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Dil¢i specifikace €. 1
ve smyslu odst. 4.2. Smlouvy o poskytovani nadstandardnich sluzeb e-infrastruktury CESNET
€. 99/080 (dale jen ,Smlouva®)

A. Oznaceni /| CESNET elDAS
nazev sluzby
B. Smluvni Sdruzeni: CESNET, zajmové sdruzeni pravnickych osob
strany Generala Piky 430/26, 160 00 Praha 6
ICO: 63839172
Ugastnik: Vysoka skola uméleckoprimyslova v Praze
Sidlo: namésti Jana Palacha 80/3, Praha 1
ICO: 60461071
C. Pfedmét Sprava kvalifikovanych certifikatd a vytvareni kvalifikovanych
sluzby digitalnich podpist a peceti dle Nafizeni Evropského parlamentu a
Rady (EU) €. 910/2014.
D. Popis sluzby | CESNET elDAS predstavuje sadu nastrojli pro spravu osobnich

kvalifikovanych certifikatl a kvalifikovanych certifikatl pro
elektronickou pecet v centralnim ulozisti, vzdalené elektronické
podepisovani dokumentll a dat, ovéfovani platnosti podpist
elektronicky podepsanych dokumenta.
Funkce sluzby:
e Sprava kvalifikovanych osobnich certifikatl zaméstnanct
organizace

e Sprava kvalifikovanych certifikatl pro elektronickou pecet

e Vytvareni kvalifikovanych digitalnich podpist dokumentt a
dat

e Vytvafeni kvalifikovanych i nekvalifikovanych ¢&asovych
razitek dokumentu

o Vytvareni kvalifikovanych peceti

e Ovéfeni platnosti uznavaného a kvalifikovaného digitalniho
podpisu dokument

e Rizeni Zivotniho cyklu certifikat(

Popis rozhrani:
e Webové (uzivatelské) rozhrani
o Pro spravu certifikatu uzivatelem
» Podani zadosti o novy certifikat
= Prodlouzeni platnosti certifikatu
Pro spravu certifikatl zaméstnancu
» Schvalovani zadosti o vydani, resp.
prodlouzeni certifikatu
= Pfehled vydanych certifikat(
Spravu kvalifikovanych peceti
Pro digitalni podepisovani PDF dokumentt
Pro digitalni peceténi PDF dokumentu
o Pro ovéreni platnosti podpisu PDF dokumentu
e Aplikacni (strojové) rozhrani
o REST rozhrani pres protokol HTTPS, datové zpravy
jsou ve formatu JSON
o Pro podepisovani dokumentl a dat s/bez ¢asového
razitka
o Pro peceténi dokumentll a dat s/bez €asového
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razitka
o Pro ovéreni platnosti podpisu
e Virtualni token
o Aplikace zprostfedkujici osobni certifikaty ulozené
v RemSigu do systémového ulozisté
certifikatl operacniho systému Windows 10
Technologie:

e 2x Hardware Security Module provozované v
zabezpeceném prostfedi ve dvou geograficky oddélenych
lokalitach (Praha, Brno) v rezimu vysoké dostupnosti (High-
Availability);

e 3x server se systémem RemSig v rezimu fail-over umisténé
ve tfech geograficky oddélenych lokalitach (2x Brno, 1x
Praha);

e Podpora pro vydavani kvalifikovanych certifikatl od
certifikaCni autority PostSignum QCA,;

e Validator digitalnich elektronickych podpist dokumentt s
vazbou na narodni eIDAS branu.

E. Priplatkové ¢ Virtualni token macOS
sluzby o Aplikace zprostfedkujici osobni certifikaty uloZzené
v RemSigu do systémového ulozisté
certifikatt operacniho systému macOS
o Limit 10 uzivatell organizace Uc€astnika
=5 Provozni Technické podminky pro provoz sluzby
podminky Ugastnik zajisti:

o napojeni vlastniho informacniho systému (1S),

o napojeni a udéleni opravnéni na APl/administrativni
rozhrani PostSignum Ceské posty, s.p.,

o potfebnou soucinnost pro zajisténi monitoringu sluzby.

SdruZeni zajisti:

o kvalifikovany prostfedek pro vytvafeni elektronickych
podpist, ktery bude pouzit pro uloZzeni soukromych kli¢a
k certifikatim, uvedeny na oficialnim seznamu EU
kvalifikovanych prostfedku, ktery se nachazi na webové
adrese:
https://ec.europa.eu/futurium/en/content/compilation-
member-states-notification-sscds-and-gscds,

o spravu certifikatu Uévastnl’ka vydanych certifikani autoritou
PostSignum od Ceské posty, s.p. prostfednictvim
kvalifikovaného prostfedku pro vzdalené podepisovani,

o nepretrZity provoz sluzby s definovanymi parametry (viz
uroven sluzeb),

o pravidelnou aktualizaci, zabezpecCeni a monitoring sluzby,

o kompletni dokumentaci k aplikaénimu a API rozhrani,

o testovaci prostfedi pro vyvojare informacnich systémi,

o zpfistupnéni auditnim loglm systému na vyzadani.

G. OrganizaCni | Ugastnik zajisti:
podminky " . . ,
roVoZU o Nezbytnou soucinnost pro implementaci, nasazeni a provoz
prox sluzby dle pokynu Sdruzeni.
sluzby Lo . R
o Uzavfeni smlouvy o  poskytovani certifikaCnich



https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
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sluzeb PostSignum s Ceska posta, s.p., vydani komeréniho
serverového certifikatu a zfizeni webové sluzby.

o Pristup pro Sdruzeni do zakaznického (administrativniho)
portalu Postsignum QCA.

o Nastaveni tzv. hospodarskych stfedisek v systému a
stanoveni odpovédnych osob pro spravu.

o Seznameni se s certifikaéni politikou PostSignum QCA pro
kvalifikované certifikaty pro elektronicky podpis, ktera je
dostupna na webovych strankach  poskytovatele
www.postsignum.cz, a pfi zadosti o uvedeny certifikat bude
postupovat v souladu s touto certifikacni politikou.

o Prodkoli a seznami své uzivatele s certifikacni politikou
PostSignum QCA pro kvalifikované certifikdty pro
elektronicky podpis, resp. je pouci o pravnich aspektech
vyuzivani sluzby.

Pokyny Sdruzeni pro implementaci, nasazeni a provoz jsou
dostupné na https://eidas.cesnet.cz/cs/members/jak se pripojit.
Uzivatel bere na védomi, ze v prabéhu trvani Smlouvy maze dojit
ke zméné téchto pokynu, o které bude Uzivatel Sdruzenim
informovan. UzZivatel se zavazuje bez zbyteCného odkladu
poskytnout soucinnost k implementaci novych pokynu.

Sdruzeni zajisti:

o Implementaéni podporu (konzultace) k pfipojeni jednoho
strojového rozhrani ucastnika v maximalnim rozsahu 8
hodin;

o provozni podporu (konzultace) v maximalnim rozsahu 8
hodin;

o aplikaéni podporu vrezimu NBD (Next business day)
v provozni dobé (9—-16 hod);

zakladni Skoleni systému;

nepretrzita dostupnost Service Desk (24x7x365) pro hlaseni
vypadkl a nedostupnosti sluzeb.

Vyvojové a implementacni prace na strané informacnich systéma
ugastnika neni soudasti podpory. U&astnik si tyto prace zajisti sam,
resp. zajisti s dodavatelem svého informaéniho systému, nebo
jinym zplsobem.

H. Exit strategy

Ugastnik bere na védomi, Ze v pFipadé ukon&eni poskytovani
Sluzby dle této Dilgi specifikace Ug&astnik ztrati pristup ke
kvalifikovanému prostfedku HSM. Ugastnik je povinen neprodlené
zamezit pfistupu Sdruzeni do klientského portalu PostSignum
QCA. Sdruzeni se zavazuje vydat u€astniku pfislusna uzivatelska
data, a to ve Ihté do dvou mésicti od ukonéeni Sluzby. Ugastnik je
povinen k tomu poskytnout potfebnou souginnost. Ugastnik bere na
védomi, Zze po uplynuti Ihty Sesti mésicu od ukonéeni poskytovani
Sluzby dle této DilCi specifikace, budou uzivatelska data smazana.

l. Technické
kontakty

Sdruzeni: E-mail: eidas@cesnet.cz

Ugastnik: Jméno: Ivan Capek
Tel.: 724 450 612
E-mail: ivan.capek@umprum.cz

J. Datum
zahajeni

1.10.2024



http://www.postsignum.cz/
https://eidas.cesnet.cz/cs/members/jak_se_pripojit
mailto:eidas@cesnet.cz
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sluzby
K. Doba Na dobu neurcitou s vypovédni dobou 2 mésice; vypovédni doba
poskytovani | zacina bézet prvnim dnem kalendarniho mésice nasledujiciho po
sluzby doruceni vypovédi druhé strané.
L. Cena Mésicni poplatek za sluzbu: 1 000,- KE bez DPH
Mésicni poplatek za 800,- K¢ bez DPH
priplatkovou sluzbu:
Mésicni poplatek celkem: 1 800,- K€ bez DPH
M. Platebni Dle Smlouvy
podminky
N. Smluvni Sdruzeni se zavazuje ucinit maximum pro kontinualni a nepfetrzité
droven poskytovani Sluzby podle této Dil¢i specifikace. S ohledem na
sluzeb charakter sluzby se smluvni strany dohodly na nize uvedenych
podminkach:

e Nebude-li moci Sdruzeni poskytnout sluzby podle této Dil&i
specifikace po vice nez 4 hodiny za kalendafrni den, je
uCastnik opravnén pozadat o slevu odpovidajici jedné
devadesatiné C&tvrtletni ceny za kazdy takovy den. Do doby
nedostupnosti se nezapocitava technologicka odstavka
nahlagena na technicky kontakt U&astnika minimalné 10
dnu pfed zacatkem technologické odstavky v maximalnim
rozsahu 4x rocné.

e Uvedené vypadky sluzeb se pocitaji od okamziku, kdy je
Ugastnik prokazateln& ohlasi SdruZeni na Service desk
CESNET. Pozadavek na slevu muze Ugastnik uplatnit
u Sdruzeni nejpozdéji béhem nasledujiciho mésice od
okamziku, kdy doSlo k obnoveni sluzby, a to maximalné do
vySe 100 % ceny za pfislusnou Sluzbu.

e SdruZeni neodpovida za jakoukoliv Skodu ¢&i ztratu, ktera
byla nebo by mohla byt U&astnikovi zptisobena v souvislosti
s vyuzivanim Sluzeb. Ugastnik nema narok na nahradu
Skody ¢i dalSich nakladl, vzniklych v souvislosti
s nedostupnosti Sluzeb.

Tato dil€i specifikace nabyva platnosti dnem podpisu posledni smluvni strany a Ucinnosti dnem
uverejnéni v registru smluv podle zak. €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejfiovani téchto smluv a o registru smluv (zakon o registru smluv). Spinéni této zakonné
povinnosti zajisti U&astnik bezodkladn& po uzavieni této smlouvy. Ugastnik rovnéz zaijisti
informovani Sdruzeni o provedeném zvefejnéni.

Za Sdruzeni za Ugastnika
Datum: viz digitalni podpis Datum: viz digitalni podpis
Digitalné podepsal B o
Ing. JaKUub 1ng" s papiri Mgr. Petr= it
s Datum: 2024.05.20 e
Pa p I rn I k 09:21:00 +02'00" Pe | Cl Da;um: 2024.05.1{3)516:335:0“02‘00‘
Ing. Jakub Papirnik Mgr. Petr Pelcl
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