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Tato ramcova smlouva o poskytovani sluzeb (,Smlouva") uzaviena mezi nize
uvedenymi stranami (,Strany") je uzavirana dne

Strany

(1) Mésto Litvinov, se sidlem nam. Miru 11, 43601 Litvinov, ICO: 00266027, DIC: CZ00266027,
zastoupena Mgr. Kamilou Blahovou, starostkou mésta (,Objednatel”)

(2) Medical Information Technologies, s.r.o., se sidlem Vachova 43/5, Brno-mésto, 602 00
Brno, zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné v oddile C, Cislo

viozky 86630, ICO: 03759865, DIC: CZ03759865, zastoupena Ing. Filipem Maleridkem
(,Poskytovatel)

Preambule

A Objednatel ma zajem na zajisténi sluzeb v oblasti informacénich a komunikacnich technologii
slouzicich pro podporu ¢innosti obecni policie.

B Poskytovatel je spoleénost, kterd vyvinula pro své klienty webovou aplikaci ,Portal bezpeci®,
ktera rozsifuje moznosti standardni telefonické komunikace mezi volajicim na tisfiovou linku a
operaénim stfediskem o moznost videohovoru, lokalizace volajiciho a chatovou komunikaci.

C Poskytovatel ma zajem o poskytnuti pfistupu k ,Portalu bezpeci‘ a souvisejicich sluzeb
Objednatelem.

Smluvni podminky

1 Pfedmét Smlouvy
1.1 Poskytovatel se zavazuje na zakladé této Smiouvy poskytovat Objednateli nasledujici sluzby:

(a) zpfistupnéni weboveé aplikace ,Portal bezpeci* (,Software") pro ucely jejiho uzivani

Objednatelem;
(b) uzivatelské skoleni v rozsahu minimainé &tyf hodin roéné;
(c) podpora pfi feseni technickych poruch a vad; a

(d) jakékoli dal§i sluzby souvisejici se Software, které budou poskytovany na zakladé
dohody Stran nad ramec sluzeb poskytovanych dle pism. (a) a (b) a (c) vyse,

to v8e za podminek a v terminech uvedenych v pfiloze ¢. 1. — Portal bezpegi (,Priloha €. 1),
pfiloze ¢. 2 — technicka podpora (,Pfiloha €. 2%) a v této Smiouve.

1.2 Za poskytovani sjednanych sluzeb bude Objednatel platit Poskytovateli odménu die €lanku 2
této Smiouvy,
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Cena za poskytnuté sluzby

Cena za sluzby poskytnuté Poskytovatelem Objednateli dle €lanku 1.1(a). 1.1(b) a 1.1(c) této
Smilouvy je stanovena ve vysi 3.800,- KE bez DPH mésiéné (,0dména”).

Sluzby dle ¢lanku 1.1(d) této Smlouvy budou poskytovany za hodinovou sazbu ve vysi 1.650,-
K& bez DPH.

Odména za plnénl skute¢né poskytnuta Poskytovatelem Objednateli bude hrazena na zakladé
faktury vystavené Poskytovatelem. Lhata splatnosti Poskytovatelem vystavenych faktur je 14
(¢trnact) kalendafnich dni ode dne jejiho doruc¢eni Objednateli.

Strany se dohodly, Ze Poskytovatel je v pribéhu trvani spoluprace dle této Smlouvy opravnén
jednostranné zvySovat (mésiéni) Odménu o roéni miru inflace vyjadfenou pfiristkem
prumérneho roéniho indexu spotrebitelskych cen za uplynuly kalendafni rok, vyhlaSenou
Ceskym statistickym ufadem (,Ozndmeni o navy$eni Odmeény*). Oznameni o navy$eni
Odmeény je Poskytovatel opravnén udinit vzdy k 1. (prvnimu) lednu pfisludného kalendainiho
roku, pocinaje 1. (prvnim) lednem 2025. Oznameni o navySeni Odmény musi Objednatel uéinit
do 31. (tficatého prvniho) ledna pfisluSného kalendarniho roku, jinak pravo na navyseni
Odmeény dle tohoto odst. 2.4 ve vztahu k pfislusnému kalendafnimu roku zanika.

Licence k uziti Software

Poskytovatel touto Smlouvou udéluje Objednateli opravnéni (licenci) k vykonu prava uzit
Software jako autorské dilo ve smyslu § 2 zakona ¢. 121/2000 Sb., autorsky zakon (,Autorsky
zakon") ve spojeni s § 2 odst. 2 s § 65 Autorského zakona, poskytnuté Objednateli za Gcelem
podpory &innosti Objednatele.

Poskytovatel udéluje Objednateli opravnéni k vykonu prava uzivani Software pouze pro vilastni
potfebu Objednatele jako pravnické osoby (,Licence*). Objednateli bude na zakladé Licence
zfizen pfistup do webové aplikace ,Portal bezpeéi obsahujici funkcionality dle Pfilohy 1.

Poskytovatel poskytuje Objednateli Licenci jako nevyhradni, poskytovanou Poskytovatelem
Objednateli dle této Smlouvy bez Uzemniho omezeni. Licence je ¢asové omezena na dobu
trvani této Smlouvy. Licence je zfizena pro uziti vrozsahu jednoho uzivatelského uétu
k Software, ktery mGze dale uzivat libovolny pocet osob (tj. i na neomezeném poétu pocitadi),
a to nejen zaméstnanci Objednatele, ale i osoby spolupracujici s Objednatelem (personal
Objednatele).

Objednatel podpisem této Smiouvy pfijima Licenci. Poskytovatel je opravnén nadale uzivat
Software a umoznit jeho uzivani tfetim osobam i za u¢elem, pro ktery je udélena tato Licence.

Objednatel neni opravnén zcela ani z¢asti poskytnout prava tvofici souéast Licence tretim
osobam, ani prevést prava tvofici soucast Licence na treti osoby.

Objednatel je povinen informovat Poskytovatele o jakémkoli protipravnim uziti nebo jiném
porugeni licencovanych prav k Software tfetimi osobami a pomahat Poskytovateli pfi prevenci
takového poru$eni. V pfipadé potieby je Objednatel povinen spolupracovat s Poskytovatelem,
pokud je to nezbytne k ochrané licencovanych prav.

Strany se dohodly, Ze poplatky za Licenci jsou zahrnuty v mésiénich Odmeénach za sluzby
splatnych podle této Smiouvy.

Doba platnosti Licence odpovida dobé& platnosti této Smlouvy. Po skonéeni Smiouvy
Poskytovatel zrusi Objednateli pfistup k Software.
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(a)

(b)

(c)
(d)

(a)

Povinnost miéenlivosti, ochrana informaci a osobnich adaju
Strany se zavazuji zachovavat micenlivost o vSech skutecnostech, o nichz se dozvi v

souvislosti s plnénim této Smlouvy. Povinnost zachovavat miéenlivost dle véty prvni trva i po
skonéeni platnosti této Smiouvy.

Ochrana osobnich udaju

54 Bez zbyteéného odkladu po uzavieni této Smlouvy se Strany zavazuji uzavfit také smlouvu o
zpracovani osobnich udajl, jejiz vzor tvofi pfilohu €. 3 této Smiouvy (,Pfiloha €. 3").

6 Zaruka za jakost, odpovédnost za vady
6.1 Veskeré vady a/nebo chyby Software budou mezi Stranami feSeny vyhradné prostfednictvim
sluzeb podpory dle €l. 1.1(c) této Smlouvy a prava a naroky Objednatele z titulu sluZby podpory

dle ¢él. 1.1(c) této Smlouvy predstavuji jediné naroky, ktery ma Objednatel k dispozici
v souvislosti s vadami a/nebo chybami Software.

7 Omezeni odpovédnosti

7.1 Celkova odpovédnost Poskytovatele viéi Objednateli za jakoukoli Gjmu vzniklou v souvislosti s
touto Smlouvou je omezena na ¢astku odpovidajici vysi trojnasobku mésicéni Odmény.

8 Trvani této Smilouvy a jeji ukonéeni

8.1 Tato Smiouva se uzavira na dobu neuréitou.

8.2 Objednatel i Poskytovatel jsou opravnéni vypovédet tuto Smlouvu, a to i bez udani divodd, s
vypovédni Ihltou v délce tfech (3) mésict. Vypovédni IhGta poéne bé&Zet prvnim dnem

kalendarniho mésice nasledujiciho po doruceni vypovédi druhé Strané.

8.3 Poskytovatel mlZe od této Smlouvy odstoupit v nasledujicich piipadech:

Objednatel bude v prodleni s pinénim svych penézitych zavazku dle této Smlouvy o
vice nez 45 (&tyricet pét) dnu a dluznou ¢astku neuhradi ani v dodate¢né Ihaté 10 dni
ode dne doru¢eni pisemné vyzvy od Poskytovatele; nebo

na majetek Objednatele je prohlaSen konkurz nebo je ze strany Objednatele podan
navrh na zahajenli insolvenéniho fizeni ve vztahu k Objednateli; nebo

Objednatel vstoupi do likvidace; nebo

v pfipadech podstatného poruseni povinnosti Objednatelem nebo dal$ich podminek
sjednanych v teto Smlouvé.

8.4 Objednatel mlze od této Smlouvy odstoupit v nasledujicich pfipadech:

v piipadech podstatného poruseni povinnosti Poskytovatelem nebo dalsich podminek
sjednanych v této Smlouve;

(b) Poskytovatel vstoupi do likvidace;
(€) v pfipadé, Ze se Poskytovatel ocitne ve stavu upadku ve smyslu zékona ¢. 182/2006
Sb., o upadku a zpusobech jeho fedeni.
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Uéinky odstoupeni nastavaji dnem doruéeni pisemného oznameni o odstoupeni druhé Strané.

Zavérecéna ustanoveni

Rozhodné pravo. Strany se vyslovné dohodly, Ze tato Smlouva a pravni vztahy zalozené touto
Smiouvou se budou Fidit pravnim fadem Ceské republiky.

Vznikle spory. Strany se zavazujl pokusit se vyfesit smiréi cestou jakykoliv spor mezi
Stranami, sporny narok nebo spornou otazku vzniklou v souvislosti s touto Smilouvou.
Nepovede-li tento postup k vyfeseni sporu, bude spor predloZzen k rozhodnuti pfislusnému
soudu v Ceské republice.

Stejnopisy. Tato Smiouva se vyhotovuje ve tfech stejnopisech, pficemz dva stejnopisy obdrzi
Objednatel a jeden stejnopis obdrzi Poskytovatel.

Zmény a dopliiky. Veskeré zmény této Smiouvy lze provést pouze formou pisemnych
vzestupné ¢islovanych dodatk( se souhlasem a podpisem obou Stran. Jakykoeli tkon vedouci
k ukoncéeni této Smlouvy musi byt uéinén v pisemné formé a je Ucinny okamzikem jeho
doruceni druhé strané.

Platnost a uéinnost. Tato Smlouva se uzavird na dobu neuréitou. Tato Smilouva nabyva
platnosti dnem podpisu obéma Stranami. Smlouva nabyva uéinnosti dnem, kdy mésto Litvinov
uverejni Smlouvu v informaénim systému registru smluv, nejdfive véak 01.06.2024.

Tato Smilouva je uzaviena v souladu s usnesenim Rady mésta Litvinova &. R/6399/38 ze dne
17.04.2024.

Obé Strany souhlasi s tim, aby tato Smlouva byla vedena v evidenci smluv vedené méstem
Litvinov, ktera bude pfistupna dle zakona €. 106/1999 Sb., o svobodnem pfistupu k informacim,
a ktera obsahuje udaje o smluvnich stranach, pfedmétu smlouvy, €iselné ozna¢eni smlouvy a
datum jejiho uzavieni.

Tato Smiouva bude v plném rozsahu uvefejnéna v informaénim systému registru smluv dle
zakona ¢. 340/2015 Sb., zakona o registru smiuv.
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PORTAL BEZPECI

Pfiloha €. 1 — Portal bezpeci

Predstavuje nastroj pro roz$ifeni standardni telefonické komunikace mezi volajicim na tisfiovou linku a
operaénim stfediskem. Umoznuje telefonicky hovor rozsifit o lokalizaci volajiciho, chatovou komunikaci
a pfenos obrazu z mista udalosti pomoci webové aplikace. Portal je mozné propojit s pouzivanym
informacnim systémem pro operaéni fizeni za ucelem ovéfeni uZivatele (po aktivaci portalu tak webova
aplikace startuje jako pfihlasena). Portal volitelné umozni napojeni rozhrani pro pfedavani vyzev se

ZZ8S.

PROVOZ PORTALU BEZPECi ZAHRNUJE

Provoz webové aplikace ,Bezpeéi® pod podporovanym webovym prohlizecem (Safari, Google
Chrome, Mozilla Firefox, MS EDGE) v rezimech volajici, dispeder, vyjezd.

Funkce lokalizace volajiciho: na zadané telefonni Cislo je zaslan odkaz na propojeni
s méstskou policii (dale jen MP), otevienim odkazu je do webové aplikace pfenesena poloha
volajiciho.

Funkce Chat: vybérem modality chatu je nejen pfenesena poloha, ale také dojde k otevreni
chatovaciho rozhrani na strané pfijemce SMS. Chat je pfenasen do portalu a umozriuje zaslani
textu a pfilohy ve formé obrazku &i nahravky videa. Chat je provozovan ve formé ,Real Time
Text', tedy pismeno po pismenu.

Funkce automaticky pfeklad chatu: chat je automaticky prekladan mezi operatorem a volajicim.
Aplikace respektuje jazykové nastaveni prohlizece mobilniho telefonu volajiciho.

Funkce videohovor: vybérem modality videa je nejen prfenesena poloha a zahajen chat, ale
dojde také k otevieni pfenosu obrazu z kamery mobilniho telefonu volajiciho. Pfenos videa je
nastaven jako jednosmérny od volajiciho na operaéni stiedisko.

Funkce Sdileni udalosti: probihajici udalost v desktopové éasti portélu Ize predat pomoci
telefonniho ¢isla i jednorazového odkazu na jakykoli jiny pocitac &i mobilni telefon.

Provoz rozhrani pro otevieni portalu z pouzivaného informacéniho systému (dale jen IS) véetné
automatického pfihlaseni uzivatele.

SKOLENI

uzivatelské Skoleni v rozsahu ¢tyfech hodin roéné

PODPORA PORTALU BEZPECiI ZAHRNUJE

Analyza a feSeni vad a poruch prostfednictvim emailové help desk.
Veskera podpora je provadéna v CR v Eeském jazyce.

DALSI SLUZBY

Sluzby nad ramec zajisténi standardniho provozu bude mozZné realizovat prostrednictvim
hodinové sazby 1 650 CZK bez DPH / hodina nebo samostatnou domluvou.

ROZHRANI PRO PREDAVANI VYZVY:

Soucasti nabidky je zajisténi provozu rozhrani pro pfijem a pfedavani datovych zprav mezi
MP a Zdravotnickou zachrannou sluzbou (dale jen ZZS).

Kaonkrétni podoba napojeni bude finalizovana po jednani mezi MP a ZZS.

Rozhrani je soucasti webové aplikace ,Portal Bezpeci*

Pro moznost integrace rozhrani na pouzivany IS MP bude uplny popis véetné pristupt po
domluvé s objednatelem pfedan poskytovateli IS MP.

Pfipadné naklady na podporu a zavedeni rozhrani do pouzivaného informaéniho systému MP
ve vazbe na krajskou ZZS budou pfedmétem samostatné nabidky.
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Priloha €. 2 — sluzba podpory pri Feseni poruch a vad Software

1.  Druhy poruch a vad:
a. Porucha kategorie A — Urgentni: za urgentni poruchu se povaZzuje stav celkové nefunkénosti
Software a nemoZnost vyuzivat klicové funkcionality feSeni nadpoloviénim poétem vsech

uzivatelskych Gcta.

b. Porucha kategorie B — B&zna: za béZnou poruchu se povazuje stav, ktery neohrozuje klicové
funkcionality feseni avsak zplsobuje komplikace pfi jeho uzivani.

2. Reseni poruch:

a. Vpfipadé, Ze se jedna o poruchu, na kterou se vztahuje podpora, bude porucha fesena
zplUsobem dle této pfilohy smiouvy.

b. V pfipadé, Ze bude snizena zavaZnost poruchy, bude porucha fesena zplsobem a ve lhitach
odpovidajicim nové zavaznosti poruchy.

c. Poskytovatel je opravnén navrhnout nebo poskytnout nahradni feseni poruchy tak, aby doslo
k eliminaci dopadl této poruchy na provoz Software (snizeni zavaZnosti nebo omezeni
poruchy) do kone¢ného systémového feseni.

3. Zpisob ohlasovani poruch:

Poruchy Objednatel (opravnéné osoby Objednatele) hlasi na kontaktni misto Poskytovatele (Hot-
line) prostfednictvim helpdesk, a to elektronickou postou na emailovou adresu:
support@medicalit.eu.

4. Reakce Poskytovatele:

Poskytovatel dle sjednané reakéni doby potvrdi Objednateli elektronickou po&tou, Ze obdrzel vyzvu
k odstranéni poruchy. V potvrzeni uvede oznaceni evidované poruchy a termin zahajeni praci na
odstrafiovani poruchy.

Servisni zasah Ize zahajit bud vzdalenou spravou, nebo pfijezdem pracovnika Poskytovatele.

5. Rezim:

10 x 5 - poskytovani podpory v pracovni dny a v pracovni dobé. Pracovnimi dny se rozumi pondéli
az patek vyjma statnich svatk( a dnl pracovniho klidu. Pracovni dobou se rozumi doba od 7:00

do 17:00 h.
6. Lhaty
| Y - - -
' o eahlon) ods‘:tranovénl l Lhita na odstranéni poruchy l
Porucha Rezim poruchy (reakéni doba) od od nahiskent
. nahlaseni
A 10x5 1 pracovni den 3 pracovni dny
B 10x56 3 pracovni dny | 5 pracovnich dnd
Smiouva | CEEM/7941759.5 DLA Piper|7
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7. Ostatni podminky

a. V piipadé poruchy, ktera pominula, a neni mozné identifikovat pii prvotnim vyskytu jeji pficinu
(neexistuji logy, nejsou podklady od Objednatele) a potieby monitoringu v del$im casovém
useku, bude zadany incident pfeveden do specifické kategorie pro tento ucel — kategorie
.Odlozeno®. V piipadé opakovaného vyskytu bude incident znovu otevien (k datu nahlaseni) a
fesen v souladu s dohodnutym SLA.

b. Servisni vyjezdy (prace a cestovni naklady) do sidla Objednatele budou Objednateli uétovany.
Na praci u servisnich vyjezdl se vztahuje hodinova sazba ve vysi 1.650 K& bez DPH uvedena
v &l. 2.2 Smlouvy. Sazba cestovni nahrady za 1 kilometr jizdy bude Gctovana ve vysi 7,20 K&
bez DPH za kilometr jizdy.

Smiouva | CEEM/7941759.5 DLA Piper | 8
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Tato smlouva (,Smlouva“) je uzaviena mezi nize uvedenymi stranami (,Strany”) dne 2024

Strany

(1)

Mésto Litvinov, se sidlem nam. Miru 11, 43601 Litvinov, ICO: 00266027, DIC: CZ00266027,
zastoupena Mgr. Kamilou Blahovou, starostkou mésta (,Spravce")

(2) Medical Information Technologies, s.r.0., se sidlem Vachova 43/5, Brno-mésto, 602 00
Brno, zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brné v oddile C, Cislo
viozky 86630, ICO: 03759865, DIC: CZ03759865, zastoupena Ing. Filipem Malenakem,
jednatelem (,Zpracovatel®)

Preambule

A Strany spolu soucasné s touto smlouvou uzaviraji smlouvu o poskytovani sluzeb — Portal
bezpeéi (,Smlouva o poskytovani sluzeb").

B Vzhledem ke skuteénosti, ze v souvislosti se Smlouvou o poskytovani sluzeb bude Spravce,

jako spravce osobnich udaju, pfedavat Zpracovateli, jako zpracovateli osobnich Udaju, osobni
Udaje, uzaviraji Strany tuto Smlouvu.

Smluvni podminky

1.1

1.2

1.3

1.4

1.5

16

1.7

Uéel a oblast plisobnosti

Ugelem této Smiouvy je zajistit soulad s ustanovenimi ¢l. 28 odst. 2, 3 4 a 10 nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich (dajl a o volném pohybu téchto udaju (,GDPR")
a zakona ¢. 110/2019 Sb.,zakon o zpracovani osobnich udaju (,zakon").

Strany se dohodly na této Smlouvé, aby zajistily soulad s ¢l. 28 odst. 2, 3 4 a 10 GDPR a/nebo
él, 29 odst. 2, 3 4 a 10 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23.
fiilna 2018 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju organy,
institucemi a jinymi subjekty Unie a o volném pohybu téchto udaju (,EDPS").

Zpracovatel se zavazuje pfi zpracovani osobnich Udaja postupovat v souladu s GDPR,
zakonem a EDPS.

Tato Smlouva se uplatfiuje na zpracovani osobnich tdajd, jak je upfesnéno v priloze 1.
Ptilohy 1 aZ 2 jsou nedilnou soucasti této Smiouvy.

Touto Smlouvou nejsou dotéeny povinnosti, které Spravce musi pinit na zakladé GDPR a/nebo
EDPS.

Tato Smlouva sama o sobé nezajistuje soulad s povinnostmi tykajicimi se mezinarodniho
predavani podle kapitoly V GDPR a/nebo EDPS.
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3.1

3.2

4.1

4.2

43

4.4

45

46

Vyklad

V piipadech, kdy tato Smlouva pouziva pojmy definovane v GDPR nebo EDPS, maji tyto pojmy
stejny vyznam jako v uvedenem nafizeni.

Popis zpracovani

Zpracovatel zpracovava osobni Udaje pouze na zakladé pisemné dolozenych pokynu Spravce
(vEetné pokynl vyplyvajicich z této Smlouvy a Smlouvy o poskytovani sluzeb), pokud mu
takové zpracovani neuklada pravo Unie nebo ¢lenského statu, které se na Spravce vztahuje.
V tomto pfipadé Zpracovatel Spravce informuje o uvedeném pravnim poZadavku pred
zpracovanim, pokud to pravni pfedpisy nezakazuji z diivodu dulezZitého vefejného zajmu. Po
celou dobu zpracovani osobnich tdaji mlze Spravce rovnéz vydavat dalsi pokyny. Tyto
pokyny musi byt vZdy pisemné doloZeny.

Zpracovatel neprodlené informuje Spravce v pfipadé, Ze dle jeho nazoru pokyny Spravce
porusuji GDPR / EDPS nebo pfisludna ustanoveni Unie nebo &lenského statu o ochrané udaju.

Povinnosti stran
Pokyny

Zpracovatel zpracovava osobni Gdaje pouze na zakladé pisemné dolozenych pokynl Spravce
(véetné pokynu vyplyvajicich z této Smlouvy a Smlouvy o poskytovani sluzeb), pokud mu
takové zpracovani neuklada pravo Unie nebo &lenského statu, které se na Spravce vztahuje.
V tomto pfipadé Zpracovatel Spravce informuje o uvedeném pravnim pozadavku pred
zpracovanim, pokud to pravni pfedpisy nezakazuji z divodi dulezitého vefejného zajmu. Po
celou dobu zpracovani osobnich udaju mlize Spravce rovnéz vydavat dalsi pokyny. Tyto
pokyny musi byt vzdy pisemné dolozeny.

Zpracovatel neprodlené informuje Spravce v pripadgé, ze dle jeho nazoru pokyny Spravce
porusuji GDPR / EDPS nebo pfisluéna ustanoveni Unie nebo ¢lenského statu o ochrané tdaju.

Omezeni Géelu

Zpracovatel zpracovava osobnl Uudaje pouze pro konkrétni ucel nebo ucely zpracovani, jak je
stanoveno v pfiloze 1, pokud od Spravce neobdrzi dalSi pokyny.

Doba trvani zpracovani osobnich tGdaju
Zpracovani Zpracovatelem probiha pouze po dobu stanovenou v pfiloze 1.

Zabezpeceni zpracovani

Za Ucelem zajisténi bezpecnosti osobnich Gdaji musi Zpracovatel zavest pfingjmensim
technicka a organizaéni opatfeni uvedena v prfiloze 2. Soucasti téchto opatfeni musi byt
ochrana udaju pred narusenim bezpecnosti, které by vedlo k jejich nahodnému nebo
protipravnimu znic¢eni, ztraté, zméné&, neopravnénému zpfistupnéni nebo piistupu k nim
(poruseni zabezpeceni osobnich udaji). Pfi posuzovani vhodné urovné zabezpeceni vezmou
strany v Gvahu aktudlni stav techniky, naklady na provedeni, povahu, rozsah, kontext a ucely
zpracovani a rizika pro subjekty udaju.

Zpracovatel poskytne svym zaméstnancim pfistup ke zpracovavanym osobnim tdajum pouze
v rozsahu nezbytné nutném pro provadéni, spravu a kontrolu pfedmétu Smiouvy. Zpracovatel
zajisti, aby se osoby opravnéné zpracovavat obdrzené osobni (daje zavazaly k mi€enlivosti
nebo aby se na né vztahovala zakonna povinnost mi¢enlivosti.
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Zpracovani zvlastnich kategorii osobnich udaji

Pokud zpracovani zahrnuje osobni udaje vypovidajici o rasovém nebo etnickém plvodu,
politickych nazorech, naboZenském vyznani &i filozofickém presvédéeni nebo Elenstvi v
odborech, genetické nebo biometrické (daje za Uucelem jedinecné identifikace fyzické osoby,
Udaje o zdravotnim stavu nebo o sexualnim Zivoté ¢i sexualni orientaci dané osoby nebo (daje
tykajici se odsouzeni v trestnich vécech a trestnych ¢inl (dale jen .citlivé (daje"), uplatni
Zpracovatel zvlastni omezeni nebo dalsi zaruky.

48 Zpracovani citlivych udaji strany nepfedpokladaji. Pokud by k takovému zpracovani mélo
dochazet, mlze se tak dit vyhradné z divodl dle a na zakladé ustanoveni €l. 9 odst. 2 pism.
g) GDPR, a strany v takové souvislosti uzaviou dodatek k této Smlouvé, kterym upravi sva
prava a povinnosti s takovym zpracovanim souvisejici.

Dokumentace a soulad
49 Strany musi byt schopny prokazat dodrzovani této Smiouvy.

410 Zpracovatel neprodlené a odpovidajicim zpusobem vyfidi dotazy Spravce, které se tykaji
zpracovavani podle této Smiouvy.

411  Zpracovatel poskytne Spravci na Zadost informace potiebné k prokazani souladu s povinnostmi
stanovenymi v této Smlouvé. Zpracovatel téZ v souladu s GDPR na Zzadost Spravce umozni
audity ¢innosti zpracovani.

412 Strany na poZadani zpfistupni informace uvedené v bodé 5 Smilouvy, véetné vysledkd
pfipadnych auditu, pfislusnému dozorovému Ufadu, respektive piislusnym dozorovym ufadim.

Vyuzivani dil€ich zpracovatell udaju

413 Pokud Zpracovatel zapoji dilciho zpracovatele do provadéni konkrétnich cinnosti zpracovani
(jménem Spravce), uéini tak prostfednictvim smiouvy, ktera uklada diléimu zpracovateli ve
véech podstatnych ohledech stejné povinnosti v oblasti ochrany Gdajh, jaké jsou v souladu
s touto Smlouvou uloZeny Zpracovateli Gdaju. Zpracovatel zajisti, aby dil¢i Zpracovatel pinil
povinnosti, které se na Zpracovatele vztahuji podle této Smlouvy a GDPR a/nebo EDPS.

Mezinarodni predavani udaju

4.14 Spravce souhlasi s tim, ze pokud Zpracovatel zapoji dil¢iho zpracovatele do provadéni
konkrétnich €innosti zpracovanim (jménem Spravce) a uvedené ¢innosti zahrnuji pfedani
osobnich (daji do tfeti zemé& nebo mezinarodni organizaci, mohou Zpracovatel a diléi
zpracovatel zajistit soulad s GDPR pouzitim standardnich smluvnich dolozek prijatych Komisi
v souladu s €l. 46 odst. 2 GDPR.

5 Pomoc poskytovana Spravci

5.1 Zpracovatel neprodlené informuje Spravce o kazdé zadosti, kterou obdrzel od subjektu daju.
Na tuto Zadost neodpovida sam, pokud k tomu neni Spravcem zmocnén.

6 Ohlasovani pripadu poruseni zabezpeceni osobnich udaju

6.1 V piipadé poruseni zabezpeceni osobnich Udaju Zpracovatel spolupracuje se Spravcem a
pomaha mu pfi pInéni jeho povinnosti podle ¢lankid 33 a 34 GDPR nebo pfipadné podle ¢lanki
34 a 35 EDPS, pficemZ zohledni povahu zpracovani a informace, které ma Zpracovatel k
dispozici.
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6.2

6.3

6.4

i)

Poru$eni zabezpeceni udaju zpracovavanych Spravcem

V pfipadé poruseni zabezpeceni osobnich udaji zpracovavanych Spravcem Zpracovatel

napomaha Spravci:

(@)

(b)

(c)

pfi ohlasovani pfipadll poruSeni zabezpe€eni osobnich Gdaju prisluSnému
dozorovému Ufadu, respektive prislusnym dozorovym ufadim, a to bez zbytetného
odkladu poté, co se o ném Spravce dozvédél, je-li to relevantni / (pokud je
nepravdépodobné, Ze by poruseni zabezpeéeni osobnich udaju vedlo k ohrozeni prav
a svobod fyzickych osob);

pfi ziskavani nasledujicich informaci, které musi byt podle &l 33 odst. 3 GDPR
uvedeny v oznameni Spravce, a to musi pfinejmensim zahrnovat:

() povahu daného pfipadu poruseni zabezpeceni osobnich Gdaji véetné, pokud
je to mozné, kategorii a pfibliZného poétu dotéenych subjekti Gdaji a kategorii
a piiblizného mnoZstvi dotéenych zaznamu osobnich udajl;

(ii) pravdépodobné dusledky poruseni zabezpeceni osobnich udaju;

(iii) opatfeni pfijata nebo navrzena k pfijeti v souvislosti s porusenim zabezpeceni
osobnich daji, veetné pripadnych opatfeni ke zmirnéni moZnych
nepfiznivych dopadu.

Pokud neni mozné poskytnout v§echny tyto informace najednou, musi
plvodni oznameni obsahovat informace, které jsou v dané dobé k dispozici, a dalsi
informace jsou poté poskytnuty bez zbyte¢ného odkladu, jakmile jsou dostupnée.

pfi pInéni povinnosti v souladu s ¢lankem 34 GDPR oznamit bez zbyte¢ného odkladu
subjektu udajl porudeni zabezpeéeni osobnich Udaju, pokud je pravdépodobné, Ze
dané poruseni zabezpecteni osobnich udajl bude mit za nasledek vysokeé riziko pro
prava a svobody fyzickych osob.

Poruseni zabezpeceni idaju zpracovavanych Zpracovatelem

V pripadé poruseni zabezpeceni osobnich Udaju zpracovavanych Zpracovatelem o tom
Zpracovatel informuje Spravce bez zbyte¢ného odkladu poté, co se o tomto poruseni dozveédeél.
Takové oznameni obsahuje alespofi:

(a)

(b)

(c)

popis povahy daného pfipadu poruseni (véetné, pokud je to mozZné, kategorii a
pfiblizZného poétu dotéenych subjektl Udaju a zaznam( udajl);

idaje o kontaktnim misté, kde Ize ziskat vice informaci o daném poruseni zabezpeceni
osobnich udaju;

pravdépodobné dusledky a opatfeni pfijatd nebo navrzena k pfijeti v souvislosti s
porusenim zabezpeceni, a to véetné opatfeni ke zmirnéni moznych nepfiznivych
dopadu.

Pokud neni mozné poskytnout vSechny tyto informace najednou, musi puvodni oznameni
obsahovat informace, které jsou v dané dobé k dispozici, a dal$i informace jsou poté poskytnuty
bez zbyteéného odkladu, jakmile jsou dostupne.

Zavérecna ustanoveni

Aniz jsou dotéena jakakoli ustanoveni GDPR a/nebo EDPS, pokud Zpracovatel porusi sve
povinnosti podle této Smlouvy, mize mu Spravce nafidit, aby pozastavil zpracovavani
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osobnich Gdajl, dokud Zpracovatel nebude plnit povinnosti podle této Smlouvy, nebo dokud
nebude Smlouva vypovézena. Zpracovatel neprodlené informuje Spravce v pfipadé, ze z
jakéhokoli divodu neni schopen pinit ustanoveni této Smilouvy.

7.2 Spravce je opravnén vypovédét Smlouvu, pokud:

(a) Spravce pozastavil podle bodu 7.1 zpracovavani osobnich udaju Zpracovatelem a
plnéni povinnosti podle této Smlouvy neni obnoveno v piiméfené Ihuté a v kazdém
pfipadé do jednoho mésice od pozastaveni;

(b) Zpracovatel zavazné nebo opakované porusuje tuto Smlouvu nebo povinnosti, které
pro néj vyplyvaji z GDPR a/nebo EDPS;

(c) Zpracovatel nepini zavazné rozhodnuti pfisluSného soudu nebo pfislusného
dozorového Ufadu, respektive pfislusnych dozorovych Ufadu tykajici se jeho povinnosti
vyplyvajici z této Smlouvy nebo z GDPR a/nebo EDPS.

7.3 Zpracovatel je opravnén vypovédét Smiouvu, pokud pote, co informoval Spravce o tom, Ze
pokyny Spravce porusuji platné pravni poZzadavky podle bodu 4.2, Spravce na spinéni téchto
pokynt trva.

7.4 Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami. Smlouva nabyva
ucinnosti dnem, kdy mésto Litvinov uvefejni smlouvu v informaénim systému registru smiuv,
nejdiive véak 01.06.2024 a skonci nejpozdé&ji zanikem Smlouvy o poskytovani sluzeb.

7.5 Po ukonéeni Smlouvy Zpracovatel podle volby Spravce vymaze veskeré osobni (daje
zpracovavané jménem Spravce a potvrdi Spravci, Ze tak ucinil, nebo vrati veskeré osobni udaje
Spravci a vymaze stavajici kopie, pokud pravo Unie nebo ¢lenského statu nepozaduje
uchovavani osobnich udajl. Dokud nejsou osobni (daje vymazany nebo vraceny, Zpracovatel
nadale zagjist'uje dodrzovani souladu s touto Smlouvou.
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Priloha 1 — Popis zpracovani

Pfedmét zpracovani

e zpracovani osobnich udaju osob, které prostiednictvim webové aplikace ,Bezpeéi” budou
nahlasovat udalosti spadajici do kompetence obecni policie;

Povaha zpracovani

e Osobni udaje jsou zpracovavany automatizované pfi komunikaci subjektu udaji s obecni
policii prostfednictvim webové aplikace ,Bezpedi”;

Kategorie subjektu tdaju, jejichz osobni tidaje jsou zpracovavany
o fyzické osoby;

Kategorie zpracovavanych osobnich tidaju

e polohove udaje o volajicim telefonnim Cisle;

e chatova komunikace s osobou, ktera muze obsahovat identifikaci volajiciho a pfipadného
podezrelého/pachatele;

o fotodokumentace z mista hlasené udalosti;

e videozaznam z mista hiasené udalosti.

Zpracovavané citlivé udaje (v relevantnich pripadech) a pouzita omezeni nebo zaruky,
které piné zohledniuji povahu téchto tdaju a souvisejici rizika, jako je napfiklad
pFisné omezeni uéelu, omezeni pristupu (véetné pfistupu pouze pro pracovniky,
ktefi absolvovali specializovanou odbornou pfipravu), vedeni zaznamui o
piistupu k udajum, omezeni dalSiho predavani nebo dalsi opatfeni k zajisténi
zabezpeceni.

o NEJSOU

Ugellagely, pro ktery/které jsou osobni tidaje zpracovavany jménem Spravce

e pinéni zakonnych povinnosti Spravce vyplyvajicich z jeho postaveni obecni policie

Doba trvani zpracovani

s polohové Gdaje, chatova komunikace, fotodokumentace — jeden rok

e videozaznam — pouze po dobu kontaktu s osobou nahlasujici udalost

U zpracovani (diléim) Zpracovatelem rovnéz upfesnéte pfedmét, povahu a dobu trvani
Zzpracovani.

e Zpracovatel vyuziva dil¢iho zpracovatele uvedeného vodst. 4.14 Smlouvy, ktery
Zpracovateli dodava hostingovou a storingovou sluzbu Azure Cosmos DB.

e DilCi zpracovatel zpracovava osobni Udaje vyhradn& v souvislosti s poskytovanim
hostingove a storingové sluzby Azure Cosmos DB a po dobu poskytovani této siuzby.
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e Zpracovani diléim zpracovatelem probiha na zékladé smlouvy se Zpracovatelem, ktera
uklada diléimu zpracovateli ve vSech podstatnych ohledech stejné povinnosti v oblasti
ochrany dajl, jaké jsou v souladu se Smiouvou uloZzeny Zpracovateli.

Pfiloha2 - Technicka a organiza¢ni opatieni v€etné technickych a
organizaénich opatieni k zajisténi zabezpeceni udaju

BEZPECNOSTNI OBLAST

BEZPECNOSTNI OPATRENI NA OCHRANU OSOBNICH UDAJD

BEZPECNOST
0SOBNICH UDAIO

Produkéni (redlnd) data budou povolena jen v produkénich prostiedich.
V pfipadé wvyjimky, a se viemi nutnymi souhiasy, mohou prostfedi QA
zpracovéavat (redlné) osobni udaje pouze, pokud jsou chranény jako produkéni
prostredi.

Doba, po kterou se udriuji osobni tidaje, musi byt omezena na dobu nezbytnou
pro kaidou jednotlivou zpracovatelskou Einnost a musi byt vsouladu se
zikonnymi a/nebo regulatornimi povinnostmi tykajicimi se doby udrZovani.

Musi se realizovat bezpeénostni protokoly, aby bylo moiné ochranit osobni
udaje b&hem pfedavani prostfednictvim oteviené, verejné nebo
nediivéryhodné sité.

Kédovani databazi/dloZistd dat by mélo byt zaloZeno na fadné klasifikaci aktiv
podle trovné kritiénosti. Napfiklad: databdze/uloZisté dat slouZici hlavnim
obchodnim proces@im/sluibdm banky nebo skladovani velkého mnoistvi
osobnich tidaj& mohou byt chranény silnym kédovanim. Kaida pravnicka osoba
se musi rozhodnout o realizaci kédovani a o rozélenéni kédovani, které se ma
vymahat (napf. na drovni tloZisté nebo tabulky).

Média obsahujici osobni Gdaje musi byt chran&na pied neopravnénym
pfistupem prostfednictvim pfiméfenych fyzickych (napf. zdmek) a logickych
(napf. kédovéni, pFistupova kontrola, atd.) bezpeénostnich opatieni.

Pfi navratu a/nebo zamitnuti aktiv a zdroje ICT by mély byt zavedeny
bezpeénostni postupy (napf. vymazani), aby bylo moiné odstranit vSechny
osobni tdaje a/nebo je bezpeénd prepsat pred likvidaci nebo opétovnym
pouzitim.

Zaméstnanci musi byt pfiméfené a v souladu s pravnimi predpisy vzdélavani a
§koleni o spréavnych pravidlech chovani, které si musi osvojit k ochrané
osobnich tdaji obsaZenych v papirovych dokumentech (napf. v pfipadé
vzdaleni se od pracovni stanice je tfeba se presvédéit, Ze nikdo nemiie mit
pistup k divérnym informacim, chrénit pivodni dokumenty a fotokopie pred
krade#i nebo neopravnénym pouzitim, udriovat dokumentaci v zamykatelnych
skfinich a zdsuvkdach na konci pracovni doby)

DOSTUPNOST DAT

Mély by byt zavedeny Fadné postupy, aby bylo moiné vas obnovit dostupnost
osobnich tdajt (jako pravo subjektu Gdaji). Zaloini postupy by mély zajistovat
kopie osobnich tidajti aspofi v tydennich intervalech.
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BEZPECNOSTNI OBLAST

BEZPECNOSTNI OPATRENI NA OCHRANU OSOBNICH UDAJU

SPRAVA TOTOZNOSTI A
PRISTUPU

Pfistupové opravnéni do produkénich prostfedi obsahujicich osobni tdaje by
mélo byt poskytnuto podle principti ,musi védét" a ,nejmensi privilegium®,

K zajisténi Fadné identifikace uZivatel( a administratort, ktefi maji pfistup do
systémovych komponentl Fidicich osobni tdaje, se musi pfijmout vhodné
metody a postupy. Vsem uzivateliim by mélo byt pfidéleno unikdtni uZivatelské
jméno jesté predtim, nei jim bude povolen pfistup k systémovym komponentim
nebo osobnim udajam.

Na uzivatelské ucty, které jsou pfifazeny unikdtnim uZivatelim, musi byt
pridéleny systémové zdroje a pfistupova prava.

Veskeré pristupy do databazi obsahujicich osobni tidaje by mély byt
chranény/kontrolovany takto:

- PfihlaSovaci Udaje do aplikace pro pfistup do databazi nemohou pouzivat
jednotlivi uZivatelé nebo jiné neaplikaéni procesy,

- PFihladovaci udaje uZivatele do aplikace/systému musi byt pfiméfené
chranény pfed moZnym zneuZitim.

- Pistup musi byt udélen pouze osobé, ktera ho skutecné potrebuje pro vykon
své prace/ukold (princip ,musim védét”)

- Mél by se realizovat proces formalni registrace a zruseni registrace uZivateld,
aby bylo moiné pfiradit pfistupova prava ke spravé osobnich adaji.

Pocet ulozist osobnich udaji (databaze, soubory, kopie, archivy) by mél byt
udrzovan na absolutnim minimu, aby nedoslo ke zbytecné duplicité. Misto
duplicity by se méla dat pfednost pseudonymizované databazi, ktera vyhledava
v hlavnich ulozistich specifické osobni Gidaje, pokud a kdyz je to nutné.

Viditelnost osobnich udaji musi byt omezena na pouhy soubor informaci, které
jsou nutné pro jednotlivé zpracovatelské €innosti. UZivatelim by neméla byt
k dispozici Zddna osobni data, ktera nepotfebuji.

ZAREGISTROVANI A
MONITOROVANI

Pristup do produkénich prostiedi obsahujicich osobni Gdaje, a pokud je
technicky moiny pfistup kosobnim Gdajim, by mél byt monitorovin a
zaregistrovan, aby mohlo byt presné zaznamenano spojeni mezi pfistupem a
jednotlivym uZivatelem, ktery se dostal do osobnich udaji.

V pfipadé nutnosti a/nebo na Zddost reguldtora ma Spravce osobnich udaji
pravo ziskat protokoly od Zpracovatele dat tfeti strany nebo poskytovatele
cloudu zpracovavajicich osobni idaje jeho jménem.

Mély by byt jasné stanoveny odpovédnosti a povinnosti zaméstnanc(l ohledné
divérnosti osobnich Gdaji, které budou platit i po ukonéeni nebo zméné
zaméstnaneckého poméru.
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BEZPECNOSTNI OBLAST

BEZPECNOSTNI OPATREN( NA OCHRANU OSOBNICH UDAJU

Osobni Gdaje se nesmi kopirovat na vyménné nosice s vyjimkou téch médii,
které jsou Zpracovatelem vyslovné schvaleny pro specifické tkoly.

Procesy a nastroje pro Secure Software Development Lifecycle (SDLC) musi byt
integrovény s fadnou bezpeénostni kontrolou a poZadavky, aby se zajistilo, Ze
nové ICT softwarové aplikace jsou navrieny a vyvijeny tak, Ze berou v tvahu

ZAMERNA OCHRANA poZadavky na bezpeénost.
DAT
Procesy zménového Fizeni ICT musi byt integrovany s pFislusnou bezpeénostni
kontrolou a poiadavky, aby se zajistila trvald ochrana existujiciho
softwaru/aplikaci ICT v pfipadé zmény.
OZNAMENI O
PORUSEN{ OSOBNICH . . = _ - -
UpAJO Zpracovatel je povinen vytvofit a vést evidence porudeni ochrany osobnich

adaj.
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