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Servisni smlouva

evidovana u Zhotovitele pod ¢. 253/07

evidovana u Objednatele pod ¢. ...

Dnesniho dne uzavrely

Ceska republika - Ceska sprava socialniho zabezpeceni
KFizova 25, 225 08 Praha 5

bankovni spojeni: CNB pob. Praha, ¢islo G¢tu: 10016-127001/0710
zastoupena: Ing. Vladimirem Fantou,
vrchnim reditelem Useku informacnich a komunikacénich technologii
(dale jen ,Objednatel™)

. MONET+, a. s. }
se sidlem Zlin-Stipa, Za Dvorem 505, PSC 763 14,
IC 26217783, DIC CZ26217783,

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil B, viozka 3351,
bankovni spojeni: Komerc¢ni banka a.s.

obocka Zlin, Cislo uctu:1547260257/0100,
zastoupené= predsedou predstavenstva
a prokuristou
(dale jen ,Zhotovitel")

tuto
Servisni smlouvu (dale jen ,Smlouva").




1. Smluvni strany
1.1.  Objednatel prohlasuje, ze je organem statni spravy, ktery zajiStuje vykon cinnosti
v oblasti socialniho zabezpeceni a byl zfizen zékonem CNR ¢&. 210/1990 Sb., o zmé-
nach v plsobnosti organt CR v socidlnim zabezpeceni, v platném znéni, a jako takovy
ma pravo tuto Smlouvu uzavrit.
1.2, Zhotovitel prohlasuje, Ze je spoleCnosti fadné zaloZenou a existujici v souladu
s pravnim radem Ceské republiky, a jako takovy ma pravo tuto Smlouvu uzavrit.

2. Preambule
2.1.  Tato Smlouva definuje zplsob poskytovani sluZeb podpory provozu PKI systému, kte-
ry byl implementovan Zhotovitelem u Objednatele a stanovi oboustranné zavazné or-
ganizacni postupy ¢i dispozice k zajisténi servisnich sluzeb pro jeho bezproblémovy
chod.

3. Predmeét smiouvy
3.1.  Predmétem pInéni této Smlouvy je zajisténi servisnich sluZeb na SW komponenty,
které byly implementovany v ramci PKI systému CSSZ (dale jen Systém). Pro Ucely
této smlouvy je Systém rozdélen na dvé Casti:
e Klientska cast,
e Moduly pro podporu PKI CSSZ.

3.2. Klientska cast. Klientskou Cast tvofi PKI reseni na Cipové karté - CryptoPlus ProlD,
které je pro ucely této smlouvy definovana nize uvedenymi ¢astmi:
3.2.1. Hybridni karty:

a) Hybridni karta zaméstnance GemTwin (GemXpresso PRO E64 PK/GemEasy8000
— Mifare), applet CPXG, personalizovana dle kastomizacniho protokolu pro za-
méstnance CSSZ,

b) Hybridni karta operatora RA GemTwin (GemXpresso PRO E64 PK/GemEasy8000
— Mifare), applet CPXG, personalizovana dle kastomizacniho protokolu pro ope-
ratora RA CSSZ,

¢) Hybridni karta administratora GemTwin (GemXpresso PRO  E64
PK/GemEasy8000 - Mifare), applet CPXG, personalizovana dle kastomizacniho
protokolu pro administratora CSSZ,

d) Hybridni karta pro Key recovery GemTwin (GemXpresso PRO E64
PK/GemEasy8000 — Mifare), applet CPXG, personalizovana dle kastomizacniho
protokolu pro Key recovery CSSZ,

3.2.2. SW CryptoPlus ProID (CSP, PKCS#11, Spravce karty),
3.2.3. Podporované ctecky Cipovych karet:

a) Produktova rada Gemplus: GemPC Twin USB, GemPC Twin Serial, GemPC Key,
GemPC Card, GemPC USB-SL, GemPC Serial-SL,

b) Produktova rada Omnikey: CardMan 3821, CardMan 4040, CardMan 3121,

c) Dalsi ctecky, které splnuji standardy pro PC/SC komunikaci — bez garance bez-
chybné funkcnosti.
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Podporované operacni systéemy:
a) Windows 2000,
b) Windows XP,
¢) Windows 2000 Server,
d) Windows 2003 Server.
e) Nastupci uvedenych systémd Windows.

3.3.  Moduly pro podporu PKI €SSZ. Tyto moduly byly implementovany do prostiedi
informacnich systéml CSSZ za ucelem rozsifeni a zefektivnéni funkcionality
(Smart)PKI na CSSZ. Jedna se o moduly:

a) Aplikace pro rychlou obnovu funkci MS CA (SARS),
b) Aplikace registracni autority (RAAPP),

c) Zalohovani soukromych Sifrovacich klict (S*Key),

d) Aplikace registracni autority s davkovym vydavanim (RABATCH),
e) Aplikace pro evidenci karet (RACM),

f)  Aplikace webovych statistik (WEBREP),

g) Aplikace notifikacnich e-mailovych zprav (NTFMAIL),
h) Aplikace pro spravu profild RA (RACONF),

i) Aplikace na zménu PIN (PINCHG),

j}  Aplikace pro reinicializaci karty (REWIZ),

k) Aplikace pro automatickou obnovu certifikatd,

1)  Certifikacni autorita CA Users,

m) Certifikacni autorita CA Services,

n) CRL Distribution Point (CDP).

4. Struktura poskytované podpory

4.1. Podpora provozu PKI se sklada ze tfi Casti, z nichz dodavatel v ramci plnéni této
smlouvy poskytuje dveé:

4.1.1. Support - Uroven 2 (dale jen Support2): je predmétem této Smlouvy a zajist'uji ho
specializované pracovisté Zhotovitele nebo implementacni partner Zhotovitele pro fe-
Seni problém(, které nebyly (spésné vyfeSeny na Supportl. Servisni ¢innosti praco-
visté Support2 budou zajist'ovany prostfednictvim implementacniho partnera — spo-
lecnosti Fujitsu Siemens Computers IT Product Services s.r.o., pokud nebude dodat-
kem Smlouvy stanoveno jinak.

Tato sluzba zahrnuje:
« ReSeni problém@ spojenych s provozem dodanych modul& pro podporu
PKI systému, které nebyly vyreseny v ramci predchozi Grovné podpory.
o Reseni problémd spojenych s provozem SW middleware klientskych stanic
vCetné komunikace s Cipovymi kartami, které nebyly vyreseny pracovistém
Support1. Problémy klientskych stanic budou feseny vzdalenou formou.

» Pravidelne profylaktické prohlidky systému implementovaného na Ustfedi
CSSZ v rozsahu 0,5 dne tydné.
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Asistence pfi vydavani a obnové certifikatd, zalohovani klich a dalSich ¢in-
nostech spojenych s provozem PKI systému.

Asistence pri konfiguraci HSM.

Asistence pfi vlastni instalaci aktualizaci nebo zméné nastaveni Windows
2003 Server,

Konzultace pfi vyhodnocovani auditnich zaznamd.

Asistence pfi obnové serverl CA ze zalohy a pfi reinstalaci server( certifi-
kacnich autorit

Poskytnuti potfebnych informaci pro FfeSeni problém{ spojenych
s provozem PKI systému a trvaly prenos know-how na pracovniky podpory
pracovisté Support1.

Vypracovani vykazd o poskytovanych servisnich ¢innostech.

4.1.2. Support - Uroven 3 (dale jen Support3): je predmétem této Smlouvy a zajiStuje ho
specializované pracovisté Zhotovitele pro reseni specifickych problémd, které nebyly
uspésné vyreseny na Support2, soucasti je i podpora pri aktualizaci systémového SW.
Tato sluzba zahrnuje:

Regeni problém& spojenych s provozem dodanych moduld pro podporu
PKI systému, které nebyly vyreSeny v ramci predchozi irovné podpory.
ReSeni problém{ spojenych s provozem SW middleware klientskych stanic
véetné komunikace s Cipovymi kartami, které nebyly vyreseny v ramci
pfedchozi Urovné podpory. Problémy klientskych stanic budou reSeny
vzdalenou formou.

Konzultace k funkcnosti a provozu PKI systému, rfeSeni nestandardnich
stavd.

Simulace a testovani nestandardnich situaci pro poskytnuti kvalifikované
podpory PKI systému v simulovaném prostredi CSSZ.

Update dodanych SW moduld jako reakce na pfipadné vzniklé problémové
stavy.

Testovani funkénosti dodanych SW moduld v souvislosti s instalaci aktuali-
zaci (Service pack) nebo zméné nastaveni Windows 2003 Server.

Podpora pfi obnové certifikatll, zalohovani klicd a dalSich provoznich Cin-
nostech Systému.

Poskytnuti  potfebnych informaci pro feSeni problém spojenych
s provozem PKI systému a trvaly pfenos know-how na pracovniky druhé
urovné podpory.

Predavani potfebné dokumentace k provadéni mistni a vzdalené podpory,

Predavani diagnostickych nastrojd pro zjisténi aktudiniho stavu a lokalizace
problému.

5. Misto plnéni

PInéni zakazky bude probihat na pracovistich CSSZ v ramci Ceské republiky. Zhotovitel bere
na védomi, 7e po dobu platnosti smlouvy mize dojit ke zméné sidla ¢i rozsifeni poCtu uve-
denych pracovist’ (vzdy v ramci Ceské republiky), které mlze byt spojeno s jejich pripadnym
stéhovanim. Tyto skutecnosti nejsou dlivodem pro zvysSeni ceny za poskytované pinéni.
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6.1.
6.1.1.
6.1.2.

6.2.

6.3.
6.3.1.

6.3.2.

6.3.3.

7.1.

7.2.

7.3.

7.4.

6. PInéni sluzeb
Podminky pinéni sluzeb:
Uroven a rozsah poskytovanych sluzeb jsou uvedeny v &l. 3 a 4 této Smiouvy.
Pri kazdém pinéni, které nebylo FeSeno vzdalenou formou (telefon, e-mail, atd.)
a bylo tedy feSeno na misté u Objednatele, musi Zhotovitel vypinit Servisni vykaz (viz.
priloha ¢. 1 této Smiouvy). Po ukonceni plnéni potvrdi zastupce Objednatele uskutec-
néni pinéni svym podpisem, pfipadné doplni vykaz o namitky k obsahu vykazu.
PoZadavky na poskytnuti sluzeb budou Zhotoviteli prioritné predkladany prostrednic-

tvim strukturovanych e-mailovych zprav a to soucasné na adresy:
a nebo telefonicky na tele-
fonni Cislo:

Zhotovitel se zavazuje plinit poZadavky na dostupnost sluzeb:

U kritickych centralnich moduld (v pripadé vypadku celého systému) reakce do jedné
hodiny a vyfeSeni problémd (i nahradni cestou) do 4 hodin od nahlaseni v ramci pra-
covni doby Support centra (6 — 18 hod v pracovni dny). Za kritické centraini moduly
se povazuji: SARS, RAAPP, S*Key, RABATCH, RACM, CDP, CA Services,CA Users im-
plementované na Ustiedi CSSZ.

V ostatnich pripadech reakce do jednoho pracovniho dne a vyreSeni problém( (i na-
hradni cestou) do dvou pracovnich dnd od nahlaseni (v pripadé vypadku celého sys-
tému).

Objednatel se zavazuje poskytnout soucinnost uvedenou v ¢lanku 10 této Smiouvy.
Pokud tato soucinnost neni v poZadovaném rozsahu poskytnuta, Zhotovitel neni od-
povédny za nedodrzeni termind pinéni sluzeb dle této Smiouvy.

7. Smluvni cena
Uhrada za provedeni sluZeb dle clanku 3 a 4 této Smlouvy bude provedena formou
pravidelnych mési¢nich pausalnich plateb.
V nasledujici tabulce je uvedena cena za poskytované sluzby dle ¢lanku 3 a 4 teto

Smlouvy v pozadované strukture v ramci pracovisté Support2 (dle clanku 4 odst.
4.1.1) a v rdmci pracovisté Support 3 (dle clanku 4 odst. 4.1.2).

Typ podpory Cena mésicné Cena mésicné

e [KEbez DPH] | [KE vCetné DPH] |
Druha droven podpory (Support2) 81.200,- |  96.628-
Treti urover podpory (Support3) | 84600~ |  100.674,-
_Celkem _ - 165.800,- |  197.302-

Uvedené ceny obsahuji veskeré naklady na spinéni poZadovanych sluzeb dle clanku 3
a 4 této Smiouvy, véetné vedlejsich nakladd na pinéni sluZzeb v rdznych mistech piné-
ni (¢l. 5 Smiouvy).

Doba, po kterou jsou Zhotovitelem uvedené sluzby Objednateli UcCtovany, se rozumi
celd doba platnosti této Smlouvy a doba fadného a véasného pinéni smluvnich zavaz-
k{ Zhotovitelem.
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7.5.

7.6.

8.1.

8.2.

9.1.

9.2.

9.3.

9.4.

Zhotovitel si vyhrazuje pravo vzdy na zacatku kalendarniho roku po dohodé
s Objednatelem upravovat smiuvni ceny sluzeb a podpory o ro¢ni miru inflace vyhla-
Senou Ceskym statistickym Uradem s tim, Ze veskeré podklady pro takovou Upravu
vzdy doloZi pisemnou formou.

Zména smluvni ceny za sluzby dle Smlouvy je mozna jen na zakladé dohody mezi
obéma smluvnimi stranami.

8. Platebni podminky

Uhrada ceny za poskytovéani podpory bude provadéna mési¢né zpétné na zakladé
jednoho danového dokladu. Den zdanitelného plnéni je posledni kalendafni den da-
ného mésice. Danovy doklad bude vystaven na zakladé mésicniho vykazu vystavene-
ho Zhotovitelem, ktery bude pfilohou danového dokladu. Mésicni vykaz bude obsaho-
vat rozsah skutecné poskytnuté podpory a bude podepsan opravnénym zastupcem
Objednatele nejpozdéji do 10. kalendarniho dne nasledujiciho mésice.

Kazda faktura bude obsahovat nalezitosti dafového dokladu dle zakona ¢. 235/2004,
o dani z pfidané hodnoty, v platném znéni a zakona ¢. 563/1991 Sb., o Ucetnictvi,
v platném znéni. V pfipadé, ze tyto naleZitosti mit nebude, je Objednatel opravnén
zaslat fakturu ve Ihaté splatnosti zpét Zhotoviteli k doplnéni, aniz se tak dostane do
prodleni s platbou. Lhita splatnosti zacina bézet znovu ode dne doruceni nalezité do-
pinéné ¢i opravené faktury Objednateli. Splatnost faktur je 21 dnd od jejiho doruceni
Objednateli. Platba se povazuje za uhrazenou dnem odepsani odpovidajici castky
z Uctu Objednatele. Faktury budou zasilany na adresu sidla Objednatele uvedenou
v zahlavi Smlouvy.

9. Platnost smlouvy

Tato Smlouva se uzavird na dobu neurcitou a nabyva platnosti a acinnosti prvnim
dnem meésice nasledujiciho po mésici, v némz doslo k podpisu Smiouvy opravnénymi
zastupci obou smluvnich stran.

Objednate! ma pravo vypovédét smlouvu bez uvedeni divodu s jednomésicni vypo-
védni [hGtou pocinajici béZet prvni den mésice nasledujiciho po dni doruceni takovéto
vypovédi Zhotoviteli. Zhotovitel neni opravnén viici druhé smluvni strané uplatnit ja-

kékoliv sankce z dGvodu, Ze vyuZila svého prava vypovédét smlouvu podle tohnto
ustanoveni.

Zhotovitel je opravnén vypovédét tuto Smiouvu i bez uvedeni ddvodu. Vypovédni
Ihita Cini jeden mésic a pocita se od prvniho dne mésice nasledujiciho po dni doruce-
ni takovéto vypovédi Objednateli. Objednatel neni opravnén vi¢i druhé smiuvni stra-
né uplatnit jakékoliv sankce z dlivodu, Ze vyuZila svého prava vypovédét smlouvu
podle tohoto ustanoveni.

Objednatel ma pravo odstoupit od smlouvy z dlvodu podstatného poruseni smluvni
povinnosti ze strany Zhotovitele. Takovym podstatnym porusenim povinnosti se ro-
zumi opakované poruseni povinnosti, jejiz spinéni je ve smlouvé sankéné zajisténo,
pficemz za opakované poruseni se povazuje alespon trojnasobné poruseni jedné po-
vinnosti nebo soucasné poruseni alespon tfi povinnosti v jednom mésici. Dale je Ob-
jednatel opravnén odstoupit od Smlouvy v pripadech stanovenych v ¢l. 11 odst.
11.4.1. Smlouvy. Zhotovitel neni opravnén vici druhé smluvni strané uplatnit jakéko-
liv sankce z dlivodu, Ze vyuZila svého prava ukoncit smlouvu odstoupenim podle toho-
to ustanoveni. Dale se takovymto podstatnym porusenim Smlouvy rozumi poskozeni
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9.5.

9.6.

10.1.
10.1.1.

10.1.2.

11.1.

11.2.

11.3.

dobrého jména Objednatele ¢i Zhotovitele, jednani v neprospéch druhé smluvni stra-
ny a jednani v rozporu se zasadami poctivého obchodniho styku. Odstoupeni nabyva
Ucinnosti dnem doruceni pisemného oznameni o odstoupeni Zhotoviteli, resp. Objed-
nateli.

Ucinnosti vypovédi neni dotéen narok kterékoli ze smluvnich stran na nahradu pfi-
padné skody vznikié porusenim Smlouvy druhou smluvni stranou.

Smiuvni strany mohou Smlouvu ukoncit dohodou. Dohoda musi byt pisemna, jinak je
neplatna.

10. Soucinnost Objednatele
V ramci soucinnosti poskytuje Objednatel nasledujici Cinnosti:

Support - Uroven 1 (dale jen Supportl): na centralnim pracovisti Objednatele, na
néz se obraci uZivatel Systému s zadosti o poskytnuti podpory pro provozovani Sys-
tému. Viastni provoz pracovisté neni pfedmétem pinéni této Smiouvy a zajistuje ho
Objednatel.

Tento Support 1 zahrnuje:
« Prvni kontakt zaméstnancd CSSZ.
« Redeni jednoduchych problém@ spojenych s:
o Vydavanim certifikatu
o Obnovovanim certifikatu
Ztratou/poskozenim Cipové karty
Odvolanim certifikatu
Problémy s prihlasovanim do sité Windows 2003
Vyuzitim certifikatu v Internet Exploreru
Vyuzitim certifikatu v MS Outlook
o VyuZitim certifikatu v aplikacich €SSZ
* Kontakt na pracovisté Support 2.

o O ¢ O O

Soucinnost ze strany Objednatele pro Support 2 a 3 Grovné:
e pristup na misto, kde je Systém instalovan
e pristup k Systému (odpovédny pracovnik s prislusnymi opravnénimi, atd.)
e funkéni hardware (v pripadé poruchy je tfeba zajistit nahradni)
e funkéni infrastrukturu sité, Active Directory, DNS, DC atd.

11. Zavérecna ustanoveni

Zhotovitel se zavazuje, Ze nezneuzije informace ziskané v souvislosti s plnénim této
zakazky a sank¢né zajisti spinéni této povinnosti zplsobem uvedenym v odst. 11.4.1.
tohoto clanku.

Zhotovitel nema pravo jakymkoli zp&sobem vstupovat do jinych informacnich systémd
Objednatele nez do téch, které jsou pfedmétem pinéni této smlouvy nebo s nim bez-
prostfedné souvisi, ani se o to nebude jakymkoli zplisobem pokouset.

Zhotovitel se zavazuje zachovavat micenlivost o osobnich Udajich a o bezpecnostnich
opatrenich realizovanych v ramci podporovanych systém@ a prohlasuje, Ze si je vé-
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dom toho, Ze poruseni micenlivosti o osobnich Udajich a o bezpecnostnich opatrenich,
jejichz zvefejnéni by ohrozilo zabezpeceni osobnich Udajl podle § 15 odst. 1 zakona
¢. 101/2000 Sb., o ochrané osobnich (daj& a o zméné nékterych zakon{, ve znéni
pozdeéjsich predpisd, je pfestupkem ve smyslu ustanoveni § 44 odst. 1 cit. zakona ¢.
101/2000 Sb., v platném znéni; dale se Zhotovitel zavazuje prijmout takova opatfeni,
aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim Gdajlm,
k jejich zméng, zniCeni ¢i ztraté, neopravnénym prenostim, k jejich jinému neoprav-
nénému zpracovani, jakoz i k jinému zneuziti osobnich (dajl, tato povinnost bude
platit i po ukonceni smluvniho vztahu.

11.4. Sankcni ujednani za poruseni povinnosti ze smlouvy s nasledujicimi podminkami:

Je-li prekrocCena Ihita vyfeSeni problému stanovend v ¢l.6. odst. 6.3.1. a 6.3.2.
Smlouvy, ma Objednatel pravo pozadovat zaplaceni smiuvni pokuty ve vysi 3,5%
z pravidelné mésicni platby za poskytovani sluzeb dané Urovné vcetné DPH za kazdou
i zapocatou hodinu prodleni;

11.4.1. Pokud je porusen zavazek micenlivosti, zakazu zneuZiti informaci ziskanych
v souvislosti s plnénim Smlouvy i zakazu pfistupu do informacnich systém{ Objedna-
tele ze strany Zhotovitele dle odst. 11.1.,11.2. a 11.3. tohoto ¢lanku , ma Objednatel
pravo pozadovat zaplaceni smluvni pokuty ve vysi 1 000 000,- K¢ za kazdé jednotlivé
poruseni zavazku. V tomto pripadé ma také Objednatel pravo okamzité odstoupit od
Smiouvy bez jakékoli dalsi nahrady uplatiované Zhotovitelem viici Objednateli.

11.4.2. V pripadé prodleni Objednatele se zaplacenim opravnéné fakturované castky je Ob-
jednatel povinen zaplatit Zhotoviteli z nezaplacené Castky uroky z prodleni urcené
predpisy prava obcanského.

11.5. Tato Smlouva je vyhotovena v péti (5) stejnopisech s platnosti originalu, z nichz Ob-
jednatel obdrzi tfi (3) vyhotoveni, Dodavatel obdrzi dvé (2) vyhotoveni.

11.6. Pokud se nékteré z ustanoveni této Smlouvy stane neplatnym, neni tim dotcena plat-
nost ostatnich ustanoveni ani platnost Smlouvy jakozto celku. V takovém pripadé bu-
de neplatné ustanoveni nahrazeno ustanovenim jinym, jez bude svym obsahem a
ucinkem co nejblize pdvodnimu Ucelu neplatného ustanoveni.

11.7. Otazky touto Smlouvou vyslovné neupravené se fidi zakonem ¢. 513/1991 Sb., ob-
chodni zakonik, v platném znéni a zakonem ¢. 121/2000 Sb., autorsky zakon, v plat-
ném znéni..

11.8. Nedilnou soucast této Smiouvy tvofi jeji pfilohy:

Priloha ¢. 1 — Protokol o vykonani servisnich ¢innosti u zakaznika — servisni vykaz.
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Smluvni strany prohlasuji, Ze tato Smiouva je projevem jejich prave a svobodné vile a na
dikaz dohody o vsech clancich teto Smiouvy pripojuji’ své podpisy.

Ve Zliné, dne: V Praze, dne:

Za Zhotovitele: Za Objednatele:

‘ Ing. Vilffmir Fanta
predseda predstavenstva vrchni Feditel useku informacnich
a komunikacnich technologii
- P A R
I /
prokurista
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Priloha ¢. 1 k Servisni smlouvé ¢. 253/07 evidované u zhotovitele
Protokol ¢islo:
ID Objednavky:

1.1 Protokol o vykonani servisni ¢innosti u zakaznika —
servisni vykaz:

1.2 Ceska sprava socialniho zabezpeceni

Monet =, a.s.. Za Dvorem 505, Zlin - Stipa

ZASLOUPECINY Pl oo

Na zaklad¢ Servisni smlouvy Monct i, a.s., tento protokol jako doklad o provedeni servisnich
cinnosti.

Problém nahlasen dne:

Dohodnuty termin eSeni:

Problém fesen dne:
Popis problému:

Problém vyresen: ANO/NE—

Zhyva doresit:

Vykonovépolozky:
| Provedend prace (pocet hodin):

Cas straveny na cesté:
Ujeta vzdalenost:

Monet t. a.s. ('SS7.
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