1.

KUPNIi SMLOUVA

zavazné obchodni podminky v ramci verejné zakazky pro realizaci projektu

KYBERBEZPECNOST — Mésto Bystiice nad Pernstejnem
(reg.¢.: CZ.06.01.01/00/22_004/0000165)

(dale jen ,smlouva” a ,projekt”)

l.
Smluvni strany

mésto Bystrice nad PernStejnem

Se sidlem: PFi¢ni 405, 593 01 Bystfice nad PernStejnem
Zastoupena: Mgr. Martinem Horakem, starostou

IC: 00294136

Bankovni spojeni: Komeréni banka, a.s.

Cislo Gétu: 9005-723751/0100

Osoba opravnéna jednat ve vécech provoznich v souvislosti s pinénim smlouvy:
Mgr. Josef Vojta, kontaktni e-mail: josef.vojta@bystricenp.cztel. 566 590 363

(dale jen ,objednatel”)

Obchodni spolecnost: Euro Enterprise Development s.r.o0.

Se sidlem: Ri¢ni 456/10 Mala strana, 118 00 Praha 1
Zastoupena: Ing. Romanem Kratochvilem, jednatelem
IC: 27773728

DIC: CZ27773728

Bankovni spojeni: Raiffeisenbank a.s.

Cislo Gétu: 3332630002/5500

Zapséana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, vlozka C 331126

Osoba opravnéné jednat ve vécech provoznich v souvislosti s pInénim smlouvy:
Ing. Roman Kratochvil, kontaktni e-mail: kratochvil@eued.cztel. 724 689 433

(dale jen ,dodavatel”)
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1l.
Zakladni ustanoveni

Tato smlouva je uzaviena dle § 2079 a nasl. zakona ¢. 89/2012, obcansky zakonik (dale jen , obcansky
zakonik”); neni-li ve smlouvé stanoveno jinak, prava a povinnosti smluvnich stran touto smlouvou
neupravena se fidi pfisluSnymi ustanovenimi obéanského zakoniku.

Smluvni strany prohlasuji, Ze (idaje uvedené v ¢l. | této smlouvy jsou v souladu s pravni skuteénosti
v dobé uzavieni smlouvy. Smluvni strany se zavazuji pfipadné zmény dotéenych Gdaji oznamit
pisemné a bez prodleni druhé smluvni strané. Pfi zméné identifikacnich Gidaji smluvnich stran véetné
zmény Gétu neni nutné uzavirat ke smlouvé dodatek.

Dodavatel prohlasuje, Ze je odborné zplsobily k zajiSténi realizace pfredmétu plnéni této smlouvy,
zejména dodani pfedmétu koupé a pInéni dalSich svych souvisejicich povinnosti, a Ze k tomu
disponuje vSemi pfisluSnymi opravnénimi vyzadovanymi pravnimi predpisy.

Dodavatel dale potvrzuje, Ze se detailné seznamil s rozsahem a povahou pfedmétu plnéni, Ze jsou mu
znamy veskeré technicke, kvalitativni a jiné podminky nezbytné k dodani predmétu koupé v souladu
se smlouvou a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro
realizaci predmétu pInéni za dohodnutou smluvni cenu uvedenou v El. V odst. 1 této smlouvy.

Objednatel prohlasuje, Ze je plné schopen splinit své zavazky z této smlouvy, a to zejména finanéné.
Dale objednatel prohlaSuje, Ze neni v likvidaci ani v Gpadku, nebylo a neni proti nému zahéajeno
insolvencni fizeni a nema zavazky po splatnosti vici statu, zejména vici finanénimu Gradu,
zdravotnim pojiStovnam a spravam socialniho zabezpeceni.

Ucelem smlouvy je dodani a instalace prvk(i kybernetické bezpeénosti coby dal$iho systému pro
modernizaci IT infrastruktury objednatele v podobé hardware (HW) i podptrného software (SW),
jakozto vybaveni pro projekt objednatele specifikovany v nadpisu smlouvy (dale jen ,prvky KB“),
véetné jejich propojeni a nastaveni dle specifikace, a véetné zaskoleni pracovniki objednatele.
Specifikace minimalnich poZadavki{ na prvky KB je prilohou ¢. 1 a nedilnou soucéasti této smlouvy.
Pozaruéni servisni sluzby véetné aktualizaci SW po uplynuti minimalni poZadované doby dle pfilohy
¢. 1 a zakladni servisni podpora provozu systému prvkl KB (tzv. maintanance), stejné jako podpora
pfi feSeni incidentd kybernetické bezpecénosti, budou upraveny samostatnou smlouvou o sluzbach
podpory systému (dale jen ,SLA”) podepsanou s dodavatelem souc¢asné s touto smlouvou.

Objednatel predpoklada spolufinancovani pofizovaného vybaveni z Integrovaného regionalniho
operacniho programu 2021-2027 (dale téZ ,,Program”). Dodavatel bere na védomi, Ze v pfipadé ztraty
¢i kraceni dotace plynouciz takového spolufinancovani, zejména z dlivodi rozporu dodaného plnéni
s podminkami projektu, vznikne objednateli vyznamna Skoda. Tim neni vylou€ena odpovédnost
objednatele za spravné vymezeni miniméalnich pozadavk( na pInéni dle této smlouvy v souladu
s projektem a podminkami Programu.
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Ml
Pfedmét smlouvy

Dodavatel se zavazuje odevzdat objednateli prvky KB (dale téZ , predmét koupé”) a umoznit mu nabyt
vlastnické pravo k predmétu koupé, a objednatel se zavazuje predmét koupé prevzit a zaplatit
dodavateli kupni cenu. Pfedmét koupé je pofizovan na zakladé a v souladu s nabidkou dodavatele
podanou v zadavacim Fizeni podle zadkona ¢. 134/2016 Sh., o zadavani vefejnych zakazek (déle jen
LZZVZ") na vefejnou zakazku s nazvem ,Dodéavka prvki kybernetické bezpecnosti Bystrice nad
Pernstejnem” (dale jen ,Zakazka"”), ktera je archivovana u objednatele (nabidkou se rozumi jeji stav
ve znéni vSech pripadnych navazujicich objasnéni a informaci poskytnutych dodavatelem az do
podpisu této smlouvy).

Dodavatel se dale zavazuje

a) zpracovat provadéci dokumentaci v rozsahu, aby podle ni bylo moziné provést dodavku
a instalaci prvk KB vé. dalSich fazi implementace (zavazky pod néasledujicimi pismeny), a to
v souladu se svou nabidkou a postupy dohodnutymi s objednatelem;

b) dodat (dopravit vé. zajiSténi vykladky) jednotlivé prvky KB az do mista pInéni, a odevzdat
i dokumentaci vtahujici se k predmétu koupé, tj. dodaci list, navod k obsluze v ¢eském jazyce

vvvvvv

list apod.;

c) instalovat a zprovoznit prvky KB v misté plnéni, véetné napojeni na elektrické a datové rozvody,
jejich vzajemné propojeni a nastaveni dle specifikace;

d) zajistit provedeni akceptacnich testi dle pozadavka blize specifikovanych v pfiloze ¢.1 smlouvy,
pfipadné zpfesnénych v rdmci schvalené provadéci dokumentace;

e) provést zaskoleni pracovnikii objednatele dle organizacnich a obsahovych poZadavkl blize
specifikovanych v pfiloze ¢.1 smlouvy;

V rémci zaskoleni miZe byt provedena (spinéna) i ¢dst akceptacnich testi prvki KB. Objednate/
Je povinen dodavateli poskytnout veskerou nutnou soucinnost pro tyto testy a zaskoleni obsluhy
(zejména zajistit ucast osob k zaskoleni).

f) zpracovat provezni dokumentaci prvki KB v rozsahu (i) detailniho popisu skuteéného provedeni
dodavky, a dale (ii) popisu Cinnosti bézné Gdrzby a administrace systéml a cinnosti pro
spolehlivé zajisténi provozu (i v souladu s poZadavky SLA a jejimi pFilohami).
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3. Dodavatel se ve vztahu k SW dodavanému v ramci prvki KB navic zajistit (garantovat) po celou
zarucni dobu plnou funk&nost SW, a v pfipadé nutnosti danou aktualnimi okolnostmi i dodat
nahradni/dopliiujici SW, kterym se dosahne Géelu pIné funkénosti SW v souladu s minimalnimi
pozadavky dle pfiloze €.1 smlouvy.

4. Objednatel se zavazuje pfi spInéni podminek dle této smlouvy predmét koupé prevzit a zaplatit za néj
dodavateli cenu dle ¢l. V této smlouvy.

5. Dodavatel je povinen zajistit pfipadné veskeré poddodavky (af uz zbozi ¢i sluzeb) a nese za né zaruku
v plném rozsahu.

6. Dodavatel jako odborny podnikatel prohlasuje, Zze se seznamil se zadavaci dokumentaci Zakazky,
véetné podrobné specifikace pfedmétu koupé a téchto obchodnich podminek, pfed podpisem
smlouvy. Dodavatel dale prohlasuje, Ze dodani predmétu koupé zplisobem a ve Ihitach stanovenych

touto smlouvou, stejné jako spinéni dalSich zavazkl dle tohoto ¢lanku smlouvy, neni plnénim
nemoznym a Ze smlouvu uzavira po peclivém zvazeni vSech moznych disledka.

IV.
Doba a misto pInéni, podminky predani a prevzeti

Lhaty podle této smlouvy jsou stanoveny vZdy ve dnech kalendarnich, neni-Ii vyslovné uvedeno jinak.

1. Dodavatel se zavazuje pfi dodavce a implementaci predmétu koupé dodrZovat jemu stanovené Ihiity
podle nasledujiciho zavazného harmonogramu s témito milniky:

a) Udast pracovnika(ii) dodavatele na dvodni schiizce
Pracovnik dodavatele (idealné vedouci ¢ijiny ¢len tymu) se na vyzvu objednatele zGi¢astni Gvodni
schlizky. Jeji termin objednatel pfi vyzvé stanovi na pracovni den alespor 5 dnii predem a tak,
aby se mohla uskutecnit nejpozdéji do 14 dnii od podpisu smlouvy. Z Gvodni schiizky vyhotovi
smluvni strany zapis.

b) Predani provadéci dokumentaci dodavky dle cl. Il odst. 2 pism. a) smlouvy

Dodavatel preda navrh provadéci dokumentace k odsouhlaseni objednateli nejpozdéji do 21 dni
ode dne konani Gvodni schtizky.

c) Vyjadreni objednatele k predané provadéci dokumentaci dodévky

Objednatel za$le pisemné vyjadreni k provadéci dokumentaci v pisemné podobé nejpozdéji do
14 dnd od jejiho predani dodavatelem. V ramci vyjadieni objednatel poskytne dodavateli
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i vSechny pfipadné mistni provozni predpisy, které plati v arealu (budové) mista instalace, a to
zejména predpisy 0 bezpecnosti prace a ochrané zdravi osob.

V pfipadé, Ze ve vyjadieni budou vytéeny vady a/nebo vyzadana odliSna feSeni k navrzené
implementaci v diisledku provozu stavajici IT infrastruktury objednatele, dodavatel se zavazuje
predloZit opravenou provadéci dokumentaci nejpozdéji do 7 dnli od doruceni pisemného
vyjadieni objednatele.

V ptipadé, Zze vady provadéci dokumentace ani pozadavky odliSnych feSeni nebudou, uvede
objednatel ve vyjadfeni své souhlasné stanovisko.

d) Realizace dodavky (samotna implementace)

Dodavatel se zavazuje pfedat objednateli veSkeré polozky pfedmétu koupé v jejich zprovoznéné
a odzkouSené podobé v misté pInéni nejpozdéji ve Ihité do 150 dnii ode dne doruceni
souhlasného stanoviska od objednatele.

Smluvni strany se dohodly na tom, Ze uvedené Ihiity pinéni se neprodluzuji ani v disledku pripadnych
dopadi pandemie viru COVID-19 ¢i jiné pandemie rozsahem ji obdobné, a s nimi souvisejicich
viddnich opatreni (Ci opatieni na drovni jednotlivych ministerstev), ani v disledku dopadi
ozbrojeného konfliktu na Ukrajiné ¢i jingych ozbrojenych konfliktd s obdobnym dopadem na
hospodaiskou situaci v Ceské republice, a Ze takové dopady se nepovaZuji za mimofddné,
nepredvidatelné ¢i neprekonateiné prekazky (vzniklé nezavisle na vili dodavatele).

Mistem pInéni je budova méstského (fadu objednatele na adrese PFicni 405, 593 01 Bystfice nad
PernStejnem.

Objednatel vramci poskytnuti soucinnosti s plnénim predmétu smlouvy zajisti implementaéni
pripravenost, tj. pfipadné privedeni elektrické energie k mistu instalace prvkii KB a kabelové
pripojeni k mistni siti LAN a/nebo Wifi pfipojeni, dle specifik dodavatelem nabizeného feSeni a potieb
dodavatele upfesnénych v ramci odsouhlasené provadéci dokumentace.

Objednatel vramci soucinnosti umozni dodavateli instalaci prvki KB nejpozdéji 60 dni pred
uplynutim terminu uvedeného v odst. 1 pism. d) této smlouvy, a nejpozdéji v témze predstihu sdéli
dodavateli konkrétni terminy (datum, ¢asovy rozsah), kdy je mozZno zahdjit instalaci prvki KB.
V pfipadé prodleni objednatele s umoznénim instalace vtomto nejzazSim predstihu se Ihiita
stanovena dodavateli podle odst. 1 tohoto ¢lanku smlouvy prodluzuje o tolik dni, kolik €ini toto
prodleni objednatele.

Dodavatel je povinen objednatele vyrozumét alespon 1 tyden pfedem o terminu zahjeni instalace

prvki KB. Termin musi byt stanoven vyhradné v pracovni dny v dobé mezi 8:00 a 17:00, pokud se
smluvni strany nedohodnou na terminu i mimo tuto dobu.
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Pfredani a prevzeti predmétu koupé (formalné) se uskute¢ni v misté pInéni poté, co dojde k

- predani dokumentace vtahujici se k pfedmétu koupé,

- zaSkoleni obsluhy,

- predani vystupl o GspéSném provedeni akceptacnich testi (a na pfipadnou Zadost i prokazani
naplnéni technickych parametri a vlastnosti) a

- predani provozni dokumentace,

vSe dle upresnéni provedeného touto smlouvou (zejména ¢l. lll. odst. 2).

0 prGbéhu ptfedani a prevzeti predmétu koupé pofidi smluvni strany zéapis v podobé Protokolu
o predani a prevzeti, jehoZz vzor je pfilohou €. 2 této smlouvy. Podpisem objednatele na protokolu neni
dotéeno jeho pravo uplatnit naroky z vad ¢i zaruky ve smyslu ¢l. VIII. smlouvy na zakladé skute¢nosti
zjisténych i po dni jeho podpisu. Objednatel je povinen v terminu pfedani predmét koupé:

a) protokolarné od dodavatele prevzit, a to i v pfipadé drobnych ojedinélych vad, které ani samy
0 sobé ani ve spojeni s jinymi nebrani uZivani predmétu koupé funkéné nebo esteticky a ke
sjednanému acelu, ani uZivani predmétu koupé podstatnym zplisobem neomezuji (prevzeti s
vyhradami)

b) protokolarné odmitnout jeho prevzeti, vtakovém pfipadé je navic povinen uvést vtomto
protokolu i konkrétni diivody, pro které jeho prevzeti odmita. Témito diivody mize byt zejména
skute¢nost, Zze pfedmét koupé
- ma zavaznéjsivady, nez ty popsané pod pism. a) vySe, a/nebo
- néktery z predavanych prvk( KB neodpovida nabidce dodavatele podané v zadavacim fizeni

na Zakazku, zejména pokud nespliiuje néktery z minimalnich pozadavk( objednatele dle
specifikace v pfiloze ¢. 1 této smlouvy.

Obsahuje-li predmét koupé drobné ojedinélé vady (pfevzeti s vyhradami), bude protokol obsahovat
i jejich soupis a dohodu o zplisobu a terminu jejich odstranéni, nejpozdéji vSak de 21 dnii od podpisu
protokolu. Dodavatel je povinen tyto vady v takto stanovené Ihiité odstranit.

Jestlize objednatel nepfevezme predavany predmeét koupé pro poruSeni povinnosti dodavatele dle
tohoto ¢lanku, zejména pak z divodli umoziujicich odmitnuti pfevzeti dle odst. 6 pism.b) vyse,
posuzuje se toto jako prodleni dodavatele s predanim se v§emi ptipadnymi dtisledky vyplyvajicimi ze
zakona a této smlouvy.

V.
Kupni cena

Kupni cena za pfedmét koupé je stanovena dohodou smluvnich stran ve smyslu § 2 zakona

¢. 526/1990 Sh., o cenach a vychazi z cenové nabidky dodavatele podané v ramci zadavaciho fizeni
na Zakazku — polozkového rozpoctu, jakozto jim ocenéné podoby soupisu prvki KB, ktery byl
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soucasti specifikace Zakazky, a ktery je vramci pfilohy €. 1 souéasti této smlouvy jako celkovy
rozpocet (pf. 1.1.) na pofizeni systému prvki KB do majetku objednatele a 5 let zaruky (do konce
udrzitelnosti projektu). Kupni cena samotna v§ak nezahrnuje rozpoctové polozky ptipadajici na vrub
sluzeb prodlouzené zaruky (4. a 5. rok) dle SLA, a ¢ini:

Cena bez DPH v K¢ 7 985 050,00 K¢

DPHvV % 1676 860,50 K¢

Cena vE. DPH v K¢ 9661 910,50 K¢

Soucasti sjednané ceny (a to i na Grovni jednotkové ceny) jsou naklady na veskeré souvisejici ikony,
poddodavky, poplatky a naklady dodavatele nutné pro pfedani predmétu koupé v misté plnéni,
zejména naklady na dopravu predmétu koupé, jeho instalaci a zprovoznéni, naklady na provedeni
zkousek ¢i testl a zaskoleni obsluhy, a dal$i nezbytné pro fadné a Gplné dodani predmétu koupé
v souladu s ¢l. lll. odst. 2 této smlouvy, a dale naklady na veSkeré €innosti, licence ¢i jiné poplatky
nezbytné ke spInéni zavazki ve vztahu k software ¢asti predmétu pInéni ve smyslu ¢l. l1l. odst. 3 této
smlouvy, pficemzZ za Zadnou z téchto soucasti nebude objednateli navic k cené dle pfedchoziho
odstavce nic uctovano.

Sjednana cena zahrnuje ¢i zohlednuje i veskery kalkulovany zisk a pfipadné zvySeni nakladi
dodavatele v zavislosti na ¢ase plnéni i pfedpokladany vyvoj cen vstupnich nakladd po celou dobu
plnéni smlouvy. Na sjednanou cenu, pfipadné jeji zmény, nebude mit Zadny vliv inflace, kursové
zmény, zvySeni mezd, zmény cen materiald, praci, energii, médii, jakoZ i dal$i obdobné skutecnosti,
neni-li v dalSich ustanovenich této smlouvy dohodnuto jinak.

Dodavatel prohlaSuje, Ze na sebe pfebird nebezpeti zmény okolnosti ve smyslu &8 1765 odst. 2
obcéanského zakoniku.

Objednatel se zavazuje uhradit kupni cenu pouze na zakladé danového dokladu — faktury
vystavené dodavatelem v souladu s platebnimi podminkami podle €l. VI. smlouvy.

Dodavatel odpovida za to, Ze sazba dané z pfidané hodnoty je stanovena v souladu se zakonem
¢. 235/2004 Sbh., o dani z ptridané hodnoty (dale téz jako ,,zakon o DPH"), a souvisejicimi pravnimi
predpisy. V pfipadé, Ze dojde ke zméné zakonné sazby DPH oproti sazbé u¢inné v dobé podpisu této
smlouvy, je dodavatel ke kupni cené bez DPH povinen G¢tovat vidy DPH v platné vySi. Smluvni strany
se dohodly, Ze v pfipadé zmény vyse kupni ceny vé. DPH v disledku zmény sazby DPH neni nutno ke
smlouvé uzavirat dodatek a nejednd se ani ozménu kupni ceny. Objednatel u pfedmétného
zdanitelného pInéni neméa néarok na odpocet DPH na vstupu.

VI.
Platebni podminky
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1. Kupnicena bude objednatelem zaplacena dodavateli na zakladé faktury vystavené v souladu s touto
smlouvou, ktera bude mit nélezitosti dafového dokladu podle zékona o DPH a néleZitosti stanovené
dalSimi obecné zavaznymi pravnimi predpisy (dale jen ,faktura”), a doru¢ené na e-mailovou adresu
objednatele , ales.sitar@bystricenp.cZ’, a to nasledujicim zplisobem:

a) Zalohy na platby nejsou sjednany.

b) Dodavatel vystavi jedinou fakturu po pfedani vSech polozek predmétu koupé v misté plnéni
a v souladu s dal$imi podminkamitéto smlouvy. Narok na zaplaceni kupni ceny vznika dodavateli
aZz na zakladé Protokolu o predani a prevzeti ve smyslu ¢l. IV. smlouvy podepsaného osobou
zastupujici objednatele. Datum uskute¢néni zdanitelného pInéni na faktufe bude shodné s datem
podpisu takového potvrzeni objednatelem.

2. Kromé naleZitosti stanovenych platnymi pravnimi pfedpisy pro danovy doklad bude dodavatel
povinen ve faktufe uvésti tyto (daje:

a) predmét smlouvy, tj. text ,, Porizeni prvki kybernetické bezpecnosti’,

b) registracni ¢islo (reg.c.) a nazev projektu objednatele (dle nadpisu kupni smlouvy),

c) oznaceni banky a ¢islo G¢tu, na ktery musi byt zaplaceno (pokud je ¢islo G¢tu odlisné od Cisla
uvedenéhov €l. 1 odst. 2, je dodavatel povinen o této skutecnostiv souladu s €l. Il odst. 2 smlouvy
informovat objednatele),

d) datum splatnosti faktury,

e) oznaceni osoby, ktera fakturu vyhotovila, véetné jejiho kontaktniho e-mailu a telefonu,

f) pfilohou faktury bude i Protokolu o predani a prevzetidle odstavce 1 tohoto ¢lanku

Nebude-li faktura obsahovat nékterou z téchto naleZitosti, ¢i naleZitosti dle pravnich predpist,
je objednatel opravnén v dobé splatnosti fakturu vratit dodavateli. Ve vracené faktufe objednatel
vyznaci dilvod vraceni. Dodavatel provede opravu vystavenim nové faktury. Vrati-li objednatel
vadnou fakturu dodavateli, pfestava platit plivodni datum splatnosti a z takové faktury zadny
zavazek objednateli nevznika. Zavazné pak bude az nové datum splatnosti stanovené (v souladu
se smlouvou) v nové vyhotovené faktufe doru¢ené objednateli.

3. Splatnost faktury nesmi byt kratsi nez 30 dnii ode dne jejiho vystaveni, pficemz pro ucely této smlouvy
nebude objednatel v prodleni se zaplacenim faktury, pokud ji zaplati do 30 dn{i po jejim prokazatelném
doruéeni na e-mailovou adresu dle odstavce 1 tohoto ¢lanku.

4. Povinnost zaplatit kupni cenu je splnéna dnem odepsani pfislusné ¢astky z i¢tu objednatele.

VILI.
Dalsi prava a povinnosti smluvnich stran
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Dodavatel se zavazuje zajistit, Ze pouzity material i celkovy souhrn vlastnosti polozek predmétu
koupé bude odpovidat normam &i technickym predpisiim platnym a zavaznym na Gzemi Ceské
republiky, a Ze bude zajisténa vyuzitelnost pfredmétu koupé pro Gcel stanoveny touto smlouvou, to
vSe zejména s ohledem na kritéria bezpecnosti pro uzivatele, udrZzovatelnosti, a obecné na pozarni
bezpecénost a dodrzeni hygienickych poZadavki.

Dodavatel je povinen:

a) realizovat dodavku predmétu koupé a plnit souvisejici zavazky v souladu s ustanovenimi
smlouvy, a vtéchto mezich i v souladu s informacemi poskytnutymi objednateli v ramci nabidky
podané na Zakazku, a fidit se pfipadnymi upfesnujicimi pokyny objednatele a poskytnout mu
pozadovanou dokumentaci a informace tykajici se realizace smlouvy,

b) Gcastnit se na zakladé pozvanky objednatele vSech jednani tykajicich se predmétu smlouvy,
a aktivné spolupracovat vidy s osobou opravnénou jednat ve vécech provoznich za objednatele,

c) na Zadost doloZit dokumenty prokazujici spInéni poZadovanych technickych a kvalitativnich
parametr( poloZek predmétu koupé Ci jejich pouzivanych soucasti, a to pred i po protokolarnim
prevzeti.

Objednatel se zavazuje poskytovat dodavateli s plnénim jeho povinnosti dle predchoziho odstavce
priméfenou soucinnost a nevyzadovat jejich pInéni na ramec odlvodnény (icelem smlouvy (zejména
¢l. 1l. odst. 5 smlouvy).

Dodavatel je povinen informovat objednatele o skute¢nostech majicich negativni vliv na plnéni
smlouvy, a to neprodlené, nejpozdéji nasledujici pracovni den poté, kdy pfisluSna skute¢nost
nastane nebo dodavatel zjisti, Ze by nastat mohla.

Dodavatel odpovida za zajiSténi odborného provadéni ¢innosti souvisejicich s dodanim a instalaci
polozek pfedmétu koupé ¢&i jejich opravami opravnénymi osobami, a za dodrZeni obecnych
technickych predpisil a postupd. Dodavatel je srozumén s tim, Ze na své naklady provede jakoukoliv
opravu, obnovu, uvedeni do ptvodniho stavu nebo vyménu plynouci z dodavatelem zavinéného
poSkozeni predmétu koupé. Dodavatel si je rovnéz védom toho, Ze nese veskera rizika a nahradu
Skod z takového poskozeni plynouci.

Dodavatel je povinen pf¥i realizaci pfedmétu pInéni smlouvy dodrZovat legislativni pfredpisy a obecné
zavazné technické normy platné na Gzemi Ceské republiky a zajistit jejich dodrzovani té ze strany
pripadnych poddodavateld, ktefi se budou podilet na plnéni smlouvy.

Poruseni povinnosti podle tohoto odstavce se povaZuje za podstatné poruseni smluvni povinnosti
dodavatele.

Dodavatel je povinen po celou dobu trvani smlouvy disponovat kvalifikaci, kterou prokazal v rdmci

zadavaciho fizeni na Zakazku pfed uzavienim této smlouvy. Pokud byla dodavatelem prokazovana
kvalifikace v ramci zadavaciho fizeni na Zakazku prostfednictvim jinych osob ve smyslu § 83 ZZVZ,
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dodavatel se zavazuje realizovat predmét plnéni smlouvy jejich prostfednictvim, a to v rozsahu dle
jeho nabidky podané na Zakazku. Dodavatel je opravnén zménit osoby, prostfednictvim kterych
prokazoval spInéni ¢asti kvalifikace, ¢i které uvedl| ve své nabidce, pouze z vaznych dlivodi, a to
s predchozim pisemnym souhlasem objednatele. Zadost o souhlas se zménou takové osoby bude
obsahovat (daje a doklady potfebné k prokazani potfebné kvalifikace (dle pozadavkil stanovenych
zadavaci dokumentaci Zakazky). Objednatel nesmi souhlas se zménou takové osoby bez objektivnich
divodd odmitnout, pokud mu budou dodavatelem pfislusné adaje ¢i doklady predlozeny.

PoruSeni povinnosti dodavatele podle tohoto odstavce se povaZzuje za podstatné poruseni smluvni
povinnosti dodavatele.

Dodavatel se zavazuje zajistit plnéni pfedmétu smlouvy prostfednictvim osob — hlavnich ¢lenl
realizacniho tymu, jejichZ prostfednictvim prokazal v ramci zadavaciho fizeni na zakazku splnéni
kvalifikacnich poZadavki a kterymi jsou:

Vedouci realizaéniho tymu (projektovy manaZer): Ing. Robert Mikulastik
Bezpecnostni architekt: Ing. David Pecl

Specialista na ochranu infrastruktury: Ing. Matéj Kacic, PhD.

Sitovy specialista: Pavel Reznicek

(dale jen ,realizaéni tym”).

V pfipadé zmény téchto osob (¢len( realizacniho tymu) je dodavatel povinen vyzadat si predchozi
pisemny souhlas objednatele. Novy ¢len realizaéniho tymu musi spliiovat pfislu$né pozadavky na
kvalifikaci stanovené v zadavaci dokumentaci Zakazky na pfisluSnou pozici (vedouci ¢i ostatni
tlenové). Zadost o souhlas se zménou takové osoby bude obsahovat Gdaje a doklady potiebné
k prokazani potfebné kvalifikace (podle poZadavk( stanovenych zadavaci dokumentaci Zakazky).
Objednatel nesmi souhlas se zménou takové osoby bez objektivnich dlivodli odmitnout, pokud mu
budou dodavatelem pfislusSné (daje ¢i doklady predlozeny. Za plnéni predmétu smlouvy
prostiednictvim ¢lend realizacniho tymu se povaZuje zejména:

a) realizace praci/Cinnosti vyzadujicich zvlastni odbornou zpuisobilost nebo povoleni podle
pozadavk( zadavaci dokumentace zakdzky na minimalni kvalifikaci toho kterého clena
realizacniho tymu, pouze takovou osobou,

b) pfitomnost bud'vedouciho realizacniho tymu nebo alespoii nékterého z ¢lenti na misté instalace
prvki KB v dobé provadéni praci (zpravidla tedy v dobé, kdy se zde bude vyskytovat jakakoliv
dalSi osoba podilejici se na instalaci a dalSich ¢innostech)

c) prFitomnost vedouciho realiza¢niho tymu na misté instalace prvki KB

- vden Gvodni schizky dle ¢l. IV a v den prvniho zpfistupnéni budovy pro instalaci prvk KB
od objednatele,
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10.

- ve dnech, kdy budou predavany pfipadné diléi ¢asti dodavky, nebo bude provadéno jejich
zkouseni Ci testovani dle pfilohy €.1 této smlouvy

- vden podpisu Protokolu o pfedani a prevzeti

- vdal$i dny osobniho jednéni mezi dodavatelem a objednatelem, pokud to vyplyne
z predchozi dohody mezi stranami,

d) prFitomnost dalSiho ¢lena realizacniho tymu pro pfisluSnou oblast na misté instalace prvki KB
v pfipadé, Ze to vyplyne z pfedchozi dohody mezi stranami.

PoruSeni povinnosti dodavatele podle tohoto odstavce se povaZzuje za podstatné poruseni smluvni
povinnosti dodavatele.

Vpfipadé objektivnich skutecnosti znemoZiiujicich, & podstatné stéZujicich mozZnost fyzické
pritomnosti ¢lend tymu (zejména vedouciho) v misté pinéni, zejména
- v disledku pripadnych dopadi pandemie viru COVID-19 ¢i jiné pandemie rozsahem ji
obdobné, a s nimi souvisejicich viddnich opatieni (Ci opatreni na urovni jednotlivych
ministerstev), ¢i
- vddsledku dlouhodobéjsiho respiracniho onemocnéni clena tymu a po odsouhlaseni
objednatelem,
mohou tito realizovat plnéni dodavatele ze smlouvy i vzdalenym pfistupem pfislusného élena tymu.
VZdy pfitom zajisti adekvatni bezpecnost pripojeni a odpovidajici ochranu zafizeni, které pouZife pro
vzdaleny pristup, zejména po dohodé a v souladu s moznostmi obfednatele.

Za uvedenych podminek se fyzickd nepfitomnost nepovazuje za poruseni povinnosti dodavatele
podle tohoto odstavce.

S ohledem na zasadu environmentalné odpovédného vefejného zadavani podle § 6 odst. 4 ZZVZ,
které se objednatel snazi promitnout i prostfrednictvim této smlouvy, se dodavatel dale zavazuje
k minimalni produkcivSech druht odpadt vzniklych v souvislosti s realizaci pfedmétu pInéni smlouvy
s tim, Ze v pfipadé jejich vzniku bude pfednostné a v co nejvétsi mife usilovat o jejich dalSi vyuziti,
recyklaci a dalSi ekologicky Setrna feSeni, a to i nad ramec povinnosti stanovenych zakonem
¢. 541/2020 Sh., 0 odpadech (dale jen ,,zakon o odpadech”).

Poru$eni povinnosti dodavatele stanovenych zakonem o odpadech se povaZuje za podstatné
poruseni smluvni povinnosti dodavatele.

S ohledem na zasadu socialné odpovédného vefejného zadavani podle § 6 odst. 4 ZZVZ, které se
objednatel snazi promitnout i prostfednictvim této smlouvy, se dodavatel dale zavazuje

a) zajistit dodrZzovani veskerych povinnosti vyplyvajici z predpisi pracovnépravnich, predpisi

z oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi préci, a to viici vSem zaméstnancim
ktefi se na realizaci predmétu pInéni smlouvy podileji, pficemz pInéni téchto povinnosti zajisti
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11.

dodavatel i u svych poddodavatell, a zejména pak dodrZovani povinnosti ve vztahu
k odménovani, rozvrhovani pracovni doby, dodrZovani limitdl pro praci prescas a poskytovani
veSkerého plnéni pfi vykonu prace presCas, dobé odpoCinku mezi sménami a placenym
prescaslim, jakoZ i dodrZzovani zakazu vykonu nelegéalni prace,

b) zajistit, Ze vSechny fyzické osoby podilejici se na pInéni této smlouvy (tedy nejen zaméstnanci
a pracovnici dodavatele, ale i zaméstnanci poddodavatel(i) budou spliiovat podminky pro vykon
prace v misté plnéni & na Gzemi Ceské republiky, zejména v pfipadé zaméstnancd bude s nimi
fadné uzavien pracovnépravni vztah, a pljde-li o osoby, které nejsou statnimi obéany Ceské
republiky, budou rovnéz spliiovat podminky pro vykon prace na uzemi Ceské republiky stanovené
obecné zavaznymi pravnimi predpisy, a

c) zajistitfadné a vcasné plnénifinanc¢nich zavazki svym pfipadnym poddodavatelim, kdy za fadné
avCasné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni
poskytnuta k realizaci predmétu plnéni smlouvy, a to vidy do 10 dnli od obdrZeni platby ze strany
objednatele za konkrétni pInéni.

Objednatel je opravnén plnéni povinnosti podle tohoto odstavce kdykoliv kontrolovat, a to i bez
predchoziho ohlaSeni dodavateli. Je-li k provedeni kontroly potfeba predlozeni dokument(, zavazuje
se dodavatel k jejich predlozeni nejpozdéji do 4 pracovnich dnli od doruceni pisemné vyzvy
objednatele.

PoruSeni povinnosti dodavatele podle tohoto odstavce se povazuje za podstatné poruseni smluvni
povinnosti dodavatele.

Dodavatel se zavazuje, Ze po celou dobu pInéni svého zavazku z této smlouvy bude mit na vlastni
naklady sjednano pojisténi odpovédnosti za Skodu zpisobenou tretim osobam vyplyvajici
z dodavaného predmétu plnéni s limitem min. 3 mil. K¢. PojiSténi musi obsahovat kryti Skod
zplisobené na majetku, zdravi tfetich osob a kryti odpovédnosti za financni Skody do vySe min.
3 mil. Ké. Dodavatel prohlasuje, ze uvedené pojiSténi s uvedenymi podminkami méa sjednano jiz ke
dni podpisu této smlouvy, cozZ doklada kopii pojistné smlouvy &i certifikatu v pfiloze €. 3 této smlouvy.

PoruSeni povinnosti podle tohoto odstavce se povaZzuje za podstatné poruseni smluvni povinnosti
dodavatele.

VIIL.
Prava z vadného plnéni, zaruka za jakost

Pfedmét koupé ma vadu, jestlize neodpovida pozadavkim uvedenym v této smlouvé. Smluvni strany
se shodly na tom, Ze naplnéni kteréhokoliv z diivod(, jenZ umozZiiuje odmitnout prevzeti predmétu
koupé podle €l. IV. odst. 6 pism. b) smlouvy, bude povaZovéano za vadné pinéni, které je podstatnym
porusSenim smlouvy ve smyslu 8 2106 ob¢anského zakoniku
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Dodavatel dale poskytuje objednateli na predmét koupé zaruku za jakost ve smyslu 8 2113 a nasl.
obcanského zakoniku (déale jen ,zaruka”), a to vidy alespori vdélce shodné se zéarukou
poskytovanou vyrobcem, nejméné vSak 36 mésict (dale téZ ,,zaruéni doba”). Tato zaruka se vztahuje
na soucasti, vlastnosti a funkce prvki KB.

Zaruéni doba zacina bézet dnem vystaveni Protokolu o pfedani a prevzeti. Zaruéni doba se stavi po
dobu, po kterou nemuZe objednatel predmét koupé fadné uZivat pro vady, za které nese odpovédnost
dodavatel.

Dodavatel garantuje a zavazuje se zajistit, Ze kazda z polozek predmétu koupé bude splfiovat
minimalni pozadavky stanovené touto smlouvou, pfedevSim parametry a vlastnosti specifikované
v priloze ¢€.1 této smlouvy, a to po celou zaruéni dobu. Pokud kdykoliv v této dobé nebudou uvedené
pozadavky splnény, povaZuje se to za vadu ve smyslu tohoto ¢lanku.

VesSkeré vady predmétu koupé bude objednatel primarné uplatiovat u dodavatele, a to formou
pisemného oznameni obsahujiciho specifikaci zjiSténé vady. Po dobu Géinnosti SLA podepsané
s dodavatelem spolu s touto smlouvou bude hlaseni vad, fizeni a evidence priibéhu jejich feSeni
probihat stejnym zplisobem a s vyuzitim stejného helpdesk systému, jako u podpory provozu dle SLA.

Pfi pfipad, Ze bude SLA zjakychkoliv divodi ukoncena pfed uplynutim zaruéni lhlty, urcuje
dodavatel pro Gcely oznameni vad nize uvedené adresy, kde miiZze objednatel vady oznamovat, a to:
prioritné e-mail. kratochvil@eued.cz nebo

alternativné postovni adresu: Ri¢ni 456/10 Mala strana, 118 00 Praha 1.

Dodavatel se zavazuje na vyslovny pokyn objednatele odkazujici na toto ustanoveni smlouvy
odstranit reklamované vady bez ohledu na to, zda tyto byly jim uznany ¢&i nikoliv. V pfipadé, Ze se
pozdéji ukaze, ze objednatel reklamoval vady neopravnéné, je dodavatel opravnén po objednateli
pozadovat nahradu veskerych pfimérenych nakladi, které dodavateli v souvislosti s odstranénim
takoveé vady vznikly.

Dodavatel je povinen odstranit vadu nejpozdéji do 2 pracovnich dni v pfipadé drobnych a snadnéji
odstranitelnych vad, a v pfipadé sloZitéjSich zavad (vyzadujicich napf. vyménu ¢asti hardware)
nejpozdéji do 3 pracovnich dni, pocitano vzdy od okamZziku doruéeni oznameni o vadé, pokud se
smluvni strany vzhledem k rozsahu a charakteru vady nedohodnou pisemné jinak. Odstranéni vady
nema vliv na sjednanou zaruku podle této smlouvy.

Timto ustanovenim nejsou dot€ena préava a povinnosti smluvnich stran plynouciz SLA, dle niz budou
feSeny otazky tzv. maintenance a podpory pfi feseniincidentt kybernetické bezpecnosti.

Pokud dodavatel s odstranénim vady ve stanovené |hiité podle pfedchoziho odstavce ani nezapocne
nebo bude s odstrafiovanim vady v prodleni o vice nez 1 pracovni den, je objednatel opravnén zajistit
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odstranéni vady na ndklady dodavatele u jiné odborné osoby. V takovém pfipadé zasle objednatel
dodavateli pisemné vytétovani nakladd vystavené touto osobou s vyzvou k Ghradé na pfislusny Gcet,
pricemz naklady jsou splatné do 30 dn(i od doruéeni jejich vyaétovani druhé smluvni strané

IX.
Uroky z prodleni a smluvni pokuty

V pfipadé prodleni kterékoliv smluvni strany se zaplacenim penézité ¢astky dle této smlouvy vznika
opravnéné smluvni strané narok na Grok z prodleni ve vysi 0,05 % z dluzné ¢astky (Gctuje-li se DPH,
rozhoduje castka bez DPH) za kazdy i zapocaty den prodleni v pfipadé prvnich 30 dnl prodleni,
a pocinaje nasledujicim dnem ve vySi 0,1 % z dluzné ¢astky za kazdy i zapocaty den prodleni.

V pripadé, Ze se dodavatel dostane do prodleni s jemu stanovenymi lhitami podle ¢l. IV odst. 1
pism. a) az d) této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vy$i 0,05 % z kupni ceny
bez DPH za kaZdy i zapoc€aty den prodleni v ptipadé prvnich tficeti (30) dnd prodleni, a pocinaje
nasledujicim dnem ve vyS$i 0,1 % z kupni ceny bez DPH za kazdy i zapoCaty den prodleni.

V ptipadé, Ze dodavatel neodstrani vady a nedodélky, s nimiz byl pfedmét koupé pfevzat (pfevzeti
s vyhradami) ve Ihiité stanovené dle této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve
vys$i 0,05 % z kupni ceny bez DPH za kazdy i zapocaty den prodleni v pfipadé prvnich tficeti 30 dnli
prodleni, a po¢inaje nasledujicim dnem ve vySi 0,1 % z kupni ceny bez DPH za kaZdy i zapoCaty den
prodleni.

Smluvni pokutu ve vySi 1000, - K& za kazdou ozndmenou vadu je dodavatel povinen uhradit
objednateli za kazdy pracovni den prodleni s odstranénim této vady oproti lhiité stanovené dle cl.
VIII. odst. 7 této smlouvy.

Smluvni pokutu ve vy$i 0,1 % z kupni ceny bez DPH za poruseni povinnosti, které je touto smlouvou
vyslovné povazovano za ,podstatné”, je dodavatel povinen uhradit objednateli za kazdy jednotlivy
pripad poruSeni, a to i opakované, v pfipadé poruSeni kterékoliv z jednotlivych povinnosti uvedenych
v ¢l. VII. odst. 6, odst. 8 a odst. 11 a ¢l. XIII. odst. 5 této smlouvy.

Smluvni pokutu ve vy$i 0,2 % z kupni ceny bez DPH za poru§eni povinnosti, které je touto smlouvou
vyslovné povazovano za ,podstatné”, je dodavatel povinen uhradit objednateli za kazdy jednotlivy
pfipad poru$eni, a to i opakované, v pripadé poruSeni kterékoliv z jednotlivych povinnosti uvedenych
v €l. VII. odst. 7 a odst. 9 této smlouvy, dale v tomtéZ €lanku v odst. 10 pod pismeny a) az c) a v ¢l. XI.
odst. 1 této smlouvy pod pismeny a) az c).

Zaplacenim smluvni pokuty neni dot€en néarok objednatele na ndhradu $kody; narok na nahradu
Skody je objednatel opravnén uplatnit vedle smluvni pokuty v pIné vysi a smluvni pokuty dle této
smlouvy maji sankéni charakter. Zaplacenim smluvni pokuty neni dotéen zévazek dodavatele ke
splnéni povinnosti, kterd je prostrednictvim smluvni pokuty utvrzena.
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Smluvni pokuta i Girok z prodleni jsou splatné do 30 dndi po doruceni jejich vyGétovani druhé smluvni
strané.

X.
Licencni ujednani

Vzhledem k tomu, Ze soucasti pnéni dodavatele dle této smlouvy je i pInéni, které napliiuje (zejména
SW) ¢i miiZze naplfiovat znaky autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky zakon), ¢i
predmétu chranéného primyslovym vlastnictvim (dale jen ,predmét ochrany”), je k témto
soucastem plnéni poskytovana licence za podminek sjednanych v tomto ¢lanku smlouvy.

Dodavatel prohlasSuje, Ze je opravnén vykonavat autorska majetkovéa prava k predmétu ochrany a ze
je opravnén k jeho uZiti udélit objednateli licenci, ¢i na néj licenci pfevést. V pfipadé, Ze souCasti
plnéni dodavatele bude autorské dilo, na kterém vaznou prava treti osoby, je povinen tato prava
vyporadattak, aby objednatel mohl takové dilo tfeti osoby uzivat k (iéelu vyplyvajicimu z této smlouvy.

Dodavatel poskytuje objednateli nevyhradni opravnéni ke v§em v Givahu pfichazejicim zplsoblim
uZiti predmétu ochrany, jez jsou v souladu s ic¢elem smlouvy a pofizeni prvki KB, a bez jakéhokoli
omezeni, to i vpFipadé, povéfil-li dodavatel ¢asti plnéni svych povinnosti jinou osobu
(poddodavatele). Plati to zejména pokud jde o Gzemni a ¢asovy rozsah ufZiti, pficemz ¢asové omezeni
se pripousti pouze pro tzv. proprietarni SW a nesmi byt v rozporu s touto smlouvou nebo minimalni
dobou stanovenou v pfiloze ¢.1 smlouvy. Pokud jde 0 mnoZstevni omezeni, to je sjednano pouze ve
vztahu k pocitaovym programim (SW) a je dadno maximalnim poctem licenci upfesnénym
v prislusnych polozkach prvki KB v pfiloze ¢.1 smlouvy.

Dojde-livramci plnéni predmétu smlouvy k pofizeni databaze, pak je objednatel od okamziku pofizeni
databaze opravnén databazi uzivat; objednatel ma v tom pripadé postaveni pofizovatele databaze
dle § 89 autorského zakona.

Odména za poskytnuti této licence je zahrnuta v kupni cené dle této smlouvy. Objednatel neni
povinen Licenci vyuZit.

Dodavatel se zavazuje ve vztahu k poskytnutému plnéni nahradit objednateli veSkerou pfipadnou

ajmu, kterd objednateli vznikne v souvislosti s dspéSnym uplatnénim naroku treti osoby vyplyvajiciho
z poru$eni jejich autorskych prav objednatelem.

C1. XI.
Povinnost mléenlivosti a ochrana informaci
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1.

3.

Dodavatel se zavazuje béhem plnéni této smlouvy i po ukonéeni jeji G€innosti dodrZzet povinnost
ml¢enlivosti a ochrany diivérnych informaci ¢i osobnich Gdajl a zajistit dodrZzeni takovych povinnosti
i ze strany zaméstnanc, pracovnik( ¢i dalSich osob, pokud se budou podilet na plnéni smlouvy.

Tento zavazek zahrnuje zejména povinnost:

a) nepredavat tfeti strané Zadné informace tykajici se spoluprace s objednatelem at uz se tykaji
pfimo objednatele, ¢i tfetich osob s nim spolupracujicich, pfedev$im ohledné obchodniho
tajemstvi ve smyslu § 504 obéanského zakoniku a dévérnych informaci ve smyslu § 1730
obéanského zakoniku (dale jen ,,chranéné informace”);

b) zachovat ml€enlivost o vS§ech skute¢nostech, o nichz se dozvi v souvislosti s realizaci pfedmétu
plnéni dle této smlouvy, zejména o stupni kritické infrastruktury objednatele, vefejnospravni
agendé objednatele (samosprdva mésta i vykon statni sprdvy méstskym aradem) ¢i
uzivatelskych informacich pracovniki objednatele;

c) chranit data objednatele i ostatnich osob, v¢. osobnich Gdajii ve smyslu nafizeni Evropského
parlamentu a rady (EU) 2016/679, obecnym nafizenim o ochrané osobnich Gdaji (dale jen
,nafizeni GDPR") a zakona &. 110/2019 Sb., o zpracovani osobnich adaji (dale jen ,2Z0U"),
obdrzena v souvislosti s realizaci predmétu pInéni dle této smlouvy pfed ztratou a zneuZitim, a téZ
dodrZovat povinnosti zpracovatele osobnich tdaju.

Poru$eni kterékoliv z povinnosti podle tohoto odstavce se povaZzuje za podstatné poruseni smluvni
povinnosti dodavatele.

Nebude-li dodavatel moci z jakychkoli dlivodi zajistit dodrZzovani povinnosti stanovenych naftizenim
GDPR, dal$imi pFisluSnymi pravnimi pfedpisy, ¢i touto smlouvou, zavazuje se otom neprodlené
informovat objednatele, ktery je v takovém pfipadé opravnén pozastavit predavani osobnich adaj.

VesSkeravySe uvedena opatfeni ma dodavatel povinnost dodrzovat po celou dobu trvani této smlouvy.

Povinnost pinit ustanoveni tohoto ¢lanku ve vztahu k chranénym informacim se netyka informaci,
které
e mohou byt zvefejnény bez poruSeni této smlouvy,
e  byly pisemnym souhlasem obou smluvnich stran zpro$tény téchto omezeni,
e jsou znamé nebo byly zvefejnény jinak, nez nasledkem poruSeni povinnosti jedné ze
smluvnich stran,
e pfijemce je znd dfive, nez je sdéli smluvni strana,
e jsou vyzadany soudem, statnim zastupitelstvim nebo pfisluSnym spravnim orgdnem na
zakladé zakona, popfipadé, jejichZ uverejnéni je stanoveno zakonem,
e smluvnistrana sdéli osobé vazané zakonnou povinnosti ml¢enlivosti (napf. advokétovi nebo
dafiovému poradci) za Géelem uplatiiovani svych prav.

Stranka 16 z 22



Vzhledem k vefejnopravnimu charakteru objednatele dodavatel vyslovné prohlasuje, Ze je s touto
skute¢nosti obeznamen a souhlasi se zvefejnénim smluvnich podminek obsazenych v této smlouvé
v rozsahu a za podminek vyplyvajicich z pfisluSnych pravnich predpisd.

Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéfeny druhou
stranou, nezpfistupnitfetim osobam bez pisemného souhlasu druhé strany a nepouziji tyto informace
k jinym Gcelim, nez je k plnéni podminek této smlouvy.

XIL.
Odstoupeni od smlouvy

Smluvni strany berou na védomi, Ze ukaZe-li se jakékoliv prohlaseni uvedené v €l. Il odst. 3 nebo 4
av ¢l. X odst. 2 této smlouvy jako nepravdivé nebo nespravné, ma druha smluvni strana pravo na
odstoupeni od smlouvy. Ustanovenimi tohoto ¢lanku nejsou dotéeny kogentni ustanoveni
obcanského zakoniku o odstoupeni ani prava objednatele (jakozto zadavatele zakazky) dle § 223
ZZVZ.

Dodavatel je opravnén od této smlouvy odstoupit v téchto pFipadech:
a) v pripadé poruSeni povinnosti objednatele s poskytnutim soucinnosti pfi pfevzeti predmétu
koupé podle ¢l. IV. této smlouvy;

b) v pfipadé prodleni objednatele s Ghradou faktury vystavené v souladu s touto smlouvou o vice
nez 30 dni.

Objednatel je opravnén od této smlouvy odstoupit v pfipadé, Ze se dodavatel dopusti
a) alespon 3 poruseni jakékoliv z jednotlivych povinnosti (nemusi se jednat pokazdé o tutéz), za
které mu mize byt uloZzena pokuta podle ¢l. IX. odst. 5 této smlouvy; pfipadné

b) alespon 1 poruseni jakékoliv z povinnosti, za které mu mize byt uloZzena pokuta podle ¢l. IX.
odst. 6 této smlouvy.

Objednatel je dale opravnén od této smlouvy odstoupiti v téchto pfipadech:

a) bude-li dodavatel v prodleni s pfedanim
- provadéci dokumentace o vice nez 10 dni oproti lh{té stanovené v ¢l. IV odst. 1 pism. a)
smlouvy, Ci
- jejiopravené verze o vice nez 5 dni oproti [h(ité podle ¢l. IV odst. 1 pism. b) smlouvy.

b) bude-li dodavatel v prodleni s dodanim pfedmétu koupé v plném rozsahu o vice nez 30 dni;
odstoupenim se v tomto pFipadé smlouva rusi od pocatku, tzv. ex func, pficemz objednatel ma
pravo odstoupit od smlouvy v plném rozsahu predmétu koupé ¢i k ¢astijeho polozek, a dodavatel
nema ve vztahu k ¢ésti predmétu koupé dotcené odstoupenim narok na thradu kupni ceny ani
jakychkoliv nakladl souvisejicich s plnéni této smlouvy;
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c) bylo-li pfisluSnym soudem rozhodnuto o tom, Ze dodavatel je v Gpadku ve smyslu zékona
¢. 182/2006 Sb., o tpadku a zplisobech jeho feseni (insolvenéni zakon), a to bez ohledu na pravni
moc tohoto rozhodnuti; nebo

d) poda-lidodavatel sdm na sebe insolvencni navrh.

Smluvni strany se pro pfipad mozZnosti odstoupeni dohodly, Ze bude-li divodem k odstoupeni od
smlouvy neplnéni smluvnich povinnosti jednou ze smluvnich stran, s vyjimkou divodd uvedenych
v odstavci 3 pism. a) tohoto ¢lanku, je strana, kterd hodla od smlouvy odstoupit, povinna vyzvat
druhou stranu k napravé a poskytnout ji k tomu ptiméfenou Ihitu, nejvyse v§ak 10 dnii od doruceni
takové vyzvy. Teprve poté, co smluvni povinnost nebyla splnéna ani v této dodateéné poskytnuté
Ihiité, je mozné od smlouvy bez dalSiho odstoupit.

Odstoupenim od smlouvy neni dotéeno pravo opravnéné smluvni strany na zaplaceni smluvni pokuty
ani na nadhradu $kody vzniklé poru$enim smlouvy.

XIIL
Zavérecna ujednani

Tato smlouva miZe byt ménéna ¢i dopliiovana pouze formou pisemnych dodatkd.

Smluvni strany se dohodly, Ze vzajemna komunikace a doruéovani pisemnosti, budou prednostné
uskuteénovany prostfednictvim elektronické posty, ¢imz neni vylouc¢ena jina podoba komunikace,
ato:

a) nae-mailové adresy osob opravnénych jednat za smluvni strany ve vécech provoznich uvedené
v Cl. | této smlouvy, pokud pro néktera oznameni €i pravni jednani nestanovi tato smlouva jiné
opravnéné osoby ¢i e-mailové adresy (dle pism. b) niZe ¢i pii nahlasovani vad/fakturaci),

b) na e-mailové adresy osob obecné zastupujicich smluvni strany uvedené v ¢l. | této smlouvy,
pficemz pro zavaznost této prednostni podoby komunikace v pfipadé pisemnosti zplsobilych
privodit zménu nebo zanik zavazkového vztahu zalozeného touto smlouvou, tj. odstoupeni od
smlouvy, navrhy dodatkd smlouvy apod., musi byt takova pisemnost odesldna opét pouze z
e-mailové adresy osoby obecné zastupujici jednajici smluvni stranu.

Smluvni strany se dohodly, Ze kazda e-mailova zprava se ma za doruéenou druhé smluvni strané (na
prislusnou e-mailovou adresu podle obsahu pravniho jednan) dnem doruceni s naslednym
potvrzenim neporuSeného doruceni, nebude-li adresatem zpravy prokazano, Ze tato byla doruc¢ena

pozdéji.

Na Zadost kterékoliv ze smluvnich stran bude prislu§na pisemnost potvrzena prostfednictvim jejich
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datovych schranek, pficemz znéni pisemnosti ¢i informace predané timto zplisobem ma prednost
pred jinym zpisobem doruéeni. Smluvni strany jsou povinné udrzovat nastaveni své datové schranky
tak, aby umoziiovala doru€ovani pisemnosti z datovych schréanek jinych fyzickych a pravnickych
osob (tj. nejen pro komunikaci pfi vykonu verejné spravy). Dodavatel je povinen se pfihlasit do své
datové schranky na zadost odeslanou z e-mailu objednatele (kterykoliv dle smlouvy) nejpozdéji do
2 pracovnich dni.

Vsechny pravni vztahy, které vzniknou pti realizaci zavazk( vyplyvajicich ze smlouvy, se fidi pravnim
fadem Ceské republiky, pfipadné spory, které se nepoda¥i odstranit dohodou, budou rozhodovany
pfislusnym soudem Ceské republiky. Prava a povinnosti smluvnich stran touto smlouvou neupravena
se fidi pfisluSnymi ustanovenimi obéanského zakoniku.

Dodavatel nemtze bez souhlasu objednatele postoupit sva prava a povinnosti plynouci ze smlouvy
treti osobé.

Dodavatel si je védom svého postaveni ,, 0s0by povinné spolupdsobit pfi vykonu financni kontroly"
ve smyslu § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné
nékterych zakond (zakon o finanéni kontrole), a zavazuje se plnit své povinnosti z toho vyplyvajici.

Dodavatel je (i v navaznosti na bod 5.6. Obecnych pravidel pro Zadatele a pfijemce z programu)
povinen minimalné do 31. 12. 2035 poskytovat poZadované informace a dokumentaci souvisejici
s realizaci projektu zaméstnancim nebo zmocnéncim povéfenych organi (Centra, MMR, MF,
Evropské komise, Evropského Gcetniho dvora, NejvysSiho kontrolniho Gfadu, pfisluSného organu
financni spravy a dalSich opravnénych organt statni spravy) a je povinen vytvofit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly souginnost.

Dale je dodavatel povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu (kterou
protokolarné neptedal objednateli pfi konci plnéni smlouvy) véetné Gcetnich dokladi minimalné po
dobu vyse uvedenou. Pokud je v ceskych pravnich predpisech stanovena archivacni lhita pro dany
typ dokladu delsi (napf. zakon €. 563/1991 Sb., o Gcetnictvi, zakon €. 235/2004 Sb., o dani z pfidané
hodnoty), musi jej dodavatel uchovat az do jejiho uplynuti.

PoruSeni povinnosti dodavatele podle tohoto odstavce se povaZuje za podstatné poruseni smluvni
povinnosti dodavatele.

NiZze uvedené osoby podepisujici tuto smlouvu prohlasuji, Ze jsou k tomuto pravnimu jednéni za
pfisluSné smluvni strany opravnény.

Smluvni strany prohlasuji, Ze pravni jednani spojené s uzavienim této smlouvy ucinily svobodné

a vazné, nikoliv v tisni nebo za napadné nevyhodnych podminek, Ze jim nejsou znamy Zadné pravni
prekazky uzavieni této smlouvy, Ze se s jejim obsahem fadné seznamily, souhlasi s nim a na dlikaz
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toho tuto smlouvu podepisuiji.

8. Smluvni strany prohlasuji, Ze skute¢nosti uvedené v této smlouvé nepovazuji za obchodni tajemstvi
ve smyslu pfislusnych pravnich ptedpisl a udéluji svoleni k jejich uZiti a zvefejnéni bez stanoveni
jakychkoli dalSich podminek.

9. Tato smlouva nabude G¢innosti aZz dnem jejiho uvetejnéniv registru smluv dle zakona ¢. 340/2015 Sh.,
0 zvlaStnich podminkach a€innosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv
(zakon o registru smluv). Smluvni strany se dohodly, Ze uvefejnéni v registru smluv v souladu s timto
zakonem provede objednatel.

10. Nedilnou soucésti smlouvy jsou tyto pFilohy:

- Prilohaé. 1:
1.1. PoloZkovy rozpocet jednotiivych prvkid KB se specifikaci doddvek a sluZeb spolecné pro
tuto smlouvu i ¢dst SLA (zaruky 4 a 5 rok)
1.2. A. Vécny popis poZadavki objednatele (parametry, funkcionality, jednotlivé implementacni
féze) po vypinéni tdaji dodavatele o jejich spinéni a dopinéni o dodavateliv,, Dopinék TS
- Priloha €. 2: Protokol o pfedani a prevzeti — vzor k vypInéni (niZe)
- Priloha €. 3: Pojistna smlouva/certifikat (kopie) ¢. 8603623951

11. Tato smlouva byla uzaviena elektronicky, nize uvedeného dne dle ¢asového Udaje u grafického
zobrazeni pozdéjsiho z elektronickych podpisd.

Dolozka platnosti pravniho ikonu dle § 41 zakona ¢. 128/2000 Sh., o obcich (obecni zfizeni) ve
znéni pozdéjsich predpist: 0 uzavieni této smlouvy rozhodla rada mésta Bystfice nad
Pernstejnem na své schiizi konané dne 7. 5. 2024 pod ¢. usn. 24-06-05.

. Digitalné podepsal
Mgr' Martln Mgr. Martin Horak

| ng Roma n Digitalné podepsal Ing.

Roman Kratochvil

2 Datum: 2024.05.22 Kratochyi] ~D:tum: 20240523
Horak . 18602402000 . datochvil ST
Za mésto Bystrice nad Pernstejnem Za Euro Enterprise Development s.r.o.
Mgr. Martin Horak, starosta Ing. Roman Kratochvil
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Priloha ¢&. 2 kupni smlouvy — vzor pfedévaciho protokolu

PROTOKOL O PREDANI A PREVZETI

1. Reg.¢. a nazev projektu: CZ.06.01.01/00/22_004/0000165
KYBERBEZPECNOST — Mésto Bystfice nad Pernstejnem

2. Objednatel: mésto Bystfice nad Pernstejnem,

1C0: 00294136, sidlem PFi¢ni 405, 593 01 Bystfice nad PernStejnem
3. Dodavatel: Euro Enterprise Development s.r.o.

IC0: 27773728, sidlem Ri&ni 456/10 Mala strana, 118 00 Praha 1
4. Kupnismlouva (smlouva) uzaviena mezi dodavatelem a objednatelemdne .....................
5. Misto plnéni: budova méstského Gradu v sidle objednatele (viz vySe)

NiZe podepsané osoby, jako (i¢astnici dnesSniho jednani o pfedani a prevzeti predmétu koupé prohlasuiji,
Ze jsou v této véci opravnény pravné jednat za vySe uvedené smluvni strany v souladu s uvedenou
smlouvou.

6. Zaznamy k predmétu koupé

Zjisténé ojedinélé drobné vady, vé. Ihity odstranéni (nejpozdéji do 21 dni od data podpisu tohoto
protokolu) ¢i vécné poznamky: /Divody, pro které objednatel odmita predmét koupé prevzit, ve smyslu
¢l. IV. odst. 6 pism. b) smlouvy (neodmita-li, Cerveny text proskrtnéte, odmita-li, proskrtnéte vsechny
ostatni body véetné dovetku, a vyplite podpisu divodi odmitnuti}

Ugastnici se dohodli, e uvedené vady a nedodélky nebrani ve smyslu IV. odst. 6 pism. a) smlouvy
v dneSnim pfedani a pfevzeti této ¢asti predmétu koupé.

7. Predavana dokumentace
K dneSnimu dni byla pfedana i tato dokumentace vtahujici se k predmétu koupé dle ¢l. lll. odst. 2 smlouvy
(vypsat, Ci pfiloZit samostatny seznam a zde jej identifikovat):
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8. Zkouska a zaskoleni
*nehodici se proskrinéte, u druhé moZnosti dopliite skutecné datum

Dodavatel provedl akceptacni testy dle €l. Ill. odst. 2 pism. d) smlouvy *
- Vden podpisu protokolu uvedeného nize
-0ne. e,

Dodavatel provedl zaskoleni obsluhy — pracovnikii objednatele — dle ¢l. IIl. odst. 2 pism. e) smlouvy *
- Vden podpisu protokolu uvedeného nize
“DN6: s

Pripadné vécné vyhrady k akceptacnim testlim ¢i zaskoleni obsluhy ¢ijiné poznamky: /Diivody, pro které
objednatel odmita polozku predmétu koupé prevzit, ve smyslu ¢l. IV. odst. 6 pism. b) smlouvy (neodmita-
li, Cerveny text proskrtnéte, odmita-li, proskrtnéte vsechny ostatni body, a vyplite podpisu divodii
odmitnuti}

9. Dodavatel predava dnesnim dnem (uvedeno nize) predmét koupé objednateli, objednatel jej dne$nim
dnem pfejima.

Datum ukonéeni jednani o prevzeti: ........cocceeervevrevesneneeressencnns

Za objednatele podepsal: Za dodavatele:

mésto Bystrice nad PernStejnem Euro Enterprise Development s.r.o0.
Jjméno Jjméno

funkce funkce
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Bystrice nad Pernstejnem

TECHNICKA SPECIFIKACE — Kyberbezpeénost — 1.2.A |

Mésto Bystfice nad Pernstejnem

TECHNICKA SPECIFIKACE — pfiloha kupni smlouvy (poZadavky zadavatele s vypInénim dodavatele)
Soucasti prilohy je i samostatny ,,doplnék TS“ zpracovany dodavatelem (nad radmec niZe vyplnéného).

Zakladni pozadavky na technické reseni

(2) Cilem projektu je zvyseni kybernetické bezpecnosti a souvisejici modernizace IT infrastruktury. Dilci cile
dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni Komodita Pocet
K1 Virtualizacni platforma HW a SW 1
K2 Perimetricka ochrana FW a WAF + ochrana koncovych stanic 1
K3 MFA + SSO 1

(2) Je pozadovano feSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zplsobil uZivatelské a provozni
potize.

(3) Pokud dodavatel vyZaduje vyuZiti konkrétnich softwarovych produktd a jim zvoleny pfristup k realizaci
zadani je na takovych konkrétnich fesenich zavisly, musi jejich potizeni zahrnout ve své nabidce v potfebném
rozsahu a v rdmci nabidnuté ceny.

(4) Pokud dodavatelem nabizené feseni vyZzaduje komponenty ¢i sluzby neobsazené v pozadavcich zadani,
zahrne dodavatel do své ceny vSechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potrebné
pro uvedeni do provozu.

(5) Veskeré produkty, které dodavatel dodavd v ramci plnéni zadavateli, musi spliovat ndsledujici podminky
a dodavatel spInéni téchto podminek potvrdi samostatnym ¢estnym prohlasenim:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplirného programu
vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodand kupujicimu,

() jsou uréeny pro provoz v Ceské republice.

(g) u SW nelze poufit tzv. druhotné licence.

cev

Tyto skutecnosti dodavatel doloZi jiz v nabidce cCestnym prohlasenim distributora, popf. dodavatelovym
samotnym, nelze-li prohlaseni distributora ziskat. Pokud zadavatel poZaduje dalSi potvrzeni po dodavateli, pak je
uvedeno u jednotlivych ¢asti ZD.

Zadavatel si vyhrazuje pravo na zjisténi plivodu vyrobkd pfi jejich predavani, a to dle pfislusnych sériovych Cisel
a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni plivodu vyrobku.

(6) Veskera dokumentace vytvorend v rdmci realizace verejné zakazky, musi byt zhotovena vyhradné

v Ceském jazyce, bude dodana v elektronické formé ve standardnich formatech (napf. MS Office, Open Office,
PDF) pouZivanych zadavatelem. Struktura i forma dokumentace musi byt pred predanim predana ke kontrole a
vyslovné schvélena zadavatelem.
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1.1. Popis povinnych parametri dodavaného feseni a povinnosti dodavatele k pfedloZeni nabidky

(1) V dale uvedenych tabulkach jsou uvedeny povinné parametry prvk( nabizeného feseni. Dodavatel musi
vSechny parametry splnit, v pfipadé nesplnéni pozadavku zadavatele bude nabidka dodavatele vyfazena a
dodavatel bude nasledné vyloucen z ucasti v zaddvacim fizeni.

(2) Dodavatel ve své nabidce uvede znackové specifikace nabizenych dodavek. Z popisu zplsobu naplnéni
bude mozno urdit, Ze nabizené feSeni jednoznacéné splfiuje vSechny aspekty povinného parametru.

(3) Pokud je v technické specifikaci uvedena tabulka se Zzlutym podbarvenim, je dodavatel povinen doplnit
pozadované Udaje. V pripadé nesplnéni pozadavku zadavatele bude nabidka dodavatele vyrazena a dodavatel
bude nasledné vyloucen z Ucasti v zadavacim fizeni.
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‘ K1 ‘ Virtualizacni platforma HW a SW 1
Oznacdeni | Komodita Pocet
Kla SERVER pro HYPERKONEVERGOVANOU INFRASTRUKTURU 3
K1b Hyperkonvergence a hybervisor 1
Kilc SWITCH 2
K1d oS 3
Kle OS CAL 80
K1f DATABAZE pro 4 CORE 1
Klg BACKUP SW 1
Oznaceni | Komodita Pocet
Kla SERVER pro HYPERKONEVERGOVANOU INFRASTRUKTURU 3

Vypoéetni/storage nody (3 identické kusy)

Form Factor a vnitini uspofadani:

2U, varianta rack, pro pfistup ke vSem komponentam serveru neni nutné naradi, barevné znacené hot-plug
vhitini komponenty.

Server vybaven na pfednim panelu viditelnym alfanumerickym zobrazovacem stavu a nazvu serveru s moznosti
nastaveni management IP adresy.

CPU:

jednosocketovy systém, osazen 1 CPU, max. 16 fyzickych jader z dlvodu licencovani OS, cache minimalné
128 MB, vykonnostni parametry serveru: cache minimalné 128 MB, CPU2017 minimalné 150 bodu Integer
Rate, Baseline a zaroven minimalné 180 bodu Floating Point Rate, Baseline dle spec.org

RAM:

min. 16 slot(, podpora paméti typu DDR4 3 200 MT/s RDIMM s celkovou moznou kapacitou minimalné
2048 GB.

Zadavatel pozaduje osadit minimalné 512 GB s optimalnim vyuZitim vSech pamétovych kanal( a moznosti
rozsifeni kapacity paméti minimalné na dvojndsobek bez nutnosti demontaze jiz osazenych pamétovych
modull

Diskovy subsystém:

e server musi podporovat min. 24 x 2,5" diskové sloty typu hotplug. Server musi akceptovat disky s rozhranim
SATA/NLSAS/SAS typu HDD(rotaéni)/SSD nebo jejich kombinace.

‘ Zadavatel pozaduje osadit minimalné:

e 2x 12 Gbps SAS SSD s kapacitou minimalné 800 GB, DWPD minimalné 3 po dobu 5 let
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e 6Xx 12 Gbps SAS SSD s kapacitou minimalné 3.84 TB (kazdy disk), DWPD minimalné 1 po dobu 5 let

Diskovy fadic:

Minimalné HBA s plnou podporou navrzené diskové virtualizace, uvedeny na HCL vyrobce diskové virtualizacni
vrstvy

Flash/USB Drive:

e osazeni PCle karty s M.2 SSD, podpora RAID1 na urovni hardware. PoZadujeme osadit 2x 240 GB SSD, pIna
podpora stavajiciho virtualizacniho prostfedi VMware ESXi 7.0 a novéjsich

e moznost interniho USB rozhrani s podporou zavadéni hypervisoru.

e mozZnost osadit dudlini SD drive s podporou RAID1 na Urovni hardware pro zavadéni hypervisoru na drovni

hardware (navic oproti internimu USB).

Opticka mechanika: zadavatel nepozaduje

Interface:

e min. 4x externi USB, z toho min. 2x USB 3.0

e min. 1x interni USB 3.0 port

o dedikovany USB management port

e min. 2x VGA port

e sériovy port

e stavova LED na celnim panelu

e dedikovany interni PCle slot pro diskovy fadic¢

Napajeci zdroje:

e dva napdjeci zdroje, min. 1100 W kazdy, tfida ucinnosti minimalné Titanium dle 80 PLUS (v souladu
s minimalnimi pozadavky platnymi od 1. 1. 2023 dle ErP Lot 9)

Rozsitujici sloty:

e min. 4 x PCle x16 slot Gen3, z toho min. 2 x FH, minimalné 2 sloty s podporou PCle 4.0

Sitové porty:

e 2 porty 1 Gbit RJ-45

e 4 porty 10/25 Gbit SFP28

z toho

e min. 2x 1 Gbit onboard (karta nezabira externi PCle slot)

Ochrana dat (zabezpeceni):

e modul TPM 2.0 V3

e volitelny kryptograficky podepsany firmware
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bezpecné spusténi, uzamceni systému, bezpecné mazani

Zaruka:

3ROKY

Nezavisla OOB karta s dedikovanym LAN RJ45 portem:

s podporou failoveru na jinou sitovou kartu v serveru, musi podporovat VLAN a LLDP Discovery sitové
infrastruktury

management serveru nepoZaduje instalaci agenta jak pro monitoring, tak pro update SW/FW/BIOS
v jednotlivych HW komponentech serveru. Podpora HW profili. Podpora IPv6.

management musi pribézné vyhodnocovat primérné vytizeni serveru s grafickym zobrazenim v HTML5
GUI a moZnosti alertl v pfipadé excesu

automaticka instalace a obnova SSL certifikatu vestavéného serveru

pfistup po SSL, Telnetu, SNMP a RESTful APl s podporou Redfish SSE

podpora multifaktorové autentizace, podpora MS AD a generického LDAP

moZnost streamingu Udajld senzorU serveru, telemetrie areportll o provozu pro Ucely prediktivniho
vyhodnocovani provozu a zabezpeceni s podporou pro Splunk nebo ELK stack

podpora Syslog serveru

podpora uzamceni stavu serveru pro zvyseni bezpecnosti (System Lock Down), automaticky Secure OS
recovery véetné BIOS serveru a firmware BMC

podpora dynamickych zmén nastaveni externich USB portl systému, pro vzdalené povoleni ¢i zakdzani
portd, bez nutnosti restartu serveru ¢i managementu

OOB karta serveru musi byt schopna utvofit management skupinu s dalSimi servery, tak aby prostredi
mohlo byt dohliZzeno z jedné IP adresy bez nutnosti instalace externi management aplikace. Databaze
takové skupiny musi byt minimalné na dvou mistech tak aby v pfipadé vypadku jedné OOB karty, prevzala
funkcionalitu druha v jiném serveru. Funkcionalita musi byt alespori v reZimu master-slave (Ci active-pasive)
a podporovat min. 100 server( ve skupiné

OOB karta musi mit vestavénu funkcionalitu automatického odeslani hrozicich ¢i vzniklych chybovych stavi
na helpdesk vyrobce serverl a automatického vytvoreni servisniho incidentu, na zakladé, kterého se
automaticky rozbéhne servisni zasah (call-home)

management musi umoznit bezpecné smazani dat ze serveru a jeho médii pro pfipad vyrazeni nebo
pfesunu serveru

licence OOB managementu musi byt pro server trvala (life time), pokud je vyzadovana. Vyrobce udrzuje
databazi zakoupenych licenci pfistupnou kupujicimu, tak aby ji bylo mozné v pripadé vymény HW kdykoliv
obnovit, pokud dojte ke ztraté

podpora monitorovaciho SW, bez licenéniho omezeni poc¢tu monitorovanych zafizeni, s pfistupem
k managementu kdykoliv, odkudkoliv bez nutnosti pfipojovani se VPN do vnittni infrastruktury kupujiciho.
Monitorovaci systém musi mit k dispozici zdarma mobilni aplikaci s podporou push notifikaci pro Android
a AppleiOS.

podpora hromadné konfigurace vice server(i pomoci XML soubortd (z USB, nebo sitovym PXE bootem),
hesla v takovém souboru musi byt hashovana proti zneufZiti (zero touch deployment).

zakladni deska ¢i management serveru musi byt vybaveny vlastnim dedikovanym ulozistém pro umisténi
ovladacl potfebnych pro instalaci OS, diagnostickych nastroji ataké konfiguraénich parametr(
jednotlivych komponent pro pfipad vymény HW, aby nebylo nutné pouZiti CD/DVD nebo jinych asistencnich
médii.
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e pfipojeni vzdaleného fyzického média, pfes vzdalenou konzoli, bez pouziti JAVA.

Oznaceni | Komodita Pocet

K1b Hyperkonvergence a hybervisor 1

PoZadavek na hyperkonvergenci:

Vyuziti lokalnich diskl v serveru pro vytvoreni sdileného datového ulozisté

Logika zajistujici synchronizaci dat mezi nody implementovana pfimo do hypervizoru

MoZnost vyuziti SSD i HDD disk( pro kapacitu

Read/Write caching pomoci lokalnich SSD disku

Rizeni pravidel dostupnosti a vykonnosti pomoci software politik na troven disk( virtualnich strojG

Vypublikovani iSCSI LUNu ze sdileného prostoru

Re$eni musi pokryvat 3NODY a vegkerou diskovou vyuZitelnou kapacitu.

Pozadavek na funkcionality hypervisoru:

Funckionalita umoznujici bezvypadkovou migraci virtualnich strojd mezi jednotlivymi fyzickymi serverovymi
hostiteli za provozu zajistujici tak plynulou spravu a udrzbu IT

Funckionalita umoznujici bezvypadkovou migraci diskovych soubora virtualnich stroji mezi a napfi¢ diskovymi
poli véetné rezimu hyperkonvergence

Funkcionalita, kterd automaticky nastartuje virtudini stroje pfi vypadku fyzického serveru na jiném produkénim
serveru ze spolecného diskového prostoru nebo opétovné restartuje dotéeny virtualni stroj napf. pti padu OS

Funkcionalita, kterd bude provadét diskovou zalohu a jednoduchou obnovu na Urovni image virtualnich stroja
nebo jednotlivych soubort

Funkcionalita, kterd bude poskytovat trvalou dostupnost jakékoli aplikaci (bez ztraty dat nebo preruseni
provozu) v pfipadé ztraty odezvy daného virtualniho stroje, napf. z dlivodu poruchy fyzického hostitele, a to
diky béhu tzv. ,Shadow Copy“ produkcniho virtualniho stroje

Funkcionalita umoznujici presmérovani zpracovani antivirové a antimalware kontroly jednotlivych virtualnich
stroju pres zabezpecenou virtualni instanci treti strany

Replikaci pouze zménénych blokd dat
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OSPFv2 ANO ANO

IGMP snooping ANO ANO

DHCP relay ANO ANO

Paketové filtry (ACL) jsou stale ANO ANO

aplikovany a filtruji i v ptipadé,

Ze jsou na nich provadény

zmény

Console port ANO ANO

Servisni port RJ4A5 RJA5

Konzolové rozhrani CLI ANO ANO

Zafizeni musi podporovat ANO ANO

vsechny vyse uvedené funkce,

pokud je zapotiebi pro jejich

fungovaéni licence musi byt

soucasti dodavky.

MontdZ do 19“ racku MozZnost instalace dvou switch Moznost instalace dvou switchid do 1U
do max. 1U
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Oznaceni | Komodita Pocet
Kid (0N 3
Kle OS CAL 80

3 ks licenci 64-bitového serverového operacniho systému v aktualni verzi
pro GOV..

e  Podpora min. 64 procesorovych socket(

e Podpora béhu v on-premise, hybrid a cloudovém prostiedi

e Podpora TPM 2.0 ¢ipQ

Serverové operacni e Podpora ochrany firmware pfed neopravnénym prepsanim
SW licence systémy e  Podpora replikace GloZit
operacnich systému e Vestavéna technologie serverové i desktopové virtualizace

e Nativni podpora virtualizace siti

e Neomezeny pocet virtualnich server(

e Pocet licenci bude urcen poctem jader procesorti ve
vSech navrZenych virtualiza€nich serverech

. o klientské licence pro nabizené operacni systémy umoznujici vyuZivat
Klientskeé licence

téchto systém( 80 uZivatellm.

Oznaceni | Komodita Pocet
K1f DATABAZE pro 4 CORE 1
3 3 Databazovy SW
Databazové SW . , - . . , .. .
licence Databdazovy SW systému v aktudlni verzi pro GOV. Licence musi umoznit provoz neomezeného
L, poctu uZivatell. Databazovy SW bude provozovan ve virtualnim prostredi a licenéné mu budou
pokryvajici 4core
pfifazena 4CORE
Oznaceni | Komodita Pocet
Kig BACKUP SW 1
SW licence BACKUP SW
zalohovani Zalohovaci SW pro zalohu min 50KS virtualnich server(.
|Poiadavek ||Popis plnéni

lObecné pozadavky |

Zalohovaci reseni podporuje
infrastrukturu VMware ve verzich
6.x, 7.x a 8.0, véetné VMware
Cloud Foundation, VMware Cloud
on AWS, VMware cloud on Dell a
Azure VMware Solution

Zalohovaci feSeni musi podporovat infrastrukturu VMware ve verzich 6.x, 7.x a
8.0, véetné VMware Cloud Foundation, VMware Cloud on AWS, VMware cloud
on Dell a Azure VMware Solution

Regeni musi podporovat hostitele spravované serverem VMware vCenter ve Regeni podporuje hostitele
verzich 6.x, 7.x a 8.0 i samostatné ESXi hostitele. spravované serverem VMware
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vCenter ve verzich 6.x, 7.xa 8.0 i
samostatné ESXi hostitele.

Zalohovaci feSeni musi podporovat Windows Server Hyper-V 2012 az 2022
vCetné Server Core, Azure Stack HCI i Microsoft Hyper-V Server

Zalohovaci reseni

podporuje Windows Server
Hyper-V 2012 az 2022 véetné
Server Core, Azure Stack HCl i
Microsoft Hyper-V Server

Reseni musi podporovat hostitele spravované pomoci Microsoft System Center
Virtual Machine Manager 2012 R2 az 2019, klastrové i samostatné hostitele
Hyper-V

Reeni podporuje hostitele
spravované pomoci Microsoft
System Center Virtual Machine
Manager 2012 R2 az 2019,
klastrové i samostatné hostitele
Hyper-V

Regeni musi podporovat zilohovani viech operacnich systém, které jsou
podporovany pro provoz na téchto hypervizorech

Reseni podporuje zélohovani
vSech operacnich systému, které
jsou podporovany pro provoz na
téchto hypervizorech

Regeni musi podporovat zilohovani platformy Red Hat Virtualization 4.4 SP1

Reseni podporuje zélohovani
platformy Red Hat Virtualization
4.4 SP1

Redeni musi podporovat zélohovani celych zatizeni NAS, jednotlivych sdilenych
sloZzek SMB a NFS a souborovych servert Windows a Linux.

Reseni podporuje zélohovani
celych zarizeni NAS, jednotlivych
sdilenych slozek SMB a NFS a
souborovych serverti Windows a
Linux.

Software musi byt mozné licencovat pomoci trvalé licence.

Software je mozné licencovat
pomoci trvalé licence.

Tco

Reseni nesmi byt zavislé na jednom poskytovateli HW, virtualizaéni, nebo
cloudové platformy a to jak pro vypocetni ¢ast, tak pro ¢ast ukladani dat.

Reeni neni zavislé na jednom
poskytovateli HW, virtualizacni,
nebo cloudové platformy a to jak
pro vypocetni ¢ast, tak pro cast
ukladani dat.

Licence musi byt prenositelna mezi rliznymi fyzickymi, virtualnimi a cloudovymi
chranénymi objekty

Licence je prenositelna mezi
raznymi fyzickymi, virtualnimi a
cloudovymi chranénymi objekty

\VSechny soucasti feSeni musi plné podporovat komunikaci po IPv6

\VSechny soucasti reseni plné
podporuji komunikaci po IPv6

Reseni musi mit mechanismy k Uspoie objemu tlozného prostoru pro ukladani
zaloh. Jejich vyuziti musi byt volitelné a nesmi omezit Zzadné funkcionality
zalohovani a obnovy dat.

Redeni maji mechanismy k Gspore
objemu ulozného prostoru pro
ukladani zaloh. Jejich vyuziti je
volitelné a neomezuje Zadné
funkcionality zalohovdani a obnovy|
dat.

Reseni musi poskytovat jednotnou konzoli pro prehled o zalohach fyzickych,
virtualnich, cloudovych, NAS i Kubernetes prostredi

Reseni poskytuje jednotnou
konzoli pro prehled o zalohach
fyzickych, virtualnich, cloudovych,
NAS i Kubernetes prostredi

Regeni musi umoznit vytvoreni jednoho logického UloZisté pro ukladani zéloh z
neomezeného poctu rlznorodych diskovych ulozist

Reseni umozriuje vytvoreni
jednoho logického ulozZisté pro

ukladani zaloh z neomezeného
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poctu rtiznorodych diskovych
uloZist

Reseni musi umoziiovat ukladani zaloh do rdznych diskovych GloZist,
souborovych systému, objektovych ulozist, nebo deduplikacnich diskovych
zafizeni.

Reseni musi umozriovat ukladani
zaloh do réznych diskovych
Ulozist, souborovych systémd,
objektovych udlozist, nebo
deduplikacnich diskovych

zarizeni.

Reseni musi umozriovat rozifeni logického ulo7isté o vrstvy pro automatické
vytvareni sekundarni a archivni kopie zéloh, zajistujici soulad s pravidlem 3-2-1
ukladani zaloh.

Redeni umozfiuje rozsiteni
logického ulozisté o vrstvy pro
automatické vytvareni
sekundarni a archivni kopie zaloh,
zajistujici soulad s pravidlem 3-2-
1 ukladani zaloh.

Regeni musi umoziiovat "single pass backup” s moZnosti vylougit zpracovani
jednotlivych souborl a slozek. , Jednoprlichodova zaloha“ je vyZzadovéna pro
vSechny druhy obnoveni véetné granularnich obnov na drovni aplikacnich
polozek

Reseni umozriuje "single pass
backup“ s moznosti vyloucit
zpracovani jednotlivych soubor(
a slozek. ,Jednoprichodova
zaloha“ je pro vsechny druhy
obnoveni v€etné granuldrnich
obnov na urovni aplika¢nich
polozek

Reseni musi umozZriovat p¥ipojovani a spousténi jakéhokoli skriptu pro
zalohovani pred nebo po spusténim zalohovaci ulohy, nebo pred a po snapshotu
VM

Reseni umozriuje pfipojovania
spousténi jakéhokoli skriptu pro
zalohovani pred nebo po
spusténim zalohovaci ulohy, nebo
pred a po snapshotu VM

Regeni musi podporovat technologie klonovani datovych blok( u souborovych
systém pro Windows i Linux pro zajisténi dalSich Uspor konzumované kapacity

Reseni podporuje technologie
klonovani datovych blokl u
souborovych systémi pro
Windows i Linux pro zajisténi
dalSich uspor konzumované
kapacity

Predchazeni rizik

Pristup do ridici konzole musi byt chranény vicefaktorovou autentizaci bez
nutnosti pristupu k internetu.

Pristup do ridici konzole je
chranény vicefaktorovou
autentizaci bez nutnosti pristupu
k internetu.

Regeni musi umoZiovat vytvareni zaloh odolnych vii¢i ndhodnému, ¢&i
umyslnému smazani, nebo ransomware Gtokim na komoditnim serverovém
HW, nebo jakémkoliv S3-kompatibilnim objektovém ulozisti

Reseni umoziiuje vytvareni zaloh
odolnych vici ndhodnému, Ci
umyslnému smazani, nebo
ransomware Utokdim na
komoditnim serverovém HW,
nebo jakémkoliv S3-
kompatibilnim objektovém
Ulozisti

Regeni nesmi pouzit centralni databazi pro ukladéni jakychkoli metadat
deduplikace. Ztrata databaze nem{ze zpUsobit, Ze zdlozni soubory budou
nestabilni. Metadata deduplikace musi byt uloZena v zadloZnich souborech

Regeni nepouziva centralni
databazi pro ukladani jakychkoli
metadat deduplikace. Ztrata
databaze nezplsobi, Ze zalozni
soubory budou nestabilni.
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Metadata deduplikace se ukladaji
v zaloznich souborech

Redeni musi umozriovat pravidelné automatické testovani obnovitelnosti zaloh,
vCetné funkénosi jednotlivych sluzeb a kontrolou obsahu na kybernetické hrozby
pomoci feseni tfetich stran.

Reseni umozriuje pravidelné
automatické testovani
obnovitelnosti zdloh, véetné
funkénosi jednotlivych sluzeb a
kontrolou obsahu na
kybernetické hrozby pomoci
resSeni tretich stran.

Reseni musi disponovat nastrojem pro analyzu konfigurace z pohledu
bezpecnostnich "Best Practices" doporuceni.

ReZeni disponuje nastrojem pro
analyzu konfigurace z pohledu
bezpecnostnich "Best Practices"
doporuceni.

Reseni musi umoziovat v priibéhu obnovy dat ovéfovat obsah obnovovanych
dat na kybernetické hrozby pomoci produktl tfetich stran

Reseni umozriuje v pribéhu
obnovy dat ovérovat obsah
obnovovanych dat na
kybernetické hrozby pomoci
produktl tretich stran

Reseni musi disponovat API pro zpfistupnéni obsahu zaloh aplikacim tietich
stran

Reseni disponuje API pro
zpristupnéni obsahu zaloh
aplikacim tretich stran

Reseni musi umozZriovat vytvaret a spoustét izolované "Sandbox" prostfedi pro
provoz skupin VM ze zéloh, replik i snimka diskovych poli

Reseni umozriuje vytvaret a
spoustét izolované "Sandbox"
prostiedi pro provoz skupin VM
ze zaloh, replik i snimku
diskovych poli

Regeni musi nabizet gifrovani celého sitového provozu mezi véemi
komponentami a také Sifrovani soubor( zaloh "na cili" na diskovém, cloudovém
nebo paskovém uloZisti.

Reseni nabizi Sifrovani celého
sitového provozu mezi vsemi
komponentami a také Sifrovani
soubor( zaloh "na cili" na
diskovém, cloudovém nebo
paskovém ulozisti

Reseni musi nabizet zpUsoby, jak omezit stres na UloZisti zdrojovych dat béhem
zalohovani tak, aby zaloha kontrolovatelnym zplsobem ovliviiovala latenci
produkéniho dlozisté.

ReZeni nabizi zplsoby, jak omezit
stres na Ulozisti zdrojovych dat
béhem zalohovani tak, aby zéloha
kontrolovatelnym zplisobem
ovliviiovala latenci produkéniho
uloZisté.

Zalohovani NAS zafizeni musi podporovat pfimé ukladani zaloh do S3-
kompatibilnich objektovych uUloZist s podporou ObjectLock funkce

Zalohovani NAS zafizenf
podporuje primé ukladani zaloh
do S3-kompatibilnich objektovych
uloZist s podporou ObjectLock
funkce

Regeni musi podporovat vytvareni sekundarnich kopii zloh z S3-kompatibilnich

objektovych ulozZist na datové pasky pro zajisténi "off-line", ¢i "air-gapped" sady
zaloh

Reseni podporuje vytvareni
sekundarnich kopii zaloh z S3-
kompatibilnich objektovych
uloZist na datové pasky pro
zajisténi "off-line", ¢i "air-
gapped" sady zaloh

Soucasti zaloh musi byt vSechny informace, potfebné pro zajisténi obnovy iv
pfipadé nedostupnosti plivodniho zdlohovaciho serveru, nebo databaze s
katalogem zaloh.

Soucasti zaloh jsou vSechny
informace, potrebné pro zajisténi
obnovy i v pfipadé nedostupnosti
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pavodniho zélohovaciho serveru,
nebo databdze s katalogem
zaloh.

Monitoring

Reseni musi poskytovat dohled nad chranénou virtualizaéni platformou,
poskytujici v€éasna varovani pred vypadkem, nebo omezenim dostupnosti
produkéniho prostredi

Reseni poskytuje dohled nad
chranénou virtualizaéni
platformou, poskytujici véasna
\varovani pred vypadkem, nebo
omezenim dostupnosti
produkéniho prostredi

Reseni musi poskytovat moznost dohledu sluzeb a procest provozovanych v
GuestOS jednotlivych chranénych VM

Regeni poskytuje moznost
dohledu sluzeb a procest
provozovanych v GuestOS
jednotlivych chranénych VM

Reseni musi informovat, které VM nejsou chranéné dostate¢né, nebo vilbec a
zaroven kdy a jakym splsobem byl naposledy vytvoren bod obnovy.

ReZeni informuje, které VM
nejsou chranéné dostatecné,
nebo viibec a zaroven kdy a
jakym splsobem byl naposledy
vytvoren bod obnovy.

Regeni musi poskytovat moznost automatizovanych reseni chybovych stavd

Reseni poskytuje moznost
automatizovanych reseni
chybovych stava

Regeni musi poskytovat funkce pro zasilani stavovych hlageni do centralniho
monitorovaciho nastroje pres SNMP protokol

Reseni poskytuej funkce pro
zasilani stavovych hlaseni do
centralniho monitorovaciho
nastroje pres SNMP protokol

Redeni musi podporovat monitorovani virtualizovanych prostfedi VMware
vSphere a Microsoft Hyper-V bez néstrojl tfetich stran

Reseni podporuje monitorovani
virtualizovanych prostredi
VMware vSphere a Microsoft
Hyper-V bez nastrojl tretich
stran

Regeni musi podporovat dohled nasledujicich systémd: VMware, ESXi 6.x, 7.x a
8.0 pro placené i bezplatné edice ESXi. Podporovani hostitelé mohou byt
spravovani pomoci vCenter serveru nebo pracovat v samostatném rezimu

Reseni podporuje dohled
nasledujicich systému: VMware,
ESXi 6.x, 7.x a 8.0 pro placené i
bezplatné edice ESXi.
Podporovani hostitelé mohou byt
spravovani pomoci vCenter
serveru nebo pracovat v
samostatném rezimu

2012, 2012R2, 2016, 2019 a 2022 pro placené i bezplatné edice. Podporovani
hostitelé mohou byt spravovani SCVMM nebo pracovat v samostatném rezimu

Reseni musi podporovat dohled nasledujicich systém(: Microsoft Server Hyper-V

Reseni podporuje dohled
nasledujicich systému: Microsoft
Server Hyper-V 2012, 2012R2,
2016, 2019 a 2022 pro placené i
bezplatné edice. Podporovani
hostitelé mohou byt spravovani
SCVMM nebo pracovat v
samostatném rezimu

Regeni musi byt certifikovano jako ,VMware ready*”

Reseni je certifikovano jako
,VMware ready”

Instalace:
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Fyzicka instalace v SVR ROOM, instalace a konfig. MD 2
Implementace/konfigurace hyperkonvergence véetné hypervizoru a pfiprava novych VM, MD )
migrace na novy VM

Migrace AD,DHCP, DNS, NPS, CA, AZURE AD SYNC, sitové prace, konfigurace VM, GW,

GPO, migrace DAT a aplikaci, konfigurace opravnéni a presmérovani uZivatelskych uctd, MD 10
konfigurace RDP, pfiprava VM pro IS. Migrace bude probihat ze stavajiciho prostfedi

WIN2016 do prostredi nového OS (40VM).

Odebrani a konfigurace stavajiciho AD a serveru

- format DAT MD 1
- Upgrade firmware

instalace a konfigurace BACKUP SW, vcetné trhacich testu MD 2
Skoleni ADMIN MD a4
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‘ K2 ‘ Perimetricka ochrana FW a WAF + ochrana koncovych stanic 1
Oznacdeni | Komodita Pocet
K2a Zabezpeceni koncovych zafizeni uZivatell 75
K2b Zabezpeceni server( 15
K2c Zabezpeceni perimetrické ochrany 1
K2d WAF 1
K2e Centralizované logovani analyza a report 1
Oznaceni | Komodita Pocet
K2a Zabezpeceni koncovych zafizeni uzivatel 75
K2b Zabezpeceni serverl 15

Centralni sprava

Spinéni
pozadavku
Popis vlastnosti (ANO/NE)
Sprava vsech poptdvanych produktd (ochrana endpointt a server(l) z jednoho administracniho
rozhrani Ano
Pristup do administrac¢niho rozhrani pomoci protokolu HTTPS Ano
Centralni administracni rozhrani musi mit dokumentované API Ano
Vicefaktorova autentifikace pro administratory Ano
Centralni administrace podporuje automatické odhlaseni uZivatele pfi necinnosti Ano
Centrdlni sprava je poskytovana online vyrobcem v zabezpeceném datacentru (cloud) Ano
Umisténi zabezpeceného datacentra je mozné zvolit v rdmci lokality EU (je zahrnuto v cené nabizené
licence) Ano
Synchronizace uzivatell a skupin je zajisténa pomoci sluzby, jez vycita informace z Active Directory a
Sifrovanym tunelem je synchronizuje do centraini spravy. Ano
Synchronizace uzivatell a skupin z Azure Active Directory. Ano
S Active Directory komunikuje synchronizacéni sluzba pomoci sluzeb LDAPS (port 636) pfipadné LDAP
(port 389) Ano
Synchronizacni sluzba synchronizuje minimalné tyto parametry: Username, Login, Email address,
skupiny a ¢leny kazdé skupiny Ano
Synchronizacni sluzba musi podporovat LDAP filtry pro uzsi vybér synchronizovanych polozek Ano
Synchronizacni sluzba musi podporovat manualni a intervalovou synchronizaci v definovanych
Casovych intervalech Ano
Mimo synchronizaci uZivatel(l a skupin z Active Directory musi feseni nabizet vytvareni lokalnich
uZivatell a skupin Ano
Centrélni administracni rozhrani musi umoznit vytvoreni dvoustupriové hieararchické struktury (cela
organizace - podfizené organizace) Ano
Administrator celé organizace musi mit pravo vytvaret podrfizené organizace a pfidélovat jim potiebné
licence z rozsahu pfidéleného celé organizaci Ano
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Administratofi podfizenych organizaci mohou administrovat pouze svoji organizaci a jeji uZivatele Ano
Centralni administrace podporuje fizeni uZivatell dle roli a to minimalné v rozsahu:

Administrator celé organizace - M(iZe vytvaret nové podrizené organizace a pridélovat jim
administratory

Hlavni administrator podfizené organizace - Ma plna prdva pro spravu a mlze pfidélovat role
dal$im uZivatelim Ano

BeZzny administrator podrizené organizace - Ma plna prava pro spravu

Pracovnik technické podpory - Ma prava pro ¢teni pro spravu, mize Cist logy, mlZe vyvolat sken a
update uZivatelského zatizeni, spravuje vystrahy

UZivatel s pristupem pro cteni - Ma prava pro Cteni pro spravu, logy a vystrahy
Centrdlni administrace podporuje napojeni na systémy SIEM a zasilani udalosti typu Udalosti a
Vystrahy Ano
Centrdlni administrace poskytuje vestavéné logovani a reportovani Ano
Centrdlni adminsitrace podporuje zasilani alertli emailem na definované adresy Ano
Centrdlni administrace disponuje souhrnnym dashboardem, tedy mistem, na kterém se zobrazuji
klicové informace o celém prostredi Ano

Endpoint Protection
Splnéni
Popis vlastnosti pozadavku
(ANO/NE)
Licence na uZivatele bez ohledu na pocet pouZitych zafizeni Ano
Podpora OS Windows 8 a vyssi, MAC OS X 10.10 a vyssi Ano
Blokovani skodlivych webovych stranek Ano
Kontrola soubort dle reputace Ano
Ano
Webova kontrola / Blokovani URL na zakladé kategorie (nejméné 40 preddefinovanych kategorii)
Kontrola a blokovani HW zafizeni - USB disky, externi HDD/SSD, CD/DVD, Wi-Fi, Bluetooth, Infrared, Ano
Modemy
Kontrola a blokovani aplikaci, nejméné 40 preddefinovanych kategorii Ano
Detekce malware pomoci strojového uc¢eni Deep Learning Ano
Skenovani soubort proti malware (lokalni i vzdalené soubory) Ano
Skenovani archivl Ano
Ano

Signatury AV dostupné v redlném case v Cloudu, nezdvislost na ¢etnosti aktualizace databaze
Analyza chovani pred spusténim souboru (HIPS) Ano
Blokovani potencidlné nechténych aplikaci (PUA) Ano
DLP - blokovani pfenosu dat na zakladé pravidel, moznost UpIné blokace nebo upozornéni uzivatele a Ano
vyzadani potvrzeni
Detekce a prevence zndmych i nezndmych exploitl, nezavisla na signaturach Ano
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Ochrana pred nasledujicimi exploitnimi technikami:

- Enforce Data Execution Prevention (DEP)

- Mandatory Address Space Layout Randomization (ASLR)

- Bottom Up ASLR

- Null Page (Null Dereference Protection)

- Heap Spray Allocation

- Dynamic Heap Spray

- Stack Pivot

- Stack Exec (MemProt)

- Stack-based ROP Mitigations (Caller)

- Branch-based ROP Mitigations

- Structured Exception Handler Overwrite Protection (SEHOP) Ano

- Import Address Table Filtering (IAF)

- Load Library

- Reflective DLL Injection

- VBScript God Mode

- WoWe4

- Syscall

- Hollow Process

- DLL Hijacking

- Shellcode a Dynamic Shellcode

- APC Protection (Double Pulsar / AtomBombing)

- Squiblydoo AppLocker Bypass

- Process Privilege Escalation

Detekce a odstranéni rootkit( Ano

Detekce Skodlivého provozu typu Command and Control (botnet) Ano

Analyza chovani pfi béhu proces Ano

Aktivni zamezeni negativnich dopadl zneuZiti zranitelnosti Ano

Blokovani neautorizovaného Sifrovani (kryprovirus) dat Ano

Automaticka obnova soubort do plvodniho stavu pred zasifrovanim Ano

Ochrana Master Boot Record pred zasifrovanim Ano

Ochrana prohlizece pred injektazi kédu Ano

Automatické odstranéni malware Ano

Automatické odstranéni zbytkovych souborl (Cisténi registr() po zablokovani malware Ano

Urceni zdroje a priciny Utoku, graficka reprezentace déje utoku Ano
Ano

Ochrana proti zasahu uzivatele s lokalnimi admin. pravy do nastaveni klienta

Detekce pomoci strojového uceni bez nutnosti pfipojeni k internetu Ano

Zjednodus$eny nahled na nakazu minimalné v rozsahu, vstupni bod malware do systému (aplikace), Ano

malware, pfijaté opatreni

Grafické znazornéni pribéhu nakazy minimalné v rozsahu, vstupni bod malware do systému (aplikace),

zapisy do systému a do registri OS, komunikace na internet véetné zobrazi IP a URL adres

Moznost globalniho vycisténi a blokovani nalezeného malware na vsech systémech najednou (pomoci Ano

jedné akce).
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Vytvoreni ,hash” pro soubor na drovni lokdlniho agenta Ano
Vyhledani infikovanych pocitacl na zédkladé ,hash” malware Ano
Automatické vyhodnoceni incidentd Ano
Zobrazeni obecnych informaci o probéhnutych Utocich (alespor z posledni doby)minimalné v rozsahu Ano
jméno malware, pocet postiZzenych systémd a hodnoceni nebezpeénosti malware vyrobcem.
Moznost desifrace a kontroly HTTPS provozu Ano
Application lockdown (Web Browser, Java, Media, Office) Ano
Soucasti feSeni je lehky klient na koncové stanice Ano
Redeni poskytuje zazemi pro threat hunting Ano
Moznost terminalového pfipojeni na endpoint z centalni spravy na Grovni systému Ano
MozZnost spousténi SQL dotazl vici endpointim pro aktivni vyhledavani hrozeb (minimalné 290 pred Ano
definovanych dotazl )
Ano
Automaticka nebo manualni izolace koncového zafizeni (napf. pfi napadeni malwarem)
Sprava Windows Firewall Ano
Server Protection
Splnéni
Popis vlastnosti pozadavku
(ANO/NE)

Licence na chranény serverovy OS Ano
Podpora OS Windows Server 2012 a vyssi, Amazon Linux 2, CentOS 7/Minimal/Stream, Red Hat Ano
Enterprise Linux 7/8, Ubuntu 18.04/20.04/Minimal
Podpora Windows Remote Desktop Services Ano
Podpora MS Azure a Amazon Web Services Ano
Blokovdéni $kodlivych webovych stranek Ano
Kontrola soubort dle reputace Ano

Ano
Webova kontrola / Blokovani URL na zakladé kategorie (nejméné 10 pfeddefinovanych kategorii)
Kontrola a blokovani HW zatizeni - USB disky, externi HDD/SSD, CD/DVD, Wi-Fi, Bluetooth, Infrared, Ano
Modemy

Ano
Kontrola a blokovani aplikaci, nejméné 40 preddefinovanych kategorii
Whitelisting aplikaci Ano
Sprava Windows Firewall Ano

Ano
MoZnost bezagentového skenovani virtualnich prostifedi VMware a Hyper-V
Detekce malware pomoci strojového uceni Deep Learning Ano
Automatické vyjimky ze skenovani Ano
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Skenovani soubord proti malware

Ano

Skenovani archivl

Ano

Signatury AV dostupné v redlném Case v Cloudu, nezavislost na Cetnosti aktualizace databdze

Ano

Analyza chovani pred spusténim souboru (HIPS)

Ano

Blokovani potencialné nechténych aplikaci (PUA)

Ano

DLP - blokovani prenosu dat na zakladé pravidel, moznost UpIné blokace nebo upozornéni uzivatele a
vyzadani potvrzeni

Ano

Detekce a prevence zndmych i nezndmych exploitt, nezavisla na signaturach

Ano

Ochrana pred nasledujicimi exploitnimi technikami:
- Enforce Data Execution Prevention (DEP)

- Mandatory Address Space Layout Randomization (ASLR)
- Bottom Up ASLR

- Null Page (Null Dereference Protection)

- Heap Spray Allocation

- Dynamic Heap Spray

- Stack Pivot

- Stack Exec (MemProt)

- Stack-based ROP Mitigations (Caller)

- Branch-based ROP Mitigations

- Structured Exception Handler Overwrite Protection (SEHOP)
- Import Address Table Filtering (IAF)

- Load Library

- Reflective DLL Injection

- VBScript God Mode

- WoWe4

- Syscall

- Hollow Process

- DLL Hijacking

- Shellcode a Dynamic Shellcode

- APC Protection (Double Pulsar / AtomBombing)

- Squiblydoo AppLocker Bypass

- Process Privilege Escalation

Ano

Detekce a odstranéni rootkit(

Ano

Detekce Skodlivého provozu typu Command and Control (botnet)

Ano

Analyza chovani pti béhu procesl

Ano

Aktivni zamezeni negativnich dopadU zneuZiti zranitelnosti

Ano

Blokovani neautorizovaného Sifrovani (kryprovirus) dat

Ano

Automatickd obnova soubort do plvodniho stavu pfed zasifrovanim

Ano

Ochrana Master Boot Record pred zasifrovanim

Ano

Ochrana prohlizece pred injektazi kddu

Ano

Automatické odstranéni malware

Ano

Automatické odstranéni zbytkovych souborl (Cisténi registr() po zablokovani malware

Ano

Urceni zdroje a priciny Utoku, graficka reprezentace déje utoku

Ano
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Ano
Ochrana proti zasahu uzivatele s lokalnimi admin. pravy do nastaveni klienta
Uzamceni stavu serveru z pohledu aplikaci a sluzeb Ano
Zjednoduseny nahled na nakazu minimalné v rozsahu, vstupni bod malware do systému (aplikace),
malware, pfijaté opatfeni Ano
Grafické zndzornéni pribéhu nakazy minimalné v rozsahu, vstupni bod malware do systému
(aplikace), zapisy do systému a do registrii OS, komunikace na internet vCetné zobrazi IP a URL adres
Moznost globalniho vycisténi a blokovani nalezeného malware na vsech systémech najednou Ano
(pomoci jedné akce).
Vytvoreni ,hash” pro soubor na drovni lokdlniho agenta Ano
Vyhledani infikovanych pocitacl na zédkladé ,,hash” malware Ano
Automatické vyhodnoceni incidentd Ano
Zobrazeni obecnych informaci o probéhnutych Gtocich (alespon z posledni doby) minimalné v Ano
rozsahu jméno malware, pocet postiZzenych systému a hodnoceni nebezpecnosti malware vyrobcem.

Ano
MozZnost tzv. Lockdownu zafizeni, nasledné neni mozna instalace aplikaci
Aktivni rozeznavani béZicich aplikaci Ano
Moznost spousténi SQL dotazl vici endpointim pro aktivni vyhledavani hrozeb (minimalné 290 pred Ano
definovanych dotazl )
Regeni poskytuje zdzemy pro threat hunting Ano
Reseni disponuje pred-definovanymi politikami dle best practices Ano
Anti-Virus pro Linux servery (Amazon Linux/Amazon Linux 2, CentOS 7/8, Debian 9/10, Oracle Linux Ano
7/8, RHEL 7/8, SUSE Linux Enterprise Server 12/15, Ubuntu 18LTS/20.04 LTS)

‘ K2c ‘ Zabezpeceni perimetrické ochrany ‘ 1 ‘

Pozadavky na zatizeni typu NGFW

HW pozadavky ANO/NE
Bezpeclnostni zafizeni typu NGFW Ano
HW provedeni (VM provedeni ani jiné software feSeni neni akceptovatelné) Ano
Podpora rezimu vysoké dostupnosti minimalné jako active/active a active/passive, cluster o
dvou fyzickych zafizenich Ano
Velikost maximalné 1 RU i
Duadlniho napdjeni (redundantni zdroj je soucdsti dodavaného zafizeni) Ano
Minimalné 2x 10 GbE SFP+ sitova rozhrani Ano
Minimalné 4x 1 GbE SFP sitova rozhrani ATE
Minimalné 18x 1 GbE RJ45 sitova rozhrani AT
Samostatné management rozhrani GbE RJ45 a samostatny konzolovy port Ano
Vykonové pozadavky ANO/NE
Minimalni propustnost firewallu pro IPv4 provoz je 17 Gbps (méfeno na UDP komunikaci o
paketech s velikosti 512 B).

Ano

str. 22 z 38




Bystrice nad Pernstejnem

Kapacita souc¢asné navazanych spojeni firewallu je alespori 1 500 000 a kapacita nové
sestavenych spojeni za sekundu je alesporn 50 000

Ano
Propustnost NGFW pro IPSEC VPN je alespon 11 Gbps Ano
Propustnost NGFW pro SSL VPN je alespori 1 Gbps Ano
Propustnost NGFW pfi zapnuté funkci SSL inspekce je alespon 1 Gbps Ano
Propustnost NGFW pfi ochrané pred hrozbami - soucasna kombinace funkci stavového
firewallu, IPS, analyzy aplikaci a ochrany pfed Skodlivym kédem je alespon 1 Gbps 5
no
Latence NGFW pro UDP provoz je maximalné 5 ps Ano
Minimalni pocet soucasné pfipojenych uZivatel( SSL VPN je alespori 500 e
Minimalni pocet soucasné pfipojenych IPSEC uZivatell je alespori 15000 Ano
Funkcni pozadavky ANO/NE
Konfiguracni rozhrani je integrované do NGFW zafizeni a to grafické a CLI bez licen¢niho
omezeni na pocet administrator(
Ano
MozZnost logické segmentace HW s pouZitim tzv. virtudlnich kontextl v minimalnim poctu
deseti soucasné béZicich kontext( v cené zafizeni; kazdy virtudlni kontext musi pracovat
izolované, moZnost propojovat jednotlivé virtudini kontext pomoci interni virtudlnich
propojl bez nutnosti pouZiti fyzickych interface Ano
Podpora stavového firewallingu pro IPv4 i IPv6, podpora nat 64/46 Ano
MoZnost nasazeni ve viech z nasledujicich rezimu (kombinace mozné pomoci pouziti
raznych rezim( pro rizné logické domény): L2 bridge rezim (inline), L3 router/NAT reZim
(inline), explicitni proxy (inline/out of path), transparentni proxy (inline) Ano
PInohodnotna sprdva z lokalniho management rozhrani v pfipadé vypadku centraini spravy
vice podobnych zafizeni, pokud je takové centrdlni feSeni pouZzito A
no
Ovérovani identity uZivatel( (moZnost napojeni na MS Active Directory, LDAP, Radius,
Kerberos), prace s identitou uZivatele v bezpecnostni politice firewallu v reZzimu tzv. Single
Sign On Ano
Podpora lokalni databaze a vzdalené databaze (radius, Idap, tacacs+, saml, kerberos) pro
ovérovani uzivatell Ano
Ovérovani uzivatell pomoci SSO funkcionality pomoci Radius Single Sign On a AD pollingu Ano
Funkce QoS, traffic shaping a SD-WAN mimindlné v rezimu vytvoreni overlay a underlay
virtualnich sitovych rozhrani zahrnujici fyzické propoje, IPSEC tunely ¢i jind rozhrani s
moznosti definice pravidel pro fizeni smérovani, strategie vyuzivani jednotlivych linek
soucasné a monitorovani stavu jednotlivych linek Ano
Podpora funkci VPN brany - IPSec VPN (dle platnych standard( pro moznost propojeni se
zafizenimi tfetich stran); - SSL VPN pro klientsky pfistup s tunelovacim reZimem vcetné
klienta pro osobni pocitace i mobilni platformy, portalovy rezim pro bezklientsky ptistup;
Ano
VPN klient je volné dostupny na strankach vyrobce a neni zpoplatnén Ano
Podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3 Ano
Antivirovy engine musi byt vybaven lokalni databazi vzorkud skodlivého kédu a Al/ML
enginem pro identifikaci podezrelych ¢i neznamych vzorku A
no

str. 23 z 38



Bystrice nad Pernstejnem

Funkce ochrany pred skodlivym kédem s databdzi vzorkl Skodlivého kédu pravidelné
aktualizovanou vyrobcem, podpora rozpoznavani Skodlivého kédu uréeného pro mobilni
zafizeni (tzv. mobile malware), detekce komunikace do siti typu botnet (minimalné na
zakladé IP adres a domén), podpora ochrany pred rychle se Siticimi kampanémi Skodlivého
kodu (tzv. virus outbreak), podpora sanitarizace aktivniho obsahu béznych kancelafskych
dokumentt (odstranéni napt. skriptl ¢i maker z dokumentu, extrakce obsahu dokumentu
do neskodné podoby); podpora napojeni na sandboxovaci funkce véetné funkce akceptace
lokalnich signaturovych databazi generovanych sandboxem, vSe bez nutnosti instalace

pluginG do prohlizece. Ano
Funkce rozpoznavani popularnich sitovych aplikaci na zakladé jejich charakteristiky provozu
na aplikacni vrstvé, podpora min. 4000 aplikaci, pravidelna aktualizace signatur aplikaci
vyrobcem, aplikace rozdéleny do prehlednych kategorii, moZnost vytvaret signatury pro
vlastni aplikace Ano
Moznost definice zakazanych slov pro vyhledavani na internetu Ano
Podpora funkce safe search pro populdrni vyhledavace Ano
Funkce kategorizace webovych stranek (web filtering) s podporou kategorizace na skupiny
jako jsou pracovni zajmy, osobni zajmy, hazard, pornografie, sdilend ulozZisté, stranky se
Skodlivym kédem, nové registrované domény atp, podpora definice ¢asové kvéty, kterou
nesmi dany uZivatel na dané kategorii za den prekrocit, vyrobcem aktualizovana a
udrZovana databaze, vynikajici pokryti ceského internetu; pozadované akce — povoleni
stranky, logovani stranky, brouzdani s proklikem, nutnost autentizace uzivatele pro urcitou
kategorii, moznost definice ¢asovych kvot pro uzZivatele a kategorie webu A
no

Podopra kategorizace stremovanych videi a kanalG min. pro platformu Youtube a Vimeo Ano
Funkce ochrany pred sitovymi utoky (IPS) s vyrobcem aktualizovanou databazi,
prednastavenymi profily, moznosti definovat rGzné profily na rizny druh komunikace,
moznost vytvaret vlastni signatury, integrovany anomalni filtr a mechanismus kontroly
validity vybranych protokol( Ano
MozZnost blokovat sitovy provoz na zakladé URL, kategorie webové stranky, IP adresy
(rozsahu), GeolP databaze, data a ¢asu

Ano
Funkce ochrany pred unikem citlivych dat (data leak prevention), ktera umi zachytit pokus o
odeslani/upload oznaceného dokumentu pfes internet na zakladé vodoznak, popisu
reguldrnim vyrazem atp. Ano
Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich OTP tokend, soucasti
nabidky musi byt 2 testovaci HW/mobilni tokeny a plné funkéni feSeni dvoufaktorového OTP
ovérovani uzivatell pro administratory a uZivatele VPN
Soucasti nabidky bude VPN licence pro minimalné 50uZivatel Ano
Obousmérna integrace (min. ve smyslu sdileni informaci o odhalenych hrozbach a
provozné/telemetricky informaci) nabizeného firewallu s dal$imi instalovanymi
bezpecnostni prvky (mailova brana, sandbox, nastroj pro sbér a vyhodnocovani logl, nastroj
pro centrdlni spravu) Ano
Podpora fezimu nasazeni v rezimu WCCP (WCCP v2) Ano
Podpora konfiguracnich PAC soubor(l pro reZzim nasazeni explicitni proxy Ano
Podpora ICAP rozhrani pro obousmérnou integraci s externimi servery Ano
Podpora tunelovani provozu pomoci technologie GRE Ano
Podopra automaticky aktivovaného bypass rezimu v pfipadé pretizeni systému a jeho
inspekénich funkci Ano
Analyza a zabezpecéni DNS dotazli (ochrana pred DNS posoningem), filtrovani DNS dotazl na
zakladé kategorizace Ano
MozZnost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu Ano
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Integrovana funkce load balancingu (reverzni proxy) s podporou zakladni algorimt( pro
rozklad zatézé (round robing, vahovani, nejkratsi odezva, nejmensi pocet aktivnich spojeni) s
detekci stavu redlnych serverd na pozadi, podpora funkce ssl offloading a ssl inspekce pro
rozkladany provoz Ano
Dalsi pozadavky
VSechny vykonové a funkéni parametry nabizeného zafizeni musi byt ovéfitelné z verejné
dostupnych zdrojl vyrobce zatizeni Ano
Podpora vyrobce na nabizené zatizeni v reZimu 24/7 a je soucasti nabizeného zafizeni Ano
Vschny licence potiebné ke spusténi pozadovanych funkcionalit musi byt souc¢asti dodavky
zafizeni Ano
K2d WAF | 1
Pozadavky na Webovy aplikacni firewall
MINIMALNI POZADAVKY ‘ Popis plnéni

ZAKLADNI TECHNICKE POZADAVKY

zafizeni typu WAF (zafizeni typu NGFW s integrovanou funkci WAF neni
akceptovatelné)

zafizeni typu WAF

virtudlni zafizeni pro platformy VMWare, Hyper-V, KVM a dalsi

virtualni zafizeni pro
platformy VMWare, Hyper-V,
KVM a dalsi

podpora alesporn 2x vCPU spolu s pfipadnou licenci pro pocet vCPU

podpora alespon 2x vCPU
spolu s pripadnou licenci pro
pocet vCPU

licenéné neomezena moznost pridéleni paméti RAM

licen¢né neomezena moznost
pridéleni paméti RAM

Alespori 10x virtualni sitové rozhrani

Alespori 10x virtualni sitové
rozhrani

Propustnost plnohodnotné WAF inspekce nad protokolem HTTP min. 100Mbps
(vykonova hodnota musi byt doloZena oficidlnim produktovym listem vyrobce)

Propustnost plnohodnotné
WAF inspekce nad
protokolem HTTP min.
100Mbps

licenéné neomezena podpora rezimu vysoké dostupnosti active/passive a
active/active

licenéné neomezena podpora
rezimu vysoké dostupnosti
active/passive a active/active

Podpora funkce synchronizace konfigurace mezi dvéma samostatnymi WAF prvky
v rezimu vysoké dostupnosti

Podpora funkce
synchronizace konfigurace
mezi dvéma samostatnymi
WAF prvky v rezimu vysoké
dostupnosti

Licenéné neomezeny pocet chranénych server( a aplikaci

Licenéné neomezeny pocet
chranénych servert a aplikaci

Podpora HTTP v1.0, v1.1 a

Podpora HTTP v1.0,v1.1aTLSv1.0-1.3 TLSv1.0-1.3
Nativni podpora HTTP/2 Nativni podpora HTTP/2
Integrovany

Integrovany prlivodce/wizzard pro nejcastéjsi typy konfiguraci

pravodce/wizzard pro
nejcastéjsi typy konfiguraci

POZADOVANE BEZPECNOSTNi FUNKCE
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PoZadujeme podporu nasledujicich rezim( nasazeni WAF: Reverse proxy,
Transparentni reZim, Transparentni proxy rezim (feseni je schopné filtrovat i
modifikovat provoz v transparentnim reZzimu nasazeni) a pasivni rezim
(konfigurace na SPAN portu switche), WCCP

Podpora nasledujicich rezimu
nasazeni WAF: Reverse
proxy, Transparentni rezim,
Transparentni proxy rezim
(feSeni je schopné filtrovat i
modifikovat provoz v
transparentnim rezimu
nasazeni) a pasivni rezim
(konfigurace na SPAN portu
switche), WCCP

Ochrana pred OWASP TOP10 hrozbami

Ochrana pred OWASP TOP10
hrozbami

Validace protokolu http (dle RFC)

Validace protokolu http (dle
RFC)

Podpora funkce strojového uéeni (machine learning) - dvourovriova detekce
anomalii a hrozeb za pomoci databaze vzorkl vyrobce a za pomoci strojového
uceni

Podpora funkce strojového
uceni (machine learning) -
dvourovnova detekce
anomalii a hrozeb za pomoci
databaze vzork( vyrobce a za
pomaoci strojového uceni

Podpora funkce ochrany API rozhrani s podporou schémat OpenAPI, XML a JSON

Podpora funkce ochrany API
rozhrani s podporou schémat
OpenAPIl, XML a JSON

Ochrana pred klasickymi typy utokd na web aplikace (XSS, SQL injection, Cross
site request forgery, session hijacking, cookie poisoning, ...)

Ochrana pred klasickymi typy
utokd na web aplikace (XSS,
SQL injection, Cross site
request forgery, session
hijacking, cookie poisoning,

)

Signatury pro ochranu pred Utoky na znamé webové aplikace

Signatury pro ochranu pred
utoky na znamé webové
aplikace

Ochrana pred utoky typu brute-force

Ochrana pred utoky typu
brute-force

Ochrana pred utoky na OS & webserver

Ochrana pred utoky na OS &
webserver

Ochrana pred utoky typu L7 DoS/DDoS

Ochrana pred utoky typu L7
DoS/DDoS

Podpora geolokacni databdaze, automaticky aktualizované vyrobcem

Podpora geolokacni
databaze, automaticky
aktualizované vyrobcem

Podpora reputacni DB pro IP adresy

Podpora reputacni DB pro IP
adresy

Rozpoznani a ochrana pfed pfistupem automatizovanych klientd/nastroj
(skenery, crawlery, skripty, ...) véetné vyuZiti funkce strojového uceni

Rozpoznani a ochrana pred
pfistupem automatizovanych
klientli/nastroja (skenery,
crawlery, skripty, ...) véetné
vyuziti funkce strojového
uceni

Funkce user tracking & scoring (uZivatel je identifikovan, jeho chovani je nasledné
dlouhodobé sledovano a je mu dynamicky upravovana reputace na zakladé
redlného chovani. Pfi prekroceni hrani¢nich hodnot je provedena preddefinovana
akce.)

Funkce user tracking &
scoring (uZivatel je
identifikovan, jeho chovani je
nasledné dlouhodobé
sledovano a je mu dynamicky

str. 26 z 38




Bystrice nad Pernstejnem

upravovana reputace na
zakladé redlného chovani. Pri
prekroceni hrani¢nich hodnot
je provedena preddefinovana
akce.)

Pokrocila ochrana pred false positive IPS alerty pomoci ML s automatickym a
opakovanym uéenim se na provozu

Pokrocila ochrana pred false
positive IPS alerty pomoci ML
s automatickym a
opakovanym ucenim se na
provozu

Syntax based detection (signatura popisujici Gtok je kombinovana s inteligentni
analyzou specifického/nestandardniho chovani s cilem minimalizovat mnozstvi
false positives napt. u SQL injection)

Syntax based detection
(signatura popisujici utok je
kombinovana s inteligentni
analyzou
specifického/nestandardniho
chovani s cilem
minimalizovat mnoZzstvi false
positives napf. u SQL
injection)

Antivirovd/antimalware kontrola (kontrola uploadovanych soubort)

Antivirovd/antimalware
kontrola (kontrola
uploadovanych soubort)

AV kontrola integrovana do WAF appliance (nikoliv jako externi zafizeni/sluzba)

AV kontrola integrovana do
WAF appliance (nikoliv jako
externi zafizeni/sluzba)

Ochrana pred skodlivym kédem (malware, ransomware, trojské konég, atp.)
véetné ochrany pred polymorfnim kédem

Ochrana pred Skodlivym
kodem (malware,
ransomware, trojské konég,
atp.) véetné ochrany pred
polymorfnim kédem

Signaturova databdaze udrZzovan vyrobcem a automaticky aktualizovana

Signaturova databaze
udrzovan vyrobcem a
automaticky aktualizovana

PInd integrace s platformou sandbox pro ochranu pred pokrocilym malware,
kterd bude s WAF plné funkéné integrovana (feseni SandBox neni soucasti reseni)

PIna integrace s platformou
sandbox pro ochranu pred
pokrocilym malware, kterd
bude s WAF plné funkcné
integrovana (feseni SandBox
neni soucasti reseni)

Preddefinované politiky pro nejznaméjsi aplikace (MS Exchange, MS SharePoint,
OWA, WordPress)

Preddefinované politiky pro
nejznaméjsi aplikace (MS
Exchange, MS SharePoint,
OWA, WordPress)

VSechny signatury udrzované vyrobcem a automaticky aktualizované

VSechny signatury udrzované
vyrobcem a automaticky
aktualizované

Ochrana proti Unikdm dat - DLP

Ochrana proti Gnikiim dat -
DLP

Detekce pouZziti kompromitovanych pfistupovych Gdajl a zabranéni autentizace
takovymi ptistupovymi udaji

Detekce pouziti
kompromitovanych
pristupovych Udaju a
zabranéni autentizace
takovymi pristupovymi Gdaji
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MozZnost vyuziti Cloud SandBox prosttfedi vyrobce WAF pro analyzu pfenaseného
provozu

Moznost vyuziti Cloud
SandBox prostredi vyrobce
WAF pro analyzu
prenaseného provozu

Ochrana API

Ochrana API

POZADAVKY NA AUTENTIZAENI MECHANISMY

Podpora autentizace klientskym SSL certifikatem

Podpora autentizace
klientskym SSL certifikdtem

Podpora dvoufaktorové autentizace (radius access-challenge response)

Podpora dvoufaktorové
autentizace (radius access-
challenge response)

LDAP, RADIUS, SAML, Kerberos, HTTP Basic

LDAP, RADIUS, SAML,
Kerberos, HTTP Basic

Podpora SSO (single sign on) pomoci Kerberos a HTTP Basic / HTML Form

Podpora SSO (single sign on)
pomoci Kerberos a HTTP
Basic / HTML Form

SIiTOVE FUNKCE

Podpora IPv4 i IPv6

Podpora IPv4 i IPv6

Pozadované algoritmy pro L7 load balancing: Round Robin, Weighted Round
Robin, Least Connection, URI hash, Host hash, Domain hash, Source IP hash

Algoritmy pro L7 load
balancing: Round Robin,
Weighted Round Robin, Least
Connection, URI hash, Host
hash, Domain hash, Source IP
hash

Pozadované metody pro LB persistence: Source IP, http header, URL parameter,
Insert cookie, Rewrite cookie, Persistent cookie, Session ID (ASP, PHP, JSP, SSL)

Metody pro LB persistence:
Source IP, http header, URL
parameter, Insert cookie,
Rewrite cookie, Persistent
cookie, Session ID (ASP, PHP,
JSP, SSL)

Pozadované metody pro kontrolu stavu server(ll (healthcheck metody): ICMP Ping,
TCP, TCP half open, TCP SSL, HTTP, HTTPS

Metody pro kontrolu stavu
server(l (healthcheck
metody): ICMP Ping, TCP,
TCP half open, TCP SSL, HTTP,
HTTPS

URL rewriting

URL rewriting

Content routing

Content routing

HTTPS offloading, HTTPS inspekce

HTTPS offloading, HTTPS
inspekce

Komprese HTTP

Komprese HTTP

Object caching

Object caching

SKENOVANIi ZRANITELNOSTi

Vulnerability scanner integrovany do WAF appliance (mozZnost interni
bezpecnostni kontroly vilastnich web aplikaci)

Vulnerability scanner
integrovany do WAF
appliance (mozZnost interni
bezpecnostni kontroly
vlastnich web aplikaci)

Vystup ve formatu PDF

Vystup ve formatu PDF

Definice automaticky aktualizované vyrobcem

Definice automaticky
aktualizované vyrobcem
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MozZnost automatického importu vysledkd auditu pomoci externich nastroji a
nasledné automatické tvorby bezpecnostni politiky (tzv. virtual patching)

Moznost automatického
importu vysledkl auditu
pomoci externich nastrojl a
nasledné automatické tvorby
bezpecnostni politiky (tzv.
virtual patching)

Minimalni podpora téchto ndastroja: Acunetix, HP WeblInspect, IBM AppScan,
Qualys

Minimalni podpora téchto
nastrojd: Acunetix, HP
Weblnspect, IBM AppScan,
Qualys

POZADAVKY NA MANAGEMENT

PInohodnotna sprava pomoci grafického rozhrani a CLI

PInohodnotna sprava pomoci
grafického rozhrani a CLI

Management rozhrani provozované pfimo na bezpecnostnim prvku (bez nutnosti
instalovat samostatny management server)

Management rozhrani
provozované pfimo na
bezpecnostnim prvku (bez
nutnosti instalovat
samostatny management
server)

Sprava pomoci web browseru, bez nutnosti instalovat management aplikaci

Sprava pomoci web
browseru, bez nutnosti
instalovat management
aplikaci

Podpora SNMP véetné MIB souboru dodavaného vyrobcem

Podpora SNMP vcetné MIB
souboru dodavaného
vyrobcem

Otevrené API pro inzegraci do stavajiciho management prostredi

Otevrené API pro inzegraci
do stavajictho management
prostredi

Virtualizace na Urovni mgmt rozhrani (moZnost omezit pfistup administratord
pouze na vybrana pravidla resp. chranéné servery)

Virtualizace na drovni mgmt
rozhrani (moZnost omezit
pfistup administrator pouze
na vybrana pravidla resp.
chranéné servery)

POZADAVKY NA PODPORU VYROBCE

Podpora vyrobce v rezimu 24x7 na systém i bezpecnostni konfiguraci je soucasti
nabidky WAF

Podpora vyrobce v rezimu
24x7 na systém i
bezpecnostni konfiguraci je
soucasti nabidky WAF

K2e Centralizované logovani - analyza a report

Nastroj pro bezpecnostni analyzu logli z NGFW zafizeni s mozZnosti ukladani logi

ANO/NE
Nastroj pro bezpec¢nostni analyzu logli z NGFW zafizeni se schopnostii jejich korelace véetné
moznosti ukladani logl ANO
Podpora analyzy logli s vyuZitim Indicators of Compromise, pripadna licence pro takovou funkci musi
byt soucasti nabidky ANO
Podpora automatizace reakci na bezpecnostni udélosti detekované nabizenym fesenim smérem k
NGFW zafizeni pfimo v grafickém rozhrani nabizeného reseni véetné potrebné licence pro takovou
funkci ANO
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Virtualni appliance pro platformu VMWare, Microsoft Hyper-V, KVM (fyzické zafizeni nenf pfipustnd

laternativa) ANO
MoZnost nativni integrace s poptavanym zafizenim typu NGFW, které bude slouZit jako zdroj dat pro
analyzu (zafizeni NGFW je poptavano samostatné) ANO
Kapacita UloZisté logu je alespori 5TB a minimalni limit pro mnoZstvi pfijatych logl za jeden den je

alespon 10GB ANO
Moznost zvySeni denni kapacity analyzovanych logli nad 10GB za den pomoci licence ANO
Minimalné 4x vNIC ANO
Moznost provozovat poptavané feseni jakou prosté uloZisté logl bez jejich dalsi analyzy z dalSich

zafizeni zdkaznika ANO
Moznost tvorby komplexnich reportl (Top X uZivatell/zafizeni dle mnozstvi zjisténych hrozeb,
preneseného provozu atd.) nad analyzovanymi daty z grafického rozhrani poptavaného nastroje ANO
MozZnost generovat reporty na zdkladé specifikace dotazll do databaze logl poptavaného reseni ANO
Fortmat generovanych reportt je HTML/CSV/XML/PDF s moznosti planovani pravidelné automatické
tvorby report( ANO
Moznost logické segmentace poptavaného nastroje s moZnosti izolace jednotlivych segmenti z

hlediska jejich administrace a zdroje dat ANO
Poptavané feseni obsahuje preddefinované vzory moznych reportl a umoZriuje upravit vzhled
generovanych reportl prvky zakaznika (loga, hlavicka, ... ANO
MoZnost zobrazeni aktualnich logl z jednotlivych integrvanych NGFW zafizeni v redlném cCase ANO
MoZnost zpétného zobrazeni a analyzy logl az 7 dn( zpét z divodu moznosti zpétné analyzy provozu

a moznych uskutecnénych bezpecnostnich hrozeb ANO
POZADAVKY NA MANAGEMENT

PInohodnotna sprava pomoci grafického rozhrani a CLI ANO
Podpora SNMPv2 a SNMPv3 a REST API ANO
Samostatnad sekce v grafickém rozhrani pro zobrazni zjisténych hrozeb ANO
Moznost Sifrovani pfenasené komunikace mezi poptdvanym feSenim pro analyzu dat a poptdvanym

NGFW zafizenim ANO
POZADAVKY NA PODPORU VYROBCE

Podpora vyrobce v rezimu 24x7 na systém i konfiguraci je soucasti nabidky ANO
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Implementacni sluzby

Obecné pozadavky

Zadavatel poZaduje provést minimdlné nasledujici implementacni prace na dodanych komponentech a
pfipadné dalSich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostfedky,
které jsou nezbytné pro realizaci zakazky v rozsahu doporu¢eném vyrobci a dle tzv. nejlepSich praktik, i v pfipadé,
pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné. Implementacni sluzby budou
minimalné v nasledujicim rozsahu:

Zajisténi projektového vedeni realizace predmétu plnéni.

Dodavku nabizenych prvkl a kompletni implementaci feSeni provedenou podle provadéci
dokumentace a spliujici povinné parametry technického feseni, implementace musi respektovat
a vyuzivat osvédcené praktiky (tzv. Best Practice) a doporuceni vyrobcli nabizenych technologii.

Provedeni skoleni,
Zajisténi zkusSebniho provozu,
Provedeni akceptacnich testd,

Zpracovani provozni dokumentace v rozsahu detailniho popisu skutec¢ného provedeni a popisu
¢innosti béZzné udrzby a administrace systému a Cinnosti pro spolehlivé zajisténi provozu (pro ucely
pravniho vztahu zaloZeného SLA).

Pfedani do ostrého provozu,

Dodavatel je déle povinen zahrnout do nabidky (v ramci "dopliiku TS") i dal$i souvisejici sluzby minimalné
v dale uvedeném rozsahu. Pro kazdou uvedenou sluzbu uvede dodavatel podrobny popis zplsobu provedeni
sluzby pfi realizaci predmétu plnéni zohlednujici poZzadavky zadavatele na technické reseni.

K.3 - Zavedeni nastroju MFA + SSO

a) Analyza ICT prostredi se zamérenim na oblast spravy uzivatelskych uctl, pridélovani opravnéni a
roli a zavedeni vicefaktorové autentizace.

b) Vybudovani systému vicefaktorové autentizace s vyuZitim bezkontaktnich identifikacnich
prostfedkd (karet). Instalace externich ¢tecek na koncova zafizeni a distribuce identifikacnich
medii uZivatelim.

c) Metodické a odborné vedeni pracovnikl Zadavatele pfi jednani o zplsobu poskytnuti a
parametrech potfebnych rozhrani na strané integrovanych systému.

d) Navrh a provedeni akceptacnich testl, musi prokazat plnou funkénost integraci v obvyklych
scénarich pouziti

a) Analyza ICT prostredi se zamérenim na vyhledani a inventarizace privilegovanych ucta

b) Vybudovani systému pro spravu a fizeni privilegovanych uctd

c¢) Navrh a provedeni akceptacnich testd

(3)

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana v elektronické formé

ve standartnich formatech (MS Office) pouzivanych zadavatelem.

(4)

Uchazec uvede zavazny harmonogram plnéni v provadéci dokumentaci, a to pfi respektovani Ihit v ¢l. IV.
kupni smlouvy.
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(5) Uchazet uvede potfebnou soucinnost zadavatele pro splnéni harmonogramu plnéni v souladu s kupni
smlouvou.

1.2. Pozadavky na skoleni

(1) Dodavatel zajisti Skoleni pracovnik(i Zadavatele — administrator(i a uZivateld — na zafizeni a systémy,
dodavané v ramci této verejné zakazky, a to minimalné v rozsahu pfedavané provozni dokumentace.

(2) Skoleni zajisti seznameni pracovnik( Zadavatele se véemi podstatnymi ¢astmi dodavky prvkd KB v rozsahu
potfebném pro provoz, Udrzbu a identifikaci nestandardnich stav( systému a jejich pficin a pracovnikiim bude
vystaveno osvédceni o Skoleni s uvedenim rozsahu skoleni. Budou provedena tato Skoleni:

(a) Skoleni administratord — minimdlni rozsah $koleni je 20 hodin, pfedpokladd se G¢ast max. 6
ucastnikd, skoleni bude probihat v sidle Zadavatele.

(b) Skoleni uzivateld — minimalni rozsah $koleni je 6 hodin, predpoklddd se G¢ast max. 10 Géastnikd,
Skoleni bude probihat v sidle Zadavatele.

(3) Naklady na skoleni musi byt zahrnuty v nabidkové cené k poloZce, ke které se vztahuji a nelze je vycislit
zvlast.

(4) S ohledem na pandemii viru COVID-19 (Ci jiné pandemie rozsahem ji obdobné) musi byt format skoleni
pripraven jak pro prezencni vyuku, tak pro moznost provedeni skoleni elektronicky (vzdalenou formou) napf.
pomoci MS Teams nebo jinych elektronickych prostfedi pro vyuku. Format Skoleni bude zvolen zadavatelem
nejpozdéji tyden pred realizaci Skoleni, a to podle aktualniho stavu pandemie a dle doporuceni relevantnich
organ{ (Ministerstvo zdravotnictvi CR, Hygienick4 stanice atp.).

1.3.  PoZadavky na provedeni akceptacnich testli a prechod do zkusebniho (testovaciho) provozu
(1) Dodavatel navrhne do nabidky (v ramci "doplriku TS") zplsob a provedeni akceptacnich testl. Akceptacni
testy musi pro vSechny komodity vzdy zahrnovat minimalné:

(a) Prokazani kompletnosti dodavky a splnéni povinnych i hodnocenych pozadavku.

(b) Prokazani vysoké dostupnosti u FeSeni, ktera jsou takto koncipovana.

(c) Prokazani aktivaci software i hardware aktivacnimi klici ¢i jinymi prostiedky, je-li aktivace potrebna.
(d) Prokazani registrace / aktivace podpory hardware a software vyrobce, je-li podpora soucasti

dodavky a jeji aktivace potrebna

(e) Pro kazdou komoditu navrhne dodavatel vhodné doplnujici testy a kritéria, kterymi bude
prokazana bezproblémova funkcénost a stabilita dodaného reseni.

() Vykonové testy prokazujici shodu s poZzadovanymi vykonnostnimi parametry a dale vyrobcem
deklarovanymi ¢i s ohledem na technologii objektivné ocekavatelnymi parametry:

(i) Propustnost a zpozdéni (latence) u sitovych komunikaénich tras
(ii) Vykon u datovych ulozist (IOPS, pfenosova rychlost, latence)
(iii)  Odezva uzivatelskych rozhrani aplikaci a softwarovych rozhrani

(2) O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny akceptaéni protokol. Sablony
akceptacnich protokoll budou predany zadavatelem (predpoklada se forma dle pravidel Programu) pfi zahajeni
projektu, pro zapracovani dodavatelem do provadéci dokumentace.

(3) Dodavatel zajisti pro kazdou komoditu zkusebni (testovaci) provoz v délce minimalné 14 dni vcetné
technické podpory minimalné 1 specialisty na dodané reSeni s dojezdem maximalné do 2 hodin od nahlaseni
pozadavku v pracovni den v dobé od 8h do 17h. Dojezd do 2 hodin od nahlaseni pozadavku (v ramci pracovni
doby) je zasadni pro udrzeni provozu kritickych informacnich systému v potfebném rozsahu pti pInéni zakonnych
povinnosti zadavatele. V pfipadé predavani dodavky prvkd KB po ¢astech je dodavatel povinen zajistit zkusebni
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(testovaci) provoz pro preddvané ¢asti dodavky az do doby zahdjeni plného provozu prvkd KB jako celku po
podpisu Protokolu o pfedani a prevzeti (¢l. IV. odst. 6 kupni smlouvy), pfi dodrzeni minimaini poZadované Ihity
pro zkusebni provoz.

1.4. Pozadavky na Provozni dokumentaci
(1) Dodavatel zpracuje provozni dokumentaci, ktera bude detailné popisovat konfiguraci dodanych prvkd KB
a jejch vazby na stavajici systémy.

(2) Provozni dokumentace bude vychazet z provadéci dokumentace, ktera bude pred predanim do provozu
aktualizovana dle skute¢ného stavu.

(3) Soucasti provozni dokumentace bude popis Ukonl doporucené uUdrzby a specifikace intervall jejich
provadéni a dalsi dokumentaci v rozsahu stanoveném v provadéci dokumentaci.

(4) Dodavatel dale doda uzivatelskou dokumentaci, kterd bude obsahovat minimalné zakladni popis prace s
dodanym feSenim, dale bude popisovat funkcionality feSeni, a to pro potrfebu radné orientace a prace uzivatele.

(5) Dodavatel dale doda administratorskou dokumentaci pro objednatele, ktera bude obsahovat popis spravy
a udrzby dodaného reseni.

(6) Dokumentace bude vzdy zhotovena v ¢eském jazyce a dodana v elektronické podobé umoznujici jeji
zobrazeni a ¢teni prostrednictvim béznych nastrojl typu kancelarského baliku nebo ve formatu PDF.

Pozadavky na zdruky

(1) Zadavatel pozZaduje zaruku na veskeré dodané technologie v délce trvani minimalné 36 mésica, neni-li u
konkrétniho zafizeni ¢i komponenty poZadovano jinak.

(2) Veskeré opravy po dobu zaruky budou provedeny bez dalSich ndkladd pro zadavatele. Veskeré
komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

(3) HIaseni zarucnich zavad, fizeni a evidence priabéhu jejich feseni bude probihat stejnym zplsobem a
s vyuZitim stejného helpdeskového systému jako u podpory provozu.
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Priloha TS - Popis zplsobu provedeni sluzby dle prilohy 1.2.A, kapitola
1.1. odst. (2)

K.3 - Zavedeni nastroji MFA + SSO

a) Analyza ICT prostiedi se zaméFenim na oblast spravy uZivatelskych Gctad, pfidélovani
opravnéni a roli a zavedeni vicefaktorové autentizace.

b) Vybudovani systému vicefaktorové autentizace s vyuzitim bezkontaktnich identifika¢nich
prostifedkl (karet). Instalace externich ¢tec¢ek na koncova zafizeni a distribuce
identifikacnich medii uzivateldim.

c) Metodické a odborné vedeni pracovnik(l Zadavatele pfi jednani o zplsobu poskytnuti a
parametrech potfebnych rozhrani na strané integrovanych systému.

d) Navrh a provedeni akceptacnich testll, musi prokazat plnou funkénost integraci v obvyklych
scénafrich pouziti

& ¥4

Body a) b) c¢) v druhé éasti tabulky jsou irelevantni, nebot PIM/PAM nebyl
pozadavkem v zadné ¢asti TS

K.3 - Zavedeni nastrojd MFA + SSO

a) Analyza ICT prostiedi se zaméfenim na oblast spravy uZivatelskych Gctd, pridélovani
opravnéni a roli a zavedeni vicefaktorové autentizace.

[J sitova infrastruktura a integrace do prostredi Zadavatele

[0  definice komunikacnich pravidel jednotlivych komponent feseni, v€etné pozadovanych
sitovych prostupd na sit'ovych prvcich

01 pozadavky na storage infrastrukturu a zplsob integrace feSeni do prostiedi Zadavatele

00 pozadavky na virtualizacni infrastrukturu, véetné zplsobu feseni vysoké dostupnosti
komponent dodavaného feseni a zplsobu integrace do prostiedi Zadavatele

[J pozadavky na souborové a databazové sluzby v prostredi zadavatele

01 zplsob integrace na zakladni sitové sluzby (DNS, DHCP, NTP)

[J integrace na Active Directory v€. popisu pozadovanych Uprav prostredi a definice
pristupovych opravnéni

{1 oblast zalohovani - zplsob integrace dodavaného feseni do stavajiciho prostredi

b) Vybudovani systému vicefaktorové autentizace s vyuzitim bezkontaktnich identifikacnich
prostiedkd (karet). Instalace externich ¢tecek na koncova zafizeni a distribuce
identifikacnich medii uZivatel&m.

konfigurace serverové strany reseni, véetné databaze a konfigurace vysoké dostupnosti
integrace do Active Directory

konfigurace certifikatd

vytvoreni autentizacnich workflow

vytvoreni politik pro uzivatele a koncové stanice

nasazeni modelu delegace pfistupovych opravnéni

priprava infrastruktury pro nasazeni (rollout) feSeni na koncova zafizeni

Oooo4Oooodg




d)

Metodické a odborné vedeni pracovnikd Zadavatele pfi jednani o zplsobu poskytnuti a
parametrech potfebnych rozhrani na strané integrovanych systémd.

V ramci metodického a projektového vedeni bude vydefinovany okruh aplikaci pro SSO
vzhledem k potfebam zadavatele a best practices. Dle pozadovanych systému dojde

k vydefinovani stavu rozhrani k jejich integraci do SSO reseni.

Navrh a provedeni akceptacnich testli, musi prokazat plnou funkénost integraci v

obvyklych scénafich pouziti
Funk¢nost napojeni na adresarové sluzby Active Directory v prostredi Zadavatele.

Po pridani uzivatele do Active Directory a synchronizaci je tento uZzivatelsky ucet
zobrazen v administracnim rozhrani Imprivata EAM.

Autentizacni metody jsou nastaveny pro pouzivani bezkontaktnich karet pro vice-
faktorovou autentizaci.

V administrac¢nim rozhrani Imprivata EAM Ize zobrazit pfislusSnou autentizacni politiku.
Koncové stanice jsou vybaveny ¢teckou bezkontaktnich karet.

Ke zvolené koncové stanici se Ize prihlasit pomoci bezkontaktni karty resp.
bezkontaktniho predmétu v kombinaci s druhym faktorem (PIN nebo heslo).

Reseni obsahuje integrovany spravce hesel (Password Manager) s moznosti uZivatelské
spravy.

Na zvolené koncové stanici Ize zobrazit uloZzené prihlaSovaci Udaje. V administracnim
rozhrani Imprivata EAM bude povoleno editovani pfihlasovacich tudajl pro uzivatele - na
koncové stanici bude moci prislusny uZivatel prihlaSovaci Udaje nejen Cist, ale i
editovat/upravovat.




Zpusob a provedeni akceptacnich testu

PoZadavky na provedeni akceptaénich testl a pfechod do zkusebniho (testovaciho) provozu dle
prilohy P1.2a kap. 1.3

(1)

Dodavatel navrhne do nabidky (v rdmci "doplriku TS") zplisob a provedeni akceptacnich testd.

Akceptacni testy musi pro vSechny komodity vzdy zahrnovat minimalné:

Prokazani kompletnosti dodavky a splnéni povinnych i hodnocenych pozadavku.
Prokazani vysoké dostupnosti u feSeni, ktera jsou takto koncipovana.

Prokazani aktivaci software i hardware aktivacnimi kli¢i Ci jinymi prostfedky, je-li aktivace
potfebna.

Prokazani registrace / aktivace podpory hardware a software vyrobce, je-li podpora soucasti
dodavky a jeji aktivace potfebna

Pro kazdou komoditu navrhne dodavatel vhodné doplnujici testy a kritéria, kterymi bude
prokazana bezproblémova funkénost a stabilita dodaného feseni.

Vykonové testy prokazujici shodu s pozadovanymi vykonnostnimi parametry a déle vyrobcem
deklarovanymi ¢i s ohledem na technologii objektivné ocekavatelnymi parametry:

(i) Propustnost a zpozdéni (latence) u sitovych komunikacnich tras
(i) Vykon u datovych ulozist (IOPS, pfenosova rychlost, latence)
(iii) Odezva uzivatelskych rozhrani aplikaci a softwarovych rozhrani

(2) O provedeniakceptace a jejim vysledku musi byt vyhotoven pisemny akceptaéni protokol. Sablony

akceptacnich protokolll budou pfedany zadavatelem (pfedpoklada se forma dle pravidel
Programu) pfi zahajeni projektu, pro zapracovani dodavatelem do provadéci dokumentace.

Dodavatel zajisti pro kazdou komoditu zkuSebni (testovaci) provoz v délce miniméalné 14 dnd
véetné technické podpory minimalné 1 specialisty na dodané feSeni s dojezdem maximalné do 2
hodin od nahlaseni pozadavku v pracovniden v dobé od 8h do 17h. Dojezd do 2 hodin od nahlaseni
pozadavku (v rémci pracovni doby) je zasadni pro udrZeni provozu kritickych informacnich systémd
v potfebném rozsahu pfi plnéni zdkonnych povinnosti zadavatele. V pfipadé predavani dodavky
prvk( KB po ¢astech je dodavatel povinen zajistit zkuSebni (testovaci) provoz pro pfedavané ¢asti
dodavky az do doby zahajeni plného provozu prvkl KB jako celku po podpisu Protokolu o pfedani
a prevzeti (Cl. IV. odst. 6 kupni smlouvy), pfi dodrzeni minimalni poZzadované Lhity pro zkusebni
provoz.

Zptisob a provedeni akceptacnich testt

Dodavatel planuje predavat dilo po jednotlivych ¢astech (komoditach, v ¢lenéni dle ZD — dilo je mozné
predavat po jednotlivych komoditach, pti¢emz podminkou predani pro kazdou komoditu je provedeni
akceptacnich testil alespon v rozsahu relevantni bodu (1)

K1 - Virtualizacni platforma HW a SW

V piipadé hardware dodani kompletniho zatizeni, v ptipad€ software dodani licenci.

Provedeni akceptacnich testl alespon v rozsahu bodu (1)




(a) — ANO — kompletnost dodavky

(b) — ANO —uspésny test HA rezimu - pfenos alespoin 2xVM pii odstaveni VXRAIL NODU
(c) — ANO — dolozZeni aktivace dodaného SW

(d) — ANO - dolozeni registrace dodané¢ho SW na zakaznika

(e) — trhaci testy

(f) — vyuziti nastrojii dodaného feseni k predvedeni vykonnostnich parametrii feSeni x BP

K2 - Perimetricka ochrana FW a WAF + ochrana koncovych stanic

V piipadé hardware dodani kompletniho zatizeni, v ptipad€ software dodani licenci.
Provedeni akceptacnich testl alespon v rozsahu bodu (1)

(a) — ANO - kompletnost dodavky

(b) — irelevantni pozadavek v ramci technologie K2

(c) - ANO — dolozeni aktivace dodaného SW

(d) - ANO - dolozeni registrace dodaného SW a HW na zékaznika

(e) — ANO — vypis funkénosti nastroji UTP/ reakce EDR / vypis funk¢nosti FA a FW

(f) - vyuziti nastroji dodaného feseni k predvedeni vykonnostnich parametrt feseni x BP

K3 - MFA + SSO

V ptipadé hardware dodani kompletniho zatizeni, v ptipad€ software dodani licenci.

Provedeni akceptacnich testl alespon v rozsahu bodu (1)

(a) — ANO - kompletnost dodavky

(b) — ANO tspésny test HA rezimu - pienos VM IMPRIVITA SVR pfi odstaveni VXRAIL NODU
(c) - ANO — dolozeni aktivace dodaného SW

(d) - ANO - dolozeni registrace dodaného SW na zdkaznika

(e) — ANO — zadavatelem potvrzeny seznamu vSech napojenych SSO které zadavatel pozaduje + potvrzeni
funk¢nosti MFA zadavatelem

(f) - vyuziti nastroji dodaného feSeni k predvedeni vykonnostnich parametri feSeni x BP + uzivatelska odezva

V ramci akceptacnich testd vSech komodit, budou provedeny vystupni infrastrukturné / uzivatelské testy
a Dodavatel v ramci zkusebniho provozu vyiesi ptipadné relevantni nedostatky dodaného feseni.

Pii pfedavani dila po castech bude po piedani jednotlivych casti a dokonceni dila jako celku nasledovat,
akceptacni fizeni v plném rozsahu a predani celého dila. Jako podklad pro akceptaci celého dila budou
slouzit akceptacni protokoly s informacemi ohledn€ pokryti pozadavki akceptacnich testl a zkusebniho
provozu z jednotlivych ¢asti tzn. Ze jiz neni nutné opakovani akceptacnich testa.
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CLANEK 1.
UVODNI USTANOVENT

1. POJISTENY
Pojisténym je pojistnik.

2. PREDMET CINNOSTI POJISTENEHO

Predmét ¢innosti pojisténého je ke dni uzavient této smlouvy vymezen v nasledujicich dokumentech:
e vypis ze Zivnostenského rejstfiku ze dne 20. 5. 2024
e vypis z obchodniho rejstiiku ze dne 20. 5. 2024

3. DOKUMENTY K POJISTNE SMLOUVE
Pro pojisténti sjednané touto smlouvou plati ob&ansky zakontk a ostatni obecné zavazné pravni predpisy v platném znéni, ustanovent
pojistné smlouvy a nasledujici pojistné podminky / smluvni ujednant:

VPP P-100/14 — Vieobecné pojistné podminky pro pojisténi majetku a odpovédnosti
a dale:
Zvlastni pojistné podminky

e  ZPP P-600/14 — pro pojiéténi odpovédnosti za tjmu

Smluvni ujednani uvedena v priloze této smlouvy
e  ZSU-500/23 — Zvlastni smluvni ujednani k pojisténi odpovédnosti za Gjmu
e  OKT-505/21 - Smluvni ujednani OK HOLDING

4. DOBA TRVANI POJISTENT
e Podatek pojisténi: 21. 5. 2024
Pojistént se sjednava na dobu jednoho pojistného roku. Pojisténi se prodluZuje o dal$i pojistny rok, pokud néktera ze smluvnich
stran nesdéli pisemné druhé smluvni strané nejpozdéji Sest tydnl pfed uplynutim piislusného pojistného roku, Ze na dalsim
trvani pojisténi nema zajem. V ptipadé nedodrzent Lhity pro dorucent sdélen{ uvedené v pfedchozi vété pojistént zanika az ke
konci nasledujiciho pojistného roku, pro ktery je tato lhita dodrzena.
e Pojisténi viak zanikne nejpozdéji k 20. 5. 2033 po tomto dni jiz k prodlouzent pojidténi nedochazi.
Dnem predchazejicim pocatku pojisténi podle této smlouvy zanika v plném rozsahu pojistént podle pojistné smlouvy ¢. 8603426065.
Pr{padné nespotfebované pojistné bude pfevedeno na tuto pojistnou smlouvu.

CLANEK 2.
MISTA, ZPUSOBY, PREDMETY A DRUHY POJISTEN{

1. POJISTENI ODPOVEDNOSTI ZA UJMU

1.1 POJISTENE SUBJEKTY
Pojistén{ odpovédnosti za Ujmu se vztahuje na subjekty uvedené v ¢lanku 1, odstavci 1 této smlouvy.

1.2 HLAVNI CINNOSTI A VYSE HRUBYCH PRIJMU
Predpokladem plnént pojistitele je sou¢asné splnéni nasledujicich podminek:
a) Ujma byla zplisobena v souvislosti s ¢innosti, ktera spada do pfedmétu ¢innosti pojité&ného vymezeného v &l. 1. odst. 2,
b) pojistény je v dobé vzniku gkodné udalosti opravnén k provozovani prisluiné ¢innosti na zakladé obecné zavaznych pravnich
piedpist,
c) odpovédnost za Gjmu zplsobenou v souvislosti s pFisludnou ¢innosti neni z pojiténi vylougena touto pojistnou smlouvou,
pojistnymi podminkami nebo zvlastnimi ujednanimi vztahujicimi se k pojistént.

Vice oborii éinnosti

Pokud ¢innost (néktera z ¢innosti), na niZ se vztahuje pojisténi sjednané touto smlouvou, zahrnuje vice obort ¢i podskupin (dale jen
,obory &innosti) — jako napt. obory ¢innosti Zivnosti volné, vztahuje se pojisténi pouze na ty obory ¢innosti, které jsou vyslovné uvedeny
ve smlouvé, resp. jejich pFilohach. Nejsou-li obory ¢innosti ve smlouvé vyslovné uvedeny, vztahuje se pojisténi na ty obory &innosti, které
ma pojistény uvedeny v pfislusném rejstiiku, registru nebo jiné vefejné evidenci ke dni sjednant pojistént.

Hlavni éinnosti pojisténého
Za hlavni ¢innosti se povazuji ¢innosti s nejvy33im podilem na hrubych ro¢nich pF{jmech pojisténého:
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kazdého roku na Gcet pojistitele.

Penézni tstav: Ceska sporitelna a.s.
Cislo uctu: 2226222

Kéd banky: 0800

Konstantni symbol: 3558
Variabilni symbol: 8603623951

QR kéd k vyplnént platebntiho pfikazu
na platbu prvntho pojistného:

CLANEK 5.
HLASENI SKODNYCH UDALOSTI
Vznik $kodné udalosti hlasi pojistnik bez zbyte¢ného odkladu na niZe uvedené kontaktni tdaje:

Kooperativa pojistovna, a.s., Vienna Insurance Group
CENTRUM ZAKAZNICKE PODPORY

Centralni podatelna

Brnénska 634

664 42 Modfice

Tel: 957 105 105

datova schranka: n6tetn3

www.koop.cz

pfimo nebo prostfednictvim pojistovacitho makléfe: KASKA BROKER, a.s.
Pro posouzent splnéni povinnosti pojistitele ve vztahu k Setfent 3kodné udalosti je rozhodny okamzik oznament $kodné udalosti
pojistiteli.

CLANEK 6.
PROHLASENI POJISTNIKA

1. Pojistnik potvrzuje, Ze pred uzavienim pojistné smlouvy pievzal v listinné nebo, s jeho souhlasem, v jiné textové podobé (napt. na
trvalém nosi¢i dat) Informace pro klienta a Informace o zpracovéani osobnich Gdajd v neZivotnim pojisténi a seznamil se s nimi. Pojistnik
si je védom, Ze se jedna o dullezité informace, které mu napomohou porozumét podminkam sjedndvaného pojisténi, obsahuj{ upozornéni
na dileZité aspekty pojisténi i vyznamna ustanoventi pojistnych podminek.

2. Pojistnik dale potvrzuje, Ze v dostate¢ném predstihu pfed uzavienim pojistné smlouvy pfevzal v listinné nebo jiné textové podobé
(napt. na trvalém nosi¢i dat) dokumenty uvedené v €l. 1 odst. 3) smlouvy a seznamil se s nimi. Pojistnik si je v&dom, Ze tyto dokumenty
tvori nedilnou soudast pojistné smlouvy a upravuji rozsah pojisténi, jeho omezenti (véetné vyluk), prava a povinnosti Gcastnik( pojisténi a
nasledky jejich porusenti a dal$i podminky pojisténi a pojistnik je jimi vazan stejné jako pojistnou smlouvou.

3. Pojistnik prohlasuje, Ze ma pojistny zajem na pojisténi pojisténého, pokud je osobou od né&j odlisnou.

4. Pojistnik potvrzuje, Ze adresa jeho trvalého pobytu/bydlisté ¢i sidla a kontakty elektronické komunikace uvedené v této pojistné
smlouvé jsou aktualni, a souhlasi, aby tyto tdaje byly v pFipadé jejich rozporu s jinymi Gdaji uvedenymi v diive uzavienych pojistnych
smlouvach, ve kterych je pojistnikem nebo pojisténym, vyuzivany i pro Gcely takovych pojistnych smluv. S timto postupem pojistnik
souhlasi i pro pFipad, kdy pojistiteli ozndmi zmé&nu adresy trvalého pobytu/bydlidté ¢i sidla nebo kontakt(l elektronické komunikace v
dobé trvani této pojistné smlouvy.

5. Pojistnik prohlasuje, Ze véci nebo jiné hodnoty pojistného zajmu pojisténé touto pojistnou smlouvou nejsou k datu uzavieni smlouvy
pojistény proti stejnym nebezpe&im u jiného pojistitele.

6. Pokud tato pojistna smlouva, resp. dodatek k pojistné smlouvé (dale jen "smlouva") podléha povinnosti uvefejnéni v registru smluv
(dale jen "registr") ve smyslu zakona ¢. 340/2015 Sb., zavazuje se pojistnik k jejimu uvetejnéni v rozsahu, zplisobem a ve lhiitach
stanovenych citovanym zakonem. To nezbavuje pojistitele prava, aby smlouvu uvefejnil v registru sam, s ¢imz pojistnik souhlasi. Pokud je
pojistnik odlidny od pojisténého, pojistnik dale potvrzuje, Ze pojistény souhlasil s uvefejnénim smlouvy. Pfi vyplnéni formulafe pro
uvefejnéni smlouvy v registru je pojistnik povinen vyplnit Gdaje o pojistiteli (jako smluvni stran&), do pole "Datova schranka" uvést:
n6tetn3 a do pole "Cislo smlouvy" uvést: 8603623951. Pojistnik se dale zavazuje, Ze pred zaslanim smlouvy k uvefejnént zajisti
znetitelnéni neuverejnitelnych informaci (nap¥. osobnich Gdaji o fyzickych osobach). Smluvni strany se dohodly, Ze ode dne nabyti
Géinnosti smlouvy jejim zvefejnénim v registru se G¢inky pojisténi, v€etné prav a povinnosti z néj vyplyvajicich, vztahuji 1 na obdobi od
data uvedeného jako pocatek pojisténi (resp. od data uvedeného jako pocatek zmén provedenych dodatkem, jde-li o G¢inky dodatku) do
budoucna.

CLANEK 7.
ZPRACOVANI 0SOBNiCH UDA)U
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1. V nasledujici ¢asti jsou uvedeny zakladni informace o zpracovani Vasich osobnich tidajd. Tyto informace se na Vas uplatni, pokud jste
fyzickou osobou. Vice informaci, véetné zptisobu odvolant souhlasu, moznosti podani namitky v pf{padé zpracovant na zakladé
opravnéného zajmu, prava na pfistup a dalich prav, naleznete v dokumentu Informace o zpracovani osobnich (dajti v neZzivotnim
pojisténi, ktery je trvale dostupny na webové strance www.koop.cz v sekci "O pojistovné Kooperativa".

2. Soubhlas se zpracovanim osobnich udaji pro téely marketingu
Pojistitel bude s Va$im souhlasem zpracovavat Vase identifikaéni a kontaktni tidaje, (idaje pro ocenéni rizika p¥i vstupu do pojisténi a
udaje o vyuzivani sluzeb, a to pro Gcely:

a) zasilani slev ¢&i jinych nabidek tfetich stran, a to i elektronickymi prostfedky,

b) zpracovani Vasich osobnich tdajti nad ramec opravn&ného zajmu pojistitele za Gi¢elem vyhodnoceni Vagich potieb a zasilant
relevantnéj$ich nabidek (jedn4 se o nékteré pripady sledovani Vaseho chovani, spojovani osobnich tdaijd shromazdénych pro
odlidné Gcely, pouZiti pokrotilych analytickych technik).

Tento souhlas je dobrovolny, plati po dobu neurcitou, mizete jej viak kdykoliv odvolat. V pfipadé, Ze souhlas neudélite nebo jej odvolate,
nebudou Vam zasilany nabidky tfetich stran a nékteré nabidky pojistitele nebude mozné plné pfizplsobit Vasim potfebam. Mate také
pravo kdykoliv poZadovat pFistup ke svym osobnim Gdajim.

Pojistnik:

[0 SOUHLASIM  [X] NESOUHLASIM

3. Informace o zpracovani osobnich tdajii bez Vaseho souhlasu

3.1 Zpracovani pro Uéely plnéni smlouvy a opravnénych zajmu pojistitele
Pojistnik bere na védomt, Ze jeho identifika¢ni a kontaktni tdaje, (idaje pro ocenént rizika pii vstupu do pojistént a daje o vyuzivani
sluzeb zpracovava pojistitel:
a) pro Geely kalkulace, navrhu a uzavfeni pojistné smlouvy, posouzeni ptijatelnosti do pojisténi, spravy a ukonéeni pojistné smlouvy
a likvidace pojistnych udalosti, kdyz v téchto pripadech jde o zpracovani nezbytné pro plnéni smlouvy, a
b) pro Gcely zajisténi fadného nastaventi a plnéni smluvnich vztaht s pojistnikem, zajisténi a soupojistént, statistiky a cenotvorby
produkt(, ochrany pravnich narokd pojistitele a prevence a odhalovanti pojistnych podvodt a jinych protipravnich jednani, kdyz v
téchto ptipadech jde o zpracovani zalozené na zakladé opravnénych zajmi pojistitele. Proti takovému zpracovani mate pravo
kdykoli podat namitku, ktera méze byt uplatnéna zplsobem uvedenym v Informacich o zpracovani osobnich tdajl v nezivotnim
pojisténi.

3.2 Zpracovani pro Géely plnéni zikonné povinnosti

Pojistnik bere na védomt, Ze jeho identifika¢ni a kontaktni tidaje a (daje pro ocenénti rizika p#i vstupu do pojistént pojistitel dale
zpracovava ke splnéni své zakonné povinnosti vyplyvajici zejména ze zakona upravujiciho distribuci pojisténi a zakona ¢ 69/2006 Sb., o
provadéni mezinarodnich sankcti.

3.3 Zpracovani pro Géely pfimého marketingu

Pojistnik bere na védomt, Ze jeho identifika¢ni a kontaktni tidaje a daje o vyuZivani sluZzeb m(ze pojistitel také zpracovavat na zakladé
jeho opravnéného zajmu pro (cely zasilant svych reklamnich sdéleni a nabizenti svych sluzeb; nabidku od pojistitele miZete dostat
elektronicky (zejména SMSkou, e-mailem, pres socialni sité nebo telefonicky) nebo klasickym dopisem ¢i osobné od zaméstnanc(
pojistitele.

Proti takovému zpracovani mate jako pojistnik pravo kdykoli podat ndmitku. Pokud si nepFejete, aby Vas pojistitel oslovoval s jakymikoli
nabidkami, zagkrtnéte prosim toto pole: [X].

3.4 Povinnost pojistnika informovat ti'eti osoby
Pojistnik se zavazuje informovat kazdého pojisténého, jenZ je osobou odlisnou od pojistnika, a pfipadné dal3i osoby, které uvedl v
pojistné smlouvé, o zpracovani jejich osobnich Gdajd.

3.5 Informace o zpracovani osobnich tdaji zastupce pojistnika

Zastupce pravnické osoby, zakonny zastupce nebo jina osoba opravnéna zastupovat pojistnika bere na védom, Ze jeji identifika¢ni a
kontaktni tdaje pojistitel zpracovava na zakladé opravnéného zajmu pro Gcely kalkulace, navrhu a uzavienti pojistné smlouvy, spravy a
ukonéent pojistné smlouvy, likvidace pojistnych udalostt, zajisténi a soupojisténi, ochrany pravnich narokl pojistitele a prevence a
odhalovant pojistnych podvodt a jinych protipravnich jednant. Proti takovému zpracovani ma takova osoba pravo kdykoli podat namitku,
ktera miZe byt uplatnéna zplisobem uvedenym v Informacich o zpracovani osobnich Gdajti v neZivotnim pojisténi.

Zpracovani pro uéely plnéni zikonné povinnosti

Zastupce pravnické osoby, zikonny zistupce nebo jina osoba opravnéna zastupovat pojistnika bere na védomi, Ze identifikaéni a
kontaktni tidaje pojistitel dale zpracovava ke splnéni své zakonné povinnosti vyplyvajici zejména ze zakona upravujictho distribuci
pojisténi a zakona ¢ 69/2006 Sb., o provadéni mezinarodnich sankci.

3.6 Podpisem pojistné smlouvy potvrzujete, ze jste se diikladné seznamil se smyslem a obsahem souhlasu se zpracovanim osobnich Gdajt
a ze jste se pred jejich udélenim seznamil s dokumentem Informace o zpracovani osobnich tdaji v neZzivotnim pojisténi, zejména s
blizéi identifikaci dal%ich spravci, rozsahem zpracovavanych tdaijd, pravnimi zaklady (d@ivody), téely a dobou zpracovani osobnich udaj,
zplisobem odvolant souhlasu a pravy, ktera Vam v této souvislosti nalezi.
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CLANEK 8.
ZAVERECNA USTANOVENI

1. Navrh pojistitele na uzavient pojistné smlouvy (dale jen "nabidka”) musi byt pojistnikem ptijat ve lh(ité stanovené pojistitelem, a
nent-li takova lhiita stanovena, pak do jednoho mésice ode dne dorucenti nabidky pojistnikovi. Odpovéd s dodatkem nebo odchylkou od
nabidky se nepovaZuje za jeji pFijeti, a to ani v pfipadé, Ze se takovou odchylkou podstatné neméni podminky nabidky.

2. Pojistitel neposkytne pojistné plnént ant jiné plnént ¢i sluzbu z pojistné smlouvy v rozsahu, v jakém by takové plnént nebo sluzba
znamenaly poru$eni mezinarodnich sankci, obchodnich nebo ekonomickych sankci ¢i finanénich embarg, vyhlasenych za Gcelem udrzent
nebo obnoveni mezinarodniho miru, bezpeénosti, ochrany zakladnich lidskych prav a boje proti terorismu. Za tyto sankce a embarga se
povazuji zejména sankce a embarga Organizace spojenych narodt, Evropské unie, Ceské republiky a Spojeného kralovstvi Velké Britanie a
Severntho Irska. Dale také Spojenych statl americkych za pfedpokladu, Ze neodporuji sankcim a embargiim uvedenym v pfedchozi vété.

3. Pojistna smlouva je vyhotovena ve 2 stejnopisech. Pojistnik obdr#i 1 stejnopis(y), pojistitel si ponecha 1 stejnopis(y)

4. Pokud je tato pojistna smlouva uzavirana elektronickymi prostfedky a je pojistnikem podepisovana elektronickym podpisem ve
smyslu pFisludnych pravnich predpist, ktery neni uznavanym elektronickym podpisem ve smyslu zakona ¢ 297/2016 Sb., o sluzbach
vytvarejicich davéru pro elektronické transakce, je podminkou fadného uzavient pojistné smlouvy zaplaceni bézného pojistného za prvni
pojistné obdobi, pfipadné jednorazového pojistného nejpozdéji do jednoho mésice od data vystaveni navrhu pojistné smlouvy. Nebude-li
v pfipadé uvedeném v predchozi vété bézné pojistné za prvni pojistné obdobf, pfipadné jednorazové pojistné zaplaceno v tam uvedené
Lhité, pojistna smlouva se od pocatku rusi. Je-li pojistna smlouvy uzavirana elektronickymi prostfedky, nejsou vyhotovovany jeji
stejnopisy.

Tato smlouva obsahuje ptilohy:
e ZSU-500/23 — Zvlastni smluvni ujednani k pojisténi odpovédnosti za Gjmu
e Smluvni ujednani OK HOLDING OKT-505/21
e /R
e vypis-245908

Pojistna smlouva uzaviena dne: 20. 5. 2024

Jméno, pHijment / nazev zastupce pojistitele (ziskatele): Vaclav Ulman
Zaméstnanec pojistitele

Ziskatelské ¢islo: 23710

Telefonn{ ¢islo:  +420724880590

E-mail: vulmanl@koop.cz
, Digitélné

Va C I av podepsal Vaclav
Ulma Digitalné podepsal
Daturr:\' Ing' Roman Ing. Roman Kratochvil

U I M AN 20240520 Kratochvil 5igis 0500
14:09:29 +02'00'

Podpis zastupce pojistitele (ziskatele) Podpis pojistnika
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&
Kooperativa
VIENNA INSURANCE GROUP Priloha — Zvlastni smluvni ujednant k pojisténi odpovédnosti

za Gjmu ZSU-500/23

Tato zvla3tni smluvni ujednant (dale jen ,ZSU") jsou nedilnou souéésti pojistné smlouvy.

V ptipadé, Ze je jakékoli ustanoventi téchto ZSU v rozporu s ustanovenim pojistné smlouvy, ma pfednost piislusné ustanovent pojistné
smlouvy. Nejsou-li ustanovent pojistné smlouvy a téchto ZSU v rozporu, plat{ ustanoventi pojistné smlouvy 1 ZSU zaroveri.

V ptipadé, Ze je jakékoli ustanoventi pojistnych podminek vztahujicich se k pojistént odpovédnosti za Gjmu v rozporu s ustanovenim
téchto ZSU, ma pfednost pfislusné ustanoveni ZSU. Nejsou-li ustanovent pojistnych podminek a ZSU v rozporu, plati ustanovent

pojistnych podminek a ZSU zaroveri.

Clanek 1 - Dals{ vyluky z pojisténi

Vedle vyluk vyplyvajicich z pfislusnych ustanovent pojistnych podminek a pojistné smlouvy se pojisténi nevztahuje na povinnost nahradit
Ujmu zplGsobenou v souvislosti s:

a) provozovanim trznic a stankovym prodejem v trznicich,

b) provozovanim zastavaren, heren (hazardni hry, vyherni automaty), non-stop pohostinskych zarizeni (restauraci, bart apod.),

©) provozovanim a poradanim akci motoristického sportu, paintballovych strelnic, bobovych a motokarovych drah, vozitek
segway, lanovych park, bungee jumpingu, zorbingu, potapéni, parasailingu, swoopingu, surfingu, raftingu, canyoningu,
horolezeckého a lezeckého sportu a obdobnych aktivit,

d) provozovanim a poradanim cirkusovych predstaveni, pouti a poutovych atrakci, zabavnich parka,

e) poradanim taneénich zabav a diskoték pro vice nez 500 navstévniki,

f)  poradanim koncertt a hudebnich festival(; tato vyluka se neuplatni ve vztahu ke koncerttim a festivaltim v oblasti vazné, lidové
nebo dechové hudby,

g) ¢innosti kaskadéra,

h) poru$ovanim integrity lidské kiize; tato vyluka se vztahuje pouze na povinnost nahradit Gjmu zplisobenou na Zivoté nebo zdravi
v disledku porusent integrity lidské kiiZe,

1)  ostrahou majetku a osob a sluzbami soukromych detektivi,

) ¢innosti agentury prace,

k) sménarenskou &innosti,

) hornickou &innosti a ¢innosti provadénou hornickym zplisobem, razbou tuneli a $tol,

m) vyrobou, opravami, Gpravami, pfepravou, nakupem, prodejem, pGj¢ovanim, uschovavanim a znehodnocovanim zbrani a
bezpeénostniho materiilu.

Clanek 2 - Dal3i vyluky z pojisténi odpovédnosti za Gjmu zpiisobenou vadou vyrobku a vadou prace po predani

Vedle vyluk vyplyvajicich z pFisludnych ustanoventi pojistné smlouvy a pojistnych podminek se pojistén{ odpovédnosti za Ujmu
zplsobenou vadou vyrobku a vadou prace po pfedani nevztahuje na povinnost nahradit Gjmu zpsobenou v souvislosti s:
a) vysledky projektové, konstrukéni, analytické, testovaci, poradenské, konzultaéni, informaéni, aéetni, planovaci, vymérovaci
nebo zamérovaci (vé. zemémérické), vyzkumné, prekladatelské, zadavatelské, organizaéni a jakékoli dugevni tvaréi ¢innosti,
b) vysledky zkusebni, kontrolni (vé. korekéni) a revizni ¢innosti, s vyjimkou zkousek, kontrol a revizi elektrickych, plynovych,
hasicich, tlakovych nebo zdvihacich zatizent, zat{zent slouzicich k vytapéni nebo chlazent a ur¢enych technickych zaf{zeni v
provozu,
©) dinnosti spotivajici v zastupovani, zprostFedkovani & obstarani, ve spravé majetku a jinych finanénich hodnot,
d) poskytovanim softwaru, zpracovanim a poskytovanim dat a informaci,
e) poskytovanim technickych sluZeb k ochrané majetku a osob (nap¥. montaz EZS, EPS), jde-li o Gjmu zplsobenou v souvislosti s
jakoukoli nefunkénosti & snizenou funkénosti zafizent (systémi) uréenych k ochrané majetku a osob,
f)  vyrobou a distribuci lé¢iv a obchodem s lééivy, s vyjimkou maloobchodniho prodeje volné prodejnych Lé¢ivych pripravk mimo
Lékarny,
g) poskytovanim zdravotni a veterinarni péce,
h) provozovanim télovychovnych a sportovnich zafizeni, organizovanim sportovni éinnosti, poskytovanim télovychovnych
sluzeb, poskytovanim kosmetickych, masérskych, rekondiénich a regeneraénich sluzeb,
1) provadénim geologickych praci,
i)  dpravou a rozvodem vody, vyrobou, rozvodem, distribuci a prodejem elektrické energie, plynu, tepla apod. (tato vyluka se
vztahuje pouze na odpovédnost osob zabyvajicich se Gpravou, vyrobou, rozvodem, distribuci nebo prodejem predmétnych médii),
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Clanek 3 - Pojisténi odpovédnosti z provozu pracovnich strojii

1) Pojidténi se vztahuje 1 na povinnost pojisténého nahradit Gjmu zpGisobenou v souvislosti s vlastnictvim nebo provozem motorového
vozidla slouziciho jako pracovni stroj, véetnd tjmy zplsobené vykonem ¢&innosti pracovniho stroje (odchylné od ¢l. 2 odst. 1) pism. b)
ZPP P-600/14).

2) Pojisténi se viak nevztahuje na povinnost pojité&ného nahradit djmu, pokud:

a) v souvislosti se $kodnou udalosti bylo nebo mohlo byt uplatnéno pravo na plnéni z pojisténi odpovédnosti za Gjmu (Skodu)
sjednaného ve prospéch pojisténého jinou pojistnou smlouvou (zejména z povinného pojisténi odpovédnosti za Gjmu zplsobenou
provozem vozidla) nebo

b) jde o Gjmu, jejiz nhrada je predmétem povinného pojisténi odpovédnosti za tjmu zplsobenou provozem vozidla, ale pravo na
plnéni z takového pojisténi nemohlo byt uplatnéno z dlivodu, Ze:

i) byla porudena povinnost takové pojisténi uzavrit,

i1) jde o vozidlo, pro které pravni predpis stanovi vyjimku z povinného poji$téni odpovédnosti za Gjmu zpGisobenou provozem
vozidla nebo

i) k 4jmé doslo pFi provozu vozidla na pozemni komunikaci, na které bylo toto vozidlo provozovano v rozporu s pravnimi
pFedpisy,

o jde o Gjmu, jejiz ndhrada je pravnim predpisem vylou¢ena z povinného pojisténi odpovédnosti za Ujmu zptisobenou provozem
vozidla,

d) ke vzniku Gjmy doslo pFi Gcasti na motoristickém zavodé nebo soutéZi nebo v pribéhu p¥ipravy na né.

3) Pojistitel poskytne z pojisténi dle tohoto ¢lanku pojistné plnént:
a) v pripadé Ujmy zplisobené vykonem ¢innosti pracovniho stroje, ktera nema ptivod v jeho jizdé, nejvyse do ¢astky odpovidajici
sjednanému limitu pojistného plnéni pro pojiéténi odpovédnosti za Gjmu a v jeho ramci (sublimit),
b) v pripadech neuvedenych pod pism. a) nejvy3e do sublimitu 500 000 K& ze viech pojistnych udalosti vzniklych z pFiéin nastalych
v priibéhu jednoho pojistného roku v ramci limitu pojistného plnént; pojistné plnént vak souasné nepfesahne vysi limitu
pojistného plnént.

Clanek & - Rozsah pojisténi ve vztahu k vyjmenovanym piipadiim odpovédnosti za Gjmu

1) Z pojiténi odpovédnosti za Gjmu zplisobenou v souvislosti s:
a) nakladanim s nebezpeénymi chemickymi latkami a pFipravky, stla¢enymi nebo zkapalnénymi plyny (odchylné od ¢l. 2 odst. 1)
pism. s) ZPP P-600/14),
b) provozovanim vodovodii a kanalizaci, Gpravou a rozvodem vody; vyluka vyplyvajici z ¢l. 2 odst. 1 pism. r) ZPP P-600/14 nent
dotéena,
o) poradanim kulturnich, prodejnich a obdobnych akci, provozovanim télovychovnych a sportovnich zaFizeni, organizovanim
sportovni éinnosti, poskytovanim télovychovnych sluzeb,
d) stavbou, opravami a likvidaci lodi,
e) vystavbou a tdrzbou prehrad, pracemi pod vodou
poskytne pojistitel pojistné plnéni maximalné do sublimitu 10 000 000 K¢ z jedné pojistné udalosti a sou¢asné v souhrnu ze viech
pojistnych udalosti vzniklych z pfi¢in nastalych v pribéhu jednoho pojistného roku v ramci limitu pojistného plnéni. Pojistné plnéni v3ak
soucasné nepfesahne vysi limitu pojistného plnéni.

2) Z pojiéténi odpovédnosti za tjmu zplisobenou vadou vyrobku a vadou prace po predani v souvislosti s:

a) vyrobou a obchodem s motorovymi vozidly a dal$imi motorovymi dopravnimi prostfedky, véetné jejich souéasti a

pFislusenstvi,

b) vyrobou a prodejem pohonnych hmot,

o) poskytovanim technickych sluzeb,
poskytne pojistitel pojistné plnéni maximalné do vyse 10 000 000 K¢ z jedné pojistné udalosti a sou¢asné v souhrnu ze viech pojistnych
udalosti vzniklych z pfi&in nastalych v pribéhu jednoho pojistného roku v ramci limitu pojistného plnénti, resp. v ramci sublimitu pro
pojisténi odpovédnosti za Gjmu zplisobenou vadou vyrobku nebo vadou prace po pfedant, je-li sjednan. Pojistné plnéni viak souéasné
nepresahne vysi limitu pojistného plnént, resp. vy3i sublimitu pro pojisténi odpovédnosti za ijmu zplsobenou vadou vyrobku nebo vadou
prace po predant, je-li sjednan.

Clanek 5 - Pojisténi odpovédnosti za Gjmu vyplyvajici z vlastnictvi, drzby nebo jiného opravnéného uzivani nemovitosti

1) Pokud je pojistnou smlouvou sjednano pojisténi odpovédnosti za tjmu:

a) zpUsobenou v souvislosti s ¢innosti spotivajici ve vystavbé a nasledném prodeji nemovitosti ¢i v nakupu a prodeji

nemovitosti,

b) zplisobenou v souvislosti s prondgjmem nemovitosti(-i) nebo

o) vyslovné v rozsahu odpovédnosti za (jmu vyplyvajici z vlastnictvi nebo drzby nemovitosti(-i),
vztahuje se takové pojisténi odchylné od &L 1 odst. 6) ZPP P-600/14 na povinnost pojisténého nahradit Gjmu vyplyvajici z vlastnictvi nebo
drzby pouze téch nemovitosti, které jsou v dobé vzniku $kodné udalosti z pojisténi odpovédnosti za Gjmu majetkové pojistény u
pojistitele uvedeného v této pojistné smlouvé (i jinou pojistnou smlouvou) proti zivelnim pojistnym nebezpeéim, a pozemkd k takovym
nemovitostem pFislusejicich.
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2) Pojistént se nad ramec ¢l. 1 odst. 6) ZPP P-600/14 vztahuje na povinnost pojisténého nahradit Gjmu vyplyvajici z vlastnictvi nebo
drzby téch nemovitosti (v¢. pozemk( k nim prisludejicich), které:
a) slouzi k vykonu &innosti, pro kterou je touto pojistnou smlouvou sjednano pojisténi, nebo
b) jsou v dobé vzniku $kodné udalosti z pojisténi odpovédnosti za tjmu sjednaného touto pojistnou smlouvou majetkové pojistény
touto pojistnou smlouvou proti Zzivelnim pojistnym nebezpeéim.
Pro Gcely pojidténi v rozsahu pism. b) se za pojisténého povazuje vlastnik nemovitosti, a to i piipadé, e je odlisny od pojisténého pro
Ucely pojisténi odpovédnosti za Gjmu uvedeného v pojistné smlouvé.

3) Pojisténi se vztahuje také na odpovédnost pojisténého za Gjmu zplisobenou v souvislosti s prondjmem nemovitosti ve vlastnictvi
pojisténého, které jsou v dobé vzniku $kodné udalosti z pojisténi odpovédnosti za Ujmu sjednaného touto pojistnou smlouvou majetkové
pojidtény u pojistitele uvedeného v této pojistné smlouvé (i jinou pojistnou smlouvou) proti Zivelnim pojistnym nebezpe&im. Pojistitel
neposkytne plnéni z pojisténi dle tohoto odstavce ze $kodné udalosti, pokud v souvislosti s ni vzniklo pravo na plnént z jiného pojisténi
odpovédnosti za Gjmu/$kodu sjednaného ve prospéch pojisté&ného u pojistitele uvedeného v této pojistné smlouvé.

4) Pojisténi odpovédnosti za Gjmu vyplyvajici z vlastnictvi nemovitosti, ktera je v dobé vzniku $kodné udalosti z pojisténi
odpovédnosti za Gjmu sjednaného touto pojistnou smlouvou majetkové pojisténa u pojistitele uvedeného v této pojistné smlouvé proti
#ivelnim pojistnym nebezpe&im, se odchylné od &L 2 odst. 4) pism. b) a ¢) ZPP P-600/14 vztahuje také na piipadnou odpovédnost
pojisténého za Gjmu zplsobenou osobam uvedenym v citovanych ustanovenich.

5) Odchylné od ¢l 2 odst. 4 pism. b) a c) ZPP P-600/14 se pojisténi vztahuje také na pFipadnou odpovédnost za $kodu, za kterou
pojistény odpovida osobam uvedenym v citovanych ustanovenich, pokud se jedna o $kodu zplsobenou na budové opravnéné uzivané
pojisténym k provozovani ¢innosti, na kterou se vztahuje pojisténi odpovédnosti za Gjmu sjednané touto pojistnou smlouvou, a pozemku
k takové budové ptislusejicimu, a to za podminky, Ze pfedmétna budova je v dobé vzniku $kodné udalosti z pojisténi odpovédnosti za
Ujmu sjednaného touto pojistnou smlouvou majetkové pojisténa u pojistitele uvedeného v této pojistné smlouvé proti Zivelnim
pojistnym nebezpedim. Z pojisténi v tomto rozsifeném rozsahu poskytne pojistitel ze viech pojistnych udalosti vzniklych z pri¢in
nastalych v priibéhu jednoho pojistného roku pojistné plnéni v souhrnu maximalné do vy3e limitu pojistného plnéni pro pojistént
odpovédnosti za Gjmu a v jeho ramci (,sublimit®), vyZe plnéni ze viech pojistnych udalosti vzniklych v priibéhu jednoho pojistného roku
vsak souéasné nesmi v souhrnu pfesdhnout vy3i pojistné ¢astky sjednané pro majetkové pojisténi pfedmétné budovy proti Zivelnim
pojistnym nebezpedim u pojistitele uvedeného v této pojistné smlouvé.

Clanek 6 — Rozhodny rozsah pojisténi

1) Pojistitel poskytne pojistné plnéni za podminek a v rozsahu pojisténi G¢innych v okamziku, kdy nastala pfi¢ina vzniku Gjmy; tim
nejsou dotéena ujednani uvedena v &l. 5 ZPP P-600/14.

2) V pripadé& ajmy zplsobené vadou vyrobku se za okamzik pFi¢iny vzniku Gjmy povazuje okamzik, kdy byl konkrétni vyrobek, ktery
zpUsobil tjmu, pojisténym Gplatné nebo beziplatné pfedan za icelem distribuce nebo pouzivani nebo k nému bylo pojisténym pfevedeno
vlastnické pravo.
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Clanek 1 - Obecna ustanoveni

1. Pfednost smluvnich ujednani

Ujednava se, Ze pokud je nékteré ustanovent této pfilohy v rozporu s ustanovenim pojistnych podminek nebo zvl&stnich smluvnich ujednant
vztahujicich se k pojistné smlouvé, pak méa ustanovent této prilohy pfednost pred ustanovenim pojistnych podminek nebo zvlastnich
smluvnich ujednant.

Pokud je nékteré ustanovent této prilohy v rozporu s ustanovenim vlastntho textu pojistné smlouvy, ma pfednost to ustanovent, které je
pro pojidténého vyhodnéjst, nent-li v pojistné smlouvé vyslovné ujednano jinak. Ustanovent pro pojisténého méné vyhodné se v takovém
piipadé neuplatnt a pripadné horn{ hranice pojistného plnént sjednané pro tentyZ pfipad v ustanovent pro pojisténého vyhodnéjsim a méné
vyhodném se nesc{tajt.

2. Automatické pojisténi majetku, podpojisténi

Ujednava se, ze odchylné od ¢l. 15 odst. 2) ptsm. h) VPP P-100/14, je pojistnik a pojistény povinen oznamit pojistiteli zménu pojistné
hodnoty pojisténé véci nebo souboru véct, zvysila-li se v dobé trvant pojistént alespon o 15 %, pfi nesplnént této povinnosti ma pojistitel
pravo uplatnit podpojistént. Zvysi-li se pojistna hodnota pojisténé véci nebo souboru pojisténych véci o méné nez 15 %, nebude ve smyslu
ustanovent ¢L. 15 odst. 2) pism. h) VPP P-100/14 pojistitelem pozadovan doplatek pojistného. Dojde-li k navy$ent pojistné hodnoty pojisténé
véci nebo souboru pojisténych véct o vice nez 15 %, je pojistnik povinen tuto skute¢nost pisemné oznamit pojistiteli. Vyuctovant pojidtént
nové nabytého majetku bude provadéno za podminek a sazeb dle této pojistné smlouvy. Dale se ujednava, ze ustanovent ¢l. 22 odst. 2) VPP
P-100/1% se rud{ a nové zni:

Ustanovent odst. 1) neplat{, odpovidala-li v dobé sjednant pojistént pojistna ¢astka pojistné hodnoté véci a pojistnik neporusil povinnost
oznamit pojistiteli zvySent pojistné hodnoty pojisténé véci nebo souboru véct alespori o 15 % nebo ji odpovidajici povinnost ulozenou mu
ve smlouvé.

3. Plnéni pojistitele bez odpoétu opotiebeni

Odchylné od ustanovent ¢l. 8 odst. 3) ZPP P-150/14 a od ustanovent ¢l. 8 odst. 4) ZPP P-200/14 se ujednava, Ze:

»  byla-li pojisténd movita véc, pro kterou bylo touto pojistnou smlouvou sjednano pojidtént na novou cenu, zni¢ena nebo ztracena, vznika
opravnéné osobé pravo, aby ji pojistitel vyplatil ¢astku odpovidajici pfiméfenym nakladtim na znovupofizent stejné nebo srovnatelné
nové véct snizenou o cenu vyuzitelnych zbytk(, a to bez odpoctu opottebent,

»  byla-li pojidténa movita véc, pro kterou bylo touto pojistnou smlouvou sjednano pojistént na novou cenu, poskozena, vznikd opravnéné
osobé pravo, aby ji pojistitel vyplatil ¢astku odpovidajici primérenym nakladéim na opravu poskozené véci sniZenou o cenu vyuZitelnych
zbytk( nahrazovanych ¢astt, a to bez odpoctu opottebent.

4. Naklady na znovupotizeni véci dle pravnich pFedpisii a norem

V piipadé pojistné udalosti spocivajict ve zni¢ent nebo poskozent nemovitého objektu pojidténého na novou cenu uhradi pojistitel

v pripadé pojistné udalosti, pfi které je pojistné plnént poskytovano v nové cené, také zvysené naklady prokazatelné vynaloZené pojisténym
na pofizent téch soucasti nemovitého objektu, které nemovity objekt v dobé vzniku pojistné udalosti neobsahoval, ale bez jejichZ pofizent
by nemovity objekt nemohl slouzit p&vodnimu Gcelu z diivodu zmény obecné zavaznych pravnich predpisd, v¢. zavaznych technickych norem.
Pojistitel neposkytne plnént podle tohoto zvlastntho ujednant za potizent téch soucastt, které zni¢eny nemovity objekt musel podle obecné
zavaznych pravnich piedpist obsahovat uz v dobé vzniku pojistné udalosti. Na uhradu naklad( uvedenych v tomto zvla$tnim ujednant
poskytne pojistitel plnént maximalné do vyse limitu pojistného plnént 100 000 KE z jedné pojistné udalosti a soucasné ze viech pojistnych
udalosti nastalych v prabéhu jednoho pojistného roku.

5. Misto pojisténi

Ujednava se, ze mistem pojidténi pro movité predméty (s vyjimkou cennych predmét(i a finan¢nich prostiedkd) je kromé mist pojistént
konkrétné vymezenych v pojistné smlouvé také ostatni izem{ Ceské republiky, pro mobiln stroje ostatni tzemi Ceské republiky a sousednt
staty.

Mistem pojistént konkrétné vymezenym v této smlouvé se pro Gcely tohoto ujednant rozumt také misto pojistént podle podnikatelské
¢innosti pojisténého v pHimé souvislosti s realizact zakazek na tzemt CR, pokud je touto smlouvou sjednano.

Na Uhradu viech pojistnych udalost{ vzniklych v prabéhu jednoho pojistného roku na movitych predmétech (s vyjimkou cennych predmétc
a finan¢nich prostiedke) umisténych na ostatnim tzemi Ceské republiky (mimo mista pojisténi konkrétné vymezena v pojistné smlouvé)
poskytne pojistitel pojistné plnént v souhrnu maximalné do vyse souctu hornich hranic pojistného plnént sjednanych na viech mistech
pojistént konkrétné uvedenych v pojistné smlouvé pro piislusnou skupinu movitych pfedmétt a pro ptislusné pojistné nebezpedt

(v zavislosti na tom, do jaké skupiny nale#i movity pfedmét zasaZeny pojistnou udalosti, a na tom, jakym pojistnym nebezpe&im byla
pojistna udalost zplisobena).

Plnént pojistitele z pojistnych udalost{ uvedenych v pfedchoz{ vété viak soucasné neptesahne 1 000 000 K¢ v souhrnu ze viech takovych
pojistnych udalosti nastalych v priibé&hu jednoho pojistného roku (bez ohledu na to, na jakych movitych predmétech a v désledku jakych
pojistnych nebezpe{ tyto pojistné udalosti vznikly).

Clinek 2 - Pojisténti proti zivelnim pojistnym nebezpeéim

1. Katastroficka rizika — éasové vymezeni 1 pojistné udalosti

Ujednava se, Ze Skody zplisobené katastrofickymi pojistnymi nebezpe¢imi povoderi nebo zaplava nastalé z jedné pficiny béhem 72 hodin,
vichfict nebo krupobitim nastalé z jedné priciny béhem 48 hodin se povazuji za jednu pojistnou udélost. Netyka se pojistént prerusent
nebo omezent provozu. V ptipadé vzniku takové jedné pojistné udalosti na vice mistech pojistént se od celkové vyse pojistného plnént
za pojistnou udalost oded{ta pouze ta spoluticast, ktera je nejvy3st ze viech spoluti¢asti sjednanych a nasledné vypoctenych pro jednotliva
mista pojisténi postizend touto pojistnou udalosti. Pojistné ¢astky, resp. limity pojistného plnént sjednané pro jednotlivd mista pojistént
nadale plat{ jako hornt hranice plnéni pro dané misto pojistént.
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2. Naraz vozidla

Je-li touto pojistnou smlouvou sjedndno pojidtént proti narazu a padu, potom se ujednava, Ze se pojisténi odchylné od ¢l. 3 odst. 2) ZPP
P-150/14 vztahuje rovné? na poskozenti nebo zni¢ent pojisténé véci narazem dopravniho prostfedku nebo jeho naklady, a to i tehdy, byl-li
tento dopravniho prostiedek Hzen nebo provozovan pojistntkem nebo pojisténym.

Pojidtént se v rozsahu dle tohoto ¢lanku sjednava na prvni riziko ve smyslu ¢l. 23 odst. 1) pism. a) VPP P-100/14 s limitem pojistného plnént
pro jednu a viechny pojistné udalosti nastalé v pribéhu jednoho pojistného roku ve vy$i 50 000 KE a se spoluti¢asti ve vysi 3 000 KE.

3. Pad stromu, stoZaru a jinych véci

Je-li touto pojistnou smlouvou sjednadno pojidténi proti narazu a padu, potom se nad ramec ustanovent ¢l 2 odst. 1) pism. b) ZPP P-150/14
ujednava, ze se pojidtént vztahuje 1 pro pripad poskozent nebo znic¢ent pojidténé véci narazem nebo padem, tj. narazem dopravniho
prostredku (vyjma letadel), jeho ¢asti nebo jeho nakladu do pojidténé véci, pAdem stromdl, stoZartl nebo jinych véci, a to i v pfipadé, Ze jsou
soucasti poskozené véci nebo soutasti téhoZ souboru jako podkozena véc.

Pojisténi se v rozsahu dle tohoto ¢lanku sjednadva na prvni riziko ve smyslu ¢l. 23 odst. 1) pism. a) VPP P-100/14 s limitem pojistného plnént
pro jednu a vechny pojistné udalosti nastalé v pribéhu jednoho pojistného roku ve vy3i 100 000 K¢ a se spoluti¢ast{ ve vy$i 1 000 KE.

4. Zpétné vystoupeni vody z kanalizaénich potrubi

Odchylné od ¢l. 3 odst. 1) pism. a) ZPP P-150/1%4 se ujednava, Ze se pojiéténi vodovodniho nebezpeti vztahuje také na $kody zptisobené
zpétnym vystoupnutim kapaliny z odpadntho potrubt, které bylo zplisobeno zahlcenim venkovni kanalizace v dasledku atmosférickych srazek,
povodné nebo zaplavy.

Na thradu $kod nastalych dle predchozi véty poskytne pojistitel pojistné plnén{ max. do limitu 200 000 KE z jedné a viech pojistnych
udalosti nastalych v prabéhu jednoho pojistného roku.

Ve smyslu ZPP P-150/14 se ujednava, Ze pojistné nebezpedi povoder 1 zdplava se vztahuje 1 na gkody zplisobené zpétnym vystoupenim
kapaliny z odpadntho potrubt, které bylo zptsobeno zahlcenim venkovni kanalizace v ddsledku atmosférickych srazek, povodné nebo zaplavy.

5. Havérie rozvodu

Pojistitel poskytne plnént za Ucelné vynalozené naklady na opravu nebo vyménu rozvodd plynu, tepla, elektrické energie, vody a odpadntho
potrubt a nad ramec ¢L. 2 odst. 2) pism. ) a 1) ZPP P-150/14 i na rozvodech vodovodnich zaf{zent poskozenych z jakékoliv nahlé a nahodilé

havarie.

Pojidtént se v rozsahu dle ujednant sjednava na prvnt riziko ve smyslu ¢l. 23 odst. 1) pism. a) VPP P-100/14 s limitem pojistného plnént pro
jednu a v8echny pojistné udalosti nastalé v priibéhu jednoho pojistného roku ve vy3$i 10 000 Ké.

6. Vodné a stocné

Je-li touto pojistnou smlouvou sjednano pojistént proti vodovodnimu nebezpedi a vznikne-li pojistna udalost jeho ptisobenim, poskytne
pojistitel plnént 1 za vodné a sto¢né Uctované za Unik vody, ke kterému doslo v souvislosti s pojistnou udalostt. Pojistény je povinen
prokazat vy$i Skody dokladem od smluvniho dodavatele vody.

Pojidténi se v rozsahu dle tohoto ¢lanku sjednadva na prvni riziko ve smyslu ¢l. 23 odst. 1) pism. a) VPP P-100/14 s limitem pojistného plnént
pro jednu a vechny pojistné udalosti nastalé v pribéhu jednoho pojistného roku ve vy3i &0 000 Ké a se spoluti¢asti ve vy3i 1 000 Ké.

7. Uder blesku - p¥epéti, podpéti, zkrat, indukce

Ujednava se, ze odchylné od ¢L. 2 odst. 1) pism. a) ZPP P-150/14 se za pfimy Uder blesku povaZuje 1 do¢asné prepéti, podpéti, zkrat nebo
indukce zplsobena v elektrorozvodné nebo komunikacnt siti. Pojidtént se vztahuje i na poskozenti nebo zni¢ent pojidténého vlastniho nebo
uz{vaného movitého zafizent a vybavent, elektrickych a elektronickych strojd, pfistroj a zarizent, elektronickych soucastt a prislusenstvi
pojisténé nemovitosti (Hdici jednotky technologickych zaf{zent, elektronické zabezpecovact systémy, klimatizace apod.) prepétim, zkratem
nebo indukci v pr{¢inné souvislosti s iderem blesku, pfi boutkach, pfi spinani v napajecich sitich nebo pfi vyboji statické elektfiny.

Limit pojistného plnént pro jednu a viechny pojistné udalosti nastalé v prabéhu jednoho pojistného roku ¢int 300 000 KE. \ piipadé
pojistné udalosti nastalé dle pfedchoztho odstavce odecte pojistitel z pojistného plnént spoluti¢ast ve vysi 1 000 Ké.

8. Atmosférické srazky

Ujednava se, Ze nad ramec ¢l. 2 ZPP P-150/14 se pojidtént vztahuje také na poskozent nebo znicen{ pojisténych nemovitych objektd

a pojidténych movitych predmétd uloZzenych v nemovitych objektech atmosférickymi srazkami, tj. tim, Ze ptes stavebnt konstrukce

nemovitych objektd do jejich vnitifnich prostor nahle a nahodile vnikla voda:

a) z privalového deits, veetnd pripadd, kdy svod destové vody nestaéi odebirat nadmérné mnozstvi vody z p¥ivalového desté, nebo

b) vznikla tanim snéhové nebo ledové vrstvy, véetné pripadt, kdy svod de3tové vody nestaci odebirat nadmérné mnozstvi vody z roztatého

snéhu nebo ledu.

Pojistitel poskytne pojistné plnént pouze za podminky, Ze vnéjsi plast ani zastfedent nemovitého objektu nejevi znamky poruchy, poskozent

nebo zhorsent své funk¢nosti.

Pojistént se nevztahuje na Skody zptsobené v disledku:

» vniknut{ vody do nemovitého objektu nedostatené uzavienymi okny ¢i venkovnimi dveimi, nedostatecné uzavienymi/utésnénymi
vnéjdimi stavebnimi otvory, v disledku zanedbané Udrzby nemovitosti nebo v pri¢inné souvislosti s provadénim oprav, rekonstrukct
nebo stavebnich pract,

» vzlinani zemské vlhkosti, plsobenim hub nebo plisni,

» zmrznuti vody z atmosférickych srazek v konstrukcich pojisténych nemovitych objektd,

» plsobent atmosférickych srazek, které pred zate¢enim do nemovitého objektu jiZ dopadly na zemsky povrch.

Pojistény je povinen po pojistné udalosti neprodlené ucinit opatient, aby ke stejné skodé nemohlo dojit pfi daldim ptsobent atmosférickych

srazek.

Za privalovy dést se povaZzuje dést velké intenzity a obvykle kratkého trvani a malého plosného rozsahu.

Z pojistént rozsi{reného ve smyslu tohoto ujednant poskytne pojistitel plnént z jedné a vsech pojistnych udalosti nastalych v prabéhu

jednoho pojistného roku maximalné do limitu 100 000 K¢ v ramci hornt hranice plnént sjednané pro pojistné nebezpedt vichfice nebo

krupobiti, sesuv, zemétresent a ttha snéhu nebo namrazy. Spoluticast se sjednava ve vysi 1 000 K¢
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9. Tiha snéhu nebo namrazy

Ujednava se, e je-li sjednano pojistént tihy snéhu a ndmrazy, pojidtént se odchylné od ¢l. 2 odst. 2) pism. e) ZPP P-150/14 vztahuje i na
poskozent nebo znic¢ent ostatnich staveb v souvislosti s tthou snéhu nebo namrazy, s vyjimkou:

» staveb s lehkou kovovou (dfevénou) konstrukct s textilnim nebo plastovym opladténim,

» nafukovacich hal,

» oplocent.

Pro piipad $kod zplsobenych tihou snéhu nebo ndmrazy na jinych ostatnich stavbach se sjednéva limit pojistného plnént ve vy3$i 100 000 Ké.

10. Zkaza zasob

Zkaza zasob v dusledku poruchy zaf{zent nebo vypadku elektrické energie Pojidtént se vztahuje na poskozent nebo znic¢ent zasob ulozenych

v chladicich nebo mrazicich zafizenich v tomto misté pojistént, které bylo zplisobené v dusledku:

» poruchy chladictho nebo mrazictho zatzent,

» prerudent dodavky elektrické energie z distribu¢ni sité trvajict déle neZ & hodiny, ke kterému nedoslo v diisledku porusent povinnosti ze
strany pojisténého.

Pojistént se sjednava na prvni riziko s limitem pojistného plnént ve vy3i 50 000 KE z jedné a viech pojistnych udalost{ nastalych v pribéhu
jednoho pojistného roku. Pojidtént se sjednava se spoluticasti 1 000 K¢.

11. Oploceni, komunikace, zpevnéné plochy
V &l 1 odst. 7) ZPP P-150/14 se véta: ,Limit pojistného plnéni pro skody zplisobené na viech ostatnich stavbach ¢ini 1 % z horni hranice

pojistného plnént sjednané pro pojistént budov, maximalné viak 100 000 K& nahrazuje vétou: ,Limit pojistného plnént pro 3kody

zplsobené na viech ostatnich stavbach ¢in{ 100 000 Ké.

Clanek 3 - Pojistént proti odcizent, loupezi a vandalismu

1. Poskozeni zateplené fasady zvifaty a hmyzem

V pr{padé mechanického poskozent kontaktntho zateplent obvodového plasté pojidténé budovy nebo jejt stiesni izolace zplsobené
jakymkoliv zvifetem nebo hmyzem poskytne pojistitel pojistné plnén{ na Ghradu Skod nastalych v tomto misté pojisténi maximalné do
limitu 20 000 K¢, a to v ramci limitu pojistného plnént sjednaného pro pojistént vandalismu (sublimit).

2. Sprejeii

Je-li touto pojistnou smlouvou sjednano pojistént vandalismu na pojisténych budovach, vztahuje se toto pojistént rovnéz na skody
zplsobené imyslnym poskozenim vnéjsiho obvodového plasté budovy pojisténé proti vandalismu malbami, nastfiky nebo polepenim.
Pojistitel poskytne pojistitel pojistné plnéni, a to do vyse maximalné 30 000 K¢ v ramci limitu pojistného plnént sjednaného pro pojistént
budovy proti vandalismu. VynaloZil-li pojidtény po pojistné udalosti naklady na konzervaci pojisténé véci (napt. prevence proti poskozent
spreji a barvamt), budou soucast{ pojistného plnéni i takto telnd vynalozené naklady, max. viak ve vyéi 20 % z ¢astky vynaloZené na tuto
konzervaci pojisténé véci. Bez ohledu na vy3e ujednané limity nesmf{ plnént pojistitele prekrocit limit pojistného plnént sjednany pro
vandalismus na nemovitych objektech.

3. Zabezpeéeni finanénich prostiedki

Je-li touto pojistnou smlouvou sjednano pojistént finan¢nich prostfedku proti jejich odcizent, ujednava se, Zze se do limitu pojistného
plnéni 30 000 K za jejich dostate¢né zabezpecent povaZuje uloZent v priru¢ni pokladné, kterd je umisténa tak, aby nebyla viditelng, a to
v uzaméené ski{ni nebo zasuvce.

4. Vyména zamka

Ujednava se, Ze se pojistént vztahuje na Ghradu G¢elné vynaloZenych nakladt vzniklych v souvislosti s vyménou vlozky zamkd vstupnich dveit
do mista pojidtént (veetnd nakladt na vyrobu stejného mnozstvi klict, které existovaly k nahrazovanym zamkém), a to v piipadé:

» poskozent nebo zni¢ent zamka nékterym z pojistnych nebezpedi uvedenych v této pojistné smlouvg,

»  pokud do3lo k odcizent kli¢@ od téchto dver{ v souvislosti s pojistnou udalosti ve smyslu pojistnych podminek ZPP P-200/14.

Pojisténi se v rozsahu dle tohoto ¢lanku sjednava na prvni riziko ve smyslu ¢l. 23 odst. 1) pism. a) VPP P-100/14 s limitem pojistného plnént
pro jednu a vSechny pojistné udalosti nastalé v prabéhu jednoho pojistného roku ve vy3i 10 000 K¢ a se spoluticast{ ve vy$i 1 000 K.

5. Samostatné stojici reklamni panely

Ujednava se, Ze je-li touto pojistnou smlouvou sjedndno pojiétént budovy proti odcizent, odchylné od &L 9 odst. 21) ZPP P-200/14 se za
prisludenstvi budovy nebo ostatnf stavby povazuji také reklamni panely samostatné stojicich na konstrukci pevné spojené se zemt. Pojistitel
poskytne pojistné plnén{ maximalné do limitu pojistného plnént 100 000 K& pro jednu a viechny pojistné udalosti, spoluticast ¢ini 1 000 Ké.

6. Hasici technika (hadice, proudnice, ruéni hasici p¥istroje apod.)

Je-li touto pojistnou smlouvou sjednano pojistént budovy proti odcizent, vztahuje se pojistént také na odcizent hasicich zaf{zen{ umisténych
uvnitf budovy (hadice, proudnice, ru¢ni hasici pristroje apod.), pii kterém pachatel neprekonal piekazky branici odcizent pojidtént véci.
Pojisténi se v rozsahu dle tohoto ¢lanku sjednadva na prvni riziko ve smyslu ¢l. 23 odst. 1) pism. a) VPP P-100/14 s limitem pojistného plnént
pro jednu a vSechny pojistné udalosti nastalé v prabéhu jednoho pojistného roku ve vy3i 20 000 K¢ a se spoluticast{ ve vy$i 1 000 KE.

7. Véci v automobilu odcizeni

Odchylné od ¢l. 4 DPP P-205/14 poskytne pojistitel na thradu gkod vzniklych odcizenim mobilnich elektronickych zat{zent uloZenych

v motorovém vozidle pojistné plnént ve vy$i max. 100 000 Ké 7z jedné a zarover ze viech pojistnych udalost{ nastalych v jednom pojistném
roce. Ostatnt ujednant zdstavajl v platnosti.

Strana 4/10



Clanek & - Pojisténti skel

1. Poskozent skel

Je-li touto pojistnou smlouvou sjednano pojistént skel, ujednava se, ze pojistitel poskytne nad ramec sjednané horn{ hranice pojistného
plnént 1 za naklady na nouzové zabezpetent vyplné po rozbitém skle, a to véetné montaZe a demontaze stavebnich sou¢asti nutnych

k provedent nouzového osazent okennich tabuli ¢i opravy zasklent (napt. ochrannych miiz{, markyz, uzavért oken apod.), maximalné viak do
vy$e 30 % sjednané horni hranice pojistného plnént.

Clanek 5 - Pojisténi stroja a elektronickych zafizeni

1. ZaFizeni mimo provoz

Je-li touto pojistnou smlouvou sjednadno pojidtént stroje dle ZPP P-300/14 nebo elektronického zai{zent dle ZPP P-320/14, vztahuje se
toto pojistént i na zafizent, kterd jsou provozuschopnd, avsak v dobé pojistné udalosti mohou byt mimo provoz, mohou na nich probthat
prohlidky ¢i opravy, mohou byt v rdmci mista pojistént premistovana, demontovana ¢i opétovné montovana.

2. Elektronické prvky a souéastky pojisténého stroje

Je-li touto pojistnou smlouvou sjednano pojistént stroje dle ZPP P-300/14, vztahuje se toto pojisténi i na jakékoliv poskozeni ¢i znicent
elektronickych prvk( a soucastek strojnich zatizent, nosi¢t dat a zdznam( na nich. Za $kody vzniklé na datech vyplati pojistitel skute¢né
vynaloZené néklady spojené s obnovou poskozenych dat, maximalné viak do limitu plnéni 100 000 K¢ z jedné a viech pojistnych udalostt
nastalych v pribéhu jednoho pojistného roku. V piipadé skody zplsobené na datech odecte pojistitel od pojistného plnént spoluti¢ast ve
vy$i 1 000 Ké.

3. Plnéni bez odpoétu opotiebeni

Je-li touto pojistnou smlouvou sjednadno pojidtént stroje dle ZPP P-300/14 nebo elektronického zai{zent dle ZPP P-320/14 na novou cenu,
potom se ujednavd, ze v ptipadé znicen{ nebo ztraty pojidténého stroje nebo elektronického zafizent vyplati pojistitel ¢astku odpovidajict
primérenym nakladdm na znovupofizent stejného nebo srovnatelného stroje nebo elektronického zafizent sniZenou o cenu vyuZitelnych
zbytka, avdak bez odpoctu opottebent.

Ustanovent uvedena v predchozim odstavci se v3ak neuplatnt v piipadé zni¢ent nebo ztraty mobilntho stroje.

4. Pojisténi mobilnich stroji — podminky pro neuplatnéni podpojisténi

Pojistitel neuplatni v pHpadé pojisténi mobilniho stroje na novou cenu podpojisténi ve smyslu &l 22 odst. 1) VPP P-100/14, pokud pojistnik
prokaze, ze spravné stanovil pojistnou ¢astku k datu pocatku prvniho pojistént tohoto mobilntho stroje u pojistitele a zaroven od data
vyroby daného stroje neuplynulo vice nez 10 let.

Pro Ucely tohoto ujednant se ujednava, Ze pojistna ¢astka je stanovena spravné, pokud odpovida pofizovaci cené nového mobilntho stroje
uvedené v dokladu o koupti pfi pofizent stroje prvnim vlastnikem nebo cené, za kterou by bylo mozno stejny typ stroje v obdobné vybavé
téZe vyrobni znacky znovu pofidit k datu po¢atku prvntho pojidtént tohoto stroje u pojistitele na daném misté jako stroj novy, nebo
posledn{ znamé nové cené stejného typu pojisténého stroje v obdobné vybavé téZe vyrobnt znacky z posledntho roku, kdy byl jesté stejny
typ pojisténého stroje na trhu dostupny jako stroj novy. Pojistitel nebude v tomto piipadé pfi zjistovant nebo vypoctu nové ceny pro Ucely
stanovent podpojistént zohlednovat piipadné kurzové rozdily. Pro vyloucent pochybnosti se dale ujednava, Ze se pojistitelem rozumt
Kooperativa pojistovna, a.s., Vienna Insurance Group.

5. Vypadek nebo pferuseni dodavky energii

Je-li sjednano pojidténi v rozsahu ZPP P-300/14 nebo ZPP P-320/14, vztahuje se pojidténi také na skody zplisobené na pojisténém stroji
nebo elektronickém zafizent vypadkem nebo prerusenim dodavky elektrické energie, vody, plynu nebo jiného média.

Vyluky z pojidtént uvedené v ¢l. 3 ZPP P-300/14 zlistavaji v platnosti.

Clinek 6 - Pojisténi preruseni provozu

1. Dodavatel

Je-li touto pojistnou smlouvou sjednadno pojidténi prerudent provozu, potom se ujednava, Ze odchylné od ¢l 3 ZPP P-405/14 se za vécnou
gkodu pro Ucely pojistént prerudeni provozu povazuje i poskozent nebo znic¢ent majetku dodavatele pojisténého (dale jen ,dodavatel”)
nékterym z pojistnych nebezped{ pro pojistént majetku, ktera jsou konkrétné uvedena v pojistné smlouvé v ¢asti pro pojistént pro pfipad
prerusent provozu.

Odchylné od ¢l. 5 ZPP P-405/14 je pojistnou udalosti 1 vznik nasledné skody zplisobené pojisténému prerudenim jeho provozu z divodu
vzniku vécné $kody u dodavatele, kterd nastala v dobé trvant pojistént a zaroven v misté provozu dodavatele. Za misto provozu dodavatele se
povazuje jeho sidlo, misto podnikdni nebo provozovna.

Dodavatelem se rozumt v pojistné smlouvé specifikovany nebo nespecifikovany vyrobce nebo zpracovatel vyrobkd, komponent, zboZ{ nebo
surovin, ktery je na zakladé smluvntho vztahu pribézné dodava pojidténému.

Mimo vyluk a omezent pojistného plnént vyplyvajicich z pHslusnych ustanovent pojistné smlouvy a pojistnych podminek vztahujicich se

k pojistént prerusent provozu sjednanému pojistnou smlouvou se pojistént v tomto rozsahu dale nevztahuje na naslednou $kodu zptisobenou:
a) nedodanim ropy, paliv, pohonnych latek, pary, tepla, elekt¥iny, plynu, vody a telekomunikaénich sluzeb pojisténému,

b) jakymkoliv pogkozenim nebo poruchou pfenosovych nebo distribu¢nich spojt, rozvodt, kabeld, potrubi, produktovodt a zaf{zent ¢
piistrojt s nimti spojenych.

Pro vylougent viech pochybnosti se uvadi, Ze pojistény je povinen prokazat (nese dikazni b¥femeno) vznik vécné gkody a jeji pFiciny

u dodavatele.

Pojistitel poskytne pojistné plnéni z jedné a vech pojistnych udalosti nastalych v priibéhu jednoho pojistného roku maximalné ve vysi

100 000 K¢, a to v ramci limitu sjednaného pro prerudent provozu (sublimit). Pojidtént se sjednava se spoluticasti ve vy3i 1 000 KE.
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2. Odbératel

Je-li touto pojistnou smlouvou sjednadno pojidtént prerudent provozu, potom se ujednava, Ze odchylné od ¢l 3 ZPP P-405/14 se za vécnou
gkodu pro Ucely pojistént prerudeni provozu povazuje i poskozeni nebo zni¢ent majetku odbératele pojisténého (dale jen ,odbératel")
nékterym z pojistnych nebezped{ pro pojisténi majetku, kterd jsou konkrétné uvedena v pojistné smlouvé v ¢asti pro pojistént pro pfipad
prerusent provozu.

Odchylné od ¢l. 5 ZPP P-405/1% je pojistnou udalosti 1 vznik nasledné skody zplisobené pojisténému prerusenim jeho provozu z diivodu
vzniku vécné Skody u odbératele, kterd nastala v dobé trvani pojistént a zaroven v misté provozu odbératele. Za misto provozu odbératele se
povazuje jeho sidlo, misto podnikdnt nebo provozovna.

Odbératelem se rozumi v pojistné smlouvé specifikovany nebo nespecifikovany subjekt, ktery na zékladé smluvniho vztahu s pojisténym
pribézné odebird od pojisténého vyrobky, komponenty, zboZi nebo suroviny, které nasledné dale zpracovava ¢ s nimi jinak naklada

v souvislosti se svoji podnikatelskou ¢innostt.

Mimo vyluk a omezent pojistného plnént vyplyvajicich z pHslusnych ustanovent pojistné smlouvy a pojistnych podminek vztahujicich se

k pojistént prerusent provozu sjednanému pojistnou smlouvou se pojistént v tomto rozsahu dale nevztahuje na naslednou $kodu zptisobenou:
a) neodebranim ropy, paliv, pohonnych latek, pary, tepla, elektfiny, plynu, vody a telekomunika¢nich sluzeb odb&ratelem,

b) jakymkoliv podkozenim nebo poruchou pfenosovych nebo distribuenich spojd, rozvodd, kabel(, potrubt, produktovodt a zarizent &i
piistroji s nimi spojenych.

Pro vylougent viech pochybnosti se uvadi, Ze pojistény je povinen prokazat (nese diikazni b¥femeno) vznik vécné gkody a jeji pHciny

u odbératele.

Pojistitel poskytne pojistné plnént z jedné a viech pojistnych udalost{ nastalych v priibéhu jednoho pojistného roku maximalné ve vysi

100 000 K¢, a to v ramci limitu sjednaného pro pferudent provozu (sublimit). Pojistént se sjednava se spoluticasti ve vy3i 1 000 K.

3. Pferu$enti provozu - $koda na cizim majetku

Je-li touto pojistnou smlouvou sjednano pojisténi prerusent provozu, potom se v souladu s ustanovenim ¢l. 3 ZPP P-405/14 uvadi, ze se za
vécnou Skodu povaZuje rovnéz Skoda, kterd vznikla plisobenim nékterého z pojistnych nebezpeci pro pojisténi majetku, kterd jsou konkrétné
uvedena v této pojistné smlouvé v ¢asti pojistént pro piipad prerusent provozu, a to tehdy, pokud $koda vznikla na budové v niz se nachazt
misto pojistént, jejim zaFzeni nebo zafizent nachazejicim se ve stejném misté pojistént (arealu jako misto pojisténi), které pojistény
nezbytné potfebuje pro vykon své podnikatelské ¢innosti.

Clanek 7 - Odchylné zptisoby zabezpeéent

Tato ¢ast smluvnich ujednant odchylné definuje pfedepsané zplsoby zabezpecent pojisténych predmétl vaci kradezi s prekonanim prekazky.
Tato smluvn{ ujednant nenahrazuji Dodatkové pojistné podminky DPP P-205/14, pouze se od nich odchyluji. Spole¢na ustanovent uvedena
v ¢lancich 1 az 4, pfedepsané zplsoby zabezpetent uvedené v ¢lancich 8 a 9 a vyklady pojmt dle ¢lanku 10 DPP P-205/14 zlistavajt

v platnosti.

Odchylné od DPP P-205/14 se ujednava predepsany zplisob zabezpedeni movitych predmétd (mimo cenné predméty a finanéni prostiedky)
uloZenych v uzavieném prostoru typu A, C nebo D, a to ve znént:

Kéd Limit pojistného plnéni (K¢&) PoZadovany dal$i minimalni zpiisob zabezpeéeni uzavieného prostoru
Prvek zabezpecent Kvalita prvku zabezpecent

X1 do 20 000 dale nespecifikovano

X2 do 50 000 zamek dveft » dozicky zamek nebo

» bezpeénostni visaci zamek nebo
» zdmek s bezpeénostni cylindrickou vloZkou
X3 do 500 000 dvefe plné

zamek dveft » zamek s bezpeénostni cylindrickou vlozkou
a bezpeénostnim kovanim nebo
» zamek s bezpeénostni cylindrickou vloZkou a soucasné oteviratelna
funkéni m#iz nebo funkéni roleta nebo
» dva bezpeénostni visaci zamky

prosklené plochy zabezpetent prosklenych ¢asti dveit s plochou vétsi nez 600 cm?
NEBO

dvefe plné

zamek dveft » zamek s bezpeénostni cylindrickou vlozkou

a bezpeénostnim kovanim nebo
» zamek s bezpeénostni cylindrickou vlozkou a soucasné
oteviratelna funkéni m#iz nebo funkéni roleta nebo
» dva bezpeénostni visaci zamky
PZTS (dHve EZS) PZTS s prostorovou ochranou s vyvedenim poplachového signalu na

akusticky hlasi¢ nebo na dva mobilni telefony formou vyzvanént
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Pro limity pojistného plnéni nad 500 000 K& plat{ predepsané zplisoby zabezpetent uvedené v DPP P-205/14 tabulkich ¢1, &3 nebo &4,
a v zavislosti na typu uzavieného prostoru, ve kterém jsou pojisténé pfedméty umistény.
Odchylné od DPP P-205/14 se ujednava predepsany zplisob zabezpeeni movitych predmétd (mimo cenné pfedméty a finaneni prostiedky)

uloZenych v uzavieném prostoru typu B, a to ve znént:

Limit pojistného plnéni (K&) Pozadovany dal$i minimalni zpiisob zabezpeéeni uzavieného prostoru

Prvek zabezpecent
do 20 000 dale nespecifikovano
do 50 000 dvere

zdmek dvert

do 300 000 dvere

zamek dvert

prosklené plochy
NEBO
dvete

zamek dveft

PZTS (dHve EZS)

Kvalita prvku zabezpecent

plné

» dozicky zamek nebo

» bezpeénostni visaci zdmek nebo

» zamek s bezpeénostni cylindrickou vloZzkou
plné

» zdmek s bezpeénostni cylindrickou vlozkou a bezpeénostnim kovanim nebo
» zamek s bezpeénostni cylindrickou vlozkou a soucasné oteviratelna funkéni
miiZ nebo funkénti roleta nebo

» dva bezpeénostni visaci zamky

zabezpeéeni prosklenych éasti dvet{ s plochou vét$i nez 600 cm?

plné

» zdmek s bezpeénostni cylindrickou vlozkou

a bezpeénostnim kovanim nebo

» zdmek s bezpeénostni cylindrickou vlozkou a soucasné oteviratelnd funkéni
miiZ nebo funkénti roleta nebo

» dva bezpeénostni visaci zimky

PZTS s prostorovou ochranou s vyvedenim poplachového signalu na akusticky
hlasi¢ nebo na dva mobilnt telefony formou vyzvanént

Pro limity pojistného plnéni nad 300 000 K& plat{ predepsané zplisoby zabezpeceni uvedené v DPP P-205/14 tabulce & 2.
Odchylné od DPP P-205/14, ¢l. 6 tabulky & 5, se ujednava odchylny zplisob zabezpeeni movitych predméti [kromé pfedmétd uvedenych
v ZPP P-200/14, &l. 1 odst. 6) pism. d)], uloZzenych mimo uzavfeny prostor na oploceném prostranstvi, a to ve znént:

Limit pojistného plnéni (K¢&) PoZadovany dal$i minimalni zpiisob zabezpeéeni uzavieného prostoru

Prvek zabezpecent
do 100 000 oplocent

zdmek dvert

do 500 000 oplocent

zamek dver

ostraha

NEBO
dvere

zamek dveft

PZTS (dHve EZS)

Kvalita prvku zabezpecent
vy$ka 160 cm

» zamek dozicky nebo

» zamek s bezpeénostni cylindrickou vlozkou nebo
» bezpeénostni visaci zamek

vyska 180 cm

» zamek s bezpeénostni cylindrickou vloZkou nebo

» bezpeénostni visaci zamek

» v mimopracovni dobé trvale stfezen volné pobthajicim hlidacim psem nebo
» trvale stfeZen jednoclennou fyzickou ostrahou nebo

» je prostranstvi stfezeno PZTS s prostorovou ochranou s vyvodem poplasného
signalu na dva mobilnt telefony formou vyzvanént

plné

» zamek s bezpeénostni cylindrickou vlozkou

a bezpeénostnim kovanim nebo

» zamek s bezpeénostni cylindrickou vloZkou a soucasné oteviratelna funkéni
m#iZ nebo funkéni roleta nebo

» dva bezpeénostni visaci zamky

PZTS s prostorovou ochranou s vyvedenim poplachového signalu na akusticky
hlasi¢ nebo na dva mobilnt telefony formou vyzvanént

Pro limity pojistného plnén{ nad 500 000 K& plati pfedepsané zplisoby zabezpeceni uvedené v DPP P-205/14, tabulce & 5.
Dal3{ poZadavky na zabezpecent finan¢nich prostfedkd a cennych predmétd uloZenych v uzavieném prostoru Finan¢ni prostiedky a cenné

predméty ulozené v uzavieném prostoru typu A, Ca D

Limit pojistného plnéni (K¢&) PoZadovany dal$i minimalni zptisob zabezpeéeni uzavieného prostoru

do 5000 Zabezpeclent v rozsahu kédu X3 dle téchto smluvnich ujednant

do 30 000 Zabezpeclent v rozsahu kédu X3 dle téchto smluvnich ujednént a soucasné uloZent ve schrance

do 100 000 Zabezpeclent v rozsahu kédu X3 dle téchto smluvnich ujednédnt a souc¢asné uloZent v trezoru nezjidténé

konstrukce nebo BT O
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Pro limity pojistného plnéni nad 100 000 K& plat{ piedepsané zplisoby zabezpetent uvedené v DPP P-205/14, tabulkach ¢ 6, & 7 nebo ¢&. 8,
a to v zavislosti na typu uzavieného prostoru, ve kterém jsou umistény.
Finan¢ni prostfedky a cenné predméty uloZené v uzavieném prostoru typu B a C

Kéd Limit pojistného plnéni (K¢) PoZadovany dal$i minimalni zpiisob zabezpeéeni uzavieného prostoru
Gl do 30 000 zabezpetent dle kodu B3 dle DPP P-205/14 a sou¢asné uloZent ve schrance

Pro limity pojistného plnén{ nad 30 000 K& plati pfedepsané zplisoby zabezpecen{ uvedené v DPP P-205/14.

Clanek 8 - Pojisténi odpovédnosti za Gjmu

1. Posunuti poéatku béhu promléeci Lhaty

Je-li SetFent pojistitele zavislé na vysledku Hzent pred orgdnem verejné moci (zejména obcanskopravniho nebo trestniho soudntho Fizent,
prestupkového nebo jiného spravniho Hzent) nebo rozhodéiho fzent, pone u prava na pojistné plnént z pojisténi odpovédnosti za Ujmu
promléect lhiita béZet nejdHve dnem pravni moci rozhodnuti v takovém tHzent. To viak neplati v piipadg, Ze pojistény ve smyslu ¢l. 4 odst. 1)
pism. a) ZPP P-600/14 bez zbyte¢ného odkladu neoznamil pojistiteli, e poskozeny proti nému uplatnil pravo na nahradu Gjmy.

2. Stavebné&-montazni ¢innost

Pro vyloucent pochybnostt a pfi zachovant{ viech vyluk se ujednavd, Ze se pojistént odpovédnosti za Ujmu vztahuje 1 na pravnim pfedpisem
stanovenou povinnost pojisténého nahradit nemajetkovou Gjmu nebo $kodu (Ujmu na jmén{) uvedenou v &l. 1 ZPP P-600/14 za predpokladu,
Ze byla zplsobena jinému v souvislosti se stavebné-montazni ¢innosti pojisténého, je-li takova ¢innost pojisténym vykonavana opravnéné

v ramci ¢innostt, pro kterou je touto pojistnou smlouvou sjednano pojistént odpovédnosti za Ujmu.

3. Pravni f¥ad - tzemni platnost

Odchylné od ¢l. 6 odst. 1) pism. 0, odst. 2) pism. ©) a odst. 3) pism. ©) ZPP P-600/14 je namisto podminky, Ze pojistény za Ujmu odpovida
podle pravntho Fadu statu nachazejictho se na tizem{ uvedeném pro tyto Gcely v pojistné smlouvé, podminkou vzniku prava na pojistné
plnént z hlediska Uzemnt platnosti pojidtént skute¢nost, ze pojidtény za Ujmu odpovida podle pravniho Fadu jakéhokoliv statu svéta vyjma
USA a/nebo Kanady. To neplati, pokud byla odpovédnost pojisténého za tjmu pravnimu rezimu statu nachazejictho se mimo sjednanou
oblast Gzemt platnosti pojistént podiizena smluvné.

Ostatn{ podminky vzniku prava na pojistné plnént z hlediska tizemni platnosti pojistént vyplyvajict z &l 6 ZPP P-600/14 z(istavajt
nedotceny.

Pokud je pojistnou smlouvou sjednano pojistént odpovédnosti za Ujmu s tzemni platnosti zahrnujic{ také izemi USA a/ nebo Kanady, toto
ujednant se ve vztahu k nému neuplatnt.

4. Pouzité osoby (pomocnici a zmocnénci)

Pro vyloucent pochybnostt a pfi zachovant{ viech vyluk se ujednavd, Ze se pojistént odpovédnosti za Ujmu, je-li sjednano, vztahuje i na
pravnim predpisem stanovenou povinnost pojiténého nahradit nemajetkovou ¢jmu nebo $kodu (Gjmu na jmént) uvedenou v ¢l. 1 ZPP
P-600/14, za predpokladu, Ze byla zplisobena jinému zmocnéncem, zaméstnancem nebo jinym pomocnikem pouzitym pojidténym

v souvislosti s ¢innosti nebo vztahem pojisténého, pro které je pojistnou smlouvou sjedndno pojistént. Tim nent dot¢eno ustanovent § 2914
véty druhé a § 2917 obcanského zakontku.

5. Odpovédnost za subdodavky

Pro vyloucent pochybnosti a pfi zachovant viech vyluk se ujednava, Ze se pojisténi odpovédnosti za Ujmu, je-li sjednano, vztahuje 1 na
pravnim predpisem stanovenou povinnost pojiténého nahradit nemajetkovou ¢jmu nebo $kodu (Gjmu na jmént) uvedenou v €l. 1 ZPP
P-600/14 v p¥padech, kdy pojiétény plni zavazek / smluvni povinnost pomoci jiné osoby a odpovida druhé smluvni strané ve smyslu § 1935
obc&anského zakontku tak, jako by plnil sam. T{m nent dot¢eno ustanovent § 2917 obc¢anského zakontku.

6. Regresni narok
V pHpad§, Ze je proti pojisténému, jakozto osobé, ktera Ujmu skutednd zplsobila, uplatnén postih/regres takové Ujmy, povaZuje se tento
postih/regres pro U¢ely pojiétént odpovédnosti za tjmu za narok majici povahu shodnou s ptivodnim narokem.

7. €innosti nezapsané ve vefejném rejstiiku

Pojistént odpovédnosti za Ujmu, je-li sjednano, se vztahuje i na odpovédnost za Ujmu zplsobenou v souvislosti s ¢innostmi neuvedenymi
vyslovné v dokumentech vymezujicich pfedmét ¢innosti pojisténého, na néZ se pojistnd smlouva odkazuje, pouze viak za souc¢asného splnént
nasledujicich predpokladd:

a) pojistény je v dobé vzniku gkodni udalosti opravnén k provozovani piisluiné ¢innosti na zakladé obecné zavaznych pravnich predpis,

b) odpovédnost za Gjmu zplisobenou v souvislosti s pFslugnou ¢innosti nent z pojisténi vyloucena pojistnou smlouvou, véetné pojistnych
podminek a zvlastnich ujednant tvoricich jeji nedilnou soucast,

o) provozovani pFisluiné ¢innosti pojisténym nepredstavuje podstatné zvydent pojistného rizika ve srovnani s pojistnym rizikem spojenym
s provozovanim ¢innost{ vyslovné uvedenych v dokumentech vymezujicich pfedmét ¢innosti pojisténého, na néZ se pojistnd smlouva
odkazuje,

d) podil pHjma z piislugné ¢innosti na celkovém obratu pojisténého nepresahuje 5 %.

8. Cisté finanéni skody

Nad ramec ¢l. 1 ZPP P-600/14 se pfipojisténi odpovédnosti za ¢istou finanéni $kodu vztahuje na pravnim predpisem stanovenou
povinnost pojisténého nahradit skodu, ktera vznikla jinému jinak, neZ jako:

»  Skoda na véci, kterou se rozum{ $koda zplsobend na hmotné véci jejim poskozenim, zni¢enim nebo ztratou,

» Skoda na Zivém zvifeti zplisobena jeho usmrcenim, ztratou nebo zranénim,

» naslednd finan¢ni skoda vznikla jako primy disledek Gjmy na Zivoté nebo zdravi ¢lovéka, Skody na véci nebo Skody na zvifeti.
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Kromé vyluk uvedenych v pojistné smlouvé, pojistnych podminkach nebo smluvnich ujednanich vztahujicich se k pojidtént odpovédnosti
za Ujmu se toto pripojistént dale nevztahuje na povinnost nahradit ¢istou financnt Skodu zptsobenou:
a) vadou vyrobku a vadou prace, kterd se projevi po jejim predant,
b) prodlenim se splnénim smluvni povinnosti, nedodrzenim Lhiit nebo terming, s vyjimkou Lhit stanovenych pravnim pfedpisem,
soudem nebo jinym organem vefejné moci,
) porusenim takové povinnosti, kterd byla dohodnuta nebo pievzata nad ramec povinnosti stanovenych p¥imo v pravnim predpisu, ve.
pravné zavaznych technickych norem (p¥snéji, v &ir$im rozsahu),
d) vadou &innosti auditora, znalce, advokata, notare, likvidatora, samostatného likvidatora pojistnych udalosti, drazebnika, exekutora
nebo poskytovatele zdravotnich sluzeb,
e) vadou projektové, konstrukeni, navrharské, grafické, vyméfovact ¢i zaméFovaci, vyzkumné, zkudebni, analytické, testovaci, kontrolnt,
dozorové, revizni, informac¢ni, poradenské, konzulta¢ni, t¢etnt, planovact, zprostfedkovatelské, tlumocnické ¢t prekladatelské ¢innostti,
jakékoli dudevni tvare{ ¢innosti nebo ¢innosti spotivajici v zastupovani, ocefovani majetku, spravé majetku (veetné finan¢nich hodnot)
nebo vymahant pohledavek,
) v souvislosti s jakoukoli finanent & platebnt transakci, véetnd obchodovani s cennymi papiry & jejich drazby,
g) v souvislosti s Uschovou finan¢nich hodnot,
h) vykonem funkce ¢lena statutarnitho nebo kontrolniho organu pravnické osoby,
1) porudenim prav z priimyslového nebo jiného dugevniho vlastnictvi (nap¥. prav na patent, prav z ochrannych zndmek a préimyslovych
vzor(l, prav na ochranu obchodnt firmy a oznacent plivodu, prav autorskych a prav s nimi souvisejicich),
j) poskytovanim software nebo hardware, &innosti souvisejici se zpracovanim nebo poskytovanim dat, hostingovymi a souvisejicimi
¢innostmi nebo webovymt portaly,
k) porudenim povinnosti ml¢enlivosti.
Bez ohledu na jakakoli jina ujednant s vyjimkou vyslovné v pojistné smlouvé uvedeného odchylného ujednant pravé od tohoto ujednant pro
pripojistént ,C" - neuhrad{ pojistitel ¢istou finan¢ni $kodu, jejiZ ndhradu je pojiétény povinen poskytnout osobam uvedenym v ¢l. 2 odst. 4)
ZPP P-600/14.
Pojistitel poskytne pojistné plnént z tohoto pripojistént také z pojistnych udalost{ vzniklych v dtsledku p¥iciny, ktera nastala v dobé trvant
pripojistént ,C"* sjednaného u pojistitele uvedeného v této pojistné smlouvé pojistnou smlouvou (pFipadné vice na sebe navazujicimi
pojistnymi smlouvami), bezprostifedné pFedchazejici(mi) této pojistné smlouvé (podminkou je nepretrzité trvani
pripojiétént). Z pojistnych udalosti uvedenych v predchozi vété viak nebude poskytnuto pojistné plnéni v rozsahu vétsim, nez jaky odpovida
rozsahu piipojisténi ,C* sjednanému pojistnou smlouvou platnou a Géinnou v dobé vzniku priciny skody.
Z pojisténi odpovédnosti za ¢istou finan¢ni Skodu poskytne pojistitel z jedné pojistné udéalosti a souc¢asné ze viech pojistnych udalostt
nastalych v priibéhu jednoho pojistného roku pojistné plnént maximalné do sublimitu ve vy3i 10 % z limitu pojistného plnént sjednaného
pro zakladnt pojisténi odpovédnosti za Gjmu.
Pro pojistént odpovédnosti za ¢istou financnt Skodu se sjednavé spoluticast ve vysi 10 %, min. 5 000 K max. 10 000 Ké.

9. Ujma zpiisobena majetkové propojenym subjekttim

Odchylné od ¢l. 2 odst. 4) pism. ) ZPP P-600/14 se pojidténi odpovédnosti za Ujmu, je-li sjednano, vztahuje 1 na povinnost nahradit Gjmu,
jejiz nahradu je pojistény povinen poskytnout pravnické osobé, se kterou je majetkové propojen.

Z pojistént rozsi{feného timto ujednanim poskytne pojistitel z jedné pojistné udalosti a soucasné ze viech pojistnych udalosti nastalych

v priibéhu jednoho pojistného roku pojistné plnént maximalné do sublimitu ve vy$i 10 % z limitu pojistného plnént sjednaného pro zakladni
pojistént odpovédnosti za tjmu.

Z pojistént viak zlstava vyloucena povinnost nahradit ¢istou finan¢nt Skodu, jejiZ nahradu je pojidtény povinen poskytnout osobdm
uvedenym v ¢l. 2 odst. 4) ZPP P-600/14.

10. Vada vyrobku - zikladni software
Za soutast vyrobku se povazuje také nahrany zakladni software nebo opera¢ni systém (ve¢. zakladnich dat), ktery dodal pojistény spole¢né
s vyrobkem.

11. Pojistna ochrana pro neiimyslné vyvozy

Pro vyloucent pochybnostt se ujednava, Ze pojisténti odpovédnosti za Ujmu zplsobenou vadou vyrobku, je-li sjednano, se vztahuje 1 na Ujmu
vzniklou mimo oblast Uzemnt platnosti pojistént s vyjimkou uzemi USA nebo Kanady, pokud pojistény nebo osoby jej zastupujict v dobé
Uplatného nebo bezuplatného piedant vyrobku za Gc¢elem distribuce nebo pouzivani nebo v dobé prevedent vlastnického prava k nému
nevédéli ant nemuseli védét o skutecnosti, Ze se vyrobek dostane mimo oblast Uzemnt platnosti pojisténi. Tim nejsou dot¢eny ostatn{
podminky vzniku prava na pojistné plnént z hlediska Gzemni platnosti pojistént.

Pro vyloucent pochybnostti se dale ujednava, Ze pojidtént odpovédnosti za tjmu zplisobenou vadou vykonané prace, kterd se projevi po jejim
predant, je-li sjednano, se vztahuje 1 na Ujmu vzniklou mimo oblast tizemnt platnosti pojistént s vyjimkou Gizem{ USA nebo Kanady, pokud
pojistény nebo osoby jej zastupujici v dobé predant vysledk(i vykonané prace nevédéli ani nemuseli védét o skute¢nosti, Ze se vysledky
vykonané prace dostanou mimo oblast Uzemnt platnosti pojistént. T{im nejsou dotceny ostatni podminky vzniku préava na pojistné plnént
7 hlediska Uzemni platnosti pojidtént.

12. Smluvni ujednani pro pojisténi nakladii na montaz a demontaz

1. Odchylné od ¢l 2 odst. 3) pism. b), €l. 3 odst. 2) pism. f) a nad rdmec ¢l. 1 odst. 2) az 7) ZPP P-600/14 se pojisténi odpovédnosti za
Ujmu zpdsobenou vadou vyrobku (nikoli viak pojistént odpovédnosti za Gjmu zplisobnou vadou vykonané prace, kterd se projevi po jejim
predant), je-li sjednano, vztahuje i na pravnim p¥edpisem stanovenou povinnost pojisténého nahradit $kodu spocivajict vyluené v nakladech
na odstranént, demontaz, vyjmuti nebo uvolnént vadného vyrobku a v ndkladech na montéz, pfipevnéni nebo osazent bezvadného vyrobku
vyménou za odstranény vadny vyrobek, kterd vznikla jinému.

2. Pojistitel z pojistént dle tohoto smluvniho ujednant poskytne plnént vylu¢né za néklady Ucelné vynalozené tfet{ osobou na odstranént,
demontaz, vyjmuti nebo uvolnént vadného vyrobku a montaz, pfipevnéni nebo osazeni bezvadného vyrobku vyménou za odstranény vadny
vyrobek (dale jen ,naklady na montaZ a demontaz").

3. Naklady specifikované v odst. 2 uhradi pojistitel 1 pojisténému, pokud tyto naklady pojistény vynaloZil pfi plnént zakonné povinnostt
predchazet vniku Ujem.
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4. Odchylné od ¢l 5 odst. 3) ZPP P-600/14 je podminkou poskytnuti plnént z pojistént nakladt na montaz a demonta? z hlediska ¢asové
platnosti pojidtént souc¢asné splnént nasledujicich predpokladi:

a) konkrétn{ vadny vyrobek, ktery zp@sobil $kodu ve smyslu odst. 1, byl pojisténym Uplatné nebo beziplatné predan za celem distribuce

nebo pouZivani nebo k nému bylo pojisténym prevedeno vlastnické pravo v dobé trvani tohoto pojistént,

b) v dobé trvani tohoto pojidtént:

1) pogkozeny poprvé pisemné uplatnil narok na nahradu $kody proti pojisténému, nebo
i1) pojistény vynaloZil naklady specifikované v odst. 2 pii plnéni své zakonné povinnosti pfedchazet vzniku tjem.

o) pojistény uplatnil narok na plnént proti pojistiteli do 60 dni po zaniku tohoto pojistént.
5. Pojistitel poskytne pojistné plnéni také z pojistnych udalost{ vzniklych v d@sledku piiciny (porudent pravni povinnosti nebo jiné pravni
skute¢nosti), kterd nastala v dobé trvani pojidtén{ naklad(i na montaz a demontaz sjednaného u pojistitele uvedeného v této pojistné
smlouvé pojistnou smlouvou (pFHpadné vice na sebe navazujicimi pojistnymi smlouvami), bezprostiedné predchazejici(mi) této pojistné
smlouvé (podminkou je nepretrzité trvani pojistént), pripadné v dobé retroaktivniho kryti, pokud bylo sjednano v prvni z takovych
bezprostifedné na sebe navazujicich pojistnych smluv.
Z pojistnych udalosti vzniklych v disledku pravnich skute¢nostt, které nastaly pfede dnem pocatku pojistént dle této pojistné smlouvy,
viak pojistitel neposkytne pojistné plnént v rozsahu vétsim, nez jaky odpovida rozsahu pojistént sjednanému pojistnou smlouvou platnou
a G¢innou v dobé vzniku pri¢iny tjmy (resp. rozsahu pojiétént sjednanému pro retroaktivni kryt{ ujednané v prvni z na sebe bezprostiedné
navazujicich smluv ve smyslu predchozi véty, pokud pii¢ina vzniku Ujmy nastala v dobé takového retroaktivniho kryti).
Pojistitel neposkytne pojistné plnént ze Skodnych udalosti vzniklych v dasledku pravni skute¢nosti, ktera nastala prede dnem pocatku
pojistént dle této pojistné smlouvy, pokud:

a) se jedna o tkodnou udalost vzniklou v diisledku pravni skute¢nosti, ktera pojisténému v dobé uzavient této pojistné smlouvy byla

nebo s prihlédnutim ke v8em okolnostem mohla byt znama,

b) v souvislosti se gkodnou udalosti bylo nebo mohlo byt uplatnéno pravo na plnéni z pojisténi odpovédnosti za tjmu ($kodu)

sjednaného ve prospéch pojisténého na zakladé jiné pojistné smlouvy, nezavisle na tom, se kterym pojistitelem byla uzaviena.
6. Odchylné od ¢l. 6 ZPP P-600/14 je podminkou poskytnuti plnént z pojistént nakladi na montaz a demontaz z hlediska izemnt platnosti
pojistént je soucasné splnént nasledujicich predpokladi:

a) k vynaloZent naklad@ na montaZ a demontaZ doslo na Uzemt uvedeném v pojistné smlouvé,

b) konkrétn{ vyrobek, ktery zpdsobil $kodu ve smyslu odst. 1, byl pojisténym Uplatné nebo bezlplatné pfedan za tcelem distribuce nebo

pouzivani nebo k nému bylo pojisténym pfevedeno vlastnické prévo na tzemf uvedeném v pojistné smlouvé,

o ke smontovant konkrétniho vadného vyrobku, ktery zptisobil $kodu ve smyslu odst. 1, s jinou véct, jeho p¥ipevnéni k jiné véci nebo

osazent do jiné véci doslo na Uizem{ uvedeném v pojistné smlouvé,

d) narok na nahradu 3kody byl proti pojisténému uplatnén na izemi uvedeném v pojistné smlouvé,

e) narok na nahradu $kody byl proti pojisténému uplatnén podle pravniho Fadu statu nachazejictho se na tzemt uvedeném v pojistné

smlouvé,

f) pojiétény za $kodu odpovida podle pravniho ¥adu statu nachazejictho na tzemi uvedeném v pojistné smlouvé.
Pojistitel poskytne pojistné plnént vzdy pouze v rozsahu stanoveném pravnim fadem statu nachazejictho se na izemt uvedeném v pojistné
smlouvé.
7. Pojistént se vztahuje pouze na odpovédnost za $kodu vzniklou v pFi¢inné souvislosti s vadou dodaného vyrobku. Pojistént se v3ak
nevztahuje na odpovédnost za Skodu vzniklou v ddsledku vadné provedené montaze, ptipevnéni nebo osazent vyrobku.
8. Pojistént se dale nevztahuje na nadhradu nakladt na piepravu bezvadného vyrobku uréeného k vyméné za vadny vyrobek ani na nahradu
nakladd na prepravu vadného vyrobku ani na nahradu naklad( na prepravu jiné véci, kterd obsahuje vadny vyrobek, jakkoli spojenych
s provedenim odstranéni, demontaze nebo uvolnéni vadného vyrobku nebo montéaze, pripevnéni nebo osazent bezvadného vyrobku vyménou
za odstranény vadny vyrobek.
9. Pojistént se dale nevztahuje na pripad, kdy vadnost dodaného vyrobku byla zjidténa pfi vystupni kontrole u pojisténého, anebo pfi této
vystupnt kontrole mohla byt zjisténa, pokud by tato kontrola byla tadné provedena.
10. Pojistitel dale nehrad{ ¢jmu vzniklou poskozenému tim, ze musel zaplatit za dodany vadny vyrobek nebo za bezvadny vyrobek urceny
k vyméné za vadny vyrobek.
11. Pojistént se dale nevztahuje na odpovédnost za $kodu zplisobenou jakymkoli porudenim prav z primyslového nebo jiného duevntho
vlastnictvi (napf. prav na patent, prav z ochrannych znamek a préimyslovych vzord, prav na ochranu obchodn{ firmy a oznacent ptivodu, prav
autorskych a prav s nimi souvisejicich).
12. Pojistént se dale nevztahuje na povinnost pojisténého nahradit Ujmu zptsobenou v souvislosti s vadnym vyrobkem, ktery je uveden niZe,
nebo ktery byl smontovan s véct, pfipevnén k véci nebo osazen do véci, ktera je uvedena nize, nebo jehoz smontovanim s véci, pfipevnénim
k véci nebo osazenim do véci vznikla véc, ktera je uvedena niZe:

a) motorové vozidlo nebo jeho &3st,

b) drazni/kolejové vozidlo nebo jeho ¢ast,

o plavidlo jakéhokoli druhu nebo jeho ¢&ast,

d) vzdugny dopravni prostfedek nebo jeho ¢ast.
13. Pojistitel dale neuhradi naklady specifikované v odst. 2, jestliZe bylo provedeno, nebo je zifejmé, Ze je/bude tieba provést stazeni vadného
vyrobku vyrobeného (dodaného) pojisténym nebo vyrobku jiné osoby, ktery obsahuje vadny vyrobek vyrobeny (dodany) pojisténym z trhu.
14. Na pojistént dle tohoto smluvniho ujednant se dale vztahuji viechny vyluky a omezent pojistného plnént vyplyvajici z pojistné smlouvy,
pojistnych podminek a zvlastnich smluvnich ujednant vztahujicich se k pojistént odpovédnosti za Ujmu, pokud nent vyslovné ujednano jinak.
15. Bez ohledu na jakékoli jina ujednant, s vyjimkou vyslovné v pojistné smlouvé uvedeného odchylného ujednant pravé od tohoto smluvniho
ujednant pro pojistént nakladd na montaz a demonta?z - neuhradt pojistitel Skodu ve smyslu tohoto smluvntho ujednant, jejiz nahradu je
pojidtény povinen poskytnout osobam uvedenym v ¢l 2 odst. &) ZPP P-600/14.
16. Na thradu pojistnych udalost{ z pojistént ndkladt na montaZ a demontaZ poskytne pojistitel pojistné plnént z jedné pojistné udalosti
a zéroven v souhrnu ze viech pojistnych udalosti vzniklych z pFi¢in nastalych v prébéhu jednoho pojistného roku maximalné do vyse
200 000 K& v ramci limitu pojistného plnéni sjednaného pro zakladni pojisténi odpovédnosti za Gjmu (resp. v ramci sublimitu sjednaného
pro pojisténi odpovédnosti za Ujmu zplsobenou vadou vyrobku a vadou prace po predant, je-li sjednan).
17. Pojistént nakladt na montaz a demontaz se sjednéva se spolutiasti 10 %, min. 10 000 K¢.
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Pojisténi majetku a odpovédnosti podnikatelt

Informacni dokument o pojistném produktu
Produkt: TREND

Spolecnost: Kooperativa pojistovna, a.s.,

Vienna Insurance Group
1CO: 47116617
Ceska republika

&5
Kooperativa
VIENNA INSURANCE GROUP

Tento dokument poskytuje pouze zakladni informace o uvedeném pojistném produktu. Uplné predsmluvni a smluvni informace
o Vasem konkrétnim pojistént naleznete v pojistné smlouvé a viech dokumentech, které jsou jeji soucasti. Pozorné si je prosim

prectéte.

O jaky druh pojisténi se jedna?
Pojisténi nemovitého a movitého majetku Vasi firmy, napt. obchodu, hotelu, provozovny, bytového domu, obce a odpovédnosti
za Ujmu vzniklou jinému v souvislosti s Vasi ¢innosti, véetné Gjmy zplsobené vadou vyrobku a vadou prace po predant.

P\ Co je pojisténo?

J

v

v

nemovity majetek (budovy veetné
prislusenstvi, ostatni stavby, stavebni soudasti
a prisludenstvi vybudované na cizi budové)
movity majetek (zasoby, vlastni movité
zarizenti a vybavent, cizi pfedméty uzivané, cizi
predméty prevzaté, cenné predméty a finanéni
prostredky, véci umélecké, historické nebo
sbératelské hodnoty, dokumentace)

a $kody na ném zpiisobené

v

S S KKK«

Zivelni udalosti,

vCetné pfipojisténi na atmosférické srazky,
vodné-sto¢né, neprimy Uder blesku, tnik vody
z akvaria

odcizenim

vandalismem, v¢etné sprejert

poskozenim, rozbitim skla

loupezi pfepravovanych penéz nebo cenin
poskozenim, odcizenim véci béhem silniéni
dopravy

poskozenim, zni¢enim stroje

poskozenim, zni¢enim elektronického zafizent
prerusenim provozu

dal3{ pfi¢inou nevyloucenou z pojistént.

Pojisténi odpovédnosti za tjmu vzniklou
jinému v souvislosti s Vasi éinnosti, vcetné
Ujmy zplsobené vadou vyrobku a vadou prace

po predanti a nasledné finanéni skody

s pripojisténim

* nemajetkové Gjmy

e $kody na cizi véci prevzaté nebo uzivané

e $kody zptisobené provozem pracovniho
stroje

¢ nakladd zdravotni pojistovny.

Presny rozsah Vami sjednaného pojistént naleznete
v platné pojistné smlouveé.

: Na co se pojisténi nevztahuje?

X

X
X
X
X

X X X

pozemky, rostliny, porosty, povrchové
a podzemnt vody, loziska nerostt

plavidla, letadla, kolejova vozidla

vzorky, nazorné modely, prototypy

zasoby sena nebo slamy a nemovitosti, v nichz
jsou ulozeny

valec¢né udalosti, stavky, teroristické akty
vCetné chemickych nebo biologickych
kontaminaci

zasah statni moci nebo verejné spravy
plisobent jaderné energie

na Skodu zplsobenou timyslné pojisténym,
pojistnikem, opravnénou osobou nebo jinou
osobou z podnétu nékterého z nich

Ptesné znéni vyluk si prosim pozorné prectéte v platné
pojistné smlouvé.

Existuji néjaka omezeni v pojistném
kryti?

maximalni vy$e pojistného plnéni pro movity

a nemovity majetek je dana sjednanou pojistnou
hodnotou véci (pojistnou ¢astkou, limitem
pojistného plnént)

maximalni vy$e pojistného plnéni pro pojisténi
odpovédnosti za tjmu je dana sjednanym
limitem pojistného plnéni

pojistény se podili na pojistném plnénti
dohodnutou spoluti¢asti

Skody zplisobené povodni nejsou kryty po dobu
10 dnti od sjednant pojistént

snizent pojistného plnéni pii nedodrzeni
zptisobu zabezpeéenti véci pii kradezi

Presné znéni limit a omezent si prosim pozorné prectéte
v platné pojistné smlouveé.



@ Kde se na mne vztahuje pojistné kryti?
v Pojisténi majetku - na misté pojisténi uvedeném v pojistné smlouvé v ramci tzemi Ceské republiky.
v Pojisténi odpovédnosti za Gjmu - volitelna tizemni platnost pojistént
* Ceska republika
* Ceska republika a sousednt staty
* Evropa
e cely svét vyjma USA a Kanady.

Jaké mam povinnosti?

— PlLné a pravdivé informovat o pojistovaném riziku p¥ed i po dobu platnosti smlouvy.

— Dbat, aby $koda nenastala, uc¢init opattenti ke zmirnéni nasledk( skodné udalosti, ktera jiz nastala.
— Neodkladné nahlasit Skodu pojistovné.

— Spolupracovat s pojistovnou pFi uréent vyse Skody.

Kdy a jak provadét platby?

Bézné pojistné je splatné prvnim dnem pojistného obdobt, neni-li v pojistné smlouvé uvedeno jinak.

Pojistné lze platit zejména prevodem z bankovniho tc¢tu (piikaz k thradg, trvaly prikaz nebo souhlas s inkasem — SINK),
postovni poukazkou, prostfednictvim SIPO nebo platebnich terminalt a bankomat( bank, s nimiZz mame uzavienou
dohodu o tomto zptisobu placent pojistného (jejich seznam zveFejfiujeme na svych webovych strankach www.koop.cz),
neni-li pojistnou smlouvou néktery zptisob vyloucen.

Kdy pojistné kryti za¢ina a konéi?
Zacina datem uvedenym v pojistné smlouvé jako pocatek pojisténti a kon¢i datem uvedenym v pojistné smlouvé
jako konec pojistént.

Jak mohu smlouvu vypovédét?

Pisemnou vypovédi dorucenou:

- do dvou mésict ode dne uzavienti pojistné smlouvy; pojistént zanikne uplynutim osmidennt vypovédni doby

- nejméné Sest tydnt pred koncem pojistného obdobf; pojistént zanikne poslednim dnem daného pojistného
obdobt

- do tfi mésict ode dne oznament vzniku pojistné udalosti pojistovné; pojisténi zanikne uplynutim mési¢ni
vypovédni doby.
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