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SMLOUVA O DILO

NA MODERNIZACI INTEGRACNi PLATFORMY JSB
¢. MSP-57/2024-MSP-CES
uzavicena podle ustanoveni § 2386 a nasl. zakona €. 89/2012Sb.. ob¢ansky zakonik. ve znéni
pozd¢jsich predpisu (,,Smlouva®)

SMLUVNI STRANY

(1) Ceska republika — Ministerstvo spravedlnosti

sc sidlem na adrese Vyschradska 16. Praha 2. PSC: 128 00

1ICO: 00025429

bankovni spojeni: Ceska narodni banka

¢islo uctu: HEh R

zastoupena: Ing. Bc. Radomirem Darihelem. MBA. LL.M.. nam¢stkem ¢lena viady

(..Objednatel ")

(2)  PHYSTER TECHNOLOGY, ass.

sc sidlem na adrese Novodvorska 368/65. Kamvk. 142 00 Praha 4.

spolcénost zapsand v obchodnim rejstiiku vedeném M¢stskym soudem v Praze. viozka B. oddil
8937

ICO: 27091937

DIC: CZ27091937

bankovni spojeni: Komcréni banka

gislo uétu: T S

zastoupena: Ing. Markem Mravinaéem. ¢lenem spravni rady

(..Zhotovitel ")

(Objednatel a Zhotovitel spoleéné jen _Strany™ a kazdy z nich samostatn¢ . Strana™)

PREAMBULE

A. Objednatel oznamil v otevieném zadavacim fizeni ve smyslu § 36 a nasl. zakona ¢. 134/2016Sb. o
zadavani veienych zakazek. ve znéni pozd¢jsich piedpisu (.ZZVZ™). svyy umysl zadat v tomto Fizeni
vefepnou zakazku s nazvem .Modcemizace Integraéni platformy Ministerstva spravedlnosti — JSB a
poskyvtovani sluzeb podpory a rozvoje™. jejimz predmétem je provedeni komplexniho dila a zajisténi
poskytovani sluzeb udrzby. podpory a rozvoje centralni integraéni platformy Objednatele (. Verejna
zakazka™),

B. Soucasné suzavicnim této Smlouvy je mezi Objednatelem a Zhotovitelem uzavirana ..Scrvisni
smlouva o udrzb¢. podporc a rozvoji platformy JSB™. na zaklad¢ niz s¢ Zhotovitcl zavazuje poskytovat
Objednateli v souladu s¢ zadavaci dokumentaci na Veigjnou zakazku (.Zadavaci dokumentace™)
scrvis. udrzbu. podporu a rozvoj centralni integracni platformy JSB (..Servisni smlouva™).

C. Zhotovitel je v oboru informa¢nich technologii odbornikem ve smyslu zak. ¢. 89/2012 Sb.. Obcansky
zakonik. ve znéni pozd¢jsich predpisu. (..Ob&ansky zakonik™) a prohlasuje. ze ma veskere dostupné
pozadovan¢ znalosti ang¢jnovEjsi relevantni  zku$cenosti v oblasti ICT technologii pro  oblast
implementace komunikaéni a integraéni platformy a navazujicich vazeb. Zhotovitel je proto pfipraven
plnit sv¢ povinnosti vyplyvajici ze Smlouvy a realizovat predmét Veiené zakazky v souladu
s principy Lhest practice” dle svého nejlepsiho védomi. ve prospéch Objednatele a s ohledem na
usporu nakladu Objednatcle.
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D. Zhotovitel prohlaguje. ze sc¢ v ramei zadavaciho fizeni na Veiejnou zakazku podrobné scznamil
dokumentaci slouzici k poskyvtovani sluzeb (..Dokumentace slouZici k poskytovani sluzeb™). a z¢ j¢
mu jeji obsah dobfe znam.
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UCEL A PREDMET SMLOUVY

Uéelem Smlouvy je komplexni modernizace (véetné nadstavbové a rozsifujici parametrizace a
konfigurace) centralni integraéni platformy Objednatele. tzv. Justice Service Bus (.Platforma
JSB) vvuzivané v ramei servisné oricntované architcktury sluzeb Objednatele a jako prosticdi
pro zajistni datovych vimen aplikaci. zejmeéna pak agendovych a centralnich systému na trovni
cGovernmentu.

Picdmcétem této Smlouvy je zejména:

(a) povinnost Zhotovitcle provést dilo za podminck stanovenych touto Smlouvou. zejména
uvedenyeh v Priloze ¢. | |Technickd a véend specitikace], Zadavaci dokumentaci a pii
uplatiiovani procesu a podminck dle implementaéniho planu specifikovancho v bodu 5.1
Prilohy ¢. 1 |Technicka a voend specitikace] ((Implementaéni plan™) véetn¢ udcleni
veskerveh souviscjicich opravnéni zejména v souladu s Clankem 8 (Prdva dusevniho
viastnicnvi) (,,Dilo*);

(b) povinnost Objednatele zaplatit Zhotoviteli za fadngé provedend Dilo cenu sjednanou v Clanku
A
3. (Cena).

DOBA A MiSTO PROVEDENI DIiLA

Zhotovitel s¢ zavazuje provést Dilo tak. aby doslo k fadnému provedeni. picdani a dokonceni
Dila podle Fazi spccifikovanych v bodu 5 Prilohy €. 1 |Technickd a véend specifikace] véas
v terminech v souladu harmonogramem dle bodu 7 Prilohy €. 1 |Technickd a véend specifikace],

jchoz findalni podoba bude schvalena Objednatclem jako soucast Implementaéniho planu

(.Harmonogram™). Dilo jako celek je provedeno fadnym dokonéenim vicch Fazi. Zhotovitel sc
zavazuje provest jednotlive Faze vzdy tak. aby kazda Faze byvla dokoncena dle Clanku 3.3
Smlouvy v souladu s Harmonogramem.

Zhotovitel s¢ zavazuje provést Dilo v sidle Objednatele a v mistech umisténi IT prostiedi
specifikovancho v bodu 3 Prilohy ¢, 1 |Technicke a véend specifikace |, pripadné na jiném mist¢
uréeném Objednatclem v souladu s touto Smlouvou. nebo vzdalenym  pristupem. piicemz
pojmem IT prosticdi s¢ pro ucely této Smlouvy rozumi veskery Hardware ve vlastnictvi
Objednatele a Software. ve vztahu, k némuz je Objednatel nositclem poticbnych opravnéni. ncbo
Hardware a Softwarc vvuzivany Objednatelem na zaklad¢ jincho pravniho titulu. sestavajici
zejména ze serveru. diskovvch poli a stanic. operacénich svstému. virtualizaénich nastroju.
databazi. aplikaci tictich osob jako jsou napfi. Oracle. Microsoft. IBM a dalsi. kter¢ jsou vyslovné
wvedené v bodu 3 Prilohy €. | | Technickd a véend specifikace | (LT prostiredi™),

3 CENA

3

.1

Objednatel se zavazuje zaplatit Zhotoviteli za fadné provedené Dilo cenu ve vysi 450 000.- K¢
(slovy: ¢étvii sta padesat tisic korun écskych) bez DPH. DPH (21%) v €astee 94 500.-K¢. tj.
celkem S44 500.- K¢ véetné DPH (..Cena™).
Cena je splatna ve ticch nasledujicich splatkach:

1. splatka odpovidajici vv§i 15% Ceny po fadném dokonéeni Faze 1.

. splatka odpovidajici vy§i 33% Ceny po fadném dokonéeni Faze 2.

(O]

3. splatka odpovidajici vvsi 30% Ceny po fadném dokonéeni Faze 3. t). po fadném provedeni
Dila.

a to vzdy na zaklad¢ danového dokladu - faktury vystavené Zhotovitclem v souladu s timto
Clankem 3 (Cenay a s Clankem 4 (Fakturace a platchni podminky).
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Cena je mezi Stranami vyslovné sjednavana jako nejvyssi mozna a neprekrocitelna. Timto neni

dotéeno ujednani Stran obsazené v Clanku 5.13 Smlouvy. DPH bude stanovena ve vysi dle
pravnich predpisu platnych a ué¢innych ke dni uskuteénéni zdaniteIného plnéni.

Cena zahruje odménu za veskeré dodavky, €innosti provadéné na zakladé této Smlouvy, veskeré
naklady Zhotovitele spojené s plnénim Smlouvy, odménu za udéleni Opravnéni dle Clanku 8
(Prava duSevniho viastnictvi), jakoz 1 vydaje a naklady, kter¢ Zhotoviteli vzniknou ¢i mohou
vzniknout, véetné vydaju a nakladu na vyuziti Poddodavatele. Aplikace ustanoveni §2436
Obc¢anského zakoniku upravujiciho uhradu hotovych vvdaju a povinnost poskytnout odpovidajici
zalohu se vylucuje.

4 FAKTURACE A PLATEBNI PODMINKY

4.1

4.2

4.3

4.4

4.7

Cena dle Clanku 3 (Cena) bude hrazena na zakladé datiovych dokladi — Faktur. Faktura musi
vzdy obsahovat:

(a) udaje vsouladu s § 29 zak. ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni

pozdgjsich predpisu (,,Zakon o DPH™);

(b) 1udaje v souladu s § 435 Obcanského zakoniku;

(c) oznaceni a ¢islo této Smlouvy;

(d) pfipadné dalsi naleZitosti stanovené Smlouvou, zejména piilohy dle Clanku 4.4

(. Faktura™).
Cena bude hrazena pfimo na bankovni uc¢et Zhotovitele specifikovany v zahlavi této Smlouvy,
nebo na jiny bankovni ucet Zhotovitele zvefejnény spraveem dané, ktery bude pozdéji pisemné
oznameny Objednateli a uvedeny ve Fakturfe.
Lhuta splatnosti Faktury je 40 dnu ode dne doruceni Faktury Zhotovitele Objednateli. Fakturu lze
zaslat postou, prostfednictvim informacniho systému datovych schranek do datové schranky
Objednatele. nebo clektronicky (ve formatu PDF) se zaruéenym clektronickym podpisem na
emailovou adresu Objednatele Euﬁﬁ“f;{;a:ﬁiﬁ:"ml Pfipadne-li termin splatnosti na den, ktery
neni pracovnim dnem, posouva se termin splatnosti na nejblizsi nasledujici pracovni den. Faktura
se povazuje za uhrazenou odepsanim prislusné ¢astky z uctu Objednatele.

Fakturu lze vystavit po fadném dokonceni pfislusné Faze, tzn. po podpisu Akceptacniho
protokolu pro pfislusnou Fazi Objednatelem s vyvrokem ., Akceptovano™ nebo .. Akceptovano
s vyhradou™ dle Clanku 6 (dkceptacni Fizeni) a dle bodu 1.6 Prilohy ¢&. 2 [Akceptacni Fizent).
Prilohou originalu Faktury museji byt kopie vSech Objednatelem podepsanvch Akceptacnich
protokolu s vyrokem ,,Akceptovano™ nebo ,,Akceptovano s vyhradou™ vztahujicich se ke viem
vystupum spadajicim do pfislusné Faze.

Objednatel ma po obdrzeni Faktury 40 dnu na posouzeni toho, zda je bezchybné vystavena
(spliiuje podminky této Smlouvy) a splituje vSechny nalezitosti dafiového dokladu ve smyslu
pravnich pfedpisu. a na jeji vraceni, a to 1 opakované, pokud neni bezchybné vystavena nebo
nesplituje vSechny naleZitosti dariového dokladu nebo k ni nebyly pfiloZzeny podklady dle
Clanku 4.4. Vracenim takové Faktury se lhuta splatnosti a Ihita pro posouzeni bezchybnosti
Faktury pferuSuje a po dodani opravené Faktury zaéina béZet lhuta nova.

V penéznich ¢astkach poukazovanvch mezi Zhotovitelem a Objednatelem na zakladé této
Smlouvy nejsou zahrnuty bankovni poplatky ani jiné naklady spojené s pfevody penéznich éastek.
Strana poukazujici hradi bankovni poplatky spojené s odepsanim penézni castky zuctu
poukazujici Strany a Strana poukazana hradi bankovni poplatky spojené s pfipsanim penézni
castky na ucet poukazané Strany.

V piipadé, Ze Zhotovitel ziska v priubéhu trvani smluvniho vztahu zaloZené¢ho touto Smlouvou

rozhodnutim spravce dané status nespolehlivého platce v souladu s § 106a Zakona o DPH, uhradi
Objednatel dan z pfidané hodnoty z poskytnutého plnéni — dle § 109a Zakona o DPH — pfimo
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prislu§nému spraver dan¢ namisto Zhotovitele a nasledn¢ uhradi Zhotoviteli Cenu ponizenou o
takto zaplacenou dain. Zhotovitel s¢ zavazuje na Faktuic uvést uéet zvefgnény spraveem dand

zpusobem umoznujicim dalkovy pristup. tj. na internetovych strankach finanéni spravy,
Objednatel neposkytuje na zadn¢ plnéni dle té¢to Smlouvy zadné zalohy ani zavdavek,

V pfipad¢ prodleni Objednatele s platbou Faktury ma Zhotovitel pravo pozadovat uhradu aroku
z prodleni dle zvlastniho pravniho piedpisu v platném znéni (nafizeni vlady €. 3531/2013 Sb.),

ZPUSOB PROVEDENI DIiLA

Dilo j¢ rozdéleno do 3 na scbe navazujicich Fazi. Jednotlive Faze jsou detailné specifikované
v bodu 5 Prilohy ¢. 1 |Technickd a véend specifikace]. véetné plnéni. které je jejich soudasti.

Zhotovitel se zavazuje provest vechny Faze v terminech dle Harmonogramu. Vystupy viech Fazi
budou picdmétem Akceptacniho fizeni dle Clanku 6 (Akcepracni Fizeni) a dle Prilohy €. 2
|Akceptacni Fizeni).

Faze j¢ dokonéena akeeptaci vicech jejich vystupu.

Vystupy kazd¢ Faze budou predany Zhotovitelem Objednateli na zaklad¢ podpisu prislusncho
predavaciho protokolu vyplnéncho Zhotovitelem a upravencho Objednatelem (.Predavaci
protokol™).

Zhotovitel musi pisemn¢ informovat Objednatele nejméné 3 dny predem o terminu predani
kazd¢ho vystupu kazd¢ Faze.

Do 3 pracovnich dnu od u¢innosti Smlouvy probéhne uvodni schuzka ¢lenu realiza¢niho tymu
di¢c Clanku 12 (Realizacni tvm a Kontakini osobyy (.Realizaéni tym™) a zastupcu Objednatele.

V ramci provedeni Dila s¢ Zhotovitel zavazuje fidit pokyny Objednatele a rovnéz provést
dodateéné finalni apravy predmétu Dila. které¢ n¢lze specifikovat piedem a které budou
definovany az pii provadéni Dila jako soucast optimalizace picdmctu Dila. Tyvto dodateéng finalni
upravy slouzi pouze k naplnéni uéclu. pro ktery je Dilo provadéno. a zajisténi fadn¢ho fungovani
Dila jako cclku. tj. z¢jména Kk odstranéni nepiesnosti. které vzniknou pii provadéni Dila a
k fadnému uvedeni Dila do rutinniho provozu. kdyvz rutinnim provozem sc rozumi bézny provoz
Platformy JSB v Produkénim prosticdi (..Rutinni provoz™). Uvedené dodateéné finalni upravy
nczahmuji dodateéné zmény Dila. které nebyvly piedmétem Verejné zakazky a jejichz provedeni
by predstavovalo viceprace ¢ ménéprace a na které s¢ uplatni postup podle Clanku 5.13 Smlouvy.
Objednatel sc muze dozadovat toho. aby Zhotovitel odstranil vady vznikl¢é postupem v rozporu

s touto Smlouvou do 3 dni od doruéeni vyzyvy adale tuto Smlouvu plnil fadnym zpusobem,
Jestlize tak Zhotovitel ncucini do 13 pracovnich dnu od doruéeni vyzyvy. jeho postup bude chapan

Jako podstatn¢ poruseni této Smlouvy.

Zhotovitel musi pro implementaci a provoz Plattormy JSB vvuzit pouze Objednatelem pridélend
prosticdky — IT prosticdi. Popis IT prosticdi ke dni uzavieni té¢to Smlouvy je uveden v bodu 3
Prilohy ¢. 1 |Technickd a véend specifikace].

Objednatel musi zajistit | testovaci a | produkéni prostiedi pro ¢innost Zhotovitele v ramei IT
prosticdi tak. aby Zhotovitcl mohl vikonavat prace. v nichz spociva Dilo. pfi¢emz testovaci
prosticdi znamena virtualni ¢i fyzickou kopii Platformy JSB uréenou k provadéni testu. ktera bézi
na IT prosticdi (.. Testovaci prostiedi™) a produkéni prosticdi znamena instanci Platformy JSB
v ostrém provozu bézné pristupnou uzivatclum Platformy JSB. vyvjma Testovaciho prosticdi
(..Produkéni prostiredi™). Zajisténi Testovaciho a Produkéniho prostiedi zahrnuje zajisténi
vzdalen¢ho pfistupu Zhotovitele do IT prosticdi. v pfiméfeném rozsahu odpovidajicim
moznostem Objednatele a Zadavaci dokumentaci a pii respektovani bezpeénostnich pravidel
Objednatele. z¢jména internich piedpisu Objednatele. Objednatel musi  zajistit fungovani
Testovaciho prosticdi a Produkéniho prostiedi.
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Zhotovitcl musi v prub¢hu provadéni Dila postupovat v souladu s platnou interni bezpecénostni

politikou (z¢yména s Instrukei ¢. 3/2022 Ministerstva spravedlnosti z¢ dne 30, ¢ervna 2022,

¢.J. 115/2022-0O1-SP/1. o =zajisténi  bezpeénosti  informaci v prostiedi  informaénich  a

komunikaénich technologii resortu spravedlnosti) a  platnvmi  bezpeénostnimi  predpisy
Objednatele.

h
‘

Y
Y

h
—t
9

Vlastnicke pravo k vystupum Fazi piechazi na Objednatele dnem akeeptace takového vystupu.
Okamzikem piedani vystupu Faze piechazi na Objednatele pravo predany vystup Faze uzivat,
Neni-li vystup Faze piedmétem Akceptaéniho fizeni. picchazi vlastnické pravo k nému na
Objednatele okamzikem picdani. Timto neni dotéeno ujednani Clanku 8.2 Smlouvy.

h
—t
v

Podle tohoto Clanku 5.13 bude postupovano pii zadani a schvalovani zménovych pozadavku
tvkajicich s¢ Dila a pfedmdétu Dila spoc¢ivajicich v ménépracich (zuzeni rozsahu Dila) ncbo
vicepracich (rozsifeni rozsahu Dila). piipadné v dalSich zménach Dila (.Zménové fizeni™).

()  Zmény Dila smi byt provedeny pouze piscmnym dodatkem ke Smlouve.

{b) Pozadavck na zm¢nu Dila muze zaslat Objednatel. resp. Kontaktni osoba Objednatele
Zhotoviteli.

(¢)  Zhotovitel vypracuje do 5 pracovnich dnu od dne doruéeni pozadavku Objednatele na
zménu Dila shrouti. které musi obsahovat:

odkaz na tuto Smlouvu;

oznaceni Stran:

predmdct zmeény:

dopad na Dilo:

navrh konceptu technického feseni véetné planu ¢innosti.

dopad na Harmonogram:

termin nasazeni zmény:

testovaci scénare. kdyvz testovacim scénafem sc pro ucelv Smlouvy rozumi

scénai prubchu a provedeni konkrétniho procesu. pficemz tento scénar

zpravidla urcuje jednotlive kroky. kter¢ maji byt provedeny. poéet uzivatelu k

jejich provedeni. mnozstyvi dat k jejich provedeni a dalsi atributy tak. aby doslo

k dostatcénému otestovani pfislusné funkénosti Platformy JSB (.. Testovaci

SCénai).

¢ pozadavky na soucinnost Objednatele a tictich osob.

¢ posouzeni dopadu a rizik:

o akceptaéni knténa. ktera viychazeji z pozadavku na zménu a ktera priedem
schvalil Objednatcl:

e pracnost a ccnu zmény Dila na zaklad¢ planovanych ¢innosti:

(..Shrnuti™).
Shrnuti predlozi Zhotovitel v uvedené Thuté Objednateli ke schvaleni.

(d) Po schvaleni Shrnuti Objednatelem pristoupi Strany k uzavieni dodatku ke Smlouve
v piscmn¢ podob¢ s obsahem dle schyvalenc¢ho Shrnuti,

(¢) Dojde-li k neshod¢ Stran ohledn¢ pozadavku na zménu Dila necbo nedojde-li ke
schvaleni Shrnuti Objednatclem do 5 pracovnich dnu od jecho doruéeni Objednateli.
pristoupi Strany k postupu dl¢ Eskalaé¢niho procesu.

5.14 Strany jsou v prubchu rcalizace Dila povinny postupovat v souladu s Dokumentaci slouzici
k poskvtovani sluzeb véetné internich predpisu Objednatele. Zhotovitel bere na veédomi. ze
Dokumentace slouzici k poskytovani sluzeb muze byt piiméienym zpusobem jednostranné
m¢éncna ¢i jinak doplilovana Objednatelem. véctné rozsifeni o dalsi dokumenty stanovujici jcho
interni predpisy. Kazdanova verze Dokumentace slouzici k poskytovani sluzeb je pro Zhotovitele
zavazna vzdy odce dne. kdy sc s ni seznamil ¢i m¢l prokazatclnou moznost sc s ni scznamit. Ma-
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li takto zménéna Dokumentace slouzici k poskytovani sluzeb za nasledek dopad na plnéni
zavazku Zhotovitcle z¢ Smlouvy a/ncbo poticbu zmény Smlowvy. j¢ Zhotovitel opravnén sc¢
k takovym zménam vyjadiit do 3 pracovnich dnu ode dne. kdy se¢ s novou verzi Dokumentace
slouzici k poskvtovani sluzeb scznamil. nebo kdy mél prokazatclnou moznost sc s ni scznamit
(podle tohoto. ktera lhuta uplvne dfive). Preda-li Zhotovitel sv¢ pisemné vyjadieni Objednateli
dle picdchozi véty. zahaji Strany v dobr¢ vife vzajemna jednani o uzavieni dodatku ke Smlouve,

6 AKCEPTACNI RiZENI

6.1

6.3

6.4

7.1
7.2

7.3

7.4

7.6

Proces akceptace vystupu Fazi. probiha v souladu s Harmonogramem na zaklad¢ Akceptaéniho
fizeni. tj. postupnym provedenim akeeptacnich testu a jinveh procesu a podepsanim Akceptacnich
protokolu pro vvstupy  jednotlivich Fazi. Podrobny popis  Akceptaéniho fizeni. véctné
kategorizace vad a kritérii pro akceptaci vystupu jednotlivych Fazi je uveden v Priloze ¢
|Akceptacni Fizeni).
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Po provedeni vicch nezbyvtnych ¢innosti v ramei Akceptaéniho fizeni s¢ Objednatel 1 Zhotovitel
zavazuji podepsat piislusny protokol potvrzujici vvsledck Akceptaéniho fizeni pfislusné Faze
Dila vyplnény Zhotovitelem a upraveny Objednatelem (.. Akceptaéni protokol™).

V pripad¢. ze Zhotovitel preda Objednateli vystup Faze potvrzeny podpisem Picdavaciho
protokolu. prcstoze tento vystup nespliiuyje Akceptaéni kritéria a Objednatel dany' vystup
neschvali uvedenim ..Neakceptovano™ v Akceptacnim protokolu ncbo nepieda-li Zhotovitel
ktervkoliv vystup Faze v terminu odpovidajicimu dob¢ pro provedeni Faze stanovené
v Harmonogramu. muze Objednatel pozadovat sankci. a to 1 opakované v ramci jednoho
Akceptacniho fizeni (tvkajiciho sc stejncho vystupu). 1 mimo tento ramec (tzn. v Akceptacénim
fizeni pro jiné vystupy nebo jiné Faze). ato i v pripad¢. ze bude soucasné uplatnéna sankee dle
Clanku 16.1(a). Postup Zhotovitcle dle vétv prvni tohoto Clanku 6.3 v ramei kterékoli Faze bude
povazovan za porugeni povinnosti Zhotovitcle podstatnym zpusobem dle Clanku 17.4 pism. ¢).

Lhuta k vytéeni vad. resp. vyhrad nema zadny vliv na dobu trvani Zaruéni doby a podminky pro
uplatnéni vad dle Clanku 14 (Zdruka a prava = vadndého plnéni).

SOUCINNOST

Strany si poskytnou souc¢innost nczbyvtné nutnou pro fadné plnéni této Smlouvy.
\ I \ 3 3

V ramci poskyvtovani soudinnosti musi Objednatel predavat Zhotoviteli dokumenty v drzeni
Objednatele nezbytng nutng pro fadn¢ plnéni této Smlouvy Zhotovitelem. Objednatel v§ak nemusi
v ramci poskytovani soudinnosti vyvtvaret zadné noveé dokumenty,

Objednatel v ramci migrace poskytne nezbyvtné podklady a pristup k veskervm datum nezbyvtnym
pro provedeni migrace.

V pripad¢. ze Zhotovitel zjisti. nebo pii vinalozeni odborné péée mohl zjistit. ze informacce ncbo
pokyny poskyvtnuté Objednatelem nebo specifikace Dila nezbytné pro provedeni Dila jsou
neuplné. chyvbné nebo nevhodné. musi Zhotovitel na tuto skuteénost Objednatele bez zbyvteéncho
odkladu piscmn¢ upozomit a vyzadat si doplnéni ncbo upravu informaci nebo pokynu. V pripad¢.
z¢ tak Zhotovitel neudini. odpovida za pripadné vzniklou aymu. pii¢emz gymou s¢ pro uécly této
Smlouvy rozumi vzdy ujma na jméni (Skoda) ve smyslu § 2894 odst. 1 Obcansk¢ho zakoniku a
dale vzdy i nemajetkova ujma ve smyslu § 2894 odst. 2 Obéanskcho zakoniku.

Zhotovitel poskytne veskerou soucinnost a podklady potiicbné k provedeni kontroly nebo jincho
dozorov¢ho ukonu ze¢ strany kontrolnich organu provad¢jicich kontrolu ¢innosti Objednatele necbo
kontrolu procesu Vei¢jné zakazky,

Zhotovitel poskytne veskerou souéinnost poticbnou pro zajisténi komunikace a vzajemné
interoperability Platformy JSB s dal§imi informa¢nimi svst¢my Objednatele nebo svstémy tictich
stran nezbyvtnymi pro plnohodnotné fungovani ecGovernmentu nebo rezortu Objednatele.
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Objednatel musi poskyvtovat soucinnost pouze v rozsahu a zpusoby stanovenvmi v Clanku 7.2,
7.3 a 7.4, ledaze je v Implementaénim planu stanovena mira a zpusoby souéinnosti nizsi.

8 PRAVA DUSEVNIHO VLASTNICTVI

8.1

Vyjma piipadu. kdyv je uzit bézn¢ dostupny softwarc. ktery' Zhotovitel povazuje za vhodné
instalovat a integrovat do Platformy JSB. a ktery slouzi k fadnému provozu Platformy JSB. a
zaroven byl vvtvoren a je distribuovan pod standardnimi licenénimi podminkami vice tictim
osobam (..Standardni software™). jc Zhotovitel za vicch okolnosti povinen uzit k provedeni Dila
autorska dila. k nimz j¢ opravnén poskytnout Objednateli opravnéni uzit takova autorska dila ve
zdrojovém kodu (jedna-li sc o program ncbo databazi) s opravnénim provadét zmény ancbo jinak
autorska dila upravovat. a to 1 prosticdnictvim tictich osob. dale za podminck stanovenych
v tomto Clanku 8 (Prdva dusevniho viasimicnd). Autorskym dilem se pro uéely Smlouvy rozumi
dilo ve smyslu § 2 zakona €. 120/2000 Sb.. autorsky zakon v platném znéni (. Autorské dilo™ a
.Autorsky zdakon™).

S uéinnosti ke dni predani jednotlivych vystupu Fazi Zhotovitel ud¢luje Objednateli opravinéni
uzivat Autorska dila a databaze ve smyslu § 88 Autorské¢ho zakona (¢i jinou nechranénou

databdzi) (.Databaze ) obsazend v predmétu Dila ¢i v jeho ¢asti. a to v rozsahu dle tohoto Clanku
8.2. neni-li v tomto Clanku 8 sjedndno jinak. pficemz;

(a) pokud sc jedna o Autorske dilo nebo Databazi. k nimz je yvykonavatelem ancbo nositelem
majctkovych autorskych prav Zhotovitel. ud¢luje Zhotovitel Objednatcli:

(i) Nevvhradni licenei (jak je definovana nize). pokud sc jedna o Autorské dilo ncbo
Databazi. ve vztahu k nimz je Zhotovitel opravnén sam udélit Objednateli opravnéni
Kk jejich uziti a nejedna se o Standardni software nebo software Sifeny ¢i distribuovany
pod n¢kterou z verejnyeh licenci (napiiklad opensource ancbo free software licence).
ktery je vercjnosti poskyvtovan zdarma. véctné detailn¢ komentovanych Zdrojovych
kodu. upln¢ uzivatelske. provozni a administratorsk¢ dokumentace a prava Software
mcénit. ktery Zhotovitel povazuje za vhodné pouzit. instalovat a integrovat do IT
prosticdi v souladu s touto Smlouvou. a ktery slouzi k fadnému provozu Platformy JSB
(..Program s otevirenym koédem™). kdvz dokumentaci sc pro uéely Smlouvy rozumi
jakakoli dokumentace (zaznamy o provadeéni Dila. popis Zdrojovych kodu. protokoly o
provedenych testech a/mebo o odstranéni vad. technicka. uzivatelska. bezpeénostni.
provozni a pfipadné dalsi dokumentace) vyvhotovovana v ramci provadéni Dila. s tim.
z¢ musi byt vzdy vvhotovena v souladu s platnvmi pravnimi predpisy a picdana
Objednateli v clektronicke podobe.

(i) Nevvhradni licenci. pokud sc jedna o Technickou dokumentaci dle bodu 5.12 Prilohy
¢ | Technicka a véenda specifikacel.

(i) Nevvhradni licenci (jak je definovana nize). pokud sc jedna o Standardni software:
povinnost Zhotovitcle zajistit poskyvtnuti podpory (subscription/license maintenance)
nejmeéné v takoveém rozsahu. aby byvlo Objednateli umoznéno pouzivani Standardniho
Softwaru v cclém resortu Objednatele a na vsech organizaénich slozkach ¢i jinvch
utvarcch Objednatele:

(iv) pokud sc jedna o Program s otcvicnym kodem ancbo Autorské dilo podobné Programu
s otevienym kodem ve smyslu distribuce pod jednou z verejnych licenci. které jsou
soucasti Platformy JSB. je Zhotovitel povinen zajistit Objednateli ud¢leni opravnéni v
rozsahu takovych verejnych licenci. kter¢ s¢ na Autorsk¢ dilo vztahuji. pricemz
konkrétni rozsah licence lze uréit odkazem na soubor predavany v ramei provadéni Dila
ancbo odkazem ve Zdrojovém kodu €1 jiném oznaceni takove licence ve formatu
vvzadovaném takovou verejnou licenci. véctné odkazu na kompletni znéni aktualnich
licenénich podminck veiejng licence: povinnost Zhotovitele zajistit poskytnuti podpory
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(subscription/license maintenance) s¢ uplatni obdobné na Program s otevienvm kodem:
a

(v) pro zamezeni pochyvbnostem je Zhotovitel povinen podniknout veskere kroky k ziskani
nalezitvch opravnéni tak. abyv mohl udélit Objednateli veskere nezbyvind licence
v souladu s timto Clankem 8.2,

(b) pokud sc jedna o Autorské dilo ncbo Databazi. ve vztahu k nimz je nositclem ancbo
vvkonavatelem majetkovyeh autorskych prav ticti osoba odli$na od Zhotovitele nebo se
Zhotovitclem propojenych osob a Zhotovitel nemuze z objektivnich duvodu udg¢lit
Objcdnateli opravnéni k uziti Autorskyvch dél a Databazi dle Clanku 8.2(a) (napfiklad
7 duvodu prokazatelné abscnce vule takove ticti osoby) splni Zhotovitel svou povinnost
ud¢lit Objednateli opravnéni tim. Z¢ Objednateli bude udéleno opravinéni ze strany takove¢
ticti osoby. a to v rozsahu:

(i) Nevvhradni licence. pokud sc nejedna o Standardni software. a
(i) Nevvhradni licence. pokud sc jedna o Standardni software.

Tento Clanck 8.2(b) s¢ ncuplatni na Program s otevienym kodem. jelikoz na ten se vztahuje
Clanck 8.2.(a) bod (iv).

Zhotovitel bude pii pofizovani opravnéni dlc Clanku 8.2(b) vystupovat jako pfikaznik
Objednatele a zajisti pro Objednatele opravnéni tam stanovena za nasledujicich podminck:

(a)  Strany vvlucuji aplikaci ustanoveni § 2436 az 2438, § 2440 a § 2443 Obcanskcho zakoniku.
jelikoz Smlouva obsahuje vlastni upravu danych zalezitosti:

{b) Objednatel uzavienim t¢to Smlouvy zmociuje Zhotovitele k pravnimu jednani pouze a
jenom ve smyslu a rozsahu dle tohoto Clanku 8.3 a na dobu trvani této Smlouvy. Objednatel
vystavi na zadost Zhotovitele plnou moc pro uccely splnéni tohoto Clanku 8.3:

{(¢) pofizeni opravnéni j¢ soucasti Ceny a Zhotovitel musi v této souvislosti postupovat vzdy tak.
aby Objednateli nevznikaly zadné dalsi naklady nad ramec Ceny po cclou dobu trvani
takovych opravnéni.

Nevvhradni licenci se rozumi nevvhradni nevvluéné opravnéni Autorské dilo uzit v puvodni
i zménén¢é podobé. v ncomezeném tzemnim. mnozstevnim rozsahu. v mife ncomezené pocétem
uzivatclu ncbo mirou uzivani. pro jakvkoliv zpusob uziti a k jakémukoliv uéclu. v ¢asovém
rozsahu na dobu trvani majctkovych autorskych prav a v souladu s dal§imi podminkami tohoto
Clanku 8.4 (.Nevyhradni licence™). piicemz Ncvvhradni licence je poskytovana dale
za nasledujicich podminck. neni-li v této Smlouve dale stanoveno vyslovng jinak:

{(a) vztahuje-li sc na Software. Databaze. pak jak ve Zdrojovém kodu. tak strojovém kodu:

{b) zahmujc nevvhradni opravnéni Objednatele Autorské dilo upravovat. ménit. spojit s jinym
dilem ¢i zaradit do dila souborn¢ho. zpracovavat vécetné pickladu (napiiklad do jincho
programovaciho jazyvka). dokoncovat nchotoveé Autorske dilo. a to véc 1 prostiednictvim ticti
osoby. s ¢imz Zhotovitel souhlasi. Zhotovitel zajisti pripadny nczbytny souhlas tictich osob.
které uzil k plnéni jeho povinnosti pii plnéni Smlouvy. s vv$e uvedenym a s postupovanim
tohoto opravnéni na ticti osoby v ramci postoupeni Nevvhradni licence €1 udéleni podlicence
dic Clanku 8. 4(c).

{¢) Objednatel je opravnén postoupit Nevvhradni licenct z¢asti. v celku ancbo udélit podlicenci
jakvmkoliv organizacim. organiza¢nim slozkam a jinym utvarum podfizenym ancbo
spravovanym Objednatelem v celém resortu Objednatele. s ¢imz Zhotovitel vyslovné
souhlasi. Objednatel je opravnén v rozsahu dle tohoto Clanku 8.4 (¢) Autorské dilo
zveiejiovat,

V pripad¢. ze v ramci provadéni Dila Zhotovitelem dojde k vytvoieni Databaze. prislusi zvlastni

prava pofizovatcle Databize Objednateli. Odména za poskyvtnuti (postoupeni) opravnéni dle

tohoto Clanku 8 (Prdva dusevniho viasmiciviy je souéasti Ceny',
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Bez ohledu na jakakoliv omcezeni opravnéni dle tohoto Clanku 8 (Prdva dusevniho viasinicivi)

Objcdnatel smi vvtvaret zalozni kopic Autorského dila pro sveé vnitini poticby bez mnozstevniho

omezeni bez ohledu na omezeni opravnéni. Objednatel je opravnén prenaset clektronicky kopic

Autorsk¢ho dila prostiednictvim pocitacove sité ¢i jinak z jednoho pocitace do jincho. Opravnéni

dic tohoto Clanku 8 (Préva dusevniho viasmiciviy jsou udélovana jako on-premise opravnéni. tj.
soucasti Dila ncsmi byt cloudova ¢i obdobna feseni.

Objednatel muze publikovat vystupy Fazi. jejichz povaha to umozituje. z¢jména pod vefejnou
licenci Evropske unic EUPL (L.EUPL licence™). Zhotovitel odpovida za to. z¢ vystupy Fazi.

jejichz povaha to umoznuje. vytvorené na zaklad¢ této Smlouvy. budou slugitelné s EUPL licenci

a ze tvto vystupy bude mozn¢ dale opravnéng prcvadét. Sifit. sdélovat ¢i jinak uzivat dle podminck
této Smlouvy a podminck EUPL licence. Jestlize prava prumyslového nebo dusevniho viastnictvi
k n¢kterému plnéni. které je soucasti Dila. existuji jiz pred uzavienim té¢to Smlouvy. provede
Zhotovitel prislusnou kontrolu a zajisti. aby byvlo mozn¢ véechny vystupy. jejichz povaha to
umoziyje. vznikl¢ na zaklad¢ té¢to Smlouvy. picvadét. Sifit a sdélovat ¢i jinak uzivat
prosticdnictvim licence EUPL. Vyjimky jsou mozné pouze s predchozim souhlasem Objednatele
ud¢lenym v piscmng podob¢ na zadost Zhotovitele,

Objcdnatel neni povinen nabvta opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnicivi)
vvuzit. Zhotovitel prohlasuje. Ze opravnéné zaymy autora necmohou byt znaéné nepfiznive dotéeny
tim. z¢ Objednatel nebude opravnéni dle tohoto Clanku 8 (2rdva dusevniho viasinicivi) vubee éi
z¢asti uzivat,

Zhotovitel prohlasuje. z¢ s ohledem na povahu vynosu z poskytnutych opravnéni dle tohoto
Clanku 8§ (Prdva dusevniho viasticrvi) nemohou vzniknout podminky pro uplatnéni ustanoveni
§ 2374 Obéanského zakoniku. tedy ze odména za udéleni opravnéni dle tohoto Clanku 8 (Prdva
dusevniho viastnictvi) k jednotlivim Autorskym dilum nemuze byt ve zicimém nepoméru k zisku
z vvuziti opravnéni dlc tohoto Clanku 8 (Prdva duseviniho viasmictvi) a vznamu prisluného
Autorsk¢ho dila pro dosazeni takov¢ho zisku,

Zhotovitel neni opravnén uzit k vytvoreni Autorského dila vyvtvarencho v ramei provadeéni Dila
ncbo jcho ¢asti Autorska dila. u nichz neni opravnén vikonavat majetkova autorska prava ncbo
ke ktervm nemuze udg¢lit licenci alespon v rozsahu Nevvhradni licence.

K Zzadosti Objednatele zajisti Zhotovitel 1 po zaniku smluvniho vztahu zaloZzencho touto
Smlouvou vvhotoveni/podepsani jakychkoliv listin ¢1 dokumentu. které by mohly byt poticbné k
piznani pravnich uéinku a uéclu tohoto Clanku 8 (Prdva dusevniho viasimicnvi). ktervm je
poskvtnuti Zhotovitelem v maximalni mozné¢ mifc pripustné dle ¢éeského prava opravnéni
v rozsahu dlc tohoto Clanku 8 (Préva dusevniho viasinicvi).

Nevvhradni licence dle Smlouvy se pouzije v maximalni mozné mife pripusténé ¢eskvm pravem
n¢jen na Autorska dila. ale tak¢ na jak¢koliv vystupy Fazi a jin¢ vysledky provadéni Dila. které

jsou pfedmétem pravni ochrany nchmotnych statku. zejména na know-how. které Zhotovitel

vvtvofi v ramei nebo v osouvislosti s plnénim Smlouvy (.Pfedméty prav k nehmotnym
statkim™). Zhotovitel tak timto udCluje Nevvhradni licenci rovnéz k Predmétum prav k
nchmotnym statkum. a to v maximalnim rozsahu. v jakém jc k tomu opravnén. jinak alespoil
podlc toho. ke které ¢asti Platformy JSB sc Predméty prav k nchmotnym statkum vztahuji. Strany
pfitom pro zamczeni pochvbnostem prohlasuji. ze veskera data predana ¢ zpfistupnéna
Objednatelem a zpracovavana Zhotovitelem pii plnéni Smlouvy nadale nalezi Objednateli.

Zhotovitel prohlasuje. ze je opravnén Objednateli udélit ancbo zajistit udéleni opravnéni dle
tohoto Clanku 8 (P’rdva dusevniho viasticivi) a ze udélenim takovy.ch opravnéni Objednatceli za
podminck dlc Smlouvy ani uzivanim vystupu Fazi Objednatclem ¢ uzivateli v souladu s
Smlouvou ncbudou porusena prava dusevniho vlastnictvi ticti osoby. V piipad¢. Ze by ticti osoba
vznesla vuéi Objednateli jakcékoliv naroky z poruseni prav dusevniho vlastnictvi v souvislosti s
uzivanim vvstupu Fazi Objednatelem. zavazuje sc Objednatel o této skuteénosti neprodlend
informovat Zhotovitele. Zhotovitel se zavazuje pfijmout takova opaticni. aby Objednatel byl
opravnén ncrusené uzivat vystupy Fazi. z¢jména zajistit pro Objednatele udCleni opravnéni dle
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tohoto Clanku 8 (Prdva dusevniho viasmiciviy ve stejném rozsahu. v jakém jej ma Zhotovitel. bez
dalsich nakladu a pozadavku na uplatu od Objednatcle.

V piipadé. ze jakakoliv ticti osoba uplatni narok z duvodu poruseni prav dusevniho vlastnictvi ve
vztahu k vystupu Fazi. jez Zhotovitel piedal Objednateli. j¢ Zhotovitel povinen nahradit
Objednateli veskerou Gjmu takto zpusobenou a priznanou soudem ¢i obsazenou v dohod¢ o
narovnani. jakoz i1 uc¢elné naklady vynalozené¢ na obranu prav Objednatele z oprayvnéni dle tohoto
Clanku 8 (Prava dusevniho viasticrviy ve smyslu § 2369 Obganského zakoniku, Zhotovitel se v
takovém pripad¢ dale zavazuje na svuj naklad poskytnout Objednatchi veskerou moznou
sou¢innost k ochrané jcho prav a opravnéni dlc tohoto Clanku 8 (Prdva dusevniho viasmiciviy:
zejména mu poskyvtnout viechny podklady. informace a vysvétleni k prokazani ncopravnénosti
naroku ticti strany. a to bezuplatné a bez pozadavku na thradu dalsich nakladu,

V piipad¢ naroku dl¢ picdchoziho Clanku 8. 14. ncbo je-li duvodné picdpokladat. z¢ takovy narok
budc uplatnén. zajisti Zhotovitel Objednateli moznost dale pfislusny vystup uzivat bez naroku na
uplatu nad ramec sjednany v t¢to Smlouve.

Objcdnatel predal Zhotoviteli v ramci podkladu pro realizaci Dila Autorska dila a Databaze.
véetné souviscjici dokumentace. k nimz je Objednatel vvkonavatelem ancbo nositclem
majctkovych autorskych prav. Strany vvslovné sjednavaji. ze Zhotovitel j¢ opravnén tato
Autorska dila a Databaze (véctné dokumentace) dle véty prvni tohoto Clanku 8.16 uzit pouze za
uéclem provedeni Dila. Vznikne-li pii takovémto uziti (pfipadné pii zpracovani ¢i uprave)
Autorsk¢ho dila. Databaze nebo dokumentace dle véty pryvni tohoto ¢lanku 8.16 nove Autorske
dilo. nova Databaze nebo Dokumentace uplatni sc ustanoveni § 38 odst. 7 Autorsk¢ho zakona.
Nositelem majctkovyeh autorskyeh prav k novému Autorskému dilu tak bude Objednatel.
kterému rovnéz budou prisluset zvlastni prava pofizovatele nové Databaze. Zhotovitel v této
souvislosti ud¢luje Objednateli souhlas s postoupenim majetkovyeh prav k nove vzniklému
Autorskému dilu. Databazi ¢i Dokumentaci ticti osob¢.

Strany vyslovn¢ prohlasuji. Zze pokud pii poskytovani plnéni dlc Smlouvy vznikne ¢innosti
Zhotovitcle a Objednatele dilo spoluautoru ncbo kolcktivni dilo a nedohodnou-li se Strany
vvslovng jinak. Objednatel nabyva v tomto pripad¢ prava dusevniho vlastnictyvi stanovend vyse v
tomto Clanku 8 (Prdva dusevniho viasimiciviy. Cena dle Clanku 3 (Cena) je stanovena se
zohlednénim tohoto ustanoveni a Zhotoviteli nevzniknou v pfipad¢ vytvoreni dila spoluautoru
zadn¢ nov¢ naroky na odménu,

Spolu s¢ Standardnim softwarc a Programem s otcvienym kodem musi vzdy byt predana
kompletni dokumentace. ktera bude soucasti Technicke dokumentace.

Ve¢skera data predana ¢i zpristupnéna Objednatelem a/nebo zpracovavana Zhotovitelem pii plnéni
této Smlouvy nalezi Objednateli,

9 ZDROJOVY KOD

9.1

Zdrojovym kodem sc pro tuto Smlouvu rozumi takovy zapis kodu Softwaru v programovacim

jazyee. ktery je ulozen v jednom nebo vice cditovatelnych souborech. ¢itelny. opatieny komentafi

vvsvétlyicimi jednotlive jeho ¢asti a procesy alespon ve standardu obvyklém pro opensource
projckty a procesy ve spustitelném  formatu odpovidajicim  programovacimu jazyku a
Produkénimu prosticdi. véetné ovéfen¢ho postupu nezbytn¢ho pro sestaveni strojového kodu
(.Zdrojovy kod™). Zdrojovy kod musi byt spustitclny v prosticdi Objednatele a zarudujici
moznost ovéreni. ze je kompletni a ve spravngé verzi. tzn. umoziujici kompilaci. instalaci. spusténi
a ovéieni funkcionality. a to véetné podrobné¢ dokumentace Zdrojoveho kodu takovéto ¢asti
Platformy JSB. na zaklad¢ kter¢ bude kvalifikovany pracovnik Objednatele schopen pochopit
vesker¢ funkcee a vnitini vazby software a zasahovat do n¢j. Pripadné ovéieni Zdrojov¢ho kodu
bude provadéno na technickych prosticdcich Zhotovitcle za pfitomnosti zastupce/zastupcu
Objcdnatele. nesjednaji-li Strany jinak.

Pozadavky na vyvoj a odevzdani Zdrojového kodu jsou stanoveny v bodu 5.12 Prilohy €. ]
| Technickd a véend specifikace].
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Objednatel muze po skonéeni Smlouvy Zdrojovy kod uvefejnit. ncomezené vvuzivat a ménit.
stejné tak jako jakckoli ticti osoby (vEctng soukromych subjektu) uréené Objednatelem.,

10 POJISTENI

10.1

10.2

10.3

10.4

10.5

Zhotovitel s¢ zavazuje udrzovat v platnosti po celou dobu trvani zavazkového pravniho vztahu
zalozen¢ho touto Smlouvou a Scrvisni smlouvou pojistnou smlouvu. jejimz picdmétem je
pojisténi odpovédnosti za Skodu zpusobenou v souvislosti s vvkonem ¢innosti. které jsou
predmétem této Smlouvy a Servisni smlouvy. s limitem pojistncho plnéni nejmeéné ve vy§i Ceny
dlc Clanku 3.1 této Smlouvy. a to ze vicch pojistnych udalosti vzniklych v 1 pojistovacim roce
v souvislosti s touto Smlouvou a Servisni smlouvou. Ve vztahu k pojisténi dle tohoto Clanku 10
(Pojisteni) Zhotovitel zajisti. ze v pfipad¢ vzniku pojistné udalosti bude pojistné plnéni placeno
piimo Objednatceli,

Zhotovitel nemuze snizit vv§i pojistncho krvti nebo podstatnym  zpusobem s negativnimi
dusledky pro Objednatele zménit podminky pojistn¢ smlouvy dle Clanku 10.1 bez picdchoziho
souhlasu Objednatele.

Zhotovitel je povinen do 15 dnu od ucinnosti této Smlouvy predlozit Objednateli platmou a
aéinnou pojistnou smlouvu dle Clanku 10.1. ncbo pojistku ve smyslu § 2775 Obganského
zakoniku ¢1 jinv pojistny certifikat. Zhotovitel je povinen na zadost Objednatele predlozit
dokumenty uvedené v predchozi véte kdvkoliv v prubchu trvani této Smlouvy a Servisni smlouvy,
a to vzdy n¢jpozdéji do 14 dnu ode dne doruceni zadosti Objednatele.

Jestlize Zhotovitel nebude udrzovat pojisténi dle tohoto Clanku 10 (Pojisiéni) v platnosti nebo
nepicdlozi Objednateli véas doklady dle Clanku 10.3. muze Objednatel v takovém piipadé svym
jménem sjednat a udrzovat pojisténi ve stejném rozsahu a pokryvajici stejna rizika jako pojisténi.
kter¢ mél zajistit Zhotovitel. platit pojistné a zapocist platbu za pojistn¢ vuéi jakvmkoliv
penéznim narokum Zhotovitele viplyvajicim z této Smlouvy nebo Servisni smlouvy. Ustanoveni
tohoto Clanku 10.4 neni na ujmu jiny'm narokum a opravnénim Objednatele stanovenym v této
Smlouv¢ nebo Servisni smlouve.

Pojisténi dle tohoto Clanku 10 (Pojisténi) slouzi spoleéné jako pojisténi pro tuto Smlowvu i pro
Servisni smlouvu. Uéinnost tohoto Clanku 10 (Pojisiéni) neskonéi pred zanikem smluvniho
vztahu zalozencho Servisni smlouvou.

11 UCAST PODDODAVATELU

11.1

11.2

11.3

11.4

Zhotovitel k plnéni ¢asti predmdétu t¢to Smlouvy smi vvuzit ticti osobu realizujici subdodavky
pro  Zhotovitele v souvislosti  stouto  Smlouvou (.Poddodavatel™). V Priloze ¢. 4
| Podcdoddavaield] jsou uvedeni Poddodavatele. kter¢ Zhotovitel vyvuzije k provedeni Dila. véetng
informaci o konkrétnim plnéni a konkrétni Fazi. pro které budou pfislusni Poddodavatele vyvuziti.
Realizaci subdodavek s¢ rozumi i poskyvtnuti opravnéni (napf. licence) Objednateli ze strany
tictich osob.

Zhotovitel v plném rozsahu odpovida za zapojeni a ¢innost Poddodavatelu. Ohledné prav a
povinnosti Poddodavatelu. jejich zaméstnancu. ¢lenu a ¢lenu statutarniho organu sc dale obdobné
pouziji ustanoveni Smlouvy o pravech a povinnostech Zhotovitele a ¢lenu Realizaéniho tvmu
podle Clanku 12.

Vyuziti nového Poddodavatele. zménu Poddodavatele nebo rozsahu jcho vyuziti musi piecdem
odsouhlasit Objednatel.

Poddodavatcl¢. jejichz prosticdnictvim Zhotovitel prokazoval kvalifikaci ve Veigné zakazee.
musi Zhotovitel vyuzivat pii plnéni t¢to Smlouvy po cclou dobu j¢jiho trvani v rozsahu. v jakém
jimi prokazoval kvalifikaci. ledaze dojde ke zmén¢ Poddodavatele. Poddodavatele. jimiz
Zhotovitel prokazoval kvalifikaci ve Verejné zakazee. 1ze vvmenit. pouze pokud budou nahrazeni
osobami spliujicimi kvalifikaci pozadovanou ve Veiciné zakazce ve stejném rozsahu jako
nahrazovani Poddodavatclé.
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12 REALIZACNI TYM A KONTAKTNi OSOBY

12.1

Zhotovitel provede Dilo prosticdnictvim ¢lenu Realizaéniho tvmu uvedenyveh v Priloze €. 3
[Realizacni (ym a Kontakini osoby| tak. aby jednotlivi ¢lenove Realizaéniho tymu provadéli
¢innosti na pozicich dle jejich odbornosti (role) uvedene v Priloze €. 3 | Realizacni (v a Kontakini
osoby] a v rozsahu. ktery t¢mto rolim bézné odpovida.

Cleny Realizaéniho tymu. jejichz prosticdnictvim Zhotovitel prokazoval kvalifikaci ve Veicjné
zakazee. musi Zhotovitel vyvuzivat pii plnéni této Smlouvy po celou dobu jejiho trvani v rozsahu,
v jakém jimi prokazoval kvalifikaci. ledaze dojde ke zméné ¢lena Realizaéniho tymu,

Vyuziti nového ¢lena Realizaéniho tvmu. zménu €lena Realizaéniho tymu nebo rozsahu jeho
vvuziti musi picdem odsouhlasit Objednatel.

Pii zm¢n¢ Realizaéniho tymu neni nutné uzavirat piscmny dodatek k této Smlouve a Zhotovitel
po zm¢én¢ Realiza¢niho tymu vypracuje a pieda Objednateli v podob¢ clektronick¢ho dokumentu
aktualizovan¢ znéni Prilohy ¢. 3 |Realizacni tym a Kontakini osoby]. ¢imz dojde automaticky
Kk jejimu nahrazeni novym znénim.

Cleny Realiza¢niho tvmu. jimiz Zhotovitel prokazoval kvalifikaci ve Veicjné zakazee. lze
vvmenit, pouze pokud budou nahrazeni osobami splilujicimi kvalifikaci pozadovanou ve Veicin
zakazee ve stejném rozsahu jako nahrazovani ¢lenove,

G-

Kazdy ¢len Realizaéniho tymu zejména musi:
(a) podilet s¢ na provadéni Dila v rozsahu odpovidajicim sve roli.

{b) dl¢ sv¢ role a zapojeni na provadéni Dila s¢ osobné zacastnit v§ech porad a jednani (vEctné
online jednani) se zastupei Objednatele v ramcei provadéni Dila ¢i jeho ¢asti nebo v ramcei
pInéni provadéném Zhotovitelem v ramei Dila. a adekvatng reagovat na dotazy Objednatele.

(¢) vramci sv¢ role cfektivine komunikovat s Objednatclem. resp. s Kontaktnimi osobami
Objednatele za uéelem véasncho a bezvadncho provadéni Dila.

(d) a postupovat v ramci svych pracovnich povinnosti dlc nejlepsiho védomi. tak aby byl co
nejlépe naplnén uéel Smlouvy,

Zhotovitel musi bezodkladné. nejpozdéi vsak do 5 pracovnich dnu. nahradit ¢lena Realizaéniho
tvmu na oduvodnénou zadost Objednatele v pripad¢. Zze ¢len Realizaéniho tvmu neplni sve
povinnosti podle této Smlouvy nebo svou ¢innosti zpusobil Objednateli qymu.

Strany si pro vzajemnou komunikaci ohledné t¢to Smlouvy zvolily kontaktni osoby a pro nckteré
konkrétni ukony v ramcei vzajemné komunikace dal$i osoby (..Kontaktni osoby™). jejichz seznam
je uveden v Pfiloze ¢. 3 |Realizacni (ym a Koniaktni osoby).

Kazda Strana oznami druh¢ Strané jak¢koliv zmény v Kontaktnich osobach. jinvch osobach
stanovenych v Priloze ¢ 3 |Realizacni (vm a Kontakini osoby]. kontaktnich adajich ncbo
bankovnich udajich uvedenych v zahlavi této Smlouvy. pricemz takova zména je uéinna
uplynutim desat¢ho dne po jejim skuteéném doruéeni bez nutnosti uzavicni dodatku k této
Smlouv¢. neni-li v této Smlouve stanoveno jinak,

13 OCHRANA DUVERNYCH INFORMACI

13.1

Informace. které s¢ Strany dozvédi v souvislosti s touto Smlouvou nebo jejim plnénim. mohou
byt povazovany za duvérng (..Divérné informace™). pokud jc za duvérné oznaéi Smlouva ncbo
pokud si strany bezodkladné sdcli. Ze uréitou informaci povazuji za duvérnou.

Strany nesdéli Duvémdé informace ticti osobé. budou s nimi nakladat jako s obchodnim
tagjemstvim. zgyména uchovavat je v tanosti. a uéini veskera smluvni a technicka opatieni
zabranujici jejich zneuziti €1 prozrazeni tictim osobam. Ustanoveni piedchozi véty se nevztahuje
na pripady. kdy:
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{a) Duvérné informace maji byt Objednatelem zpfistupnény na zaklad¢ pravniho predpisu
véetné prava EU ncbo zavazn¢ho rozhodnuti opravnén¢ho organu veiejné moci.

(b) Duvérn¢ informace druh¢ Strany sdéli osobam. které maji ze zakona stanovenou
povinnost mléenlivosti:

{¢) Duvérne informace druh¢ Strany sd¢li Poddodavatclum. je-h to nezbytng k plnéni této
Smlouvy a zavazou-li s¢ takov¢ osoby mléenlivosti ve stejném rozsahu jako Strany:

(d) sc takov¢ Duveérné informace stanou verciné znamymi ¢i dostupnymi jinak ncz
porusenim povinnosti vyplyvajicich z tohoto Clanku 13 (QOchrana Duvérnyeh
informaciy;

(¢) sc jedna o Duvérné informace. k nimz Objednatel nabyvl opravnéni dle této Smlouvy
nevvluéujici poskyvinuti Duvémych informaci tictim osobam: ncbo

() Strana da ke zpfistupnéni konkrétni vlastni Duvéme informace souhlas.

14 ZARUKA A PRAVA Z VADNEHO PLNENI

14.1 Zhotovitel ud¢luje Objednateli zaruku za jakost Dila a jednotlivych vystupu Fazi po dobu 2 lct
odc dne provedeni Dila (.Zarué¢ni doba™).

14.2  Zhotovitel odpovida za vady zjevné. skryvté i pravni. kter¢ ma Dilo v dob¢ provedeni posledni
Faze. a dale za tv. které s¢ na ném vyskyvtnou v Zaruéni dobg¢,

14.3 Strany pro zame¢zeni pochybnostem prohlaguji. Ze po dobu trvani Servisni smlouvy budou vady
odstranovany v ramci Servisni smlouvy a za podminck v ni sjednanych pro Pausalni sluzby. tzn.
z¢ Zhotovitel odstrani jednotliveé vady ve lhutach uvedenyeh v bodu 3.2 prilohy €. | Servisni
smlouvy (Specifikace Sluzeb). Zhotovitel j¢ povinen vady odstranit ve Thutach dle piedchozi véty
i v piipad¢. ze v dob¢ Zaruéni doby Servisni smlouva nebude uc¢inna nebo zavazek zalozeny
Scrvisni smlouvou zanikne.

15 NAROK NA NAHRADU UJMY

15.1 Zhotovitcl nahradi Objednateli prokazatelnou wymu pripadné vzniklou na zaklad¢ ztraty
¢1 poskozeni dat v dusledku ¢innosti Zhotovitele. a to vie véetné regresni nahrady pripadnych
priznanych ndaroku tictich osob vuci Objednateli. To neplati. doslo-li k danym  dusledkum
vvhradng ¢innosti Objednatele nebo osob Objednatelem povefenych. pripadné jinvch dodavatelu
Objednatele.

15.2 Za okolnost vvlucujici povinnost k nahrad¢ ujmy sc nepovazuje jakékoliv prodleni s plnénim
povinnosti smluvnich partncru Zhotovitele. stavka zaméstnancu Zhotovitele a jcho smluvnich
partneru. jakoz 1 upadek. likvidace ¢i jina obdobna udalost tvkajici s¢ Zhotovitele ncbo
jak¢hokoliv smluvniho partnera Zhotovitele a exckuce majetku Zhotovitele nebo jakéhokoliv
smluvniho partnera Zhotovitele. Strana se zavazuje druhou Stranu informovat o tom. Ze nastala
okolnost vvluéujici povinnost k nahrad¢ wymy. bez zbvteéného odkladu poté. co bude objektiving
mozn¢ takovouto komunikaci uskuteénit.

16 SMLUVNi POKUTY

16.1 Aniz by byvla dotéena prava Objednatele podle Clanku 17 (Ukonceni smluvniho vziaii). vznika
Objcdnateli vuéi Zhotoviteli pravo na zaplaceni smluvni pokuty v nasledujicich pfipadech:

(a) porusi-li Zhotovitel svoji povinnost fadné a véas piicdat vSechny vystupy Faze tak. aby byla

Faze dokonéena do konce doby pro provedeni Faze stanované v Harmonogramu, musi

Zhotovitel uhradit Objednateli smluvni pokutu ve vvsi 10,000 K¢ za kazdy zapocaty den
prodleni s dokon¢enim konkrétni Faze:
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(b) porusi-li Zhotovitel svoji povinnost odstranit vady uvedené ve vvhradach Objednatele

v Akceptacnim protokolu s vyrokem . Akceprovano s vvhradouw™ v terminu uwvedeném pro

odstranéni vad v daném Akceptaénim protokolu. musi Zhotovitel uhradit Objednateli
smluvni pokutu ve vvél 5.000 K¢ za kazdy zapocaty den prodleni s odstranénim vad;

(¢) preda-li Zhotovitel k Akeeptaénimu fizeni vystup Faze. kteryv neni zpiasobily k akceptaci
(C1. 6.3) pro Vady katcgoric A. ncbo nepicda-li Zhotovitel ktervkoliv vystup Faze do konce
doby pro provedeni Faze stanovené v Harmonogramu nebo nebude-li vystup Faze nahran
prosticdnictvim GitLab Objednatele v souladu s Prilohou ¢ 1 |Technickd a viéend
specifikace], musi Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 50.000 K¢ za kazdy
Jednotlivy pripad.

(d) za kazd¢ jednotlivé poruSeni povinnosti chranit Davérné informace dle Clanku 13.2 je
porusujici Strana povinna zaplatit druh¢ Stran¢ smluvni pokutu ve vvs$i 1.000.000 K¢,
pricemz toto ujednani o smluvni pokuté je ucinné do uplynuti 3 lct ode dne ukonéeni této
Smlouvy nebo Servisni smlouvy (jako celku) podle toho. ktera z nich bude ukonéena
pozdcji.

(¢) porusi-li Zhotovitcl povinnost udrzovat v platnosti pojidténi dic Clanku 10 (2ojisiéni) musi
uhradit Objednateli za toto poruseni smluvni pokutu ve vy 5.000 K¢ za kazd¢ zjisténé
poruscni této povinnosti:

() porusi-li Zhotovitel povinnost chranit Osobni udaje v souladu s Prilohou ¢. 5 |Ochrana
osobnich udaju|. vznika Objednateli narok na zaplaceni smluvni pokuty ve vvsi 200.000 K¢
7a kazd¢ zjistén¢ poruseni této povinnosti:

(g) ve vyl 1 000 K¢ za kazdy den prodleni Zhotovitele s plnénim povinnosti piscmn¢ oznamit
Objednateli zménu skutecnosti v terminu dle Clanku 21.3:

(h) za poruseni jakékoli jiné povinnosti Zhotovitcle (nez jsou povinnosti uvedené shora
v tomto Clanku 16.1) vyplyvajici z této Smlouvy smluvni pokutu ve vvsi 10.000 K¢ za kazd¢
takov¢ poruseni.

Pravo na zaplaceni smluvnich pokut dle té¢to Smlouvy nevznika v pripade. Ze jo poruseni
povinnosti Zhotovitele ¢i prodleni s pln¢nim povinnosti Zhotovitele zpusoben¢:

(a) ncposkyvtnutim soucinnosti Objednatelem véas v souladu s touto Smlouvou nebo jinym
prodlenim Objednatele:

(b) okolnostmi vvlucujicimi povinnost k nahrad¢ wymy dle § 2913 odst. 2 Obc¢anskc¢ho zakoniku:
(¢) porusenim povinnosti Objednatele: nebo
(d) stanovi-li tak tato Smlouva.

Zaplacenim smluvni pokuty neni dotéeno pravo poskozen¢ Strany domahat s¢ ndhrady Gymy
v plném rozsahu.

Smluvni pokuty. na jejichz zaplaceni vznikne opravnéné Stran¢ narok v souladu s touto
Smlouvou. nepickroci v souctu celkem ¢astku odpovidajici Cené Dila. Ustanoveni tohoto Clanku
16.4 neni a nemuze byt vvkladano jako omezeni vyv$e nahrady ymy,

Splatnost smluvnich pokut ¢ini 10 dnu ode dne doruéeni vyzyvy k jeji uhradg.

17 UKONCENIi SMLUVNIHO VZTAHU

17.1

Tato Smlouva a Scrvisni smlouva jsou vzajemné zavislvmi smlouvami. Zanik t¢to Smlouvy jinym
zpusobem nez splnénim. nebo neplatnost t¢to Smlouvy zpusobuje zanik Servisni smlouvy. ato s
obdobnymi pravnimi uéinky. Zanik ncbo neplatnost Scrvisni smlouvy v8ak nema za nasledck
zanik této Smlouvy.
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17.2 Objednatel muze yypovédét Smlouvu bez uvedeni duvodu bez vypovédni doby. Ustanoveni

Clanku 18 (Jypordddani v pripadd zaniku smhnmiho vziah) se uziji piiméiend. Zhotovitel nesmi
vipovedet tuto Smlouvu,

17.3 Strany mohou odstoupit od Smlouvy ze zakonnych duvodu nebo v pripadech stanovenych touto
Smlouvou.

(a) Odstoupeni od této Smlouvy je uéinné a Smlouva zanika dnem doruéeni pisemnc¢ho
odstoupeni druh¢ Strané. neni-li v odstoupeni stanoveno pozdéjsi datum. Od Smlouvy jako
celku je mozné odstoupit pouze s uéinky ex nune (do budoucna). jinak v souladu s touto
Smlouvou.

(b) Strany s¢ dohodly na vvlouéeni pouziti § 1978 odst. 2 Obcanskeho zakoniku. ktery stanovi.
ze marn¢ uplynuti dodateéné lhuty stanovené k plnéni ma za nasledek odstoupeni od této
Smlouvy bez dal$iho.

17.4 Qdstoupeni od Smlouvy Objednatelem. Objednatel muze odstoupit od této Smlouvy zejména v
pripad¢. ze:

(a) Zhotovitel je v prodleni s provedenim Dila ¢i1 jakekoliv Faze Dila déle nez 5 dnu a nezjedna
napravu ani do 3 dnu od doruéeni piscmného oznameni Objednatele o takovém prodleni:

(b) Zhotovitel porusi svoji povinnost piicdlozit doklad o pojisténi do 13 dnu od ucinnosti této
Smlouvy dle véty prvni Clanku 10.3:

(¢) Zhotovitcl porusi kteroukoli svoji povinnost dl¢ této Smlouvy podstatnym zpusobem:

(d) Zhotovitel porusi kteroukoli svoji povinnost dle této Smlouvy jinvm ncz podstatnym
zpusobem a nezjedna napravu ani v dodateéné piiméiené lThuté po doruéeni piscmného
oznameni Objednatele o takovém prodleni. pricemz dana Thuta nebude kratsi nez 15 dnu:

(¢) Zhotovitel poda insolvenéni navrh jako dluznik ve smyslu § 98 Insolvenéniho zakona. ncbo
msolvenéni soud nerozhodne o insolvenénim navrhu na Zhotovitele do Sesti (6) mésicu
od zahgjeni  insolvenéniho fizeni. ncbo insolvenéni soud vvda rozhodnuti o upadku
zhotovitele ve smyslu § 136 Insolvenéniho zakona:

() je piijato rozhodnuti o povinném ncbo dobrovolném zruseni Zhotovitele (vvjma pripadu
slou¢eni nebo splynuti): a

(g) okolnost vylucujici povinnost k nahrad¢ wymy kterckoli ze Stran trva déle nez 90 dnu:

(h) Zhotovitcl ¢i Poddodavatel je nebo se v prub&hu uéinnosti Smlouvy stane osobou. na kterou
s¢ vztahuje zakaz zadani verejné zakazky dle § 480 ZZVZ:

(1) prokaze-li sc. ze zajmy osob ve smyslu § 44 odst. 2 pism. a) ab) ZZVZ ziskat osobni vvhodu
ncbo snizit majetkovy nebo jiny prospéch Objednatele. ohrozuji jejich nestrannost nebo
nezavislost v souvislosti sc zadavacim fizenim. ncbo

(j) dojde k preméné. zméng vlastnick¢ struktury ncbo ke zmén¢ podilu na hlasovacich pravech
dle Clanku 21.3.

17.5 Odstoupeni od Smlouvy Zhotovitelem. Zhotovitel muze odstoupit od této Smlouvy pouze
v pripad¢ jejiho podstatného poruseni. jestlize:

(a) Objednatel nezaplatil jakoukoli dluznou ¢éastku za provedeni Dila dle t¢to Smlouvy fadné
a veas atoto poruseni nenapravil ani do tficeti (30) dnu ode dne obdrzeni piscmné vyvzyvy
K naprave:

(b) Objcdnatel porusi jinou povinnost dle této Smlouvy podstatnym zpusobem a ve lhut¢ tficceti
(30) dnu odc dne obdrzeni pisemné vyvzvy k naprave toto své poruseni nenapravi,

17.6 Vznikne-li Objednateli pravo odstoupit od této Smlouvy. muze podle sv¢ volby odstoupit od této
Smlouvy v c¢lém rozsahu ¢i jen od nékteré ¢asti Dila uréené Objednatelem.
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17.7 Pictrvavajici ustanoveni. Zanik smluvniho vztahu zalozencho touto Smlouvou nema vliv na

ustanoveni této Smlouvy. ktera dle své povahy maji trvat i po jejim ukonéeni. zejména Clanky 8

(Prava dusevniho viastmicwi), 9 (Zdrojovy kod). 10 (Pojisicniy. 13 (Ochrana Duvérnyeh

informacty, 14 (Zdruka a prava = vadndého plnoni), 15 (Ndarok na nahradu ajnny, 16 (Smluvni

pokutyy, 18 (Ipordddani v pripadc zdaniku smluvniho vzialun, 19 (Komunikace  Stran), 20

(Kontrola provadeni Dila a opatient dle ZKB). 22 (Rozhodné pravo a reseni sporu). 23
(Zeverecnd ustanoveni) a tento Clanck 17.7.

18 VYPORADANI V PRIPADE ZANIKU SMLUVNIHO VZTAHU

18.1 V piipad¢ zaniku smluvniho vztahu zaloZzeného touto Smlouvou muze Objednatel:
(a) vratit veskere €1 pouze nékteré dodane vystupy Fazi Zhotoviteli: nebo
{b) ponechat si veskere €1 pouze nékteré dodang vystupy Fazi
a to bez ohledu na to. zda jiz byl dany vystup Faze akeeptovan,

18.2 Rozhodne-li sc Objednatel vratit vystupy Fazi. musi je vratit bez zbyvteéncho odkladu.

18.3 V pripad¢. z¢ Objednatel uplatni sv¢ pravo na poncchani si vystupu Fazi podle Clanku 18.1(b).
ma Zhotovitel narok na zaplaceni pouze ¢asti Ceny za fadn¢ dokonéend Faze v souladu s Clankem

3.2

18.4 Vramci provadéni ¢innosti Zhotovitclem  souvisgjicich s vypofadanim v pfipad¢  zaniku
smluvniho vztahu musi Zhotovitcl postupovat tak. aby Objednateli nevznikaly' neduvodné
naklady. ncbyly provadény ¢innosti. které jsou pro Objednatele ckonomicky nevyuzitelng a byvly
provadény pouze takove¢ Cinnosti. které sméifuji k zakonzervovani hotovych vystupu Fazi pro
jejich piipadné dal$i vyvuziti Objednatclem. napiiklad za ucelem dokonéeni Dila jinym
dodavatclem.

18.5 V piipad¢ zaniku smluvniho vztahu zalozen¢ho touto Smlouvou Strany sjednaji dohodu o
vyporadani vzajemnych naroku.

18.6 V pripad¢ zaniku smluvniho vztahu zalozencho touto Smlouvou musi Zhotovitel dle pokynu
Objednatele zlikvidovat ncbo Objednateli vratit veskeré piihlasovaci udaje do IT prosticdi
a jakckoliv dalsi udaje obdobncho tyvpu. véetné osobnich udaju.

19 KOMUNIKACE STRAN

19.1 Veskera komunikace mezi Objednatclem a Zhotovitelem bude probihat v éeském ncbo
slovenském jazyce. Dokumentaci poskytne Zhotovitel Objednateli v ¢eském jazyce,

19.2 Ncni-li v této Smlouve stanovena jina forma pro dorucovani dokumentu nebo jinvch pravnich
jednani. lze takove dokumenty a jednani dorudit v clektronick¢ formé na e-mailovou adresu
prislusn¢ Kontaktni osoby. prosticdnictvim datove zpravy zaslan¢ v ramci ISDS nebo v listinng
podob¢ na adresu uvedenou v zahlavi.

19.3 Komunikace mezi Stranami bude probihat a pravni jednani ve vztahu k té¢to Smlouvé budou
Strany ¢init piscmn¢. pokud Smlouva nestanovi jinak,

19.4 Dokumenty v clektronicke form¢ obsahujici pravni jednani ve vztahu k této Smlouve podepise
Zhotovitel uznavanvm clektronickvm podpisem zalozenym na kvalifikovaném certifikatu a
Objcdnatel kvalifikovanym clektronickym podpisem.

20 KONTROLA PROVADF:M DILA A DALSI OPATRENI DLE ZAKONA O
KYBERNETICKE BEZPECNOSTI

20.1 Zhotovitel bude pii provadéni Dila dodrzovat zasady bezpeénosti informaci. bezpeénostni
opaticni dle Vvhlagky o kyvberncticke bezpeénosti a internich predpisu. rozhodnuti €1 jiné pokyny
Narodniho uradu pro kyvbernctickou a informaéni bezpeénost v souladu se zakonem ¢, 181/2014
Sb.. o kyvbernctick¢ bezpeénosti. ve znéni pozd¢jsich piedpisu (.ZKB™). véctné upozoriiovani a
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zajisténi hlaseni kyvbernetickyeh bezpeénostnich incidentu a udalosti: Zhotovitel musi zaslat

bezodkladné Objednateli vyplnény formulaf hlageni kyvbemetického bezpeénostniho incidentu a
udalosti. aby ten mohl splnit svou ohlasovaci povinnost dl¢ ZKB.

Zhotovitel musi poskyvtnout Objednateli veskerou souc¢innost nezbyvtnou k tomu. aby Objednatel
fadn¢ naplioval pravni povinnosti stanovené ZKB a Vyhlaskou o kyvberneticke bezpeénosti.
Zhotovitel musi zejména poskytnout Objednateli soucinnost sméfujici k zavedeni a provadeéni
bezpecnostnich opatieni podle uvedenych pravnich predpisu a intcrnimi picdpisy. z¢jmena.
nikoliv véak vvluéné. bezpednostni politiky Objednatele.

Objednatel muze prosticdnictvim uréenych osob kdvkoli provest audit dodrzovani bezpeénosti
informaci dl¢ bezpeénosti dokumentace. ZKB a Vyhlasky o kybemnctické bezpeénosti u
Zhotovitele. a to 1 prosticdnictvim ticti osoby. V ramci kontroly a auditu muze Objednatel
z¢jména porovnavat zjistén¢ skutcénosti s procesnimi standardy. které jsou sjednany v této
Smlouv¢ nebo byvly uvedeny v nabidce Zhotovitele. Nejsou-li takove procesni standardy. muze
byt porovnani uskuteénéno vuéi obvykle uznavanym procesnim standardum. vzdy vSak v souladu
s bezpeénostni politikou Objednatele.

21 OSTATNI UJEDNANI

21.1

[\®]
—
[\®]

21.3

Strany s¢ dohodly. Ze:

(a) Zhotovitel nemuze postoupit jakékoliv své pohledavky z této Smlouvy na ticti osobu bez
piedchoziho souhlasu Objednatele. a to ani ¢asteéné,

(b) Objednatel muze kdyvkoli zapocist jakckoli sv¢ pohledavky za Zhotovitelem proti pohledavee
Zhotovitele. Zhotovitel si muze zapo€ist své pohledavky za Objednatelem proti pohledavee
Objednatele vvluéné na zaklad¢ dohody Stran,

(¢)  Zhotovitel nemuze jakkoli zastavit jakckoli sve pohledavky za Objednatelem vyplyvajict z
t¢to Smlouvy,

Podminky ochranv a zpracovani osobnich udaju Strany upravily v Priloze ¢. 5 |Ocliranu
Osobnich tidaji].

Dojde-li k pfemén¢ spoleénosti Zhotovitele ¢i Poddodavatele. ke zméné jeho viastnicke struktury
ncbo k¢ zméné podilu na hlasovacich pravech ve spoleénosti Zhotovitele ¢i Poddodavatele.
zejména zmény tvkajici se skuteéncho majitele Zhotovitele ¢ Poddodavatele ve smyslu zakona
¢. 37/2021 Sbh.. o cvidenci skuteénvch majitelu, je Zhotovitel povinen neprodlené pisemné
oznamit tuto skutcénost Objednateli. nejpozdé)i vak do 3 dnu od zapisu této zmény ve verginém
rejstiiku,

22 ROZHODNE PRAVO A RESENi SPORU

Tato Smlouva sc fidi a bude vykladana v souladu s pravnim fadem Ceske republiky. Obchodni
zvvklosti nemaji picdnost pied Zadnymi ustanovenimi zakona. a to ani pied ustanovenimi zakona.

jez nemaji donucujici uéinky.,

Strany budou fesit veskere spory. které mezi nimi mohou vzniknout v souvislosti s provadénim
ncbo vvkladem této Smlouvy. jednanim a vzajemnou dohodou.

Dojde-li mezi Stranami ke sporu
- ohledné kategorizace vad v ramcei Akceptacniho fizeni.
- tvkajiciho s¢ akeeptace nékter¢ho z vystupu kterékoli Faze.

- souviscjiciho s pfedmétem plnéni dle Smlouvy. kterv ma ¢i by mohl mit dopad na
dodrzeni Harmonogramu.
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uskuteéni Smluvni strany nejpozdéji do 5 pracovnich dnu od vzniku sporu osobni schuzku

osob opravnénych za Strany k podpisu této Smlowvy. a to za uéclem vyieseni vznikl¢ho
sporu (..Eskalaéni proces™).

Pokud se Stranam nepodafi vyicsit picdmétny spor. bude picdlozen jednou ze Stran obecnému
soudu Objednatele.

23 ZAVERECNA USTANOVENI

23.1

Smlouva nabyva platnosti dnem podpisu obéma Stranami a uéinnosti dnem jejiho uvercjnéni
v registru smluv ve smyslu zak. €. 340/2013 Sb.. o registru smluv (.ZRS™). Uveicjnéni v registru
smluv zajisti Objednatel. Zhotovitel vyslovn¢ souhlasi s uvefejnénim Smlouvy a udaju v ni
uvedenyveh v registru smluv.

Tato Smlouva muze byt ménéna pouze piscmnymi vzestupné ¢islovanymi dodatky. neni-li v této
Smlouv¢ vyslovné stanoveno jinak,
Strany vvlucuji pouziti § 1740 odst. 3 Obcanskcho zakoniku. kteryv stanovi. ze smlouva je
uzavicna i tchdy. kdy nedojde k uplngé shod¢ projevu vule Stran.
Zhotovitel na scbe picbira nebezpeéi zmény okolnosti ve smyslu § 1765 Obéanského zakoniku,
Neplatnost ¢i nicotnost kterckoliv €asti této smlouvy nema vliv na platnost Smlouvy jako celku.
Strany nahradi ncprodlen¢ neplatng ¢i nicotné ustanoveni ustanovenim platnym: obdobn¢ budou
postupovat v pfipad¢ ostatnich ncdostatku této Smlouvy ¢i souvisgjicich ujednani,
Zadné nevyuziti necbo opominuti naroku nebo prava viplyvajiciho z této Smlouvy ncbude
vvkladano jako vzdani s¢ naroku nebo prava. pokud tak ncbude u¢inéno vyslovné. Pokud neni v
t¢to Smlouve uvedeno jinak. prava a napravng prosticdky upravené v t¢to Smlouve lze uplatnit
soub¢zn¢ a nevvluéuji zadna prava ani napravné prosticdky. na néz vznika pravo z pravnich
predpisu.
Tato Smlouva je podepsina vlastnoruéné ncbo clektronicky. Je-1i Smlouva podepsana
vlastnoruéné. je vyhotovena ve 4 stejnopisech v ¢eském jazyce. z nichz Objednatel obdrzi po 2 a
Zhotovitel rovnéz po 2 vvhotovenich. Je-li Smlouva podepsana clektronicky. j¢ podepsana
pomoci kvalifikovancho clektronického podpisu.
Prilohy. na n¢z text této Smlouvy odkazuje ajejichz scznam je k této Smlouve prilozen. tvofi
ncdilnou soudast t¢to Smlouvy. Jedna sc o tvto prilohy:

Priloha ¢. 1 - Technicka a véena specifikace

Priloha €. 2 - Akceptaéni fizeni

Priloha ¢. 3 - Realizaéni tvm a Kontaktni osoby

Priloha ¢. 4 - Poddodavatele

Priloha ¢. 5 - Ochrana osobnich udaju

Piiloha ¢. 6 - Vzor Piedavaciho protokolu

Priloha ¢. 7 - Vzor Akceptaéniho protokolu

Strany prohlasuji, Ze si tuto Smlouvu piecetly, Ze s jejim obsahem souhlasi, a na dikaz toho k ni

pripojuji svoje podpisy.
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1 UCEL DOKUMENTU

Tento dokument obsahuje technickou a vécnou specifikaci predmeétu verejné zakazky na
modernizaci a tcchnologicky-genera¢ni upgrade stavajici platformy WSO2 Enterprise
Intcgrator Objednatele na WSO2 API Manager. Upgrade platformy je mimo jiné vyzadovan
z divodu zmény povahy standardnich integracnich uloh, jak je uvedeno dale v dokumentu a
vychazi z predpokladu, ze soucasti aktualni verze WSO2 API Manager je i komponenta WSO?2
Enterprisc Integrator anebo je mozné tuto komponentu z WSO2 API Manager jednoduse
mtegrovat.

Piedmeétem Dila je nejenom provést technologicke povyseni existujici integraéni platformy, ale
1 pripravit metodiku a dokumentaci pro jeji uzivani, zajistit Skoleni, testovani a dalsi aktivity
uvedené dale v dokumentu.
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2 PREHLED ZAKLADNICH POJMU

Tabulka 1 - Prehled zakladnich pojmu a zkratek

Agendovy systém

Procesni aplikace MSp podporujici dil¢i

(oznacovano téz jako ..AIS™)

vykon agendy

APIGW Nova soucast upgradovaného reSeni JSB vystupujici v roli API
Gateway pro centralizaci integrac¢nich uloh. ReSeni vyuziva
produkt WSO2 APl Manager.

AR Analyza rizik

Editorsky systém

Edita¢ni systém pro praci s daty v registru

ESB

Komunika¢ni platforma Enterprise Service Bus (obecna
technologie zajistujici integraci a komunikaci systému), dil¢i
komponenta JSB implementovana v ¢asti Enterprise Integrator.

ITSM

IT service management — fizeni urovné poskytovanych sluzeb
piedevsim, nikoliv vSak vyhradng, v rozsahu doporu¢eném ITIL

JSB

Centralni platforma pro realizaci integracnich uloh a tizeni API
Ministerstva spravedlnosti CR realizovana aktualnim fesenim
WSO2 Enterprise Integrator. Nove logicka komponenta obsahuyjici
API gateway a Enterprise Integrator, jak je uvedeno dalc v
dokumentu.

Kompenza¢ni akce

Akce, kterou je tieba automaticky nebo manualné realizovat pro
zajisténi konzistence dat v pripadé odvolani Transakce

Koncovy bod

Endpoint, pfistupovy bod ke sluzbam API

Poskytovatelem sluzby

poskytovanym

Konzument sluzby, | Partner, ktery iniciuje komunikaci s cilem ziskat data, predat data

Konzument ¢i volat pozadovanou operaci v ramci publikovaného API ¢i sluzby
na JSB.

Platforma JSB Zjednoduseny univerzalni nazev pro celé feSeni JSB pouzivany
dale v dokumentu.

Poskytovatel  sluzby, | Zpravidla serverova aplikace poskytujici funkcionality API nebo

Poskytovatel integrovanych sluzeb, zpracovavajici dotazy a podani a poskytujici
piislusné odpovedi. Poskytoval realizuje API, které je publikovano
prostiednictvim JSB, resp. jeho ¢asti API GW,

Registr/Rejstiik Centralni systém obsahujici data obsluhovana v ramci vykonu
agend MSp. nebo v jeho primé sprave

REST Representational state transter (REST) je architektura rozhrani

umoznujici jednoduse vytvorit, ¢ist, aktualizovat (editovat) nebo
smazat informace ze serveru pomoci jednoduchych HTTP volani
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Sluzba V ramci prislusné agendy Ministerstva spravedlnosti predstavuje
realizaci konkrétni datové integrace. Sluzba muze zahrnovat volani
vice API ¢i endpointa.

SOA Servisné orientovana architektura

SOAP SOAP (Simple Object Access Protocol) je protokolem pro vyménu
zprav zalozenych na XML pies sit’, hlavne pomoci HTTP

Transakce Jedna ¢i vice operaci volanych v ramci integraéni sluzby, které
maji byt v cilovém systému potvrzeny, anebo odvolany spole¢ne

VoKB 82/2018 Sb. Vyhlaska o kybernetické bezpe¢nosti

Workflow Konfigurovany postup volani jednotlivych dil¢ich Poskytovatelt
jednoduchych sluzeb v ramci orchestrovanych Sluzeb

WSO2 Reseni vyuzité pro vystavbu Platformy JSB zahrnujici WSO2 API

Manager

WSO2 API-M

WSO2 API Manager

ZolISVS zakon ¢. 365/2000 Sb., o informa¢ni systémech verejné spravy

ZoKB zakon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a o zmén¢
souvisejicich zakonu (zakon o kybernetické bezpectnosti,
v platném znéni

Zprava Datovy tok mezi Konzumentem a Poskytovatelem sluzby

realizovany v ramci volani sluzby
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3 AKTUALNI STAV

Ministerstvo spravedInosti je provozovatelem komplexniho IT prostiedi, které je umisténo ve
dvou datovych centrech, tvoreného celou fadou informacnich systémi. Mezi témito systémy
jsou také AIS kategorie KII a VIS (Kriticka informaéni infrastruktura a Vyznamny IS dle
ZoKB). Byznys (agendova) logika spojena s témito systémy je v ramci justi¢nich soustav a
organizaccmi siln€ provazana. Historicky byla vétdina informaci predavana tyzicky (v ramci
listinnych spisti). Kontinualnim rozvojem informac¢nich systému zacala postupné vznikat
potieba pienosu dat prostiednictvim aplika¢nich rozhrani, které by informacni systémy
poskytovaly ¢i konzumovaly.

Rozsah stavajicich implementovanych aplika¢nich rozhrani zdalcka neodrazi pozadovany
rozsah, proto predstavuje tato oblast jeden z prioritnich cil z hlediska moznosti uspor lidské
prace (automatizované dotazy do jednotlivych registri/rejstiikii a evidenci namisto dnes
pouzivané cesty uredniho dopisu) a zvySeni efektivity pfi vyvoji novych a zménach stavajicich
systému justice.

Z divodu rostoucich narokl na systémovou integraci a jeji fizeni bylo v minulosti rozhodnuto
zahrnout platformu WSO?2 Enterprise Integrator (dale jen WSO2 ESB ncbo ESB) do portlolia
produktt provozovanych v prostiedi MSp. Doslo k instalaci a zakladni konfiguraci WSO2 ESB
v prostiedi MSp a byla provedena vzajemna intcgrace vybranych pilotnich agend MSp. Tyto
integrace jsou prostiednictvim JSB realizovany aktualné.

Hardware infrastruktura JSB je aktualné tvorena pouze produkénim prostiedim v nasledujici
konliguraci:

e Dva aplika¢ni servery

o 4CPU

o 12GB RAM

o 100 GB HDD

o OS Windows Server 2012 R2
e Jeden databazovy server

o 4CPU

o 16 GB RAM

o 200 GB HDD

o OS Windows Server 2012 R2

o MS SQL Server 2014

Aplika¢ni servery maji predrazeny FS HW loadbalancer (port 443), ktery provadi SSL
terminaci a s aplika¢nimi servery komunikuje prostiednictvim http.

Software infrastruktura JSB (kromé OS a DB uvedenych vyse) je tvorena:
e ESB SW (WSO2 Enterprise Integrator release 4.9.0)

e Java 8§ (update 40) v 64-bitove verzi
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4 POZADOVANY BUDOUCI STAV A MOTIVACE

V souladu s Informaéni koncepci Ceské republiky a Narodnim architektonickym planem musi
ufady vefejné spravy CR digitalizovat svéfené agendy a budovat on-line sluzby podporujici
elektronickou komunikaci klientt vefejné spravy s urady vcetné jejich obsluhy. Pozadavky na
vystavbu novych on-line sluzeb spolu s novymi pozadavky na rozvoj existujicich sluzeb zvysuji
objem vzajemnée komunikace mezi systéemy MSp a vefejné spravy.

Pro digitalizaci agend a vystavbu systémove podpory v prostredi MSp je nasledovan princip
servisné orientované architektury SOA. Vyvojafi (externi/interni) a IT oddéleni podle principt
SOA navrhuji, implementuji a provozuji informaéni systémy slozené z opakované vyuzitelnych
atomickych komponent, které vykonavaji diskrétni servisni funkce. Komponenty sluzeb je
mozné podle potieby distribuovat pies geografické a organizacni hranice, nezavisle Skalovat a
rekonfigurovat do novych sluzeb. Bylo tak v ramci budouci architektury ptikroceno k fyzické
realizaci logické komponenty s ndzvem Centralni platforma datové vymény elustice, jako
zkratka pro tuto platformu slouzi historicky nazev JSB (Justi¢ni Service Bus) uzivany ve vSech
koncepénich materialech a strategiich.

Obrizek 1 - Integraéni standard justice
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V prostiedi Objednatele je tedy uplatiovan integracni standard, kdy dochazi k nahrazeni pfimé
integrace mezi jednotlivymi systémy, integraci realizované s vyuzitim sluzeb centralni
integracni platformy JSB (WSO2 Enterprise Integrator), jak je znazornéno na obrazku Obrazek
1 - Integracni standard.

Zaklad IT infrastruktury zalozené na SOA tvoii platforma JSB, ktera spojuje a zprostredkovava
vSechny komunikace a interakce mezi Poskytovateli a Konzumenty sluzeb ¢i API viz. Obrazek
2 - Integracni platforma JSB. JSB platforma umoziuje rychle meénit sluzby/API, snadno je
pfipojovat, publikovat a fidit.

Obrizek 2 - Integracni platforma JSB
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Budouci architekturu systémové podpory dle IK MSp znazorfiuje Obrazek 3 - budouci
architektura systémové podpory v resortu justice. Systémova podpora bude vzdy obsahovat
centralni sdilen¢ sluzby, které budou povinné vyuzivany vSemi agendami, konkrétni agendoveé
procesy a byznys funkce budou dale obsluhovany v ramci konkrétnich specialnich agendovych
sluzeb. Sluzby justice budou vyuzivat referen¢ni udaje propojeného datového fondu
prostrednictvim justi¢ni datové sbérnice (JSB) na strané uradu a sluzby ISSS na centralni urovni
statu. JSB bude také podporovat datovou vymeénu mezi jednotlivymi ISVS/AIS/PIS/IS, zajisti
se tak maximalni interoperabilita v ramci justice. Dale koncept podporuje a umoziiuje vznik
platforem pro feSeni datovych vymeén a realizace SOA konceptu v ramci jednotlivych feseni.
jak je vsak uvedeno nize rezortni a mezirezortni interoperabilitu mezi agendovymi a dal$imi
systémy bude povinné obsluhovat JSB.

Obrizek 3 - budouci architektura systémové podpory v resortu justice v kontextu datové vimény a JSB
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Jak jiz bylo zminéno vyse, Objednatel aktuélné provozuje integrac¢ni platformu WSO2
Enterprise Integrator implementovanou v minulych letech. Spolu s rostoucimi pozadavky na
digitalizaci agend dochazi v poslednich letech i k narGstu po¢tu pozadavkil na zajiSténi
integracnich Uloh, v¢etné specifickych typt datovych prenosu. Aktualni podoba integracni
sbérnice byla navrzena a implementovana s cilem zajistit a potvrdit spravnost konceptu
zakladni komunikace mezi systémy pomoci jednotné platformy, ve stavajici podobe vSak neni
schopna pokryt nové pozadavky a naroky modernich aplikaci a postupd.

Nasazenim byla potvrzena spravnost pristupu zalozeného na SOA a komponenta JSB tak byla
zatazena do budouci (to-be) logické architektury ufadu, kterou zachycuje Obrazek 4 - budouci
logicka architektura Gfadu. JSB je logickou komponentou, jejiz fyzicka realizace je nutna pro
spravny prubéh digitalni transformace agend tradu.
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Obrizek 4 - budouci logicki architektura afadu
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V okamziku vystavby ptvodni integracni platformy JSB byl za hlavni integra¢ni standard
povazovan SOAP. Za poslednich nékolik let vSak doslo k vyraznému rozvoji a naristu vyuziti
REST architektury rozhrani, jak pro komunikaci mezi backend systémy, tak pro pfistup
ke zdrojum ze strany frontend (zejména Single Page Application) aplikaci. Zaroveri se za

defacto standard pro autentizaci a autorizaci volani REST API povazuje oAuth.

Pro naplnéni novych ocekavani, pozadavki a feSeni novych integraénich uloh, je tieba
platformu upgradovat, modernizovat a rozsifit o funkcionality komplexniho API managementu
zahrnujiciho plivodni funkcionalitu Enterprise Integratoru a noveé poskytujici funkcionality API
Gateway, API Key Manager atd.

Zarover je nezbytné, vzhledem k predpokladanému nartstu poctu integracnich sluzeb, pripravit
a pro konzumenty publikovat nové rozhrani poskytujici informace o implementovanych
sluzbach a moznostech jejich vyuziti v¢etné pokryti fizeni celého Zivotniho cyklu sluzby jako
takove.

Hlavnim predmétem je proto zajiSténi a provedeni modernizace stavajici platformy WSO2
Enterprise Integrator formou instalace a implementace platformy WSO2 API Manager (APIM)
a dalsich souvisejicich, podpurmych funkcionalit. Pod terminem upgrade & modernizace
existujici platformy se rozumi nova, Cista instalace reSeni WSO2 API Manager (APIM) a prenos
vybranych dat z ptivodni platformy (defini¢nich a konfiguracnich), zejména pienos existujicich
integracnich sluzeb a API.

Nize uvedeny Obrazek 5 - Architektonicka roadmap justice dle IK MSp znédzornuje
architektonickou roadmap kdy zvyraznéna ¢ast ukazuje roadmap JSB. Zde je zamySleno se
dvéma verzemi a to JSB 1.0 v ramci nize dojde k modernizaci a integraci stavajicich systémi a
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primarné transformacnim s finalni podporou kompletni interoperability budouci architektury
justice. Na obrazku je takeé zvyraznéna roadmap pfechodu k technologiim a sluzbam cloud.
definuje IK MSp. Platforma JSB tak jak pozadovana a popsana v ramci této ZD toto vychodisko

Cloudové technologie a jejich postupna implementace je nutné transformacéni vychodisko, které
naplnuje. Jiny pohled na ukazuje budouci architekturu cloudového prostiedi justice

sluzeb vcetné nové vznikajicich agendovych systému justice. Platforma JSB - JSB 2.0 bude

Obrazek 5 - Architektonicki roadmap justice dle IK MSp
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Obrizek 6 - budouci (cilovd) architektura cloud justice
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Vzhledem k rostoucimu V)'rznamu datové vymeény prostredm ctvim mtegraéni platformy JSB, je
zaroveii piedmétem této vefejné zakazky zajisténi nasledného provozu a rozvoje platformy JSB
na dobu neurcitou, prostfednictvim Servisni smlouvy o udrzbé, podpofe a rozvoji Platformy
JSB. Prehled a specifikace polozek tvoricich predmét VZ jsou uvedeny dale v dokumentu.
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5 SPECIFIKACE PREDMETU DILA

Tato kapitola obsahuje specifikaci predmetu Dila a vycet polozek tvoricich predmét Dila. U
kazdé polozky je uveden stru¢ny nazev, zakladni popis predmétu. specifikaci pozadavku na:

e polozku predmétu,
e pozadovany vystup
e ana formu vystupu,

Jak bylo vyse zminéno pro ucely specitikace je dale vyuzivano oznacovani platformy takeé jako
Platforma JSB ncbo historickym terminem JSB (vice vyse str. 7).

Dil¢i pozadované polozky predmeétu Dila jsou specifikovany v nasledujicich podkapitolach.

.1  ANALYZA STAVAJICI PLATFORMY JSB, POZADAVKU A NAVRH UPGRADE A PRENOSU
DAT

th

th

.1.1  Specifikace

Piedmeétem této dil¢i casti Dila je provedeni analyzy stavajici Platformy JSB. existujicich
poskytovanych integra¢nich sluzeb a pozadavki na integraci. jednotlivych [unkcionalit a
komponent. jejich konfiguraci, zabezpeceni. monitoringu a dalSich charakteristik s cilem ziskat
veskeré informace a podklady nezbytné pro navrh instalacc a implementace noveé verze JSB a
identifikaci vSech dat a konfiguraci, které je tieba pienést z puvodni verze JSB. Soucasti je tedy
i navrh  zpasobu  migrace stavajicich  sluzeb a  jejich  konfiguraci  do
modernizovaného/upgradovaného JSB. Soucasti této polozky predmétu je zaroven
dokumentace planu upgrade véetne vytvoreni detailni architektonické roadmap platformy JSB
s ohledem na vy$e uvedenou celkovou roadmap justice na obrazku na str. 10. a budouci
pozadavky na rozvoj aplika¢niho portfolia rezortu justice dle IK MSp a na ni navazujicich
dokumentt. a pozadavku které budou k dispozici v Case realizace Specifikace. Nasledujici
klicové oblasti navrhu a nasazeni upgradovaného JSB jsou feseny v samostatnych polozkach
predmétu vDila:

e zajisténi vysoke dostupnosti JSB.
e aulentlizace a autorizace.

o katalog sluzeb a API,

e monitoring.

e pienos datovych toku a udalosti,
e pienos objemnych soubort,

e zabezpeceni JSB.

Dokumentace analytickych a architektonickych vystupt zvyse uvedenych samostatnych
polozek Dila bude realizovana jako doplnéni dokumentace pripravené dle této polozky Dila.

Zhotovitel provede uvodni analyzu nezbytnou pro upgrade/ a instalaci nové verze JSB a
implementaci a konfiguraci JSB dle pozadavki uvedenych v této Specilikaci.

Vystupem analyzy bude dokument snavrhem zmeén a planem upgrade JSB, specifikaci
pozadavku na zmény a konfliguraci JSB, ktery bude nasledné vyuzit pro samotnou realizaci
upgrade a implementaci noveé verze JSB. Cilem je v této fazi pripravit kompletni podklady. na
zaklade kterych poté bude mozné provést samotny upgrade, implementaci zmeén a navrhnout

12/40



Piiloha ¢. 1 Smlouvy o dilo
Ministerstvo spravedInosti — Modernizace platformy ISB

vSechny upravy, bez kterych by nebylo mozné provést upgrade JSB a implementaci
nadstavbovych (novych) funkcionalit.

Soucasti vystupni analytické dokumentace - Implementac¢niho planu bude zejména:

e Popis soucasného stavu JSB Objednatele a pfipravenost prostiedi pro upgrade a
implementaci noveé verze JSB;

e Popis navrhované architektury JSB, pfipadné existujici architektury JSB, pokud
upgrade nebude vyvolana potieba zmény existujici architektury, a to s vyuzitim
standardt Enterprise architektury TOGAF a modelovaci notace ArchiMate 3.1 a vyS§si
v souladu s narodnimi dokumenty (NAR, NAP) a rezortnim ramcem a metodikou.
Architektonicky model bude pokryvat:

o byznys vrstvu,

o aplikaéni vrstvu,

o infrastrukturni vrstvu.

Model bude zpracovan a ulozen v ramci centralniho architektonického uloziste justice
(SPARX EA);

e Doporuceni cilové verze JSB (verze WSO2, na kterou bude JSB povySen) s ohledem na
pozadavky Objednatele (pozadované funkcionality) uvedené dale v dokumentu;

e Navrh konfiguraci a ¢asti JSB, které je pred upgradem vhodné zalohovat a provedeni
zalohy JSB;

e Soupis pozadavki na soucinnost Objednatele vEetné piipadnych pozadavki na rozsitreni
existujici nebo budovani nové infrastruktury, pokud by stavajici infrastruktura
nevyhovovala zvySenym pozadavkiam upgradované verze anebo novych funkcionalit;

e Piehled software komponent a licenci vyuzitych pro upgradované;

e Posouzeni infrastruktury a instalace JSB sohledem na vykonnostni pozadavky
Objednatele;

e Plan upgrade JSB vCetné migrace dat a zajiSténi soub&éhu/vypadku existujiciho JSB
v prubéhu upgrade;

e Detailni harmonogram.

5.1.2 Vystup

Vystupem je dokumentace pozadavki na novy JSB, roadmap a navrh nasazeni, instalace a
implementace nového feseni véetné upgrade planu zahrnujiciho vycet a zptisob migrovanych
dat, konfiguraci a funkcionalit spolu s detailnim harmonogramem a postupem migrace.
Dokument bude vyuzit jako zadani pro dil¢i polozku pfedmétu , Instalace, implementace a
konfigurace nové verze JSB* uvedenou v kapitole 5.4. Dokument musi byt pfed zahajenim
realizace uprav bezvyhradné schvalen ze strany Objednatele.

5.1.3 Forma vystupu

Dokument MS Word pfedany v elektronické podobé, piipadné dalsi elektronické podklady
dokumentujici navrh a zptisob feSeni potiebnych zmén. Zaklad architektonického modelu
solution architektury JSB v architektonickém nastroji Sparx System Enterprise Architect.
Model bude obsahovat ¢ast vytvorenou s »;yuzmm ArchiMate notace 3.1 a vy3si v souladu
s Narodnim architektonickym rameem feasi 0B Raiian s R Ed 3 volitelng dalsi
¢asti v jinych notacich, napt. UML. Detailni pozadavky na podobu ana]ytlcke a architektonické
dokumentace jsou uvedeny v kapitole 5.12.
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5.2 NAVRH INTEGRACNICH STANDARDU, METODIKY VYVQJE A PROVOZU INTEGRACNICH
API A SLUZEB

5.2.1 Specifikace

Piedmeétem této dil¢i ¢asti predmétu Dila je navrh a dokumentace metodiky pro design, vyvoj,
testovani. nasazeni a dokumecntaci novych API a integra¢nich sluzeb a integraci novych
Zdrojovych a Konzumentskych systému s vyuzitim feseni platformy JSB a jejich nativnich
nastroju pro fizeni zivotniho cyklu API/sluzeb. Soucasti metodiky je i popis procesu piijmu
pozadavku na implementaci noveé ¢i existujici sluzby ¢ APL pripravu sluzby ¢i API, nasazeni,
testovani sluzby ncbo API v¢etne popisu viech nezbytnych informaci predavanych v rameci
procesu v pripadé, ze sluzbu/API do prostiedi JSB nasazuje provozovatel JSB. Mectodika
zahrnuje dve ¢asti, pficemz prvni ¢ast je urcena pro subjekty zajistujici provoz a rozvoj
integrovanych systému a sluzeb a druha ¢ast pro Zhotovitele/provozovatele samotné platformy
JSB a odpovédné osoby Objednatele. Dokumentace metodiky a procesti musi byt vytvorena
vtakové podobeé, aby byla predatelna vSem zainteresovanym subjektim, zejména pak
Zhotovitelim Zdrojovych a Konzumentskych systému ¢i sluzeb a musi plné akcentovat
stavajici existujici procesy a prostiedi Objednatcle. Pozadavkem je. aby soucasti standardu byla
i jmenna konvence pro pojmenovani API/sluzeb, navrh verzovani APl/sluzeb a navrh
standardni obalky SOAP komunikace apod.

Zhotovitel navrhne a zdokumentuje integracni standardy a metodiku pro design, vyvoj,
testovani a nasazeni novych sluzeb a API a integraci novych Poskytovatelu a Konzumentt
sluzeb vyuzitim JSB. Standardy a metodika, jak je uvedeno vyse, budou uréeny zejmeéna pro
provozovatele/Zhotovitele integrovanych systému, ktefi dle metodiky, a pii respektovani
standardu, budou budovat integra¢ni funkcionality na stran€ svych systému.

Metodika a standardy budou v obecné ¢asti zahrnovat:

e Standardy popisujici jmenné konvence pro pojmenovani sluzeb/API, zdrojovych
systému, konzumentskych systému, systém verzovani sluzeb/API, pravidla pro
nasazovani novych verzi sluzeb/API a existenci piedchozich verzi sluzeb/API. Soucasti
standardu budou dale doporuceni pro uziti SOAP, GraphQL nebo REST sluzeb, vyuziti
synchronnich ¢i asynchronnich sluzeb, pravidla pro vyuziti sluzeb datovych proudu.
streamu udalosti a sluzeb pro pienos souboru;

o Cast popisujici postupy vyvoje a pravidla pro vyuziti vyvojového, testovaciho prostiedi
a testovacich dat. Reseni vyvojového prostiedi Zhotovitcle a zplisob vyvoje;

e (ast obsahujici informace o testovani sluzeb a API v JSB. zahrnujici navrh postupt,
dokumentace a nastroju pro funkéni, zatézové a bezpe¢nostni testovani sluzeb a API
v prubéhu jejich vyvoje, nasazovani a zmén;

e Cast obsahujici postupy a popis pouziti nastroji pro zajisténi konzistence vsech
beéhovych prostiedi JSB a pro prenos funkcionalit mezi jednotlivymi prostiedimi
(zeymeéna z vyvojoveho prostiedi na test a ztestovaciho prostiedi na produkei),
specifikaci standardnich testi provadénych pred migraci funkcionalit do testovaciho a
produkéniho prostiedi a postupy a kritéria uréené pro posouzeni pripravenosti sluzeb
/API k nasazeni do produkéniho prostiedi;

e (ast popisujici navrh a vyvoj novych sluzeb, zejména zpusob ulozeni opakované
pouzitelnych komponent ¢i jinych artefakti a postup jejich konzumace v prubéhu
navrhu nové sluzby.

Metodika bude v ¢asti ur¢ené pro podporu vyvoje Poskytovatelt sluzeb zahrnovat:
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e Standardy a doporuceni pro organizaci operaci do sluzeb/API, organizovani zdroju do
skupin, zabezpeceni sluzeb a dokumentaci sluzeb;

e Pozadavky na strukturu a format vymenovanych dat (napi. SOAP obalka);
e Pozadavky na funkcionality sluzeb zahrnujici ochranu proti duplicité transakei;
e Pozadavky na sluzby, které jsou soucasti transak¢niho zpracovani,

e Proces a postupy pro zadani a fizeni pozadavki na implementaci nové anebo ménéné
sluzby/API v JSB 7 podnétu Poskytovatele sluzby/API v¢etné specifikace pozadavku
na informace, které¢ musi byt piedany jako soucast zmeénového pozadavku. Procesy
budou navazany na existujici procesy Objednatcle.

Metodika bude v ¢asti ur¢ené pro podporu vyvoje Konzumentt sluzeb zahrnovat:

e Pravidla pro stanoveni ramce integratni logiky, ktera muze byt implementovana
v Konzumentech sluzeb a ktera musi byt dle zavaznych standardia implementovana jako
sluzba v JSB.

e Proces a postupy pro zadani a fizeni pozadavki na implementaci nové anebo ménéné
sluzby/API v systému z podnétu Konzumenta sluzby vcetné specifikace pozadavki na
informace, které musi byt predany jako sou¢ast zménového pozadavku. Procesy budou
navazany na existujici procesy Objednatcle.

e Pravidla a doporuc¢eni pro vyuziti jednotlivych integracnich architektonickych vzort
(REST. SOAP. strcam. atd.).
5.2.2 Vystup

Vystupem je dokument ur¢eny pro provozovatele Zdrojovych a Konzumentskych systému a
samostatny dokument uréeny pro provozovatele JSB a odpovédné osoby Objednatele popisujici
uvedenou metodiku, standardy vyvoje, jmenné konvence, verzovani atd.

5.2.3 Forma vystupu
Dokumenty MS Word predané v elektronickeé podobé, pripadné dalsi elektronické podklady
tvorici dokumentaci metodiky, standardu a souvisejicich procesu.

5.3 NAVRH A VYSTAVBA INFRASTRUKTURY PRO NASAZENT A PROVOZ JSB

5.3.1 Specifikace

Piredmeétem této dil¢i ¢asti Dila je navrh a vystavba infrastruktury pro nasazeni a provoz JSB.
Soucasti predmetu je zaroven zajisténi provozu a rozvoje infrastruktury JSB.

S odkazem na roadmap 1K MSp na obrazku na str. 10 a 11 Objednatel pozaduje, aby byl
modernizovany JSB v budoucnu snadno pienositelny mezi prostiedimi, mimo jiné do
narodniho cloudového prostiedi, komeréniho cloudu ¢i privatniho cloudu a zaroven jednoduse
piedatelny mezi Zhotoviteh zajistujicimi provoz a rozvoj JSB tak jak je naznaceno v ramci
vyse uvedeného obrazku. Z téchto divodu je pozadovano, aby bylo feseni JSB nasazeno
v podobeé kontejnerizovaneé aplikace (resp. vice aplika¢nich komponent) v prostredi
Kubernetes. Dalsi informace o pozadavcich na nasazeni a instalaci JSB jsou uvedeny v kapitole
54.

Piiprava infrastruktury zahrnuje zejmeéna:

e instalaci a konfiguraci operacnich systému.
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Kubernetes cluster bude provozovan v opera¢nim systému Linux instalovaném na
virtualnich systémech pripravenych Objednatclem. Instalace operacnich systému bude
realizovana dle postupu definovaného v ramci uvodni analyzy.

Zhotovitel zeymena:

o provede plnou, finalni konfiguraci operacnich systému pro provoz Kubernetes
infrastruktury a dal$ich komponent tvoticich infrastrukturu JSB (napi. databaze,
pokud nebudou kontejnerizovany),

o provede zabezpeCeni (hardening) operacnich systéma v souladu s
obecnymi best practices a pozadavky vyplyvajicimi z platné legislativy.

o vytvori spravcovsky ucet s root (ncbo sudo) opravnénim pro spravu JSB pro
zastupce Objednatele (piistupové udaje budou piedany v KecPass. jak je
uvedeno dale v dokumentu).

instalaci a konfiguraci Kubernetes infrastruktury.

Zhotovitel provede instalaci Kubernetes platformy na operacni systémy piipravene dle
bodu vyse a rcalizujc konfiguraci platformy nezbytné pro provoz kontejnerizovanych
komponent JSB.

Pro instalaci bude vyuzita platforma Kubernetes ancbo OpenShilt dle preferenci
Zhotovitele. Platforma musi byt zabezpec¢ena dle best practices pro tento typ systému,
zejména musi byt provozovany kontejnery v non-root modu. Instalace a konfigurace
mimo jiné muze, nikoliv v§ak vyhradné, zahrnovat zdrojc:

o aplika¢ni komponenty Kubernetes infrastruktury pro master a worker uzly,
o cled anebo jinou databazi pro evidenci konfiguraci Kubernetes clusteru,

O ingress.

o sdilené ulozisté (storage).

O secrel manager.

o CNI plugin s podporou sitovych politik (Network policy).

Pro spravu Kubernetes infrastruktury bude vytvoren dedikovany Linux systém, na
kterém budou instalovany kubectl a dalsi nastroje pro spravu Kubernetes platformy.

vytvoreni ulozisté docker images (docker registry).

Soucasti predmétu je vytvoreni ulozisté pro evidenci a spravu docker images, tzv.
docker registry. Ulozisté musi byt pristupné standardnimi nastroji docker (docker CLI).
Zhotovitel vytvori a preda bézné a administratorskeé piistupy k docker registry
Objednateli v KeePass, jak je uvedeno dale v dokumentu.

vytvoreni struktury ulozisté zdrojovych kodu (GIT).

Soucasti predmétu Dila je vytvoreni struktury ulozisté zdrojovych kodu, ve kterém
budou spravovany Kubernetes deployment manifesty, kontigura¢ni soubory, zdrojové
kody sluzeb a dalsi artefakty tvorici feSeni JSB. Zhotovitel vytvoii a pieda strukturu
v GIT prostiedi Objednatele, objednatel za timto ucelem ziidi Zhotoviteli ptistup do
GIT prostiedi Objednatele.

PKI infrastrukturu pro vydavani a automatické rotovani certifikatu.
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Zhotovitel jako soucast predmetu Dila vytvori interni PKI infrastrukturu pro vydavani
certifikatt slouzicich pro interni komunikaci komponent JSB a zaroven pro certifikaty
vyuzité vramci autentizace a autorizace konzumentskych systému, jak je uvedeno
v kapitole 5.7. PKI systém bude navrzen a implementovan tak, aby umozioval
automatické rotovani certifikati (obnovu certifikati) pro infrastrukturni komponenty i
pro samotné aplikaéni komponenty tvorici JSB. Zaroven zohledni mozné budouci
zamery justice v oblasti centralni PKI a za¢leni do detailni roadmap JSB jak je uvedeno
vbode5.1.1.

e instalaci a konfiguraci databazovych systému.

V piipade, bude-li pro provoz JSB tieba vybudovat databazi ¢i vice databazi, je vystavba
potiebnych databazovych systému soucasti predmétu Dila. Databazové systémy budou
navrzeny a vybudovany v souladu s pozadavky na zajisténi vysoké dostupnosti JSB
uvedenymi v kapitole 5.6. Objednatel pozaduje, aby pro vytvoreni databazového
systému, pokud to bude mozné, byla vyuzita open source databaze PostgreSQL.
Objednatel dale neumoznuje vyuzit jakoukoliv databazovou technologii, jiz by nebylo
mozné Cerpat v obdobé cloudové sluzby v prostiedi statniho, komeréniho cloudu ¢i
privatniho cloudu.

Soucasti uvodni analyzy a navrhu feseni dle pozadavku specifikovanych v kapitole 5.1 je i
deflinice pozadavki na infrastrukturu vyplyvajici z navrhu feseni JSB. Vystupem analyzy
mohou byt pozadavky na dalsi vyse neuvedené infrastrukturni komponenty. V piipade, ze
takové komponenty budou potieba, je jejich navrh, priprava. provoz a rozvoj soucasti predmeétu
této verejne zakazky.

Vsechny komponenty tvorici hostitelskou infrastrukturu JSB budou zabezpeceny v souladu
s best-practices. platnou legislativou a pozadavky odpovidajicimi kriti¢nosti hostovaneho JSB
(jak je uvedeno v kapitole 6).

Soucasti predmétu Dila je dale zajisténi vysoke dostupnosti, zalohovani, monitoring atd. Tyto
polozky jsou soucasti samostatnych predmétt Dila uvedenych dale v dokumentu.

53.2 Vystup

Vystupem této ¢asti Dila je dokumentace navrhu hostitelské infrastruktury JSB. Navrh podleha
schvaleni Objednatelem pied zahajenim realizace.

Kone¢nym vystupem je vybudovana a funkéni infrastruktura pro provoz JSB v produkénim,
testovacim a vyvojovem prostiedi, souvisejici dokumentace, zdrojové kody atd., jak je
pozadovano v samostatnych polozkach predmeétu Dila.

5.3.3 Forma vystupu

Dokumentace ve formatu MS Word, piipadné souvisejici souborova dokumentace.
Architektonické ¢i jiné modely architektury v notaci ArchiMate v souladu s Narodnim
architektonickym ramcem, pfipadne dal$i modely v jinych notacich v JSB a formatech Sprax
System Enterprisc Architect.

5.4 INSTALACE, IMPLEMENTACE A KONFIGURACE NOVE VERZE JSB

54.1 Specifikace

Piredmeétem této dil¢i ¢asti Dila je provedeni instalace. implementace a konfigurace JSB
v souladu s pozadavky uvedenymi v této specifikaci a dle Objednatclem schvaleného navrhu
feSeni piipraveného v ramci dil¢i polozky predmétu Dila uvedeného v kapitole 5.1.

17/40



Piiloha ¢. 1 Smlouvy o dilo
Ministerstvo spravedInosti — Modernizace platformy ISB

Instalace bude provedena v produkénim, testovacim a vyvojovém prostredi.

Tato kapitola obsahuje specifikaci zakladnich pozadavki na instalaci, implementaci a
konfiguraci JSB, tedy instalaci nové verze WSO2 API Manager a dalSich komponent tvoficich
feSeni JSB.

54.1.1

Instalace

Pro instalaci JSB je pozadovano:

Bude provedena instalace aktualni (posledni stabilni) verze WSO2 API Manager
pripadne jiné verze dle schvaleného doporuceni Zhotovitele.

Instalace bude provedena do infrastruktury a Kubernetes prostredi pripraveného jako
soucast samostatné polozky predmétu Dila uvedené v kapitole 5.3. Instalace JSB
s vyuzitim kontejnerizacnich technologii a Kubernetes platformy je pozadovana
z diivodu zajisténi maximalni pfenositelnosti JSB mezi béhovymi prostredimi, zejména
za uc¢elem jeho budouciho mozného nasazeni a provozovani ve statnim, komer¢nim ¢i
privatnim cloudu Objednatele. Cilem nasazeni JSB v podobé kontejnerizovanych
komponent je mimo jiné:

o zjednodusit a standardizovat nasazeni a konfiguraci v§ech komponent tvoficich
JSB,
o umoznit jednoduchou migraci JSB do jinych prostiedi,

o zajistit budouci mozné nasazeni a provoz ve statnim, komerénim ¢ privatnim
cloudu s minimalnim mnozstvim zmén v JSB,

o vybudovat JSB tak, aby byl jednoduse predatelny jinym
Zhotovitelim/provozovatelim v ramci exit planu (ukonceni poskytovani sluzeb
provozu, podpory a rozvoje stavajicim Zhotovitelem).

Provést instalaci v distribuovaném rezimu s moznosti Skalovani

Zhotovitel provede instalaci komponent JSB v distribuovaném rezimu s moznosti
Skalovani odpovidajici nize uvedené varianté dle dokumentace vyrobce (pfipadné
v alternativni konfiguraci poskytujici shodnou funkcionalitu).

Je pozadovana instalace s oddélenim Gateway Cluster, Control Plane a Integrator
cluster nebo obdobna v souladu s doporucenimi_vyrobce. Pfiklad deplo mentu a
Kubemetes heml _chart lze . halézt:

'!l_.hI o o '“hﬁ.':*_ng-.le&
| 5, "3' e P iﬁ:.,h.;‘:i-,"ﬁ"__';
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54.1.2 Implementace konfigurace

Soucasti predmétu Dila je provedeni implementace a konfigurace JSB v takové podobé, aby
napliioval pozadavky definované v této zadavaci dokumentaci a dalsi pozadavky vyplyvajici
z uvodni analyzy.

Zakladnim funkéni pozadavkem na JSB je podpora vsech soucasnych a v budoucnu
uvazovanych integra¢nich vzort. JSB musi v nové verzi podporovat vSechny nasledujici
pozadované integrani vzory:

e Integrace a zaji§téni vzajemné komunikace mikrosluzeb zahrnujici:
o zajisténi komunikace mezi mikrosluzbami;
o podpora integrace kontejnerizovanych systému;

Integrace a zajiSténi komunikace systému vyuzitim standardi SOAP a REST (ESB -
Enterprise Service Bus) zahrnujici:

o podporu navrhu, nasazeni a gprovozu integracnich sluzeb v souladu s EIP (Enterprise
TL T
F e

: B e e e gy
Integration Patterns) - R IR o TRl e R

o podporu vsech pozadovanych typt sluzeb:
e proxy sluzby — pouze zrcadleni sluzeb vzdy z jednoho zdrojového systémi,

« kompozitni sluzby — integrujici jeden €i vice systému provadéjici zaroven
manipulace a transformace datovych zprav,

 synchronni sluzby — sluzby, kde konzument obdrzi ihned odpovéd na svuj
pozadavek,
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o asynchronni sluzby - sluzby, kde je datovych tok rozdélen do samostatnych
volani pro pozadavek a odpovéd, piicemz odpoved je konzumentskému
systému navracena asynchronné (tedy ne okamzite).

o integraci systému na bazi webovych sluzeb, umoznujicich implementaci SOA:

o integraci koncovych bodu vyuzivajicich rizné komunikacni protokoly (napf. jeden
koncovy bod vyzaduje JMS a druhy koncovy bod podporuje pouze webové sluzby):

o podporu transporti minimalné HTTP/S, JMS, web services (SOAP 1.2, SOAP 1.1,
JAX-RPC. JAX-WS. REST. GraphQL):

Zprostiedkovani a fizeni pristupu k API dle standardu REST a GraphQL (API gateway)
zahmujici:

o zabezpeceni a fizeni volani:

o validace volani:

o poskytovani definic API (napi. Swagger):

Doru¢ovani zprav (messaging) zahrnujici:

o podporu synchronniho a asynchronniho zasilani zprav:
o frontovani zprav a praci s (rontami:

o fizeni priority zprav, nastaveni timeout volani (QoS — Quality of scrvice):
o zaru¢ené doruceni zprav, doruceni prave jednou:

o omezeni datového toku zprav pro konkrétni systémy:
o davkové zpracovani zprav;

Smerovani zprav zahrnujici:

o virtualizaci koncovych bodu, vyuziti logickych nazvi koncovych bodua zdrojovych
sluzeb:

o moznost zmeny koncoveho bodu zarazeného do virtualniho bodu za béhu:

o smérovani zprav dle obsahu zprav, hlavicek zprav, QoS kritérii, politik a
detinovanych pravidel,

Mediace a transformace zprav zahrnujici:

o podporu standardizovanych adaptért a konektoru:

o transformace zprav mezi riznymi datovymi formaty:

o obohacovani zprav o dodate¢né informace;

Prenos soubort umoznujici (pozadavky popsany v samostatné kapitole):

o pfenos objemnych soubort v fadu 100 MB i vice mezi riznymi systémy a
platformami bez dopadu na kvalitu ostatnich komunikac¢nich toku:

o prenos mimo telo zpravy,

Real-time a davkove proudoveé (stream) pienosy objemnych dat a udalosti. podpora ETL
zahrnujici (pozadavky popsany v samostatne kapitole):

o prenos velkého objemu dat mezi Poskytovateli a Konzumenty (napt. synchronizace
¢iselniki mezi DB):
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o podpora fizeni pienosu a obsluha chyb:
o pfenos bez negativnich dopadii na JSB a jim poskytované sluzby:
o podpora Kalka. WebSocket. atd.:

« Datoveé integrace, napojeni na zdroje dat a publikace dat ve tformé webovych sluzeb
zahmujici:

o podporu konektorti pro bézné databaze, minimalné Oracle, MS SQL. MySQL.
PostgreSQL:

o publikaci dat ve formatu JSON ¢ XML:
o publikaci dat prostiednictvim SOAP anebo REST webovych sluzeb:
o podporu pokro¢ilych dotazii na publikovana data:
o Transakéni zpracovani a obsluha chyb zahrnujici:
o podporu volani v ramci transakce:
o podporu potvrzeni (commit) ¢i odvolani transakce (roll-back):
o podporu vykonani kompenzaénich akci v piipadé selhani transakce:

o moznost opakovaného volani (definovatelné) zdrojového systéemu ¢i sluzby v
piipade selhani volani:

o definovatelné politiky pro obsluhu chyb:
o zajisténi proti duplicité transakci ve zdrojovych systémech:

o podporu ulozeni rozpracovanych transakci (pro piipad restartu reseni):

54.2 Vystup

Vystupem je instalovany, konfigurovany a funkéni JSB dle navrhu a upgrade planu
specifikovaného v ramci uvodni analyzy, veetne viech komponent, v produkénim. testovacim
a vyvojoveém prostiedi Objednatele. Soucasti vystupu je instalaéni a konfiguraéni dokumentace
JSB v¢etné piehledu cilovych verzi vsech instalovanych komponent WSO2 API Manager. cv.
dalsich nutnych komponent. Informace o pozadavcich na dokumentaci jsou uvedeny v kapitole
5.12.

54.3 Forma vystupu

Upgradovany/aktualizovany JSB v produk¢nim. testovacim a vyvojoveém prostiedi.

Dokument MS Word obsahujici aktualni instala¢ni a konfigura¢ni dokumentaci v elektronické
podobé. Dokument MS Office piedany v elektronické podob¢ s prehledem upgradovanych
software komponent a cilovych verzi. Zdrojové kody piipadne jiné artefakty, pokud existuyji,
predané v GitLab anebo prostirednictvim jinych elektronickych kanali dle pozadavku
Objednatele.

5.5 MIGRACE SLUZEB/API A KONFIGURACT
5.5.1 Specifikace
Piredmeétem této dil¢i ¢asti Dila je preneseni integraénich sluzeb/API a vybranych kontiguraci

7 puvodniho systému do nového JSB dlc upgrade planu sestaveného jako soucast analyzy. Pro
migraci sluzeb bude naplanovana odstavka, pticemz Objednatel pozaduje, aby upgrade plan a
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postup migrace sluzeb byl navrzen tak, aby délka pozadované odstavky sluzeb byla
minimalizovana.

5.5.2 Vystup

Vystupem jsou prenesené funkéni sluzby, API a konfigurace.

5.5.3 Forma vystupu

Funkcionality v produkénim, testovacim a vyvojovém prostiedi nového JSB.
5.6 KONFIGURACE JSB PRO ZAJISTENI VYSOKE DOSTUPNOSTI

5.6.1 Specifikace

Obsahem této dil¢i ¢asti predmetu Dila je navrh feSeni pro zajisténi vysoké dostupnosti
s vyuzitim funkcionalit dostupnych v cilové nové verzi JSB. Zajisténim vysoké dostupnosti sc
rozumi zejména vytvoreni vysoce dostupneho prostiedi s vice uzly (primarni a sekundarni.
geograticky oddelené lokality provozované na metroclusteru) a dale systém pro zalohovani a
obnovu z¢ zaloh. Soucasti navrhu zajisténi vysoké dostupnosti je 1 postup/metodika (pripadne
nastroje pro) nasazovani artefakti na jednotlivé uzly tvorici prostiedi vysoké dostupnosti,
zpusob replikace ¢i synchronizace dat, session ¢i jinych informaci v pfipade, bude-li to feseni
vysoké dostupnosti vyzadovat. Funkcionalita zajisténi vysoké dostupnosti bude ovérena
prostiednictvim zpracovanych DRP a jejich testt, které jsou soucasti samostatné dil¢i polozky
predmeétu Dila.

JSB je klicovou komponentou zajistujici komunikaci mezi mnoha aplikacemi Objednatele a
kooperujicimi statnimi i nestatnimi organizacemi. Na JSB jsou proto kladeny vysoké naroky
z pohledu vykonu a dostupnosti. JSB musi i po prechodu na novou verzi napliovat hlavni
pozadavky na dostupnost a vykonnost definované ve smlouve o sluzbach podpory a rozvoje.
jez je soucasti zadavaci dokumentace.

Odhadované budouci zatizeni JSB je uvedeno v tabulce Tabulka 2 - Pozadavky na vykonnost.

Tabulka 2 - Pozadavky na vykonnost

Predpokladana budouci maximalni zatéz JSB | 60 pozadavkui za sekundu
volanim SOAP sluzeb ve $pi¢kach

Predpokladana budouci maximalni zatéz JSB | tisice pozadavku za sekundu
volanim API ve spi¢kach (REST atd.)

Vzhledem k vysokym pozadavkim na dostupnost feseni Objednatel pozaduje vybudovani
feSeni v ramci geogratického clusteru v lokalitach dvou datovych center MSp pro produkéni a
testovaci prostiedi.

Reseni vysoké dostupnosti by mélo byt navrzeno tak, aby jednotlive uzly v clusteru pracovaly
Vv rezimu active x active a byla rozkladana zatéz mezi jednotlivé uzly tvorici cluster. Reseni
musi byt zaroven budovano jako kontejnerizované, jak je uvedeno v kapitole 5.4.1.1.

Monitoring dostupnosti a funkcionalit JSB zahrnuje zaroven end-to-end volani testovacich
sluzeb, jak je uvedeno dale v dokumentu. Jedna z testovacich sluzeb vraci souhrnny stav JSB
reprezentovany hodnotou 0 nebo | (dle aktualniho stavu daného cluster uzlu JSB) ¢i obdobneé,
jez muze byt vyuzita load balancery pro smérovani provozu. Load balancery pro vstupni
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rozkladani zatéze do jednotlivych geografickych uzlu zajisti Objednatel. Rozkladani zatéze
v ramci Kubernetes cluster je prtedmetem Dila a zajisti Zhotovitel,

Funkcionalita rozlozeni zatéze je pozadovana pro produkéni a testovaci prostiedi JSB.
Objednatel otekava, ze teSeni pro zajisténi vysokeé dostupnosti a rozkladani zatéze bude
navrzeno a implementovano v souladu s postupy a doporu¢enimi vyrobce JSB WSO2. jak je
uvedeno v kapitole 5.4.1.1.

Overeni funkcionality pro zajisténi vysoké dostupnosti JSB a rozlozeni zatéze v ramci
geografického clusteru a geografického clusteru bude provedeno v prubéhu zatézovych a DRP
testu, dle pozadavkt uvedenych v kapitole 5.14.

Dale je pozadovano zajisténi pravidelnych zaloh viech konfiguraci a dat, které jsou nezbytné
pro fadnou obnovu JSB v piipade havarie s nasledkem uplné ztraty viech béhovych prostiedi.
Pozadavky na zalohovani a zajisténi kontinuity provozu jsou uvedeny dale.

5.6.1.1  Zdlohovani

Zhotovitel v ramci dodavky provede:

e zpusob zalohovani a zalohovaci schéma.
e navrh plant fizeni kontinuity JSB:
o identifikaci vSsech komponent, dat, pripadné dalsich artefakti tvoricich JSB.
které vyzaduji zalohovani anebo jinou metodu zajidténi kontinuity ¢innosti,
o navrh metod zabezpeceni kontinuity sluzeb identifikovanych komponent,
o navrh reseni a plan zalohovani identitikovanych klicovych komponent,
o navrh planu a postupt pro obnovu JSB v piipadé havarie,
e vyvoj funkcionalit/rutin nebo nastaveni JSB pro vykonavani zalohovacich uloh a
obnovy dle navrzeného planu fizni kontinuity JSB:
e navrh postuptl a pravidel pro testovani zaloh a vyuzitelnosti zaloh:
e zajisténi monitoringu klicovych komponent a uloh JSB zalohovani:
e pravidelné zalohovani konfigurace operacnich systému:

e zalohovani databazi, pokud budou pro feseni JSB vyuzity:

e navrhne a zdokumentuje plan a teseni zalohovani jako soucast dokumentace dle
pozadavku uvedenych v kapitole 5.12. pricemz plan podléha schvaleni Objednatelem:

e jako soucast sluzeb provozu zajisti pravidelné ovétovani pouzitelnosti zaloh:

V pripadg, ze pro zalohovani bude tieba zajistit licencovane produkty, musi byt licence soucasti
nabizeneho teseni.

Objednatel:
e schvaluje navrh planu zalohovani:
e poskytne ulozisté pro umisténi zaloh:

e zajisti pravidelné zalohovani virtualnich systému (ve forme snapshot) — toto zalohovani
nenahrazuje zalohovani dat, jez je predmétem Dila:

Zhotovitel piipravi navrh eseni a zdokumentuje ho formou doplnéni analytického dokumentu
piipraveneho dle bodu 5.1. Navrh feseni pied realizaci podleha schvaleni Objednatelem.
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5.6.2 Vystup

Dokumentace navrhu reseni zajisténi vysoké dostupnosti. Implementované [unkcionality pro
zajisténi vysoké dostupnosti a zalohovani v produkénim a testovacim prostiedi ve standardnim,
vysoce dostupném prostiedi MSp. Instala¢ni a konfigura¢ni dokumentace. Vypracované a
otestované DRP, otestovani je podlozeno akcepta¢nim protokolem potvrzenym ze strany
Objednatele.

5.6.3 Forma vystupu

Aktualizovana analyticka a architektonicka dokumentace. Funkcionality nasazené
v produkénim a testovacim prostiedi JSB, aktualizovana instala¢ni a kontigura¢ni dokumentace
v MS Word/Excel, ptipadne dalsich forma elektronickych piiloh. Zdrojove kody pripadné jiné
artefakty. pokud jsou pro tuto ¢ast predmétu relevantni, predané v GitLab Objednatele ancbo
prostrednictvim jinych elektronickych kanalt dle pozadavku Objednatele.

5.7 IMPLEMENTACE A KONFIGURACE AUTENTIZACNICH A AUTORIZACNICH MECHANISMU
PRO VOLANT PUBLIKOVANYCH INTEGRACNICH SLUZEB.

5.7.1 Specifikace

Piredmeétem této dil¢i ¢asti ptedmétu Dila je implementace autentiza¢nich a autorizacnich
funkcionalit zajistujicich, ze publikované integraéni sluzby a API budou volat pouze
autentizovani opravnéni konzumenti. Predmétem této dil¢i polozky je navrh feSeni autentizace
a autorizace a implementace feSeni. Navrzene teseni podléha schvaleni Objednatelem.

Zhotovitel jako soucast Dila navrhne zpusob autentizace a autorizace uzivatell a systému
konzumujicich API a integracni sluzby tak, aby v kazdém okamziku bylo zajisténo, ze APl a
integracni sluzby jsou uzivany pouze opravnénymi konzumenty.

Autentizace a autorizace bude podporovat nasledujici typy komunikace:

e [rontend aplikace -> backend v kontextu uzivatele — typicky piistup Single Page
aplikaci, resp. JavaScript kodu k API:

e backend -> backend v kontextu uzivatele — volani z backend komponenty na API jiné
backend komponenty v kontextu uzivatele — volani APl bude autentizovano a
autorizovano uzivatelskym uctem (moznost vyuzit predavani informaci v http hcaders
X-JWT-ASSERTION. X-JWT-ORIG):

e backend -> backend v kontextu systému — volani z backend komponenty na API jiné
komponenty s vyuzitim systémoveho uctu:

Reseni JSB musi mimo jiné podporovat nasledujici zplisoby autentizace uzivateli a
konzumentskych systému zahrnujici:

e mutual TLS - Autentizace Konzumentskych systému muze byt i po upgrade fesena
vyuzitim klientskych systémovych certifikati. Ze strany Konzumentského systému je
sestaveno spojeni zabezpecené SSL/TLS (Two Way SSL Handshake) s vyuzitim
klientského systémoveho certifikatu:

e OAuth JWT - podpora autentizace prostiednictvim OAuth tokent a to jak ze strany
uzivatelu tak technickych G¢ta pro vyse uvedeny typ komunikace backend -> backend
v kontextu systému:

e Basic autentizace:

e API key:
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Nastaveni opravnéni pro konzumaci APl a integra¢nich sluzeb je mozné na tfech urovnich jako:
e opravneéni pro vSechny sluzby/API publikované jednim poskytovatelskym systémem;

e opravnéni pro jednu SOAP sluzbu reprezentovanou jednim endpointem a vsechny jeji
operace anebo pro jedno konkrétni API a vSechny jim poskytované operace (metody):

e opravnéni pro konkrétni sluzbu a vybrané operace v piipadé¢ SOAP ¢i vybrané HTTP
metody v pripadé REST (jedna sluzeb muze zahrnovat jednu ¢i vice operaci):

e opravnéni pro datové toky a pienosy soubort:
e opravnéni pro toky udalosti (napt. topic v Kalka):

Zaroven bude mozné jako claims v JWT tokenech predavat informace pro dalsi autorizaci
volani na strané integrovanych endpointt (systému/API), zejména se jedna o predavani
informaci o identité uzivatele/systému a vycet jemu piidélenych roli.

Reseni musi umoznovat snadné piidéleni a odebrani opravneni ve vyse uvedené podob¢ pro
jednotlivé konzumentské systémy/aplikace.

Informace o neaspésné autentizaci konzumentskeého systému a o neautorizovaném volani API
¢ integraénich sluzeb musi byt zapsana do zurnalu/logu a nasledné piedavana do
bezpecnostnich dohledu Objednatele (SIEM Microlocus ArcSight).

V pripadé¢ autentizace vyuzitim mutual TLS budou systémoveé certifikaty vydavany certifika¢ni
autoritou vytvorenou jako soucast predmétu Dila dle pozadavki uvedenych v bode 5.3.

JSB bude za ucelem autentizace a autorizace mozné napojit na externi poskytovatele identitnich
sluzeb (IdP) Objednatele, zeyména centralni autentiza¢ni systém JAAS. Napojeni bude
realizovano v souladu s postupem doporu¢ovanym vyrobcem WSO2, tedy vyuzitim externi
komponenty Key Manger (External Key Manager). Reseni musi podporovat ziskavani
informaci o uzivateli, token introspection, piipadné jiny zpusob validace platnosti (revokace)
vydaného tokenu.

Zhotovitel piipravi navrh feSeni a feseni zdokumentuje jako doplnéni analytického dokumentu
piipraveneho dle bodu 5.1. Navrh feseni pied realizaci podleha schvaleni Objednatelem.

5.7.2  Vystup

Dokumentace navrhu feSeni v analytickém dokumentu pripraveném dle bodu 5.1
Implementovana funkcionalita autentizace a autorizace volani sluzeb a APl v produkénim a
testovacim prostiedi. Zalozené zdrojove a klientské systémy a nastaveny vychozi autentiza¢ni
a autoriza¢ni udaje. Instalac¢ni a konfigura¢ni dokumentace.

5.7.3 Forma vystupu

Funkcionalita nasazena v produkénim a testovacim prostiedi JSB. aktualizovana
architektonicka, analyticka, instala¢ni a konfigura¢ni dokumentace v MS Word, pripadné
v dalsich elektronickych piilohach ¢i Sparx Systems Enterprise Architect modelu. Zdrojové
kody pripadne jiné artetakty, pokud existuji, piredane v GitLab Objednatele ancbo
prostrednictvim jinych elektronickych kanalt dle pozadavku Objednatele.
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5.8 NAVRH A IMPLEMENTACE KATALOGU API A SLUZEB

5.8.1 Specifikace

Piedmeétem této dil¢i polozky Dila je navrh a implementace Katalogu API a sluzeb. Katalog
API a sluzeb piedstavuje subsystém evidujici vdechny nasazené, planované ¢i historické APl a
sluzby, informace o sluzbach, zdrojovych systémech, konzumentskych systémech a celou fadu
dalsich informaci. Katalog publikuje webové uzivatelské rozhrani poskytujici informace o
sluzbach a ostatnich entitach, umoziuje spravovat zakladni metadata sluzeb, poskytuje
funkcionalitu pro konfiguraci opravnéni, umoziuje spravovat sluzby, konzumentske systémy a
zdrojové systémy, poskytuje informace (napi. 1 ve forme¢ odkazu) pro vyvoj klientskych
systému (napt. WSDL. Swagger/Open API) atd.

Ulohou katalogu sluzeb je zejmeéna:

e poskytnout vyvojaium API a integracnich sluzeb nastroje umoznujici nasadit a
publikovat API a integraéni sluzby:

e poskytnout konzumentim API a integracnich sluzeb veskeré informace nezbytné pro
uspesne napojeni a konzumaci publikovanych API a integra¢nich sluzeb:

Objednate]l ocekava, ze pro implementaci katalogu sluzeb budou vyuzity standardni
funkcionality feseni WSO2 API-M. resp. komponenty:

e API Publisher / Service Catalog:
e API Developer Portal:

a tyto komponenty budou nasazeny a implementovany v souladu s postupy a doporu¢enimi
vyrobce WSO2. V pripade potieby mohou byt tyto komponenty doplnény o dalsi funkcionality
anebo komponenty vytvorené Zhotovitclem za G¢elem naplnéni pozadavki vyplyvajicich z této
zadavaci dokumentace.

Soucasti predmétu Dila je =zaroven navrh a dokumentace metodik pro vyvojare
poskytovatelskych  systému  (APl/integra¢nich  sluzeb) a  vyvojare/provozovatele
konzumentskych systému popisujicich mimo jiné postup a zpusob prace s vyse uvedenymi
nastroji v ramci vyvoje, publikace a konzumace API a integracnich sluzeb. Pozadavky na
zpracovani metodiky jsou uvedeny v kapitole 5.2.

58.2 Vystup

Vystupem je navrh feSeni Katalogu sluzeb a samotny Katalog sluzeb vcetné obsluzného
rozhrani nasazeného v produkénim a testovacim prostiedi. Katalog je naplnén prvnimi daty dle
podkladt predanych Objednatelem.

5.8.3 Forma vystupu

Navrh teseni Katalogu sluzeb jako rozsiteni analytického dokumentu MS Word piipadné
véetng¢ priloh v dalSich elektronickych formatech. Funkéni a vychozimi daty naplnény
subsystéem Katalogu sluzeb v produkénim a testovacim prostiedi. Aktualizovana instalacni a
konfigura¢ni dokumentace doplnéna o informace popisujici fesSeni, instalace a kontiguraci
Katalogu sluzeb.
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59 NAVRH A IMPLEMENTACE MONITORINGU JSB, POSKYTOVANYCH SLUZEB A
PUBLIKOVANYCH API

59.1 Specifikace

Z divodu vyznamu JSB pro provoz systémové podpory agend vykonavanych na strané
Objednatele musi byt zajistén bezproblémovy a spolehlivy provoz JSB a jim poskytovanych
integracnich sluzeb a API. Za timto ucelem je nezbytné zajistit dohled integracni platformy,
jednotlivych implementovanych sluzeb a APl a realizovanych volani zcela autonomnim
monitoring systémem integrovanym do centralniho monitoring systémt MSp.

Piedmétem této dil¢i polozky Dila je navrh feSeni noveho, zcela autonomniho monitoringu JSB
integrovaneho do centralniho monitorovaciho nastroje Zabbix a centralniho monitoringu
bezpecnosti SIEM (ArcSight) Objednatele. Monitoring musi poskytovat funkcionality dohledu
udalosti, dohledu vykonnosti a kapacit (metriky). dohledu nad zabezpecenim, autentizaci a
autorizaci a end-to-cnd dohled realizovany robotickym volani specialnich monitoring
sluzeb/API pripravenych jako souc¢ast Dila. Soucasti monitoringu je dale funkéni rozhrani
informujicich o stavu integra¢ni platformy jako cclku a stavu jednotlivych integra¢nich sluzeb.

Vzhledem k pozadavku Objednatcle na vybudovani JSB jako distribuované kontejnerizované
aplikace provozované v Kubernetes clusteru musi byt feSeni dohledu postaveno cloudovym
pristupem tak, aby centralizovalo udalosti, tracing zpravy, metriky a dalsi dohledova data do
centralniho bodu s moznosti nasledného predani vybranych informaci do dohledovych systému
Objednatele. Objednatel ocekava, ze pro teSeni, anebo dil¢i ¢ast feSeni, bude vyuzito
standardnich observability nastroju doporucenych vyrobcem WSO2 API-M a jinak standardné
vyuzivanych pro observability aplikaci provozovanych v Kubernetes prostiedi (jako jc napf.
Gralana. Prometheus. OpenTelemetry. atd.).

39.1.1  Dohled JSB

Dohled JSB sleduje funkcionalitu vSech infrastrukturnich a softwarovych komponent tvoticich
feSeni JSB, jez budou pod spravou Zhotovitele. Dodavka a zprovoznéni dohledoveho nastroje
je soucasti predmetu Dila.

Dohled JSB bude zajistovat:

e monitoring dostupnosti a funkcionality celého JSB:

e detekci chybovych stavi a udalosti komponent produk¢niho a testovaciho prostredi
integracni  platformy, které budou pod spravou Zhotovitele veetne vsech
infrastrukturnich komponent pod spravou Zhotovitele:

e zakladni monitoring a reporting vykonnosti a kapacit (mctrik) komponent integra¢ni
platformy a infrastrukturnich komponent a monitoring integra¢ni platformy
implementovany v souladu s doporu¢ovanymi postupy vyrobce, mimo jiné dohled
komponent .., API Manager™, ..Integration Server™, ..Streaming Server:

e bezpecnostni monitoring feSeni zejmeéna vyskyt neuspednych autentizaci ¢i
neautorizovanych volani sluzeb ¢i pristupu k jinym funkcionalitam JSB. Veskeré z
bezpe¢nostniho hlediska vyznamné aktivity provadéné administratory, uzivateli a
napojenymi aplikacemi nad JSB budou povinneé JSB auditovany/logovany v ¢itelné
podobe. VSechny takto logované auditni zaznamy bude mozné pienaset real-time do
systému pro bezpe¢nostni monitoring Objednatele (SIEM) k jejich vyhodnocovani a
ukladani na centralnim bezpe¢ném misté pro pripadnou zpétnou dopadovou analyzu.
Preferovan je push pienos informaci o realizovanych akcich tak, aby byla kazda
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jednotliva akce zaznamenana drive, nez pripadny dusledek akce ovlivni, nebo zcela
zamezi odeslani dané informace:

Dohled JSB bude primarné ur¢en pro Zhotovitele, ktery bude dohledovy systém pouzivat pro
zajisténi pozadované kvality a dostupnosti JSB v souladu s provoznimi parametry
definovanymi ve smlouveé o provozu a rozvoji JSB. Vystupy monitoringu budou na vyzadani
pristupné zastupcum Objednatele a bude k nému mozné zridit vzdaleny pristup z¢ strany
Objednatele.

59.1.2  Provozni dohled APl a integracnich sluzeb

Provozni dohled API a integra¢nich sluzeb bude poskytovat informace o provoznim stavu
jednotlivych implementovanych a publikovanych API a integra¢nich sluzeb. Provozni dohled
API a integra¢nich sluzeb bude zajisStovat mimo jiné:

e obecny monitoring dostupnosti funkcionality API a sluzeb:

V JSB budou implementovany minimalng dve testovaci sluzby a API ovétujici vsechny
hlavni funkcionality a komponenty JSB nezbytné pro provoz API a sluzeb. Testovaci
sluzby budou na vystupu poskytovat informaci o aktualnim souhrnném stavu JSB a
integra¢nich funkcionalit. Volani sluzeb bude zajisténo dohledovym systémem, jez je
soucasti predmétu Dila. Zaroven si Zhotovitel vyhrazuje pravo spustit vlastni externi
monitoring téchto sluzeb. Vystupy volani sluzeb budou mimo jiné vyuzity jako podklad
pro vyhodnoceni pInéni SLA, jak je uvedeno ve smlouve o sluzbach provozu a rozvoje
JSB. Monitorovaci sluzby budou mimo Objednatele moci volat ze svych monitoring
systému i1 provozovatelé vscch integrujicich se konzumenta jako soucast integracnich
testu:

e monitoring dostupnosti a funkcionality jednotlivych API a sluzeb;

JSB budc poskytovat informace ve forme dashboard ¢i jiné podobe prezentujici aktualni
stav funk¢nosti a dostupnosti jednotlivych publikovanych API a integra¢nich sluzeb.
59.1.3  Logovani a dohled Zurnalu

JSB bude generovat standardni log soubory a zurnaly v souladu s vychozimi funkcionalitami
WSO02 a dokumentaci vyrobce. Zakladnimi pozadovanymi logy jsou:

o Access logs — logovani piistupu:
e Audit logs — auditovani vybranych operaci v systému:
e APl logs — logovani realizovanych operaci volitelné s urovni basic, standard a full:

e Corrclation Logs — zaznamenavajici jedine¢né id volani API ¢i sluzby a provazujici
jednotlivé operace realizované v ramci volani. Logy jsou vyuzity pro tracing volani.
Mimo jiné se jedna o volani metod, volani externi systémt (HTTP/HTTPS), volani
databaze:

Vybrané udalosti zjakéhokoliv logu bude mozné piedavat do dohledoveého systému
Objednatele  standardnimi  kanaly poskytovanymi komponentami vyuzitymi pro feseni
obscrvability JSB, jak je uvedeno vyse.
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59.2 Vystup

Navrh feSeni monitoringu a napojeni na monitoring systémy Zabbix a SIEM. Navrh podleha
schvaleni Objednatelem pied zahajenim 1mplementace monitoringu. Konfigurovany
monitoring v produk¢nim a testovacim prostiedi. Dostupné obsluzné rozhrani poskytujici
informace o lunkénosti JSB jako cclku a jednotlivych sluzeb v produkénim a testovacim
prostiedi. Implementované monitoring sluzby a nastaven end-to-cnd monitoring volajici tyto
dve sluzby v produkénim a testovacim prostiedi. Implementované gencrovani log soubort
véetne€ napojeni na stavajici bezpec¢nostni monitoring SIEM Objednatcle, do kterého budou
predavany vybrané detekované bezpec¢nostni udalosti. Vystupem je dale napojeni dohledového
systemu JSB na stavajici dohledovy systém Zabbix. do kterého budou predavany vybrané
detekovanée provozni a dalsi udalosti (kapacita. performance apod.). Napojeni na dohledove
systémy je pozadovano pouze v produkénim prostiedi JSB. Soucasti vystupu je dale
dokumentace obsahujici informace o implementovanych funkcionalitach provozniho a
bezpecnostniho dohledu.

59.3 Forma vystupu

Navrh teSeni monitoringu a technické napojeni na monitoring systémy Objednatele
v dokumentu MS  Word piipadné v souvisejici elektronické dokumentaci v jinych
elektronickych formatech jako rozsiteni vychozi analytické a architektonické dokumentace.

Implementované funkcionality v produk¢nim a testovacim prostiedi. Zdrojove kody piipadné
jiné artetakty, pokud existuji, predané v GitLab Objednatele anebo prostiednictvim jinych
elektronickych kanalt dle pozadavku Objednatele.

.10  KONFIGURACE JSB PRO PRENOS DATOVYCH TOKU

th

th

.10.1 Specifikace

Predmétem této dil¢i ¢asti Dila je navrh reseni pro integrac¢ni ulohy typu pienos datovych toku
a udalosti (event) mezi integrovanymi systémy a piiprava ¢i konfigurace funkcionalit systému
pro pienos velkého objemu dat. Typicky se jedna o nacteni velkého objemu dat ze zdrojoveho
systému (napi. databazového view) a jejich zapis do cilového systému (napt. vstupni
databazové tabulky) v podobé ETL ulohy. Funkcionalita musi byt implementovana tak, aby
nemela negativni dopady na vykonnost JSB a jeho dalsich integra¢nich sluzeb. Pro vystavbu
feSeni je mozne vyuzit WSO2 Streaming Integrator, jez je soucasti aktualni verze WSO2 API-
M. Prenosem datovych toku je dale myslen datovy tok udalosti, jehoz zaslani a konzumace je
feSena na zakladé principu publish/subscribe.

Reseni bude mimo jiné vyuzito napfiklad pro synchronizaci ¢iselniki mezi systémy, prenos dat
do cache databazi a aktualizace dat v cache databazich integrovanych systému atd.

Zakladni pozadavky na pienos datovych toku jsou:

e Podpora ruznych vstupnich zdroji dat a cilovych systému, adaptéry pro pripojeni
k riznym datovym zdrojim (minimalné pripojeni k databazim a cCteni/zapis dat
z/do tabulek ¢i ¢teni view, nacitani/zapis informaci ze/do strukturovanych soubort napf.
CSV.JSON. WebSocket. napojeni na brokery, jako je Kafka ¢i RabbitMQ):

o Schopnost iniciovat pienos dat ze strany Konzumenta i Poskytovatele sluzeb;
e Podpora spusténi na zaklade planu z externiho systému pro planovani uloh;

e Zapis informaci o realizovaném datovém pienosu do zurnalu JSB:
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e Aulentizace a autorizace vyuziti datovych flow shodna jako v piipadé volani
standardnich webovych sluzeb;

e Pienos dat bez dopadl na vykonnost JSB a v ném implementovanych sluzeb.

Zhotovitel piipravi navrh feSeni a feseni zdokumentuje jako doplnéni analytického dokumentu
piipravencho dle bodu 5.1. Navrh feeni pied realizaci podleha schvaleni Objednatelem.

5.10.2 Vystup

Navrh teseni podl€hajici schvaleni Objednatele. Implementovane funkcionality pro pienos
datovych toku (velkych objemu dat) v produk¢énim a testovacim prostiedi. Aktualizace
dokumentace o popis funkcionalit prenosu datovych toku.

5.10.3 Forma vystupu

Navrh feSeni v MS Word jako rozsiteni vychozi analytickeé a architektonické dokumentace
piipadné v souvisejicich elektronickych dokumentech. Funkcionality implementované
v produkénim a testovacim prostiedi. Aktualizovana dokumentace doplnéna o funkcionality
prenosu datovych toku ve forme MS Word, pfipadné dalsich souborovych piiloh, v elektronické
podobe. Zdrojové kody pripadneg jiné artefakty, pokud existuji, predané v GitLab Objednatele
anebo prostrednictvim jinych elektronickych kanalt dle pozadavku Objednatele.

th

.11 KONFIGURACE JSB PRO PRENOS OBJEMNYCH SOUBORU

th

.11.1 Specifikace

Piedmétem této dil¢i polozky Dila je navrh a implementace/konligurace funkcionalit pro prenos
objemnych soubort vyuzitim sluzeb JSB. Pfenosem soubort se rozumi jejich predavani mezi
integrovanymi systémy bez negativnich dopadi na vykon a funkcionalitu JSB a jim
poskytovanych integra¢nich sluzeb.

Cilem této funkcionality je umoznit prenos soubort (i objemnych soubort v radu stovek MB)
mezi komunikujicimi systémy fizeny JSB tak. aby prenos i téchto objemnych soubort nemél
negativni dopady na ostatni komunikaci vedenou prostiednictvim JSB.

Zakladni pozadavky na pienos soubort jsou:

e Pienos objemnych soubort v fadu i stovek MB bez dopadi na vykonost JSB a jim
poskytovanych sluzeb:;

e Schopnost iniciovat pienos dat ze strany Konzumenta i Poskytovatele sluzeb;
e Podpora spusténi na zaklade planu z externiho systému pro planovani uloh;
e Zapis informaci o realizovaném pienosu souboru do zurnalu JSB:

e Autentizace a autorizace vyuziti sluzeb prenosu soubort shodna jako v pripade volani
standardnich webovych sluzeb:
Objednatel predpoklada, ze Zhotovitel vyuzije pro feseni prenosu souborti anebo jeho ¢asti
standardni funkcionalitu poskytovanou WSO?2, pripadné doplnéné o rozsitujici tunkcionality,
bude-li to vyzadovano.,

Zhotovitel piipravi navrh feSeni a feseni zdokumentuje jako doplnéni analytického dokumentu
piipraveneho dle bodu 5.1. Navrh feseni pied realizaci podleha schvaleni Objednatelem.

30/40



Piiloha ¢. | Smlowvy o dilo
Ministerstvo spravedInosti — Modernizace platformy JSB

5.11.2 Vystup

Navrh teSeni zdokumentovany jako rozSireni vychozi analytické a architektonicke
dokumentace podléhajici schvaleni Objednatelem pied zahajenim implementace. Piipravena a
otestovana funkcionalita pro prenos soubori v produkénim a testovacim prostiedi JSB.
Aktualizovana dokumentace JSB. Dokumentace obsahuje postup a napovedu pro Cerpani
integracnich sluzcb pro prenos objemnych soubort poskytovanych JSB. Napoveéda je urcena
pro provozovatele (Zhotovitele) integrovanych systému.

5.11.3 Forma vystupu

Navrh feSeni v MS Word vychoziho analytického a architektonického dokumentu piipadné
v souvisejicich elektronickych dokumentech. Funkcionality implementované v produkénim a
testovacim prostiedi. Aktualizovana dokumentace o funkcionality prenosu objemnych soubort
ve formé MS Word, ptipadné dalsich souborovych ptiloh, v elektronickeé podobé. Zdrojové
kody pripadne jiné artetakty, pokud existuji, piredane v GitLab Objednatele ancbo
prostrednictvim jinych elektronickych kanalt dle pozadavku Objednatele.

.12 TECHNICKA DOKUMENTACE JSB

th

th

.12.1 Specifikace

Piedmeétem této dil¢i polozky Dila je vytvoreni dokumentace JSB (Technicka dokumentace).
Struktura a napln Technické dokumentace musi odpovidat pozadavkim ZolISVS a to primarné
u dokumentace provozni a bezpe¢nostni. Technicka dokumentace zahrnuje:

e Analytickou a architcktonickou dokumentaci — tato dokumentace je vytvorena jako
soucast prvni dil¢i polozky Dila (analyzy) a dale jako vystup (navrh teSeni) dalSich
vybranych polozek predmeétu Dila. Architektonicka dokumentace bude vytvorena
v souladu s Narodnim architektonickych ramcem s vyuzitim Togaf a notace ArchiMate;

e Instala¢ni a kontiguraéni dokumentaci — tato dokumentace obsahuje popis instalace.

konfigurace a implementace viech vyuzitych komponent JSB v takovém detailu, aby

s vyuzitim obsazenych informaci bylo mozné v pripadé potieby provést novou instalaci,

konfiguraci a implementaci JSB. Instala¢ni a konfigura¢ni dokumentace zahrnuje

zejména, nikoliv viak vyhradne:

o Informace o pozadavcich na fyzicky ¢i virtualni hardware, pozadavky na

komunikaéni infrastrukturu a nezbytnou provozni hardwarovou (¢i virtualni)
konfiguraci. pokud to bude JSB vyzadovat;

o Informace o pozadavcich na softwarové prostredi pro provoz JSB, zejména na
opera¢ni systémy a databaze, pripadne¢ jiné systémoveé softwarové komponenty,
které nejsou piimou soucasti JSB:

o Do postupnych krokua razeny popis postupu instalace jednotlivych komponent
feseni veetné screenshotl jednotlivych obrazovek ¢i vypist z konzoli (v piipadé
textove instalace),

o Postup konfigurace komponent JSB:

o Konfigura¢ni soubory anebo texty konfigura¢nich soubort v elektronické
podobe tak, aby je v ptipade nové instalace nebylo tieba opakovane vytvaret;

o Instala¢ni sady (soubory) pro instalaci jednotlivych software komponent
tvoricich JSB:
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Provozni. administratorska — dokumentace obsahuje navody, postupy, jak feSeni
spravovat a provozovat JSB. véetné popisu vSech nezbytnych ¢innosti vyzadovanych
pro zajisténi tadného provozu reseni. Dokumentace muze v jednotlivych castech
odkazovat i dokumentaci vyrobce. Soucasti provozni a administratorské dokumentace
je zejmena:

o Popis hlavnich nastaveni systému a jejich dopadii na provoz systému:

o Prehled profylaktickych ¢innostni a jinych ¢innostni nezbytnych pro zajisténi
tadneého provozu JSB a popis postupu realizace ¢innosti:

o Dalsi doporuceni a informace souvisejici s provozem JSB:

Bezpec¢nostni — tato dokumentace obsahuje popis konfigurace a implementace vsech
vyuzitych komponent JSB =z hlediska bezpecnosti, a to vtakovém detailu, aby
s vyuzitim obsazenych informaci bylo mozné v pripadée potieby provést novou instalaci,
konfiguraci a implementaci z hlediska bezpe¢nosti JSB. Dokumentace by meéla
obsahovat veskeré informace tykajici se auditovani, fizeni identit a opravnéni, spravy
certifikati apod.. Soucasti dokumentace je zejména:

o Popis hlavnich komponent a funkci, které poskytuji zabezpeceni JSB v¢etne
vazeb na technologické komponenty jako jsou sitové a perimetrové elementy
apod.:

o Popis zplusobu zajisténi vysoké dostupnosti a DRP JSB v¢etné odkazu na
dokumentaci k zalohovani a jednotlivym planim:

o Definici periodickych ¢innosti jako jsou penetracni testy a analyza rizik a odkaz
na jednotlive vysledné zpravy:

o Popis integrace se SIEM:

o

o Popis a metody nakladani a archivace bezpe¢nostnich a provoznich logh
(skarta¢ni lhuty, zptsob uchovavani a archivace apod.):

o Popis vazby na feSeni bezpecnostnich incidentt JSB:
o Sprava a nakladani s certifikaty:
o Dalsi pozadavky dle interni bezpe¢nostni dokumentace:

Uzivatelska dokumentace — dokumentace obsahuje napovédu, navody a postupy pro
Cerpani integra¢nich sluzeb JSB ur¢enou pro provozovatele integrovanych systému.
Uzivatelska dokumentace. spolu s dokumentaci metodiky a integra¢nich standardu.
musi poskytovat informace v takovém rozsahu a detailu, aby podle nich provozovatele
integrovanych systému byli schopni navrhovat a budovat funkcionality integrovanych
systému vystupujicich v roli zdrojovych sluzeb anebo konzumentu sluzeb. Uzivatelska
dokumentace je soucasti metodiky pripravené dle bodu 5.2 a doplnuje tuto metodiku o
navody a pracovni postupy popisujici zpusob realizace jednotlivych aktivit v JSB.
Uzivatelska dokumentace_obsahuje:

o Napovedu, navody a postupy pro ¢erpani integracnich sluzeb JSB ur¢enou pro
provozovatele integrovanych systému. Uzivatelska dokumentace, spolu
s dokumentaci metodiky a integracnich standardt, musi poskytovat informace
v takovém rozsahu a detailu, aby podle nich provozovatele integrovanych
systému byli schopni navrhovat a budovat funkcionality integrovanych systému
vystupujicich v roli zdrojovych sluzeb anebo konzumentt sluzeb. Uzivatelska

32/40



Piiloha ¢. | Smlowvy o dilo
Ministerstvo spravedInosti — Modernizace platformy JSB

dokumentace je zpracovana v samostatném dokumentu MS Word, pripadne v
dalsich souborovych piilohach:

o Napovedu, navody a postupy pro praci s obsluznymi rozhranimi JSB pro bézné
uzivatele, zejmeéna navod pro praci s Katalogem sluzeb. Dokumentace je
vytvoiena v samostatném dokumentu MS Word, piipadné v dalSich
souborovych piilohach:

o Dokumentace sluzeb v Katalogu sluzeb — ptedstavuje hlavni zdroj informaci o
dostupnych sluzbach pro provozovatele konzumentskych systémi. Dokumentace bude
aktualizovana pii kazdém nasazeni nové sluzby ¢i APl anebo zméne¢ existujici sluzby ¢i
sluzby. Dokumentace sluzeb zahrnuje zejmeéna:

nazev sluzby/API:

verzi sluzby:

typ sluzby:

popis sluzby:

prehled vstupnich a vystupnich parametrt véetné popisu chybovych hlaseni:
metodiku plnéni vstupnich a vystupnich parametri:

popis logiky sluzby:

popis testovaciho scénare:

O O O 0 0O 0 oo

Dokumentace sluzeb a API muze byt tvorena z ¢asti informacemi ve standardnich
komponentach WSO2 API-M a z ¢asti odkazovana jako externi dokumentace.

e Zdrojové kody — budou predany v elektronické podobé pro vSechny software
komponenty a funkcionality vyvijené na miru pro Objednatcle, tedy pro vsechny
software komponenty, které nelze oznacit za standardni software a zaroven pro
nasazené sluzby a APL. V GitLab mohou byt dale ulozeny vsechny klicove verzované
konfigurace. Zhotovitel bude pro predani Zdrojového kodu vyuzivat GitLab server
Objednatele dle pozadavku uvedenych vyse. Zdrojovy kod bude verzovany a
komentovany a bude piredan v aktualné nasazené verzi na produkénim prostiedi.
Zaroven bude obsahovat changelog provedenych zmén. V GitLab mohou byt zaroven
vedeny 1 vyvojove verze/vétve zdrojoveho kodu.

e Dalsi pozadavky na Technickou dokumentaci jsou uvedeny v dokumentu PoZadavky ne
dokumentaci 1S resortu justice.
5.12.2 Vystup

Vystupem je sada dokumenti ve formatu MS Word. V piipadé vyuziti obrazku ¢i schémat,
musi byt 1 schémata predana v elektronické editovatelné podobé. Obecny navrh architektury
JSB anebo jeho subsystému musi byt pfipraven s vyuzitim notace ArchiMate 3.1 nebo vyssi
piipadné UML 2.0 notace nebo vys$si v nastroji Sparx Systems Enterprise Architect.

Soucasti dokumentace je i piehled vsech vyuzitych technickych ucta a personalnich acta pro
odpoveédné pracovniky na strané Objednatele.

Zdrojové kody budou predany prostiednictvim GitLab.

5.12.3 Forma vystupu

o Technicka dokumentace JSB v elektronické editovatelné podobe ve formatech MS
Office, Sparx Systems Enterprise Architect, pripadné dalsi souborova dokumentace
v editovatelné podobe.
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e Analyticka a architektonicka dokumentace obsahuje vystupy analyz, popisy navrhu
feSeni a architektury. Dokumentace je tvofena:

o

Dokumentem MS Word pro dokumentaci vystupli analyz a navrha feSeni
pfipadné dalSimi elektronickymi dokumenty tvoficimi pfilohy tohoto
dokumentu. Vystupy analyzy a popisy navrhu feSeni pfipravené v ramci
jednotlivych polozek predmétu Dila budou vzdy vlozeny do tohoto analytického
a architektonického dokumentu. Pro kazdou polozku predmétu Dila ¢i pro
kazdou oblast funkcionalit, bude v dokumentu vytvorena samostatna kapitola;

Sparx Systems Enterprise Architect projektem obsahujicim navrh architektury
JSB po upgrade v¢etné novych komponent a funkcionalit. Model bude vytvoren
v souladu se standardy TOGAF s vyuzitim notace ArchiMate 3.1 (pfipadné
vy$si, pokud bude v dob¢ realizace dostupna) a bude v souladu s Narodnim
architektonickym ramcem. Hlavni stavebni bloky modelu budou popsany
v Notes jednotlivych elementd modelu. Model bude zahrnovat business,
aplikacni a infrastrukturni vrstvu. Zhotovitel pro vyhotoveni modelu obdrzi
existujici model JSB ve formatu Sparx Systems Enterprise Architect
Objednatele, pripadné jeho export do formatu Open Exchange Archimate
Format. Zhotovitel mlze tento model vyuzit jako zaklad pro dokumentaci
architektury JSB.  Zhotovitel bude model udrzovat v centralnim
architektonickém repositaii Objednatele Sparx Systems Enterprise Architekt.
(Vychozi model je mozné do systému nahrat i postupné v jednotlivych
inkrementech anebo najednou na konci projektu);

e Veskera dokumentace piedana v ramci Dila bude:

@)

O

e}

predana v elektronické formé;

vpiipadé MS Word vytvorena v Sablonach pfedanych Zhotoviteli
Objednatelem;

predana v editovatelné formé tak, aby ji bylo mozné prubézné aktualizovat;

W

prubezne aktualizovana po celou dobu poskytovani sluzeb provozu, podpory a
rozvoje;

standardnim zptsobem verzovana;

v piipadé dokumentu strukturovana do kapitol vyuzivajici styly nadpist, které
budou navigovatelné z obsahu anebo navigacniho okna MS Word;

v piipadé dokumentt ¢isla stranek, obsah, rejstiik obrazku a tabulek;

e Zdrojove kody budou predany prostiednictvim GitLab;

© %stemove a ﬂpersonalm Gcty budou predany v podobé databaze KeePass

.

b BT Zabezpedené silnym pristupovym heslem;

5.13 ZABEZPECENi JSB

5.13.1 Specifikace

Predmétem této dil¢i polozky Dila je navrh zabezpeceni a realizace zabezpeceni JSB v souladu
s béznymi bezpecnostnimi standardy pro tento typ systému a s pozadavky Objednatele
uvedenymi dale v tomto dokumentu. ZabezpecCeni JSB bude zaroven v souladu se ZoKB,
VoKB a internimi standardy a instrukcemi.
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Zhotovitel ve spolupraci s bezpe¢nostnimi specialisty Objednatele piipravi navrh zabezpeceni
JSB. Navrh bude dokumentovan a schvalen Objednatelem. Zhotovitel dle schvaleného navrhu
provede implementaci ¢ konfiguraci JSB, ptipadne pfipravi zadani pro konfiguraci
infrastruktury Objednatele mimo spravu Zhotovitele, pokud ma byt bezpecnostni opatieni
implementovano v infrastruktuie Objednatele. Hlavni pozadavky na zabezpeceni JSB jsou
uvedeny dale v této kapitole. Zabezpeceni JSB musi byt po upgrade JSB realizovano na
nékolika urovnich:

e Navrh fyzického zabezpeceni teseni JSB. Zabezpe¢eni musi odpovidat oborovym
standardim a standardim MSp a kybernetické bezpetnosti dle Zakona. JSB je
budoucim vyznamnym systémem klasifikovanym dle kybernetického zakona a ISVS
dle zakona 365/2000 Sb. a tudiz na n¢j budou kladeny naroky jako na tyto systémy:

e Duvernost. Realizace autorizace a autentizace komunikujicich stran v JSB. bude
spoc¢ivat v zajisténi takovymi nastroji a mechanismy, aby mel kazdy komunikujici
systém pristup pouze ke zdrojim, ke kterym je autorizovan. Autentizace a autorizace je
feSena zpusoby uvedenymi v ¢asti 5.7:

e Integrita a nepopiratelnost. Podpora volitelného zajisténi zprav proti nekontrolovane
zmeéné zpusobené béhem prenosu (napi. podpora WS-Sccurity v pripadé SOAP):
Mimo pienos zprav musi byt dale veskeré, z pohledu bezpecnosti vyznamne, aktivity
provadéné administratory, uzivateli a napojenymi aplikacemi nad JSB
auditovany/logovany v ¢itelné podobé. Vsechny takto logované auditni zaznamy, bude
mozné prenaset, nejlépe rcal-time, do systému pro bezpe¢nostni monitoring Objednatcle
k jejich vyhodnoceni a ulozeni na centralnim bezpe¢ném misté pro piipadnou zpétnou
analyzu:

e Dostupnost. Ochrana sluzeb pied DoS a dalsimi utoky. Zajisténi vysoké dostupnosti
JSB dle bodu 5.6

Od vsech Konzumenti a Poskytovateli sluzeb bude oc¢ekavano, ze budou akceptovat
aimplementovat zpusob zabezpeceni SSL/TLS, jako standardu urovné zabezpeceni.

Uzivatelské ucty a opravnéni do vsech aplikaci a systému tvoficich infrastrukturu JSB jsou
fizeny a ovéfovany oproti IdP Objednatele (JAAS) ancbo AD/LDAP 10bjednatcle.

Zhotovitel jako soucast zabezpeceni zhodnoti, navrhne a implementuje:

o network politiky a pfipadné dalsi zabezpeceni na urovni Kubernetes clusteru:

e doporuceni pro zabezpeceni infrastruktury mimo spravu Zhotovitele:

e zpusob zabezpeceni a sifrovani datového provozu uvniti i vné lokalni sit¢ JSB vcetné
komunikace prostiednictvim vetejnych siti:

e systém vyuziti certifikatti a zapojeni autorit pro zabezpeceni JSB:

e feleni pro zabezpeceni dat:

e feSeni pro napojeni JSB na ulozisté uzivatell a zdroje oveéreni Objednatcele:

e zpusob zabezpeceni volani jednotlivych sluzeb a APl JSB — soucasti samostatné
polozky ptredmétu v kapitole 5.7:

e funkcionalitu pro omezeni poctu pozadavkl zpracovavanych fesenim JSB, ochrana JSB
pied zahlcenim:
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5.13.2 Vystup

Zabezpeceny JSB v produkénim a testovacim prostiedi. Informace o zabezpeceni feSeni
v bezpecnostni  dokumentaci. Popis postupti a ¢innosti pravidelné realizovanych pro
zabezpeceni JSB v prabéhu provozu JSB v provozni administratorskeé dokumentaci.

5.13.3 Forma vystupu

Zabezpeceni v produkénim a testovacim prostiedi JSB. Aktualizovana instala¢ni a kontigura¢ni
dokumentace v MS Word pripadné v dalich elektronickych dokumentech. Aktualizovana
provozni administratorska dokumentace v MS Word pripadné v dalSich elektronickych
dokumentech. Aktualizovana bezpec¢nostni dokumentace v MS Word piipadné dalsich
elektronickych dokumentech.

.14 PRIPRAVA A REALIZACE TESTU

th

th

.14.1 Specifikace

Predmétem této dil¢i polozky Dila je navrh a rcalizace nasledujicich typu testt:
e Funkeni testy;

e Zatezove testy:

e Bezpecnostni testy,

o Testy zajisténi kontinuity (DRP testy) a jejich prakticke ovéreni:

e Testy zalohovani a pouzitelnosti zaloh a jejich praktické oveéreni:

e Ovefovaci provoz:

Zhotovitel provede testovani upgradovaného JSB véetné vsech nove implementovanych
funkcionalit. Podptrné nastroje a komponenty pro testovani zajisti Zhotovitel.

Testovani bude provedeno v testovacim prostiedi JSB a na testovacich sluzbach a APIL
Zhotovitel zajisti pripravu testovacich scénaru a dat. Zhotovitel provede nasledujici typy testu:

o Funk¢ni testy,

Jejich ukolem je ovéiit, ze vSechny implementované rozsifujici komponenty a
funkcionality JSB poskytuji bezchybné vsechny pozadované funkcionality.

e Zatezove testy:
Jejich ukolem je ovéfit, ze upgradovany JSB, nové komponenty a funkcionality jsou
schopny provozu pii pozadované zatézi. Testy budou realizovany sérii mnoha dotazt

generovanych z vice pocita¢u oproti simulovanym cilovym systémum a dle moznosti
dale oproti testovacim prostiedim cilovych systému.

e BezpecCnostni testy;

Ulohou bezpeénostnich testd je ovéit, ze jsou viechny komponenty JSB zabezpeceny
dle pozadavku definovanych v zadani, dle platné legislativy a obecnych standardu, a ze
jsou vsechny systémy ftadné integrovany s centralnim bezpe¢nostnim systémem
Objednatele.

o Testy zajisténi kontinuity (DRP testy):
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Ulohou testi je zejména ovéiit funkcionalitu pozadovaného geografického clusteru a
schopnost feseni prepinat provoz mezi uzly v geografickém clusteru. V ramci testt bude
provedeno postupné vynucené zastaveni obou uzli geografického clusteru a ovérena
dostupnost sluzby a ovéreni funk¢nosti navrhovanych krokt DRP planu a jejich
realizovatelnosti ze strany zaskolené obsluhy Objednatcle.

o Testy zalohovani a pouzitelnosti zaloh;
Ulohou tohoto typu testl je ovéfit, ze veskeré zalohovaci rutiny probihaji bezchybne,
ze jsou tadn¢ zalohovana vsechna aktiva identifikovana v prabéhu analyzy a navrhu
zabezpeceni teSeni, a ze jsou vytvarené zalohy bezchybné a pouzitelné pro plnou
obnovu JSB.

e Ovetovaci provoz;

Okamzikem piedanim Dila bude zahajen ovétovaci provoz v délce 1 mésic, v ramci
kterého bude ovéreno. zda lze vyuzivat upgradovane teseni a veskeré noveé pozadované
funkcionality. Po dobu Ovétovaciho provozu bude realizovan monitoring JSB i
jednotlivych sluzeb a sledovany/vyhodnocovany piipadné provozni problémy.

Zhotovitel v ramci testovani zajisti:

e nastroje a komponenty potiebné pro testovani:

e pripravu navrhu testovani a hodnoticich kritérii:

e pripravu testovacich scénaru:

e pripravu prostiedi a testovacich dat (v sou¢innosti se Objednatelem):
e testovaci protokoly s vystupy testu:

e seznam defektl a zpisob a harmonogram jejich odstranéni:

5.14.2 Vystup

Navrh a plan testl, protokoly a zaznamy o realizovanych testech a jejich vysledcich ve forme
jednotlivych hodnoticich zprav.

5.14.3 Forma vystupu

Navrh a plan testd v MS Olffice. vystup testi v MS Olffice. pripadné jiném elektronickém

formatu vyplyvajicim z vyuzité systémoveé podpory pro testovani ¢i vyvoje (DEV-OPS).

.15 PROVEDENI ANALYZY RIZIK

th

th

.15.1 Specifikace

Piredmeétem této dil¢i polozky je provedeni analyzy rizik dlc ZoKB a jeho vyhlasek a
prislusnych internich akta a metodik. Svym charakterem se platforma JSB dle ZoISVS radi do
tzv. provoznich informacnich systému (PIS). ale jeho sluzby zprostredkovavaji interoperabilitu
jak mezi jednotlivymi vyznamnymi a kritickymi sluzbami justice. tak mezi sluzbami resortu a
pateinimi sluzbami eGovernmentu a sluzbami dalsich OVM prostiednictvim ISSS. Proto bude
do budoucna platforma JSB APIM zcela jisté povazovano minimalne za VIS a znalost aktiv a
rizik dulezité pro dlouhodobé fizeni.

5.15.2 Vystup

Vypracovana analyza rizik dle platnych metodik a smérnic MSp. Seznam aktiv a rizik véetne
planu opatieni.
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5.15.3 Forma vystupu

Analyza rizik ve formé elektronického formatu MS Word, piipadné v dalsich elektronickych
piilohach.

.16 SKOLENI UZIVATELU OBSLUZNYCH APLIKACH

th

th

.16.1 Specifikace

Piredmétem této dil¢i polozky je piiprava a realizace Skoleni pro odpovédné osoby na strané
Objednatele na vyuziti obsluznych aplikaci/rozhrani JSB. Skoleni je planovano v jednom
turnusu pro maximalni pocet ucastnikt desct (10), pficemz ocekavany rozsah $koleni je
maximalné 8 hodin.

Skoleni bude probihat v podobé on-linc tclckonference s moznosti sdileni obrazovek. Ze
skoleni bude proveden zaznam, ktery bude nasledné publikovan v prostiedi Objednatele za
ucelem dalsiho interniho skoleni odpoveédnych pracovniki anebo samovzdélavani.

Vystupem Skoleni bude prezen¢ni listina se seznamem ucastniku.

5.16.2 Vystup

Skolici materialy, prezen¢ni listina ze samotného Skoleni.

5.16.3 Forma vystupu

Skolici materialy v elektronické podobé ve formatu MS Office. Prezenéni listina v elektronické
podobe.

5.2
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6 DALSi INFORMACE A POZADAVKY VZTAHUJICIi SE K PREDMETU
DODAVKY

Tato kapitola obsahuje ostatni pozadavky a informace, které musi Zhotovitel v ramci
rcalizace Dila respektovat, dodrzovat ¢i zohlednit.

JSB budc predstavovat podplirny systém na jehoz spolehlivé Cinnosti bude zaviset
provoz velkého poctu informacnich systému a aplikaci Objednatele. Predikujeme, ze na
fadné funkcionalité JSB bude zavisel tisice uzivatelt. a to jak internich, tak externich.

Obsluhovane IS budou mit podle ZoKB statut "vyznamny informa¢ni systéem", piipadné
nektere IS mohou byt souc¢asti kritické informaéni infrastruktury. V tomto ohledu musi
JSB splnovat podminky kladené na tyto oba typy systému dlc ZoKB.

JSB obsluhuje rovnéz nékteré externi systémy, jejichz tfunkénost je na tomto JSB plné
zavisla a pripadna migrace nesmi ohrozit provoz téchto systémi mimo obdobi
planovanych odstavek.

Obsluhovane subjekty zavisi ¢asto velmi vyznamne na legislativé CR a EU a dal3ich
piredpisech. Zmeny legislativy musi byt mozné jednoduse a efektivné promitnout do
funkcionality a konfigurace JSB nebo logiky obsluhovanych sluzeb.

Vzhledem k uvedené slozitosti informacéniho prostiedi je nutné vytvorit specialni
testovaci postupy tak, aby byla zvladnuta koordinace piipojenych subjektd (napf.
testovat na simulovanych datech a simulovanych prvcich infrastruktury apod.).
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Dilo je rozdéleno do 3 na sebe navazujicich Fazi. Terminy provedeni vSech Fazi obsahuje nize
uvedeny Harmonogram, pricemz vystupy jednotlivych Fazi budou predmétem Akceptacniho
fizeni v souladu s Prilohou ¢. 2 [Akceptacni rizeni]. Konkrétni casovani a detailni harmonogram
jednotlivych Fazi bud upresnén a odsouhlasen v Implementa¢nim planu formou akceptace.

TERMIN

it PLATEpNi
!D NA'ZE\" VYSTUP dokonceni MLV
FAZE FAZE R Faze /procentni
/v ¢ast z Ceny
mésicich/ za Dilo/
Body 5.1 a 5.2 dle
1 Im_plementa(:ni PI‘..”Oh‘V. c , I' TO+2 15 %
plan [ Technicka a vécna
specifikace]
Body 5.3 az 5.11,
5.13 dle Piilohy &. |
™ \\\0| a lh'c{r.ir.*'dﬂ} a veécha T1+4 35
implementace | specifikace]
v Testovacim
prostredi
Body 5.12, 5.14 az
Testovani, 5.16 dle Prilohy ¢. 1
T3 skoleni, Ih"""?{”""(‘"} a '.“éc.’n.:‘}' T2+3 50 %
dokumentace | specifikace]. vetné
a AR prechodu do
Rutinniho provozu
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v

PRILOHA C. 2 - AKCEPTACNI RIZENi

AKCEPTACNI RIZENI

Akceptaéni fizeni zahrnuje porovnani skute¢nych vlastnosti ptedmétu Dila (konkrétnich
vystupu Fazi) se specitikaci predmétu Dila dle Smlouvy, zejména Ptilohy ¢. 1 [ Technickda
a véena specifikace] a s pozadavky pro akceptaci.

Faze (prislusné vystupy Faze) je zpusobila k akceptaci Objednatelem. pokud naplnuje
pozadavky pro akceptaci a splnujc Akceptacni kritéria.

V jinych pripadech neni Faze zpusobila k akceptaci.

Pozadavky pro akceptaci jsou jakeékoliv podminky a kritéria, ktera musi Faze a piislusné
vystupy splnovat, aby takové vystupy odpovidaly pozadavkim na n¢ kladenych pravnimi
predpisy, aby mohly plné slouzit svému ucelu a aby Platforma JSB a IT prostiedi
fungovaly alespon tak, jak jsou specitikovany v Priloze ¢. 1 [[echnicka a vécnd
specifikace].

Akceptaéni tizeni probehne na zaver kazdé Faze a Harmonogramu dle Prilohy ¢. 1
[Technickea a vécna specifikace]. neni-li ve Smlouveé stanoveno jinak. Dilo tak bude
predavano k Akcepta¢nimu fizeni a akceptovano po ¢astech. s tim, ze:

a. o predani vystupu Faze Objednateli bude Objednatclem podepsan  protokol
(..PFedavaci protokol™), a to i v pripadé opakovani ¢innosti v ramci Akceptacniho
fizeni v dusledku ..Neakceptovano™ na Akceptacnim protokolu;

b. Objednatel zajisti provedeni testu predaného vystupu uzivateli (testery), pii¢emz testy
budou probihat po dobu dle Piilohy ¢. | [Technickd a vécnd specifikace], nejméné vsak
po dobu I tydne, jinak po dobu nezbytné nutnou k ovéreni vlastnosti vystupu;

o]

testy probihaji s vyuzitim testovacich dat dodanych Objednatelem;

d. testy sc v ptipadg, ze je na Akceptacnim protokolu uveden vyrok ..Neakceptovano™.
opakuji, dokud nebudou splnéna Akceptacni kritéria:

]

v pfipade nutnosti opakovani ¢innosti v ramci Akcepta¢niho fizeni v disledku uvedeni
.Neakceptovano~ v Akcepta¢nim protokolu Zhotovitel Objednateli preda vystupy
k opétovnému provedeni ¢innosti v ramci Akceptacniho fizeni (dal$i kolo
Akceptacniho tizeni) a Objednatel pripravi novy Akcepta¢ni protokol vztahujici se
k dalsimu kolu Akceptacniho fizeni. Akceptacni fizeni muze byt vicekolove, ovsem
vzdy se jedna o jedno Akceptacni fizeni.

Akceptaéni tizeni konkrétni Faze kon¢i a Faze se povazuje za provedenou podpisem
Akcepta¢niho protokolu Objednatelem s uvedenim . Akceptovano™ nebo . Akceptovano
s vyhradou™, nestanovi-li Akcepta¢ni kritéria pro Fazi, ze vystup lze akceptovat pouze
bez vyhrad.

Objednatel na Akcepta¢nim protokolu uvede vyrok .Akceptovano”, . Akceptovano
s vyhradou™ nebo ..Neakceptovano— v zavislosti na splnéni Akceptacnich kritérii.
Pokud neni uveden vyrok ., Akceptoviano, uvede rovnéz zjisténeé vady, jejich typ
(kategorii) a popis a termin pro odstranéni vad.



Priloha ¢. 2 Smlouvy o dilo
Ministerstvo spravedInosti — Modernizace platformy JSB

2 KATEGORIZACE VAD
2.1. Objednatel u kazdé zjisténé vady dostatecné popise, v cem spociva a kde se vyskytuje.
Na zaklad¢ popisu vady uvede jeji kategorii.

2.2, Zhotovitel muze Objednateli ve Ihuté 3 dnu sdélit, ze s kategorii vady nesouhlasi. Pii tom
uvede. zda se ma jednat o vadu jiné kategorie ¢i zda se o vadu nejedna. Svij nesouhlas
Zhotovitel dostate¢né oduvodni.

2.3. Objednatel muze zménit klasifikaci vady podle vyjadieni Zhotovitele. Pokud s klasifikaci
navrzenou Zhotovitelem nesouhlasi, pouzije se ohledn¢ sporné vady Eskala¢ni proces.

2.4. Vystup Faze | vykazuje vadu, pokud
a. chybi konkrétni vystup Faze;

b. je nektery z dokumenti nesrozumitelny, vnitiné rozporny nebo neobsahuje
popis implementace funk¢niho pozadavku dle Prilohy ¢. | [7Technicke a véchc
specifikace].

Vykazuje-li vystup Faze | vadu dle tohoto bodu 2.4 bude tento vystup povazovan dle
Clanku 16.1 pism. c) Smlouvy za vystup, ktery neni zpuisobily k akceptaci.

2.5. Vystupy Faze 2 a 3 vykazuji:

a. vadu kategorie A (kritickou vadu). pokud

i. zakladni funkce vystupu nelze vyuzit vibec nebo jen s vyraznymi obtizemi.
veetné pripadu nedostupnosti Platformy JSB ncbo jeji zakladnich funkcionalit;
ii. jejakkoliv ohrozena kvalita a bezpec¢nost dat nebo vysledky jejich zpracovani,
iii. funkce, ¢ast nebo chovani Platformy JSB zpusobuje ¢i muze zpusobit vypadek;
iv. neni mozné tadné uzivani funkci Platformy JSB pozadovanych pravnimi ¢i
technickymi piedpisy;
b. vadu katcgorie B (zavaznou vadu). pokud se nejedna o vadu kategorie A a

i. bézné funkce Platformy JSB nelze vyuzit viibec nebo jen s vyraznymi obtizemi;
ii. Platforma JSB neobsahuje pozadavky dle Piilohy ¢ | [Technicka a vécnca
specifikacel.
iii. nelze uspesne projit Testovaci scénar;
iv. funkce, ¢ast nebo chovani Platformy JSB muze zpusobit vypadek;
v. jsou ve vystupu Faze pozadavky dle Piilohy ¢. 1 [7echnicke a vécna specifikace]
ncbo Implementa¢niho planu v rozporu s témito dokumenty:

o]

vadu kategoric C (béznou vadu), pokud se nejedna o vadu kategorie A nebo B a

i. Platforma JSB a vSechny jeji funkce nelze plné vyuzit nebo je lze vyuzit jen s
obtizemi,

ii. jde ofunkéni chybu, ktera mize zplsobit neefektivnost Platformy JSB nebo zvysit
pracnost provadeni operace Platformy JSB.
3 AKCEPTACNI KRITERIA
3.1. Fazi | Ize akceptovat, pokud nevykazuje zadné vady.
3.2, Fazi2aFazi 3

a.  lze akceptovat. pokud nevykazuje zadné vady;,



b.
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Iz¢ akceptovat s vyhradou, pokud vykazuje vady, které nebrani tomu, aby prislusné
vystupy slouzily svému ucelu bez vyznamngjsich omezeni pro Objednatele, a pii
testech v souhrnu vykazuje nejvice 4 vady kategoric B a 10 vad kategoric C.
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PRILOHA C. 3 - REALIZACNI TYM A KONTAKTNI OSOBY

1 REALIZACNI TYM

1.1  Realizaéni tym — osoby, jimiz byla prokazovana kvalifikace ve Vefejné zakazce

Omezeni na
Osoba
Role Kontaktni udaje urcité ¢asti Dila /
Poddodavatele
urcité Faze

Jméno a piijmeni: NE NE

E'Eﬂ ‘*"'J ""ﬁ%ﬂ-ri
Projektovy | Telefon:
manazer i R Y

E-mail:

L A

Jméno a prijment: NE NE
Architekt /
Analytik
SOA

F-\_‘ﬁb‘ _:h‘,'\- 'L-\-l._:..

S il .; AR -.l.-;"f e

Jméno a pfijmeni: NE NE
Architekt /

Telcfon.
Analytik
SOA

-r'“i'_r" L 5-‘"%“‘“‘“' Hf élﬁgf-?;}fﬂ

Jméno a pfijmeni: NE NE
Vyvojar
SOA

E-mail:

NE NE

Vyvojar
SOA
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E-mail:

A
3 -! m:;:..";"q' :ﬁ?w“u r:.s

Specialista | 3 [RiE R
podpory

SOA aESB | EafiimiiRal

E-mail:

Jméno a piijmeni: NE NE

Telefon:

Specialista | 7| Faviwie r}"
podpory Telefon:
SOA a ESB

Jméno a prijmeni: NE NE

E-mail:

o A Ry
A o i

1.2 Dalsi osoby podilejici se na realizaci Dila

Omezeni na
) ) ] Osoba
Role Kontaktni adaje urcité ¢asti Dila /
Poddodavatele
Faze
Analytik Jméno a pfijmeni: NE ANO — Asseco
o Rl e Central Europe
Telefon:
Fae ¥
SRS
E-mail:

2 KONTAKTNIi OSOBY

2.1  Strany se dohodly na nasledujicich Kontaktnich osobach:

(a)

(b)

(c)

Piiloha ¢. 3

Kontaktni osoba Objednatele pro technické otazky je ke dni podpisu Smlouvy:

{l) Jméno a n mem \,_;.’..': f;fi{-t
(i) ~ Telefon: Eaiig et s
(i) email: 55 ‘“’\ e ke

HE- i

(i)  Jméno a piijmeni: " ' ﬁ?ﬁ“tmfﬁqi
(i)  Telefon: ?fﬂ y:_-,?::"-"‘b

(i) email: FEangeEl: v
Kontaktni osoba Zhotovitele pro technické otazky:

=
FE o
LR e e

(i)  Jméno a piijment: E

2/3



2.2

Piiloha ¢. 3 Smlouvy o dilo
Ministerstvo spravedlnosti — Modernizace platformy ISB

. h!l":_.,.'\-\. .-“{.[- ':.E ¥
(i)  Telefon: E?“E R S

(iif)  email: FRRE S EEET Eéﬂ%‘g:@
(d) Kontaktni osoba Zhotovitele pro obchodni otazky:

(i)  Jméno a piijmeni: E; _,?_E!.ﬁ"‘ﬁt""'q

(i)  Telefon: *‘**::@i; \5“ ‘{:;,;._%
(iii) email: g,,ﬁ: S M b

Pro vylouceni pochybnosti Strany uvadéji, ze

(i) Kontaktnimi osobami pro technické otazky jsou osoby, které mohou jednat v zalezitostech
technickych, vést jednani technického charakteru, poskytovat stanoviska v technickych
otazkach a podepisovat Pfedavaci a Akceptacni protokoly:

(i) Kontaktnimi osobami pro obchodni otazky jsou osoby, které mohou jednat v zaleZitostech
obchodnich, vést jednani smluvniho charakteru, vést s druhou Stranou jednani obchodniho
charakteru a za Objednatele udélovat souhlas se zménou Poddodavatelu a ¢Elenu v
Realizaénim tymu Zhotovitele;

(iii) pravni jednani, ktera mohou ¢init Kontaktni osoby pro technické otazky, mohou ¢init take
Kontaktni osoby pro obchodni otazky, a jednani. které mohou ¢init Kontaktni osoby, mohou
¢init také osoby opravnéné za Strany k podpisu Smlouvy.

(iv) Pokud bude jakékoliv jednani uéinéno, schvaleno, uskuteénéno nebo pfijato jinou osobou nez
osobou opravnénou dle této Prilohy ¢. 3 [Realizacni tym a Kontaktni osoby] nebo aprobaéniho
fadu Objednatele, neprihlizi se k nému.
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PRILOHA C.4- PODDODAVATELE

Zhotovitel realizuje Dilo prostiednictvim nasledujicich Poddodavatelu:

Asseco Central Europe, a.s., 270 74 358, Bud¢jovick: 778/3a, 140 00 Praha 4

Stru¢ny popis ¢innosti, které jsou

o Analyticke ¢innosti
providény Poddodavatelem. :

Pro kterou Fizi Pro lazi ¢. 1

Priloha ¢. 4 1/1
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PRILOHA C. 5: OCHRANA OSOBNICH UDAJU

UVODNI USTANOVENI

Vramci plnéni Smlouvy muze dochazet ke zpracovani Osobnich udaju  Zhotovitelem
pro Objednatele ve smyslu ¢lanku 4 bodu 2) nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochran¢ fvzickvch osob v souvislosti s¢ zpracovanim osobnich udaju a o volném
pohvbu téchto udaju a o zrugeni smérnice 95/46/ES (obeené nafizeni o ochran¢ osobnich tdaju).

(..Nafizeni™) a ve smyslu zakona ¢ 110/20198b.. o zpracovani osobnich udaju. ve znéni
pozd¢jsich predpisu. (dale jen . Zakon o zpracovani OU™).

Strany maji zdjem na tom dostat v§em povinnostem, které jim vvplvvaji z (i) Nafizeni a zc
(ii) Zakona o zpracovani OU.

Na zakladé ¢lanku 28 Nafizeni je Objednatel povinen uzavfit se Zhotovitelem pisemnou smlouvu
o zpracovani Osobnich udaju, ve které Zhotovitel mimo jiné poskvine dostateéné zaruky
o technickém a organiza¢nim zabczpedeni ochrany Osobnich adaju, pficemz Strany sc rozhodly
viélit tuto piscmnou smlouvu o zpracovani Osobnich udaju do této Prilohy €. 5 [Ochrana
Osobnich udaji|.

Strany maji zajem na tom, aby tato Priloha & 5 |Ochrana Osobnich tdajii] ve spojeni
s¢ Smlouvou pokryvaly veskere ¢innosti zpracovani Osobnich udaju. kter¢ Zhotovitel provadi pro
Objednatele v souvislosti necbo na zakladé Smlouvy. Uéclem této Piilohy &.5 [Ochrana
Osobnich 1dajii] je stanoveni rozsahu povinnosti Zhotovitele souvisejicich pfedeviim se
zajisténim ochrany Osobnich udaju pit jejich zpracovani.

Zhotovitel bude ve smyslu ¢lanku 4 bodu 2) Narizeni pro Objednatele zpracovavat Osobni udaje,
kter¢ Objednatel ziskal ncbo ziska jako zaméstnavatel, objednatel nebo nadfizeny organ v roli
spravec  Osobnich udaju svvch zaméstnancu. dodavatclu, spolupracovniki podfizenych
organizaci, ufadu, soudu. ucastnikii soudnich fizeni. znalcu a tlumoc¢niku a jinvch subjektu nebo
které pro Objednatele za timto ucelem ziska samotny Zhotovitel (,.Subjekty adaju™),. ato v ramci
plnéni povinnosti Zhotovitele vyplyvajicich ze Smlouvy.

PREDMET PRILOHY

¥

Piedmétem této Prilohy & 5 [Ochrana Osobnich udajii] je vvmezeni vzajemnych prav
a povinnosti Stran pfi zpracovani Osobnich tdaju.

Tato Pr¥iloha €. 5 |Ochrana Osobnich tidajii] dale stanovi rozsah Osobnich udaju. kter¢ maji byt
zpracovavany, ucel jejich zpracovani a podminky a zaruky na stran¢ Zhotovitele ohledné zajisténi
technického a organizacniho zabezpedeni Osobnich udaju.

v

Strany budou dale postupovat v souladu s touto Prilohou & 5 (Ochrana Osobnich iidajir] za
ucclem splnéni povinnosti dlc Nafizeni a Zakona o zpracovani OU a zabezpeceni ochrany
Osobnich udaju zpracovavanvch Stranami.

UCEL, ROZSAH A DOBA ZPRACOVANI OSOBNICH UDAJU

Za Gcelem plnéni predmétu Smlouvy muze Zhotovitel Osobni adaje v nezbvtném rozsahu
ziskavat, shromazd’ovat, zaznamenavat, usporadat je. prohlizet, jakoZz s nimi vykonavat 1 dalsi
operace, kter¢ jsou nezbytné k plnéni predmétu Smlouvy.

Zhotovitel bude dle této Prilohy &. 5 [Ochrana Osobnich udajit] zpracovavat nasledujici osobni
udaje a kategorie Osobnich adaju Subjektu udaju:

() jméno a pfijmeni:
(b) kontaktni adresa:

(¢) cmail a telefonni Eislo:

Piiloha &. 5 1/5
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(d) pracovni zafazeni a sticdisko:

(¢) funkci (nazev pozice) v dotéeném svstému
(f) 1P adresy:

(g) data v ramci webovyeh sluzeb a komunikace:

(h) dalsi adaj¢ dostupné v Platform¢ JSB ¢i jiném dostupném systému v ramci dokumentu
predanych nebo viyfizovanvch v ramei soudnich fizeni v souladu s platnymi pravnimi
predpisy:

() dalsi informacc zvefejnované (zpfistupnéné vefejnosti) v souladu s platnymi pravnimi
predpisy.

V piipad¢. z¢ Objednatel Zhotoviteli poskytne ncho Zhotoviteli budou jinak v souvislosti
s pInénim predmétu Smlouvy zpfistupnény i jiné¢ Osobni udaje Subjcktu udaju nebo Zhotoviteli
budou poskytnuty Osobni udaje jinvch subjektu udaju. musi Zhotovitel zpracovavat a chranit
i tvto Osobni udaje v souladu s pozadavky vyplyvajicimi z (1) Nafizeni. (i) ze Zakona o
zpracovani OU a (iii) z této PEilohy &. 5 |Ochrana Osobnich tidaju).

Osobni udaje Subjcktu udaju bude Zhotovitel zpracovavat ncjd¢le po dobu trvani Smlouvy,

ODMENA

Za zpracovani Osobnich udaju nenalezi Zhotoviteli zvlastni odména. resp. odména je zahmuta
v ramci uplaty za plnéni dlc Smlouvy. tj. v ramci Ceny. Zhotoviteli rovnéz nevznika narok na
nahradu jakvchkoliv dalSich nakladu. které Zhotoviteli v souvislosti sc¢ zpracovanim Osobnich
udaju vzniknou.

PRAVA A POVINNOSTI ZHOTOVITELE

Zhotovitel musi pii zpracovani Osobnich udaju postupovat s nalczitou odbornou péci tak. aby
nezpusobil nic. co by mohlo predstavovat poruseni Nafizeni. zejména ¢lanku 25 a 32 Nafizeni ve
spojeni s ¢lankem 28 Nafizeni. nebo poruseni Zakona o zpracovani OU.

Zhotovitel sc pii zpracovani Osobnich udaju na zaklad¢ t¢to Prilohy €. 5 |Ochrana Osobnich
tidderju] musi fidit dolozenymi pokyny Objednatele. Zhotovitel musi upozornit Objednatele bez
zbvteéncho odkladu na nevhodnou povahu pokynu. jestlize Zhotovitel mohl tuto nevhodnost
zjistit pii vynalozeni veskeré odborné péce. Zhotovitel v takovém pripad¢ musi pokyny provést
pouze na zaklad¢ piscmncho pozadavku Objednatele.

Zhotovitel musi v souladu s ¢lankem 82 Nafizeni dbat. aby zadny Subjekt udaju neutrpél ajmu na
svvch pravech. zejména na pravu na zachovani lidske dustojnosti. a také dbat na ochranu pied
ncopravnénym zasahovanim do soukromcho a osobniho Zivota Subjcktu udaju.

Jakmile pomince uécl. pro ktery byvly Osobni udaje zpracovany. zejména v pripad¢ zaniku
Smlouvy, v pfipad¢ odvolani souhlasu Subjcktu udaju. ncbo na zaklad¢ zadosti Subjcktu udaju
podle ¢lanku 17 Nafizeni. musi Zhotovitel ve smyslu ¢lanku 28 odst. 3 pism. g) Nafizeni na
zaklad¢ a v souladu s pokyny Objednatele predat Objednateli takove Osobni udaje v souladu se
Smlouvou nebo provést vvmaz takovych Osobnich udaju.

V piipad¢. ze sc ktervkoli Subjekt udaju bude domnivat. z¢ Objednatel nebo Zhotovitel provadi
zpracovani jcho Osobnich udaju. které je v rozporu s ochranou soukromcho a osobniho Zivota
Subjcktu udaju ncbo v rozporu s¢ zakonem ¢i Nafizenim. zejména budou-li dle Subjcktu udaju
Osobni udaje nepiesné s ohledem na uéel jejich zpracovani. a tento Subjckt adaju ve smyslu
¢lanku 13 Nafizeni pozada Zhotovitele o vysvétleni. opravu vzniklého stavu dle Clanku 16
Nafizeni nebo vymaz Osobnich udaju dle ¢lanku 17 Nafizeni. musi o tom Zhotovitel neprodlené
informovat Objednatcle.

Zhotovitel musi Objednateli neprodlené oznamit provedeni kontroly ze strany: Ufadu pro ochranu
osobnich udaju a poskytnout Objednateli na jeho zadost podrobn¢ informace o prubChu kontroly
a kopii kontrolniho protokolu. V piipad¢ zahdjeni spravniho fizeni o uloZeni opatieni k naprave
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roa

ncbo ulozeni pokuty (.,Spravni Fizeni™) musi Zhotovitel rovnéz tuto skuteénost neprodlené
oznamit Objednateli a poskyvtnout Objednateli na jeho Zadost podrobné informace o prub&hu
a vysledcich Spravniho fizeni. popt. Objednateli poskytnout plnou moc k nahlizeni do spisu
tvkajiciho se Spravniho fizeni. Zhotovitel musi poskytnout Objednateli kopii zpravy o odstranéni
nebo prevenci nedostatkii zjisténych kontrolou/pifezkumem, pokud je tato zprava vypracovana
nebo mize byt na vyvzadani Zhotovitele ¢i1 Objednatele vvpracovana.

Zhotovitel musi informovat Objednatele o kazdém pripadu ztraty ¢&1 uniku Osobnich udaju.
ncopravnéné¢ manipulace s Osobnimi udaji ncbo jin¢ho poruseni zabezpedeni Osobnich udaju
(..Poruseni zabezpefeni Osobnich udaju™). a to bez zbvtecné¢ho odkladu. nejpozdéji do 24 hodin
od vzniku Poru$eni zabezpeceni Osobnich udaju nebo i pouhé hrozby. jestlize Zhotovitel mohl o
tomto Poruseni zabezpeceni Osobnich udaju €11 o hrozbé vzniku Poruseni zabezpeéeni Osobnich
udaji védet pin vynaloZeni veskeré odbom¢ péée. Nemohl-li Zhotovitel zjistit pripad skuteéného
¢ hroziciho Porugeni zabezpeceni Osobnich tdaju pied uplynutim lhaty dle predchozi véty tohoto
bodu, informuje Zhotovitel Objednatele nejpozdEyi do 24 hodin od okamziku, kdy sc o vzniku
Poruscni zabezpeéeni Osobnich udaju nebo jecho hrozbé Zhotovitel dozvi. Zhotovitel musi byt i
po poskvtnuti informace Objcdnateli maximalné napomocen pii feseni PoruSeni zabezpedeni
Osobnich adaju, resp. pii prijimani opatfeni ke zmirnéni moznyvch nepfiznivych dopadu a
zabranéni vzniku obdobnych situaci v budoucnu.

Pokud Objednatel na zaklad¢ provedeni posouzeni vlivu na ochranu Osobnich udaju podlc ¢lanku
35 Narizeni dojde k zavéru. zc jo nczbvtné provest dalsi opaticni v této Priloze &. 5 |Ochrana
Osobnich udaji] nestanovené. musi Zhotovitel takova opaticni provest a ob¢ Strany takovou
zménu promitnou do této Prilohy €. 5 |Ochrana Osobnich iidajii| bez nutnosti uzavieni dodatku
k Smlouvé¢. pficemz Zhotovitel musi na poticbu zmény Prilohy €. 5 [Ochrana Osobnich udaj]
Objednatele  upozornit. Obdobné budou Strany postupovat v piipadé rozhodnuti  Ufadu
pro ochranu osobnich udaju o prijeti vzorovych smluvnich klauzuli o ochran¢ Osobnich adaju
nebo kodexu chovani.

Zhotovitcl musi byt Objednatcli napomocen pii zajistovani povinnosti dl¢ Nafizeni. pfedev§im
povinnosti zabezpe€it zpracovani Osobnich daju, ohlasovat pfipady Poruseni zabezpeceni
Osobnich udaju. zajisténi posouzeni vlivu na ochranu Osobnich udaju ¢i predchozi konzultace s
Utadem pro ochranu osobnich udaju. a to pii zohlednéni povahy zpracovani a informaci, jez ma
Zhotovitel k dispozici.

Zhotovitel musi byt Objednateli napomocen pii plnéni povinnosti Objednatele reagovat na zadosti
o vykon prav Subjektu udaju, zejmeéna na zadost o pfistup k Osobnim udajum. o opravu ¢i vvmaz
Osobnich adaju, o omezeni zpracovani €i o prenositelnost Osobnich udaji.

Zhotovitcl musi poskytnout Objcdnateli veskeré informace poticbné k doloZeni toho, ze byly
spInény povinnosti zpracovani Osobnich udaju véctné zpracovani prosticdnictvim DalSich
zpracovatelu, a umoznit audity, véetné inspekei, provadéné Objednatelem nebo jinym auditorem,
kterého Objednatel povéri, a k témto auditum piispéje.

Informacc dle bodu 5.8 t¢to Prilohy & 5 |Ochrana Osobrich udajii] musi pringjmens$im
obsahovat:

(a) popis povahy dané¢ho piipadu Poruseni zabezpeceni Osobnich udaju véetn€, pokud je to
mozné. kategorii a priblizné¢ho poctu dotéenvch Subjekta udaji a kategorii a priblizné¢ho
mnozstvi dotéenych zaznamu Osobnich udaju;

(b) popis pravdépodobnych dusledkii Poruseni zabezpeceni Osobnich udaji:

(c) popis opatieni, ktera Zhotovitel piijal nebo navrhl k piijeti s cilem vviesit dané Poruseni
zabezpeceni Osobnich udaju, véetné pripadnych opatieni ke zmiméni moznych nepfiznivich
dopadii.
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6 ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENIi OCHRANY

6.1

6.3

OSOBNICH UDAJU

Zhotovitel musi ve smyslu ¢lanku 32 Nafizeni piijmout s pfihlédnutim ke stavu techniky.
nakladum na provedeni. povaze. rozsahu. kontextu a ucclum zpracovani i k ruzné
pravdépodobnym a ruzn¢ zavaznym rizikum pro prava a svobody fizickych osob veskera
technicka a organizaéni opaticni k zabezpeéeni ochrany Osobnich udaju zpusobem uvedenym
v Nafizeni a Zakonu o zpracovani OU &i jinvch pravnich picdpiscch k vvlouéeni moznosti
ncopravnéncho nebo nahodilého pristupu k Osobnim udajum. k jejich zméng. zniéeni ¢i ztraté.
ncopravnénym pienosum. k jejich jinému ncopravnénému zpracovani. jakoz i k jinému zncuziti
Osobnich adaju. Tato povinnost plati i po ukonéeni zpracovani Osobnich udaju.

Zhotovitel musi zcjména. nikoliv vdak vvluéné. prijmout nasledujici organizaéni a technicka
opaticni:

(a) aniz by byvldotéen bod 6.3 této Piilohy €. 5 |Ochrana Osobnich tidaju], Zhotovitel v pripadé
zpracovani Osobnich adaju prosticdnictyvim vlastnich zaméstnancu poveri touto ¢innosti
pouze sve¢ vvbrané zaméstnance a ¢leny Realizaéniho tvmu. které poudi o jejich povinnosti
zachovavat mléenlivost ohledné Osobnich udaju a o dal§ich povinnostech. které musi
dodrzovat tak. aby nedoslo k poruseni Narizeni ¢i t¢to Prilohy &. 5 |Ochrana Osobnich
tieletju

(b) bude pouzivat odpovidajici technicke zafizeni a programove vibaveni zpusobem. ktery
vvlou¢i necopravnény ¢i nahodily pfistup k Osobnim udajum ze strany jinvch osob ncz
povéfenyveh osob Zhotovitele ve smyslu bodu 6.2¢a) t¢to Prilohy €. 5 |Oclirana Osobnich
tieletju

{¢) bude¢ Osobni udaje uchovavat v nalezit¢ zabezpecéenych objcktech a mistnostech:

{d) Osobni udaje v c¢lektronick¢ podob¢ bude uchovavat na zabezpedenyceh servercch nebo
na nosi¢ich dat. ke ktervm budou mit pristup pouze povérené osoby na zaklad¢ pristupovych
Kkodu €1 hesel. a bude Osobni udaje pravidelné zalohovat. pokud takov¢ zalohy neprovadi
Objednatel v souladu s¢ Smlouvou nebo internimi predpisy:

(¢) zajisti dalkovy picnos Osobnich udaju bud’ pouze prosticdnictvim vercjné nepristupné sité.
ncbo prosticdnictvim zabezpeéencho pienosu po vercjnych sitich:

() piscmné dokumenty obsahyjici Osobni udajc bude uchovavat na zabezpeéeném miste.
pri¢cmz bude v¢st fadnou cvidenct o pohyvbu takovych piscmnych dokumentu:

{g) bude v co n¢jvEtsi mife zpracovavat pouze pscudonymizovang a Sifrovan¢ Osobni udaje. je-li
takove opatieni vhodné a nezbyvtné ke snizeni rizik plynoucich ze zpracovani Osobnich
udaju.

(h) zajisti ncustalou duvérnost. integritu. dostupnost a odolnost svstému a sluzeb zpracovani:

(1) prosticdnictvim vhodnych technickych prosticdku zajisti schopnost obnovit dostupnost
Osobnich udaju a pfistup k nim v¢as v pripad¢ fyzickyvch ¢i technickych incidentu:

(j) zajisti pravideln¢ testovani posuzovani a hodnoceni uéinnosti zavedenych technickych
a organizaénich opatieni pro zajisténi bezpeénosti zpracovani: a

(k) pfiukonéeni zpracovani Osobnich udaju zajisti Zhotovitel dle dohody s Objednatelem vimaz
Osobnich udaju. ncbo tyto Osobni udaje preda Objednateli viz bod 5.5 této Prilohy ¢&. 5
| Ochrana Osobnich tidaj).

Zhotovitel muze poveiit zpracovanim  Osobnich udaju  dals$iho zpracovatele  (..Dalsi
zpracovatel™). Zhotovitel informujec Objednatele o veskeryeh DalSich zpracovatelich. kter
zamv$li povéiit zpracovanim Osobnich udaju. o veskeryeh zamyslenych zménach tvkajicich se
prijeti Dalsi zpracovatelu nebo jejich nahrazeni. a poskytne tak Objednateli prilezitost vyslovit
vuci pryjeti téchto DalSich zpracovatclu namitky, Mimo Dalsi zpracovatele. vuéi ktervm
Objcdnatel nic nenamital. Zhotovitel nesveri zpracovani osobnich udaju zadnd ticti osob¢. Dalsi
zpracovatel musi byt zaroven Poddodavatelem odsouhlasenym Objednatelem a musi spliovat
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podminky stanovené pro Poddodavatele dle Smlouvy'.

Pokud Zhotovitel zapoji ve smyslu bodu 6.3 Prilohy ¢&. 5 [Ochrana Osobnich daji] Dalsiho
zpracovatele, aby provedl urcité Cinnosti zpracovani, musi byt tomuto DalSimu zpracovateli
ulozeny na zaklad¢ smlouvy stejné povinnosti na ochranu Osobnich udaju, jaké jsou uvedenv
v této Priloze €. 5 [Ochrana Osobnich nidaji]. a to zejména poskvtnuti dostateénych zaruk. pokud
jdc o zavedeni vhodnveh technickyvch a organizaénich opaticni tak. aby zpracovani spliiovalo
pozadavky Nafizeni, Zakona o zpracovani OU a Interni dokumentace. Neplni-li Dali zpracovatel
sv¢ povinnosti v oblasti ochrany udaju. odpovida Objednateli za pInéni povinnosti dotéencho
Dalsiho zpracovatele 1 nadale pln¢ Zhotovitel.

Zhotovitel musi zavést a dokumentovat piijatd a provedena technicko-organizaéni opatieni k
zaj$téni ochrany Osobnich tdaji v souladu s Nafizenim (véetn¢ ¢lanku 30 Nafizeni), Zakonem
o zpracovani OU a jinymi pravnimi picdpisy.

POVINNOSTI PO ZANIKU SMLOUVY

Zhotovitel musi po zaniku Smlouvy dodrzovat veskeré povinnosti plynouci z Narizeni ¢i Zakona
o zpracovani OU vedouci zejména k picdejiti jakémukoliv ncopravnénému nakladani s Osobnimi
udaji do doby, nez dle pokynu Objednatcele a v souladu sc Smlouvou tvto Osobni udajc Zhotovitel
picda Objednateli nebo provedce jejich vvmaz.

Povinnost zachovani duvérn¢ povahy Osobnich udaju trva 1 po ukonéeni Smlouvy.
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Priloha ¢. 6 Smlouvy o dilo

Ministerstvo spravedInosti — Modernizace platformy JSB

Predavaci protokol

dle Smlouvy o dilo na modernizaci integracni platformy JSB

¢. MSP-54/2024-MSP-CES

Zhotovitel (predavajici) :

PHYSTER TECHNOLOGY, a.s.

Objednatel (prebirajici):

Novodvorska 368/65, Kamyk, 142 00 Praha 4 | spravedlnosti

ICO: 27091937

ICO: 00025429

Ceska republika - Ministerstvo

Vysehradska 16, 128 10 Praha 2

Misto predani:

Faze:

Predmét predani:

Za Zhotovitele (predavajiciho):

Jméno a piijment:

Za Objednatele (prebirajiciho):
Utvar;

Jméno a piijment:

Dne:
Podpis:

Dne:
Podpis:

1/1




Piiloha ¢. 7 Smlowvy o dilo
Ministerstvo spravedInosti — Modernizace platformy JSB

PRILOHA C.7- VZOR AKCEPTACNIHO PROTOKOLU

Akceptacni protokol

dle Smlouvy o dilo na vyvoj a implementaci integra¢ni platformy JSB
¢. MSP-54/2024-MSP-CES

Zhotovitel:

PHYSTER TECHNOLOGY. a.s.
Novodvorska 368/65. Kamvk. 142 00 Praha 4
1CO: 27091937

Objednatel:
Ceska republika — Ministerstvo
spravedlnosti

Vvéchradska 16, 128 10 Praha 2
1CO: 000 25 429

Predmét akceptace (popis vystupu):

Faze:

Vyjidieni Objednatele:

Akceprovano Akceprovano s vyhradon Neakcepiovdano

v pripadného uvedeni. v cem predmdcmny: vystup die Ohjednaiele neodpovidd poZadavkum uvedenyn ve
Swmilouve. ancho jaké obsalje vady, a to spolu se stanovenin thuty k odstrancéni vad a nedostatku ..

Za Zhotovitele:

Jmeéno a piijment:

Za Objednatele:

Jmeéno a piijment:

dne:

podpis:

dne:

podpis:

1/1




