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PovySeni zabezpeceni bezdratové sité

Pfedmétem plnéni vefejné zakazky ,,Povyseni zabezpeéeni bezdratové sité “ je dodavka hardware
a sluzeb pro povySeni zabezpeleni bezdratové sité na WPAS3 a pro odstranéni zranitelnosti sou¢asného
feSeni.

PInéni se bude skladat z téchto zakladni celkd a sluzeb:

e Dodani novych Wi-Fi AP
e Instalace a konfigurace dodanych Wi-Fi AP v prostfedi Kupujiciho

1. Zakladni cile:

Cilem dodavky je modernizace sou¢asnych Wi-Fi pfistupovych bodu pro zajisténi zvySeni bezpecnosti
bezdratového sitového prostiedi jejich obménou za moderni a bezpecné Wi-Fi pfistupové body s
technologii WPAS3, které budou kompatibilni se stavajicim centralné fizenym Wi-Fi systémem WLC
Cisco Catalyst 9800. Dalsi vyznamnym cilem opatfeni je pfechod na WPA3 Enterprise a diky tomu
nasazeni 192bitové Sifry pro zabezpecéeni komunikace v nejcitlivéjSich segmentech bezdratové sité.
Toto FeSeni zajisti pro podporovana zafizeni i Sifrovany navstévnicky provoz diky pouziti standardu Wi-
Fi Enhanced Open, zalozeného na OWE (Opportunistic Wireless Encryption).

2. Zakladni pozadavky na predmeét plnéni verejné zakazky:

Pfedmét pInéni vefejné zakazky bude umistén v prostorach zadavatele:
U Zimniho stadionu 1952/2

B. Némcoveé 49/3

B. Némcové 1824/8

Gen. Svobody 1986/10

Obecné pozadavky na dodané feSeni a jeho komponenty:

o Predmét plnéni vefejné zakazky bude realizovan v souladu se standardy a Best Practices
bé&Znymi pro takovyto typ infrastruktury;

o V3Sechny HW soudasti fedeni budou dodany miniméalné s 5-ti letou zarukou, maintenance a
podporou vyrobce. Detaily 0 pozadované urovni podpory jsou uvedeny dale;

o Dodavka musi obsahovat vS8echny HW komponenty, potfebné k napInéni vSech technickych i
netechnickych pozadavk( a poZadovanych funkcionalit, a to i pokud nejsou tyto komponenty
explicitné zminény v tomto dokumentu;

e Uchaze€ jako soucast nabidky uvede popis technického feSeni a detailni rozpis v8ech
dodanych komponent, a to do urovné jednotlivych P/N a jejich poctu.

Pfi plnéni pfedmétu verejné zakazky bude kladen dUraz zejména na:

e bezpelnost;
e dodrzeni standardu a Best Practices;

3. Pozadavky na sluzby

3.1. Realiza¢ni projekt
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Dodavatel zpracuje a pfedlozZi ke schvéleni Realizaéni projekt, ktery bude podrobné popisovat kroky
nutné pro implementaci navrzeného feSeni a dosazeni cili projektu. Soucasti projektu bude:
e popis postupu fyzické vymény AP
e popis konfiguraénich zmén FadiCe bezdratové sité nutnych pro pfipojeni novych WiFi AP
e popis konfiguraénich zmén Cisco Prime souvisejicich s implementaci novych WiFi AP

e popis konfigura&nich zmén nutnych pro implementaci vy$Sich urovni zabezpec€eni bezdratové
sité, zejména pak téchto rezimu:

o WPAS3-Enterprise 192-bit

o WPAS3-Enterprise transition mode

o WPAS-Enterprise transition disable mode

o WPA3 OWE

o WPA3 OWE transition mode
e navrh postupu pfechodu ze sou€asné urovné zabezpec€eni WiFi sité k vy§Simu standardu
e navrh akceptacnich testd pro ovéfeni funkénosti dodaného feseni.

Akceptace Realizaéniho projektu Kupujicim je podminkou pro realizaci dalSich etap projektu.

3.2. Realizace/instalace

Dodavatel provede instalaci a konfiguraci feSeni dle schvaleného Realizaéniho projektu. Fyzicka
vyména Wi-Fi AP bude realizovana v mimopracovni dobé Kupujiciho. VSechny zmény konfiguraci
budou probihat tak, aby co nejméné ovliviiovaly provoz Kupujiciho. Zmény konfigurace Fadice
bezdratové sité i SW Cisco Prime budou provadény vyhradné on-site za pfitomnosti zastupce
Kupujiciho.

3.3. Akceptacni testy

Po skongeni realizace provede Dodavatel ve spolupréci s Kupujicim akceptaéni testovani. Uspésné
provedeni akceptacnich testl je nezbytnou podminkou pro zavérec¢nou akceptaci celé dodavky.

3.4. Zarucni sluzby — zarucni podminky

Konkrétni pozadované podminky zaruky a maintenance pro jednotlivé ¢asti pinéni jsou dale upfesnény
v detailni specifikaci pInéni.

4. Soucasny stav

4.1. Popis souCasného stavu
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V soucasné dobé je Wi-Fi sit realizovana AP Cisco 1720, 3702 a 1832 a spravovana dvoji fadic¢ Cisco
Catalyst 9800-L v HA zapojeni. Ve Wi-Fi siti je provozovano 5 WLAN s riznym uréenim.

5. Detailni technické specifikace

5.1. Pfedmét poptavky
5.1.1. Wi-Fi Access Point (AP)

5.1.1.1. 136 ks Wi-Fi AP 1 - dodané zafizeni musi splhovat vSechny nize
uvedené pozadavky:

= AP jsou pIné kompatibilni s pouzivanymi fadi¢i Wi-Fi sité Cisco Catalyst 9800-L.
Dodana AP musi byt uvedena v seznamu kompatibilnich zafizeni pro Cisco Catalyst
9800-L publikovaném vyrobcem fadicu.

= AP musi byt uréena k montazi na strop ¢i zed mistnosti

= AP musi byt ur€ena pro standardni interni prostfedi a obsahovat interni antény

= AP musi podporovat minimalné nasledujici standardy:

= 802.11n:
= 4x4 MIMO with four spatial streams

802.11n and 802.11a/g beamforming

20- and 40-MHz channels

802.11 Dynamic Frequency Selection (DFS)

Packet aggregation: A-MPDU (transmit and receive), A-MSDU

(transmit and receive)

= 802.11ac:

= 4x4 downlink MU-MIMO with four spatial streams

802.11ac beamforming

20-, 40-, 80-, and 160-MHz channels

802.11 DFS

Packet aggregation: A-MPDU (transmit and receive), A-MSDU

(transmit and receive)

= 802.11ax (WiFi 6):

= 4x4 downlink MU-MIMO with four spatial streams

Uplink/downlink OFDMA

BSS coloring

802.11ax beamforming

20-, 40-, 80-, and 160-MHz channels

802.11 DFS

Packet aggregation: A-MPDU (transmit and receive), A-MSDU

(transmit and receive)

= AP musi podporovat minimalné nasledujici bezpecnostni standardy:

=  WPA, WPA2 a WPA3
= 802.1X
» AES
» EAP-TLS, EAP-TTLS, PEAP MSCHAPvV2 a EAP-FAST
= AP musi obsahovat nasledujici sitova rozhrani:
= 1x 100, 1000, 2500 Multigigabit Ethernet (RJ-45) — IEEE 802.3bz
= Management console port (RJ-45)

= AP musi obsahovat LED indikator pro zobrazeni minimalné téchto provoznich stavu:
stav bootovani, stav asociace k siti, provozni stav

= AP musi podporovat minimalné tyto standardy PoE:

= 802.3at Power over Ethernet Plus (PoE+)
= 802.3bt Cisco Universal PoE
= 802.3af



Ptiloha €. 1

AP musi obsahovat funkcionality pro zajisténi divéryhodnosti SW a HW, zejména:
= Image signing
= Secure Boot
= Cisco Trust Anchor module

AP musi podporovat Cisco DNA

5.1.1.2. 6 ks Wi-Fi AP 2 (pro zasedaci mistnosti) - dodané zafizeni musi
spliiovat vSechny nize uvedené pozadavky:

AP jsou pIné kompatibilni s pouzivanymi fadi€i WiFi sité Cisco Catalyst 9800-L. Dodana
AP musi byt uvedena v seznamu kompatibilnich zafizeni pro Cisco Catalyst 9800-L
publikovaném vyrobcem fadicu.
AP musi byt uréena k montézi na strop i zed mistnosti
AP musi byt ur€ena pro standardni interni prostfedi a obsahovat interni antény
AP musi podporovat minimalné nasledujici standardy:

= 802.11n:

= 4x4 MIMO with four spatial streams
802.11n and 802.11a/g beamforming
20- and 40-MHz channels
802.11 Dynamic Frequency Selection (DFS)
Packet aggregation: A-MPDU (transmit and receive), A-MSDU
(transmit and receive)
= 802.11ac:
= 8x8 downlink MU-MIMO with eight spatial streams
802.11ac beamforming
20-, 40-, 80-, and 160-MHz channels
802.11 DFS
Packet aggregation: A-MPDU (transmit and receive), A-MSDU
(transmit and receive)
= 802.11ax (WiFi 6):
= 8x8 downlink MU-MIMO with eight spatial streams

Uplink/downlink OFDMA
BSS coloring
802.11ax beamforming
20-, 40-, 80-, and 160-MHz channels
802.11 DFS
Packet aggregation: A-MPDU (transmit and receive), A-MSDU
(transmit and receive)
AP musi podporovat minimalné nasledujici bezpeénostni standardy:

»  WPA, WPA2 a WPA3

= 802.1X

= AES

= EAP-TLS, EAP-TTLS, PEAP MSCHAPV2 a EAP-FAST
AP musi obsahovat nasledujici sitova rozhrani:

= 1x 100, 1000, 2500, 5000 Multigigabit Ethernet (RJ-45) — IEEE 802.3bz

= Management console port (RJ-45)
AP musi obsahovat LED indikator pro zobrazeni minimalné téchto provoznich stav(:
stav bootovani, stav asociace k siti, provozni stav
AP musi podporovat minimalné tyto standardy PoE:

= 802.3at Power over Ethernet Plus (PoE+)

= 802.3bt Cisco Universal PoE

= 802.3af
AP musi obsahovat funkcionality pro zajisténi davéryhodnosti SW a HW, zejména:

= Image signing

= Secure Boot

= Cisco Trust Anchor module
AP musi podporovat Cisco DNA
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5.2. Zaruka a podpora

Pro vSechny dodané HW komponenty pozaduje Kupujici zaruku v€etné podpory a maintenance,
obsahujici zejména pravo na instalaci aktualizaci &i oprav a technickou podporu od vyrobce a moznost
otevirat servisni pozadavky pfimo u vyrobce v délce minimalné 5 let. Pozadovany rezim podpory je
minimalné 8x5 s garantovanou dobou odstranéni zavady NBD. Dodani pozadované zaruky a podpory
prokaze Dodavatel napfiklad pfedanim Cisla ,Contract Number® od vyrobce.
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