BRENDSON

Cenova nabidka - vypracovani studie proveditelnosti pro umisténi
technologického zafizeni - mobilniho datového kontejneru

na zakladé pozadavkd Fakultni nemocnice v Brné - Bohunice, Jihlavska 20 a dle zdkona o
kybernetické bezpecénosti v souladu se smérnici NIS2 EU

Datové centrum FN Brno, konkrétné jednotky DC_T a DC_15, jsou stéZejni pro poskytovani IT
infrastruktury, vyZzadujici konstantni dostupnost (24/7) pro nezbytné IT operace. Tento studie
bude v dokumentu zkoumat soucasné umisténi a potencialni alternativy pro novou modularni
serverovnu, ktera by nahradila nedostacujici DC_T a udrzZela nezbytnou urover dostupnosti.

Pro informované rozhodovani je potfebnd detailni studie umisténi nové kontejnerové
serverovny, zahrnujici stavebni, hygienické, pozarni a infrastrukturni aspekty, stejné jako
zajisténi energetické efektivity a dostupnosti kli¢ovych sluzeb.

Pro moznosti umisténi mobilniho datového kontejneru je nezbytné vytvorit stabilni zakladnu
pro moduldrni serverovnu a zabezpecit propojeni s nezbytnymi sitovymi infrastrukturami.
Detailni technické a finan¢ni hodnoceni provede I0d/HTS. Na zakladé podkladd této studie.

Zadani:

Z hlediska umisténi IT pracovnikd, vedeni FNB rozhodlo o premisténi administrativnich a
projektovych pracovnikll do rekonstruovaného prostoru OBJ.9, zatimco technicky personal
zUstane v budoveé T.

Pro kazdé centrum je nezbytné zajisténi samostatného fungovani i integrace do celkového
systému, aby byla zajisténa redundance a vysoka dostupnost. DC musi odpovidat prostorovym
a technickym specifikacim DC_15, ackoli redukce do kontejnerové formy je vnimana jako
usporné opatfeni vzhledem k finanéni situaci FN Brno.

V obou centrech jsou implementovany moderni technologie a zafizeni pro zajisténi nepfetrzité
dostupnosti sluZzeb. Propojeni datovych center zahrnuje poufZiti paternich optickych tras a
redundantnich sitovych prvk{ pro minimalizaci rizika vypadka.

Klicovym bodem je zajisténi energetické nezavislosti prostfednictvim centralnich UPS systémd,
a zvazit umisténi blizko klicové infrastruktury pro rychlé zdsahy a udrzbu. V pfipadé havarii nebo
pravidelnych Udrzeb je preferovano blizké umisténi DC, aby se minimalizoval ¢as nutny pro
servisni zasahy.

Detailni studie a technické posouzeni jsou nezbytné pro informované rozhodnuti ohledné
umisténi nové kontejnerové serverovny, s ohledem na energetickou efektivitu, dostupnost
infrastruktury a personalni rozlozeni.
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Podstatna kritéria pro umisténi mobilniho datového kontejneru

1.

Stavebni Ufad:

Ohlaseni/Stavebni povoleni: Zjistéte, zda je pro umisténi kontejneru potfebné ohlaseni
u stavebniho Ufadu nebo stavebni povoleni. Pfedpisy se mohou liSit v zavislosti na
lokalité a ucelu kontejneru.

Hygiena:

Méreni hluku: Provéfte, zda jsou potifebné studie méfeni hluku, zejména pokud se
Pozarni bezpe¢nost a PBR (poZarni bezpeénostni fedeni):

Zajisténi pozarni bezpecnosti kontejneru v souladu s pfislusnymi predpisy a normami.
Zahrnout muze pozarni odolnost material(l, dostupnost hasicich pfistrojl a evakuacni
cesty.

Umisténi kontejneru:

Zhutnéni podlozi: Ujistéte se, Ze misto, kde bude kontejner stat, ma odpovidajici
zhutnéné a stabilni podloZi. Podlozi by mélo byt schopné nést hmotnost kontejneru a
jeho obsahu bez rizika sesedani.

Ostatni problematika:

Pristupové cesty: Zajistéte, Ze jsou pristupové cesty ke kontejneru dostatecné siroké a
pevné pro manipulaci s kontejnerem a pro pfipadnou udrzbu.

Elektrické a sitové pripojeni: Zvazte potreby pro elektrické a sitové pripojeni a zajistéte,
Ze budou splnény vsechny technické a bezpecnostni pozadavky.

Klimatizace a ventilace: Pokud kontejner obsahuje technické zafizeni, zajisténi adekvatni
klimatizace a ventilace je klicové pro jeho spravnou funkénost a Zivotnost.

Pfi planovani umisténi mobilniho datového kontejneru je dllezité zohlednit vSechny tyto
aspekty a ridit se mistnimi pfedpisy a normami.

Alternativy umisténi zahrnuiji:

Umisténi vedle stavajici serverovny u budovy T.
Lokalita u OBJ.9, protilehla ¢erpaci stanici.
Kancelare Cl v budové byvalého CanoCar.

Analyza umisténi pro datova centra:

Lokalita objektu 9:

1.

Geolokadni aspekty:
Zvysend geolokacni vzdalenost prezentuje vyzvy v mobilité a pfistupnosti.

Infrastrukturni pozadavky:
Existuje imperativni potfeba kompletace patefni infrastruktury a zakladové podpory.
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3. Dostupnost:
Prezentuje se suboptimalni pfistupnost, specificky v kontextu administrativnich, nikoli
technickych, sluzeb.

4, Kontingenéni planovani:
Absence rekonstrukce muze vést k nevhodnosti vybrané lokality.

Lokalita budovy T:

1. PFistupova kapacita:
Lokalita nabizi rychly pFistup pro intervencni ¢innosti, véetné skladistnich a persondlnich
zdrojU.

2. Infrastrukturni dostupnost:

Pfitomnost a dostupnost patefni infrastruktury jsou zajistény.

3. Mobilita:
Vysoka Uroven mobility je zajisténa s minimalni geografické izolaci datovych center.

Lokalita objektu kancelare Cl v budové byvalého CanoCar:

1. Geolokacni aspekty:
Zvysena geolokacni vzdalenost prezentuje vyzvy v mobilité a pristupnosti.

2. Infrastrukturni pozadavky:
Existuje imperativni potfeba kompletace paterni infrastruktury a zékladové podpory.

3. Dostupnost:
Prezentuje se suboptimalni pristupnost, specificky v kontextu administrativnich, nikoli
technickych,sluzeb.

4, Kontingenéni planovani:
Rekonstrukce objektu maze vést k vhodnosti vybrané lokality.
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Hodnoceni silovych privodd:

Predlozte preference pro lokalitu u DC T z dlvodu kompatibilni technologické naroc¢nosti a
infrastrukturdlni podobnosti s existujici technologii. MoZna extenze kabeldZze by neméla
prekrocit 50 m. Specifické vyzvy nastavaji pfi umisténi blize benzinové stanici, kde je nezbytné
zajistit diverzifikaci napajecich zdroja.

Integracni a finanéni zhodnoceni:

Vyzaduje se dikladné zhodnoceni ndkladd a investi¢ni analyza pro obé navrhované lokality. Je
zasadni zvazit technologické a energetické aspekty, véetné kontingentnich plan( pro zajisténi
nepretrzitého provozu.

Pro zpracovani studie umisténi mobilniho datového centra na zakladé popisu kontejnerové
serverovny z textu je treba zohlednit nékolik klicovych bod:

Analyza stavajicich podminek: Je dulezité pochopit soucasny stav a technické pozadavky
datovych center FN Brno DC_T a DC_15, které jsou kli¢ové pro poskytovani IT sluzeb.

Moznosti umisténi: Je nutné posoudit dvé navrhované lokace pro umisténi nové kontejnerové
serverovny - vedle stavajici serverovny u budovy T a u OBJ.9 (naproti benzinové pumpé). Je
treba zvazit dostupnost, potfebu vystavby pevného podkladu a pfipojeni k nezbytnym sitim.

Technicka feSeni a nakladovost: Zprava by méla obsahovat analyzu technického feseni, jeho
nakladovost a ¢asovou narocnost realizace. Zohlednit je tfeba i potfebu zachovani stejnych
parametr( u pripojnych siti.

Umisténi personalu: Zména umisténi datového centra ovlivni rozmisténi personalu. Vedeni by
mélo rozhodnout o optimalnim rozdéleni zaméstnancl mezi OBJ.9 a stavajici budovu T.

Nezavisly provoz a integrace: Datové centrum by mélo byt navrZzeno tak, aby mohlo fungovat
samostatné a zaroven bylo integrovdno do systému pro zajisténi redundance a vysoké
dostupnosti sluzeb.

Fyzicka a sitova infrastruktura: Je klicové zvazit redundanci napdjecich a sitovych prvk(, fyzickou
redundanci tras a propojeni datovych center pomoci optickych tras.

Energeticka infrastruktura: Zajisténi redundance napdjeni z riznych trafostanic je nezbytné pro
obé navrhované lokace.

Odpovéd na havdrie: Lokace by méla umoZfiiovat rychlou reakci technického personalu v
pfipadé havarii nebo potfeby servisu.

Dostupnost komponent(: Blizkost sklad( s potfebnymi komponenty je dllezitd pro rychlou
reakci na potfeby servisu nebo havarie.
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Technické zhodnoceni pro oblast HTS: Zprava by méla obsahovat technické zhodnoceni, véetné
silovych privodd a mozného rozsiteni infrastruktury.

Finan¢ni zhodnoceni a porovnani variant: Je potfeba provést finanéni analyzu a porovnat
naklady spojené s obéma moznostmi umisténi datového centra.

Zpracovanim téchto bodud ziskate komplexni prehled nutny pro informované rozhodovani o
umisténi nové kontejnerové serverovny.

Soucasti studie je posouzeni bezpeénostni situace, umisténi a pfistup do mobilniho datového
kontejneru dle Zdkona ¢. 205/2017 Sb., o kybernetické bezpecnosti ze dne 1. srpna 2017 (dale
jen ZoKB), ktery stanovuje v §3 toto:

Organy a osobami, kterym se ukladaji povinnosti v oblasti kybernetické bezpecnosti, jsou:

a)

poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci, pokud neni orgdnem nebo osobou podle pismene b),

organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem nebo
provozovatelem komunikacniho systému podle pismene d),

spravce a provozovatel informacniho systému kritické informacni infrastruktury,
spravce a provozovatel komunikaéniho systému kritické informacni infrastruktury,
spravce a provozovatel vyznamného informacniho systému,

spravce a provozovatel informacniho systému zakladni sluzby, pokud nejsou spravcem
nebo provozovatelem podle pismene c) nebo d),

provozovatel zakladni sluzby, pokud neni spravcem nebo provozovatelem podle
pismene f),

poskytovatel digitalni sluzby

Audit bezpecnostnich opatfeni - provéreni zejména téchto oblasti:

Zajisténi identifikace osob vstupujicich do objektu

Zajisténi perimetru vstupt do objektu

Navrh systému PZTS, monitoring DPPC, centrdlni dispelink pro bezpecnostni dohled.
Moznosti vyuZziti stavajicich identifikacnich karet zaméstnancl na povoleni vstupu do
objektu (stavajici karty).

Ochrana aredlu (budovy, parkovisté, navazujici prilehlé komunikace, vjezdy do arealu,
vchod na pozemek)

Ochrana cenného a dlleZitého zafizeni a majetku

Ochrana vnéjsich objekt.

Ochrana vnitfnich objektd.

Ochrana lidskych zdroju.

Popis a posouzeni stavajiciho stavu ochrany osob a majetku v rozsahu opatreni fyzické
ochrany.

Fyzicka ostraha (mistni vykon, dalkovy dohled aj.).

ReZimova a organizacni opatfeni (zejména rezim vstupu osob, rezim vjezdu vozidel,
klicovy rezim aj.).
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° Systémy technické ochrany (zejména mechanické zabranné prostredky, kamerovy
systém, poplachovy zabezpecovaci a tisfiovy systém, systém kontroly vstupu aj.

° Ochrana osobnich Udajd v souvislosti se subsystémy fyzické ochrany.

° Popis vSech relevantnich objekt(, chranénych aktiv a procesa.

° Doporuceni pro optimalizaci ochrany osob a majetku v rozsahu opatfeni fyzické

ochrany a instalace technickych bezpecnostnich systém (s dlirazem na efektivitu,
véetné vycisleni moznych uUspor).

Doporuceny harmonogram implementace opatfeni.

Stfednédoby vyhled dalsi racionalizace ochrany osob a majetku.

Pravni podminky pro uchovani zaznamu z CCTV a DVS.

Problematika systému vnitinich procesu.

Identifikace moZnych hrozeb.

Analyza hrozeb a rizik z pohledu ochrany osob a majetku.

Problematiku vnitrfnich procesl provedenou az po dekompozici jednotlivych aktiv (primarni
aktiva, podplrna aktiva). V ramci této dekompozice popsat jednotlivé procesy, stanovit jejich
vyznam (kritické procesy, zakladni procesy apod.) a vzajemné vazby. Analyza hrozeb a rizik z
pohledu ochrany osob a majetku.

Pro identifikaci moznych hrozeb budeme vychazet z katalogu BSI
Risk analysis with the new threat catalogue T 0 “Elementary Threats”

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/download/threats ca
talogue.pdf? blob=publicationFile&v=1

a smérnice NIS2 EU:
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32022L2555

1. Navrhovany postup pfi zjistovani vychozi situace a technickych opatfeni v objektech

1.1 Misto realizace

Mistem realizace projektu je sidlo zadatele: Plsobnost projektu v objektu Fakultni nemocnice
Brno, Jihlavska 20.

1.2 Popis cilovych skupin projektu

Hlavnim prinosem pro cilovou skupinu je zvySeni bezpecnosti informaci tj. dostupnosti,
davérnosti a integrity dat zpracovdvanych v objektu Fakultni nemocnice Brno, Jihlavska 20.

Cilova skupina bude mit prospéch z realizovaného projektu tim, Ze se predevsim sniZi riziko
poruseni dlvérnosti a integrity véetné ochrany osobnich udajd.
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1.3 Popis cild a vysledk( analyzy a jejich vztahu k naplfiovani podporovanych aktivit

Cilem bezpelnostni analyzy je posouzeni realizace technickych opatfeni v objektu Fakultni
nemocnice Brno, Jihlavska 20, v souladu se standardy kybernetické bezpecnosti podle zakona
¢. 181/2014. Sh., o kybernetické bezpecnosti, ve znéni pozdéjsich a doprovodnych predpisd,
specifikovanymi vyhlaskou ¢. 316/2014 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti) a to v Hlavé Il — Technicka
opatreni.

Organizace Fakultni nemocnice Brno - Bohunice, Jihlavska 20, se nachazi v postaveni povinného
subjektu podle zdkona o kybernetické bezpecnosti ¢. 205/2017 Sb. (novelizovany zakon ¢.
181/2014 Sb.) podle § 3. Svyym zamérenim a charakterem soucasné s rozsahem organizace se
jednd o subjekt, ktery principialné musi resit kybernetickou bezpecnost a to nejen z dlvodd
vlastni ochrany, ale také z dlivodd svého zaméreni.

1.4 Doporuceni investi¢ni varianty

Hlavnim pfinosem analyzy fyzické bezpecnosti objektu mobilniho datového kontejneru FN Brno
je zhodnoceni moznosti investicni varianty a jeji redlné plnéni pozadavkl na kybernetickou
bezpecnost v organizaci podle aktudlnich standard( a doporuceni i ze strany Narodniho Ufadu
pro kybernetickou a informacni bezpecnost.

Pravé Fyzicka bezpecnost viech zafizeni musi byt v FN Brno analyticky vyhodnocena a méla by
definovat nejmarkantnéjsi slabd mista v ramci technickych opatreni dle VyKB. Bezpecnostni
analyza ma pojmenovat dostatecné zajisténi zafizeni, zajistit kontrolu pohybu osob v celém
arealu vSech objektl a zajistit fizeni a kontrolu pfistupu opravnénych osob do neverejnych
prostor FN Brno.

1.5 Technicka opatfeni — Analyza sou¢asného stavu

Bude provedena ramcova analyza stavu technickych bezpecnostnich opatfeni podle standard(
kybernetické bezpecnosti v souladu s pozadavky vyhlasky 316/2014 Sb. Vysledky analyzy dil¢ich
¢asti technickych opatfeni jsou v nasledujici tabulce.

Nedilnou soucasti auditu bude posouzeni dostupnych technologickych a designovych moznosti,
jak tyto pozadavky naplnit, a stanoveni nejvhodnéjsiho postupu pro dil¢i technologicky
zameérené projekty.
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Cenova nabidka pro vypracovani studie proveditelnosti pro umisténi
technologického zafizeni - mobilniho datového kontejneru

1MD= 9 600,-K¢
Celkem 9MD

Celkova cena za vypracovani studie pro umisténi mobilniho datového kontejneru véetné
posouzeni z hlediska oblasti kybernetické bezpecnosti dle Zdkona ¢. 205/2017 Sb., a na
zakladé pozadavkd FN Brno — Bohunice, Jihlavska 20 ¢ini:

86 400,-K¢ bez DPH
Textova zprava studie proveditelnosti a veskera dokumentace bude na zakladé predavaciho
protokolu predana v 1 paré tisku a v elektronické verzi na datovém nosici a bude ctit zasadu

zvanou ,platform, vendor and architecture independent”.

Studie proveditelnosti bude predana do 29.7.2024.

V Brné 7.5.2024

Spole¢nost BRENDSON s.r.o. je specialistou pro oblast bezpecnosti IS a IT systémd, je mezinarodné certifikovanym
auditorem kybernetické bezpecnosti dle zakona o kybernetické bezpecnosti (ZoKB) zplsobily k pravnim ukond 6 odst. (2)
Systému informacni bezpecnosti — ISMS (Information Security Management Systems). Mezindrodné akreditovany
certifikaéni orgadn pro kybernetickou bezpecnost dle standard( ISO/IEC 27001. Spolecnost TAYLLORCOX udélila
akreditovany titul bezpecnostni role podle - zdkona ¢. 181/2014 o kybernetické bezpecnosti a provadécich pravnich
predpis.

- Cyber Security Auditor - Certificate (ISMS) — series No: PCE ATO 2018051103

- PRINCE2 - Foundation Certificate in Project Management — TAYLLORCOX — series No: P2F01911030

- Management — PeopleCert, AXELOS certificate No: GR633127395RM

- Certified EU GDPR DPO ISO/IEC 17024 - Data Protection Officer — Certificate (e-CF) — series No: PCE ATO 2018022301
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