Cislo smlouvy zakaznika, CES: 2024/0541

Smlouva o poskytovani podpory systému IDM

Utastnici smlouvy

Obchodni korporace

YOUR SYSTEM, spol. s r.o.

Sidlo

Praha 4 - Chodov, Tiirkova 2319/5b, PSC 14900

Zastoupena RNDz. Martinem Nehasilem, jednatelem spoleénosti
ICO 00174939
DIC CZ00174939

Bankovni spojeni

UniCredit Bank Czech Republic, a.s., €. 4. 381610004/2700

zapsand v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 72

Dile ,,poskytovatel*

Maéstska &ast Praha 1
Sidlo Vodickova 18, 11568 Praha 1
Zastoupena Mgr. Terezii Radoméiskou, starostkou
ICO 00063410
DIC CZ00063410

Dile ,,zakaznik*

nebo dale jen ,,smluvni strany*

Piedmé&tem této smlouvy je zdvazek poskytovatele za podminek stanovenych v této smlouvé poskytovat
objednateli sluzbu technické a konzultaéni podpory systému IDM véetné maintenance dle specifikace v
PFiloze &. 1 — Technicka specifikace pfedmétu pinéni (déle jen ,,Pfiloha & 1), tvofici nedilnou souddst

I. Piedmét smlouvy

této stnlouvy a zavazek zakaznika fadné a véas zaplatit poskytovateli sjednanou cenu.

Pfedmét smlouvy se sklddd ze zakladni a roziifené podpory bliZze specifikovany v Pfiloze &. | této

smlouvy.




II.Cena a fakturace

Cena za ptedmét smlouvy dle €1. T smlouvy je stanovena dohodou smluvnich stran a podrobné uvedena
v Pfiloze &. 1 této smlouvy. Vy3e ceny je stanovena ke dni uzavieni smlouvy a jakdkoliv zména je moZna
pouze pisemnou dohodou smluvnich stran, neni-li vyslovné stanoveno jinak. Veskeré ceny podle této
smlouvy jsou uvedeny v éeskych komnach.

Celkova cena v K¢ bez DPH 945.000,00 K&
(zdkonné DPH) 198.450,00 K¢
Celkova cena v K¢ véetné DPH 1.143 450,00 K¢

Cena uvedena v tabulce se sklada ze zakladni a rozifené podpory blize specifikovana v Ptiloze €. 1.

Fakturace za sluzby dle této smlouvy bude provadéna mésiéné, vidy k poslednimu dni v mésici za dany
kalendaini mésic na zakladé zakaznikem odsouhlasenéhe a podepsaného vykazu o poskytnutych
sluzbach (tzv. akceptaéni protokol), ktery obsahuje zhodnoceni kvalitativnich parametri poskytnuté
sluzby za uplynuly mésic. Akceptaéni protokol bude podepsin opravnénymi osobami dle €l. V. této
smlouvy, vidy nejpozdéji do 10. dne nasledujiciho kalendainiho mésice. Akceptaéni protokol bude
rovnéz pfilohou dafiového dokladu. Faktury bude poskytovatel zasilat zakaznikovi elektronicky na jeho

e-matlovou adresu posta@prahal.czav kopii_

Splatnost faktur je do 30 dnii od ode dne jejich vystaveni, neni-li dohodnuto jinak.

V piipadé predleni zakaznika s placenim danovych dokladd, ma poskytovatel narok utovat arok
z prodleni ve vy3i 0,05% z dluZné &astky za kazdy den prodleni.

Viechny ceny jsou uvedeny bez dané z pfidané hodnoty. K uvedenym cendm bude pfipoctena dan
z pfidané hodnoty dle platnych sazeb DPH na zékladé pravnich pfedpisi aktualné platnych v zuctovacim
obdobi.

Viechny faktury musi mit ve§keré nalezitosti dafiového dokladu a na faktufe bude jako &islo objednavky
uvedeno €. smlouvy CES zakaznika.

Ceny za jednotliva plnéni jsou uvedeny v Piiloze &islo 1, ktera je nedilnou soucasti této smlouvy.

V piipadg, Ze poskytovatel neplni smluvni ujednani fadnym zphsobem a v dohodnutém Case, muze
zakaznik pozadovat smluvni pokutu ve vy$i 0,05% z paudalni mési€ni Castky za kazdy den prodleni.

II1.Platnost a acinnost smlouvy

Smlouva se uzavird na dobu urditou v trvani 36 mésici.

Tato smlouva nabyva platnosti v den podpisu této smlouvy posledni stranou smlouvy a G¢innosti dnem
uveiejnéni v registru smluv v souladu se zakonem ¢&. 340/2015 Sb. o zvlaSinich podminkach u¢innosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), véetn€ disledki
porudeni této povinnosti. Povinnost uvefejnit smlouvu v registru smluv nalezi méstské ¢asti Praha 1.

1V.Zanik a odstoupeni od smlouvy

Tato smlouva primamé zanikd uplynutim doby, na kterou je uzaviena. Pied uvedenym datem smluvni
strany ddle mohou ukonéit smluvni vztah pisemnou dohodou obou smluvnich stran. Koneéné, tato
smlouva miZe zaniknout i jednostrannou vypovédi ¢i odstoupenim od smlouvy.

Zakaznik je opravnén odstoupit od této smlouvy pokud:

¢ v piipadg, Ze probiha insolvenéni fizeni proti majetku poskytovatele, v némz bylo vydano rozhodnuti
o upadku nebo insolvenéni ndvrh byl zamitnut proto, Ze majetek poskytovatele nepostacuje k Ghradé
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3.

nakladl insolvenéniho fizeni, nebo byl konkurs zruen proto, Ze majetek poskytovatele byl zcela
nepostacujici,

Poskytovatel je opravnén odstoupit od této smlouvy pokud:
e je zdkaznik v prodleni s ihradou ceny déle neZ 90 dni,
¢ zakaznik porudi autorské privo ve vztahu k pfedmétu této smlouvy.

Zakaznik i poskytovatel miZe vypovédét tuto smlouvu kdykoliv po jejim podpisu bez udéni diivodu, a
to pisemnou vypoveédi s 3 (tfimésicni} vypovédni Ihiitou.

Vypovédni lhiita zadina béZet 1. kalendaini den mésice nasledujictho po dorugeni vypovédi druhé
smluvni strang. Odstoupeni od smlouvy musi byt udinéno pisemnym oznadmenim o odstoupeni od této
smlouvy druhé strané, udinky odstoupeni nastavaji dnem doruceni oznameni druh¢ strané.

Smluvni strany jsou opravnény od této smlouvy dédle odstoupit za podminek stanovenych ob&anskym
zakonikem ncbo jinymi pravnimi pfedpisy.

Strany se dohodly, Ze po ukoneni smlouvy trvaji a zistdvaji v platnosti ujednani stran tykajici se
odpovédnosti za vady, zéruk za jakost a zaruéni thiity, smluvnich pokut, nahrady 3kody a cenova
ujednani obsaZend v této smlouvé,

V.Opravnéné osoby

Komunikace smluvnich stran probiha na drovni opravnénych osob uvedenych niZe.

Zakaznik Jméno a piijmeni Telefon Kontakini e-mail

ve vécech smluvnich

ve vécech technickych

Poskytovatel

ve vécech smluvnich

ve vécech technickych

VI1.Ochrana informaci, mi¢enlivost

Poskytovatel se zavazuje, Ze informace, které ziska o zakaznikovi pfi provadéni ¢innosti podle této
smlouvy, a které nejsou vefejné dostupné, bude povaZovat za diivémné (dale jen ,,dlivémé informace®).

Poskytovatel se zavazuje, Ze bez pfedchoziho pisemného souhlasu zakaznika nezvefejni divErné
informace, ani je neposkytne &i jinak nezpfistupni osobam jinym, neZ jsou osoby zameéstnané nebo najaté
poskytovatelem pro realizaci smlouvy. Poskytovani divémych informaci témto osobdm musi byt
provedeno pouze v mife potfebné pro realizaci této smlouvy a tyto osoby musi byt poudeny o povinnosti
ochrany diivérnych informaci.

Zakaznik se zavazuje zabezpedit pfedané programové vybaveni pied neopravnénym pfistupem nebo
manipulaci, které mohou mit za nasledek jeho uZiti v jiné organizaci bez souhlasu poskytovatele,
popiipadé jiny zdsah do autorskych prav poskytovatele. Bez souhlasu poskytovatele neni zdkaznik
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opravnén jakymkoliv zptsobem zasahovat do programového vybaveni, provadét jeho zmény nebo
Upravy ani jej uzivat jinak nez v souladu s touto smlouvou.

Povinnost mlcenlivosti a ochrany divérnych informaci podle smlouvy trva po dobu Géinnosti smlouvy
a dale 3 (slovy: tii) roky po jejim ukonceni. Vzhledem k vefejnopravnimu charakteru zakaznika
poskytovatel vyslovné prohlasuje, Ze je stouto skuteCnosti obeznamen, ze Zadné ustanoveni této
smlouvy nepodléhd z jeho strany obchodnimu tajemstvi a souhlasi se zvetejnénim smluvnich podminek
obsazenych ve smlouvé, véetné jejich piiloh a pfipadnych dodatkd smlouvy za podminek vyplyvajicich
z piislusnych pravnich pfedpist, zejména zak. ¢. 106/1999 Sb., o svobodném piistupu k informacim,
v platném znéni.

Zakaznik se zavazuje, ze informace, které ziskd o poskytovateli pfi provadéni ¢innosti podle této
smlouvy, a které nejsou vefejné dostupné, bude povazovat za divérné (dale jen ,,divérné informace*).

Smluvni strany jsou v ramci zpracovani osobnich Gdaji vazany Nafizenim Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich dajii a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné natizeni o
ochrané¢ osobnich udaji).

VII. Sankce

Nebude-li poskytovatel udrzovat v aktualnim stavu potfebnou dokumentaci spojenou s plnénim podle
této smlouvy je povinen zakaznikovi zaplatit smluvni pokutu ve vysi 500,--K¢ bez DPH za kazdé
poruseni a den prodleni.

V ptipadé nedodrzeni termint dle Prilohy ¢. 1 je poskytovatel povinen uhradit zékaznikovi smluvni
pokutu ve vysi 500,- K¢ bez DPH za kazdou zapocatou pracovni hodinu zakaznika, maximalné vsak do
vyse mésic¢niho poplatku.

Porusi-li poskytovatel, nebo zékaznik kteroukoli povinnost ochrany informaci a ml¢enlivost uvedenou
¢l. VI smlouvy, zavazuje se druhé¢ strané uhradit smluvni pokutu ve vysi 100.000,--K¢ bez DPH za kazdy
jednotlivy piipad poruseni povinnosti.

Piistup poskytovatele do prostiedi MCP1 je povolen pouze za podminek stanovenych Odborem
informatiky UMC Praha 1 a je monitorovan. Pfipadné vyjimky musi byt projednény a schvaleny
manaZerem bezpeénosti informaci MC Praha 1, ptipadné bezpe¢nostnim spravcem systému. V piipadé
poruseni téchto stanovenych podminek je poskytovatel povinen zakaznikovi zaplatit smluvni pokutu ve
vysi 2.000,--K¢ za kazdé poruseni.

Uplatnéné smluvni pokuty se nezapocitavaji do nahrady Skody, ktera zakaznikovi vznikla nedodrzenim
ustanoveni této smlouvy ¢i platnych zakont ze strany poskytovatele.

Smluvni pokuty jsou splatné do 30 dnd ode dne obdrzeni piislusného vyuctovani.

Sankeci (smluvni pokutu, Girok z prodleni) vytctuje opravnéna strana strané povinné pisemnou formou.
Ve vytcétovani musi byt uvedeno to ustanoveni smlouvy, které k vytcétovani sankce opraviiuje a zptisob
vypoctu celkové vyse sankce.

Strana povinna se musi k vyGc¢tovani sankce vyjadfit nejpozdéji do deseti dnti ode dne jeho obdrzeni,
jinak se ma za to, ze s vyuctovanim souhlasi. Vyjadfenim se v tomto pfipadé rozumi pisemné stanovisko
strany povinné. Nesouhlasi-li strana povinna s vy(étovanim sankce, je povinna pisemné ve sjednané
lhité sdélit opravnéné davody, pro které vyuctovani sankce neuznava.



VIIL Pojisténi

Poskytovatel se zavazuje, Ze po celou dobu poskytovani svych sluzeb podle této smlouvy bude pojistén

pro pipady Skody vyplyvajici z vykonu svoji podnikatelské ¢innosti na ¢astku pfedmétného pojisténi alespoil
3 miliony K¢ s maximalni spolutcasti 10 % a udrzovat pojisténi v platnosti po celou dobu platnosti této
smlouvy.

10.

11.

IX.Zavérecna ujednani

Veskeré programové vybaveni poskytované dle této smlouvy podléha autorskopravni ochrané.
Zakaznik ma pravo na bezplatné odstranéni vady zptisobené chybnym zasahem poskytovatele.

Pokud neni v této smlouvé stanoveno jinak, fidi se prava a povinnosti smluvnich stran, jakoz i pravni
pomery z ni vyplyvajici, nebo vznikajici pravnimi predpisy, zejména zakonem o obchodnich korporacich
a autorskym zakonem.

Poskytovatel je povinen pii provadéni zavazku dle této smlouvy zajistit, aby k datim zékaznika nemély
piistup neopravnéné tieti osoby a aby nedochazelo k neopravnénym zasahtim do dat zakaznika ¢i k jejich
zneuziti ¢i zméné. Poskytovatel bere na védomi, Ze na data zakaznika se vztahuji ustanoveni zakona ¢.
110/2019 Sb. o zpracovani osobnich udaji. Poskytovatel se zavazuje zachovavat v tajnosti a nevyuzivat
ve svijj prospéch €i ve prospéch tretich osob informace a data, které maji divérny charakter (dtivérna
data).

Veskeré informace a data obou smluvnich stran, s nimiz pfi§ly smluvni strany do styku pii plnéni této
smlouvy, jsou povazovany za divérné. Veskeré skuteCnosti osobni, Gfedni, obchodni, ekonomické ¢i
technické povahy souvisejici se smluvnimi stranami, které nejsou bézn€ dostupné a se kterymi pii plnéni
smlouvy pfijdou smluvni strany do styku, jsou podle své povahy obchodnim tajemstvim podle § 504
obcanského zdkoniku nebo utajovanymi skutec¢nostmi, osobnimi ¢i citlivymi udaji podle zékona
¢. 110/2019 Sb. o zpracovani osobnich idaji a znéni nékterych zakont piipadné udaji, které jsou

pfedmétem povinnosti mléenlivosti podle zvlastnich zakon.

Poskytovatel je povinen v priub&hu poskytovani sluzby zajistit bezpecnost informaci zakaznika, s kterymi
ptichazi do styku a/nebo se seznami pii poskytovani sluzby. Minimdalni pozadavky Zakaznika na uroveil
bezpecnosti informaci ze strany Poskytovatele jsou stanoveny v piiloze ¢. 2 této smlouvy — ,,Etalon
minimalni bezpeénosti pro smluvni partnery*

Smluvni strany se zavazuji, Zze jinym subjektim tyto skute¢nosti nesdéli, nezpfistupni a nepouziji je ke
svym vlastnim ucelim nebo ucelim ostatnich stran. Veskeré ziskané informace této povahy podrzi
smluvni strany v tajnosti a omezi jejich sdéleni pouze na ty zaméstnance, ktefi jsou opravnéni v
souvislosti s obsahem a pifedmétem smlouvy tyto informace mit.

V prtipadé poruseni obchodniho tajemstvi ve smyslu ust. § 2985 obcanského zakoniku, smluvni strany
pouziji prostfedky pravni ochrany proti nekalé soutézi. Smluvni strany se zavazuji dodrZet pravo na
ochranu obchodniho tajemstvi po dobu platnosti této smlouvy a dalsich 2 let po jejim ukonceni

Podminky smlouvy 1ze ménit pouze dohodou, formou pisemnych, vzestupné ¢islovanych dodatkii
podepsanych opravnénymi zastupci obou smluvnich stran, vyjma ptiloh této smlouvy.

Timto se osvédCuje v souladu s ustanovenim § 43 zakona ¢. 131/2000 Sb., o hlavnim mésté Praze,
v platném znéni, ze navrh na uzavieni této smlouvy byl projednan a schvalen Radou méstské ¢asti Praha
1 dne 23. 4. 2024 usnesenim ¢. UR24_0450.

Smlouva se vyhotovuje ve dvou stejnopisech, z nichz kazdy ma platnost originalu, a kazda ze smluvnich
stran obdrzi po jednom paré.



Nedilnou soudasti této smlouvy jsou nasledujici pfilohy:

Piiloha 1 - Technické specifikace véetné rozpadu ceny
Pfiloha 2 - Technicky popis prostfedi systému IDM
Ptiloha 3 - Etalon minimalni bezpeénosti pro smluvni partnery

Ptiloha 4 - Prohlaieni o vylucnosti

V Praze dne: V Praze dne: 20 -05- 2024
Za poskytovatele: Za zdkaznika:




PFiloha ¢islo 1 — Technicka specifikace véetné rozpadu ceny







Piiloha & 2 Technicky popis prostiedi IDM
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Pfiloha €. 3 - Etalon bezpeénosti pro smluvni partnery (dokument Prahy 1)

1 Ukel a cile

Etalon minimélni bezpeénosti informaci pro poskytovatele MC Praha 1 tvofi soubor pravidel a
postupi, které stanovuji pozadovanou minimalni uroven bezpec¢nosti informaci.

DodrZovani pravidel uvedenych v dokumentu je povinné pro vSechny partnery spolupracujici na
smluvni bazi s MC Praha 1, pro viechny jejich zamé&stnance &i osoby spolupracujici se smluvnimi
partnery.
Etalon minimalni bezpe¢nosti informaci pro poskytovatele MC Praha 1 se na nékterych mistech
odkazuje na platné dokumenty o ICT a o bezpeénosti informaci na MC.

Pouzivané i nové zavadéné informaéni systémy v ramci MC Praha 1 musi byt upraveny, vyvijeny
nebo vybirany tak, aby spliiovaly zasady bezpeénosti informaci v souladu s timto dokumentem a se
zdkladnim dokumentem pro bezpecénost informaci MC Praha 1, tj. Politikou bezpeénosti informaci
MC Praha 1 ze dne 6. 11. 2018.

Cilem etalonu minimalni bezpecnosti pro smluvni partnery obecné je:

a) Specifikovat zékladni pravidla a poZadavky bezpeénosti informaci MC Praha 1 pro smluvni
partnery;

b) Predchazet porusovani platnych pravnich piedpistt CR;

¢) Zamezit, pfip. minimalizovat moZnost finanéni, majetkové a nemajetkové ajmy MC Praha 1;

d) Zabranit neautorizovanému pfistupu k informacim MC Praha 1;

e) Umoznit fizeni bezpecnosti informaci MC Praha 1 ve vztahu s poskytovateli;

f) Zajistit dostupnost informaci pro opravnéné uzivatele a procesy;

g) Zabranit neautorizované modifikaci nebo zneuziti dat a informaci;

h) Definovat zékladni pravidla bezpeénosti v oblasti vyvoje a dodavek prostiedi IT;

1) UmoZnit monitorovani a vyhodnocovani stavu bezpeénosti.

Vyklad pouzitych zkratek:
BP bezpecnostni politika informaéniho systému vefejné spravy
ICT informacni a komunikaéni technologie (Information and Communication Technology)
IS informacni systém (obecng)
ISVS informacni systém vefejné spravy (viz § 3 odst. 1 zak. ¢. 365/2000 Sb.)
MC Prahal Meéstska ¢ast Praha 1
UMC Praha 1 Utad méstské &sti Praha 1
SRBI/ISMS  systém fizeni bezpe¢nosti informaci, ustanoveny na zakladé pozadavka IEC 27001
MBI Manazer bezpeénosti informaci UMC Praha 1
Zakon o ISVS Zakon €. 365/2000 Sb., o informaénich systémech veiejné spravy, v platném znéni
HelpDesk primarni, centralni bod pro kontakt se vSemi uzivateli IS/ICT a informaénich sluzeb
za ucelem hlaseni chyb, nedostatkil i nAmétl pro rozvoj feseni

NTB notebook
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2 Bezpecnost informaci

Bezpecnosti informaci se rozumi zajisténi trech hlavnich aspekti — diivérnosti, dostupnosti a integrity
informaci v duchu pozadavkl a doporuceni norem fady ISO/IEC 27000.

K zajisténi vyse uvedenych aspekti bezpecnosti informaci musi poskytovatel pouzit a fidit vhodna
bezpecnostni opatieni, zahrnujici jak technické, tak organizacni opatieni, zohledfiujici rozsah hrozeb
souvisejicich s pfedmétem dodavky.

3  Obecné povinnosti

Mezi odpovédnosti smluvnich partnerti patii zejména:

a) Dodrzovani platnych pravnich predpisti CR k zaji§téni bezpe&nosti informaci;

b) VyuZivani informa&nich systémti MC Praha 1 a jejich komponent v souladu s provozni a bezpeénostni
dokumentaci MC Praha 1;

¢) Pouzivani informaénich aktiv a ostatnich aktiv MC Praha 1 pouze v souladu s uréenym rozsahem
pristupovych opravnéni a pouze ke schvalenym tcelim;

d) Zajisténi ochrany autentizacnich daji (login, heslo, identifika¢ni pfedmét) k informaénim systémtim
a zatizenim MC Praha 1, které byly smluvnimu partnerovi svéiené, pip. téch, ke kterym ma piistup
pfi napliovani smluvniho vztahu;

e) Odpovédnost za kazdy pfistup k informa¢nim aktiviim a dal§im aktiviim, provedeny prostfednictvim
jejich autentizacnich tdaji;

f) Respektovani a dodrzovani vSech bezpe€nostnich opatieni, pravidel a procedur, stanovenych
vlastnikem informaci, tj. MC Praha 1, se kterymi partnera vlastnik informaci prokazatelné seznami;

g) Odpovédnost za dostate¢né proskoleni svych zaméstnanct a pracovniki svych subposkytovatelti
v oblasti zajisténi bezpecnosti informaci MC Praha 1;

h) Odstrafiovat zranitelnosti vSech aplikaci/komponent, které jsou nezbytné pro funké&nost daného
SW/HW.

1) 'V pripadé vzniku bezpecnostniho incidentu ptijmuti nezbytnych opatieni k eliminaci dopadi tohoto
incidentu a neprodlené informovani MC Praha 1.

3.1 Poskytovani informaci tfetim stranam

a) Smluvni partnefi jsou povinni dodrzovat mlcenlivost o skute¢nostech, které se dozvédéli pti vykonu své ¢innosti
na zakladé uzaviené smlouvy s MC Praha 1.

b) Kazdé ptipadné vefejné pouziti nevefejnych informaci MC Praha 1 musi byt schvaleno vedoucim Odboru
informatiky MC Praha 1.

4 Bezpecnost HW, SW a komunikaci

Smluvni partnefi MC Praha 1 musi chranit aktiva MC Praha 1, ktera pouzivaji pfi své praci nebo
naplfiovani smluvniho vztahu a zabranit podle svych nejlepSich moZnosti a schopnosti jejich
poskozeni, zneuziti a/nebo odcizeni.

4.1 Koncové pracovni stanice

Pfi praci na koncovych stanicich nebo zafizenich smluvnich partnert, ze kterych se piistupuje do
vnitini sit¢ MC Praha 1, musi byt splnéna nejméné nasledujici bezpe&nostni pravidla:
a) Pouziti koncového zafizeni (pocitace) musi byt umoznéno pouze opravnéné osobé&; (Osoba opravnéna
k pouziti koncového zatizeni musi byt vybavena piistupovymi opravnénimi.)
b) Je zakézéno ptipojovat soukromé poéitate do vnitini sit¢ MC Praha 1 bez védomi opravnéného
pracovnika Odboru informatiky UMC Praha 1;
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¢) Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechana bez dozoru zapnuta a s pfihla§enym
uzivatelem (k aplikaci, k IS); za minimalni opatfeni se povazuje ,,uzamceni“ pracovni stanice (v
kazdém piipadé je tfeba minimalizovat mozZnost fyzického piistupu neopravnénym osobam);

d) Pogitade smluvniho partnera, které maji byt piipojeny do vnitini sit¢ UMC Praha 1, musi mit aktivni
ochranu pred Skodlivymi kody (antivirovy program) v aktualni verzi databazi virovych definic (tento
antivirovy program by mél byt v maximalni mife aktualizovan vaéi vSem znamym virim). Déle je
smluvni partner téz zodpovédny za pravidelnou bezpecnostni aktualizaci operacnich systémi a vSech
dalSich komponent, ktera se na daném zafizeni vyskytuji a mohli by byt potencionalné zneuZity pro
kyberneticky ttok na téchto svych pocitacich;

e) V piipadé¢ ukonceni prace se zafizenim je smluvni partner povinen provést odhlaseni od systému.

V pfipadé, Ze smluvni partner vykonava svoji ¢innost téZ na ICT prostiedcich nachazejicich se na
UMC Praha 1, je povinen chréanit vybaveni UMC Praha 1 a udrZovat bezpecné pracovni prostiedi.
V blizkosti prostfedkii informaénich technologii je zakazano jist, pit a koufit.

4.2 VyuZivani prostiedki a internetu

Systémy MC Praha 1, vztahujici se k pocitadové siti, internetu, intranetu, poitatovému vybaveni, k
opera¢nim systémiim a médiim pro ukladéni dat apod., jsou ve vlastnictvi MC Praha 1. Tyto systémy
mohou byt pouzivany pouze pro pracovni ucely tak, aby to slouzilo zajmim MC Praha 1.

Smluvni partnefi maji povoleno pouzivani internetového pfipojeni do a z vnitini sit¢ MC Praha 1
pouze za Ucelem plnéni pracovnich zalezitosti v rozsahu smluvniho vztahu. Zptsob pfipojeni a
autentizace musi byt pfedem dohodnuty s Odborem informatiky UMC Praha 1.

Obecné plati povinnost, Ze smluvni partner pfedem oznamuje datum a ¢as ptihlaseni k vnitinimu
prostfedi a nasledné ukonceni prace ve vnitinim prostfedi systémi MC Praha 1, ledaZe se smluvni
strany dohodnou jinak.

5 Bezpecnost IS/ IT systému

U vyvijenych nebo dodavanych informacénich systémd, jejich HW/SW komponent, musi byt zajisténa
niZe uvedena pravidla:
5.1 Rizeni p¥istupu k informa&nim systémiim a aplikacim

a) Informacni systémy a aplikace by mély byt vytvareny tak, aby byl vidy vyzadovan
autorizovany pfistup uzivateli (identifikaéni a autentizaCni udaje) a méla by byt
zaznamenavana ¢innost uzivatele v aplikaci/systému;

b) Pokud to systém umoziiuje, pouzit vice faktorovou autentizaci na zakladé pozadavku MC
Prahy 1

c) Uzivatel informacniho systému piipadné aplikace by mél byt nucen si své piistupové heslo
pravidelné ménit;

d) Informaéni systémy a aplikace, které nepiebiraji piihlasovaci idaje z Active Directory MC
Praha 1, by mély byt vytvoreny tak, aby byl pocet netispésnych pokust o ptihlaseni omezen.
Po tfech netspéSnych pokusech o prihlaseni musi byt dalsi zadavani hesla do¢asné omezeno
nebo ¢innost ukoncena.

e) Pokud je pfi prihlasovani do aplikace ¢i informacniho systému néktera ¢ast ptihlasovacich
udajii chybnd, nesmi byt pfihlasovateli poskytnuta informace, kde je chyba v piihlasovacich
udajich;

f) V piipadé, Ze je povolen piistup do aplikace ¢i informaéniho systému, ktery nepiebird

......
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administrator, mél by informacni systém ¢i aplikace vynutit zménu tohoto iniciacniho hesla
pii prvnim pfihlaseni uzivatele;

g) Vsichni uzivatelé by méli pti své ¢innosti pouzivat jedinecny identifikator tak, aby bylo mozné
vysledovat odpovédnost jednotlivcil za provadéné Cinnosti;

h) Kazdy pracovnik na stran€ smluvniho partnera, ktery pracuje s informacnim systémem ci
aplikaci, musi pouZivat sviij vlastni ptfihlasSovaci identifikator. (Smluvni partner tedy nemuze
pouzivat jeden piihlaSovaci identifikdtor pro né€kolik svych zaméstnanci.) Dale smluvni
partner odpovidd za veSkeré ukony provedené v aplikaci ¢i informac¢nim systému
pracovnikem piihlaSenym pod timto identifikatorem;

1) Systém spravy hesel by mél byt podpofen efektivnim a interaktivnim vybavenim, které
prosazuje a vynucuje pozadovanou kvalitu hesel;

j) U kazdého uzivatele systtmu musi byt mozné identifikovat, jaka piistupova prava ma
pridélena;

k) Pro kazdy prostfedek systému musi byt mozné vytvofit seznam uZzivateld, ktefi maji
piistupova prava k tomuto prostiedku, s rozliSenim druhu ptistupovych prav (Eteni, zapis,
editace, ...);

1) Informaéni systém musi mit mechanismus pro odejmuti v§ech pfistupovych prav
konkrétnimu uZivateli nebo celé skupiné uzivatelt.

5.2 Monitorovani pouZzivani systému a pristupu k systému

Ptistup poskytovatele do prostfedi MCP1 je povolen pouze za podminek stanovenych Odborem
informatiky UMC Praha 1 a je monitorovan. Piipadné vyjimky musi byt projednany a schvaleny
manaZerem bezpeénosti informaci MC Praha 1, piipadné bezpe¢nostnim spraveem systému.

V informa¢nim systému (pfipadn€¢ v jeho jednotlivych soucastech) musi byt pofizovany auditni
zaznamy. Tyto zdznamy by mély obsahovat udaje a informace, které jsou nezbytné k identifikaci
aktivit sledovaného uZivatele (jeho identifika¢ni iidaje, datum a Cas ptihlaseni a odhlaSeni apod.)

6 Bezpecnost informaci a dat

6.1 Kontrola spravnosti dat

Data vstupujici do systémil musi byt kontrolovana tak, aby byla zajisténa jejich maximalni spravnost.
V aplikaci by se mél evidovat identifikator uZivatele nebo procesu, ktery potizeni nebo zménu dat
provedl.

Pokud bude usouzeno, Ze vytvareny informacni systém nebo aplikace by méla podporovat (vyuzivat)
kryptografické prostiedky pro zajiSténi integrity dat, je nezbytné, aby aplikované prostiedky byly
podporovany mezinarodné uznavanymi standardy a byly dodrzeny pravni predpisy Ceské republiky.

6.2 Data/informace pfedavané smluvnim partnerim

Jedna se o informace piedavané MC Praha 1 smluvnimu partnerovi na jakémkoliv nosiéi a v jakékoliv
formé, zejména listiny a dokumenty, CD ROM, Flash disky, pevné disky, nebo informace zaslané
emailem.
Dile se jedna o jakékoliv informace a data MC Praha 1, se kterymi se smluvni partner sezniami nebo
k nim ma pfistup na zaklad¢ realizace ¢innosti provadénych v ramci smluvniho vztahu.
Smluvni partner musi s informacemi naklddat v souladu s nasledujicimi ustanovenimi tohoto
dokumentu, pokud neni smlouvou stanoveno jinak:
a) Predani, resp. poskytnuti nebo pfistup k informacim (datiim) musi byt vymezeno ve smlouve
(struktura dat, zptisob predani/ poskytovani, zplisoby ochrany, ...) a musi probihat fizenym a
bezpecnym zplisobem;

15



b) Uchovavani a piipadné zpracovavani dat u smluvniho partnera musi byt provadéno tak, aby
byla zaji§téna jejich ochrana dle pravidel stanovenych v bezpe¢nostni dokumentaci MC Praha
1 (se kterymi byl smluvni partner prokazatelné seznamen). Uchovavani a zpracovani dat musi
byt ochrdnéno pred neopravnénym pfistupem a moznym zneuzitim - v souladu
s bezpec¢nostnimi pozadavky MC Praha 1;

¢) Zodpovédnost za ochranu informaci (dat) ma smluvni partner;

d) Informace (data), ktera jiz nejsou potieba pro uéely vymezené smluvnim vztahem, musi byt
smluvnim partnerem bezpecné zlikvidovana, véetné jejich nosi¢d. Pro likvidaci nosi¢l
obsahujici nevefejné informace MC Praha 1 musi byt zvolena metoda, zarudujici, Ze takto
zlikvidované informace (data) nelze bézné dostupnymi prostiedky obnovit (napi. skartovade,
SW skartovace dat, ...); provedeni likvidace dolozi partner protokolem o jejich zlikvidovani;

e) Kazdé nové predani informaci (dat) nebo ztizeni dalkového piistupu k informacénimu systému
nebo databdzi na smluvnim zékladé musi byt konzultovano s manazerem bezpec¢nosti
informaci MC Praha 1, piipadné s bezpeénostnim spravcem systému MC Praha 1;

f) Smluvni partner si nesmi bez pisemného souhlasu MC Praha 1 sam ,,stahovat® (ziskévat)
74dn4 data zinformac¢nich systémiit MC Praha 1. Data miize uchovat pouze po nezbytné
nutnou dobu.

g) Informace (data), kterd jsou soucasti feSeni, vytvafeného smluvnim partnerem, nebo jsou
pfedavéana na zakladé realizace ¢innosti provadénych partnerem v ramci smluvniho vztahu, se
budou pfedéavat pouze na vyzadani opravnéného pracovnika MC Praha 1.

7  Pravidla pro vzdileny pristup do informa¢niho systému

Vzdéleny piistup do informacniho systému je poskytovan vyhradné smluvnimu partnerovi, resp.
pracovniklim smluvniho partnera a nelze ho dale pfevadét na jiné osoby, a to ani z ¢asti. PoruSeni této
povinnosti je povazovano za zavazné poruseni smlouvy.

Smluvni partner se zavazuje, Ze vzdaleny piistup do informac¢niho systému bude pouZzivat vyhradné
za ucelem konani praci specifikovanych ve smlouvé. PoruSeni této povinnosti je povaZovano za
zavazné poruseni smlouvy.

Smluvni partner, resp. pracovnici smluvniho partnera, jsou povinni dodrzovat pravidla pro vzdaleny
pfistup do informacniho systému (bod 7.1). Poruseni jakékoli povinnosti uvedené v téchto pravidlech
se povazuje za zavazné poruseni smlouvy.

7.1 Pristup smluvniho partnera (poskytovatele) do informaénich systémi — podminky:

a) Pracovnik poskytovatele, za ucelem zfizeni vzdaleného ptistupu do informaéniho systému a
moznosti se do tohoto systému pfihlasit a pohybovat se v ném, obdrzi e-mailem od pracovnika
informatiky MC Prahy 1 piihla$ovaci jméno, certifikat a prostfednictvim SMS zpréavy heslo,
které je z diivodu bezpecnosti generované a pracovnik poskytovatele ho musi zménit za
bezpecné heslo. Pracovnik poskytovatele musi heslo udrzovat v tajnosti a nesmi jej zpiistupnit
tieti osob€ nebo jej vyuzit pro soukromé ticely.

b) Vzdaleny piistup k informaénimu systému MC Praha 1 musi byt chranén kryptografickymi
prostfedky, v soucasné dob¢ je ptistup realizovan pomoci klienta SSL VPN.

¢) Po ukonceni konéni praci ve vzdaleném ptistupu do informaéniho systému za iéelem plnéni
smlouvy je pracovnik poskytovatele vZdy povinen se odhlasit.

d) Pracovnik poskytovatele musi dodrZovat pravidla bezpe¢nosti prace na svém pocitaci (stolni
PC, notebook), ze kterého realizuje vzdaleny pfistup do informacniho systému. Tento pocitad
musi mit aktivni ochranu pfed skodlivymi kédy (antivirovy program) v aktualni verzi databazi
(tento antivirovy program by mél byt v maximalni mife aktualizovan vii¢i vem znamym
virim). Dale musi tento pocita¢ mit aktualizovany operacni systém a dalsi obsluzny SW.
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e) Pracovnik poskytovatele se nesmi pokousSet pfistupovat na jiné servery nez ty, které mu byly
piidéleny v ramci vykonavanych smluvnich praci, aktivita na G¢té mtize byt monitorovana.

f) Ukonéeni pracovniho poméru pracovnika poskytovatele s poskytovatelem je poskytovatel
povinen pisemn& ozndmit odpovédnym pracovnikiim Odboru informatiky UMC Praha 1
nejpozdéji 5 pracovnich dnti po ukonceni tohoto pracovniho poméru, pticemz Odbor
informatiky UMC Praha 1 je opravnén vzdaleny pfistup do informa¢niho systému
pracovnikovi poskytovatele bez dalSiho s okamzitou platnosti zrusit, pfi neoznameni této
skute¢nosti nese poskytovatel plnou zodpovédnost za ¢innost tohoto byvalého pracovnika.

g) V piipadé, ze pracovnik poskytovatele porusi kterékoli ujednéani téchto pravidel, je Odbor
informatiky UMC Praha 1 opravnén okamzité po zjisténi poruseni téchto pravidel zrusit
tomuto pracovnikovi poskytovatele vzdaleny piistup do informacniho systému bez dal$iho.
Poskytovatel se zavazuje nejpozdéji do 5 kalendainich dni ode dne, kdy mu Odbor
informatiky UMC Praha 1 oznamil toto zruseni, zajistit pln&ni smlouvy, potazmo této dohody,
jinym zaméstnancem poskytovatele, a o této vymeéné neprodlené pisemné informovat Odbor
informatiky UMC Praha 1, pfi¢em? tato vyména podléha schvéaleni Odborem informatiky
UMC Praha 1.

Vzdéleny ptistup poskytovatele miize byt povolen pouze do prostfedi MC Praha 1 za podminek
stanovenych Odborem informatiky UMC Praha 1. Piipadné vyjimky musi byt projednany a schvaleny
manaZerem bezpecnosti informaci MC Praha 1, pfipadné bezpeénostnim spravcem systému.
Lokalni (pfimy) piistup poskytovatele do prostfedi MC Praha 1 (pfipadné k aktivim MC Praha 1)
musi byt v odiivodn&nych ptipadech povolen manaZerem bezpeénosti informaci MC Praha 1 a musi
probihat v rezimu dohledu ze strany Odboru informatiky UMC Praha 1 nebo opravnéného
(stanoveného) pracovnika UMC Praha 1, ale vzdy na zakladé Zadosti poskytovatele a po schvaleni
Odborem informatiky UMC Praha 1.

8 Bezpecnost dodavek a sluzeb

8.1 Vyvoj software, informaé¢nich systémii a jejich moduli

Vyvoj SW a informacnich systémii musi probihat:

a) s vyuzitim legélniho software;

b) na testovacim prostiedi oddéleném od prostiedi produkéniho. Za vytvoreni softwarové slozky
testovaciho prostredi v rozsahu své dodavky odpovida smluvni partner, za vytvoreni ostatnich
&asti testovaciho prostredi a jeho bezpe¢nost odpovida MC Praha 1;

c) na testovacich datech, kterd nejsou pievzata z provozni databaze; za testovaci data je
odpovédny smluvni partner. Pokud je nutné pouzit data z provozni databaze, je nutné je
pfedem anonymizovat, pfic¢emz za anonymizaci téchto dat odpovida MC Praha 1. Za
bezpecnost testovacich dat v rozsahu smluvné dohodnutych pravidel odpovida smluvni
partner;

d) tak, Ze migrace do provozniho prostfedi mize byt provedena az po akceptaci vysledku testi
v testovacim prostiedi a formalizovaném a dolozitelném odsouhlaseni téchto testa.

Pied zahéjenim vyvoje je smluvni partner povinen projednat se zastupci Odboru informatiky UMC
Praha 1 své navrhované feSeni. Odbor informatiky musi pfedem odsouhlasit veskeré hardwarové,
softwarové a sitové pozadavky vytvafeného feSeni a musi se pfedem ubezpecit, zda toto feSeni bude
respektovat veskeré bezpetnostni standardy MC Praha 1.
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8.2 Dodavky software a hardware

a) Dodavka software (SW) a hardware (HW) musi byt fadné smluvné zajisténa, pribézné
kontrolovana a dokumentovana;

b) U veskerého doddvaného programového vybaveni musi byt ziejmé, zda se jedna o volné
Sifeny SW, nebo SW podléhajici licencni nebo registracni politice;

¢) Dodavka licenéntho SW musi zahrnovat jasna pravidla pro vydavani a pouZivani licenci,
véetné jejich evidence;

d) O kazdé dodavce musi existovat kromé Géetnich dokladl také pfedavaci protokol o fadném
dodani a instalaci; podepsany poskytovatelem a za odbératele opravnénym pracovnikem
Odboru informatiky UMC Praha 1;

e) Kazdy novy SW/nové HW zafizeni musi byt otestovano, nez bude akceptovano a zafazeno do
produkéniho prostiedi daného systému MC Praha 1; za provedeni testd je odpovédny
poskytovatel daného SW/HW, pticemz MC Praha 1 je pii provadéni predmétnych testi
povinna poskytnout pfiméfenou soucinnost.

f) Spravce HW (piipadné MCP1) je povinen na piislusném fyzickém &i virtualnim serveru, na
kterém je SW/aplikace Poskytovatele (pro niz je spravcem) provozovana, zajiStovat
pravidelné aktualizace pfislusného opera¢niho systému béZiciho na tomto serveru. V ptipadé,
ze po aktualizaci operacniho systému je SW/aplikace nefunkéni nebo vykazuje chyby, je
Poskytovatel SW/aplikace povinen zajistit odstranéni chyb a plnou funkénost SW/aplikace.

8.3 Dodavky sluZeb a ostatni sluzby

a) Dodavka sluzeb musi byt fadn¢ smluvné zajisténa, pribézné kontrolovana a dokumentovana
ze strany poskytovatele i zdkaznika;

b) Zptsob pfedani vystupli sluzby zéavisi na konkrétni sluzbé a na smluvnich podminkach
dohodnutych ve smlouve; vzdy musi existovat piedavaci a akceptacni protokol o fadném
poskytnuti sluzby;

¢) Pracovnici smluvnich partnerti, zajist'ujici servis IT technologii (HW / SW / IS), jsou na
zékladé smlouvy opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1; a to vzdy
a pouze s védomim opravnéného pracovnika Odboru informatiky UMC Praha 1;

d) Pracovnici smluvnich partnerti, zajist'ujici ostatni sluzby (napft. uklid, ostrahu, ...) jsou na
zéklad& smlouvy opravnéni pohybovat se na neveiejnych mistech UMC Praha 1. P¥i svém
pohybu musi dbat piislusnych bezpecnostnich pravidel, nemaji zpravidla ptistup
k informaénim aktiviim MC Praha 1.

8.4 Dokumentace dodavky SW, HW a sluzeb

a) Nedilnou soucasti kazdé dodavky SW, HW nebo sluzeb je ptislusna projektova, provozni a
bezpe¢nostni dokumentace vztahujici se k predmétu dodavky, véetné jeji aktualizace;

b) Dokumentace musi byt piedana formalnim zptisobem a podrobena akcepta¢nimu Fizeni ze
strany zékaznika, tj. MC Praha 1;

c) Poskytovatel je povinen vSechny zmény v konfiguraci IS/IT v prubéhu dodavky
zadokumentovat a v piipadé jiz zpracované dokumentace musi provést jeji aktualizaci
v potfebném rozsahu.

8.5 Akceptace dodavky

a) Kazdy dodany SW, HW a sluzba musi byt pln¢ a v potfebné mife otestovany, zda spliiuji
ofekdvané a smluvné definované parametry; a zda jejich pouzivani nepfedstavuje
neocekavana bezpecnostni nebo provozni rizika;
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b) V piipad€ informaéniho systému, pied jeho uvedenim do rutinniho provozu, musi byt tento
z hlediska provozniho formalné akceptovan piisluSnym pracovnikem Odboru informatiky a
z hlediska bezpecnosti informaci manaZerem bezpecnosti informaci UMC Praha 1.

9 Fyzicka bezpecnost

Cilem fyzické bezpe&nosti v oblasti IT je chranit prostfedi, ve kterém se nachazeji aktiva MC Praha
1, zabranit ndhodnému nebo cilenému neautorizovanému ptistupu, poskozeni nebo naruseni aktiv
MC Praha 1.
Prostory UMC Praha 1 jsou rozélenény na oblasti vefejnosti pfistupné a oblasti nevefejné (napf.
serverovny, prostory s HW aktivy, ...).
a) V nevefejnych prostorech neni dovolen pohyb cizich osob, tzn. v€etné pracovnikii smluvnich
partnertl (= neautorizovanych osob) bez doprovodu opravnéného pracovnika UMC Praha 1;
b) Cizi osoby (= neautorizované osoby) nesméji byt ponechany v nevetejnych prostorech UMC
Praha 1 bez dozoru, pokud tato skute¢nost neni oSetfena smlouvou.

10 Personalni bezpecnost

Cilem personédlni bezpeCnosti v oblasti IT je vytvofeni potiebného bezpetnostniho povédomi
zamé&stnancti poskytovatele, pfip. subposkytovatelii, smluvnich partnerdt MC Praha 1 v oblasti
zajisténi ochrany a bezpecnosti aktiv MC Praha 1 s cilem pedchazet, p¥ip. zabranit neautorizovanému
piistupu, naruseni divérnosti a integrity aktiv MC Praha 1.

Smluvni partner je odpovédny za veskeré aktivity svych pracovnikii a pracovnikid svych
subpé)skytovatelﬁ provadé&jicich ¢innosti na zakladé uzavieného smluvniho mezi smluvnim partnerem
a MC Praha 1;

Smluvni partner zajisti, Ze veSkeré ¢innosti dle smluvniho vztahu budou provadény jeho zamé&stnanci
nebo subposkytovateli, budou provadény kompetentnimi osobami, s pfislusnou odbornou kvalifikaci
a bezpecnostnimi zarukami;

Smluvni partner provede a dolozitelné zdokumentuje rozsah a obsah proskoleni osob podilejicich se
na realizaci smluvniho vztahu v oblasti zaji$téni bezpeénosti informaci MC Praha 1;

Rozsah a obsah proSkoleni vychazi jednak z pozadavkii tohoto dokumentu, dale z platné Politiky
bezpetnosti informaci MC Praha 1 a dal§ich upfesnéni manazera bezpe&nosti informaci k danému
smluvnimu vztahu. Obsah progkoleni bude téZ vychazet z bezpetnostni dokumentace MC Praha 1,
kterou bude mit smluvni partner k dispozici.
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Priloha ¢, 4 - Prohlaseni o vyluénosti
Poskytovatel YOUR SYSTEM. ICO: 00174939, zastoupeny RNDr. Martinem Nehasilem,

jednatelem spole¢nosti, ¢estné prohladuje, Ze je vyluénym majitelem a jedinym poskytovatelem
programového vybaveni, které je pfedmétem plnéni této smlouvy.

V Praze dne:
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