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ZAPADDCESKA

» UNIVERZITA

V PLZNI

DNS: Vypocetni technika (II1.), VZ: ,,065-2024¢

Smlouva kupni podle ust. § 2079 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik (dile jen ,,0.2.%)

Tato smlouva je uzaviena v ramci nadepsaného zavedeného dynamického nakupniho systému (DNS)
Cislo smlouvy objednatele: P24V00000246

Cislo smlouvy dodavatele: [1]
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Smluvni strany

Objednatel: Zapadoceska univerzita v Plzni
sidlo: Univerzitni 2732/8, 301 00 Plzeri

zastoupena: Ing. Petrem Benesem, kvestorem

ICO: 49777513 DIC:  CZ49777513

(dale také jen jako ,,ZCU%)

Dodavatel: [Axes Computers s.r.o.]\

sidlo: [Kolldrova 2116/1, 301 00 Plzerj]
zastoupena: [Mgr. Jifim Blazkem, jednatelem]\
1CO: [25232312]  DIC:  [CZ25232312]

zapsany v obchodnim rejstifku vedeném ’[OR Krajského soudu Plzeri]
Osoba opravneéna jednat za Dodavatele ve vécech technickych:
’[XXX], e-mail [XXX], tel.: [XXX] (déle jen ,,Kontaktni osoba Dodavatele®)

, oddil [C], vlozka [11026]

Pfedmét smlouvy

Predmet plnéni, misto a doba plnéni, osoby opravnéné pievzit predmét plnéni (popt. jeho samostatnou dil¢f
¢ast) a podepsat dodaci list (pfedavaci protokol) za Objednatele (dale jen ,,Kontaktni osoby Objednatele®) jsou
uvedeny v pifloze ¢. 2 této smlouvy (popf. i v dalsich piflohach smlouvy, které zejména detailnéji specifikuji
pfedmét plnéni a na néz pifloha ¢. 2 této smlouvy odkazuje), ktera je jeji nedilnou soucasti.

Celkova cena za pfedmét plnéni: [6689822“ K¢ bez DPH.

Ostatni obchodni a platebni podminky (dale jen ,,Obchodni podminky®) jsou uvedeny v pifloze ¢. 1 této
smlouvy, kterd je jeji nedilnou soucasti. Dodavatel prohlasuje, ze se s obsahem Obchodnich podminek
seznamil.

V piipadé nejasnosti, neurcitosti ¢i vzajemného nesouladu smluvnich ujednani, ma pfi vykladu pfednost, a to
v tomto pofadi: smlouva, pfiloha €. 2 (popt. i dalsi pfilohy, které zejména detailnéji specifikuji pfedmét plnéni
a na néz pifloha ¢. 2 této smlouvy odkazuje), pifloha ¢. 1.

Tato smlouva se podepisuje obéma smluvnimi stranami elektronicky pomoci uznavaného elektronického

podpisu.
Prilohy:

Priloha ¢. 1 — Obchodni a platebni podminky

Priloha ¢. 2 — Technicka specifikace pfedmeétu plnéni, misto a doba plnéni, Kontaktni osoby Objednatele

Priloha ¢. 3 — Technicka specifikace pfedmeétu plnéni, misto a doba plnéni

Dne (viz elektronicky podpis) Dne (viz elektronicky podpis)
Za Objednatele: Za Dodavatele:
Zapadoceska univerzita v Plzni [Axes Com puters s.r.o.]
Ing. Petr Benes [Mgr. Jiti Blazek
kvestor .

jednatel]

podepsano elektronicky

podepsino elektronicky

! Dodavatel mitze doplnit svoje evidenéni &islo smlouvy.
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Pfiloha ¢. 1 - Obchodni a platebni podminky
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Pfedmét plnéni

Dodavatel se zavazuje dodat Objednateli pfedmét plnéni a Objednatel se zavazuje fidne dodany predmét plnén{

pfevzit a uhradit za n¢j dohodnutou cenu.

Technicky popis pfedmétu plnéni, doba a misto plnén{ jsou uvedeny v pfiloze ¢. 2 Smlouvy, popt. v dalsich
ptilohach, které zejména detailnéji specifikuji pfedmét plnéni a na néz piiloha ¢. 2 Smlouvy odkazuje (je-li niZze
v této piiloze odkazovano na ,,piilohu ¢. 2 Smlouvy®, plati takové ustanoveni obdobné i pro dalsf piflohy, na
néz pifloha ¢. 2 Smlouvy odkazuje).

Predmeét plnéni musi byt novy, plné funkéni a kompletni, tj. pfedmét plnéni bude pfipraven k okamzitému
plnohodnotnému pouziti k dcelu stanovenému ve Smlouvé nebo v pifloze ¢. 2 Smlouvy (nebo k ucelu
obvyklému), bez nutnosti pofizovat dalsi komponenty, soucasti ¢i pfislusenstvi, a to iv pfipadé¢, ze tyto

komponenty, soucasti ¢i piislusenstvi nejsou vyslovné popsany ve Smlouve a jejich piflohach.

Objednatel neni povinen pfevzit pfedmét plnéni, ktery vykazuje jakékoli vady ¢i nedodelky (za vadu se povazuje
i absence ¢i vada dokladu potiebnych k uzivani predmétu plnéni).

Lhuta, misto a zptisob plnéni

Dodavatel je povinen dodat pfedmét plnéni (popt. jeho samostatnou diléi ¢ast) Objednateli, a to ve lhate

uvedené v piiloze ¢. 2 Smlouvy.

Spolu s pfedmétem plnéni doda Dodavatel Objednateli piislusné doklady a navody k pouziti v ¢eském nebo
anglickém jazyce, jsou-li nezbytné pro pouzivani pfedmétu plnéni.

Predani a pfevzeti pfedmétu plnéni (popf. jeho samostatné dil¢i ¢asti) bude potvrzeno podpisem pfislusné
Kontaktni osoby Objednatele na dodacim listu (popf. pfedavacim protokolu) spolu s uvedenim data, kdy se
uskutecnilo.

Za samostatnou dil¢i ¢ast plnéni se povazuje (neni-li v pifloze €. 2 Smlouvy uvedeno jinak) plnéni vSech polozek

zahrnutych pod spole¢nou fakturaci dle pfilohy €. 2 Smlouvy.

Objednatel nenf povinen pfevzit ¢astecné plneni (tj. nekompletni samostatnou dil¢f ¢ast) samostatné dilcf ¢asti

pfedmétu plnéni. Pravo Dodavateli fakturovat vznikne vzdy az po dodani kompletni samostatné dil¢i ¢asti.

Mistem plnénf jsou objekty uzivané Objednatelem, kdy pfesna specifikace mista plnéni konkrétni polozky je
uvedena v pfiloze ¢. 2 Smlouvy.

Kontaktni osoby smluvnich stran nejsou opravnény ke zméné Smlouvy, neni-li v této pifloze stanoveno pro
konkrétni piipad vyslovné jinak. Pfipadna zména Kontaktnich osob musi byt druhé smluvn{ strané¢ oznamena

pisemné, pficemz zména je ucinna nejdifve okamzikem takového oznameni.

Platebni podminky

Cena za pfedmét plnénf je sjednana jako nejvyse piipustna, véetné vSech poplatki a veskerych dalsich naklada
spojenych s dodanim pfedmétu plnéni.

DPH bude Dodavatelem u¢tovana v souladu s pravanimi pfedpisy platnymi ke dni uskuteénéni zdanitelného
plnéni, kterym je den pfevzet! pfedmétu plnéni (popf. samostatné dil¢i ¢asti).

Cena za predmeét plnéni (popf. samostatnou dil¢f ¢ast) bude Objednatelem uhrazena bankovnim pfevodem,
v ¢eské meéné na zakladeé danového dokladu (dédle jen ,,faktura®) vystaveného Dodavatelem a doruceného
Objednateli.

Dodavatel je opravnén vystavit fakturu po dodan{ pfedmétu plnéni (popi. samostatné dilci ¢asti).

Faktura musi obsahovat vsechny naleZitosti stanovené Smlouvou a jejimi pfilohami a vsechny nalezitosti
fadného ucetnfho a dafiového dokladu ve smyslu pfislusnych pravaich pfedpist, zejm. zakona ¢&. 563/1991 Sb.,
0 dicetnictvi, a zakona ¢. 235/2004 Sb., o dani 3 pridané hodnoty (dale jen ,,ZDPH®).
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Smlouva ¢. objednatele: P24V00000246 (dale jen ,,Smlouva“)

Prilohou faktury musi byt kopie dodaciho listu (popt. pfedavaciho protokolu) osvédcujictho piedani a prevzeti
pfedmétu plnéni (popf. samostatné dil¢f ¢asti) podepsaného piislusnou Kontaktni osobou Objednatele.

Faktura mus{ obsahovat ¢islo smlouvy Objednatele.

Faktura musi obsahovat oznaceni banky a ¢islo tuzemského ué¢tu Dodavatele zvefejnéného v "Registru platca
DPH a identifikovanych osob" (dle § 96 ZDPH).

Je-li pfedmét plnéni (popf. samostatna diléi ¢ast) financovan z projektovych prostiedku (tj. v pfiloze
¢. 2 Smlouvy je takova informace uvedena), musi faktura obsahovat identifikacni udaje projektu
v takovém rozsahu, v jakém jsou identifikacni udaje projektu uvedeny v pfiloze €.2 Smlouvy
(tj. zpravidla nazev a Cislo projektu).

Splatnost faktury ¢inf 30 dnt ode dne jejtho doruceni Objednateli.

V piipade, ze faktura nebude mit odpovidajici nalezitosti, je Objednatel opravnén ji vratit ve lhate splatnosti
Dodavateli, aniz se tak dostane do prodleni se splatnosti. Lhuta splatnosti pocina bézet znovu od doruceni
nalezité doplnéné ¢i opravené faktury Objednateli.

Objednatel neposkytuje zalohy.

Prava a povinnosti smluvnich stran

Objednatel je opravnén zapodist splatné i nesplatné pohledavky vzniklé ze Smlouvy vuci jakékoliv splatné ¢i

nesplatné pohledavce Dodavatele.

Dodavatel nenf opravnén jakakoli sva prava a povinnosti (zejm. pohledavky vuci Objednateli) vzniklé ze
Smlouvy, zapodist, zatizit zastavnim pravem ani je postoupit na jiného bez pfedchoziho pisemného souhlasu
Objednatele.

Dodavatel odpovidd za ujmu, a to i za piipadnou nemajetkovou ujmu zpisobenou porusenim povinnosti ze
Smlouvy nebo povinnosti stanovené pravnim predpisem.

Dodavatel bete na védomi, Ze jako osoba povinna dle ust. § 2 pism. €) zakona ¢. 320/2001 Sb., o finanini kontrole
ve vereiné spravé a o méné nékterych zdakonii (Zdakon o finanini kontrole), je povinen spoluptisobit pfi vikonu financni
kontroly.

Dodavatel bete na védomi, ze Objednatel je subjektem povinnym uvefejiovat smlouvy dle zikona ¢&. 340/2015
Sb., o gwldstnich podminkdch dicinnosti nékterych sminy, nverejiovini téchto smluv a o registrn sminy, a pokud Smlouva
splfiuje podminky pro uvefejnéni, Objednatel Smlouvu uvefejni v registru smluv. Rozhodnou skute¢nosti pro

uvefejnéni Smlouvy v registru je, Ze celkova cena za pfedmét plneni prevysuje 50.000 K¢ bez DPH.

Dodavatel déale bere na védomi a souhlasi s tim, ze Smlouva miZze byt uvefejnéna na profilu zadavatele
Objednatele ve smyslu ust. § 219 zak. ¢. 134/2016 Sb., o zaddvdni veregjnyeh gakdzek, v¢. uveiejnéni vyse skuteéné

uhrazené ceny za plnéni pfedmétu Smlouvy.

Pokud Dodavatel splnuje zdkonné podminky pro poskytovani nahradniho plnéni ve smyslu ust. § 81 odst. 2
pism. b) zikona ¢. 435/2004 Sb., o zaméstnanosti, zavazuje se Dodavatel poskytovat pfedmét plnéni
Objednateli v rezimu nahradnfho plnéni, pokud jiz ze strany Dodavatele nedoslo k vycerpani stanoveného

limitu dle § 81 odst. 3 zakona o zaméstnanosti.

Zaruka za jakost

Dodavatel poskytuje na predmet plnéni zaruku v délce 24 meésicy, je-li vsak v pfiloze €. 2 Smlouvy u konkrétni

polozky stanovena délka zaruky jinak, plati tato jind zaruka.

Dodavatel se zavazuje, ze pfedmét plnéni bude po celou zaruéni dobu zpusobily k pouziti pro ucel stanoveny

ve Smlouvé nebo pfiloze €. 2 Smlouvy (nebo tcel obvykly) a ze si zachova stanovené (nebo obvyklé) vlastnosti.
Zaruéni doba se prodluzuje o dobu od oznameni vady Dodavateli do jejtho odstranén.

Dodavatel je po dobu zaruky povinen nastoupit k odstranéni vady ve lhiteé nejpozdéji do 48 hodin (lhita bézi
jen v pracovnich dnech) od nahlaseni vady (pisemné ¢i telefonicky) Objednatelem Kontaktni osobé Dodavatele.
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Smlouva ¢. objednatele: P24V00000246 (dale jen ,,Smlouva“)

Dodavatel bere na védomi, ze k odstranén{ vady mize nastoupit pouze v pracovni den v dobé od 8:00 hodin
do 14:00 hodin, nebude-li mezi Kontaktnimi osobami smluvnich stran dohodnuto jinak. Nastupem
k odstranéni vady se rozumi dostaveni se opravnéného zastupce Dodavatele do mista plnéni za ucelem
odstranén{ oznamené vady.

Dodavatel je povinen odstranit reklamované vady nejpozdéji do 30 dna od nahlaseni vady, neni-li mezi
smluvnimi stranami dohodnuta jina lhata, popfipadé uspokojit jiny narok Objednatele z vadného plnéni.

Je-li v Pfloze ¢. 2 Smlouvy u konkrétni polozky stanovena jind lhata pro nastoupeni k odstranén{ vady nebo

jina lhata k odstranéni vady, platf tato jina lhata.

Vadu lze oznamit nejpozdéji do posledniho dne zaruéni doby, pficemz i reklamace odeslana v posledni den

zaruéni doby se povazuje za vcas uplatnénou.
Osobami opravnénymi oznamovat vady a uplatiiovat naroky z vad jsou Kontaktni osoby Objednatele.

Zarucni doba bézi od pfevzeti pfedmétu plnéni Objednatelem.

Smluvni pokuty

V piipadé prodleni Dodavatele s dodanim pfedmétu plnéni (popi. samostatné dil¢f ¢asti) je Dodavatel povinen
zaplatit smluvni pokutu ve vysi 0,5 % z celkové ceny pfedmétu plnéni (bez DPH) za kazdy, byt’ i jen zapocaty
den prodleni.

V piipadé prodleni Dodavatele s nastupem k odstranéni zaruc¢ni vady ve lhité dle €l. 5.4, nebo 5.6 je Dodavatel
povinen zaplatit smluvni pokutu ve vysi 0,5 % z celkové ceny pfedmétu plnéni (bez DPH) za kazdy, byt i jen
zapocaty den prodleni.

V piipadé prodleni Dodavatele s odstranénim zaruc¢ni vady ve lhate dle ¢l. 5.5, nebo 5.6 je Dodavatel povinen
zaplatit smluvni pokutu ve vysi 0,5 % z celkové ceny pfedmétu plnéni (bez DPH) za kazdy, byt i jen zapocaty
den prodleni.

Smluvni strany si sjednavaji pro pfipad prodleni kterékoliv smluvni strany s plnénim penézitého zavazku ze
Smlouvy urok z prodleni ve vysi 0,05 % z neuhrazené casti penézitého zavazku za kazdy, byt i jen zapocaty
den prodleni.

Smluvni pokuty se stavaji splatnymi dnem nasledujicim po dni, ve kterém na n¢ vznikl narok.

Ustanovenim o smluvni pokuté nenf dotéeno priavo opravnéné strany na nihradu skody/ujmy v plné vysi.
Smluvni strany se vyslovné dohodly, Ze se odcifiuje i nemajetkova djma vznikla porusenim Smlouvy.
Odstoupeni od smlouvy

Smluvni strany se dohodly, ze Objednatel je opravnén v souladu s ust. § 2001 o.z. od Smlouvy odstoupit

z dtvodu jejitho poruseni Dodavatelem.
Objednatel je dale opravnén odstoupit od Smlouvy v piipadé, ze:
a) Dodavatel pisemné oznami Objednateli, Ze neni schopen plnit své zavazky ze Smlouvy;

b) pfislusny soud pravomocné rozhodne, ze Dodavatel je v ipadku nebo mu upadek hrozi (tj. vyda rozhodnuti
o tom, ze se zjist'uje upadek Dodavatele nebo hrozici upadek Dodavatele), nebo ve vztahu k Dodavateli je
prohlasen konkurs nebo povolena reorganizace;

©) je podan navrh na zrudeni Dodavatele podle zak. ¢. 90/2012 Sb., o obchodnich spolecnostech a drugstvech nebo je
zahéjena likvidace Dodavatele v souladu s pfislusnymi pravnimi predpisy;
d) Dodavatel v ramci zadavani v DNS, které pfedchazelo uzavieni Smlouvy, uved! informace nebo doklady,

které neodpovidaji skute¢nosti a mély nebo mohly mit vliv na vybér Dodavatele.

Dodavatel je opravnén odstoupit od Smlouvy v ptipadé prodleni Objednatele s thradou ceny za pfedmét
plnénim delstho nez 60 dni.
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Spole¢na a zavéretna ustanoveni

Smlouva je uzaviena dnem podpisu posledni smluvni strany a nabyva ucinnosti dnem jejiho uzavieni, jde-li
viak o smlouvu podléhajici uvefejnéni v registru smluv dle zakona ¢. 340/2015 Sb., pak nabyde uc¢innosti teptve
dnem uvefejnéni v registru smluv.

Ma-li byt smlouva povinné uvefejnéna v registru smluv, zajisti jeji uvefejnéni Objednatel. Nebude-li vsak
Smlouva uvefejnéna v souladu s ust. § 5 zak. ¢. 340/2015 Sb. Objednatelem nejpozdéji do jednoho mésice po
jejim uzavieni, je Dodavatel povinen Smlouvu uvetejnit v souladu s ust. § 5 zak. ¢. 340/2015 Sb. nejpozdéji do
3 mésict od jejiho uzavieni.

Veskeré zmeény ¢i doplnéni Smlouvy lze ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové

dohody musi mit podobu datovanych, cislovanych a obéma smluvnimi stranami podepsanych dodatka
Smlouvy.

Objednatel deklaruje a Dodavatel bere na védomi, ze Objednatel neni ve vztazich vyplyvajicich ze Smlouvy
podnikatelem.

Smluvni strany se vyslovne dohodly, Ze Smlouva, jakoZ i prava a povinnosti smluvnich stan, z nf vzniklé ¢i s ni
ptimo souvisejici, se fidf vyhradné ¢eskym pravem. Smluvni strany vyslovné vylucuji pouziti Videnské umluvy
OSN o smlouvich o mezinirodni koupi zbozi (v CR publikovano ve Sbirce zikoni pod €. 160/1991 Sb.).

Smluvni strany se dohodly, Zze pifipadné spory vzniklé ze Smlouvy budou feseny vyhradné pfed vécné
piislusnym soudem Ceské republiky, pficemz mistni pfislusnost soudu se urci dle sidla Objednatele (Plzen).

Nastanou-li u nékteré ze smluvnich stran skutecnosti branici ¢i zavazné ohrozujici fadné plnéni Smlouvy, je
povinna to ihned bez zbyteéného odkladu oznamit druhé smluvni strané a vyvolat jednani zdstupci obou
smluvnich stran.

Zvlastni ustanoveni platna jen pro uvedené DNS

Nasledujici ustanoveni platf vyhradné pro smlouvy uzaviené v uvedeném dynamickém nakupnim systému.
Pro smlouvu uzavienou v DNS ,,Cistici prostfedky a hygienické potieby (IL.)* plati i nasl.:

Dodavatel je povinen poskytnout nejpozdéji do péti (5) pracovnich dnt od vyzvy Kontaktni osoby
Objednatele bezpecnostni list ke kazdému jednotlivému druhu zboZi, jez tvofi soucast pfedmétu plnéni
aungjz je povinnost poskytovat bezpecnostni list stanovena pravnimi pfedpisy. Objednatel je opravnén
ucinit vyzvu dle véty prvni po dobu trvani zaruky na zbozi, k némuz je bezpecnostni list pozadovan, a to
i opakované. Za prodleni Dodavatele se splnénim povinnosti dle véty prvni je Dodavatel povinen zaplatit
smluvni pokutu ve vys$i 0,5 % z celkové ceny (bez DPH) zbozi, jehoz bezpecnostni list nebyl na vyzvu

Kontaktni osoby Objednatele dodan, nejméné v§ak 300 K¢ za kazdy, byt i jen zapocaty den prodleni.
Je-li pfedmétem plnéni zboz,

a) u négjz je pravnimi pfedpisy stanovena povinnost uvést na obalu dobu jeho pouzitelnosti ¢i minimalnf
trvanlivosti,

b) nebo je s ohledem na charakter zboZ vjrobcem doba pouzitelnosti ¢i minimalni trvanlivost obvykle
stanovena

(dale jen ,,Zbozi s omezenou vyuzitelnosti*),

je ho Dodavatel povinen dodat Objednateli tak, aby casovy tsek mezi jeho dodanim Objednateli a jeho datem
pouzitelnosti nebo minimalni trvanlivosti (dile jen ,,Doba vyuzitelnosti®) ¢inil nejméné dvandct (12) mésicu.
Clanek 5.1 se pro Zbo%i s omezenou vyuzitelnosti neuplatni. Dodavatel poskytuje na Zbozi s omezenou
vyuzitelnosti zaruku az do konce jeho Doby vyuzitelnosti.

Znéni clanku 5.4 a 5.5 se nahrazuje nasledujicim znénim:
0.4 Dodavatel je po dobu zaruky povinen nejpozdéji do péti (5) dntt od nahldseni vady (pisemné ¢i
telefonicky) Objednatelem oznamit (pisemné ¢i telefonicky) Kontaktni osobé Objednatele zptisob odstranéni

vady, tj. zda provede opravu nebo vyménu vadného zbozi.

5.5 Objednatel je povinen odstranit vadu ozndmenym zptsobem (opravou nebo vyménou vadného
zbozi) nejpozdéji do deseti (10) dnii od nahlaseni vady, nebude-li mezi Kontaktnimi osobami smluvnich stran
dohodnuto jinak. Dodavatel bere na védomi, Ze k odstranéni vady muze nastoupit pouze v pracovni den
v dobé od 8:00 hodin do 14:00 hodin, nebude-li mezi Kontaktnimi osobami smluvnich stran dohodnuto



9.2.4

9.3
9.3.1

9.3.2

9.3.3
9.3.4

9.3.5

9.4
9.4.1

9.4.2

9.4.3

9.4.4

9.5
9.5.1

Smlouva ¢. objednatele: P24V00000246 (dale jen ,,Smlouva“)

jinak. Nastupem k odstranéni vady se rozumi dostaven{ se opravnéného zastupce Dodavatele do mista plnéni
za ucelem odstranéni oznamené vady (tj. k vyzvednut{ opravovaného zbozi ¢i k jeho viméné).«

Clanek 6.2 se neuplatni.

Pro smlouvu uzavienou v DNS ,,Dodavky toneri, valct do tiskaren a kopirek (II.)“ plati i nasl.:

Neni-li v Pifloze ¢. 2 Smlouvy u konkrétni polozky uvedeno jinak, musi byt dodavané vyrobky nerepasované

(nové a nepouzité) a kompatibilnf s danym zafizenim (tiskarnou, kopirovacim strojem).

Pokud dodavany toner obsahuje:
a) tiskovy valec, musi byt tento valec novy, nepouzity;
b) zasobnik na pouzity toner, musi byt tento zdsobnik prazdny;

c) pohyblivé mechanické soucasti, musi byt tyto mechanické sou¢asti nové, nepouzité.
Pokud dodavana inkoustova cartridge obsahuje tiskovou hlavu, musi byt tato tiskova hlava nova, nepouzita.

Dodavatel se zavazuje zajistit zpétny odbér a odvoz prazdnych tonertt a naplni a jejich recyklaci nebo
ekologickou likvidaci (dile jen ,,Zpétny odbér). Zpétny odbér bude provadén Dodavatelem pfi dodani (resp.
bezprostfedné po dodani) novych tonert a naplni, a to na vjzvu Kontaktni osoby Objednatele. Povinnost
Zpétného odbéru se vztahuje na vsechny tonery a naplné, jejichz likvidaci bude Objednatel pozadovat provést
(véetné tonert a naplni dodanych i jinymi dodavateli), a to v rozsahu az do 130 % z celkového poctu kusu
tonerd a naplni, jez tvofi pfedmét Smlouvy.

Porusi-li Dodavatel povinnost Zpétného odbéru dle ¢l. 9.3.4, je Dodavatel povinen zaplatit smluvni pokutu
2.000 Ke.

Pro smlouvu uzavienou v DNS , Kancelafské potfeby (IL.)* plati i nasl.:
Je-li pfedmétem plnéni zbozi,

a) u ngjz je pravnimi piedpisy stanovena povinnost uvést na obalu dobu jeho pouzitelnosti ¢i minimalni
trvanlivosti,

b) nebo je s ohledem na chatrakter zbozi virobcem doba pouzitelnosti ¢i minimalni trvanlivost obvykle
stanovena

(dale jen ,,Zbozi s omezenou vyuzitelnosti*),

je ho Dodavatel povinen dodat Objednateli tak, aby casovy usek mezi jeho dodanim Objednateli a jeho datem
pouzitelnosti nebo minimalni trvanlivosti (ddle jen ,,Doba vyuZitelnosti) ¢inil nejméné dvanact (12) mésict.
Clanek 5.1 se pro Zbo%i s omezenou vyuzitelnosti neuplatni. Dodavatel poskytuje na Zbozi s omezenou
vyuzitelnosti zaruku minimalné do konce jeho Doby vyuzitelnosti.

Znéni clanku 1.3 se nahrazuje nasledujicim znénfim:
»1.3 Predmét plnéni musi byt novy, plné¢ funkéni a kompletni, tj. pfedmét plnéni bude pfipraven
k okamzitému plnohodnotnému pouziti k ucelu stanovenému ve Smlouvé nebo v pifloze ¢. 2 Smlouvy (nebo

k acelu obvyklému).*

Znéni ¢lanku 5.4 a 5.5 se nahrazuje nasledujicim znénim:
0.4 Dodavatel je po dobu zaruky povinen nejpozdéji do péti (5) dni od nahlaseni vady (pisemné c¢i
telefonicky) Objednatelem oznamit (pisemné ¢i telefonicky) Kontaktni osobé Objednatele zptsob odstranéni

vady, tj. zda provede opravu nebo vyménu vadného zbozi.

5.5 Objednatel je povinen odstranit vadu oznamenym zpusobem (opravou nebo vyménou vadného
zbozi) nejpozdéji do deseti (10) dnii od nahlaseni vady, nebude-li mezi Kontaktnimi osobami smluvnich stran
dohodnuto jinak. Dodavatel bere na védomi, Ze k odstranéni vady muze nastoupit pouze v pracovni den
v dobé od 8:00 hodin do 14:00 hodin, nebude-li mezi Kontaktnimi osobami smluvnich stran dohodnuto
jinak. Nastupem k odstranén{ vady se rozumi dostaveni se opravnéného zastupce Dodavatele do mista plnéni

za Ucelem odstranéni oznamené vady (4. k vyzvednuti opravovaného zbozi ¢i k jeho vyméné).«
Clanek 6.2 se neuplatni.

Pro smlouvu uzavienou v DNS ,,Propagacni pfedmeéty (IL.)“ plati i nasl.:

Znéni ¢lanku 2.1 se nahrazuje nasledujicim znénim:
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Smlouva ¢. objednatele: P24V00000246 (dale jen ,,Smlouva“)

2.1 Neni-li v pfiloze ¢. 2 uvedeno jinak, plati pro dobu plnéni nasl.:

a) Nebyla-li tiskova data (zejm. loga ¢i texty, jez maji byt uvedeny na dodavaném zbozi) poskytnuta
Dodavateli pfed nabytim udcinnosti Smlouvy, poskytne je Dodavateli Kontaktni osoba
Objednatele nejpozdéji do jednoho (1) tydne od nabyt{ d¢innosti Smlouvy.

b) Dodavatel je povinen dodat pfedmét plnéni (popi. jeho samostatnou diléi ¢ast) do mista plnéni
nejpozdéji do tif (3) tydna od nabytf u¢innosti Smlouvy, nebo od poskytnuti tiskovych dat, byla-
li tiskova data poskytnuta az po nabyti Gc¢innosti Smlouvy.*

Je-li pfedmétem plnéni zboz,

a) u néjz je pravnimi pfedpisy stanovena povinnost uvést na obalu dobu jeho pouzitelnosti ¢i minimélni
trvanlivosti,

b) nebo je s ohledem na charakter zboz{ vjrobcem doba pouzitelnosti ¢i minimalni trvanlivost obvykle
stanovena

(dale jen ,,Zbozi s omezenou vyuzitelnosti®),

je ho Dodavatel povinen dodat tak, aby c¢asovy usek mezi jeho dodanim Objednateli a jeho datem
pouzitelnosti nebo minimalni trvanlivost (dale jen ,,Doba vyuzitelnosti) ¢inil nejméné pét (5) mésict. Clanek
5.1 se pro Zbozi s omezenou vyuzitelnosti neuplatni. Dodavatel poskytuje na Zbozi s omezenou vyuzitelnosti
zaruku do konce jeho Doby vyuzitelnosti.

Znéni clanku 1.3 se nahrazuje nasledujicim znénim:

,1.3 Predmét plnéni musi byt novy, plné funkéni a kompletni, tj. pfedmeét plnéni bude pfipraven
k okamzitému plnohodnotnému pouzitf k tcelu, k némuz se dany pfedmét obvykle uziva, popf. stanovenému
ve Smlouvé nebo v pifloze ¢. 2 Smlouvy. Nestanovi-li Smlouva nebo piiloha ¢. 2 Smlouvy konkrétni zptsob
provedeni a kvalitu, musi byt pfedmét plnéni dodan v takovém provedeni a kvalité, ktera zohlednuje
skute¢nost, Ze jeho tGéelem je i propagaéni funkce ZCU jako vefejné vysoké skoly.«

Znéni clanku 5.4 a 5.5 se nahrazuje nasledujicim znénim:
5.4 Dodavatel je po dobu zaruky povinen nejpozdéji do péti (5) dni od nahlasen{ vady (pisemne ¢i
telefonicky) Objednatelem oznamit (pisemne ¢i telefonicky) Kontaktni osobé Objednatele zptisob odstranéni

vady, tj. zda provede opravu, nebo vymeénu vadného zbozi.

5.5 Objednatel je povinen odstranit vadu ozndmenym zptisobem (opravou nebo vyménou vadného
zbozi) nejpozdéji do deseti (10) dni od nahlaseni vady, nebude-li mezi Kontaktnimi osobami smluvnich stran
dohodnuto jinak. Dodavatel bere na védomi, Ze k odstranéni vady mize nastoupit pouze v pracovni den
v dobé od 8:00 hodin do 14:00 hodin, nebude-li mezi Kontaktnimi osobami smluvnich stran dohodnuto
jinak. Nastupem k odstranéni vady se rozumi dostaven{ se opravnéného zastupce Dodavatele do mista plnéni
za ucelem odstranéni oznamené vady (tj. k vyzvednuti opravovaného zbozi ¢i k jeho vyméné).«

Clanek 6.2 se neuplatni.



Priloha €. 2 Kupni smlouvy - technicka specifikace
Vypocetni technika (lll.) 065 - 2024

Vyplni se automaticky

Vyplni dodavatel

[DOPLNI DODAVATEL]

[DOPLNi DODAVATEL]

Mérna
Obchodni nazev + typ + délk
jednotka Popis chodni nazev + typ + delka

(V] zaruky

Nazev Mnozstvi

Polozka

Odkaz na splnéni pozadavku
Energy star nebo TCO
Certified, *

Fakturace

Financovano
z projektovych
financnich
prostredku

Obchodni podminky NAD RAMEC STANDARDNICH
obchodnich podminek

Kontaktni osoba
k prevzeti zbozi

Misto dodani

Termin dodani
(uveden v kalend. dnech od
dojiti vyzvy Objednatele k
plnéni Smlouvy)

MAXIMALNI CENA za
mérnou jednotku (MJ)
v K¢ bez DPH

NABIDKOVA CENA za NABIDKOVA CENA
mérnou jednotku (MJ) CELKEM
v K¢ bez DPH v K¢ bez DPH

VYHOVUIJE /
NEVYHOVUIJE

CPV - vybér
VYPOCETNI TECHNIKA

FOTtnet rG-1801r (TG-1801T)
vcetné 5 let Advanced Threat
Protection

+ 2ks 100G QSFP28 aktivni
opticky kabel (AOC), délka 7 m,
kompatibilni s dodanym
hardware i s pfimo pfipojenym
stavajicim zafizenim

+ 2ks 25G SFP28 aktivni opticky
kabel (AOC), délka 7 m,
kompatibilni s dodanym

hardware i ¢ nFima nfinnienum

1 Firewall nové generace 2 ks

Specifikace viz
Ptiloha €. 3 Kupni smlouvy - technicka specifikace VT (lll.)-065-2024.pdf

NE

Fortinet FortiAnalyzer-1000G
(FAZ-1000G) vcéetné 5 let
FortiCare Premium Support

2 Systém pro zpracovani a korelaci logti 1 ks

NE

Spolecna faktura

NE

Viz
Priloha ¢. 3 Kupni smlouvy - technicka specifikace VT (lll.)-065
2024.pdf

XXX

Univerzitni 20,
301 00 Plzen,
Centrum informatizace a vypocetni
techniky,
mistnost Ul 420

120 dni

2 961 000,00 K¢

2684 579,00 K¢ 5369 158,00 K¢ VYHOVUIJE

32422000-7 - Sitové komponenty

1578 000,00 K¢

1320 664,00 K¢ 1320 664,00 K¢ VYHOVUIJE

30236200-4 - Zatizeni pro zpracovavani dat

Informace pro dodavatele: Pokud se dodavateli pfi zadavani jednotkovych cen objevi text - "NEVYHOVUIJE", znamend to prekroceni stanovené maximalni neprekrocitelné nabidkové ceny, a to znamena
nesplnéni podminek stanovenych Zadavatelem. Pokud bude nabidka v této podobé poddna Zadavateli, bude pfi posouzeni vytazena.

Zadavatel poZaduje, aby vybrana zafizeni splfiovala poZadavky na certifikaci Energy star (viz https://www.energystar.gov/products) nebo TCO Certified (viz https://tcocertified.com/product-finder/)
* Pro elektronické displeje véetné televizori, pocitacové monitory a digitalni informacni displeje nutno doloZit energeticky stitek (pfiloha nabidky).

V pfipadé, Ze se dodavatel pfi pfedani zboZi na néktera uvedena tel. Cisla nedovola, bude v takovém ptipadé volat tel. 377 631 320.

CELKOVA MAXIMALNI
CENA za celou VZ
v K¢ BEZ DPH

CELKOVA NABIDKOVA CENA v K¢ bez DPH

7 500 000,00 K¢

6 689 822,00 K¢




Pozadované technické parametry dodavky

Pfedmé&tem plnéni vefejné zakazky je doddvka vysoce dostupné sestavy firewallu nové generace
(NGFW) a systému pro zpracovani a korelaci logll dle technickych podminek uvedenych nize.

Tabulka povinnych pozadavku pro firewall nové generace

(pozadovany 2 ks)

Pozadavky na funkcionalitu

Minimalni poZadavky

Typ zafizeni

NGFW (Next-Generation Firewall) -
pravidla a politiky musi byt mozné
vytvafet jednoduSe a intuitivné v
grafickém prostfedi vyuZivanim objekt(
aplikace, uzivatel/skupina, poCital
apod.

Format zafizeni

Hardwarova appliance

Vysoka dostupnost/High Availability

V rezimech active/passive i active/active
na L2 vrstvé bez dalSich nakladU

Minimalni poCet a typ rozhrani 40/100G

4, QSFP+/QSFP28

Minimalni poCet a typ rozhrani 1/10/25G

8, SFP/SFP+/SFP28

Minimalni poCet a typ rozhrani pro vzdjemné propojeni
zafizeni v rezimu vysoké dostupnosti

2, SFP+

Minimalni poCet a typ rozhrani vyhrazenych pro vzdaleny
management

2, Rl45

Pozadovany pocCet a typ 100G transceiver(

2, 100G QSFP28 aktivni opticky kabel
(AOC), délka 7 m, kompatibilni s
dodanym hardware i s pfimo pfipojenym
stavajicim zafizenim

Pozadovany poCet a typ 25G transceiverl

2, 25G SFP28 aktivni opticky kabel
(AOC), délka 7 m, kompatibilni s
dodanym hardware i s pfimo pfipojenym
stavajicim zafizenim

4, 25GBase-LR, SFP28, 10 km, DDM

Pozadovany poCet a typ 25G transceiverl pro pfimo
pfipojena stavajici zafizeni

4, 25GBase-LR, SFP28, 10 km, DDM

Redundantni napdjeci AC zdroje ano
Napajeci zdroje vyménitelné za chodu ano
Podporované funkce

Provoz zafizeni v rezimu L3 (smérovani) ano
Provoz zafizeni v reZzimu L2 (pFepindni nebo
transparentni) pfi zachovani vSech relevantnich kontrol | ano
provozu

Podpora stateful failover ano
Smérovani pro IPv4 a IPv6 s akceleraci v hardware ano
Statické i dynamické smérovani pro IPv4 (OSPF, BGP) ano
Statické i dynamické smérovani pro IPv6 (OSPFv3,
MP-BGP) ano
Podpora multicast PIM (dense i sparse mad), ano

Source-Specific Multicast (SSM), IGMPv2/3




Podpora multicast IPv6 (dense i sparse madd),

Source-Specific Multicast (SSM), MLDv1/2 ano
Podpora Policy-based routing ano
Podpora vytvafeni logicky oddélenych instanci virtualnich
smérovacich tabulek (obdoba VRF-Lite), mUlzZe byt | ano
nahrazena funkcionalitou virtualnich instanci firewall(

Podpora virtualnich instanci firewallu — pIna funkcionalita
jednotlivych virtudlnich firewalll ano
PoCet virtualnich instanci firewallu 10
Podpora prekladu adres Static/Dynamic NAT, PAT,
Source/Destination NAT ano
Podpora protokolu IPv6 pro management, IPv6 tunnelling, ano
firewalling, NAT46, NAT64, IPv6 IPSec VPN

Podpora minimalné 1000 VLAN ano
Podpora IEEE 802.1Q ano
Podpora QoS pro IPv4 a IPv6 ano
Podpora prioritizace provozu na aplikani Grovni (7.
vrstva) ano
Podpora Link Aggregation |IEEE 802.3ad/LACP ano
Vytvafeni bezpe€nostnich zon (Zone-based firewall) ano
Integrace s Active Directory — fizeni, monitoring a
reporting dle uZivatelll nezévisle na vyuZivané stanici (IP) ano
VPN koncentrator

Vytvafeni LAN-to-LAN IPSec VPN v transportnim i
tunelovacim médu ano
Podpora tunelovani provozu pomoci technologie GRE ano
Podpora vzdaleného pfistupu pro uzivatele pomoci IPSec ano
VPN a SSL VPN

Podpora SSL VPN vzdaleného pfistupu na platformach MS
Windows, Apple macOS, Linux a mobilnich platformach | ano
Android, Apple a Windows

Podpora autentizace a autorizace uzivateld pomoci MS
Active Directory/LDAP, RADIUS, lokalni databaze ano
Oveérovani VPN uZivatell jménem a heslem ano
Ovéfovani VPN uZivatell osobnim certifikatem ano
AplikaCni firewall

Funkce rozpoznavani populadrnich sitovych aplikaci na
zakladé jejich charakteristiky provozu na aplikani vrstvé, | ano
aplikace rozdéleny do pfehlednych kategorii

Pravidelna automatickd aktualizace signatur aplikaci
vyrobcem bez nutnosti upgrade OS ano
MoZnost vytvarFet signatury pro vlastni aplikace ano
Funkce ochrany pfed sitovymi Gtoky (IPS) s vyrobcem
aktualizovanou databdzi, pFednastavenymi  profily,
moznosti definovat r0zné profily na rlGzny druh ano
komunikace, moznost vytvafet vlastni signatury,
integrovany anomalni filtr a mechanismus kontroly
validity vybranych protokolU

MoZnost souCasného provozu aplikaCniho firewallu a ano

IDP/IPS




Rekognoskace aplikaci za provozu ano
Detekce a blokovani Botnet komunikace ano
Podpora inspekce SSL spojeni (MITM) vCetné podpory
TLSV1.3 ano
DoS/DDoS ochrana

Dekdédovani DNS, HTTP ano
Identifikace GtoCicich stanic — prahové hodnoty pro ano
dotazy za Casovou jednotku

Akce blokace pozadavk(, akce sniZzeni poCtu poZadavkl ano
za Casovou jednotku

Podpora antispoofingové kontroly RPFC (Reverse Path
Forwarding Check) pro IPv4 i IPv6 ano
Ochrana centralniho procesoru (Control Plane) ano
Sprava a monitoring

Centralizované grafické rozhrani pro kompletni spravu
firewallu, resp. HA clusteru jako celku, a online | ano
monitorovani aktudlniho stavu

Textov€ orientované konfiguraCni rozhrani (CLI) ano
MozZnost povySeni operaniho software zafizeni po siti
pomoci protokolll TFTP, FTP a/nebo HTTP, HTTPS, | ano
SFTP/SCP

MozZnost nahrani/zalohovani textové konfigurace zafizeni

po siti pomoci protokoll TFTP, FTP a/nebo HTTP, HTTPS, | ano
SFTP/SCP

Pfistup pomoci protokolu SSHv2 ano
Podpora protokoltl SNMPv2, SNMPv3 ano
DNS klient ano
Podpora synchronizace €asu protokolem NTPv3 ano
Podpora netflow, sflow nebo ekvivalentnich exportu
statistik datovych tokU/flow ano
Export statistik datovych tokl/flow selektivné na vice
kolektorll ano
RADIUS klient pro AAA (autentizace, autorizace,
accounting) ano
Ovéfovani pfistupu k zafizeni pomoci RADIUS nebo
TACACS+ protokolu ano
Lokalni logovani na zafizeni ano
Kapacita lokalniho ulozisté logl 2TB
Vzdalené logovani na syslog server ano
Podpora podrobného logovani a reportovani udalosti na ano
siti, aktivit a tendenci v redlném Case

Korelace logll a udélosti ano
Vynuceni potvrzeni zmé&n nastaveni ano
Systémovy rollback konfigurace ano
Sprava revizi konfiguraci ano
Vykonnostni parametry firewallu

Agregovana propustnost aplikaCniho firewallu pfi plném
zatiZeni (provoz IPv4/IPv6) 120/120 Gb/s
Maximalni zpozdéni pfi pozadované propustnosti 5 pis

firewallu




PoCet soub&znych TCP spojeni 10 milién0
PoCet novych spojeni 500 tisic/s
Propustnost IPSec VPN (AES256 + SHA256) 50 Gb/s
Propustnost SSL VPN 10 Gb/s
Pocet sou€asné pfipojenych VPN uZivatelll 8000
Agregovana propustnost IPS pfi plném zatizeni 20 Gb/s
Agrng\I/ana propustnost aplikaCni kontroly pfi plné 30 Gb/s
zatizeni

Tabulka povinnych pozadavkul pro systém na zpracovani a

korelaci logu z firewallu (poZzadovan 1

ks)

Pozadavky na funkcionalitu Minimalni poZadavky
Typ zafizeni Hardwarova appliance
Redundantni napdjeci AC zdroje ano

Napajeci zdroje vyménitelné za chodu ano

Hot-swap disky ano

Minimalni vyuZitelnd kapacita disk0 pro uloZeni 20T

logovacich zdznamU

Celkovy poc€et zaznamU uloZitelnych za 1 den 500 GB

Minimalni poCet novych zdznamu 20 tisic/s

Minimalni poCet novych zaznam( pro analyzu 10 tisic/s

Minimalni poCet a typ rozhrani 1G/10G 2, SFP/SFP+
Minimalni poCet rozhrani RJ45 2

Podpora Link Aggregation IEEE 802.3ad/LACP ano

Generovani reportl podle Sablon ano

Vytvareni vlastnich Sablon pro reporty ano

DalSi pozadavky

e Zadavatel pozaduje pfevod konfigurace ze stavajiciho zafizeni na dodané bez ztraty

funkcionality.

e VSechny poptavané aktivni sitové prvky musi byt z divodU ochrany stavajicich investic a
minimalizace celkovych ndkladl na vlastnictvi a provoz poditacové sité zadavatele
kompatibilni se v§emi jiz pouzivanymi zafizenimi, komunikaCnimi protokoly a systémy spravy

sité specifikovanymi nize.

Pozadavky na zaruku a servis dodavky

Zadavatel pozaduje dalSi souvisejici plnéni:

e Dodavka Zbozi do mista plnéni.

e Technickd dokumentace v elektronické podobé.
e UZivatelska pFirucka.
[ J

Dodavatel poskytne Zadavateli po dobu trvani zaruky vSechny relevantni verze operacniho
software nabizené vyrobcem tak, aby dodané feSeni fungovalo bez zédvad. Dodavatel se
souCasné zavazuje informovat Zadavatele o novych softwarovych verzich a funk&nostech,
které mohou rozSifovat dodané feSeni. Dodavatel se zavazuje ziskat potfebné softwarové
produkty legélnim zplsobem za podminek stanovenych vyrobcem zafizeni,

Dodavatel zajisti Zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, pokud ji
vyrobce v rdmci své podpory koncovym uZivatellm poskytuje.

VeSkeré zakonem vyZadované dokumenty potfebné pro provoz nabizenych zafizeni na Gzemi
Ceské republiky (prohlageni o shodé apod.).



e Dodavatel je povinen zajistit dostupnost novych originalnich ndhradnich dild od vyrobce pro
dodané FeSeni za podminek specifikovanych Zadavatelem v rezimu 8h x 5d x NBD (poCet
hodin dostupnosti servisu uchaze€e x pocCet dni v tydnu dostupnosti servisu dodavatele x
doba pro odeslani nahradniho dilu Zadavateli do mista plnéni).
VySe specifikovanou zaruéni |hUtu, servis a dostupnost nahradnich dill Zadavatel pozaduje po dobu
60 mésicU.

Popis prostfedi pogitacové sité& ZCU

Pouzivané komunikaéni protokoly a podpurné vlastnosti aktivnich prvk
sité ZCU

V akademické siti ZCU WEBnet jsou v souasné dob& pouZivany nasledujici komunika&ni protokoly
a dalSi podpUlirné vlastnosti aktivnich prvk(, s nimiz musi byt poptavana zafizeni kompatibilni:

e Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfiguraCni mozZnosti statického omezovani
Sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické
L2 protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

e Moznosti ochrany spanning tree protokolu vlé&i zneuZiti (filtrace BPDU ramcl na jednotlivych
rozhranich, kontrola pfipustnosti BPDU apod.).

® Podpora agregace linek (LACP nebo PAgP).

e Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v ramci
téZe VLAN).

e Podpora omezeni (procentudlniho poméru) broadcastového a multicastového provozu na
rozhrani.

e Dualni podpora IPv4 aIPv6 unicast i multicast (mozZnost souasné konfigurace IPv4 a IPv6
adres na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

e Podpora smérovacich protokoll BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického
smeérovani a moznosti redistribuce smérovacich informaci mezi jednotlivymi protokoly,
rozkladani zatizeni na L3 paralelnich cestach, moznosti vytvareni logicky oddélenych instanci
virtualnich smérovacich tabulek v ramci téhoZz L3 pfepinaCe (podpora virtualnich
smérovacich instanci).

® Podpora HSRP nebo VRRP pro zajiSténi redundance vychozi brany koncovym
stanicim/serveriim.

e Podpora GRE tuneld.

e Podpora IGMPv2, IGMPv3 a hardwarovd podpora omezovani zbyte€ného Sifeni
multicastovych ramcl/paket( na rozhrani bez explicitnich pFijemcl (IGMPv2/v3 a MLDv1/v2
snooping).

e Moznost definovat povolené MAC adresy na portu, jejich maximalni poCet na portu
a definovéni rlzného chovani pfi prekroCeni poétu MAC adres na portu (zablokovani portu,
blokovani nové MAC adresy).

e Hardwarovd podpora bezstavové bezpelnostni filtrace provozu podle L2/L3/L4 atributl na
urovni linkové/sitové/transportni vrstvy aplikovatelnd na drovni L2/L3 fyzického i logického
rozhrani (VLAN).

e Vzdaleny management aktivnich prvkd (typicky pomoci protokol(l Telnet, SSH, HTTP/HTPS
nebo SNMPv2/v3).

e Implementace CitaBl pfenesenych bytU/paketl pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pfistupné pfes pfikazovou fadku a SNMP.

® Moznost nastaveni omezeni distribuce IP multicastu ve VLAN.

® Moznost ochrany proti Utokm na Urovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard).

e Hardwarovd podpora zajiSténi kvality sluzby (QoS) podle L2/L3/L4 atributd umoZznujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).



Popis sou¢asného stavu

ZCU vsoulasné dob& pouZivd jako centrdlni firewall dvojici zafizeni Fortinet Fortigate 3700D
vrezimu active/standby. Aktivni i zdlozni firewall je pfipojen do dvojice zafizeni Cisco Nexus
93180YC-EX vyuzivajici technologii vPC (Virtual Port Channel). Pouzitym typem optického rozhrani je
v obou pfipadech QSFP28. Interné je pro rozkladani zat€ze vyuzivan clustering. N&které virtualni
domény (VDOM) jsou aktivni na primarnim firewallu, jiné na sekundarnim firewallu. Pfipojeni do sité
ZCU je realizovano na trovni L3 pomoci MP-BGP pro kaZzdy VDOM separatn&. Patefni sit ZCU pouZiva
technologii EVPN/VXLAN. Planuje se pfechod na VXLAN L2VPN technologii i v prostfedi firewallu. Na
firewallu jsou ukon&eny VPN spojeni vzdalenych lokalit vyuzivajici technologii IPSec a GRE.

Pro sledovéni provozu na urovni L3/L4 datovych tok( se vyuzivé technologie NetFlow v9. NetFlow
informace exportované z firewallu se zpracovavaji pomoci software FTAS!. Pfistup na firewall je
centralné fizen pomoci protokolu TACACS+.

' http://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
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