Smlouva o dilo

Kraj Vyso¢€ina,

se sidlem Zizkova 57, Jihlava, PSC: 587 33,
ICO: 70890749,

DIC: CZ70890749 (neni platcem DPH)

jehoz jménem jedna RNDr. Jan BfiZzdala, radni
Bankovni spojeni: Komercni banka a.s.

C. étu: 123-6403810267/0100

(dale jen ,,objednatel)

a
Spolek pro budovani a implementaci sdilenych open source nastrojt, z. s.,
ICO: 05730732

se sidlem: Zizkova 1872/89, 586 01 Jihlava,

spisova znacka: L 22325 vedeny u Krajského soudu v Brné

zastoupeny Ing. Evou Janouskovou, feditelkou spolku

Bankovni spojeni: Fio banka, a.s.

C. Ggtu: 2401243360/2010

E-mail: info@spolek-bison.cz

(dale jen ,,zhotovitel*)

(objednatel a zhotovitel dale spole¢né téz jako ,,smluvni strany“ a kazdy z nich jednotlivé

jako ,,smluvni strana“)

1 Pfedmét smlouvy

1.1 Pfedmétem této smlouvy je vytvofeni Informaéniho systému pedagogicko-
psychologické poradny (dale jen "PPP") a systému specialné pedagogické
centrum (dale jen "SPC") s nazvem Informacni systém podpory agendy zaku
se specialnimi vzdélavacimi potiebami zhotovitelem pro objednatele (SW
COBY). Jde o centralizovany informacni systém provozovany on-premise v
Technologickém centru Kraje Vysocina (dale jen TCK) pokryvajici agendu —
Pedagogicko-psychologické poradny, ktera se vénuje hlavné oblasti diagnostiky a
intervence vyukovych a vychovnych problémda, specifickych vyvojovych poruch

uceni (dyslexie, dysgrafie, dysortografie, dyskalkulie) a chovani, dale napf.
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1.2
1.3

2.1

2.2

oblastem jako je diagnostika Skolni zralosti klientd a s ni spojené doporuceni
odkladu skolni dochazky &i ur€ovani profesni orientace zakl a studentl a také
agendu SPC, ktera poskytuje komplexni péci prevazné détem, zakim a studentim
se zdravotnim znevyhodnénim — mentalni postizeni a soubézné postizeni vice
vadami nové v elektronické formé. V dasledku tim dojde k vyraznému rozSifeni
datového fondu kraje v této oblasti jednotnym zdrojem informaci pouzivanym k
jejich shromazdovani, spravé a sdileni pro pracovniky organizace, klienty a dalSi
navazané OVM (organ vefejné moci). Vytvofeni tohoto centralniho zdroje
informaci usnadnuje spolupraci mezi jednotlivymi Uuc¢astniky, jednoznaéné uréuje
platnou verzi informace a pomaha vyhnout se nedorozuméni, duplicitam a
chybam. Zaroven bude vyrazné zvySena bezpecénost citlivych osobnich udaji ve
spravé organizace. Zhotovitel pouzije takové technologie a principy, které zajisti
pozadovanou uroven d(vérnosti, dostupnosti a integrity uchovavanych dat a
informaci. Diky povinné integraci na ldentity management Kraje Vysocina a
identitni federaci VysocinalD dojde k intenzivnimu vyuzivani existujicich
bezpecnych systému elektronické identifikace. Na trhu neni aktualné k dispozici
SW fe8eni pokryvajici potfeby organizace. Systém bude vytvofen na miru v
modelu Open Source. Zhotovitel se zavazuje provést dilo v ramci projektu
~Elektronické sluzby Kraje Vysoc€ina 2022¢ (registraéni Cislo
CZ.06.01.01/00/22_009/0000525), specifikované v pfiloze ¢. 1 této smlouvy
v terminech stanovenych v pfiloze €. 2 této smlouvy (dale jen ,dilo") vlastnim
jménem, na vlastni odpovédnost a pfedat dilo objednateli v rozsahu, kvalité,
terminech a za dalSich podminek dohodnutych v této smlouvé.

Mistem provadéni dila zhotovitelem je Ceska republika.

Podminky pro opravnéni objednatele uzivat dilo a dalSi souvisejici produkty
vyrobené zhotovitelem na zakladé této smlouvy budou stanoveny v samostatné

licenéni smlouvé uzaviené mezi smluvnimi stranami.

2 Spoluprace smluvnich stran

Smluvni strany jsou si védomi toho, Ze pouze jejich vzajemna spoluprace a fadné
a uplné plnéni jejich smluvnich povinnosti umozni fadné a v€asné predani dila
objednateli v pozadované kvalité.

Za ucelem bézného kontaktu mezi smluvnimi stranami pfi poskytovani sluzeb
jmenovaly smluvni strany své kontaktni osoby.

Kontaktnimi osobami objednatele jsou:

pro véci smluvni — Petr Pavlinec, pavlinec.p@kr-vysocina.cz, tel. 724650102
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2.4

2.5

3.1

3.2

pro véci ohledné provadéni dila -— Jaroslav Krotky, krotky.j@kr-vysocina.cz,
tel. 724650193

Kontaktnimi osobami zhotovitele jsou:

pro véci smluvni - Vaclava Kotrbova, e-mail: kotrbova.vaclava@spolek-bison.cz

pro véci technické - Martin Hadrava, e-mail: hadrava.martin@spolek-bison.cz,
tel.: 724 650 289

Smluvni strany se zavazuiji pfi provadéni dila komunikovat prostfednictvim svych
kontaktnich osob uvedenych v odstavci 2.2 této smlouvy. Kazda ze smluvnich
stran je povinna informovat pisemné druhou smluvni stranu o zméné kontaktni
osoby na své strané pisemnym oznamenim. Zména kontaktni osoby je ucinna
doru€enim oznameni pfislusné smluvni strany druhé smluvni strané v pisemné
a/nebo v elektronické formé.

Zhotovitel prohladuje, Ze si je védom skutecnosti, Ze podle ustanoveni § 2 pism.
e) zakona &. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné
nékterych zakonu (zakon o finanéni kontrole), ve znéni pozdéjSich predpisu, je
osobou povinnou spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti
s uhradou zbozi nebo sluzeb z vefejnych vydaju.

Smluvni strany se dohodly, Ze po pfedani dila bude mit objednatel zajem o
zajisténi provozu a spravy dila ze strany zhotovitele. Za timto ucelem se objednatel
zavazuje uzaviit se zhotovitelem spole¢né s uzavienim této smlouvy smlouvu o
poskytovani servisnich sluzeb a licenéni smlouvu, dle navrht v pfilohach €. 4 a 5.
Smlouva o poskytovani servisnich sluzeb a licenéni smlouva jsou uzavirany

s odlozenou ucinnosti ke dni pfedani dila podle odstavce 7.4 této smlouvy.

3 Prava a povinnosti zhotovitele

Zjisti-li zhotovitel pfi provadéni dila skryté prekazky a tyto prekazky znemozni
provedeni dila dohodnutym zplsobem, je zhotovitel povinen oznamit to
v pfiméfené Ih(té objednateli a navrhnout zménu dila.

Zhotovitel je povinen upozornit objednatele na nevhodnost podkladl prevzatych
od objednatele a/nebo pokynt danych mu objednatelem. Pokud nevhodné véci
a/nebo pokyny brani zhotoviteli v fadném provadéni dila, je opravnén prerusit
provadéni dila, pficemz o dobu, o kterou bylo nutné prerusit provadéni dila, se

prodluzuje termin uvedeny v odstavci 7.1 této smlouvy.
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Jestlize zhotovitel splnil svou povinnosti podle odstavce 3.2 této smlouvy,
neodpovida za nemoznost dokonCeni dila nebo za vady dokonceného dila
zpUsobené nevhodnymi podklady a/nebo pokyny objednatele.

Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka
bezpecnosti informaci.

Zhotovitel se zavazuje dodrZzovat poZadavky a opatfeni pro zajisténi bezpecCnosti
informaci a informacnich aktiv Kraje Vysoc€ina uvedené v pfiloze &. 3 této smlouvy.
Zhotovitel je povinen zaijistit plnéni bezpecénostnich opatfeni a pozadavkl
stanovenych touto smlouvou ve stejné mife u vSech pfipadnych podzhotovitelu ¢i
jinych osob, které maji pfistup k informaénim aktivim Kraje Vysocina
prostfednictvim zhotovitele.

Zhotovitel je povinen zachovavat mi¢enlivost o vSech skute€nostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv
zptistupnény, prfedany ¢&i sdéleny a maji citlivych charakter (osobni Udaje,
skuteénosti, jejichZ zvefejnéni by mohlo poskodit objednatele nebo jim zfizovanou
organizaci) , nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku,
kdy se s nimi zhotovitel seznamil, prokazatelné vefejné pfistupné nebo téch, které
se bez zavinéni zhotovitele vefejné pfistupnymi stanou (dale jen ,duvérné
informace”). Zhotovitel nesmi duvérné informace pouzit v rozporu s jejich ucelem,
nesmi je pouzit ve prospéch svlj nebo tfetich osob a nesmi je pouzit ani v
neprospéch objednatele. Povinnosti dle tohoto odstavce je zhotovitel povinen
zachovavat i po zaniku této smlouvy, vyjma pfipadl, kdy se divérné informace
stanou prokazatelné vefejné pfistupné bez zavinéni zhotovitele. Povinnosti dle
tohoto odstavce se nevztahuji na pfipady, kdy je zhotovitel povinen zvefejnit
dlvérnou informaci na zakladé povinnosti ulozené zhotoviteli pravnim predpisem
nebo rozhodnutim organu vefejné moci.

Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢lanku a v pfiloze €. 3 této
smlouvy, je objednatel opravnén uctovat zhotoviteli smluvni pokutu ve vysi 10 000
K¢, a to za kazdé jednotlivé porusSeni povinnosti obsazenych v tomto ¢lanku.
Zhotoviteli na zakladé této smlouvy nevznika zadné pravo na uziti dat

zpracovavanych prostfednictvim dila.

4 Prava a povinnosti objednatele
Objednatel je povinen na vyzadani zhotovitele, v pfiméfené |haté a na své naklady

zajistit pfi provadéni dila konzultace ze strany svych odbornych pracovnika.

V pfFipadé nesplnéni této povinnosti ze strany objednatele neodpovida zhotovitel
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4.2

4.3

4.4

za pfipadnou Skodu ani za pfipadné vady dila zplsobené nesouladem dila se
softwarovym a hardwarovym prostfedim objednatele.
Objednatel je opravnén pribézné kontrolovat provadéni dila. Termin provedeni
kontroly oznami objednatel zhotoviteli nejméné 5 pracovnich dnl pfed planovanym
provedenim kontroly. Zhotovitel muze pozadat o zménu terminu kontroly, pokud
neni z technickych ddvodu mozné kontrolu provést v pozadovaném terminu.
Objednatel je povinen predat zhotoviteli ve Ih(té 10 kalendarnich dnl nasledujici
véci a/nebo informace potfebné k provadéni dila:

. Seznam uzivatell aplikace

« Podklady pro zpracovani vstupni analyzy

« Data pro import do aplikace
Dale je objednatel povinen, na zakladé Zadosti zhotovitele, predat zhotoviteli
veskeré podklady a/nebo informace, které jsou nezbytné k provedeni dila a u
kterych Ize opravnéné predpokladat, ze je ma objednatel k dispozici nebo je
schopen je opatfit a které z povahy véci neni povinen opatfit pro zhotoveni dila
zhotovitel, a to v pfiméfené Ihaté uvedené v zadosti. Pokud objednatel sdéli
zhotoviteli, Ze neni schopen takto pozadované véci nebo informace opatfit, nebo
je neni schopen opatfit ve stanovené |huté, jsou smluvni strany povinny vyvolat
jednani smeéfujici k nalezeni feSeni. VeSkeré podkladové materialy, nutné pro
provedeni dila, budou objednatelem pfedavany zhotoviteli primarné v elektronické
podobé. Jestlize bude objednatel v prodleni se splnénim své povinnosti pfedat
zhotoviteli véci a/nebo informace podle tohoto odstavce smlouvy po dobu delsi nez
tfi mésice, je zhotovitel opravnén od této smlouvy odstoupit pisemnym oznamenim
doru¢enym objednateli. Zhotovitel ma v takovém pfipadé pravo na €ast ceny dila,
ktera byla v souladu s touto smlouvou fadné splnéna do doby odstoupeni a ktera
je schopna pfiméfené pinit ucel dle této smlouvy.
Jestlize je pro fadné vytvorfeni dila podle této smlouvy na strané objednatele
zapotfebi soucinnosti tfeti osoby a/nebo je sou€asti dila integrace softwarového i
jiného obdobného produktu treti osoby, ktery je instalovan v prostfedi objednatele,
do tohoto dila je objednatel povinen na své naklady zajistit soucCinnost takové treti
osoby v pfiméfenych terminech a rozsahu. Jestlize bude objednatel v prodleni se
zajisténim poZadované soucinnosti tfeti osoby a/nebo bude tfeti osoba v prodleni
s poskytovanim soucinnosti v pozadovaném rozsahu po dobu delSi nez mésic, je
zhotovitel opravnén od této smlouvy odstoupit pisemnym oznamenim doru¢enym
objednateli. Zhotovitel ma v takovém pfipadé pravo na ¢ast ceny dila, ktera byla
v souladu s touto smlouvou Ffadné spinéna do doby odstoupeni a ktera je schopna

pfimérené plnit ucel dle této smlouvy.
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Objednatel bere na védomi, Zze jeho prodleni se splnénim povinnosti podle
odstavce 4.1, 4.3 a/nebo 4.4 této smlouvy a/nebo prodleni tfeti osoby
s poskytnutim soucinnosti v pozadovaném rozsahu podle odstavce 4.4 této
smlouvy ma vliv na plnéni terminu podle odstavce 7.1 této smlouvy. Jestlize se
tedy dostane objednatel do prodleni se splnénim povinnosti podle odstavce 4.1,
4.3 a/nebo 4.4 této smlouvy a/nebo se dostane do prodleni tfeti osoba
s poskytnutim soucinnosti v pozadovaném rozsahu podle odstavce 4.4 této
smlouvy, o stejnou dobu prodleni se automaticky prodluzuje termin uvedeny
v odstavci 7.1 této Smlouvy.

Objednatel nese nebezpedi Skody na vécech, které opatfil k provedeni dila, a
zustava jejich vlastnikem az do doby, kdy se zpracovanim stanou soucasti
pfedmétu dila. Zhotovitel nese odpovédnost za Skody na vécech, které mu
objednatel predal pro zpracovani dila a které vzniknou zapracovanim do dila.
Objednatel nesmi nechat tfeti osoby pouzivat dilo a/nebo dalSi sluzby zhotovitele
poskytnuté na zakladé této smlouvy. Vyjimku tvofi organizace zfizované nebo
zakladané objednatelem a obce s rozSifenou pusobnosti na uzemi objednatele,
kterym objednatel poskytne podlicenci i uziti dila na zakladé licenéni smlouvy.
Objednatel nesmi nechat pouzivat dilo &i sluzby zhotovitele poskytnuté na zakladé
této smlouvy v rozporu se zakonem a/nebo v rozporu s dobrymi mravy.
Objednatel prohlasuje a zaru€uje, Ze na vSechny podklady a materialy tykajici se
vytvoieni dila pfedané zhotoviteli viastni veSkera potiebna prava z hlediska
autorskych prav a autorského zakona a/nebo disponuje pfisluSnymi licencemi
opravnujicimi objednatele k uziti téchto materiald za ucelem jejich zverejnéni v
aplikaci. Dale objednatel prohlaSuje a zaru€uje, Ze u téch materialu, kde si to jejich
charakter a pozadavek umisténi vyzada, vlastni licenCni opravnéni ke zménam
téchto materiald (zménami se zde rozumi zmény nenarusujici celkovy charakter
dila, jako jsou napfiklad zmény velikosti a bodového rozliSeni, vyfezy atp.).
Podpisem této smlouvy na sebe objednatel vyslovné prebira veSkerou
odpovédnost za pfipadné nedodrzeni zakona €islo 121/2000 Sb., autorsky zakon,
ve znéni pozdé&jSich predpisu (dale jen ,autorsky zakon®), ve vztahu k jim
poskytnutym materialim. Souc€asné se objednatel zavazuje nahradit zhotovitel
veSkeré Skody a nahradit vesSkeré naklady, v€etné nakladl pravniho zastoupeni,
v pfipadé, Ze jakakoliv tfeti osoba uplatni vuci zhotoviteli jakykoliv narok z titulu
poruseni autorského zakona, za které nese odpovédnost objednatel.

Objednatel se zavazuje fadné a v souladu s touto smlouvou zhotovené dilo

od zhotovitele pfevzit a zaplatit za néj dohodnutou odménu.

Strana 6z 12



4.1

5.1

5.2

5.3

54

5.5

5.6

Nositelem autorskych prav k dilu dle ustanoveni zakona €. 89/2012 Sb., ob&ansky
zakonik, ve znéni pozdéjSich pfedpisu, a zakona €. 121/2000 Sb., autorsky zakon,
ve smyslu pozdéjSich predpisu, je zhotovitel, ktery udéli pravo objednateli dilo uzit

v samostatné licenéni smlouvé.

5 Odména

Objednatel se zavazuje zaplatit zhotoviteli za provedeni dila odménou ve vysi:

1 460 460,- K& bez DPH

1767 156,60 K& véetné DPH

Odména bude objednatelem zhotoviteli hrazena v terminech stanovenych
v pfiloze €. 2 této smlouvy.

Smluvni strany se dohodly, Ze objednatel je povinen zaplatit zhotoviteli odménu
na zakladé pfislusného danového dokladu (faktury) vystaveného zhotovitelem po
pfedani prislusné casti dila za podminek stanovenych v ¢l. 7 této smlouvy.
Splatnost danového dokladu (faktury) ¢ini 30 kalendafnich dnd ode dne dorucéeni
dafiového dokladu (faktury) objednateli.

Pokud dariovy doklad (faktura) nesplfiuje vSechny zakonem a smlouvou
pozadované nalezitosti, je objednatel opravnén ji do data splatnosti vratit s tim, ze
zhotovitel je poté povinen vystavit novy doklad (fakturu) s novym terminem
splatnosti. V takovém pfipadé neni objednatel v prodleni s uhradou.

Darfiovy doklad (faktura) bude uhrazen mezibankovnim pfevodem z uctu
objednatele na u€et zhotovitele, ktery je spravcem dané (finanénim ufadem)
zverejnén zplsobem umozniujicim dalkovy pfistup ve smyslu ustanoveni § 109
odst. 2 pism. c) zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpist

Pokud se po dobu uginnosti této smlouvy zhotovitel stane nespolehlivym platcem
ve smyslu ustanoveni § 109 odst. 3 zdkona o DPH, smluvni strany se dohodly, Ze
objednatel uhradi DPH za zdanitelné plnéni pfimo pfisluSnému spravci dané.
Objednatelem takto provedena Uhrada je povazovana za uhrazeni pfislusné ¢asti
smluvni ceny rovnajici se vysi DPH fakturované zhotovitelem.

Ugastnici sjednavaji mozZnost jednostranného zvySeni ceny ze strany
poskytovatele v pribéhu poskytovani sluzeb, a to v pfipadé zvySeni zakonné
sazby DPH. NavySeni sjednané ceny musi odpovidat zvySeni hodnoty DPH
v zavislosti na zvy$eni zakonné sazby DPH. Ugastnici sjednavaji moznost

jednostranného snizeni ceny ze strany poskytovatele v pribéhu poskytovani
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7.1

7.2

sluzeb, a to v pfipadé snizeni zakonné sazby DPH. Snizeni sjednané ceny musi
odpovidat snizeni hodnoty DPH v zavislosti na snizeni zakonné sazby DPH.
Smluvni strany se dohodly, Ze v pfipadé zakonné zmény sazby DPH nebudou
uzavirat dodatek k této smlouvé, ale bude fakturovana cena v€etné zakonné sazby
DPH.

6 Provadeéni dila

Zhotovitel postupuje pfi provadéni dila samostatné a je pfi urleni zpUsobu
provedeni dila vazan pokyny objednatele.

Zména dila, odmény a/nebo dalSich podminek této smlouvy podléha souhlasu
obou smluvnich stran a bude provedena ve formé dodatku k této smlouvé.
Jestlize bude nutné po uzavieni této smlouvy provést zmény ve specifikaci dila
na zakladé zmén obecné platnych pravnich pfedpisd a/nebo rozhodnuti
pfislusnych statnich uradu, aplikuje se v takovém pfipadé ustanoveni odstavce 6.5
této Smilouvy.

Zhotovitel je povinen zajistit, aby dilo plnilo legislativni a technické pozadavky
nezbytné pro plnéni ucelu této smlouvy.

V pfipadé, Ze objednatel pozaduje zménu smlouvy a/nebo dila, musi zhotovitel
vypracovat a predat objednateli podrobné hodnoceni vlivli pfislusné zmény
na odménu, terminy provadéni dila a na dal$i podminky této smlouvy. Objednatel
se k tomuto podrobnému zhodnoceni vyjadii bez zbyteéného odkladu po jeho
obdrzeni. Schvalené podrobné zhodnoceni neni samo o sobé& dodatkem k této
Smlouvé, ale slouzi pouze jako podklad pro jeho vypracovani a uzavieni.
Objednatel nabyva vlastnické pravo k dilu uplnym zaplacenim odmény uvedené

v odstavci 5.1 této smlouvy.

7 Predani a prevzeti dila

Realizace dila zapocne bez zbyte¢ného odkladu po nabyti u¢innosti této smlouvy.
Smluvni strany se dohodly, Ze zhotovitel vytvofi a pfeda dilo objednateli v
terminech uvedenych v pfiloze €. 2 této smlouvy.

Jestlize se dostane objednatel do prodleni s poskytnutim soucinnosti zhotoviteli
pfi provadéni dila, smluvni strany se dohodly, ze o dobu prodleni objednatele
s poskytnutim soucinnosti se prodluzuje termin uvedeny v odstavci 7.1 této

smlouvy.
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7.3

7.4

7.5

7.6

8.1

8.2

8.3

Jestlize bude prodleni objednatele s poskytnutim soucinnosti trvat déle nez 30
dnd, smluvni strany se dohodly, Ze v takovém pfipadé ma zhotovitel pravo predat
objednateli ¢ast dila, kterou ma do té doby vytvofenou, a ma rovnéz narok
na zaplaceni tomu odpovidajici ¢asti odmény podle odstavce 5.1 této smlouvy.
Zhotovitel je povinen poskytnout objednateli rovnéz licenci na zakladé licencni
smlouvy podle pfilohy €. 5 této smlouvy.

O pfedani dila bude mezi smluvnimi stranami sepsan predavaci protokol dle
prilohy €. 6. Pfedavaci protokol bude vyhotoven ve dvou stejnopisech a bude
podepsan zastupci obou smluvnich stran. Kazda ze smluvnich stran obdrzi jeden
predavaci protokol.

Podepsanim predavaciho protokolu je zahajen proces akceptace dila. Objednatel
ma moznost ve Ihité 10 kalendafnich dnll upozornit na zjisténé vady dila. Pokud
objednatel tak neucini, povaZzuje se dilo za akceptované.

Pokud objednatel dilo neakceptuje, je povinen vystavit protokol o odmitnuti
akceptace dila se specifikaci didvodd odmitnuti. Pokud bude pfiina na strané
zhotovitele, zajisti zhotovitel, aby dilo odpovidalo pozadavkim uvedenym v této
smlouvé, a to ve Ih(té uvedené v protokolu o odmitnuti akceptace Po provedeni
uprav dila se bude opakovat postup uvedeny v v odst. 7.3 — 7.5 této smlouvy, a to
az do okamziku akceptace dila. Pfi opakované akceptaci dila se Ihdta pro

uplatnéni vad stanovi na 1 kalendarni tyden od podpisu o pfedani upraveného dila.

8 Smluvni sankce

Jestlize se dostane zhotovitel do prodleni s dodanim dila v terminu uvedeném
v odstavci 7.1 této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vySi
0,05 % z odmény podle odstavce 5.1 této smlouvy za kazdy den prodleni. Jestlize
doba prodleni pfesahne 60 dnd, je objednatel opravnén od této smlouvy odstoupit.
Jestlize se dostane objednatel do prodleni se splnénim jakékoliv své povinnosti
podle této smlouvy, je povinen zaplatit zhotoviteli smluvni pokutu ve vysi 0,05 %
z odmény podle odstavce 5.1 této smlouvy za kazdy den prodleni.

Zaplaceni smluvni pokuty nema vliv na pravo poSkozené smluvni strany zadat

nahradu Skody v plném rozsahu.
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9.1

10.1

10.2

10.3

10.4

10.5

9 Odpovédnost za Skodu

Odpovédnost za Skodu podle této smlouvy se fidi pfisluSnymi ustanovenimi
zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu (dale jen

,obCansky zakonik®).

10 Zaruka, odpovédnost za vady

Zhotovitel poskytuje objednateli zaruku na dilo v délce 24 mésicu ode dne
akceptace podle ¢l. 7 této Smlouvy.

Zjisti-li objednatel jakékoliv vady dila v dobé zarucni Ihlty, je povinen telefonicky,
nasledné potom bez zbytecného odkladu, nejdéle vSak do tfi (3) pracovnich dnd,
pisemné vyrozumét zhotovitele.

Zhotovitel se v pfiméfené |haté po obdrzeni tohoto oznameni vyjadfi k vadé a
v pfipadé uznani reklamace ji v pfimérené lhaté na vlastni naklady odstrani.
Zhotovitel neodpovida za vady dila, jestlize tyto vady byly zplisobeny pouzitim véci
pfedanym mu objednatelem a/nebo dodrzenim nevhodnych pokynu objednatele.
Zhotovitel nenese odpovédnost za vady dila, k nimz doSlo v disledku Uprav,
dopliikl nebo zmén dila provedenych objednatelem. Zhotovitel rovnéz nenese
odpovédnost za vady, k nimz doSlo nedodrzovanim pokynt k provozu, instalaci a
uzivani dila, neodbornou obsluhou nebo pouzitim dila k jinym Gceliim, pro které

nebylo dilo vytvofeno.

v v

11 VyssSi moc

Smluvni strany se zprostuji veSkeré odpovédnosti za nesplnéni svych povinnosti
z této smlouvy po dobu trvani vy88i moci do té miry, pokud po nich nebylo mozné
rozumné pozadovat, aby neplnéni svych povinnosti z této smlouvy v dusledku
vySSi moci predesly.

Za vysSi moc je ve smyslu této smlouvy povazovana kazda udalost nezavisla na
vuli smluvnich stran, ktera znemoziuje plnéni smluvnich zavazkl a kterou nebylo
mozno predvidat v dobé vzniku této smlouvy. Za vySSi moc se z hlediska této
smlouvy povazuje zejména pfirodni katastrofa, pozar, vybuch, silné vichfice,
zemétfeseni, zaplavy, valka, stavka nebo jiné udalosti, které jsou mimo jakoukoliv

kontrolu smluvnich stran.
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11.3

12.1

12.2

12.3

12.4
12.5

12.6

12.7
12.8

12.9

12.10
L]

Po dobu trvani vy$8i moci se pInéni zavazku dle této smlouvy pozastavuje do doby
ukonc&eni vy§Si moci, popf. odstranéni jejich nasledku, kdy se obé& smluvni strany
dohodnou pisemné na zméné nékterych ustanoveni této smlouvy. Lhata
pro oznameni vzniku a ukon€eni vys$Si moci je sedm (7) kalendarnich dni a za€ina
béZet ode dne, kdy se kterakoliv ze smluvnich stran o vzniku €i ukonceni vysSi
moci dozvi. Kazda ze smluvnich stran je povinna neprodlené po zjisténi pfipadu

vyS$Si moci zahajit kroky vedouci k odstranéni tohoto stavu.

12 Zavérecna ustanoveni

Tato smlouva se Fidi pravnim fadem Ceské republiky, zejména pfislusnymi
ustanovenimi obCanského zakoniku.

Tato smlouva pfedstavuje uplnou dohodu smluvnich stran ohledné pfedmétu této
smiouvy.

Tato smlouva muze byt ménéna nebo doplfiovana pouze na zakladé pisemnych
dodatkd podepsanych obéma Smluvnimi stranami.

Veskeré pfilohy této Smlouvy jsou jeji neoddélitelnou soucasti.

V pfipadé, Ze se kterékoli ustanoveni této smlouvy stane neplatnym, neucinnym,
nebo nevynutitelnym, zlstavaji ostatni ustanoveni této smlouvy platna, acinna,
resp. vynutitelna, pokud z povahy této smlouvy nebo z jejiho obsahu anebo
z okolnosti, za nichz byla uzaviena, nevyplyva, Ze takové neplatné, neucinné,
resp. nevynutitelné ustanoveni nelze oddélit od ostatniho obsahu této smlouvy.
Veskeré spory vznikajici z této smlouvy a/nebo v souvislosti s ni, které se nepodafri
vyfesit dohodou smluvnich stran do jednoho (1) mésice ode dne vzniku sporu,
budou rozhodovany vécné a mistné pfisludnymi obecnymi soudy Ceské republiky.
Tato smlouva je vyhotovena v elektronické podobé.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
uCinnosti dnem zverejnéni této smlouvy v Registru smluv. Zvefejnéni smlouvy
v Registru smluv zajisti objednatel a informuje o tom zhotovitele. Zhotovitel
souhlasi se zvefejnénim celého textu této smlouvy v€etné podpist v Registru
smluv, vyjma pfilohy €. 2

Vybér zhotovitele byl proveden v souladu s platnymi Pravidly Rady Kraje
Vysocina pro zadavani verejnych zakazek.

Nedilnou soucasti této smlouvy jsou:

Priloha &. 1 — bliz§i specifikace dila

Pfiloha €. 2 — harmonogram plnéni a placeni dila
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e Priloha €. 3 - Pozadavky a opatfeni pro zajisténi bezpecnosti informaci a informacnich
aktiv Kraje Vysocina

e Pfiloha €. 4 — Servisni smlouva

e P¥iloha €. 5 — Licen¢ni smlouva

e P¥iloha &. 6 — Akceptacni protokol

V Jihlavé dne .................

Zhotovitel Objednatel

Ina. Eva Datum: Digitalné podepsal

Ja?]ouékov 2024.05.16 RN Dr Ja n RNDr. Jan Bfizdala
14:19:29 My P Datum: 2024.05.20

a +02'00" Bfizdala 10:09:02 +02'00"

Ing. Eva Janou$kova RNDr. Jan Bfizdala

feditelka spolku radni
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Pfiloha €. 1

1. Obecné zadani

Informaéni systém PPP a SPC (COBY) bude centralizovany informacéni systém
provozovany on-premise v TCK Kraje Vysoc€ina pokryvajici agendu — PPP - pedagogicko-
psychologicka poradny (vénuje se hlavné oblasti diagnostiky a intervence vyukovych a
vychovnych problémd, specifickych vyvojovych poruch udeni (dyslexie, dysgrafie,
dysortografie, dyskalkulie) a chovani, dale napf. oblastem jako je diagnostika Skolni zralosti
klientl a s ni spojené doporuceni odkladu Skolni dochazky &i uréovani profesni orientace zaki
a studentu a také agendu SPC — specialné pedagogické centrum (poskytuje komplexni péci
pfevazné détem, zakim a studentim se zdravotnim znevyhodnénim — mentalni postizeni a
soubézné postizeni vice vadami) nové v elektronické formé. V disledku tim dojde k
vyraznému rozSireni datového fondu kraje v této oblasti jednotnym zdrojem informaci
pouzivanym kK jejich shromazdovani, spravé a sdileni pro pracovniky organizace, klienty a dalsi
navazané OVM. Vytvoreni tohoto centrainiho zdroje informaci usnadfiuje spolupraci mezi
jednotlivymi uc€astniky, jednoznacné urcuje platnou verzi informace a pomaha vyhnout se
nedorozuméni, duplicitam a chybam. Zaroven bude vyrazné zvySena bezpecénost citlivych
osobnich udajl ve spravé organizace.

Budou pouzity takové technologie a principy, které zajisti pozadovanou uroven dlivérnosti,
dostupnosti a integrity uchovavanych dat a informaci.

Diky povinné integraci na IDM kraje a identitni federaci VysocinalD dojde k intenzivnimu
vyuzivani existujicich bezpecnych systému elektronické identifikace.

Na trhu neni aktualné k dispozici SW feSeni pokryvajici potfeby organizace. V ramci projektu
je proto poditano s vyvojem systému na miru v modelu Open Source.

2. Legislativni ramec
Vyhlaska €. 27/2016 Sb.

Tato vyhlaska upravuje pravidla vzdélavani déti, zaka a studentl se specialnimi vzdélavacimi
potfebami, vzdélavani zaku uvedenych v § 16 odst. 9 zakona a vzdélavani zaku nadanych.

Pfi postupech upravenych touto vyhlaskou se pfihlizi ke vSem vyjadienim zZaka v zaleZitostech
tykajicich se jeho vzdélavani s ohledem na jeho vék a stuperi vyvoje; o téchto zaleZitostech se
Zakovi poskytuji dostatec¢né a vyCerpavajici informace pro utvofeni nazoru. Pfi postupech
upravenych touto vyhlaskou se dba, aby byly v souladu se zajmem zaka. VeSkera sdéleni
upravena touto vyhlaskou jsou poskytovana Zzakovi nebo zakonnému zastupci zaka
srozumitelnym zpusobem.
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Pfiloha €. 1

. Aplikacni architektura

et PO

. FunkCni pozadavky

Aplikace bude feSit komplexni agendu pedagogicko-psychologickych poraden a
specialnich pedagogickych center. Pfedevsim jde tedy o zaznamenavani udaju o
klientech, organizaci kazdodenni prace a tvorbu zakonem a vyhlaskami stanovenych
vystupu.
Pedagogicko-psychologicka poradna zajiStuje poradenstvi a diagnostiku déti, zakl a
studentl s vyukovymi a vychovnymi obtizemi, posouzeni $kolni zralosti, pomoc s
vybérem vhodné SC, pomoc pfi feSeni projeva rizikového chovani a pééi o
mimoradné nadané zaky.
Specialné pedagogické centrum zajiStuje poradenstvi a diagnostiku zaku a studentd,
ktefi maji vyukové obtize.
Aplikace bude tvofena za vyuZiti metod prototypovani v soucinnosti s objednatelem.
Béhem projektu vznikne podrobny cilovy koncept.
Program bude obsahovat celou verzi spisu klienta Ci spisu tykajiciho se skupinového
vySetfeni. Bude umoznéno vkladat pfilohy, jako jsou zpravy ve Wordu, sken
lékarfskych a jinych zprav, formulaf PO apod. Jedna se o vysoce citlivé osobni udaje,
a proto je nezbytné nutné urcité datové Casti aplikace Sifrovat.
Sougasti budou taktéZ statistiky véetn& generovani statistického vykazu MSMT:
o Statisticky vykaz MSMT podléha zméné, je zapotFebi tedy vytvofit do jisté miry
o Nastaveni statistik dle vykazu MSMT, v pFipadé, Ze pracovnik néco zada v
rozporu se statistikou, program jej upozorni.
o Vystupy statistiky rovnou do formulafe MSMT do PDF, ale také ve formé
excelovskych tabulek.
o Moznost nastaveni i vlastnich statistik nebo jinych seznamu (,stromud*).
MozZnost editovat sluZzby a sloupce ve statistikach.

Strana 2z 19



Pfiloha €. 1

o Statistické vystupy formou celkovych Cisel, ale také podrobné — celkové Cislo
+ jednotlivi klienti v€éetné dalSich udaja.

o Moznost vytvorit statistiku za organizaci, jedno nebo vice pracovist, ale také
za jednotlivé pracovniky.

* Integrace:

o eSSL (Elektronicky systém spisové sluzby) GEOVAP.

o Datové schranky: umoznit odeslani zprav datovou schrankou pfimo z
programu) o Rejstiik Skol: po zadani napfiklad mésta bude nabidnut seznam
8kol se spravnymi udaji z rejstfiku. Data z rejstfiku Skol budou Eerpana z
datového skladu Kraje Vysocina.

o 0 Zakladni registry: bude zapotfebi identifikovat agendu, pod kterou budou
zakladni registry volany a v jakém rozsahu.

o IdM
o Shibboleth.
» Organiza¢ni struktura:
o 8xPPP
o 2xSPC

* Umoznit vybranym osobam pfihlasit se do v8ech &asti organizalni struktury.
Konkrétnim pracovnikdm jen na jejich pracovisté.

o Vedoucim a socialnim pracovnicim pfistup do vSech pracovist umozaujici
zmény, vkladani udaju i do jiného pracovisté.

o Jednotlivym pracovnikiim pfistup pouze do svého pracovisté ¢i do okresu.

o Moznost otevfit zpravy ze svého pracovisté, i kdyz si oteviu program na jiném
pracovisti. Ve stavajicim systému aktualné nelze z Jihlavy otevfit zpravy
vytvoiené v ZR — format .doc nebo formulaf SPC) — po pfihlaseni.

U pracovnik( moznosti zvolit si kazdy sam pfihlaSovaci jméno a heslo.

» Administratorsky pfistup pro pracovnika/pracovniky PPP a SPC Vysocina. Moznost
samostatné vkladat pracovniky, ménit nastaveni statistik, vkladani novych
statistickych polozZek atd.

» Jednoduché tvoreni vzorua — pozvanky, zpravy mimo PO. Idealné provazané s
Wordem — vytvofim si Sablonu a kliknutim uloZzim. U kazdé mozZnost zvolit si, zda je
pfistupna centralné nebo jen pro urcita pracovisté (generovani zapist ze setkani,
zpravy z vySetfeni atd.).

» Preklapéni informaci ze zprav a doporuceni.

* Automatické generovani Cisel jednacich:

o Skrze vazbu na spisovou sluzbu si aplikace bude Zzadat o €islo jednaci pro
potfeby evidence. Aktualni Cislo jednaci ma tvar: K-PPP-ZR/01234/2023

o Dle uzivatelského nastaveni bud’ za pracovisté (aktualni stav) nebo umoznit i
toto nastaveni zménit (napf. v pfipadé, ze by detadovana pracovisté musela
mit svoje Cisla jednaci).

o 0 Moznost oddélit jednotliva pracovisté (8x PPP + 2x SPC), ktera pracuji
nezavisle (vlastni isla jednaci, vlastni €isla spisu). S konfiguraénim
pFepnutim, aby bylo mozné v budoucnu tuto nezavislost zrusit (generovala by
se spolecna Cisla jednaci pro celou organizaci) nebo naopak rozsifit (Cisla pro
detaSovana pracovisté, nova pracovisté atd.). V soucasné chvili neni jisté, co
bude v budoucnosti zfizovatel nebo MSMT pozadovat. PFiklad: pred 5 lety
bylo pozadovano vse sloudit do jednoho vykazu za PPP a jednoho za SPC.
Minuly rok pak bylo pozadovano SPC rozdélit na dvé a PPP po okresech na
5.
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- Tvorba formulafe PO pFimo v programu (formulaf MSMT, ktery je povinné pouZivan).
Nutno pocéitat se zménami formulafe — rolovaci okénka v pfipadé moznosti vybrat
rizna PO - stupen, identifikator, pomucky, asistent, PSPP atd.

» Pfizadavani adres klient a ostatnich subjektt mit k dispozici naSeptavac adres.

* Na titulni strané klienta:

o Dashboard se souhrnem navstév — seznam vSech setkani, kdo vySetfoval, s
jakym zavérem. Kliknutim zobrazit podrobnosti daného setkani.

+ Pocitat vék klienta (roky, mésice i dny), zvyraznit zletilost klienta.

* Moznost zadani terminu vySetfeni a tisku tydenniho planu pracovisté.

Notifikacéni lista:

o Po pfihlaseni pracovnika. Napfiklad pokud ma uzivatel klienta, u kterého uplyne
zakonna lhata na napsani zpravy.

o Upozornit a zvyraznit klienty, ktefi maji evidované zadosti uz po lhuté 3 mésicu.
* Vyhledavani jiz evidovanych klientd v programu podle Cisla spisu nebo podle datumu
narozeni / Skoly.

4.1. Tabulkovy rozpad dle oblasti

Kategorie

Nazev

Poznamka

Zakladni

Prihlaseni

Aplikace bude k autentizaci a autorizaci
vyuzivat centralizované krajské IDM (Identity
Management).

Zakladni

Obnova zapomenutého
hesla

Uzivatel si mze na pfihlaSovaci strance
nechat obnovit heslo.

Zakladni

Zména hesla

Uzivatel si ve svém profilu maze zménit
heslo.

Zakladni

Registrace novych uzivatell
(a zakladni sprava)

Zalozit nového uzivatele,
pridélit mu role,
zobrazeni detailu
uzivatele, editace
uzivatele, deaktivace
uzivatele, odeslani
pfistupl do e-mailu.

Technicka

Zabezpeceni dat

V ramci aplikace musi byt Sifrovany veskeré
citlivé udaje, které se daji spojit s ditétem
(jméno, adresa apod.) a citlivé udaje
zakonnych zastupcu ditéte (telefonni Cislo,
e-mailova adresa apod.). Sifrovany budou
také ID, které se vyuzZivaji ke statistickym
ucelim. Tedy nikdo mimo aplikaci samotnou
nebude schopen spojit statistickou hodnotu
s konkrétni osobou. Pro Sifrovani a
provadéni otiskd dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale
ty, které jsou povazovany za standardy,
jejich funkcionalita je vS8eobecné znama a

popsana.

Technicka

Backup a Disaster
Recovery Plan

Vypracovani Backup a Disaster Recovery
planu v soucinnosti s Objednatelem.
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Pfiloha €. 1

Technicka

Navrh architektury

Technicka dokumentace s detailnim navrhem
architektury aplikace a integracnich vazeb.

Technicka

Navrh datového modelu

Technicka dokumentace s detailnim popisem
datového modelu (v&. popisu databazového
modelu).

Technicka

Model komponent

V ramci technické dokumentace.

Technicka

UX navrh a prototypovani

V ramci technické dokumentace.

Technicka

Logovani API

Logovani vSech request / response.

Technicka

Auditni stopa a logovani

Auditni zaznamy a logy informacnich aktiv
musi obsahovat minimalné tyto informace:

- pfihlaSeni a odhlaseni vSech uzivatell
(v€etné administratord & jinych
privilegovanych uéta),

- Cinnosti provedené administratory,
napf. (pokud danou funkcionalitu
obsahuiji):

o pfidéleni/odebrani opravnéni,

o zaloZeni/smazani uzivatele

o pridéleni/odebrani role

o reset hesla (pokud je provadén
na arovni logujiciho
informacniho aktiva)

o povyseni opravnéni
administratora, prevzeti role
konkrétniho uZivatele

o zmeéna konfigurace logovani
udalosti

o zména konfigurace
informacniho aktiva,

- Cinnosti provadéné uzivateli,

- automaticka informacéni, varovna a
chybova hlaseni provozniho
charakteru (tzv. aplikaéni logy).

- Cinnosti uzivatelt tykajici se osobnich
udaju/osobnich udaju zvlastni
kategorie:

o prohlizeni udaju,

o editace/zapis udaju,

o mazani udaju

Technicka

Struktura auditnich
zaznamU a logU

Auditni zaznamy a logy musi obsahovat
minimalné tyto parametry a metadata:
- identifikator udalosti,
- identifikator zdroje udalosti,
- pfesné datum vzniku udalosti,
- presny Cas vzniku udalosti vCetné
specifikace ¢asového pasma,
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typ/nazev udalosti,

pfipadné popis udalosti (pokud neni
zfejmé z typu/nazvu),

jednoznacnou identifikaci uctu, pod
kterym byla udalost provedena,
jednoznacnou sitovou identifikaci
zarizeni pavodce a

uspésnost nebo neuspésnost (véetné
neprovedeni  ¢innosti v dusledku
nedostate¢nych opravnéni) udalosti.

Technicka Format auditnich zaznam( | Format (resp. standard) logli musi byt
a logu v jedné z nasledujicich moznosti:
- syslog (RFC 5424) + syslog over TLS,
- MS Windows Event Log (vlastni
umisténi  XPath pro informacéni
aktivum),
- W3C (pro MS IIS Web server),
- Standardni apache web server logy,
- SQL view,
- MS SQL audit logy
Technicka Audit log — systémovy Auditni log s materializaci zmén nad aplikaci.
Technicka Accounting - Kazdy uzivatel musi byt unikatni (musi

mit jednoznacny identifikator) a
personifikovany.

Nesmi existovat sdileny uzivatel, Ci
sdilené heslo pro vice uzivatelu.

o Pokud je sdileny uZivatel
nezbytny musi se bud’ jednat o
systémovy ucet neumoznujici
interaktivni pfihlaseni, nebo
pouZziti takového uc¢tu musi byt
fadné logovano — musi
existovat auditni stopa o tom,
kdo a v jaky &as roli sdileného
uZivatele prevzal.

V pfipadé potfeby pouZiti ucty typu
"super administrator" (privilegovany
uzivatel s moznosti prevzit na sebe
roli nékoho jiného) je nutné dodrzovat
tato pravidla:

o pouziti jiného uzivatele
prostfednictvim
"superadministratora" musi byt
zaznamenano v auditni stopé,
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o vsechny operace provedené
superadministratorem musi byt
logovany,

o superadministrator musi byt
v IS zaveden formou role
(nikoliv 1 uzivatelského uctu).

- ZruSeni uzivatele musi vzdy probihat
formou jeho
zneplatnéni/zneaktivnéni, nikoliv jeho
vymazanim z divodu zachovani
auditni stopy.

Technicka

Bezpeclnost pfenosu dat

Pfenos dat v ramci pocitacové sité musi
probihat vzdy pomoci zabezpeéenych a
Sifrovanych protokold. Tento pozadavek se
tyka v8ech rozhrani (uZivatelského,
administracniho, aplikacniho, systémového).

Technicka

PozZadavky na kryptografii

V pfFipadé, Ze aplikace bude pouZzivat
kryptografické funkce a algoritmy, musi byt tyt
v souladu s pozadavky definovanymi v pfiloze
€. 1 tohoto dokumentu, tam, kde je to
relevantni.

Technicka

HTTP headers

Webovy server musi byt nakonfigurovan tak,
aby zajiStoval maximalni moznou miru
bezpecCnosti informaci a naplfioval minimalné
nasledujici poZadavky na bezpeCnostni http
hlavi¢ky:
- X-Frame-Options
o Musi byt implementovana (tzn.
server ji musi klientské aplikaci

zasilat) - v odudvodnénych
pfipadech muze byt
vynechana.

o Zahlavi mize nabyvat pouze
hodnot DENY nebo

SAMEORIGIN dle potfeby
- Strict-Transport-Security
o Musi byt implementovana
o Direktiva max-age musi
nabyvat hodnoty minimalné
31536000
o Ostatni direktivy jsou volitelné
- Content-Security-Policy
o Musi byt implementovana
o Nesmi obsahovat direktivy
unsafe-inline, unsafe-eval
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o Aktiva mohou byt nacitana
pouze prostfednictvim
zabezpecCeného protokolu
(direktiva https:)

o Aktiva mohou byt nacitana
pouze z konkrétnich a
bezpectnych zdrojl

o Pokud by bylo nutné naditat
aktiva zjinych zdroj, které

nejsou umistény na
infrastrukture, ktera je v drzeni
Kraje Vysocina nebo

dodavatele, podléhaji tyto
zdroje nejprve schvaleni
Krajem VysoCina. Pokud ke
schvaleni Krajem Vysoc€ina
nedojde, tyto zdroje nemohou
byt pouzity k nacitani aktiv
spolu se zbytkem webové
stranky
X-Content-Type-Options
o Musi byt implementovana
Referrer-Policy
o Musi byt implementovana
o Nesmi obsahovat direktivy:
prazdny string, unsafe-url
Permissions-Policy
o Musi byt implementovana
o Mohou byt povolena pouze ta
opravnéni, ktera jsou skute¢né
potfeba, vSechna ostatni musi
byt explicitné zakazana
X-XSS-Protection
o Musi byt implementovana
o Directiva politiky musi nabyvat
hodnoty 1; mode=block

Server
o Pokud je hlavi¢ka
implementovana, musi byt
zménéna tak, aby

neodhalovala citlivé informace
odhalujici  verzi  webového
serveru
Set-Cookie
o Pokud se jedna o session
cookies, musi obsahovat
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direktivu nastavujici secure a
httponly flagy.
- Cross-Origin-Embedder-Policy
o Musi byt implementovana
- Expect-CT
o Musi byt implementovana
- Cross-Origin-Opener-Policy
o Musi byt implementovana
- Cross-Origin-Resource-Policy
o Musi byt implementovana

Technicka Nasazeni Aplikace bude nasazena minimalné ve dvou
prostfedich — testovaci a provozni, ktera
budou vzajemné oddélena.

Dokumentac | Bezpec&nostni specifikace Cil dokumentu: popsat a zdokumentovat

e aplikace veskeré bezpecnostni mechanizmy a

opatfeni za ucelem identifikace toho, jaka
data jsou jakym zpusobem chranéna.
Rozsah:
- Soupis a popis vSech funkci
prosazujicich bezpe&nost pro:
o zajisténi integrity dat pfi jejich
pfenosu a ulozeni,
o zajisténi duvérnosti dat pfi
jejich pfenosu a uloZzeni,
o zajisténi autentizace a session

managementu,
o zajisténi oSetfeni, filtrovani a
provéfovani vesSkerych

vstupnich dat,

o zajisténi auditni stopy a
logovani,

o externi rozhrani -  jak
uzivatelska, tak pro komunikaci
s externimi systémy.

- Popis téchto oblasti:

o pouzité kryptografické funkce a
algoritmy — popis pfesné
specifikace a pouZitych
parametrd (typ funkce, délka
klice, mod Sifrovani, podcet
iteraci, apod.),

o poloformalni  popis  vSech
nestandardnich algoritma,
funkci a protokolu v oblasti
bezpeCnosti  (napf.  vlastni
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Sifrovaci algoritmus, vlastni
komunikacni protokol, apod.),
autentizacni a  autorizaCni
model a mechanizmus (napf.
faze autentizace, zpUsoby

ovéreni, heslové politiky,
protokoly, session
management, ...),

fizeni uzivatelskych a
privilegovanych roli a
opravnéni (v€etné Access
Control, Least Priviledge
principy, Multi-factor

autentizace, Segregation of
Duties principy, Accountability
principy)

detailni popis urovné vsSech
pfistupovych
opravnéni/aplikaénich roli,
vyvoj systému — pouzité
bezpecnostni metodiky, praxe,
frameworky, standardy a
politiky pfi navrhu, planovani a

VYVOji,

zpusob bezpecnostniho
testovani,

monitoring feSeni a

zaznamenavani logl a auditni
stopy

zpusob zajisténi dostupnosti,
davérnosti a integrity dat ve

stavech jejich
uloZeni/uchovani, zpracovani a
prenosu,

soulad s pravnimi normami pro
ochranu osobnich udajd,
disaster recovery plan a
strategie zalohovani,

Dokumentac
e

Instalace ¢&i aktualizace
systému

Cil dokumentu: popsat a zdokumentovat
postupy, kroky a €innosti vedouci k instalaci
i aktualizaci aplikace
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Dokumentac
e

Zaloha, obnova, restart

Cil dokumentu: popsat a zdokumentovat
strategii zalohovani systému, jakym
zpusobem, kdy, kam a jak €asto jsou
zalohovana data v ramci daného
informacniho systému a jakym zplsobem se
provadi obnova systému po havarii nebo ze
zalohy, postupy a konkrétni kroky, které
povedou k bezpecnému restartu systému.
e Forma: mlze byt i formou
zalohovaciho planu (backup schedule)
a disaster recovery planu, textovy
popis, havodné obrazky,
okomentovaneé pfikazy, apod.

e Zalohovani

o Strategie zalohovani systému
navrzena dodavatelem

o ZpuUsob zalohovani — plna,
pfirdstkova, rozdilova zaloha

o Kdy a jak Casto je zaloha
provadéna

o Jak dlouhou dobu jsou zalohy
ulozeny a kde

o Jak Casto se provadi testovani
zéloh

e Obnova

o Posloupnost krokl (co a jak
udélat), které je tfeba provést
pro obnovu systému nebo jeho
Casti €i dat ze zalohy do jeho
plné funk&niho stavu

o Zpracovany disaster recovery
plan, tedy posloupnost kroku
(co a jak udélat), které je tfeba
provést pro obnovu systému
po jeho selhani do jeho piné
funkéniho stavu

= VCetné potfebnych
zdrojU, jako je napf.
SW, HW, pfistupové
udaje, data, parametry
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disaster recovery
prostfedi, apod.

e Restart

o Posloupnost krokl (co a jak
udélat), které je tfeba provést
pro bezpelné restartovani
systému tak, aby nabéhl do
plvodniho stavu

= Napf. informovani
uzivatell, ovéreni
odhlaseni vSech
uzivatell, provedeni
zalohy systému, restart
systému (poradi
konkrétnich proces,
sluzeb, apod.), zpusob
zakladni kontroly
funk&nosti, vycet
sluzeb, které je potieba
spustit/zkontrolovat,
apod.

Dokumentac
e

Monitoring

Cil dokumentu: popsat a zdokumentovat
mechanizmus monitorovani a
zaznamenavani bezpecnostnich a
provoznich logu a auditnich udalosti.

e Popis logl informa&niho aktiva

o Vycet a popis vSech udalosti,
které jsou zaznamenavany (pf.
pfihlaseni/odhlaseni uzivatele,
provozni/chybové stavy,
pridéleni/odebrani opravneéni,

)

= VEetné jejich
jednotlivych
identifikatort

= V¢etné popisu
jednotlivych
poli/atributd udalosti

o Zpusob uloZeni zalogovanych
udalosti
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= Jak jsou udalosti
ulozeny

= Kde

e soubor (véetné
cesty
k souboru)

e databaze,
véetné:

o DB
serveru
a nazvu
tabulky,
pfipadné
tabulek

o SQL
dotazu
pro
sestaven
i view
v pfipad
é, ze
udalost
je
ulozena
do vice
tabulek

e vzdaleny server
(IP adresa,
protokol)

= Jak dlouho jsou
ulozeny

= Jak Ize konfigurovat

o Protokol logovani (napf.
syslog, windows event log,
W3C, apod.)

Popis provozniho monitoringu (napf.
SNMP, sitovy monitoring, aplikacni
monitoring)

o Popsat, jakym zpusobem je
realizovan provozni monitoring
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za ucelem identifikace a
detekce pozadovanych Ci
nestandardnich provoznich
stavu

UzZivatelé

Role

Vedouci pracovnik, Socialni pracovnik, Bé€zny
pracovnik, Administrator.

Umoznit vybranym osobam pfihlasit se do
vSech

¢asti organizacni struktury. Konkrétnim
pracovnikdm jen na jejich pracovisté

Moznost otevfit zpravy ze svého pracovisté, i
kdyz si oteviu program na jiném pracovisti.

UzZivatelé

Role — Sprava roli

Administrator aplikace mize v ramci GUI
spravovat role.

UzZivatelé

Organizaéni struktura

8x PPP
2x SPC

Integrace

Integrace na eSSL
GEOVAP

Komunikace mezi eSSL a aplikaci PPP/SPC
je oboustranna. PPP/SPC vystupuje proti
eSSL jako ISSD (Informaéni Systém
Spravujici Dokumenty). PPP/SPC je
zaregistrovan v eSSL. Komunikacnim
rozhranim eSSL je standardni SOAP (Simple
Object Access Protocol) Web Service.
Integrace bude v pfedpokladaném rozsahu:
prevzeti dokumentu, vraceni dokumentu,
zalozeni doru¢eného dokumentu, zalozeni
vlastniho dokumentu, vioZzeni dokumentu do
spisu, zaloZeni vypraveni, pfedani na
vypravnu, nacitani obsahu Ciselnik(, nacitani
vlastniho objektu, nacitani obsahu spisu,
vkladani elektronické pfilohy a parovani na
existujici

dokument, vyhledavani v seznamu datovych
schranek.

Integrace

Integrace na Rejstfik Skol

Data z rejstfiku Skol budou €erpana z datového
skladu Kraje Vysocina.

Integrace

Integrace IdM — Shibboleth

Integrace na IDM feSeni.

Integrace

Integrace na Datové
schranky

K odesilani datovych zprav skrze datové
schranky se vyuZije integrace na eSSL.

Integrace

Integrace na Zakladni
registry

Bude zapotiebi identifikovat agendu, pod
kterou budou zakladni registry volany a v jakém
rozsahu.

Business

Vyuziti RAPP Ciselniku

http://stistko.uiv.cz/katalog/csink.asp?idc=RAPP
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Business

Notifikace

Notifikacni modul upozoriujici na uzivatelsky
definované udalosti (napf. prekroceni lhaty
zpracovani zadosti apod.).

Business

Zakladni validace

Zakladni validace na polich

Business

Pokrogilé validace

Kontrola kombinaci poli apod.

Business

Spis klienta

Prace se spisem klienta.

Business

Seznam zadosti

Pfehled a sprava zadosti. Stranka obsahuje
pfehledné vSechny informace o Zadostech. Lze
zobrazit detail Zadosti u kazdé polozky

v pfehledu.

Business

Cisla jednaci

Generovani Cisel jednacich skrze vazbu na
eSSL. MozZnost konfiguraCnich uprav (napf.
moznost oddélit Ciselné fady jednotlivych
pracovist apod.).

Business

Vkladani pfiloh

Zpravy, lékafské zpravy apod.

Business

Seznam klientl

Stranka obsahuje pfehledné vSechny
informace o klientech, véetné: detailu klienta a
zalozeni nového klienta, prace s zadostmi
klienta, prace se setkanimi s klientem, prace
se zpravami s klientem.

Business

Seznam skupin

Stranka obsahuje pfehledné vSechny informace
o skupinach. Jedna se napfiklad o praci se
tfidou, pfedskolni skupiny apod.

Business

Stranka denni rozvrh

Stranka zobrazuje denni rozvrh uZivatele vé.
moznosti vykazovani. Vedouci mohou nahliZzet
napfi¢ uzivateli. Filtrace po ¢asovych usecich /
uzivatelich.

Business

Stranka kontakty

Osobni Udaje a ztotoznéni vuci zakladnim
registrim

Business

Stranka statistiky

Stranka obsahuje statistické vykazy MSMT a
dalSi statistiky dle potfeby uzivateltd (moznost
nastaveni vlastnich statistik). Moznost exportu
do PDF &i Excelu. Statisticky vykaz MSMT v
prabéhu let podléha zméné. Nastaveni
statistik dle vykazu MSMT, v pfipadg, Ze
pracovnik néco zada v rozporu se statistikou,
program jej upozorni. Statistické vystupy
formou celkovych Cisel, ale také podrobné —
celkové Cislo + jednotlivi klienti véetné dalSich
Udaju. MozZnost vytvofit statistiku za
organizaci,

jedno nebo vice pracovist, ale také za
jednotlivé pracovniky. Moznost editovat sluzby
a sloupce ve statistikach (tedy moznost tvofit
si své vlastni statistické sestavy).
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Business Stranka ¢innosti Prehledy Cinnosti dle pracovist, pracovnikd.
Zde pracovnici eviduji ¢innosti, které se pfimo
netykaji klientd (napf. kdyz konzultuji agendu s
ucitelem).

Business Obecna prace s prehledy | Umoznit filtraci dle vSech atributi. U rozsahl
,0d“ — ,Do“ nabizet vybér z kalendare. Tisk.
Vyhledavani. Strankovani a upravit moznosti
strankovani (pocet zaznamdu na strance).

Business Kontaktni formular Zadost o vySetieni pro vefejnost

Business Jednoducha tvorba vzori | Pozvanky, zpravy mimo PO. Idealné
provazané s Wordem — vytvofim si Sablonu a
kliknutim ulozim. U kazdé moznost zvolit si,
zda je pfistupna centralné nebo jen pro urita
pracovisté (generovani zapisl ze setkani,
zpravy z vySetieni atd.).

Business Tvorba formulafe PO Formular MSMT, ktery je povinné pouzivan).

pfimo v programu Nutno pocitat se zménami formulare.

Business Vyhledavani Vyhledavani nad véemi atributy v ramci
tabulek
(i skrze paging proti datim, které jsou v
databazi). Umoznit rozsahy ,,0d“ — ,Do".

Business Workflow Statické workflow s vazbou na eSSL.

Migrace Migrace dat Migrace dat z pfedchoziho systému
(data z databaze, ale napfiklad i
dokumenty ve formatu .doc a .xml).

Dokumentac | Uzivatelska pfirucka

e (rozdélena dle roli)

Dokumentac | Administratorska pfiruc¢ka

e

Dokumentac | Technicka dokumentace

e (architektura)

Dokumentac | Metodicka pfirucka

e

Dokumentac | Akceptacni scénare

e
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5. Pozadavky na kryptografii

5.1. Hashovaci funkce

Ukladani otisk hesel
¢ pro ukladani hesel uzivatell mohou byt pouzity pouze tyto tzv. pomalé hashovaci
funkce:
e Argon2 s funkci Argon2id a parametry alesporn t=1, m=2%!(pfipadné t=3, m=21°
pro prostiedi s omezenou paméti — podléha schvaleni)
e scrypt s parametry alespori N=32768 (2'%), r=8, p=1
o PBKDF2 s poctem iteraci alespori 100 000 a schvalenou hasovaci funkci
SHA-2 (viz nize)
¢ pii hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt

e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,
apod.

Elektronické podepisovani e-mailt a dokumentt
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-
384, SHA3-512, SHAKE128, SHAKE256)
o Kde je mozné, tak preferovat minimalni délku otisku 384 biti a vysSi

Oveérovani integrity souboru
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-
384, SHA3-512, SHAKE 128, SHAKE256)
¢ Kde je mozné, tak preferovat minimalni délku otisku 384 bit(l a vysSi
5.2. Asymetricka kryptografie

SSL/TLS

- verze protokolu minimalné TLSv1.2 a vySsi
- konfigurace
o cipher suite musi byt vybrana na zakladé serverem preferovaného pofradi
o vySSi priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritm0 s eliptickymi kfivkami, napf¥.:
o ECDHE musi mit vy$Si prioritu nez DHE
o ECDSA musi mit vySsi prioritu nez DSA
o vSechny EXPORT a ANON cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu klica
o algoritmus pro vyménu kli¢d musi podporovat Perfect forward secrecy
o tzn., Ze Sifrovaci kli€¢ je vyménén mezi klientem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho kliCe serveru,
napf. musi byt pouZzit Diffie-Hellman (DH nebo ECDH)
algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn. Ze pro kazdou session je generovan novy set
Diffie-Hellman kli¢u
o minimalni délky klicu:
o pro Diffie-Hellman (DHE) - 3072 bitt
e pro Elliptic Curve Diffie-Hellman (ECDHE) — 256 bitu
o nesmi byt pouzita anonymni vymeéna klicu
o algoritmy a funkce pro autentizaci
o minimalni délky kli¢u:
e RSA - 3072 bita
o DSA - 3072 bitl
o ECDSA - 256 bitu
e algoritmy a funkce pro symetrické Sifrovani
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o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouZity tyto Sifry:
o DES, 3DES, RC4
o minimalni délka Sifrovaciho kli¢e - 128 bitd
o cipher suites s Siframi s vétSi délkou kli¢e musi mit vétsi prioritu v
seznamu ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
o pouziti SHA2 funkce s minimalni délkou hashe 256 bitl
o vy8Si délky otiski musi mit vySSi prioritu v cipher suites

TLS cipher suites
- Doporucené cipher suites (v doporuéeném pofradi), které naplfuji vySe zminéné
pozadavky
o TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_ 128 GCM_SHA256
TLS_AES_ 128 CCM_SHA256
TLS_AES_128_ CCM_8_SHA256

o TLS1.2:

"TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_ARIA_256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_ARIA_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_CAMELLIA_256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_CAMELLIA_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_CHACHA20 POLY1305_SHA256"
"TLS_ECDHE_PSK_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_PSK_WITH_AES_128 _GCM_SHA256"
"TLS_ECDHE_PSK_WITH_CHACHA20_POLY1305_SHA256"
"TLS_ECDHE_ECDSA WITH_AES_256_CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_128 CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_256_CCM"
"TLS_ECDHE_ECDSA_WITH_AES_128_CCM"
"TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_ARIA 256 _GCM_SHA384"
"TLS_ECDHE_RSA_WITH_ARIA_128 _GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CAMELLIA 256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_CAMELLIA_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CHACHA20 POLY1305 SHA256"

Sifrovani, podepisovani a autentizace

o tyka se ruznych technologii PKI, PGP, S/IMIME, SSH, apod.

e minimalni délka klice
e algoritmus DSA — 3072 bitd
e algoritmus RSA - 3072 bitl (s vyuzitim schéma PSS)
e algoritmus ECDSA - 256 bitl

o Ovéfovani (napf. SSH klice)
e délka kli¢e minimalné 3072 bitl u RSA a DSA algoritmu
o délka klice minimalné 256 bitl u algoritmu pouZzivajicich eliptické kfivky (napf.

ECDSA, Ed25519)
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5.3.

Pfiloha €. 1

Symetricka kryptografie
Mohou byt pouzity tyto Sifry (preference dle tohoto pofadi):
e AES, Camellia, Serpent, ChaCha20, Twofish, Snow2.0, Snow 3G
nesmi byt pouZity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi
minimalni délka Sifrovaciho kli¢e - 256 bitu
e ve vyjimec€nych, odivodnénych a schvalenych pfipadech maze byt délka klice
128 nebo 192 b

o pro Sifru Chacha20 minimalné 256 bitl a se zatizenim kli€e mensim nez 256
GB

nesmi byt pouZzity tyto mody pro ochranu integrity:
e HMAC-SHA1, CBC-MAC-X9.19
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Priloha €. 3 smlouvy o dilo - Pozadavky a opatreni pro zajisténi bezpeénosti informaci
a informacénich aktiv objednatele

1 BezpecCnost pristupovych opravnéni
o Zhotovitel je povinen chranit vesSkeré pfistupové udaje k informacnim aktivim
objednatele v€etné pfistupl k informaénim aktivim Zhotovitele, které
umoznuiji pFistup k informacnim aktivim objednatele & umoznuiji jejich spravu.
o Zhotovitel je povinen dodrzovat tuto bezpec€nostni politiku hesel pro vyse
uvedené pristupové udaje:
= min. délka hesla 17 znaku
= slozitost hesla musi splhovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)
* hesla nesmi obsahovat zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
o Zhotovitel je povinen pouZzivat personifikované ucty, které jsou nepfenosné
na jiné osoby, nez kterym byly udaje pridéleny.
Pristupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
Pokud by Zhotovitel zfizoval pfistupova opravneéni treti strané, je Zhotovitel

povinen o této skuteCnosti informovat objednatele. Objednatel ma v tomto
pfipadé pravo zfizeni pfistupu zamitnout.
2 Rizeni rizik

o Objednatel si vyhrazuje pravo na informace o tom, jakym zpusobem Zhotovitel
fidi rizika v souvislosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro
fizeni rizik pouziva, jakym zplsobem jsou rizika hodnocena a klasifikovana,
jakym zpUsobem jsou rizika oSetfovana a kdo je za fizeni rizik za Zhotovitele
zodpoveédny.

o Zhotovitel se =zavazuje Fidit rizika informaéni bezpeénosti minimalné
v nasledujicim rozsahu:

» |dentifikace a ohodnoceni aktiv souvisejicich s plnénim této
smiouvy,

= |dentifikace, analyza a ohodnoceni rizik souvisejicich s plnénim
této smlouvy,

= Zvladani a monitoring rizik souvisejicich s plnénim této smlouvy.

3 Rizeni kybernetickych bezpe&nostnich incidentd:

o Zhotovitel je povinen objednateli hlasit veSkeré kybernetické bezpeclnostni
incidenty, které by mohli mit néjakou souvislost s:

= informacnimi aktivy objednatele,
= pristupovymi udaiji k informaénim aktivim objednatele,
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» informacim objednatele.

o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi feSeni
kybernetickych bezpe&nostnich incidentd a pfi forenzni analyze incidentl
souvisejicich s informaénimi aktivy objednatele.

4 Bezpecnost vyvojového prostiedi a zdrojoveho kédu
o ochrana pfed Skodlivym kédem musi byt zajisténa:
* na pracovnich stanicich vyvojait a programatoru,
» na serverech/zafizeni, kde je uloZzen zdrojovy kod aplikaci pro
editaci.
o Ke zdrojovym kédum musi byt Fizen pfistup tak, aby k nému méli pFistup pouze
opravnéni vyvojafi a jiné opravnéné osoby Zhotovitele.
o Pristupy ke zdrojovym koédim a jejich zmény musi byt monitorovany a
logovany.
Pro spravu zdrojového kdédu musi byt pouzit tzv. verzovaci systém.

Zdrojoveé kody systému musi byt pravidelné zalohovany a zalohy pravidelné
testovany na jejich obnovitelnost.

o Zdrojovy kéd musi byt fadné dokumentovan.
3

6 Zakaznicky audit

o Objednatel si vyhrazuje pravo na provedeni kontroly ¢&i auditu plnéni
pozadavku a ustanoveni této pfilohy €. 3 smlouvy u Zhotovitele.

o Vramci kontroly €i auditu u Zhotovitele se Zhotovitele zavazuje poskytnout

dikaz o plnéni objednatelem vybraného pozadavku a to bud fyzicky pfimo
v provozovné Zhotovitele nebo vzdalené pomoci elektronickych prostfedka.

7 Kryptografie:

7.1 Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiskd dat (hashovani) nesmi
byt pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za
standardy, jejich funkcionalita je vSeobecné znama.

Pokud budou v souvislosti s touto smlouvou v dilu, informaé&nich aktivech objednatele
nebo pomocnych aktivech pro spravu a implementaci dila pouzity kryptografické
funkce a algoritmy, musi splfiovat tyto nize uvedené pozadavky, a to tam, kde je to
relevantni.

7.2 Hashovaci funkce

7.2.1 Ukladani otiski hesel

« pro ukladani hesel uzivateld mohou byt pouzity pouze tyto tzv. pomalé
hashovaci funkce:
« Argon2 s funkci Argon2id a parametry alespon t=1, m=2%"(pfipadné
t=3, m=2"6 pro prostiedi s omezenou paméti — podléha schvaleni)
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o scrypt s parametry alespori N=32768 (2°), r=8, p=1
o« PBKDF2 s poctem iteraci alespori 100 000 a schvalenou haSovaci
funkci SHA-2 (viz nize)
e pfi hashovani hesla musi byt pouZit pseudonahodné vygenerovany
kryptograficky salt
o pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X,
SHA-X, apod.

7.2.2 Elektronické podepisovani e-mailt a dokument

« SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256,
SHA3-384, SHA3-512, SHAKE128, SHAKE256)
o Kde je mozné, tak preferovat minimalni délku otisku 384 bit a vysSi

7.2.3 Oveérovani integrity soubort

e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256,
SHA3-384, SHA3-512, SHAKE128, SHAKE256)
o Kde je mozné, tak preferovat minimalni délku otisku 384 bit a vysSi

7.3 Asymetricka kryptografie

7.3.1 SSL/TLS

- verze protokolu minimalné TLSv1.2 a vySsi

- konfigurace
« cipher suite musi byt vybrana na zakladé serverem preferovaného
poradi

o vyS&Si priority musi mit cipher suites, které obsahuji varianty
asymetrickych algoritma s eliptickymi kfivkami, napf.:
o ECDHE musi mit vy$Si prioritu nez DHE
o ECDSA musi mit vySsi prioritu nez DSA
o vSechny EXPORT a ANON cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu klic¢u
o algoritmus pro vymeénu kli€d musi podporovat Perfect forward
secrecy
o tzn., Ze Sifrovaci kli€¢ je vyménén mezi klientem a
serverem tak, aby jej nebylo mozné ziskat se znalosti
privatniho kli¢e serveru, napf. musi byt pouzit Diffie-
Hellman (DH nebo ECDH) algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman
(DHE, ECDHE), tzn. Ze pro kazdou session je generovan
novy set Diffie-Hellman kli¢u
o minimalni délky klicu:
« pro Diffie-Hellman (DHE) - 3072 bitd
« pro Elliptic Curve Diffie-Hellman (ECDHE) — 256 bitu
o nesmi byt pouzita anonymni vyména klicu
algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
« RSA -3072 bitl
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« DSA-3072 bita
« ECDSA - 256 bitl
algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
« DES, 3DES, RC4
minimalni délka Sifrovaciho kli¢e - 128 bita
cipher suites s Siframi s vétSi délkou kli¢e musi mit vétsi prioritu
v seznamu ciphersuites nez s mensi délkou klice
MAC (Message Authentication Code)
o pouziti SHA2 funkce s minimalni délkou hashe 256 bita
o vy3&Si délky otiskd musi mit vySSi prioritu v cipher suites

7.3.2 TLS cipher suites

- Doporucené cipher suites (v doporu¢eném pofadi), které naplfuji vySe zminéné
pozadavky
- TLS1.3:

©)

O O O O

- TLS1.

—

O OO O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OOoOO0OO0OO0oOOo

TLS_AES 256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_SHA256
TLS_AES_128_CCM_8_SHA256

"TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_ARIA 256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_ARIA_ 128 GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_CAMELLIA 256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_CAMELLIA_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_CHACHA20 POLY1305_SHA256"
"TLS_ECDHE_PSK_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_PSK_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_PSK_WITH_CHACHA20_ POLY1305_SHA256"
"TLS_ECDHE_ECDSA_WITH_AES_256_CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_128_CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_256_CCM"
"TLS_ECDHE_ECDSA_WITH_AES_128_CCM"
"TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_ARIA_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_ARIA_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CAMELLIA 256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_CAMELLIA_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CHACHA20 POLY1305 SHA256"

7.3.3 Sifrovani, podepisovani a autentizace

o tyka se ruznych technologii PKI, PGP, S/IMIME, SSH, apod.
e minimalni délka klice
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algoritmus DSA — 3072 bit(
algoritmus RSA - 3072 bitl (s vyuzitim schéma PSS)

e algoritmus ECDSA - 256 bita
o Ovéfovani (napf. SSH klice)
e délka klice minimalné 3072 biti u RSA a DSA algoritmu
o délka klice minimalné 256 bitd u algoritm0 pouzivajicich eliptické kfivky

(napf. ECDSA, Ed25519)

7.4 Symetricka kryptografie
Mohou byt pouzity tyto Sifry (preference dle tohoto poradi):
AES, Camellia, Serpent, ChaCha20, Twofish, Snow2.0, Snow 3G

nesmi byt pouzity tyto Sifry:
« DES, 3DES, RC4, Blowfish, Kasumi
minimalni délka Sifrovaciho kli¢e - 256 bita
ve vyjimecnych, odivodnénych a schvalenych pfipadech muze byt

délka kli¢e 128 nebo 192 b
pro Sifru Chacha20 minimalné 256 bitl a se zatizenim klice menSim

nez 256 GB
nesmi byt pouZity tyto médy pro ochranu integrity:

HMAC-SHA1, CBC-MAC-X9.19
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SERVISNI SMLOUVA
podle zakona &. 89/2012 Sb., obCanského zakoniku (dale jen ,NOZ®),

(tato servisni smlouva dale téz jen ,smlouva®)

1. SMLUVNi STRANY
Objednatel:
Kraj Vysoc€ina,
Se sidlem: Zizkova 1882/57, 586 01 Jihlava
ICO: 70890749,
DIC: CZ70890749 (neni platcem DPH)
jehoz jménem jedna RNDr. Jan Bfizdala, radni
Bankovni spojeni: Komercni banka a.s.
C. ugtu: 123-6403810267/0100
(dale jen ,objednatel”)
a
Poskytovatel:
Spolek pro budovani a implementaci sdilenych open source nastroju, z. s.,
ICO: 05730732
se sidlem: Zizkova 1872/89, 586 01 Jihlava,
spisova znacka: L 22325 vedeny u Krajského soudu v Brné
zastoupeny Ing. Evou JanouSkovou, feditelkou spolku
Bankovni spojeni: Fio Banka, a. s.
C. uctu: 2401243360/2010
E-mail: info@spolek-bison.cz
Kontaktni osoba zhotovitele ve vécech technickych dle této smlouvy je:
Martin Hadrava, e-mail: hadrava.martin@spolek-bison.cz, tel.: 724 650 289

(dale jen ,poskytovatel”)

2. UVODNi USTANOVENI

1. Poskytovatel prohlasuje, Ze je zpUsobily k fadnému a v€asnému poskytovani servisnich
sluzeb dle této smlouvy a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které
jsou tfeba k fadnému a v€asnému poskytovani servisnich sluzeb.

2. Smluvni strany prohladuji, ze identifikaCni udaje uvedené v €l. | této smlouvy odpovidaji
aktualnimu stavu a Ze osobami jednajicimi pfi uzavieni této smlouvy jsou osoby opravnéné
k jednani za nebo jménem smluvnich stran. Jakékoliv zmény udaju uvedenych v &l. | této
smlouvy, jez nastanou v dobé& po uzavfeni této smlouvy, jsou smluvni strany povinny bez
zbyte€ného odkladu pisemné sdélit druhé smluvni strané.
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. V pfipadé, Ze se kterékoliv prohlaseni nékteré ze smluvnich stran podle tohoto ¢lanku
ukaze byti nepravdivym, odpovida tato smluvni strana za $kodu a nemajetkovou ujmu, ktera
nepravdivosti prohlaseni nebo v souvislosti s ni druhé smluvni strané vznikla.

Tato smlouva navazuje na smlouvu o dilo ze dne... uzavienou mezi Objednatelem a
Poskytovatelem jako zhotovitelem (dale jen ,smlouva o dilo%).

Je-li v této smlouvé pojednavano o dile, je tim minén pfedmét pinéni dle smlouvy o dilo
(dale jen ,dilo“).

3. PREDMET SMLOUVY

. Poskytovatel se zavazuje poskytovat na svij naklad a nebezpeéi fadné a vCas dale
specifikované servisni sluzby a Objednatel se zavazuje zaplatit za fadné a vcéasné
poskytnuté servisni sluzby sjednanou cenu.

Poskytovatel se zavazuje za podminek uvedenych v této smlouvé poskytovat Objednateli
servisni sluzby vztahujici se k dilu provedenému dle smlouvy o dilo. Servisni sluzby jsou
dale specifikovany v pfiloze €. 1 této smlouvy. Kategorizace a uroven servisnich sluzeb dle
této servisni smlouvy ve vztahu k dilu je uvedena v pfiloze €. 1 této smlouvy. VesSkeré
servisni sluzby poskytované na zakladé této smlouvy jsou dale oznacovany také jen jako
,servisni sluzby*.

Servisni sluzby budou provadény v nasledujicich kategoriich:

a. Maintenance;

b. Technicka podpora;

c. Reseniincidentd.
Specifikace jednotlivych kategorii a rozsah jednotlivych servisnich sluzeb v nich
poskytovanych jsou uvedeny v pfiloze €. 1 této smlouvy.

. Servisnimi sluzbami v kategorii feSeni incidentl je i odstrafovani zaruénich vad, avSak
pouze téch Casti dila, které jsou stanoveny v pfiloze €. 1 této smlouvy. Jestlize se vyskytne
zaru¢ni vada &asti dila, ktera neni stanovena v pfiloze €. 1 této smlouvy, budou smluvni
strany postupovat dle smlouvy o dilo.

Poskytovatel je povinen poskytovat servisni sluzby dle této smlouvy tak, aby dostupnost
Evidence nahradni rodinné péce byla alespon 99% ro¢né po celou dobu ucinnosti této
smlouvy. VypocCet skuteCné dosazené dostupnosti se fidi metodikou dle pfilohy €. 1 této
smlouvy.

4. POSKYTOVANI SERVISNICH SLUZEB

. Servisni sluzby mohou byt provadény vzdalenou spravou nebo pfimo pfijezdem pracovnika
Poskytovatele na misto pInéni.

Poskytovatel je povinen udrZovat servisni pohotovost tak, aby byl schopny garantovat
Casové |haty stanovené v pfiloze €. 1 této smlouvy.

Poskytovatel je povinen pfi poskytovani servisnich sluzeb dodrZzovat reakéni dobu (déle jen
.<reakéni doba“ nebo ,reakce*) a dobu vyfeseni incidentu nebo pozadavku (dale jen ,doba
vyireseni“). Specifikace reakéni doby a doby vyfeSeni je uvedena v pfiloze €. 1 této
smiouvy.
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4. Kategorizace incidentl, reakcéni doby na jednotlivé kategorie incidentd a doby vyfeSeni
jednotlivych kategorii incidentl a reakéni doby a doby vyfeSeni pozadavku jsou uvedeny
v pfiloze €. 1 této smlouvy a jsou pro Poskytovatele zavazné.

5. Objednatel nahlasi incident nebo poZadavek Poskytovateli prostfednictvim helpdesku
dostupném na adrese http://spolek-bison.cz/helpdesk. Objednatel stanovi kategorii
incidentu a uroven pozadovanych servisnich sluzeb dle pfilohy &. 1 této smlouvy.

6. Poskytovatel ma pravo si na zakladé nahlaseni incidentu nebo pozadavku vyzadat po
Objednateli bliz8i specifikaci incidentu nebo pozadavku. Tato Cinnost je jiz povazovana za
zahajeni Cinnosti Poskytovatele ve smyslu pfilohy €. 1 této smlouvy.

7. V pfipadé, ze Objednatel informuje e-mailem Poskytovatele ve vySe uvedené Ihité 24hod,
Ze s vyfeSenim incidentu nebo pozadavku nesouhlasi, je Poskytovatel povinen pokraCovat
v feSeni pozadavku nebo incidentu v jeho plvodni kategorii a je povinen dodrzet dobu
vyfeseni dle pfilohy €. 1 této smlouvy. Do doby vyreSeni dle pFilohy €. 1 této smlouvy neni
pocitana doba od okamziku doru¢eni e-mailu Objednateli o vyfeSeni incidentu €i pozadavku
do okamziku doruceni e-mailu obsahujiciho informaci o souhlasu ¢i nesouhlasu
Objednatele s vyfeSenim incidentu nebo pozadavku Poskytovateli.

8. Dilo — SW Coby, obsahuje osobni udaje ve smyslu nafizeni Evropského parlamentu a
Rady (EU) €. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto udaju. Zhotovitel pfi plnéni této smlouvy neprovadi
zpracovani osobnich udajd a ani k nim nema pfistup (osobni Udaje jsou Sifrované a Gitelné
pouze pro subjekty, které k tomu maji pravni divod).

5. CENA SERVISNICH SLUZEB

1. Objednatel se zavazuje zaplatit Poskytovateli za poskytovani servisnich sluzeb dle této
smlouvy smluvni cenu. Cena pInéni je tvofena nasledujicimi ¢astmi:

Cena v K& bez DPH za 1 mésic

Pausalni cena za poskytovani servisnich sluzeb

v kategorii Maintenance 5000.-Ke

Cena v K¢ bez DPH za 1 hodinu

Cena za poskytovani servisnich sluzeb v kategorii

Technicka podpora a vyvoj 1200,- K&

Cena za poskytovani servisnich sluzeb v kategorii
ResSeni incidentd nad ramec pausalu v kategorii 1 200,- K&
Maintenance

2. Cena servisnich sluzeb v kategorii Maintenance zahrnuje veskeré naklady, jez mohou
Poskytovateli v souvislosti s poskytovanim této kategorie sluzeb vzniknout, zejm. cestovni
vydaje a naklady na softwarové a hardwarové vybaveni. Za poskytovani sluzeb v kategorii
Maintenance tak Poskytovatel kromé& shora uvedené ceny nema narok na zadné dalsi
finanéni plnéni.

3. Cena servisnich sluzeb v kategorii Maintenance zahrnuje:

- veskeré naklady, jezZ mohou Poskytovateli v souvislosti s poskytovanim této kategorie
sluzeb vzniknout, zejm. cestovni vydaje a naklady na softwarové a hardwarové
vybaveni;
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- cenu dodaného software a licenci nutnych pro vyfeSeni jednotlivych pozadavku
objednatele. Licence musi odpovidat podminkam stanovenym ve smlouvé o dilo.

Za poskytovani sluzeb v kategorii Technicka podpora a vyvoj kromé shora uvedené ceny
nema Poskytovatel narok na zadné dalsi finanéni pinéni.

. Cena servisnich sluzeb v kategorii Re$eni incident(i zahrnuje:

- veskeré naklady, jezZ mohou Poskytovateli v souvislosti s poskytovanim této kategorie
sluzeb vzniknout, zejm. cestovni vydaje a naklady na softwarové a hardwarové
vybaveni;

. K cenam uvedenym v tomto ¢lanku bude pfi fakturaci dopoéitano DPH dne zakonné sazby.

6. FAKTURACE A PLATEBNi PODMINKY

Cenu za poskytovani servisnich sluzeb se Objednatel zavazuje platit na zakladé faktur (dale
jen faktura®“) vystavenych Poskytovatelem po uplynuti kalendainiho mésice trvani této
smlouvy. Fakturou bude vyuétovana:

cena servisnich sluzeb v kategoriich Maintenance a Re$eni incident(i poskytnutych
v pfislusném kalendainim mésici trvani této smlouvy;

cena servisnich sluzeb v kategorii Technicka podpora a vyvoj dle ¢asu skute¢né a
ucelné straveného Poskytovatelem pfi poskytovani této kategorie servisnich sluzeb;

. O poskytovani servisnich sluzeb v jednotlivych kalendainich mésicich je Poskytovatel
povinen Objednateli zasilat vykazy k potvrzeni.

. Cena za poskytovani servisnich sluzeb je splatna do 30 kalendafnich dnG od doruceni
faktury Objednateli.

7. OSTATNi PODMINKY PLNENi PREDMETU SMLOUVY

. Poskytovatel je povinen pfi poskytovani servisnich sluzeb postupovat v souladu s platnymi
pravnimi pfedpisy.

. Objednatel je povinen spolupracovat s Poskytovatelem a poskytovat mu veSkerou nutnou
soucinnost potfebnou pro fadné poskytovani servisnich sluzeb podle této smiouvy.
Objednatel je povinen informovat Poskytovatele o veSkerych skuteCnostech, které jsou
nebo mohou byt dileZité pro poskytovani servisnich sluzeb dle této smlouvy.

. Pokud Objednatel neposkytne soucinnost dle tohoto ¢lanku, ma Poskytovatel pravo
pozadovat od Objednatele posunuti stanovenych termind o dobu, po kterou nemohl
Poskytovatel poskytovat servisni sluzby dle této smlouvy zdlvodu neposkytnuti
soucinnosti. Objednatel je povinen takovému pozadavku vyhovét.

. Objednatel je povinen poskytnout Poskytovateli soucinnost k zajisténi vzdaleného pfistupu
Poskytovateli k serveriim, na kterych je umisténo dilo vyhradné pro ucely poskytovani
servisnich sluzeb podle této smlouvy.

. Smluvni strany spolu budou komunikovat zpisobem stanovenym v pfiloze &. 1 této
smlouvy.

. Pisemné oznameni o zménach vyse uvedenych kontaktnich udaji Poskytovatele nebo
webové adresy Helpdesk pfeda Poskytovatel Objednateli alespor pét dni pfed oCekavanou
zménou.
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7. Poskytovatel je povinen dodrZovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.

8. Poskytovatel se zavazuje dodrZovat poZadavky a opatfeni pro zajisténi bezpec€nosti
informaci a informacnich aktiv Kraje Vysoc€ina uvedené v pfiloze €. 2 této smlouvy

9. Poskytovatel je povinen zajistit plnéni bezpecnostnich opatifeni a pozadavkl stanovenych
touto smlouvou ve stejné mife u vSech pripadnych poddodavatel ¢i jinych osob, které maiji
pfistup k informaénim aktivim Kraje Vysocina prostfednictvim poskytovatele.

10. Poskytovatel je povinen zachovavat mi€enlivost o vSech skute¢nostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim pinénim jakkoliv zpfistupnény,
predany Ci sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku,
kdy se s nimi poskytovatel seznamil, prokazatelné vefejné pfistupné nebo téch, které se
bez zavinéni poskytovatele vefejné pfistupnymi stanou (dale jen ,duvérné informace®).
Poskytovatel nesmi davérné informace pouzit v rozporu s jejich ucelem, nesmi je pouzit ve
prospéch svuj nebo tfetich osob a nesmi je pouzit ani v neprospéch objednatele. Povinnosti
dle tohoto odstavce je poskytovatel povinen zachovavat i po zaniku této smlouvy, vyjma
pfipadu, kdy se divérné informace stanou prokazatelné verejné pfistupné bez zavinéni
poskytovatele. Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je poskytovatel
povinen zvefejnit dlvérnou informaci na zakladé povinnosti ulozené poskytovateli pravnim
pfedpisem nebo rozhodnutim organu vefejné moci.

11. Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢lanku v odstavci 7 az 10 a v
pfiloze €. 2 této smlouvy, je objednatel opravnén uctovat poskytovateli smluvni pokutu ve
vySi 10 000 K¢, a to za kazdé jednotlivé poruseni povinnosti obsazenych v tomto ¢lanku a
pfiloze.

12. Poskytovateli na zakladé této smlouvy nevznikd Zadné pravo na uziti dat
zpracovavanych prostfednictvim dila.

8. TRVANi A UKONCENi SMLOUVY

1. Tato smlouva je uzavifena na dobu neurcitou a jeji plnéni zaCina bézet od prevzeti dila
objednatelem dle smlouvy o dilo. Vypovédni doba jsou 3 mésice a pocina bézet prvnim
den mésice nasledujicim po mésici, ve kterém byla vypovéd dorucena.

2. Jestlize Objednatel nebo Poskytovatel odstoupi od smlouvy o dilo nebo smlouva o dilo bude
jinak ukoncena, aniz by bylo provedeno dilo, tato servisni smlouva zanika v den uc€innosti
odstoupeni od smlouvy o dilo.

3. Poskytovatel se zavazuje v pfipadé ukon€eni smlouvy zajistit pfedani informaci nezbytny
pro zajisténi kontinuity provozu servisovaného informacniho dila objednateli, véetné
pfedani dostupné dokumentace s vazbou na servisovany informacni systém.

9. ODPOVEDNOST POSKYTOVATELE A SANKCE

1. Dostane-li se Objednatel do prodleni s placenim Uhrady za servisni sluzby poskytované dle
této smlouvy, je povinen zaplatit Poskytovateli urok z prodleni ve vysi 0,05 % z dluzné
Castky za kazdy den prodleni.

2. Jestlize dostupnost dila klesne pod hodnotu dle €l. 3 odst. 5 této smlouvy, je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vySi 15 000,- K& za kazdy kalendarni rok, ve
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kterém dostupnost dila nedosahne hodnoty dle €l. 3 odst. 5 této smlouvy, ale dosahne
hodnoty alespori 99 %;

. Ustanovenim o smluvnich pokutach a drocich z prodleni neni dotéeno pravo smluvnich
stran na nahradu Skody €i nemajetkové ujmy.

10.ZAVERECNA USTANOVENI

. Vzhledem k vefejnopravnimu charakteru Objednatele i Poskytovatele smluvni strany
vyslovné prohlasuji, ze souhlasi se zvefejnénim celého textu smlouvy v Registru smluv.
Smluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zakona o registru smluv
spini Objednatel.

. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a maze byt
ménéna pouze pisemnymi dodatky ktéto smlouvé podepsanymi Objednatelem a
Poskytovatelem.

3. Tato smlouva nabyva ucinnosti dnem predani dila dle smlouvy o dilo.

. Tato smlouva je vyhotovena elektronicky.

5. Nedilnou soucasti této smlouvy jsou Pfiloha €. 1 — Specifikace servisnich sluzeb a Pfiloha

€. 2 - PoZadavky a opatfeni pro zajisténi bezpecnosti informaci a informacénich aktiv
objednatele.

. Vybér poskytovatele byl proveden v souladu s platnymi Pravidly Rady Kraje
Vysocina pro zadavani vefejnych zakazek.

V Jihlavé dne .............. V Jihlavé dne ..............
Jan Bfizdala Ing. Eva Janouskova
radni feditelka Spolku BISON
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Priloha €. 1 — Specifikace servisnich sluzeb

I. Seznam zkratek a pojm

Pro potfeby dalSiho textu budou pouzivany nasledujici pojmy:

Incident Indikovany problém dila, pfipadné &asti dila, ktery neni v souladu
s technickym stavem dila dle smlouvy o dilo. Kategorizace incidentu je
uvedena dale v textu.

Okamzik Okamzik nahlaseni incidentu nebo pozadavku prostfednictvim Helpdesk
nahlaseni

Reakéni Doba od Okamziku nahlaseni incidentu nebo pozadavku prostfednictvim
doba Helpdesk do okamzZiku zahgjeni ¢innosti Poskytovatele na identifikaci a
(Reakce) odstranéni incidentu nebo zahajeni realizace poZadavku Objednatele
Doba Doba od Okamziku nahlaseni incidentu nebo pozadavku do okamziku
vyreseni odsouhlaseni vyfeseni incidentu nebo poZadavku Objednatelem.

(Vyreseni)

SLA Konkrétni smluvni parametry pro poskytovani sluzeb v danych urovnich
servisnich sluzeb.

NBD Nasledujici pracovni den od doby nahlaseni incidentu nebo pozadavku.
HW Hardware

SW Software

Helpdesk Technické feSeni systému podpory na strané poskytovatele

Il. Komunikace smluvnich stran

Smluvni strany se dohodly na nasledujicich prostfedcich komunikace v zavislosti na kategorii
servisnich sluzeb:

« Maintenance - prostfednictvim e-mailu
e Technicka podpora - Helpdesk

o Resgeniincidentll - Helpdesk

Webova adresa Helpdesku Poskytovatele: http://spolek-bison.cz/helpdesk

Kontaktni udaje za objednatele (osoby opravnéné k zadavani servisnich pozadavku):

Jaroslav Krotky, krotky.j@kr-vysocina.cz, tel. 724650193

lll. Maintenance

Maintenance (pravidelna udrzba) dle této smlouvy je realizovana Poskytovatelem v intervalu
uvedeném nize (dale jen ,Maintenance®).
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Maintenance bude Poskytovatel provadét tak, aby co mozna nejvice zamezil vzniku jakychkoli
incident, které by znemoznovaly Fadné uzivani dila objednateli a aby byla spinéna dostupnost
dle Cl. Il odst. 5 této smlouvy po celou dobu u€innosti této smlouvy.

Sluzby poskytované v ramci Maintenance min 1x mési¢né:
kontrola funkénosti vSech moduld, stavu databaze a dodaného IS
Sluzby poskytované v ramci Maintenance min 1x ro¢né:
pravidelné Cisténi a optimalizace databaze
Sluzby poskytované v ramci Maintenance priibézné pfipadné na vyzadani:
2 hodiny mési¢né na feSeni incidentu
identifikace vykonnostnich problému a optimalizace béhu systému
udrzba a aktualizace veSkeré dodané dokumentace
Uprava dle legislativnich zmén

opravy bezpeénostnich vad

IV. Technicka podpora a vyvoj

V ramci servisnich sluZeb kategorie Technicka podpora a vyvoj dle této smlouvy jsou
poskytovany nasleduijici sluzby:

konzultacni sluzby;
realizace pozadavkl na novou funkcionalitu systému;

Objednatel je opravnén objednat dalsi sluzby v této kategorii v cené dle ¢lanku V. odst. 1 této
smlouvy.

V. Reseni incidentt

Kategorie servisnich sluzeb ,feSeni incident(“ definuje poZadavky na €innost Poskytovatele
k zajisténi plynulého a bezproblémového provozu SW, tak aby byl zajistén ucel smlouvy o dilo
a pozadované parametry dostupnosti SW.

Kategorie incidentu:

Kategori Popis
e

A Situace, kdy dilo nebo ¢ast dila je zcela nefunkéni, neumozriuje praci uzivatell
a nelze pouzivat Objednatelem nebo dilo obsahuje bezpecénostni zranitelnost
s kritickou mirou zavaznosti.

B Situace, kdy dilo nebo ¢ast dila je Caste¢né funkéni, umoziuje Castecné
poskytovani sluzeb, po pfechodnou dobu se snizenym komfortem uzivateld,
pfipadné provizornim zpusobem z divodu na strané dila nebo jeho €asti, na
niz je Poskytovatel povinen poskytovat servisni sluzby nebo dilo obsahuje
bezpednostni zranitelnost se stfedni mirou zavaznosti
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C Nedostatky a vady drobného rozsahu, které nebrani uzivani dila nebo jeho
¢asti, nicméné nejsou v souladu s technickym stavem dila dle smlouvy o dilo
nebo dilo obsahuje bezpeénostni zranitelnost s nizkou mirou zavaznosti.

Kategorizaci jednotlivych incidentld provede Poskytovatel, mira zavaznosti bezpeénostni
zranitelnosti je dana nasledujici tabulkou:

Kategorie bezpe€nostnich zranitelnosti

Kategori Popis
e
Kriticka | Zranitelnost dosahne zakladniho skére 8.0 — 10.0 bod( dle obecného systému

hodnoceni zranitelnosti (otevieny standard CVSSv3 base score)

Stfedni | Zranitelnost dosahne zakladniho skoére 4.0-7.9 bodu dle obecného systému
hodnoceni zranitelnosti (CVSSv3 base score)
Nizka Zranitelnost dosahne zakladniho skoére 0.0-3.9 bodl dle obecného systému

hodnoceni zranitelnosti (CVSSv3 base score)

V nasledujici tabulce jsou pak pro jednotlivé Grovné servisnich sluzeb definovany reakéni
doby a doba vyfeseni dle jednotlivych kategorii incidentd.

Reakéni doba pro kategorie incidentu:

A B C
Reakc . .. L e, L.
o Vyreseni Reakce Vyreseni Reakce Vyreseni
2 2 pracovni 10 10 20
NBD P pracovnich | pracovnich | pracovnich
pracovni dny dny dnl dnil dnil

Pro potfeby vypoctu dosazené dostupnosti (poZzadovana uroveri SLA 99%) bude vyuZita

VI. Metodika vypocétu dostupnosti

mésiéni suma vypadkl v kategorii incidentu A.

Pro vypocCet skutecné dosazené dostupnosti SW se pak pouZzije nasledujici vzorec:

(Ts — Th)

dostupnost =

Ts znaci celkovy pocet hodin, po které ma byt v daném kalendafnim roce SW provozovan, s

Ts

x 100 %

vyjimkou doby opravnéného omezeni provozu.
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Tn znati celkovy pocet hodin, po které byl SW nedostupny nebo neplnil svoji funkci (viz.
kategorie A incidentu) , s vyjimkou doby opravnéného omezeni provozu SW.

Do nedostupnosti SW nebudou zapog€itany vypadky ani pferudeni nebo vady SW vyplyvajici
zejména z nize uvedenych pficin:

a) SW je zménén nebo upraven na pokyn Objednatele a s jeho védomim takovym
zpusobem, Ze parametry definované dostupnosti nemohou byt spinény.

b) V pfipadé zasahu vysSi moci.
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Priloha €. 2 — Pozadavky a opatreni pro zajiSténi bezpeénosti informaci a informacnich
aktiv objednatele

1 Bezpecénost pristupovych opravnéni

o

o

Zhotovitel je povinen chranit veSkeré pfistupové udaje k informacnim aktiviim

objednatele v&etné pfistupd k informacnim aktivim Zhotovitele, které

umoznuji pfistup k informacnim aktivim objednatele ¢i umoznuiji jejich spravu.

Zhotovitel je povinen dodrzovat tuto bezpecnostni politiku hesel pro vySe

uvedené pristupove udaje:

= min. délka hesla 17 znaku

slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii

— mala pismena

— velka pismena

— Cislice

— specialni znaky

= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)

» hesla nesmi obsahovat zadné informace z pfihlaSovaciho jména (login)

= platnost hesla musi byt maximalné 1,5 roku.

Zhotovitel je povinen pouzivat personifikované ucty, které jsou nepfenosné

na jiné osoby, nez kterym byly udaje pfidéleny.

Pfistupova opravnéni Ize vyuZzivat pouze pro ten ucel, pro ktery byla zfizena.

Pokud by Zhotovitel zfizoval pfistupova opravnéni treti strané, je Zhotovitel

povinen o této skuteCnosti informovat objednatele. Objednatel ma v tomto
pfipadé pravo zfizeni pfistupu zamitnout.

Rizeni zmén

Poskytovatel se zavazuje zaznamenavat vSechny zmény, které v informacnim
aktivu provedI.

Poskytovatel se zavazuje vynucovat zaznamenavani zmén i u pfipadnych
subdodavatelu.

Zaznam zmény musi obsahovat minimalné tyto informace:

= Datum a ¢as zmény

= Jméno osoby, ktera zménu provedla

= Nazev, popis a ucel zmeény
Objednatel si vyhrazuje pravo na pravidelné informace o zaznamech vSech
zmén provedenych dodavatelem i pfipadnymi subdodavateli.

Poskytovatel se zavazuje vSechny jim provedené zmény i zmény pfipadnych
subdodavatell poskytnout zadavateli formou zapisu do provozniho deniku
vedeného v SW objednatele (Technet).
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3 Rizeni rizik

o Objednatel si vyhrazuje pravo na informace o tom, jakym zpusobem Zhotovitel
fidi rizika v souvislosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro
fizeni rizik pouziva, jakym zplasobem jsou rizika hodnocena a klasifikovana,
jakym zpusobem jsou rizika oSetfovana a kdo je za fizeni rizik za Zhotovitele
zodpovédny.

o Zhotovitel se =zavazuje Fidit rizika informaéni bezpec€nosti minimalné
v nasledujicim rozsahu:

= |dentifikace a ohodnoceni aktiv souvisejicich s plnénim této
smiouvy,

= |dentifikace, analyza a ohodnoceni rizik souvisejicich s plnénim
této smlouvy,

» Zvladani a monitoring rizik souvisejicich s plnénim této smlouvy.

4 Rizeni kybernetickych bezpeénostnich incident:
o Zhotovitel je povinen objednateli hlasit veSkeré kybernetické bezpecnostni
incidenty, které by mohli mit néjakou sou vislost s:
= informacnimi aktivy objednatele,
= pristupovymi udaji k informacénim aktivim objednatele,
= informacim objednatele.

o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi feSeni
kybernetickych bezpec&nostnich incidentl a pfi forenzni analyze incidentl
souvisejicich s informaénimi aktivy objednatele.

o Poskytovatel je povinen objednateli hlasit veSkeré nestandardni chovani
informacnich aktiv objednatele, které zjisti v ramci své servisni ¢innosti.

o Poskytovatel informuje objednatele o zranitelnostech servisovanych aktiv,
které zjistil v ramci své servisni Cinnosti a které dosahnou CVSS v3.1 basic
score 6.0 a vySsi.

5 Bezpecnost vyvojového prostiedi a zdrojového koédu

o ochrana pfed Skodlivym kédem musi byt zajiSténa:
* na pracovnich stanicich vyvojart a programatord,
* na serverech/zafizeni, kde je uloZzen zdrojovy kod aplikaci pro
editaci.
o Ke zdrojovym kédum musi byt Fizen pfistup tak, aby k nému méli pFistup pouze
opravnéni vyvojafi a jiné opravnéné osoby Poskytovatele.
o Pristupy ke zdrojovym koédim a jejich zmény musi byt monitorovany a
logovany.
Pro spravu zdrojového kédu musi byt pouzit tzv. verzovaci systém.

Zdrojoveé kody systému musi byt pravidelné zalohovany a zalohy pravidelné
testovany na jejich obnovitelnost.

o Zdrojovy kéd musi byt fadné dokumentovan.
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6 Zakaznicky audit

o Objednatel si vyhrazuje pravo na provedeni kontroly ¢i auditu plnéni

poZadavku a ustanoveni této pfilohy €. 3 smlouvy u Zhotovitele.

o Vramci kontroly ¢€i auditu u Zhotovitele se Zhotovitele zavazuje poskytnout

dikaz o plnéni objednatelem vybraného pozadavku a to bud fyzicky pfimo
v provozovné Zhotovitele nebo vzdalené pomoci elektronickych prostredku.

7 Kryptografie:

71

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiskd dat (hashovani) nesmi byt
pouZzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je vSeobecné znama.

Pokud budou v souvislosti s touto smlouvou v dilu, informacnich aktivech objednatele nebo
pomocnych aktivech pro spravu a implementaci dila pouzity kryptografické funkce a
algoritmy, musi splfiovat tyto niZze uvedené pozadavky, a to tam, kde je to relevantni.

7.2 Hashovaci funkce

7.2.1

7.2.2

7.2.3

Ukladani otisku hesel

pro ukladani hesel uzivatell mohou byt pouzity pouze tyto tzv. pomalé hashovaci
funkce:
e Argon2 s funkci Argon2id a parametry alesporni t=1, m=221(pfipadné t=3,
m=2%® pro prostfedi s omezenou paméti — podléha schvaleni)
e scrypts parametry alespori N=32768 (2%°), r=8, p=1
e PBKDF2 s poctem iteraci alespori 100 000 a schvélenou haSovaci funkci SHA-2
(viz nize)
pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,
apod.

Elektronické podepisovani e-mailii a dokumentii

SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384,
SHA3-512, SHAKE128, SHAKE256)
Kde je mozné, tak preferovat minimalni délku otisku 384 bitd a vyssi

Ovérovani integrity souboru

SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384,
SHA3-512, SHAKE128, SHAKE256)
Kde je mozné, tak preferovat minimalni délku otisku 384 bitd a vyssi
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7.3 Asymetricka kryptografie

7.3.1 SSL/TLS

- verze protokolu minimalné TLSv1.2 a vyssi
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
e vysSi priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritma s eliptickymi kfivkami, napft.:
o ECDHE musi mit vyssi prioritu nez DHE
o ECDSA musi mit vy3si prioritu nez DSA
e vSechny EXPORT a ANON cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu kli¢d
o algoritmus pro vyménu kli¢lh musi podporovat Perfect forward secrecy
e tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho kli¢e serveru,
napf. musi byt pouzit Diffie-Hellman (DH nebo ECDH)
algoritmus
e a navic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn. Ze pro kazdou session je generovan novy set
Diffie-Hellman klich
o minimalni délky kli¢a:
e pro Diffie-Hellman (DHE) - 3072 bit(
e pro Elliptic Curve Diffie-Hellman (ECDHE) — 256 bitu
o nesmi byt pouzita anonymni vyména kli¢t
e algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
e RSA-3072 bitd
e DSA-3072 bitl
e ECDSA - 256 bit(
e algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouZita hodnota NULL v cipher suites
o nesmi byt pouZity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho kli¢e - 128 bitQ
o cipher suites s Siframi s vétsi délkou klice musi mit vétsi prioritu v
seznamu ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
o poutziti SHA2 funkce s minimalni délkou hashe 256 bitu
o vyssi délky otisk( musi mit vyssi prioritu v cipher suites
- Certifikaty
e minimalni délka privatniho klice
o RSA 3072 bitl
o DSA 3072 bitQ
o ECDSA - 256 bitQ
¢ hash funkce pro podpis
o SHA-2 s minimalni délkou 256 bitl (pripadné SHA3 s délkou 256b)
e v pfipadé verejné publikované webové aplikace (pokud VKB neurci jinak)
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7.3.2

o webova aplikace publikovana pres WAF (webovy aplikacni FW)

o certifikat uréeny pro navazani komunikace mezi klientem a

WAF
* Pro doménu kr-vysocina.cz

e musi byt vydany dlvéryhodnou certifikacni

autoritou

e mizZe se jednat o wildcard certifikat (*.kr-
vysocina.cz)

e nesmi mit platnost delSi nez 1 rok

o wildcard certifikdty musi byt uloZzeny pouze na

WAF
* Pro ostatni domény (mimo kr-vysocina.cz)
e Muze byt vydany Let’s encrypt certifikacni
autoritou
e Mdze se jednat o DV certifikat
e nesmi mit platnost delsi nez 1 rok

o certifikat uréeny pro navazani komunikace mezi WAF a aplikaci

* je vydany interni certifika¢ni autoritou
* je mozné pouZzit multi-domain certifikat
* Nesmi mit platnost delSi nez 1 rok

o Webova aplikace publikovand mimo WAF

e Nesmi byt pouZzit wildcard certifikdt druhého a nizsiho fadu

= Je pripustné pouzit wildcard certifikat ¢tvrtého a

vyssiho radu, paklize certifikat bude uloZen pouze na 1

misté (VM)
e MdzZe se jednat o DV certifikat
e Certifikat nesmi mit platnost delsi nez 1 rok
e MuzZe byt vydany Let’s encrypt certifikacni autoritou

TLS cipher suites

Doporucené cipher suites (v doporu¢eném poradi), které napliuji vySe zminéné poZzadavky

TLS1.3:

O O O O O

TLS1.2:

O O O O O O O O O

TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128 GCM_SHA256
TLS_AES_128_CCM_SHA256
TLS_AES_128_CCM_8_SHA256

"TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_ARIA_256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_ARIA_128 _GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_CAMELLIA_256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_CAMELLIA_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256"
"TLS_ECDHE_PSK_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_PSK_WITH_AES_128 GCM_SHA256"
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7.3.3

"TLS_ECDHE_PSK_WITH_CHACHA20_POLY1305_SHA256"
"TLS_ECDHE_ECDSA_WITH_AES_256_CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_128_CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_256_CCM"
"TLS_ECDHE_ECDSA_WITH_AES_128_CCM"
"TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256"
"TLS_ECDHE_RSA_WITH_ARIA_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_ARIA_128 _GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CAMELLIA_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_CAMELLIA_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256"

O O 0O O O O O O O 0 O O

Sifrovani, podepisovani a autentizace

tyka se rGznych technologii PKI, PGP, S/MIME, SSH, apod.
minimalni délka klice
e algoritmus DSA — 3072 bitd
e algoritmus RSA - 3072 bitd (s vyuZitim schéma PSS)
e algoritmus ECDSA - 256 bitl
Ovérovani (napf. SSH klice)
e délka klice minimalné 3072 bitl u RSA a DSA algoritmu
o délka klice minimalné 256 bit(i u algoritm( pouZivajicich eliptické k¥ivky (napft.
ECDSA, Ed25519)

7.4 Symetricka kryptografie

Mohou byt pouzity tyto Sifry (preference dle tohoto poradi):
e AES, Camellia, Serpent, ChaCha20, Twofish, Snow2.0, Snow 3G
nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4, Blowfish, Kasumi
minimalni délka Sifrovaciho klice - 256 bitu
e ve vyjimecnych, odivodnénych a schvalenych pripadech mize byt délka klice
128 nebo 192 b
e pro Sifru Chacha20 minimalné 256 bit(l a se zatizenim klice mensim nez 256
GB
nesmi byt pouzity tyto médy pro ochranu integrity:
¢ HMAC-SHA1, CBC-MAC-X9.19
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Pfiloha €. 5

Licenéni smlouva
uzaviena ve smyslu ust. § 2358 a nasl. zak. €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,NOZ"),

Tato Licen¢ni smlouva (dale jen ,Smlouva“) byla nize uvedeného dne, mésice a roku
uzaviena mezi stranami:

Spolek pro budovani a implementaci sdilenych open source nastroju, z. s.,
IC: 05730732,

se sidlem: Zizkova 1872/89, 586 01 Jihlava,

spisova znacka: L 22325 vedeny u Krajského soudu v Brné

zastoupena Ing. Evou Janou$kovou, feditelkou spolku

(dale jen ,BISON, z. s.“ nebo ,Poskytovatel)
a

Kraj Vyso¢€ina,

Se sidlem: Zizkova 1882/57, 586 01 Jihlava
ICO: 70890749,

DIC: CZ70890749 (neni platcem DPH)

jehoz jménem jedna RNDr. Jan Bfizdala, radni

(dale jen ,Nabyvatel®)

Preambule

1. Poskytovatel je spolkem ve smyslu ustanoveni § 214 a nasl. zakona ¢. 89/2012 Sb.,
ob&ansky zakonik, ve znéni pozdéjSich predpisU, jehoz hlavnim cilem je

— zajistit optimalni a efektivni podporu vykonu vefejné spravy prostrfednictvim
jedine€nych SW fedeni vyvijenych v podminkach vefejné spravy subjekty vefejné
spravy,

— vytvofit jednotnou, jasné definovanou platformu pro rozvoj a Sifeni open-source
software projektl v ramci verejné spravy, a to za u€elem podpory co nejkvalitnéjsSiho
vykonu vefejné spravy a optimalizace zdroju nutnych pro dal$i vyvoj otevienych
a sdilenych softwarovych feSeni ve vefejné sprave,

— poskytovat subjektim vefejné spravy jistotu implementace provéfenych a jiz
funguijicich softwarovych feseni, véetné podpory, poradenstvi a pfenosu zkudenosti
a

— sdilet know-how jednotlivych subjektd vefejné spravy mezi dalSi subjekty vefejné
spravy, a to s nejvy$$i moznou mirou minimalizace nakladd.

2. Nabyvatel se hlasi k cilim spolku BISON, z. s. a ma zajem vyuzivat a rozvijet jedine¢na
SW fFeSeni, ktera jsou spravovana Poskytovatelem.

.
Predmét Smiouvy

1. Pfedmétem této Smlouvy je ve smyslu NOZ a zakona ¢&. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonda,
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Pfiloha €. 5

ve znéni pozdéjSich predpisl, poskytnuti opravnéni k vykonu prava uzit dilo nebo dila
(licence), ktera jsou uvedena v Pfiloze €. 1 Smlouvy (dale spole¢né jen ,Dila“).

Poskytovatel licence prohlasuje, Ze je opravnén bez omezeni udélit tfetim osobam
opravnéni k vykonu prav uzit Dila, tedy je opravnén poskytnout licenci k Dilim
v rozsahu stanoveném touto Smilouvou.

Nabyvatel se zavazuje pfijmout poskytnutou licenci k Dilim a dodrzovat licenéni
podminky stanovené touto Smlouvou.

Poskytovatel licence zavazné prohlaSuje a zaruCuje, Ze mu neni znama jakakoli
okolnost, ktera by branila uzavieni této Smlouvy a Ze mu nejsou znamy jakékoli vady
Dél, které by branily Nabyvateli nebo osobam, které od Nabyvatele budou odvozovat
sva opravnéni nabytd Nabyvatelem, vfiadném vykonu prav poskytnutych touto
Smiouvou.

Poskytovatel se zavazuje ucinit vdechna nezbytna opatfeni nutna pro zabezpeceni
neruseného vykonu prav vyplyvajicich z této smlouvy pro Nabyvatele.

Poskytovatel dale prohlasuje, ze je opravnén udélit licenci dle této Smilouvy. Pokud
Poskytovatel zjisti, Ze nebude moci dostat prohlaseni dle pfedchozi véty, je povinen
na takovou skute¢nost Nabyvatele neprodlené pisemné upozornit.

Il
Licenéni ujednani

Poskytovatel licence udéluje touto Smlouvou Nabyvateli nevyhradni, nepfevoditelné
opravnéni k vykonu prava uzivat Dila. Nabyvatel je opravnén vyuZzivat Dila pouze
pro vlastni €innosti souvisejici s vykonem vefejné spravy. Nabyvatel licence neni
opravnén poskytnout licenci nebo jednotliva opravnéni licenci tvofici tfetim osobam.

Nabyvatel je opravnén:

a) realizovat pfistup a pouzivat jakoukoli ¢ast D&l nebo Dila dohromady, jednotlivé Ci
ve spojeni s jinymi dily, (ii)) ménit a upravovat Dila, (iii) zafadit Dila do dél
soubornych a dale (iv) Dila uzivat vSemi zpusoby znamymi ke dni uzavieni této
Smlouvy, v&etné prava dilo dokondit, rozsifit, pfelozit a zménit;

b) provadét implementaci a poskytovat podporu k Dilam,

c) vyvolat nebo umoznit dekompilaci, rozebrani, rozkryvani nebo reverse engineering
software, ktery je soucasti Dél, za uCelem zajisténi interoperability software;

d) vyuzivat Dila ke Skoleni tfetich stran o obsahu a/nebo funkcionalité Dél.

VSechny v tomto odstavci uvedené €innosti, zmény a upravy Dél je Nabyvatel opravnén
provadét vyluéné prostfednictvim vlastnich zaméstnancl nebo prostfednictvim
Poskytovatele.

Poskytovatelem udélena licence se vztahuje ve shora uvedeném rozsahu i na jakékoli
rozSifeni, upgrady, updaty a dalSi zmény Dél.

Pro vylou€eni pochybnosti Nabyvatel poskytuje Poskytovateli nevyhradni, pfevoditelné
a nikterak omezené pravo uziti a vykon majetkovych prav ke zménam a rozsifeni Dél
provedené na zakladé vyuZiti této licence, a to i v takovém pfipadé, Ze by takové zmény
nebo rozsifeni splfiovaly nalezitosti samostatného autorského dila.

Pfi poruSeni odst. 1 a 2 ¢lanku Il. smlouvy je Poskytovatel opravnén uctovat Nabyvateli
smluvni pokutu ve vysi az 500 000 K¢, a to za jakékoliv poruSeni odst. 1 a 2 ¢lanku Il.
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smlouvy. Uplatnénim smluvni pokuty neni dotéeno pravo Poskytovatele na nahradu
Skody.

(R
Licenéni odména

1. Uvedena licence je poskytovana jako bezuplatna.

V.
Zavérecéna ustanoveni

1. Soucast a obsah této Smlouvy tvofi vlastni text této Smlouvy a jeji Pfiloha €. 1. Smluvni
strany prohlasuji, Ze tato Smlouva je Uplnym a vyhradnim projevem jejich spole¢né vile
k dohodé ohledné pfedmétu této Smlouvy. Tato Smlouva nahrazuje veSkera pfedchozi
ustni i pisemna ujednani a navrhy Smluvnich stran tykajici se pfedmétu této Smiouvy.

2. Tato Smlouva se uzavira na dobu neurCitou. Smluvni strany mohou tuto Smlouvu
vypovédét bez udani divodu, vypovédni lhata Cini 5 mésicd.

3. Pokud neni ve Smlouveé stanoveno jinak, veSkeré zmény a doplnéni této Smlouvy musi
byt provedeny pisemnymi dodatky ke Smlouvé uzavienymi Smluvnimi stranami.

4. Pokud se kterékoli ustanoveni této Smlouvy stane z jakéhokoli diivodu neplatnym,
nezakonnym nebo neucinnym, nedotkne se neplatnost takového ustanoveni ostatnich
ustanoveni Smlouvy a Smlouva bude vykladana bez takového vadného ustanoveni.
V pfipadé, ze bude neplatnosti ¢i neucinnosti stizeno nékteré z ustanoveni Smlouvy
zasadniho vyznamu, vstoupi Smluvni strany v dobré vife v jednani za u€elem nahradit
neplatné i neuplné ustanoveni tak, aby byl nejlépe naplnén ucel této Smiouvy.

5. Nabyvateli svéd¢i zakonné zmocnéni (zak. €. 89/2012 Sb., obansky zakonik, zak. €.
128/2000 Sb., o obcich) ke shromazdovani, nakladani a zpracovavani osobnich udaj
v souvislosti s uzavienim této smlouvy.

6. Obé smluvni strany souhlasi se zvefejnénim celého textu této smlouvy v Registru
smluv dle zakona €. 340/2015 Sb., o zvlaStnich podminkach ucinnosti nékterych smiuv,
uverejnovani téchto smluv a o registru smluv ("zékon o registru smluv").. Uvefejnéni
v Registru smluv provede Poskytovatel.

7. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
u€innosti dnem predani dila dle Smlouvy o dilo ze dne...................

8. Tato Smlouva je vyhotovena elektronicky.

9. Vybér poskytovatele byl proveden v souladu s platnymi Pravidly Rady Kraje
Vysoc€ina pro zadavani vefejnych zakazek.

10. Na ddkaz vySe uvedeného Smluvni strany pfipojuji podpisy svych opravnénych
zastupcu.

V Jihlavé dne
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Poskytovatel Nabyvatel

Pfiloha €. 1 — Tabulka poskytnutych licenci

COBY - centralizovany informaéni systém provozovany on- 1.0
premise v TCK Kraje Vysocina pokryvajici agendu — PPP -
pedagogicko-psychologicka poradny
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