SMLOUVA NA IMPLEMENTACI A ROZVOJ OPENSEARCH
A SECURITY MONITORINGU WAZUH

Smluvni strany:

Operator ICT, a.s.
se sidlem: Délnicka 213/12, PSC 17000 Praha 7
ICO: 027 95 281
bank. spojeni: Ceska spofitelna, a.s.
¢. uctu: 5920172/0800
zastoupend Bc. Benediktem Kotmelem, predsedou predstavenstva a
Ing. Petrem Vokalem MBA, ¢lenem predstavenstva
(dale jen , Objednatel”)
Cislo smlouvy Objednatele:

a

initMAX s.r.o.
se sidlem: Plynarni 1617/10, Praha 170 00
ICO: 11923652, DIC: CZ11923652
spolec¢nost zapsana v obchodnim rejstfiku vedeném MS v Praze,
oddil C, vlozka 356164
bank. spojeni: CSOB, €. G¢tu: 300932758/0300
zastoupena: Tomas Hefmanek

(dale jen ,Poskytovatel”)

dnesniho dne uzavrely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2 a nasl.
zakona ¢. 89/2012 Sh., obcansky zakonik (dale jen ,,obc¢ansky zakonik”) (dale jen ,,Smlouva“)



Smluvni strany, védomy si svych zavazkl v této Smlouvé obsaZenych a s imyslem byt touto
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Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

1. UVODNIi USTANOVENI
Objednatel prohlasuje, Ze:

1.1.1  je pravnickou osobou fadné zaloZenou a existujici podle pravniho fadu Ceské
republiky, a

1.1.2 spliuje veskeré podminky a poZadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavrit a radné plnit zavazky v ni obsazené.

Poskytovatel prohlasuje, zZe:

1.2.1 je pravnickou osobou fadné zaloZenou a existujici podle ¢eského pravniho
radu,

1.2.2 spliuje vesSkeré podminky a poZadavky v této Smlouvé stanovené a je

opravnén tuto Smlouvu uzavrit a radné plnit zavazky v ni obsazené, a

1.2.3 ke dni uzavieni této Smlouvy vic¢i nému neni vedeno fizeni dle zdkona
¢.182/2006 Sb., o upadku a zplsobech jeho feseni (insolvenéni zakon),
ve znéni pozdéjsich predpisli, a zdroven se zavazuje Objednatele o vsech
skutecnostech o hrozicim upadku bezodkladné informovat.

2. UCEL SMLOUVY

Ucelem této Smlouvy jsou sluzby spocivajici v zajisténi implementace log
managementu a security monitoringu, a poskytovani sluzeb rozvoje v pripadé
potreby, to vse v souladu s poZadavky Objednatele definovanymi touto Smlouvou.

3. PREDMET SMLOUVY

Poskytovatel se touto Smlouvou zavazuje radné a vcas provést pro Objednatele
implementaci SW nastrojl (dale jen ,Implementace”) v rozsahu a kvalité stanovené v
technické specifikaci, ktera tvofi Prilohu ¢. 1 této Smlouvy a Objednatel se zavazuje
zaplatit Zhotoviteli dohodnutou cenu.

Predmétem smlouvy je poskytovani sluzeb rozvoje na zadkladé poZadavk( objednatele
v souladu s ¢lankem 5 (dale jen ,,Rozvoj“).

(Sluzby Implementace a Rozvoje dale spolecné téz jen jako ,Sluzby”)

4. DOBA A MiSTO PLNENI

Poskytovatel se zavazuje provést Implementaci Systému Objednateli nejpozdéji do 12
mésicl od nabyti Gcinnosti této Smlouvy. Objednatel Systém prevezme na zakladé
preddavaciho protokolu, ktery je prilohou €. 2 této smlouvy.

Mistem plnéni je sidlo Objednatele.

Pokud to povaha plnéni této Smlouvy umozZnuje a Objednatel vic¢i tomu nema
vyhrady, je Poskytovatel opravnén poskytovat Sluzby také vzdalenym pristupem.
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5. zPUSOB POSKYTOVANI ROZVOJE
Rozvoj bude Objednatelem objednavan dle nasledujiciho postupu:

5.1.1 Objednatel je opravnén kdykoli v prlibéhu uGcinnosti této Smlouvy formou
zadani rozvojového poZadavku pisemné zadat Poskytovateli plnéni Rozvoje
(dale jen ,Zadani rozvojového pozadavku“); vtom pfipadé je Poskytovatel
opravnén dle Zadani rozvojového poZadavku nabidnout plnéni (dale jen
,Nabidka“), pficemz tato Nabidka bude obsahovat:

a) konkrétni oznaceni a blizsi specifikaci plnéni, které je zadano;
b) termin dodani plnéni;

c) Poskytovatelem predpokladany rozsah plnéni, pfipadné cenu za plnéni
stanovenou v souladu s cenovymi podminkami uvedenymi v této
Smlouvé (zejména dle poctu objednanych MD clovékodni (dale jen
,MD“).

V pripadé, Ze Objednatel souhlasi s navrzenou Nabidkou, bude Poskytovatele o této
skutecnosti bez zbyte¢ného odkladu pisemné informovat. Objednatel je opravnén i
bez udani divodu Poskytovatelem predloZzenou Nabidku odmitnout, nebo se k ni
nevyjadrit, nebo si vyzadat jeji Upravu dle svych odivodnénych poZadavk(, a to bez
jakychkoliv ndrok vznikajicich v této souvislosti Poskytovateli.

Poskytovatel se zavazuje zahdjit plnéni ze vzdjemné odsouhlasené Nabidky
okamzikem doruceni souhlasu s navrzenou Nabidkou, pokud se Objednatel a
Poskytovatel nedomluvi jinak.

V pripadé, Ze byl dosazen maximalni rozsah Rozvoje podle této Smlouvy, nebo pokud
by realizaci Zadani rozvojového poZzadavku byl tento rozsah prekrocen, je Poskytovatel
povinen Zaddani rozvojového pozadavku odmitnout, a je povinen o tom Objednatele
nejpozdéji do 2 pracovnich dnli pisemné informovat.

Pro vylouceni pochybnosti se stanovi, Zze Objednatel neni v pribéhu trvani této
Smlouvy povinen poptat Zadny Rozvoj.

6. CENA A PLATEBNi PODMINKY
Cena SluZeb a jeji hrazeni
6.1.1 Cena SluZeb je dohodou smluvnich stran stanovena nasledovné:

a) Cena Sluzeb Implementace je stanovena ve vysi 14.000,- K¢ bez DPH za 1
MD Sluzeb Implementace. S ohledem na sazbu DPH 21 % Cini celkova cena
SluZzeb véetné DPH 16.940,- K¢, z toho DPH predstavuje ¢astku 2.940,- Kc.
Maximalni rozsah Sluzeb Implementace dle této Smlouvy je stanoven na
15 MD. Podrobné ¢lenéni SluZzeb Implementace je uvedeno v Pfiloze €. 1
této Smlouvy

b) Cena Rozvoje je dohodou smluvnich stran stanovena ve vysi 14 000,- K¢
bez DPH za 1 MD Rozvoje. S ohledem na sazbu DPH 21 % Cini celkova cena
Rozvoje véetné DPH 16 940,- K¢ za 1 MD Rozvoje, z toho DPH predstavuje
Castku 2 940,- K¢. Tato cena je pevna a Uplna, tj. zahrnuje veskera plnéni
dle této Smlouvy v rdmci poskytovani Rozvoje za 1 MD. Maximalni
finanéni rozsah Rozvoje dle této Smlouvy je 290.000,- K¢ bez DPH za




6.2

poskytovani Rozvoje po dobu ucinnosti této smlouvy. Objednatel celkovy
maximalni financ¢ni rozsah Rozvoje nemusi vycerpat v plném rozsahu.

Cena za Sluzby bude zaplacena vZdy po akceptaci dil¢iho plnéni Sluzeb, a
to na zakladé faktury vystavené Poskytovatelem, a bude stanovena
nasledovné:

i. Cena Sluzeb vychazi ze soucinu rozsahu poskytnutého plnéni
Poskytovatele vyjadieného v MD nebo jejich ¢astech, a prislusné
sazby za toto plnéni.

ii. Poskytovatel predlozi Objednateli spolu s fakturou akceptacni
protokol.

iii. Objednatel je povinen ve |h(té splatnosti dané faktury pfilozeny
akceptaéni protokol schvalit nebo uvést, ve které C(asti
neodpovidd skutecnosti.

iv. Cena Sluzeb se muZe primérené snizit, pokud dle pfislusného
akceptacniho protokolu bude zfejmé, Ze Sluzby byly realizovany s
mensi pracnosti.

Platebni podminky

6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

Splatnost jednotlivych plateb dle této Smlouvy je stanovena na 30 dni od
doruceni faktury Objednateli. Poskytovatel odesle fakturu Objednateli
nejpozdéji nasledujici pracovni den po vystaveni faktury.

Vsechny faktury musi spliovat vSechny ndlezitosti danového dokladu
pozadované zakonem ¢.235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisti (dale jen ,zakon o DPH“), avsak vyslovné vidy musi
obsahovat nasledujici udaje: oznaéeni smluvnich stran a jejich adresy, ICO,
DIC, udaj o tom, Ze vystavovatel faktury je zapsdn v obchodnim rejstfiku
véetné spisové znacky, oznaceni této Smlouvy, oznaceni poskytnutého plnéni,
Cislo faktury, den vystaveni a |h(ta splatnosti faktury, oznaceni penéiniho
Ustavu a Cislo uctu, na ktery se ma platit, fakturovanou ¢astku, razitko a podpis
opravnéné osoby.

Nebude-li faktura obsahovat stanovené naleZitosti i pfilohy, nebo v ni
nebudou sprdvné uvedené udaje dle této Smlouvy, je Objednatel opravnén ji
vratit ve lhaté jeji splatnosti Poskytovateli. V takovém pripadé se prerusi béh
Ihdty splatnosti a nova Ihdta splatnosti pocne béZzet doruéenim opravené
faktury.

Platby se provadi bankovnim pfevodem na ucet druhé smluvni strany uvedeny
ve fakture.

V pripadé prodleni kterékoliv smluvni strany se zaplacenim penézité ¢astky
vznikd opravnéné strané narok na urok z prodleni ve vysi jedné setiny procenta
(0,01 %) z dluzné castky za kazdy i zapocaty den prodleni. Tim neni dotcen ani
omezen narok na ndhradu vzniklé Skody.

Objednatel bude hradit prijaté faktury pouze na bankovni Uc¢ty Poskytovatele
zverejnéné spravcem dané zplsobem umoznujicim dalkovy pfistup ve smyslu
§ 96 odst. 2 zakona o DPH. V pripadé, Ze Poskytovatel nebude mit svj
bankovni Ucet timto zplsobem zverejnén, uhradi Objednatel Poskytovateli
pouze zaklad dané, pficemz dan z pfidané hodnoty (déale jen ,,DPH“) uhradi




7.1

8.1

8.2

8.3

Poskytovateli aZz po zverejnéni pfislusSného Uctu Poskytovatele v registru
platcd a identifikovanych osob Poskytovatelem.

6.2.7 Poskytovatel prohlasuje, Ze sprdvce dané pred uzavienim této Smlouvy
nerozhodl, Ze Poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona
o DPH (dale jen , nespolehlivy platce”). V pripadé, Ze spravce dané rozhodne
o tom, Ze Poskytovatel je nespolehlivym platcem, zavazuje se Poskytovatel o
tomto informovat Objednatele do 2 pracovnich dni. Stane-li se Poskytovatel
nespolehlivym platcem, uhradi Objednatel Poskytovateli pouze zdklad dang,
pficemZz DPH bude Objednatelem uhrazena Poskytovateli az po pisemném
doloZeni Poskytovatele o jeho Uhradé této DPH pfislusSnému spravci dané.

7. OPRAVNENE OSOBY

Komunikace mezi Smluvnimi stranami bude probihat zejména prostfednictvim
nasledujicich kontaktnich osob, povérenych pracovnikl nebo statutdrnich zastupcl
Smluvnich stran:

7.1.1 Kontaktni osobou objednatele je

7.1.2 Kontaktni osobou poskytovatele je:

Oprdavnénych osob Smluvni strany mize byt vice, pficemz uzivatel nastroje souhlasi,
Ze oprdvnéna osoba uzivatele nastroje mize ozndmit vlastnikovi ndstroje udaje o
dalsi opravnéné osobé uZivatele nastroje.

8. OCHRANA INFORMACI
Smluvni strany jsou si védomy toho, Ze v ramci pInéni zdvazk( z této Smlouvy:

8.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace, které
budou povaZovany za divérné (déle jen ,dlvérné informace”),

8.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé strany nebo i jejim opominutim pfistup k dvérnym informacim
druhé strany.

Smluvni strany se zavazuji, Ze zadnd znich nezpfistupni treti osobé d0vérné
informace, které pfi plnéni této Smlouvy ziskala od druhé smluvni strany.

Za treti osoby podle odst. 8.2 se nepovazuji:

8.3.1 zaméstnanci smluvnich stran a osoby v obdobném postaveni,

8.3.2  organy smluvnich stran a jejich ¢lenové,

8.3.3 vevztahu k dlvérnym informacim Objednatele poddodavatelé Poskytovatele,

8.3.4 ve vztahu kdOvérnym informacim Poskytovatele externi dodavatelé
Objednatele, a to i potencialni,

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojeném

s plnénim dle této Smlouvy, divérné informace jsou jim zpfistupnény vyhradné za




8.4

8.5

8.6

8.7

8.8

8.9

timto ucelem a zpfistupnéni divérnych informaci je v rozsahu nezbytné nutném pro
naplnéni jeho ucelu a za stejnych podminek, jaké jsou stanoveny smluvnim stranam
v této Smlouvé.

Veskeré informace poskytnuté Objednatelem Poskytovateli se povaZuji za davérné,
neni-li stanoveno jinak. Veskeré informace poskytnuté Poskytovatelem Objednateli se
povazuji za dlvérné, pouze pokud na jejich divérnost Poskytovatel Objednatele
pfedem pisemné upozornil a objednatel Poskytovateli pisemné potvrdil svij zdvazek
dlvérnost téchto informaci zachovavat. Pokud jsou divérné informace Poskytovatele
poskytovany v pisemné podobé anebo ve formé textovych soubor(l na elektronickych
nosicich dat (médiich), je Poskytovatel povinen upozornit Objednatele na dlvérnost
takového materialu téz jejim vyznacenim alesponi na titulni strdnce nebo pfedni strané
média.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mléenlivosti a
povinnost chranit divérné informace vyplyvajici z této Smlouvy a téz z pfislusnych
pravnich predpisl, zejména povinnosti vyplyvajici aktudlné ucinné pravni Upravy
vztahujici se k ochrané osobnich tdajd (dale jen ,POOU“). Smluvni strany se v této
souvislosti zavazuji poucit veskeré osoby, které se na jejich strané budou podilet na
plnéni této Smlouvy, o vysSe uvedenych povinnostech milcenlivosti a ochrany
dlvérnych informaci a dale se zavazuji vhodnym zplsobem zajistit dodrzovani téchto
povinnosti vSemi osobami podilejicimi se na plnéni této Smlouvy.

Budou-li informace poskytnuté Objednatelem ¢i tfetimi stranami, které jsou nezbytné
pro plnéni dle této Smlouvy, obsahovat osobni Udaje, zavazuje se Poskytovatel
zabezpecdit splnéni vSech ohlasovacich povinnosti, které citovany zdkon vyZaduje a
které mohou byt dle POOU splnény zpracovatelem osobnich Gdaji, a obstarat
predepsané souhlasy subjektll osobnich Gdaji pfedanych ke zpracovani, pokud jsou
takové souhlasy dle POOU v konkrétnim p¥ipadé vyZzadovany.

Veskeré dlvérné informace zlstavaji vyhradnim vlastnictvim predavajici strany a
prijimajici strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni dlivérné informace. S vyjimkou rozsahu, ktery je
nezbytny pro plnéni této Smlouvy, se obé strany zavazuji neduplikovat zddnym
zpUsobem divérné informace druhé strany, nepredat je treti strané ani svym vlastnim
zaméstnancim a zastupclm s vyjimkou téch, ktefi s nimi potrebuji byt seznameni, aby
mobhli plnit tuto Smlouvu. Obé strany se zaroven zavazuji nepouZzit divérné informace
druhé strany jinak, nez za uc¢elem plnéni této Smlouvy.

Bez ohledu na vySe uvedend ustanoveni se veskeré informace vztahujici se
k predmétu této Smlouvy a pfislusné dokumentaci povazuji vyluéné za dlvérné
informace Objednatele a Poskytovatel je povinen tyto informace chranit v souladu
s touto Smlouvou. Poskytovatel pfi tom bere na védomi, Ze povinnost ochrany téchto
informaci podle tohoto ¢lanku se vztahuje pouze na Poskytovatele.

Za davérné informace Objednatele se dale bezpodminecné povazuji veskera data,
kterd Systém obsahuje, ktera do ni maji byt, byla nebo budou Poskytovatelem,
Objednatelem ¢i tfetimi osobami vilozena, i data, kterd z ni byla ziskana. Bez ohledu
na ostatni ustanoveni této Smlouvy jsou za ddvérné informace Objednatele
povazovany téZ zdrojové koédy Systému, jejichz poskytnuti tfeti osobé by mohlo
ohrozit bezpecénost dat Objednatele v Systému, vyjma pfipadu, kdy Objednatel da
Poskytovateli vyslovny pisemny souhlas se zverejnénim kodl nebo jejich ¢asti tietim
osobam.




8.10

8.11

8.12

8.13

8.14

8.15

Bez ohledu na vyse uvedena ustanoveni se za d{ivérné nepovazuji informace, které:

8.10.1 se staly verejné znamymi, aniz by jejich zvefejnénim doslo k poruseni zavazk(
prijimajici smluvni strany ¢i pravnich predpis(,
8.10.2 méla pfijimajici strana prokazatelné legalné k dispozici pred uzavienim této

Smlouvy, pokud takové informace nebyly predmétem jiné, dfive mezi
smluvnimi stranami uzaviené smlouvy o ochrané informaci,

8.10.3 jsou vysledkem postupu, pfi kterém k nim prijimajici strana dospéje nezavisle
a je to schopna dolozZit svymi zaznamy nebo dlvérnymi informacemi treti
strany,

8.10.4 po podpisu této Smlouvy poskytne pfrijimajici strané treti osoba, jez neni
omezena v takovém nakladani s informacemi,

8.10.5 je-li zpfistupnéniinformace vyZzadovano zakonem &i jinym pravnim predpisem
véetné prava EU nebo zdvaznym rozhodnutim opravnéného organu verejné
moci,

8.10.6 jsou obsazené ve Smlouvé a/nebo jsou zverejnéné na prislusnych webovych
strankdach dle § 219 ZZVZ.
Za davérné informace se zejména nepovazuji:

8.11.1 ustanoveni této Smlouvy vcetné jejich priloh,

8.11.2 vysSe ceny uhrazené za plnéni dle této Smlouvy v jednotlivém kalendarnim
roce,

8.11.3 seznam poddodavatelll Poskytovatele, jimz Poskytovatel za plnéni
subdodavky uhradil vice nez 5 % z ¢asti plnéni dle této Smlouvy v jednom
kalendarnim roce,

8.11.4 seznam vlastnik( akcii poddodavatele, jejichz souhrnna jmenovita hodnota
pfesahuje 10 % zadkladniho kapitdlu, ma-li poddodavatel formu akciové
spolecnosti.

Bez ohledu na jind ustanoveni této Smlouvy je Objednatel opravnén uverejnit na
prislusnych webovych strankach v souladu s § 219 ZZVZ:

8.12.1 tuto Smlouvu vcetné vsech jejich zmén a dodatkd, a
8.12.2 vysi skutecné uhrazené ceny za plnéni Verejné zakazky.

Za poruseni povinnosti mlcenlivosti smluvni stranou se povazuji téz pfipady, kdy tuto
povinnost porusi kterakoliv z osob uvedenych v odst. 8.3, které dana smluvni strana
poskytla dlivérné informace druhé smluvni strany.

Porusi-li Poskytovatel povinnosti vyplyvajici z této Smlouvy ohledné ochrany
dlvérnych informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi 50.000,-
K¢ za kazdé poruseni takové povinnosti.

Ukonceni tcinnosti této Smlouvy z jakéhokoliv dlivodu se nedotkne ustanoveni tohoto
¢lanku Smlouvy a jejich ucinnost véetné ustanoveni o sankcich pretrva bez omezeni i
po ukonceni Gcinnosti této Smlouvy.




9.1

9.2

9.3

9.4

9.5

9.6

9.7

10.1

9. PLATNOST A UCINNOST SMLOUVY

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami
a ucinnosti dnem uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o registru
smluv, ve znéni pozdéjsich predpisl, a uzavira se na dobu urcitou v trvani 36 mésicl
od nabyti Gcinnosti. Zverejnéni Smlouvy v registru smluv po jejim uzavieni zajisti
Kupujici.

Objednatel je opravnén bez jakychkoliv sankci odstoupit od této Smlouvy v pripadé:

9.2.1 prodleni Poskytovatele s Implementaci Systému ¢i predani vysledku Rozvoje
po dobu delsi nez 20 pracovnich dnli oproti terminu plnéni stanovenému ve
Smlouvé nebo na zakladé této Smlouvy, pokud Poskytovatel nezjedna napravu
ani v dodatecné primérené lhaté, kterou mu k tomu Objednatel poskytne v
pisemné vyzvé ke splnéni povinnosti, pficemz tato Ihlta nesmi byt kratsi nez
10 pracovnich dnl od doruceni takovéto vyzvy,

9.2.2  poruseni povinnosti ochrany divérnych informaci dle této Smlouvy ze strany
Poskytovatele,

Objednatel je dale opravnén bez jakychkoliv sankci odstoupit od této Smlouvy, pokud:

9.3.1 bylo pfislusSnym orgdanem vydano pravomocné rozhodnuti zakazujici plnéni
této Smlouvy;

9.3.2 na majetek Poskytovatele je prohlasen Upadek nebo Poskytovatel sam poda
dluznicky navrh na zahajeni insolvenéniho fizeni;

9.3.3  Poskytovatel vstoupi do likvidace; nebo

9.3.4 proti Poskytovateli je zahdjeno trestni stihani pro trestny ¢in podle zdkona
¢. 418/2011 Sh., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich
predpisa.

9.3.5 byl Poskytovatel pravomocné odsouzen pro trestny cin.

Poskytovatel je opravnén odstoupit od této Smlouvy vyhradné v pfipadé prodleni
Objednatele se zaplacenim jakékoliv splatné ¢astky dle této Smlouvy po dobu delsi
nez 60 dn(l, pokud Objednatel nezjednd ndpravu ani v dodatecné pfimérené Ih{té,
kterou mu k tomu Poskytovatel poskytne v pisemné vyzvé ke splnéni povinnosti,
pricemz tato lhdta nesmi byt kratsi nez 15 kalendarnich dn{i od doruceni takovéto
VyzZvy.

Ucinky odstoupeni od Smlouvy nastavaji dnem doruceni pisemného ozndmeni o
odstoupeni druhé smluvni strané.

Smluvni strany jsou opravnény od této Smlouvy odstoupit za podminek stanovenych
obcanskym zakonikem.

Kazda ze smluvnich stran je oprdavnéna tuto Smlouvu vypovédét, a to s vypovédni
dobou v délce 1 mésice ode dne dorucéeni vypovédi protistrané.

10. ZAVERECNA USTANOVENI

Tato Smlouva predstavuje Uplnou dohodu smluvnich stran o pfedmétu této Smlouvy.
Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé




10.2

10.3

10.4

10.5

10.6

Cislovanych dodatkd této Smlouvy uzavienych v souladu s pfislusnymi ustanovenimi
Z2\V'Z a podepsanych osobami opravnénymi jednat jménem smluvnich stran.

Veskera prava a povinnosti vyplyvajici z této Smlouvy prechazeji, pokud to povaha
téchto prdv a povinnosti nevylucuje, na pravni nastupce smluvnich stran.

Poskytovatel neni opravnén postoupit penézité naroky vici Objednateli na tfeti osobu
bez predchoziho pisemného souhlasu Objednatele. Objednatel je opravnén prevést
veskera prava a povinnosti z této Smlouvy (véetné této Smlouvy jako celku) na
jakoukoli jinou osobu i bez souhlasu Poskytovatele. Pro pfipad postoupeni této
Smlouvy strany vylucuji pradvo Poskytovatele podle § 1899 Obcanského zakoniku v
souvislosti s takovym postoupenim Smlouvy.

Smluvni strany se zavazuji, Ze ucini vSechna opatreni k tomu, aby se nedopustily ony
a ani nikdo z jejich zaméstnanc( ¢i zastupcl jakékoliv formy korupcniho jednani,
zejména jednani, které by mohlo byt vnimano jako pfijeti Uplatku, podplaceni nebo
nepfimé Uplatkarstvi ¢i jiny trestny €in spojeny s korupci dle zakona ¢. 40/2009 Sb.,
trestni zakonik, ve znéni pozdéjSich predpisd. Smluvni strany se zavazuji, Ze
neposkytnou, nenabidnou ani neslibi Uplatek jinému nebo pro jiného v souvislosti s
obstardvanim véci obecného zajmu anebo v souvislosti s podnikdnim svym nebo
jiného. Smluvni strany se rovnéz zavazuji, Ze Uplatek nepfijmou, ani si jej nedaji slibit,
at uZ pro sebe nebo pro jiného v souvislosti s obstaranim véci obecného zajmu nebo
v souvislosti s podnikdnim svym nebo jiného. Uplatkem se pFitom rozumi
neoprdavnénd vyhoda spocivajici v pfimém majetkovém obohaceni nebo jiném
zvyhodnéni, které se dostava nebo ma dostat uplacené osobé nebo s jejim souhlasem
jiné osobé, a na kterou neni ndrok. Smluvni strany nebudou ani u svych obchodnich
partner( tolerovat jakoukoliv formu korupce ¢i uplaceni.

Tato Smlouva je uzaviena v 2 stejnopisech, z nichz Objednatel obdrZi 1 stejnopis a
Poskytovatel 1 stejnopisy. V pfipadé, Ze tato Smlouva bude podepisovdna
elektronicky, obdrzi kazda smluvni strana elektronicky dokument, podepsany v
souladu s platnou pravni Gpravou.

Pfiloha: 1.Technicka specifikace

2.Vzor predavaciho protokolu




Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na dikaz toho
k ni p¥ipojuji svoje podpisy.

Objednatel Objednatel

Datum: 2024.05.03 Datum: 2024.03.18

Poskytovatel

Date: 2024.03.11




Pfiloha ¢. 1

Technicka specifikace
Implementace: Implementaci se rozumi pilotni provoz a Proof of Concept celého feSeni.
Toto zacina navrhem architektury Wazuh clusteru a OpenSearch clusteru beroucim v obou
pfipadech v potaz vykonnostni naro¢nost planovaného rozsahu pro integrovanou
infrastrukturu OperatorICT, ktera ¢ita circa 500 server s ohledem na moznou Skalovatelnost
v pfipadé rozSifeni této implementace v budoucnosti. Pfedpokladana infrastruktura
objednatele pro nasazeni — dedikovany server s nainstalovanou virtualizaci Proxmox, nové
SSD disky + stavajici plotnové v odpovidajici kapacité.
Nasleduje vytvoreni virtualnich serverd pro potfeby obou clusterl na zakladé parametr(i
zadanych v navrhu celého feSeni a naslednou instalaci vSech komponent téchto clustert v
doporucenych verzich tak, aby komponenty pIné podporovaly prostfedi OperatorICT.
Po uspésné instalaci a ovéreni funkénosti serverovych komponent se provede instalace
agent(l sbirajicich logy, mozné zranitelnosti a pfipadné i ovéfujici spravnost konfigurace z
jednotlivych klientskych serverl. Instalace téchto agentu (a integrace do Wazuh a
OpenSearch cluster(l) probéhne v pilotnim provozu na servery zvolené na strané
OperatorICT a to primarné na doménovy fadi¢ (bezpecnostni a auditni logy), file server
(testovani integrity souboru/t) a server/y poskytujici konkrétni aplikaci/sluzbu z obecnych
skupin serverl v inrastrukture OperatorICT, pfi¢emz stanice koncovych uzivatell se v
pilotnim provozu feSit nebudou.
Co se servert tyka, tak se v pilotnim provozu bude primarné jednat o sbér auditnich logu z
Microsoft Windows Server(, bezpecnostni a auditni log zaznamy z doménového fadice,
kontrolu integrity soubor(, a dle volby Operator ICT pak i testovani zranitelnosti z oficialni
NVD pro konkrétni verzi OS daného serveru, pfipadné i v testovacim rezimu sbér provoznich
logu nékteré zvolené aplikace/sluzby.

Harmonogram implementace a pilotniho provozu, ktery je celkové odhadnut na 15MD je pak
nasledujici:

1MD - navrh architektury clusterd Wazuh a OpenSearch

2MD - instalace a konfigurace clusterd Wazuh a OpenSearch, ovéfeni funkénosti

1MD - soucinnost pfi instalaci a konfigurace agentl a jejich napojeni do zvolené komponenty
2MD - implementace sbéru bezpecnostnich zranitelnosti (CVE) oproti validni NVD

2MD - implementace sbéru a filtrovani auditnich logli do Wazuh

3MD - implementace sbéru a filtrovani provoznich logi do OpenSearch

3MD - implementace kontroly bezpeénostnich a auditnich udalosti z doménového fadi¢e do
Wazuh

1MD - fezie (schuzky, komunikace, konzultace, pfedavani)

Rozvoj: Vzhledem k tomu, Ze v navrhu hw poZadavkU i rozlozenim jednotlivych komponent v obou
clusterech ve smyslu Skalovatelnosti bude pocitano s rozSifenim integrace na dalSi prvky
infrastruktury OperatorICT je nasnadg, Ze tim vznika pfilezitost na dalSi rozvoj i v ramci
implementovanych funkcionalit, které Wazuh a OpenSearch nabizeji.

Toto mUze byt napriklad integrace sitovych prvku, diskovych poli, virtualizanich hostt nebo
koncovych uzivatelskych stanic. Dal$i rozvoj v ramci novych funkci, které SW nabizi pak mize

jit napfiklad o napojeni na monitoring, incident management nebo centraini notifikacni

sluzbu, sbér provoznich a aplika¢nich logu, bezpecnostnich udalosti ze serveru i napf. z
centralnich firewalld (aplikacnich i jinych), kontrola integrity nebo zaruka neménnosti

zvolenych aplikacnich nebo systémovych soubort, a mnoho dalSiho.




Pfiloha €. 2

Vzor piedavaciho protokolu

OPERATOT ICT

VYKAZ POSKYTNUTYCH SLUZEB

IDENTIFIKACE

Poskytovatel (Firma, 1)

Objednatel Operator ICT
IC: 027 95 281

Zakazka (C. smlouvy OICT)

(€. smlouvy OICT, nazev, zkratka) (Nazev)
(Zkratka)

Odpovédny pracovnik Objednatele (Jméno a pfijmeni)

Odpovédny pracovnik Poskytovatele |(Jméno a pfijmeni)

Obdobi (mésic/rok nebo od —do)




SEZNAM POSKYTNUTYCH a pfedanych SLUZEB

Datum

Specifikace sluzby

(popis toho co se predava)

Potvrzeni
garanta

[ 1

(dd.mm.rrrr)

Piehled zpracované a pfedané dokumentace

Nazev

Soubor

Dokumenty pfedany (komu, jak, kdy)

Schvalovaci tabulka

Subjekt

Pracovnik

role v zakazce/projektu

Datum

Podpis

Poskytovatel [Jméno a pfijmeni

Role

Jméno a pfijmeni

Role

Objednatel Jméno a pfijmeni

Role

Jméno a pfijmeni

Role






