CyberSecurityHub*

SMLOUVA o poskytovani sluzeb EDIHu

uzaviena nize uvedeného dne, mésice a roku podle pravniho fadu Ceské republiky v souladu
s ustanovenim
§ 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢anského zadkoniku, mezi témito u¢astniky:

Smluvni strany
Objednatel
Sti‘edni pramyslova $kola Tiebi¢
se sidlem: Manz. Curieovych 734, Nové Dvory, 674 01 Ttebic
IC: 66610702
Jednajici:

Bankovni spojen: Ceskoslovenska obchodni banka, a. s.
Cislo uctu:
(dale jen “objednatel*)

Koordinator

Vysoké uceni technické v Brné
Fakulta elektrotechniky a komunikaénich technologii

se sidlem: Antoninska 1/548, 601 90 Brno

IC: 00216305

jednajici:

Bankovni spojeni: Ceskoslovenska obchodni banka, a. s.
Cislo ugtu:

kontaktni adresa FEKT VUT, Technicka 10, 616 00 Brno
(déle jen “koordinator*)

Poskytovatel
Czechlnno, z.s.p.o.
se sidlem: Dukelskych hrdint 29, 170 00 Praha 7 - HoleSovice
IC: 72539275
zapsané ve spolkovém rejstiiku vedeném u Méstského soudu v Praze, sp.zn. L 58606
jednajict:

Bankovni spojeni: MONETA Money Bank, a.s.
Cislo uctu:
(dale jen “poskytovatel*)

Seznam definic
Pro ucely této smlouvy se nize uvedenymi pojmy rozumi:

Cybersecurity Innovation Hub — Cybersecurity Innovation Hub (CIH) je jedinym evropskym
digitalnim inovatnim centrem (EDIH) v Ceské republice a jednim z méla ve stfedni Evropé, které se
zaméfuje na kybernetickou bezpecnost a davéryhodnost. Hlavnim cilem projektu je podpofit posileni
konkurenceschopnosti CR a EU urychlenim digitalni transformace a zavadénim nejmoderngjsich
technologii v malych a stfednich podnicich a vefejnych organizaci pti zohlednéni rizik spojenych s
timto procesem. Ve spolupraci s partnery v ramci sité EDIH v CR a EU bude CIH usilovat o vybudovéni
efektivni platformy pro sdileni relevantnich informaci o dostupnych nastrojich digitalni transformace,
o zvyseni know-how, povédomi a znalosti relevantnich subjektli v oblasti kybernetické bezpecnosti, o
pomoc firmam a vetejné sprave pii zohlediiovani bezpecnostnich parametrl pii zavadéni $pickovych
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technologii do jejich procest a o zajisténi ptistupu ke zdrojim financovani zavadéni inovaci, a tim o
snizovani digitalni propasti prostfednictvim mezisektorové a preshrani¢ni podpory.

DEP — program Digitalni Evropa, ktery v ramci vyzvy DIGITAL-2021-EDIH-01 financuje vytvoreni
a ¢innost Evropskych center digitalnich inovaci (EDIHs);

NPO - Narodni plan obnovy, ktery vramci komponenty 1.5. Digitalni transformace podniku,
kofinancuje vytvotfeni a ¢innost Evropskych center digitilnich inovaci podpotfenych z programu
Digitalni Evropa;

Obcéansky zakonik — zakon ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdgjSich predpisi;
Objednatel — osoba uvedena jako objednatel v zahlavi této smlouvy;

Koordinator — osoba uvedena jako koordinator v zahlavi této smlouvy a ktera koordinuje
poskytovani sluzby vuci objednateli;

Poskytovatel — osoba uvedena jako poskytovatel v zahlavi této smlouvy.

1.  Predmét smlouvy

1. Pfedmétem této smlouvy je stanoveni podminek, za jakych koordinator a poskytovatel
poskytne objednateli sluzbu v rdmci projektu Cybersecurity Innovation Hub. Koordinator
a poskytovatel se zavazuje sjednané plnéni provést vcas a ve sjednané kvalité.

2. Koordinator se touto smlouvou zavazuje poskytnout objednateli v terminu do 31.12.2025
tyto sluzby:

a. Skoleni lektori v oblasti kyberbezpenosti pro 3 klienty; Pokrocilé
kyberbezpecnostni Skoleni - Penetracni testovani webovych aplikaci — ¢ast 1
pro 2 klienty. Misto poskytovani sluzeb VUT v Brn€, FEKT, UTKO, Technicka
12 + vzdalené.

3. Poskytovatel se touto smlouvou zavazuje poskytnout objednateli tyto sluzby, jejichz plnéni
bude ukonceno k 31.12.2025:

b. Dlouhodoba asistence pro organizaci objednatele na jeji cesté k digitalni
transformaci, Vyplnéni Uvodniho i1 revizniho Hodnoceni digitalni zralosti
(Digital Maturity Assessment) pro organizaci objednatele,

4. Specifikace parametrt téchto sluzeb tvoii ptilohu této smlouvy.

II.  Cena a platebni podminky

1. Celkova cena za plnéni predmétu smlouvy je sjednana na zdkladé¢ ceniku sluzeb EDIH a je
pro vefejné subjekty na jejich neekonomické ¢innosti poskytovana bezplatné v souladu
s plnénim cilt EDIH.



Tabulka ¢. 1

Cenové Cenové
Radek Cena sluzby dle | zvyhodnéni od zvyhodnéni Celkova castka
ceniku EDIH EDIHu (NPO) v K¢
(DEP+NPO)
fﬁ‘;i‘r’gisé tor) 316 095,- 316 095, 158 047,50 0,
f;‘;iﬁ;’tg'vatel) 40 363,- 40 363,- 20 181,50 0,-

Vyse uvedena cena v sobé zahrnuje veskeré nezbytné naklady koordinatora a poskytovatele
spojené s poskytovanim sluzeb dle této smlouvy.

III.  Povinnosti objednatele

Objednatel se zavazuje poskytovat veskerou soucinnost nezbytnou k fadnému zajisténi
sluzeb koordinatorem ¢i poskytovatelem, zejména mu pro tuto ¢innost v¢as predat veskeré
potiebné informace a materidly, o které koordinator ¢i poskytovatel objednatele pozada.

Za objednatele je kontaktni osobou ve vécech této smlouvy

1V.  Povinnosti koordindtora a poskytovatele

Koordinator a poskytovatel je povinen postupovat s nalezitou odbornou péci v souladu s
platnymi pravnimi pfedpisy, chrdnit prdva a opravnéné zdjmy objednatele. K plnéni
predmétu smlouvy je koordinator a poskytovatel povinen disledné vyuzivat vSechny
zakonné prostiedky a uplatiiovat vSe, co podle svého odborného presvédéeni a piikazil
objednatele poklada za prospésné.

Za koordinatora je kontaktni osobou ve vécech této smlouvy
Kontaktni osobou v praktickych zalezitostech
tykajicich se poskytovani sluzby je

Za poskytovatele je kontaktni osobou ve vécech této smlouvy i v praktickych zélezitostech
tykajicich se poskytovani sluzby

V.  Cestnd prohli§eni objednatele
Objednatel podpisem této smlouvy Cestné prohlaSuje, Ze:

Neni ve stietu zajmi ve smyslu ,,Priivodce pro oblast stietu zajmii dle ¢l. 61 Finan¢niho
nafizeni pro Nérodni plan obnovy na obdobi 2021-2026% dostupného v ¢asti Metodické
pokyny Narodniho planu obnovy na https://www.planobnovycr.cz/ke-stazeni.

V ramci evidence skute¢nych majitelti':

nema povinnost zapisovat skutecné majitele dle § 4 odst. 4 zakona ¢. 253/2008 Sb.,
zakon o nékterych opatienich proti legalizaci vynosli z trestné cinnosti a

' Nehodici se vymazte



financovani terorismu a tito skute¢ni majitelé odpovidaji definicim uvedenych v
zakon¢ ¢. 37/2021 Sb., o evidenci skuteénych majiteld a v Smérnici Evropského
Parlamentu a Rady (EU) ¢. 2015/849 ze dne 20. kvétna 2015 o predchazeni
vyuzivani finan¢niho systému k prani penéz a financovani terorismu.

Poskytnutou sluzbou nedochazi k dvojimu financovani.

Neni podeziely ze spachani trestného ¢inu podvodu nebo trestného ¢inu majicitho znaky
korupéniho chovani ve smyslu zdkona ¢. 40/2009 Sb., trestniho zékoniku, ve znéni pozd¢jsich
ptedpist a nebylo proti nému v této souvislosti zahajeno zadné trestni fizeni.

Vyznamné nepoSkozuje environmentalni cile dle ¢l. 17 Natizeni Evropského parlamentu a
Rady EU 2020/852 ze dne 18. ¢ervna 2020 o ziizeni rdmce pro usnadnéni udrzitelnych
investic a o zmén¢ natizeni (EU) 2019/2088

Souhlasi se zpracovanim osobnich tdaji ve smyslu zédkona ¢. 110/2019 Sb., o zpracovani
osobnich udaji, z divodi evidence podpoienych osob a evidence poskytnutych sluzeb
EDIHu v projektu za ucelem prokazani fddného a efektivniho nakladani s prostiedky, a to
nejméne do 31. 12. 2035. Zaroven je si védom svych prav podle zdkona ¢. 110/2019 Sb., o
zpracovani osobnich udaja.

Prohlasuje, ze neni podnikem ve smyslu Pfilohy I Natizeni Komise (EU) €. 651/2014 ze
dne 17. ervna 2014, kterym se v souladu s ¢lanky 107 a 108 Smlouvy prohlaSuji ur¢ité
kategorie podpory za slucitelné s vnitinim trhem.

VI. Zavérecna ustanoveni

Smluvni strany se dohodly, ze tato smlouva a pravni vztahy neupravené touto smlouvou se
fidi vyhradné piisluSnymi pravnimi predpisy Ceské republiky, zejména pfislusnymi
ustanovenimi zakona ¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozd¢jsich predpisti.

Smlouvu Ize ménit nebo dopliiovat pouze pisemnymi ¢islovanymi dodatky podepsanymi
obéma smluvnimi stranami.

Nevynutitelnost a/nebo neplatnost a/nebo neucinnost které¢hokoli ujednani této smlouvy
neovlivni vynutitelnost a/nebo platnost a/nebo ucinnost jejich ostatnich ujednani.
V ptipad€, Ze by jakékoli ujedndni smlouvy mélo pozbyt platnosti a/nebo ucinnosti,
zavazuji se timto smluvni strany zah4jit jedndni a v co mozna nejkrat$im terminu se
dohodnout na pfijatelném zptlisobu provedeni zdméri obsazenych v takovém ujednani, jez
platnosti a/nebo G¢innosti a/nebo vynutitelnosti pozbylo.

Veskeré spory vzniklé z pravnich vztahli zalozenych smlouvou i1 z pozdé€ji uzavienych
smluv provadécich budou pfednostné feSeny vzajemnym jedndnim a dohodou.

Tato smlouva miize byt ukonc¢ena pisemnou dohodou smluvnich stran, obsahujici datum,
k némuz bude smlouva ukoncena, a zplisob vzajemného vypotfaddani prav a povinnosti
smluvnich stran.

Smluvni strany jsou povinny bez zbyteéného odkladu ozndmit pisemné druhé smluvni
strané zménu udaji v zahlavi smlouvy.

Za pisemnou formu ozndmeni se pro Ucely této smlouvy pokladaji také ozndmeni u€inéna
faxem ¢i elektronickou postou na dohodnuté faxova ¢isla ¢i elektronické adresy.



8.

10.

11.

Strany se dohodly, Ze postoupeni prav a povinnosti ze smlouvy tfeti osob¢ je mozné pouze
se souhlasem vSech smluvnich stran.

Tato smlouva je uzaviena a €inna okamzikem podpisu smluvnimi stranami.

Smluvni strany prohlasuji, ze si tuto smlouvu pfed jejim podpisem piecetly, ze byla
uzaviena po fadném uvazeni, svobodné a vazné€, urcité a srozumitelné, nikoli v tisni za
napadné nevyhodnych podminek, s jejim obsahem bezvyhradné souhlasi a na diikaz toho
ptipojuji elektronické podpisy svych opravnénych zastupci.

Smluvni strany souhlasi se zvefejnénim této smlouvy v registru smluv. Smlouvu zvetejni
koordinator, za fadné zvetejnéni vSak odpovidaji smluvni strany. Objednatel zvetejnéni
zkontroluje a koordinatora upozorni na ptipadné nedostatky, jinak koordinator objednateli
neodpovida za (ne)uvetejnéni smlouvy

Podepsal [

DN: cn=Ing. , 4

c=CZ, o=St'edni primyslova $kola
Trebi§ ou=378,

Datum: 2024.04.29 11:28:17 +02'00"

(@]

(podepsano elektronicky)

za objednatele
Digitalné podepsal

Datum: 2024.05.13

17:41:55 +02'00'

(podepsano elektronicky)

za koordinatora
Digitalné
podepsal

Datum: 2024.05.15
13:41:00 +02'00'

(podepsano elektronicky)

za poskytovatele



Piiloha

Sluzba a.

Skoleni lektori v oblasti kyberbezpe&nosti
Skoleni lektorii v oblasti kyberbezpe&nosti v prostiedi BUTCA

Tento kurz je uren pro lektory v oblasti kybernetické bezpecnosti vefejnych organizaci,
zejména stfednich a vysokych Skol. Kurz je zaméfen na seznameni ucastnikil s pouzivanim
Kybernetické arény VUT v Brné (BUTCA), ktera je urcena pro usnadnéni vyuky v oblasti
kybernetické bezpecnosti. V pribéhu kurzu se ucastnici sezndmi se zakladnimi funkcemi a
parametry platformy, jako jsou metody vyuky, vytvoreni vlastniho scénéfe, sandbox definice,
pfifazeni studentli do skupin, spusténi scénaie, vyhodnoceni atd.

Témata:
e Zakladni ptedstaveni platformy BUTCA.
e Zakladni licen¢ni model BUTCA, autentizace, licence pouzivanych VM.
e Piedstaveni roli v platformé (administrator, lektor, designér, student).
e Tvorba a sprava uzivatelskych skupin.
e Zaklady sandboxingu (parametrizace, VNC, Apache Guacamole).
e Piiprava a import virtualniho stroje do platformy BUTCA.
e Seznameni se zakladnimi scénafi (CTF, vyukové, tréninkové atd.).
e Tvorba vlastnich vyukovych a tréninkovych scénait a jejich testovani.
e Vyuziti kyber-fyzickych polygonli ve vyuce kybernetické bezpecnosti (napf.
bezpecnost chytrych elektromért).

Forma realizace: Cast §koleni je realizovana fyzicky v sidle poskytovatele sluzby, &ast
Skoleni je na dalku.

Hodnota sluzby: 3 500 €/ 1 klient

Pokrocilé kyberbezpeénostni Skoleni
Penetracni testovani webovych aplikaci — ¢ast 1

Tento kurz je urcen pro odborné pracovniky v oblasti kybernetické bezpecnosti soukromych
firem, ale 1 vefejnych organizaci. Kurz je zaméten na Skoleni bezpecnostniho penetracniho
testovani webovych aplikaci. V pribehu kurzu se Gcastnici seznami se zakladnimi postupy
penetracniho testovani a metodologii black-box penetra¢niho. Veskeré témata budou probirana
jak teoreticky, tak prakticky v prubéhu skoleni.

Témata:
. Zaklady bezpecnostniho testovani



. Penetracéni testovani webovych aplikaci (standard OWASP ASVS)
. Testovani zranitelnosti dle OWASP Top 10

Forma realizace: Fyzicky v sidle poskytovatele sluzby (nebo online)
Hodnotva sluzby: 1 250 € / 1 klient

Sluzby b.

Provedeni uvodniho a revizniho hodnoceni digitalni zralosti organizace
klienta

Obsah sluzby: Kazdy EDIH ma za kol nejen poskytnout svym klientim komplex sluzeb a
napomahat tak jejich Gspésné digitalni transformaci, ale soucasné¢ i1 sledovat digitalni cestu
svych klientll a podpoftit svymi sluzbami zvySovani jejich digitalni vyspélosti.
K tomuto ucelu vyvinula Evropskd komise (resp. ji povéfené konsorcium Digital
Transformation Acceleratoru — DTA) néstroj Digital Maturity Assessment (anglickéd zkratka
DMA, ¢esky celym nazvem Hodnoceni digitalni vyspélosti pro zékazniky evropského centra
pro digitalni inovace, dale jen ,,DMA®), a to ve dvou variantach pro dvé cilové skupiny klienti
EDIH:

a) podniky

b) vefejné organizace.

Ob¢ varianty DMA obnaseji dva moduly:

1. Zakladni udaje o klientovi, oboru jeho podnikani/¢innosti a zaméteni

2. Hodnoceni trovné digitalizace v organizaci klienta.
Dotazniky DMA v ¢estiné i dalSich jazycich jsou dostupné pro registrované uzivatele online
na portalu Evropské komise (http://ec.europa.eu/edih), offline jsou k dispozici klientiim CIH

u partnert konsorcia EDIH CIH, ktefi slouZzi jako soucast business development tymu CIH.
Ukolem poskytovatele je:
e Ziskat od klienta zakladni a dalsi udaje potiebné vytvoteni jeho profilu v
reportovacim systému Evropské komise
e Piipravit kontaktni osobu klienta na realizaci DMA — tj. zejména ji poskytnout
offline formulaf s otazkami, které je tfeba v ramci uvodniho i revizniho DMA
tteba zodpoveédét k tomu, aby mohla byt vyhodnocena uroven digitalizace
v organizaci klienta
e Sjednat si s kontaktni osobou klienta fyzickou nebo online schiizku a vyplnit u
spolecné data do offline dokumentu nebo online formulédfe v reportovacim
rozhrani Evropské komise
e Vnavaznosti na uvodni hodnoceni digitalni vyspé€losti klientovi nabidnout
optiméalni mix sluzeb EDIH CIH a/nebo jeho spolupracujicich organizaci,
jejichz vyuziti mize napomoci zvyseni digitalni vyspélosti organizace klienta
e Po roce od zahajeni spoluprace provést v ramci stejného procesu revizni DMA
(a eventuelné pokracovat dale v poskytovani sluzeb EDIH CIH).



Z divodu povinnosti konsorcia EDIH CIH reportovat pokrok v digitalni vyspélosti jeho klient
donortim, ktefi poskytuji evropskou a narodni ¢ast kofinancovani projektu EDIH CIH
(Evropska komise a Ministerstvo pramyslu a obchodu CR) kazda spoluprace s klientem CIH
obsahuje i tuto ,,zékladni* sluzbu, kterd je sluzbou ptedchéazejici poskytnuti v§em ostatnim
partikularnim sluzbam poskytovanym naSim klientim.

Forma realizace: online formou videokonference, eventuelné 1 osobné v sidle poskytovatele
nebo sidle klienta

Casovd dotace: Prvotni DMA je realizovano u pfileZitosti zahajeni spoluprace s kazdym
klientem EDIH CIH, po roce od zah4ajeni spoluprace je pak tfeba provést hodnoceni revizni.
Ptredpokladand casovéa dotace je maximalné 40 hodin business development manazera CIH
vénované komunikaci s klientem o DMA, vypInénim online hodnoceni, reportingu spoluprace
s klientem smérem k donorim EDIH programu a také zpracovani na miru Sitého planu sluzeb
EDIH CIH a jeho partnerskych organizaci, jejichz ¢erpani by mohlo napomoci zvyseni digitalni
vyspélosti organizace klienta.

Standardni hodnota sluzby: 780 eur.
Dlouhodoba asistence na digitalni cesté klienta

Obsah sluzby:

Kazdy EDIH ma za tikol nejen poskytnout svym klientim sluzbu dle jejich pozadavku, ale
soucasn¢ 1 napomahat svym klientim (malym a stfednim podnikiim i vefejnym organizacim)
k jejich Uspésné digitalni transformaci.

Z tohoto diivodu by poskytovani sluzeb kazdého EDIH (a tedy 1 CIH) mélo byt:

a) Na miru — reflektujici individuélni potieby kazdého klienta (které se mohou v Case
meénit),

b) Komplexni — nabizejici klientovi soubor sluzeb v oblasti Testovani pied
investovanim — Digitalni dovednosti a vzdélavani — Pfistup k financovani a
Inovac¢ni ekosystémy a sitovani,

c) Dlouhodobé — pilotni projekt EDIH CIH byl schvalen na tfi roky (2023 —2025) a i
po jeho skonceni je perspektiva (a zajem ze strany partnert konsorcia EDIH)
pokracovani spoluprace v ramci navazujiciho EDIH nebo dalSich projektu,

d) Synergické — s dalSimi bézicimi projekty jako jsou Enterprise Europe Network,
klastrova spoluprace nebo projekty na podporu technologického a obchodniho
rozvoje malych a stfednich podnikt i vefejnych organizaci.

Soucasné jsou partneti CIH povinni reportovat svou spolupraci s klienty donoriim na evropské
i nérodni urovni — tedy Evropské komisi a Ministerstvu primyslu a obchodu CR, neb z jimi
poskytnutych dotaci jsou hrazeny sluzby CIH, které, byt obnaseji nezanedbatelnou hodnotu,
klienti dostavaji bezplatné.

Ze vsech vyse uvedenych divodii kazda spoluprace s klientem CIH obsahuje i tuto ,,zakladni*
sluzbu, ktera je zastteSujici pro ostatni partikularni sluzby poskytované nasim klientim.



Forma realizace: online formou videokonference, eventuelné i osobné v sidle poskytovatele
nebo sidle klienta

Casovd dotace: Zakladni asistence je poskytovéana klientovi po celou dobu spoluprace, tj. od
uzavieni Smlouvy o poskytovani sluzeb EDIH a uspésné splnéni sluzeb vyzadanych klientem
az po ukonceni pilotni faze projektu EDIH CIH (prosinec 2025).

Predpokladand Casova dotace je nejméné 40 hodin business development manazera CIH
vénované zakladni péci o klienta a reportingu o spolupraci s klientem smérem k donoriim
EDIH programu.

Standardni hodnota sluzby: 880 eur.



