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SMLOUVA O DODAVCE SLUZEB VYTVAREJICICH
DUVERU A SOUVISEJICICH SLUZBACH

¢. UKRUK/175751/2024-11

(dale jen ,,Smlouva‘)

Smluvni strany:

Univerzita Karlova
se sidlem: Ovocny trh 560/5, 116 36 Praha 1

zastoupena: Mgr. Martinem Manaskem, kvestorem

ICO: 00216208, DIC: CZ00216208

bank. spojeni: Ceska spofitelna, a.s., pobocka v Praze 1, &. iétu: 909909339/0800
ID datové schranky: piyj9b4

(dale jen ,,Objednatel*)

a

SEFIRA spol. sr.o.

se sidlem: Antala Staska 2027/77, 140 00 Praha 4 - Kr¢
registrovany: Méstskym soudem v Praze, oddil C, vlozka 34572
zastoupeny: Ing. Marian Jurik, jednatel
Ing. Petr Dolejsi, jednatel
1CO: 62907760, DIC: CZ62907760
tel.: +420 222 558 111
bank. spojeni: UniCredit Bank Czech Republic and Slovakia, a.s., ¢. uctu: 1387981169/2700
ID datové schranky: ts8zphg

(dale jen ,,Zhotovitel)
(dale spole¢né Objednatel a Zhotovitel jako ,,smluvni strany*)

uzaviely v souladu s ustanovenim § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sh., obcanského
zakoniku, ve znéni pozdéjsich predpisu (dale jen ,,obéansky zakonik), tuto Smlouvu takto:


tel:+420222558111

1.2.

1.3.
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2.1.

2.2.

2.3.

Uvodni prohlaseni

Univerzita Karlova (dale téz ,,UK*), v souladu se zakonem ¢. 111/1998 Sb., 0 vysokych
Skolach a o zméné a doplnéni dalSich zakond, v platném znéni (zdkon o vysokych
Skolach), jako Objednatel prohlasuje, ze je opravnéna uzaviit a fadné plnit tuto Smlouvu
a zavazky v ni obsazené.

Spole¢nost SEFIRA spol. sr.0. jako Zhotovitel prohlasuje, Ze je pravnickou osobou fadné
zalozenou a zapsanou podle ¢eského pravniho fadu v obchodnim rejstiiku vedeném
M¢stskym soudem v Praze, oddil C, vlozka 34572, a ze splfiuje veSkeré podminky a
pozadavky Vv této Smlouvé stanovené a je opravnén tuto Smlouvu uzavtit a fadné plnit
z&vazky v ni obsazené.

Zhotovitel bere na védomi, Zze plnéni, které je pfedmétem této Smlouvy je realizovano
vV ramci projektu Objednatele s ndzvem ,,Digitalizace vzdélavaci ¢innosti a studijnich
agend”, reg. ¢: NPO_UK MSMT-16602/2022 (dale jen ,,Projekt*). Projekt je realizovan
v ramci Narodniho planu obnovy, jehoz fidicim organem je Ministerstvo Skolstvi, mladeze
a t&lovychovy Ceské republiky (dale rovn&z jen ,,MSMT") a ktery je spolufinancovan
z Evropského fondu pro regionalni rozvoj a ze statniho rozpoétu Ceské republiky.
Poskytovatelem dotace je Ceské republika prostiednictvim MSMT. Z tohoto diivodu se na
plnéni této Smlouvy a na ndslednou kontrolu vztahuji mimo zakona
¢. 134/2016 Sb., o zadavani vetfejnych zakazek, ve znéni pozdéjsich predpisi (dale jen
»ZZN'Z*) i dalsi pravni piedpisy (napf. zak. ¢. 320/2001 Sh., o finan¢ni kontrole ve vefejné
spravé, zak. ¢. 255/2012 Sb., o kontrole (dale jen ,.kontrolni iad), ve znéni pozdéjsich
predpist, a zak. ¢. 130/2002 Sbh. o podpote vyzkumu, experimentalniho vyvoje a inovaci
z vefejnych prostiedkii a 0 zméné nékterych souvisejicich zékonil) a Rozhodnuti MSMT
o poskytnuti dotace.

Zhotovitel prohlasuje, ze ve smyslu § 4b) zakona ¢. 159/2006 Sb., o stietu zajmu, ve znéni
pozdéjsich predpist (dale jen ,,zdkon o stietu zdjmii*), neni a ani jeho poddodavatelé
nejsou obchodni spolecnosti, ve které vefejny funkcionat uvedeny v § 2 odst. 1 pism. c)
zakona o stfetu z4jml nebo jim ovladana osoba, vlastni podil predstavujici alespont 25 %
ucasti spolecnika v obchodni spolec¢nosti. Nesplnéni povinnosti Zhotovitele dle tohoto
ustanoveni Smlouvy se povazuje za podstatné poruseni Smlouvy.

Zhotovitel prohlasuje, Zze se na néj, jeho poddodavatele a ani na jim nabizené plnéni
nevztahuji sankce EU a Ze on ani jeho poddodavatel (poddodavatel¢) neni osobou,
subjektem ¢i organem uvedenym na sankénim seznamu EU, nebo osobu, subjektem ¢i
organem, na které se vztahuje zakaz zadat nebo dale plnit vefejnou zakazku (¢l. 5k
Nafizeni Rady (EU) ¢. 2022/576 ze dne 8.4.2022, kterym se méni Nafizeni (EU)
¢. 833/2014, o omezujicich opatfenich vzhledem k ¢innostem Ruska, destabilizujicim
situaci na Ukrajin€).

Vychodiska a u¢el Smlouvy

Zhotovitel byl vybran Objednatelem jakozto zadavatelem na zakladé vysledku
zadavaciho ftizeni nadlimitni vefejné zakazky s ndzvem ,,RUK — UVT - Dodavka
sluZeb vytvarejicich divéru — opakované vyhlaseni* (dale jen ,,vei'ejnd zakdzka* nebo
wzaddavaci Fizeni*) zadavaného dle § 56 ZZVZ.

Zaémérem Objednatele je pofizeni feSeni pro sluzby vytvarejici divéru v souladu s
legislativnimi pozadavky (dale jen ,,PFedmét plnéni) a poskytnuti sluzeb souvisejicich
s produktovou a servisni podporou Pfedmétu plnéni.

Zhotovitel je podnikatelem v oblasti poskytovani sluzeb vytvafejicich diavéru a
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poskytovani kvalifikovanych sluzeb vytvarejicich divéru a prohlasuje, Ze je schopen
Objednateli dodat plnéni blize specifikované v této Smlouvé.

Ugelem této Smlouvy je uréit podminky dodani Pfedmétu plnéni a rozsah sluzeb, které
Zhotovitel doda Objednateli.

Smluvni strany se zavazuji poskytovat si navzajem soucinnost vyplyvajici z této
Smlouvy, nezbytnou pro fadné pIlnéni povinnosti vyplyvajicich z této Smlouvy. Smluvni
strany se zejména zavazuji informovat se bez zbytecného odkladu o vSech skutecnostech
a okolnostech, které maji nebo mohou mit vliv na fadné plnéni povinnosti Smluvnich
stran dle této Smlouvy.

Predmét plnéni
Pfedmétem plnéni této Smlouvy jsou dodavky a sluzby souvisejici s vybudovanim
centrdlni sluzby vytvéfejici divéru, které budou vyuzivdny novym studijnim
informacnim systémem Objednatele. Jedna se o nésledujici sluzby:
a) vzdaleny kvalifikovany elektronicky podpis v¢etné podpisového portalu,
b) kvalifikovana elektronicka pecet,
c) validace elektronickych dokumenti.
Soucasti predmétu plnéni je dale integrace dodanych sluzeb se stavajici spisovou
sluzbou TESS.
Podrobna specifikace Pfredmétu plnéni je uvedena v Piiloze ¢. 1 této Smlouvy. Predmét
plnéni rovnéZ zahrnuje plnéni, ktera nejsou vyslovné uvedena v této Smlouvé ¢i jejich
ptilohéch, ale jejichz realizace je nezbytna pro provedeni Pfedmétu plnéni tak, aby byl
naplnén ucel Smlouvy.
Zhotovitel se dale zavazuje poskytovat Produktovou podporu a Servisni podporu
k Pfedmétu plnéni, v parametrech dle ¢lanku 5 Smilouvy.
3.3.1. Produktova podpora bude obsahovat
a) podporu (maintenance) licenci SW poskytovanou vyrobcem,
b) podporu dodaného hardware poskytovanou vyrobcem.
3.3.2. Pfedmétem Servisni podpory bude poskytovani sluzeb pro zajisténi provozu
dodaného Predmétu plnéni veetné:
a) odstranovani havarijnich stavi, provoznich problému a vad feseni;
b) instalace aktualizaci, konfigurace, customizace a rozvoje feSeni dle
pozadavku Objednatele v celkovém rozsahu 20 MD / rok;
C) spravy kvalifikovanych prostiedk (QSCD) ze strany QTSP.
Zhotovitel prohlasuje, Ze se seznamil s rozsahem a povahou Piedmétu plnéni. Jsou mu
znamy veskeré technické, kvalitativni a jiné podminky nezbytné k fddnému plnéni této
Smlouvy. Zhotovitel prohlasuje, Ze Pfedmét plnéni neni plnénim nemoznym a peclive
zvazil vSechny mozné disledky uzavieni této Smlouvy.
Zhotovitel je povinen realizovat Piedmét plnéni dle této Smlouvy za podminek
uvedenych v kapitolach a piilohach Zadavaci dokumentace k Vetejné zakazce, v této
Smlouvé, jejich ptilohach a dodatcich uzavienych postupem dle této Smlouvy.
Nestanovi-li tato Smlouva jinak, stanovuji Smluvni strany aplikacni pfednost smluvnich
dokumentil v nasledujicim potadi: ptilohy Smlouvy, samotny text Smlouvy.
Zhotovitel se zavazuje, ze bude provadét Piedmét plnéni (Ci jeho dil¢i ¢asti), jakoz i
dokumenty, které se k nim vztahuji, fd&dn¢ a v€as Objednateli v ujednaném mnozstvi,



jakosti a provedeni.

3.8.  Zhotovitel se zavazuje postupovat pii provadéni Pfedmétu plnéni s odbornou péci, podle
nejlepSich znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele
a postupovat v souladu s jeho pokyny a internimi pfedpisy souvisejicimi s Predmétem
plnéni, které Objednatel Zhotoviteli poskytne nebo s pokyny jim povéienych osob.

3.9.  Objednatel je opravnén pribézné kontrolovat provadéni Pfedmétu plnéni (¢i jeho dil¢ich
&asti) prostfednictvim svého Vedouciho tymu. Ukolem a opravnénim Vedouciho tymu
je zejména komunikace se Zhotovitelem a dohlizeni na provadéni Pfredmétu plnéni tak,
aby byly zabezpeCeny pozadavky Objednatele na kvalitu plnéni dle Smlouvy.
K fadnému vykonu role Vedouciho tymu se Zhotovitel zavazuje poskytnout veskerou
souc¢innost. Vedouci tymu obou smluvnich stran jsou specifikovany Vv Ptiloze ¢. 3 této
Smlouvy.

3.10. Nedohodnou-li se Smluvni strany jinak, je Vedouci tymu Objednatele opravnén tGcastnit
se veskerych ¢innosti realizaéniho tymu Zhotovitele a kontrolovat veskeré plnéni
spocivajici v provadéni Pfedmétu plnéni. Zhotovitel vyhradi na své strané¢ Vedouciho
tymu dle Ptilohy ¢. 3 Smlouvy, ktery bude s Vedoucim tymu Objednatele komunikovat
a poskytovat veskeré informace nezbytné pro vykon opravnéni Vedouciho tymu
Objednatele. Kontrola plnéni Smlouvy vSak nesmi vést k nadmérnému zatiZeni
Zhotovitele a ohrozovat moznost fadného plnéni Smlouvy Zhotovitelem.

4. Doba a misto plnéni

4.1.  Zhotovitel se zavazuje provést Predmét plnéni dle ¢l. 3.1. této Smlouvy nejpozdéji do
30. 6. 2024.

4.2.  Zhotovitel se dale zavazuje provadét Piedmét plnéni dle ¢l. 3.3. této Smlouvy prubézné
v obdobi 1. 7. 2024 — 30. 6. 2025.

4.3. Mistem plnéni je sidlo Objednatele.

4.4. Pokud to povaha plnéni této Smlouvy umoznuje a Objednatel vii¢i tomu nema vyhrady,
je Zhotovitel opravnén poskytovat sluzby souvisejici s provadénim Predmétu plnéni
(nebo jeho dil¢ich ¢asti) také vzdalenym ptistupem, a to takovym zptsobem, kterym
nedojde K naru$eni systému fizeni bezpecnosti Objednatele.

4.5. Povinnost Zhotovitele provést Pfedmét plnéni je splnéna jeho vcasnym a fadnym
provedenim, a soucasné¢ akceptaci Pfedmétu plnéni bez vyhrad ze strany Objednatele.

4.6. Objednatel je opravnén neptevzit Pfedmét plnéni, pokud neodpovida pozadavkim
uvedenym v zadavacich podminkach Vefejné zakazky, Ptiloze ¢. 1 Smlouvy, ¢i
vykazuje jakékoliv jiné pravni ¢i faktické vady.

4.7.  ZdrZeni provedeni Predmétu plnéni (€1 jeho dil¢i ¢asti) zapfi¢inéné vys§i moci, mezi coZ
se pocita napf. porucha strojli, nezavinény vypadek dodavek energie a surovin nebo
zdrZeni na stran¢ vyrobcti a dodavateli Zhotovitele, a vlivy, které Zhotovitel nemohl
ovlivnit bez netimérného finan¢niho zatizeni, nejsou pro Objednatele divodem
k odstoupeni od této Smlouvy.

5. Servisni podpora

5.1.  Sluzba Servisni podpory dle ¢l. 3.3. této Smlouvy bude poskytovana v pracovnich dnech
v dob¢ od 9:00 — 17:00 hodin.
5.2. Podminky poskytovani sluzby Servisni podpory:



5.2.1. Incidentem se rozumi okolnosti branici plynulému provozu Pfedmétu pInéni. Jejich
kategorizace probiha dle nasledujicich podminek.

Urovei hlaseni Popis

Standardni procesy jsou vazn¢ ovlivnény a
nezbytné lohy nemohou byt plnény. Nékteré
nebo vSechny systémy podporujici hlavni firemni
Vysoka | ,Incident A“ | procesy selhaly a jsou zcela nefunkéni nebo je
jejich funkEnost omezena tak, ze je kritickym
zpusobem ovlivnéna informaéni podpora ¢innosti
objednatele.

Jsou doteny firemni procesy v mife zpisobujici
ztézovani vykonu konkrétni ¢innosti. Podporované
¢innosti jsou vyrazné ovlivnény z diivodu selhani
nebo omezeni nékteré ze systémovych funkei
podporujici dulezité procesy. V ptipadé
soucasného vyskytu vice vad kategorie B mize
nastat situace, kdy vzajemné ptisobeni téchto vad
zpusobi kumulaci negativniho dopadu na firemni
procesy, pak budou i jednotlivé vady zptsobujici
tuto kumulaci hodnoceny kategorii A.

Stiedni | ,,Incident B

Stav sluzby, kdy nejsou ohrozeny hlavni funkce
Nizka »Incident C* | systému/aplikace. Po dobu vypadku Ize nahradit
nefunkéni ¢ast ndhradnim feSenim.

5.2.2. Incident je povaZovany ze strany Objednatele za oznameny v pifipadé, Ze jsou
splnény nasledujici podminky:
- je v&cné popsany,
- je navrZena jeho klasifikace a
- je zadany do heldesk systému pies jeho uzivatelské rozhrani nebo e-mailem,
- jedna-li se o incident trovné A, byl zaroven nahlasen telefonicky.

5.2.3. Konecnou kategorii incidentu stanovuje vzdy Objednatel.

5.2.4. Za cas oznameni se povaZuje ¢as zaneseni pozadavku do helpdesk systému, u
incidentu trovné A Cas nahlaSeni telefonicky.

5.2.5. Garantované reakéni doby (potvrzeni pfijeti pozadavku s informaci o zahajeni
feSeni incidentu) a garantované doby vyfesSeni jsou uvedeny v nasledujici tabulce:

Uroveii hlaeni Reakéni doba Doba vyreSeni
vysoka ,Incident A* 1 hodina NBD
stiredni ,,Incident B 4 hodiny NBD+1
nizka ,.Incident C* NBD NBD+5

BD (Business Day) — pracovni den dle ceského kalenddrie v case mezi 9:00 az 17:00 hod
NBD (Next Business Day) — ndsledujici pracovni den
NBD+x (Next Business Day + x BD) — x-#y pracovni den po NBD

5.2.6. Reakeni doby se pocitaji v pracovnich dnech v ¢ase od 9:00 do 17:00 hodin od ¢asu
oznameni incidentu.
5.2.7. Doba vyfeseni se pocita od doby reakce Zhotovitele na nahlaseny incident.
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5.2.8. Planované odstavky Pfedmétu plnéni v piipade potieby budou provadény mimo

pracovni dobu, a to piednostné v no¢nich hodinach.

Zavazky Zhotovitele

Zhotovitel zaruCuje, ze Pfedmét plnéni jim dodany pro Objednatele a sluzby jim
poskytované podle této Smlouvy budou na profesiondlni Grovni, budou v souladu se
zadanim uvedeném V ¢lanku 3 této Smlouvy a budou odpovidat vSeobecné uznavanému
standardu a legislativnim povinnostem relevantnim pro Objednatele. Zhotovitel se
zavazuje, ze jeho pracovnici budou pii provadéni Predmétu plnéni na pracovistich
Objednatele dodrzovat relevantni vnitini piedpisy a normy Objednatele za ptedpokladu,
ze s nimi byl Zhotovitel prokazateln¢ seznamen.

Zhotovitel odpovida za ¢asové a obsahové plnéni této Smlouvy, pokud Objednatel v¢as
splni své zavazky dle ¢lanku 6 této Smlouvy.

Zhotovitel je povinen upozoriiovat Objednatele v¢as na vSechny hrozici vady svého
plnéni ¢i potencialni vypadky v ramci plnéni, jakoz i poskytovat Objednateli veskeré
informace, které jsou pro plnéni Smlouvy potebné, a o nichz Zhotovitel vi, nebo védét
ma a muze.

Zhotovitel je povinen bezodkladné a s vyvinutim piiméteného Gsili fesit ve spolupraci
s Objednatelem veskeré piekazky v plnéni predmétu této Smlouvy.

Zhotovitel je povinen upozornit Objednatele bez zbytecného odkladu na chybnost nebo
nevhodnost jim udélenych pokyni nebo poskytnutych informaci, jestlize tuto chybnost
nebo nevhodnost mohl zjistit pfi vynalozeni odborné péce. Trva-li Objednatel na
provedeni pokyni nebo pouziti informaci, na jejichz nevhodnost byl upozornén ze strany
Zhotovitele, neodpovida Zhotovitel za jakoukoli Gjmu vzniklou v disledku provedeni
pokynti, na jejichZz nevhodnost Objednatele prokazatelné predem upozornil. Objednateli
nevznikd narok na smluvni pokutu za poruseni povinnosti, které bylo zpiisobeno
v piimém dusledku chybného ¢i nevhodného pokynu Objednatele nebo informace jim
poskytnuté Zhotoviteli, na které Zhotovitel prokazatelné predem Objednatele upozornil
a Objednatel na jejich provedeni nebo pouzZiti prokazatelné trval.

Zhotovitel je pfi plnéni této Smlouvy povinen:

a) postupovat v souladu se Zadavaci dokumentaci k Vefejné zakazce a se svoji
nabidkou, kterou podal v rdmci zadavaciho fizeni, které predchazelo uzavieni této
Smlouvy;

b) dodrzovat Bezpecnostni pozadavky dle pfilohy €. 5 této Smlouvy.

Zhotovitel je povinen dodrzovat pravidla publicity Narodniho planu obnovy pro oblast
vysokych skol.

Ve smyslu ¢l. 140 Natizeni Evropského parlamentu a rady ¢. 1303/2013 ze dne
17. prosince 2013 o spolecnych ustanovenich o Evropském fondu pro regionélni rozvoj,
Evropském socialnim fondu, Fondu soudrznosti, Evropském zemédélském fondu pro
rozvoj venkova a Evropském namoinim a rybarském fondu, o obecnych ustanovenich o
Evropském fondu pro regiondlni rozvoj, Evropském socialnim fondu, Fondu soudrZnosti
a Evropském ndmoinim a rybaiském fondu a o zruSeni natizeni Rady (ES) €. 1083/2006,
ve znéni pozdé€jsich piedpist je Zhotovitel povinen uchovavat veskerou dokumentaci
souvisejici s realizaci pfedmétu této Smlouvy, a to minimalné po dobu 10 let od roku
nasledujiciho po roce, v némz doslo k vypotfadani piispévku Objednatel ze strany
poskytovatele dotace.
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Zhotovitel se zavazuje, ze poskytne soucinnost pii kontrolach subjektim, které jsou
opravnény ke kontrole dota¢nich prostiedk.

Zhotovitel se v souladu s § 2 pism. ¢) zakona ¢. 320/2001 Sb., o finanéni kontrole ve
vetejné spraveé a o zmeéné nekterych zakonl ve znéni pozdéjsich pravnich predpisii stane
osobou povinnou spolupiisobit pii vykonu finan¢ni kontroly a plnit veskeré povinnosti,
které mu jsou timto zdkonem uloZeny. Timto nejsou dotfeny ostatni povinnosti
Zhotovitele vyplyvajici ze Smlouvy.

Zhotovitel se zavazuje poskytnout Objednateli potfebnou soucinnost pii provadéni
bezpecnostniho auditu u Objednatele. Objednatel je dale opravnén vyvolat bezpecnostni
audit u Zhotovitele dle své potieby.

Zhotovitel je povinen k nahradé Skody bez ohledu na to, zda je Skoda kryta pojisSténim.
Skoda muZe byt, byt &aste¢nd, uhrazena pojistovnou dle sjednaného pojisténi
odpovédnosti za Skodu.

Zhotovitel se zavazuje udrzovat v platnosti a u¢innosti po celou dobu u¢innosti této
Smlouvy pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu
zpusobenou Zhotovitelem tieti osobé (zejména Objednateli) a to tak, ze limit pojistného
plnéni vyplyvajici z pojistné smlouvy nesmi byt nizsi nez 10 000 000 K¢ (slovy: deset
miliont korun ¢eskych). Objednatel si v prub&hu platnosti této Smlouvy mutize kdykoli
vyzadat prokdzani splnéni této povinnosti predlozenim pojistné smlouvy nebo
pojistného certifikatu, pfi¢emz Zhotovitel je v takovém piipadé povinen ptedlozit
doklady prokazujici splnéni této podminky do péti (5) kalendainich dnii od pisemného
vyzadani Objednatelem.

Zhotovitel se zavazuje, ze bude po dobu zaruky bezplatné fesit vSechny vady, tj. rozpor
poskytnutého plnéni zejména vici podminkdm specifikovanym v Priloze ¢. 1 této
Smiouvy.

Zhotovitel neodpovida za vady zplsobené tieti osobou nebo udalosti, za kterou tato
osoba odpovida, nebo za vady zplisobené okolnostmi vylucujicimi odpovédnost podle §
2913 odst. 2 obcanského zakoniku.

Zhotovitel ptebira nebezpeci zmény okolnosti ve smyslu ustanoveni § 2620 odst. 2
obcanského zakoniku.

Zhotovitel muze k provadéni Pfedmétu plnéni pouzit tieti strany (poddodavatele). V

tomto ptipadé je Zhotovitel:

a) povinen pisemné sdélit Objednateli pfedem identifikaéni tdaje kazdého
poddodavatele a jeho ukoly dfive, nez ptislusny poddodavatel zahaji svou ¢innost,

b) odpovédny Objednateli za ptislusnou ¢ast plnéni a dodrzovani vSech zavazki
uvedenych vySe v ¢l. 5.1. az 5.4. Smlouvy stejné, jako kdyby ptislusnou ¢ast plnéni
zajiStoval sam.

Zavazky Objednatele

Pro uspésny prubéh poskytovani sluzeb dle této Smlouvy se Objednatel zavazuje
poskytnout Zhotoviteli nezbytné nutnou a spravedlivé vyzadovanou sou¢innost podle
zduvodnénych pozadavku Zhotovitele spocivajici ve:

a) spolupraci na fizeni praci, blize specifikovanou Vv ¢lanku 9 této Smlouvy,

b) vytvofeni nezbytnych organiza¢nich a provoznich podminek na strané Objednatele,

C) umoznéni konzultaci se zaméstnanci Objednatele, ktefi zastdvaji pozice
specifikované v Piiloze ¢. 3 této Smlouvy,



7.2.

7.3.

7.4.

7.5.

8.2.

8.3.

8.4.

8.5.

d) spolupraci pii ptipravé a provadéni dodavky Predmétu plnéni,
e) dalsi soucinnosti, na kterych se Objednatel a Zhotovitel pisemné dohodnou.

Objednatel je povinen zaplatit Zhotoviteli odménu za Pfedmét plnéni v souladu
s ustanovenim ¢lanku 12 této Smlouvy.

Objednatel se zavazuje, Ze bez piedchoziho pisemného souhlasu Zhotovitele nepostoupi
nebo jinak neptfevede Smlouvu ani prava z ni vyplyvajici nebo nedeleguje své povinnosti
anebo nepieproda zddnou sluzbu, které se tyka Smlouva, mimo Univerzitu Karlovu.

Objednatel se zavazuje, ze poskytne Zhotoviteli dostate¢ny a bezpe¢ny pfistup do
prostor a k systémim Objednatele tak, aby Zhotovitel mohl plnit své povinnosti
a soucasn¢ aby Objednatel byl o tomto piistupu informovan.

Objednatel je opravnén k poskytnuti sou¢innosti dle ¢l. 6.1. Smlouvy vyuzit tfeti strany,

S nimiz je ve smluvnim vztahu. V piipad¢ vyuziti tfeti strany je Objednatel:

a) povinen pisemné sdélit Zhotoviteli pfedem identifika¢ni udaje tfeti strany a jeji ukoly
diive, neZ tfeti strana zahdji svou ¢innost,

b) opravnén piedat této tieti strané diveérné informace dle ¢l. 15.1. Smlouvy nezbytné
pro poskytovani soucinnosti, je vSak povinen zakotvit povinnost utajeni takto
pfedanych duvérnych informaci ve smlouveé uzaviené s touto treti stranou.

Realiza¢ni tym, poddodavatelé
Zhotovitel se zavazuje vyuzit pfi plnéni této Smlouvy v danych pozicich pouze ¢leny

realiza¢niho tymu uvedené v Pfiloze €. 3 této Smlouvy. Jakdkoliv zména clent
realiza¢niho tymu uvedenych v Pfiloze ¢. 3 této Smlouvy musi byt pfedem pisemné
schvalena Objednatelem. Zhotovitel se v takovém piipadé zavazuje nahradit ¢lena
realiza¢niho tymu takovou osobou, ktera disponuje potfebnou odbornosti na vykon dané

role.

Objednatel je opravnén pisemné pozadovat V nezbytné nutnych a opodstatnénych
pfipadech zménu clena realizatniho tymu, respektive clend realiza¢niho tymu.
V takovém ptipadé je Zhotovitel povinen ve 1haté do 30 kalendainich dnti od pisemného
pozadavku Objednatele nahlasit Objednateli zménu ptivodniho ¢lena realiza¢niho tymu
novym ¢lenem, ktery splituje pozadavky Objednatele dané Zadavaci dokumentaci (byla-
li pro danou roli v realiza¢nim tymu stanovena kvalifika¢ni kritéria).

V ptipadé¢ postupu dle ¢l. 7.1. nebo ¢l. 7.2. této Smlouvy je Zhotovitel povinen
neprodlené dolozit Objednateli veskeré doklady, ze kterych vyplyne splnéni kvalifikace
Clena realiza¢niho tymu. Objednatel po posouzeni ptedlozenych dokladt pisemné
odsouhlasi nebo neodsouhlasi navrZzenou zménu €lena realiza¢niho tymu, ptip. pozada
o doplnéni dal$ich informaci ¢i dokladd, a to do 5 kalendéinich dni od doruceni nahlaSeni
zmény. Objednatel je povinen pozadavek na zménu ¢lena realiza¢niho tymu Zhotovitele
fadn€ odavodnit.

Zhotovitel je povinen dale specifikovat rozsah ¢asti Pfedmétu plnéni a poskytovanych
sluzeb, které¢ budou provadény prostifednictvim tfeti osoby — poddodavatele (dale jen
,,LPoddodavatel*). Zhotovitel musi v souladu se ZZVZ Poddodavatele identifikovat. Dale
se Zhotovitel zavazuje, Ze plnéni dodané prostfednictvim Poddodavatele budou
v souladu se vS§emi podminkami této Smlouvy. Timto neni dotéena vylu¢na odpovédnost
Zhotovitele za poskytovani fadného plnéni dle této Smlouvy.

Zhotovitel se zavazuje plnéni dle této Smlouvy dodavat sam nebo s vyuzitim
Poddodavatelii uvedenych v Ptiloze ¢. 4 této Smlouvy. Jakakoliv dodate¢nd zména



8.6.

8.7.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

osoby Poddodavatele nebo rozsahu plnéni svéfeného Poddodavateli dle vymezeni
Vv Ptiloze ¢. 4 Smlouvy musi byt pfedem pisemné schvalena Objednatelem. Pokud se ma
zména tykat Poddodavatele, prostiednictvim kterého Zhotovitel v zadavacim fizeni
prokazoval splnéni kvalifikace, musi novy Poddodavatel spliiovat tutéz minimalni
kvalifikaci jako Poddodavatel pivodni a uvedené musi byt Objednateli bez jakychkoli
pochybnosti dolozeno. Povinnost Zhotovitele dle pfedchozi véty se uplatni i pro ptipady,
kdy by plnéni ptivodné svéfené Poddodavateli realizoval Zhotovitel sam. Objednatel
svij souhlas s piipadnou zménou Poddodavatele neodepie bezdiivodné.

Zhotovitel je povinen ve vSech smlouvach uzavienych s Poddodavatelem zajistit
zévazek poskytnout subjektim provad€jicim audit a kontrolu nezbytné informace
tykajici se poddodavatelskych ¢innosti. V piipadé poruseni tohoto ustanoveni neni
Objednatel povinen uhradit prace zhotovené Poddodavatelem.

Vsechny osoby, které Zhotovitel pii plnéni Smlouvy pouzije, musi spliiovat veskeré
ptedpoklady vyzadované pro tuto ¢innost Smlouvou a uc¢innymi pravnimi ptedpisy,
musi byt bezihonné a musi byt pln¢ seznameny s diisledky mozné trestni odpovédnosti
pravnickych osob. Provedeni ¢innosti dle Smlouvy Poddodavatelem nezbavuje
Zhotovitele jeho odpovédnosti vuci Objednateli. Zhotovitel odpovida Objednateli za
¢innost dle Smlouvy, kterou svéfil Poddodavateli, ve stejném rozsahu, jako by ji
poskytoval sam.

Spoluprace Objednatele a Zhotovitele

Kazdé ze smluvnich stran jmenuje svého zplnomocnéného zastupce, Vedouciho tymu,
ktery ji bude vyluéné zastupovat v realizacnich zalezitostech souvisejicich s plnénim
této Smlouvy. Jména a kontakty Vedoucich tymii za Objednatele a Zhotovitele, slozeni
tymu Zhotovitele jsou uvedeny v Pfiloze ¢. 3 Smlouvy.

Vedouci tymu na strané¢ Zhotovitele odpovida za fizeni cCinnosti piipadnych
Poddodavatelt.

Vedouci tymu na stran¢ Objednatele odpovida za fizeni ¢innosti piipadnych tfetich stran,
jejichz souéinnost je nezbytna pro Gspésné plnéni zavazkt Objednatele dle této Smlouvy.
Smluvni strany zajisti svym zplnomocnénym zastupcum dle ¢l. 9.1. této Smlouvy
dostatecné pravomoci pro vykon jejich €innosti.

Objednatel je opravnén jmenovani svého zplnomocnéného zastupce dle ¢l. 9.1. této
Smlouvy zménit, je vSak povinen o takové zméné predem pisemné informovat
Zhotovitele.

Zménu ve jmenovani svého zplnomocnéného zastupce dle ¢l. 9.1. této Smlouvy
a nahradu dalsich ¢lent realiza¢niho tymu Zhotovitele identifikovanych v Pfiloze ¢. 3
Smlouvy je Zhotovitel opravnén provést pouze po vzajemné pisemné dohod¢ smluvnich
stran.

Objednatel si vyhrazuje pravo ztizovat po dobu platnosti této Smlouvy podle potieby
organizac¢ni struktury projektu a v ptipadech, kdy to bude nezbytné pro plnéni zavazkt
Zhotovitele vyplyvajicich z této Smlouvy, pozadovat zastoupeni Zhotovitele v téchto
strukturach.

10. Komunikace mezi smluvnimi stranami
10.1. Nebude-li smluvnimi stranami dohodnuto jinak, budou spolu smluvni strany

komunikovat:;



10.2.

10.3.

10.4.

10.5.

11.

11.1.

11.2.

11.3.

a) pisemné posStou na adresy uvedené v zahlavi této Smlouvy,
b) prostfednictvim datovych schranek,

c) elektronickou postou mezi zplnomocnénymi zastupci,

d) osobné prostiednictvim zplnomocnénych zastupci.

Vsechna oznameni mezi smluvnimi stranami, kterd se vztahuji k této Smlouvé nebo
ktera maji byt uc¢inéna na zéklad¢ této Smlouvy, musi byt ucinéna v pisemné podobé
a druh¢ strané dorucena bud’ osobné¢, nebo doporu¢enym dopisem ¢i jinou formou
doporuceného postovniho styku, nebo prostiednictvim informa¢niho systému datovych
schranek, neni-li dohodnuto mezi smluvnimi stranami jinak.

Pisemnost, kterd ma byt dle této Smlouvy dorucena druhé strané (oznameni, vypoved,
odstoupeni od smlouvy, reklamace vad apod.), je doruCena dnem jejiho pievzeti
Vedoucim tymu druhé smluvni strany nebo dnem, kdy byla dorucena osobné nebo
prostfednictvim drzitele poStovni licence do sidla této smluvni strany, nebo dorucenim
do datové schranky.

Komunikace elektronickou postou je povazovana za doruc¢enou okamzikem potvrzeni
ptevzeti pfijimajici stranou, resp. okamzikem odpovédi pfejimajici strany.
Komunikace mezi smluvnimi stranami bude probihat v ¢eském jazyce.

Predani a akceptace Predmétu plnéni

Po dokonceni kompletniho Pfedmétu plnéni dle ¢lanku 3 této Smlouvy pieda Zhotovitel
Objednateli Pfedmét plnéni Kk akceptacni proceduie.

Zhotovitel soucasné¢ vyzve Objednatele k provedeni akceptacniho fizeni. V ramci
akceptacniho fizeni bude provedena kontrola pfedané¢ho plnéni. Objednatel je povinen
provést akceptacni fizeni nejpozdéji do 10 kalendainich dnti od pfedani plnéni ze strany
Zhotovitele.

Z akceptacniho fizeni bude vyhotoven akceptacni protokol, jenZ bude obsahovat
pfipadné vyhrady k plnéni s vyznafenim jejich zdvaZnosti. Akceptacni protokol mize
obsahovat 3 stavy:

a) Akceptovano bez vyhrad. V piipadé, ze Objednatel v ramci akceptacni procedury
overi, Ze Pfedmét plnéni zcela odpovida specifikaci plnéni uvedené v Ptiloze €. 1
této Smlouvy a nenalezne v ném zadné podstatné vady, pii¢emz za podstatnou vadu
je povazovéna vada, kdy poskytnuté plnéni neumozituje dosazeni ucelu sjednaného
touto Smlouvou pro kazdou, byt jen dil¢i ¢ast plnéni, uvede Objednatel do
protokolu, Ze kontrolované plnéni bylo akceptovano bez vyhrad
a zapis potvrdi svym podpisem.

b) Akceptovano s vyhradami. V pripadé, Ze Objednatel Vramci akceptacni
procedury ovéri, ze Predmét plnéni je funkéni a nebrani zamyslenému uziti, avSak
neodpovida zcela specifikaci plnéni uvedené v Priloze ¢. 1 této Smlouvy, ¢i budou
shledany obsahové ¢i kvalitativni vady nebo nedod¢lky, nebranici dalSimu
pokracovani praci a uziti Predmétu plnéni, dohodnou se Objednatel a Zhotovitel na
terminu, do kterého Zhotovitel tyto vady anedod¢lky odstrani. Objednatel do
protokolu uvede seznam vad nebo nedod@lki s terminy jejich odstranéni a obé
strany zapis potvrdi svym podpisem. Po odstranéni vad se kontrolni procedura
opakuje. V ptipad¢ nedodrzeni terminu pro odstranéni vad, na kterém se Zhotovitel
dohodl s Objednatelem, se uplatni sankéni podminky pro prodleni s terminem
odstranéni vad.

10



11.4.

11.5.

11.6.

11.7.

11.8.

12.

12.1.

12.2.

12.3.

12.4.

12.5.

c) Neakceptovano. V piipad¢, ze bude Objednatelem zjisténo, ze Pfedmét pInéni neni
funk¢ni, nebo jeho vady brani zamySlenému uziti, neni pfedana Cast plnéni
akceptovana. Smluvni strany se dohodnou na terminech nové kontroly, do které
tuto ¢ast Zhotovitel opravi. Do protokolu se uvede, Ze pfedané plnéni nebylo
akceptovéano. Po pfepracovani Casti Pfedmétu plnéni, ktera nebyla akceptovana,
vyzve Objednatel Zhotovitele k provedeni nové kontroly. V piipadé nedodrzeni
terminu pro odstranéni vad, na kterém se Zhotovitel dohodl s Objednatelem, se
uplatni sank¢ni podminky pro prodleni s terminem odstranéni vad. Nedodrzeni
terminu pro odstranéni vad bude navic povazovano za podstatné poruseni této
Smiouvy.

Veskeré zjisténé nedostatky, nedodélky a vady budou Zhotoviteli kdykoliv po jejich
zjisténi oznameny Objednatelem (dale jen ,,Ozndmeni o nedodélcich a vaddch").
Veskeré nedostatky, nedod¢lky a vady museji byt Zhotovitelem odstranény bez
zbyte¢ného odkladu po doruceni pisemného Oznameni o nedodélcich a vadach.

K akceptaci Pifedmétu pInéni dochdzi dnem podpisu akceptaéniho protokolu
opravnénymi zastupci obou Smluvnich stran. Timto okamzikem rovnéz dochazi
k pfechodu nebezpeci skody ze Zhotovitele na Objednatele.

Vlastnické pravo k Predmétu plnéni nabyva Objednatel dnem uhrazeni celkové odmény
dle ¢lanku 12 této Smlouvy na tcet Zhotovitele.

Smluvni strany jsou opravnény dohodnout se pisemné na odliSnych akceptacnich
procedurach.

Akceptacéni, ptip. ptedavaci protokol zpracovava vzdy Zhotovitel s platnosti originalu
ve dvou vyhotovenich s tim, Ze po jejich podpisu osobami opravnénymi obdrzi kazda
ze smluvnich stran jedno vyhotoveni.

Cenové a platebni podminky

Cena za Pfedmét plnéni a za poskytnuti sluzeb dle této Smlouvy je maximalni, nejvyse
ptipustna, nepiekrocitelna a zahrnujici veskeré naklady Zhotovitele nutné k fadnému a
véasnému dodani Pfedmétu plnéni (napf. spravni a mistni poplatky, vedlejsi naklady,
naklady spojené¢ s dopravou do mista plnéni, zajisténi vesSkerych legislativnich
povinnosti apod.). Souc¢ésti ceny je i cena za sluzby a dodavky, které nejsou vyslovné
uvedeny, ale Zhotovitel jakozto odbornik o nich vi nebo ma védét, Ze jsou nezbytné pro
fadné a v¢asné plnéni. Zhotovitel nese veskeré naklady nutné nebo ucelné vynalozené
pii plnéni zavazku ze Smlouvy véetné spravnich poplatkd.

Objednatel se zavazuje zaplatit Zhotoviteli za provedeni Pfedmétu pInéni dle ¢lanku 3
této Smlouvy celkovou cenu uvedenou Ptiloze €. 2 této Smlouvy.

Zhotovitel je opravnén fakturovat dodavku Piedmétu plnéni dle ¢l. 3.1. této Smlouvy
odpovidajici poloZce A. ,,Dodavka sluzeb vytvarejicich divéru“ v Ptiloze ¢. 2 Smlouvy
po akceptaci Pfedmétu plnéni bez vyhrad ze strany Objednatele a ve lhuté dle ¢l. 4.1.
Smlouvy, a to na zakladé akceptacniho protokolu, v souladu s akceptacni procedurou
uvedenou v ¢lanku 11 této Smlouvy.

Objednatel se zavazuje poskytnout Zhotoviteli za sluzbu Produktové podpory dle ¢l.
3.3.1. této Smlouvy odménu odpovidajici polozce B. ,,Zajisténi produktové podpory*
Vv ptiloze ¢. 2 Smlouvy. Odména bude Zhotovitelem fakturovana po akceptaci Pfedmétu
plnéni dle ¢l. 3.1. této Smlouvy bez vyhrad ze strany Objednatele a ve lhité dle ¢l. 4.1.
Smlouvy.

Mg¢si¢ni cena za poskytovani sluzby Servisni podpory dle 3.3.2. této Smlouvy
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12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.12.

12.13.
12.14.

odpovidajici polozce C. ,,Zajisténi servisni podpory“ v piiloze ¢. 2 Smlouvy bude
fakturovéna za kazdy kalendarni mésic, v némz byly sluzby poskytovany, a to na zaklade
Objednatelem schvalenych vykazii prace za predchazejici kalendaini mésic. Danovy
doklad bude Zhotovitelem vystaven nejpozdéji do 10 kalendainich dni od ukonceni
daného kalendéainiho mésice. V ptipad¢, ze sluzby nebudou poskytovany po celou dobu
kalendainiho meésice, snizi se fakturovana ¢astka pomérnym zptsobem s ohledem na
dobu, po kterou byly sluzby skutecné poskytovany.

Vyuctovani ceny za plnéni dle této Smlouvy provede Zhotovitel na zakladé danového

dokladu — faktury spliujici veSkeré podstatné nalezitosti dle zvlaStnich pravnich

predpist, zejména nalezitosti uvedené v § 28 odst. 2 zdkona ¢. 235/2004 Sb., o dani

z ptidané hodnoty, ve znéni pozd¢&jsich piedpisi, zakona ¢. 563/1991 Sb., o ucetnictvi,

ve znéni pozd¢jsich pfedpist a nélezitosti obchodni listiny ve smyslu ustanoveni § 435

Obcanského zakoniku, zejména:

a) evidencni Cislo danového dokladu,

b) nazev a sidlo Objednatele a Zhotovitele,

C) cislo Smlouvy a den jejiho uzavieni,

d) nazev  projektu: Transformace pro VS na UK, registraéni &islo:
NPO_UK_MSMT16602/2022, SC Al (pouze v piipad¢ faktury dle ¢l. 12.3.
Smiouvy),

e) datum vystaveni danového dokladu a datum uskute¢néni zdanitelného plnéni,

f) oznaCeni banky a Cislo uctu, na ktery ma byt zaplaceno a ktery je registrovan
u ptislusného spravce dané€ a je zvefejnén zpisobem umoziujicim dalkovy ptistup ve
smyslu zékona ¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni,

g) pfedmét plnéni,

h) cenu za plnéni (zaklad dan€), sazbu dan¢ a jeji vysi, pokud nejde o plnéni dle ust.
§ 92e zakona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znént,

i) v ptipadé plnéni dle ust. § 92¢ zakona o DPH poznamku ,,dan odvede zakaznik®,

J) cislo a datum vyhotoveni pfedavaciho nebo akceptacniho protokolu,

k) ICO a DIC Zhotovitele a Objednatele.

Zhotovitel nese odpovédnost za to, Ze sazba dané z pfidané hodnoty je stanovena

v souladu s platnymi pravnimi piedpisy.

Pro vylouceni pochybnosti se uvadi, ze Zhotovitel neni opravnén vystavit fakturu dle ¢l.

12.3. této Smlouvy dfive, nez po provedeni vSech ptislusnych akceptacnich procedur dle
¢lanku 11 této Smlouvy.

Ptilohou faktur bude kopie akceptaéniho protokolu podepsaného povétenymi zastupci
obou Smluvnich stran.

Faktury jsou splatné do ticeti (30) kalendairnich dnti od prokazatelného doruceni faktury
Objednateli na e-mailovou adresu Vedouciho tymu Objednatele.

Objednatel je opravnén do data splatnosti vratit fakturu, ktera neobsahuje pozadované
nalezitosti, a kterd obsahuje jiné cenové udaje nebo jiny druh plnéni nez dohodnuté ve
Smlouvé s tim, Ze doba splatnosti nové (opravené) faktury zacina znovu bézet ode dne
jejiho doruceni Objednateli.

Faktura je povaZzovéana za proplacenou okamzikem odepsani piislusné ¢astky z Gctu
Objednatele ve prospéch uctu Zhotovitele.

Objednatel neposkytuje zalohové platby.

V ptipade, ze se Zhotovitel stane nespolehlivym platcem ve smyslu § 106a zakona
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¢.235/2004 Sb., o dani z piidané hodnoty, v platném znéni, je povinen o tom neprodlené
pisemn¢ informovat Objednatele. Bude-li Zhotovitel ke dni uskute¢néni zdanitelného
plnéni veden jako nespolehlivy platce, bude ¢éast ceny za sluzby dle této Smlouvy
odpovidajici dani z pfidané hodnoty uhrazena piimo na tucet spravce dané
v souladu s ust. § 109a zékona ¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném
znéni. O tuto Castku bude poniZena celkova cena a Zhotovitel obdrzi cenu dle této
Smlouvy bez DPH. V piipadé, Ze se Zhotovitel stane nespolehlivym platcem ve smyslu
tohoto bodu, ma Objednatel soucasné pravo od této Smlouvy odstoupit.

13. Sankce

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

Nedodrzi-li Zhotovitel Thatu stanovenou v ¢l. 4.1. Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 500.000,— K¢ (bez DPH).

Nedodrzi-li Zhotovitel lhity pro odstranéni vad dle ¢l. 5.2.5. této Smlouvy, je povinen
uhradit Objednateli nasledujici smluvni pokuty:

Kategorie ry ,

B VySe smluvni pokuty
1.000,— K¢ za kazdy i zapocaty den prodleni (pracovni den 9-17

A . .
hod) a jednotlivou vadu

B 500,— K¢ za kazdy i zapocaty den prodleni (pracovni den 9-17 hod)
a jednotlivou vadu

C 200,— K¢ za kazdy i zapocaty den prodleni (pracovni den 9-17 hod)
a jednotlivou vadu

Nedodrzi-li Objednatel Ihitu splatnosti faktury uvedenou v ¢l. 12.10. této Smlouvy, je
povinen uhradit Zhotoviteli smluvni pokutu ve vysi 0,05 % fakturované ¢astky za kazdy
zapocaty kalendaini den prodleni.

Porusi-li Zhotovitel povinnosti vyplyvajici z ¢lanku 15 této Smlouvy, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 500.000,— K¢ (bez DPH) za kazdé poruSeni takové
povinnosti.

V piipad€ poruSeni povinnosti poskytovat plnéni dle této Smlouvy v danych pozicich
prostiednictvim ¢lend realiza¢niho tymu uvedenych v Piiloze ¢. 3 této Smlouvy
a provadét jejich zmény pouze se souhlasem Objednatele dle ¢l. 8.1. této Smlouvy, ma
Objednatel narok na smluvni pokutu ve vysi 1.000, — K¢ (bez DPH) za kazdy zapocaty
den poskytovani plnéni dle této Smlouvy na piisluSné pozici osobou neuvedenou
v Piiloze ¢. 3 této Smlouvy.

V piipadé poruSeni povinnosti Zhotovitele plnit tuto Smlouvu prostfednictvim
Poddodavatelt uvedenych v Ptiloze €. 4 této Smlouvy v rozsahu uvedeném v Pfiloze
¢. 4 této Smlouvy nebo povinnosti provadét jejich zmény v souladu s ¢l. 8.5. této
Smlouvy vznika Objednateli ndrok na smluvni pokutu ve vysi 5.000,— K¢ (bez DPH) za
kazdy zapocaty den poskytovani plnéni dle této Smlouvy prostfednictvim
Poddodavateld neuvedenych v Ptiloze €. 4 této Smlouvy, v rozporu se znénim Ptilohy
¢. 4 této Smlouvy nebo Zhotovitelem, pokud neprokazal kvalifikaci v souladu s ¢l. 8.5.
této Smlouvy.

Smluvni strany sjednavaji, ze vysi smluvnich pokut uvedenych v této Smlouvé povazuji
za pfiméfenou.

Vyse uvedené smluvni pokuty je mozné v pfipadé zavazného poruSeni povinnosti
Zhotovitele s¢itat.

Splatnost smluvnich pokut ¢ini tficet (30) kalendainich dnd od doru¢eni naroku na jeji
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uhrazeni druhé Smluvni strané.

13.10. Nahrada Gjmy, vyslovné neupravena touto Smlouvou, se fidi platnymi ustanovenimi

zékona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni.

13.11. Zhotovitel neodpovida za Gjmu, ktera vznikla tim, Ze od Objednatele obdrzel nevhodné

podklady, informace a data a pokud by doslo k prodleni ze strany Objednatele.

14. Kyberneticka bezpec¢nost

14.1.

14.2.

14.3.

14.4.

14 5.

14.6.

Zhotovitel timto bere na védomi, ze Objednatel je osobou povinnou dle zdkona
¢. 181/2014 Sh., o kybernetické bezpe€nosti a 0 zméné souvisejicich zakonu (dale
jen ,,ZoKB*) a plni povinnosti vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,,VyKB®).

Zhotovitel timto bere na védomi, ze je pro Objednatele pii zajistovani smluvniho vztahu
zalozeného touto Smlouvou v pozici vyznamného dodavatele ve smyslu § 2 pism. n)
a § 8 odst. 1 pism. f) a odst. 2 VyKB a v pozici mozného budouciho provozovatele ve
smyslu § 2 pism. g) VYKB. V piipadé, ze se Zhotovitel stane provozovatelem ve smyslu
shora uvedeného, bude o tomto informovan Objednatelem.

Objednatel je v souladu s ustanovenim § 4 odst. 4 ZoKB a ve spojeni s piilohou ¢. 7
VyKB povinen stanovit zavazna bezpecnostni opatieni, ktera se vztahuji na Zhotovitele
pii plnéni pfedmétu této smlouvy (dale jen ,,Bezpecnostni opatieni*).

Zhotovitel je povinen v rozsahu plnéni této Smlouvy naplnit vSechna Bezpeénostni
opatieni uvedena v Pfiloze ¢. 5 této Smlouvy.

Zhotovitel se dale zavazuje:

a) poskytnout na vyzadani Objednateli dokumenty, zpravy, a obdobné vstupy, které
budou prokazovat naplnéni Bezpecnostnich poZzadavki;

b) napozadani s Objednatelem konzultovat kdykoli v prib&hu G¢innosti této Smlouvy
detailni nastaveni bezpec¢nostnich opatieni k naplnéni Bezpecnostnich pozadavka
a pro takovéto konzultace zajistit Gcast kvalifikovanych pracovnik;

c) neprodlené¢ informovat Objednatele o vSech vyznamnych zménach v naplnéni
Bezpecnostnich pozadavkl, které nastanou kdykoli v pribéhu ucinnosti této
Smlouvy;

d) bezodkladné a s vyvinutim nejlepsiho usili zajistit nahradni zpisob naplnéni
Bezpecnostnich pozadavkl, pokud stavajici fteSeni prestalo byt funkéni
a efektivni;

e) bezodkladné¢ a prokazateln¢ informovat Objednatele o kybernetickych
bezpecnostnich udalostech a incidentech, které mohou ovlivnit poskytovani sluzeb
dle této Smlouvy;

f) pfi vykonu své Cinnosti v€as a prokazatelné upozornit Objednatele na ziejmou
nevhodnost jeho ptikazl ¢i doporuceni vztahujicich se k Bezpe¢nostnim opatfenim
a jejichz nasledkem muize vzniknout ujma nebo nesoulad s platnymi
a ucinnymi pravnimi piedpisy ¢i jinymi predpisy vztahujicimi se k poskytovani
sluzeb dle této Smlouvy.
Zhotovitel bere na védomi, ze veskeré aktivity Zhotovitele a jeho plnéni realizované
v prostiedi Objednatele mohou byt monitorovany a vyhodnocovany v rozsahu predmétu
plnéni.
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15. Ochrana a utajeni informaci

15.1.

15.2.

15.3.

15.4.

155.

15.6.

15.7.

15.8.

15.9.

15.10.

Za duvérné informace se bez ohledu na formu jejich zachyceni povazuji informace
tvofici obchodni tajemstvi podle jinych pravnich predpisii a déale informace, které
Objednatel za daveérné oznaci.

Pro nakladani s osobnimi udaji, s nimiz Zhotovitel pfijde do styku v pribéhu plnéni,
a pro ochranu téchto udajt pfi jejich zpracovani plati v plném rozsahu ustanoveni zakona
¢. 110/2019 Sb., o zpracovani osobnich udaji, ve znéni pozd¢jsich predpisi.

Smluvni strany jsou povinny zajistit utajeni ziskanych dtvérnych informaci zptisobem
obvyklym pro utajovani takovych informaci, neni-li dale v tomto ¢lanku vyslovné
sjednano jinak. Zavazuji se timto, ze podniknou vSechny kroky k zabezpeceni téchto
informaci.

Povinnost oboustranného utajeni divérnych informaci plati bez ohledu na ukonceni
ucinnosti této Smlouvy.

Smluvni strany maji pravo pozadovat navzdjem dolozeni dostate¢nosti utajeni
divérnych informaci.

Smluvni strany jsou povinny respektovat vesSkerd prava a opravnéné zajmy druhé
smluvni strany a jeji obchodni znacky, loga a ochranné znamky v souladu s pravnimi
predpisy a vnitinimi ptedpisy Objednatele.

Zhotovitel se zavazuje, Ze kazdou tiskovou zpravu nebo jinou informaci uréenou ke
zvefejnéni a tykajici se uzavieni této Smlouvy a pribéhu jejiho plnéni predlozi ke
schvaleni a korektuie Objednateli a nebude ji publikovat bez pfedchoziho pisemného
schvaleni Objednatelem.

Objednatel se zavazuje, ze navrhy na zvefejnéni, které mu Zhotovitel piedlozi
v souladu s ustanovenim ¢l. 15.7. této Smlouvy, posoudi bez zbyte¢ného odkladu
a nebude Zhotoviteli bezdivodné branit v tom, aby vyuzil skute¢nost uzavieni této
Smlouvy a vyznamné udalosti v pribéhu jejiho plnéni k propaga¢nim ucelim.

Zadné ustanoveni této Smlouvy nebrani z4dné ze stran v poskytnuti informaci tieti strang
¢1 ve zverejnéni informaci, pokud povinnost poskytnuti téchto informaci vyplyva z
platnych pravnich pfedpisa.

Veskera data Objednatele, k nimz Zhotovitel ziska v prubéhu platnosti této Smlouvy
pfistup, jsou povazovana za divérné informace ve smyslu ¢l. 15.1. této Smlouvy
a Zhotovitel je nesmi pouzit k jinym tGc¢elim nez k plnéni predmétu Smlouvy.

16. Odpovédnost za vady, zaruky

16.1.

16.2.

16.3.

16.4.

Zhotovitel odpovida za to, Ze Pfedmét plnéni ma ke dni akceptace vlastnosti stanovené
touto Smlouvou ¢i jejimi prilohami, a je zpasobilé k pouziti pro Gcely stanovené v této
Smlouvé nebo v souladu s touto Smlouvou.

Zhotovitel odpovida za zjevné vady, které ma Pfedmét plnéni v dobé piedani Objednateli
a odpovida za vady, které se projevily po pfedani Pfedmétu plnéni a nasledné i po celou
dobu zaruky.

Zhotovitel neodpovida za vady, které vznikly pouzitim nevhodnych podkladu, informaci
a dat poskytnutych Objednatelem a kdy Zhotovitel nemohl ani pfi vynaloZeni veskeré
péce zjistit jejich nevhodnost, nebo na né¢ upozornil Objednatele a ten na jejich pouZiti
trval, pficemz tento pokyn dal Zhotoviteli pisemné.

Vedouci tymu Objednatele je opravnén provadét u Zhotovitele pribéznou kontrolu
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16.5.

16.6.

16.7.

16.8.

17.

17.1.

17.2.

17.3.

17.4.

17.5.

18.

18.1.

18.2.
18.3.

18.4.

provadéni Predmétu plnéni v souladu s podminkami této Smlouvy. Na zjisténé
nedostatky Objednatel neprodlen¢ upozorni v pritbéhu praci a provede zépis, ktery preda
Zhotoviteli, aby nemohlo dojit ke zvétSeni vady ¢i Skody. Zhotovitel se zavazuje vady
neprodlené odstranit.

Smluvni strany se dohodly, ze v pfipad¢ zjiSténi vad plnéni v zarucni dobé ma
Objednatel pravo pozadovat jejich odstranéni. Zhotovitel se zavazuje nést veSkeré
naklady spojené s odstranénim vady Piedmétu plnéni.

Zhotovitel poskytuje zaruku za jakost pInéni dle této Smlouvy. Zaruka plati od pievzeti
Predmétu plnéni a vypotfadani vSech jeho vad namitanych v akceptacnim protokolu. O
vypotadani vad plnéni bude smluvnimi stranami potfizen zapis.

Zhotovitel poskytuje na Pfedmét plnéni zaruku v délce 24 mésicti od okamziku podpisu
akceptacniho protokolu bez vyhrad.

Objednatel je povinen vadu Pfedmétu plnéni nahlasit Zhotoviteli pisemné, a to v co
nejkrat§Sim ¢asovém intervalu od jejiho zjisténi.

Odpovédnost za Skodu

Uplatnénim sankce podle ¢lanku 13 této Smlouvy neni dotfeno pravo poskozené
smluvni strany na ndhradu Skody zplsobené poruSenim povinnosti sankcionované
smluvni pokutou, a to i ve vysi ptesahujici tuto smluvni pokutu.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyteéného odkladu na
vzniklé okolnosti vylu€ujici odpovédnost a branici fddnému plnéni této Smlouvy.
Smluvni strany se dale zavazuji k vyvinuti maximalniho usili k odvraceni a ptekonani
okolnosti vylucujicich odpovédnost.

Zhotovitel odpovida za Skody, které mohou vzniknout v ramci plnéni Zhotovitele podle
této Smlouvy, vcetné Skod na zdravi (v€etné usmrceni), na nemovitém a movitém
majetku, v plné vysi.

Zhotovitel odpovida za jinou skute¢nou skodu nez vyse uvedenou (viz ¢l. 17.3. této
Smlouvy), ktera muze vzniknout v ramci plnéni Zhotovitele podle této Smilouvy.

Za 7adnych okolnosti nebude Zhotovitel odpovédny za ztratu nebo Skodu na zaznamech
¢i datech Objednatele nebo vadnost téchto zaznamil ¢i dat, které prokazateln€ nebyly
zpusobeny vadou plnéni Zhotovitele ¢i osob vyuzitych Zhotovitelem k plnéni této
smlouvy, a za pfipadné nasledné skody ¢i Gjmy takto vzniklé.

Platnost a u¢innost Smlouvy

Tato Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich
stran, piicemz plati datum pozd¢jSiho podpisu, a G¢innosti dnem uvetejnéni Smlouvy
v registru smluv podle zakona ¢. 340/2015 Sb., v platném znéni dle ¢l. 21.4. této
Smlouvy.

Tato Smlouva se uzavira na dobu urcéitou, do 30. 6. 2025.

Objednatel i Zhotovitel jsou opravnéni odstoupit od této Smlouvy v plném rozsahu
Vv ptipad¢€ poruseni nékterého bodu této Smlouvy druhou smluvni stranou, pokud na toto
poruseni pisemné upozorni a druha smluvni strana do Ctrnécti (14) kalendainich dna
uspokojiveé nevysvétli vzniklou nesrovnalost nebo ji neodstrani.

Za poruseni smluvnich povinnosti Zhotovitele podstatnym zpisobem, které opraviuji
Objednatele k odstoupeni od této Smlouvy, se povazuje:
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18.5.

18.6.

18.7.

18.8.

18.4.1. prodleni Zhotovitele s provedenim Predmétu plnéni v terminu uvedeném v ¢l
4.1. Smlouvy, nebo

18.4.2. prodleni Zhotovitele s odstranovanim vad ¢i nedodélklt ptredaného
(akceptovaného) Predmétu plnéni ve lhltach stanovenych v pfislusSném
akceptacnim protokolu nebo ve Smlouvé delsi nez 30 kalendarnich dnti, pokud
Zhotovitel nezjedna napravu ani v dodatecné piiméfené lhité, kterou mu
k tomu Objednatel poskytne v pisemné vyzve ke splnéni povinnosti, pfi¢emz
tato lhiita nesmi byt kratsi nez 10 kalendarnich dnii od doruceni takovéto
vyzvy, nebo

18.4.3. poruseni povinnosti ochrany a utajeni informaci dle ¢lanku 15 této Smlouvy ze
strany Zhotovitele.

Objednatel je dale opravnén bez jakychkoliv sankci odstoupit od této Smlouvy, pokud:

18.5.1. na majetek Zhotovitele je prohlasen upadek nebo Zhotovitel sam poda
dluznicky navrh na zahgjeni insolvenéniho fizeni, nebo

18.5.2. Zhotovitel vstoupi do likvidace, nebo

18.5.3. Zhotovitel je uznan, byt nepravomocné, vinnym ze spachani trestného ¢inu
podle zakona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob,
ve znéni pozdéjsich piedpist, nebo

18.5.4. Objednatel zjisti, ze je Zhotovitel Osobou vedenou na sank¢nich seznamech,
tj. fyzickou nebo pravnickou osobou uvedenou v ptiloze I Natizeni Rady (EU)
€. 269/2014 ze dne 17. bfezna 2014, o omezujicich opatfenich vzhledem k
¢innostem naruSujicim nebo ohrozujicim tzemni celistvost, svrchovanost
a nezavislost Ukrajiny, ve znéni pozdéjsich predpist, a dalSich provadécich
ptedpisech k tomuto Natizeni €. 269/2014 (tzv. sankéni seznamy), nebo

18.5.5. Objednatel zjisti, ze je Zhotovitel obchodni spolecnosti, ve které vefejny
funkcionat uvedeny v § 2 odst. 1 pism. c¢) zdkona ¢. 159/2006 Sb., o stfetu
z4yml, ve znéni pozdéjSich predpisl, tj. ¢len vlady nebo vedouci jiného
ustfedni organu statni spravy, v jehoz cele neni ¢len vlady, nebo jim ovladana
osoba vlastni podil pfedstavujici alespoii 25 % ucasti spole¢nika v obchodni
spole¢nosti.

Pokud jedna Smluvni strana odstupuje od Smlouvy, potom je dle této Smlouvy povinna

tuto skuteCnost sdélit druhé Smluvni strané pisemné. Toto sd€leni musi oznacovat

okolnost, resp. divod, pro ngz Smluvni strana odstupuje od Smlouvy

a pfesnd citace ustanoveni Smlouvy nebo pravniho pfedpisu, ktery ji k odstoupeni

opraviiuje. Bez téchto nalezitosti je odstoupeni neplatné mimo piipadl, kdy pravo

odstoupit od Smlouvy vyplyva ptimo ze zdkona. Sdéleni o odstoupeni od Smlouvy musi

obsahovat prohlaseni, Ze smluvni strana odstupuje od Smlouvy az okamzikem marného

uplynuti dodate¢né piimétené lhiity stanovené k odstranéni poruseni, které je divodem

odstoupenti, je-1i to vzhledem k povaze poruSené povinnosti mozné. Za fadné doruceni

oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni prostfednictvim

poskytovatele postovnich sluzeb, kuryra, nebo jeji dorueni do datové schranky druhé

Smluvni strany.

Smluvni strany se dohodly, Ze v piipadé¢ odstoupeni od Smlouvy se nevraci
Zhotovitelem jiz provedené a Objednatelem akceptované pInéni dle Smlouvy.

Obé¢ smluvni strany jsou opravnény ukoncit Smlouvu pisemnou vypoveédi druhé smluvni
stran¢ bez udani divodu nebo dohodou obou smluvnich stran. V piipadé jednostranné
vypoveédi ¢ini vypoveédni lhuta tii (3) mésice. Vypoveédni doba za¢ne bézet prvnim dnem
mésice nasledujiciho po mésici, v némz byla pisemnd vypovéd’ doruc¢ena druhé smluvni
strané.
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18.9.

18.10.

19.
19.1.

19.2.

19.3.

19.4.

19.5.
19.6.

19.7.

19.8.

20.
20.1.

20.2.

20.3.

Ukoncenim u¢innosti této Smlouvy nejsou dotena ustanoveni tykajici se ochrany
informaci (viz ¢l. 15), zaruky (viz ¢l. 16), feSeni sport ani splatné zavazky smluvnich
stran.

V ptipadé odstoupeni ¢i vypovédi Smlouvy jsou Smluvni strany povinny ve lhité 15
kalendéainich dnti od fadného odstoupeni od Smlouvy ¢i uplynuti vypoveédni lhity
vyporadat vzajemné své zavazky a pohledavky vyplyvajici z této Smlouvy. Zhotoviteli
prislusi pomérnd vyse odmény dle ¢lanku 12 Smlouvy odpovidajici dosud provedené
¢asti Pfedmétu plnéni. Timto ustanovenim nejsou dotCena ustanoveni tykajici se sankci
(viz €l. 13) ani odpovédnosti za Skodu (viz ¢l. 17).

Ostatni ujednani a kontaktni udaje

Pravni vztahy touto Smlouvou vyslovné neupravené se budou fidit ¢eskymi, obecné
zavaznymi pravnimi predpisy, zejména zakonem ¢. 89/2012 Sb., obcansky zakonik,
Vv platném znéni.

Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych spord,
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, a K jejich
vyfeSeni zejména prostiednictvim jednani odpovédnych osob nebo povétenych zastupct.
Smluvni strany maji z4jem piedev§im na smirném feSeni sporu. Nebude-1i mozné vyftesit
spor smirnou cestou, je déna piislu§nost vécné a mistné piisluiného soudu v Ceské
republice dle zakona ¢. 99/1963 Sb., obcansky soudni tad, v platném znéni,
a to dle sidla Objednatele.

Zhotovitel souhlasi se zvetejnénim vSech nalezitosti tohoto smluvniho vztahu, souhlasi
I S uvefejnénim této Smlouvy v registru smluv podle zdkona ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv
a o registru smluv (zékon o registru smluv).

Zhotovitel odpovida za dodrzovani piedpist BOZP vyplyvajicich z povahy jeho praci.
Odpovédnymi osobami k podpisu pieddvaciho a akceptacniho protokolu jsou Vedouci
tymu obou smluvnich stran, uvedeni v Ptiloze ¢. 3 této Smlouvy.

Odpoveédné osoby k podpisu akceptacniho protokolu jsou opravnény piedavat a piebirat
Pifedmét plnéni a podepisovat za tim ucelem akceptacni protokoly. Odpovédné osoby
nejsou opravnény menit €i rusit smluvni vztahy vyplyvajici z této Smlouvy.

Zhotovitel je opravnén uvefejnit na svém profilu zadavatele cely text Smlouvy (§ 219
Z7Z\/Z) za piedpokladu, Ze uveiejnéni nebrani zvlastni pravni piedpis.

Dodrzovani diistojnych pracovnich podminek

Zhotovitel prohlasuje, ze si je védom skuteénosti, Ze Objednatel ma zajem na realizaci
Vetejné zakdzky v souladu se zasadami spolecensky odpovédného zaddvani vefejnych
zakézek.

Zhotovitel se zavazuje po celou dobu trvani Smlouvy zajistit dodrzovani veskerych
pravnich predpist, zejména pak pracovnépravnich (odménovani, pracovni doba, doba
odpocinku mezi sménami, placené piesCasy), dale piedpist tykajicich se oblasti
zamestnanosti a bezpecnosti a ochrany zdravi pii praci, tj. zejména zakona ¢. 435/2004
Sb., o zamé&stnanosti, ve znéni pozdéjSich predpist, a Zakoniku préace, a to viici viem
osobam, kter¢ se na plnéni zakazky podileji a bez ohledu na to, zda bude dle této smlouvy
plnéno Zhotovitelem ¢i jeho Poddodavatelem.

Zhotovitel se dale zavazuje po celou dobu trvani Smlouvy zajistit u sebe a svych
Poddodavateld dodrZzovani zédkona ¢. 198/2009 Sb., o rovném zachazeni a 0 pravnich
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20.4.

20.5.

21.

21.1.

21.2.

21.3.

21.4.

21.5.

21.6.

prostfedcich ochrany pted diskriminaci a 0 zmén¢ nékterych zakont (antidiskriminacni
zakon).

Zhotovitel je povinen ptedlozit na zadost Objednatele ¢estné prohlaseni, v némz uvede,
ze vSechny osoby podilejici se na Pfedmétu plnéni jsou ¢i byly vedeny v pfislusnych
registrech, zejména Zivnostenském rejstiiku, registru pojisténctt CSSZ a maji ptislusna
povoleni k pobytu v CR a k vykonu pracovni ¢innosti. Dale zde bude uvedeno, Ze byly
proskoleny z problematiky BOZP a Ze jsou vybaveny osobnimi ochrannymi pracovnimi
prostiedky dle G¢inné legislativy (je-li relevantni). Zhotovitel bere na védomi, Ze tato
prohlaseni je Objednatel opravnén poskytnout piislu§nym organtim vefejné moci CR.
Tato povinnost plati bez ohledu na to, zda bude plnéni dle této Smlouvy provadéno
Zhotovitelem ¢i jeho Poddodavatelem.

Objednatel je opravnén prubézné kontrolovat dodrzovani povinnosti Zhotovitele dle ¢l.
20.1.220.2. Smlouvy, a to i pfimo u pracovnikt vykonavajicich Pfedmét plnéni, pficemz
Zhotovitel je povinen tuto kontrolu umoznit, strpét a poskytnout Objednateli veskerou
nezbytnou soucinnost k jejimu provedeni.

Zavéreéna ustanoveni

Vsechna ozndmeni mezi Smluvnimi stranami, kterd se vztahuji k této Smlouvé nebo
kterd maji byt u¢inéna na zaklad¢ této Smlouvy, musi byt u¢inéna v pisemné formé
a opacné stran¢ dorucena bud’ osobné, nebo doporuc¢enym dopisem, datovou schrankou,
¢1 jinou formou registrovaného postovniho styku, na adresu uvedenou na titulni strance
této Smlouvy, nebude-li stanoveno nebo mezi Smluvnimi stranami dohodnuto jinak.
Oznédmeni se povazuji za dorufena uplynutim desatého (10.) dne po jejich
prokazatelném odeslani.

Zmény a dopliky této Smlouvy musi mit pisemnou formu, pfi¢emz kazda ze Stran
se zavazuje spravedlivé zvazit ndvrhy Strany druhé.

Smlouva je uzavirdna elektronicky, a to tak, ze je opatfena elektronickymi podpisy
(zaruCenym elektronickym podpisem zaloZenym na kvalifikovaném certifikatu nebo
kvalifikovanym elektronickym podpisem) opravnénych zastupcti smluvnich stran.

Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci smluvnich stran
a nabyva ucinnosti dnem zvefejnéni v registru smluv podle zakona ¢. 340/2015 Sb.,
o registru smluv, ve znéni pozd&jsich predpisti. Smluvni strany dohodly, Ze text smlouvy
zvetejiiuje Objednatel. Pred zvetfejnénim Objednatel odstrani z textu Smlouvy vSechny
osobni a kontaktni Uidaje, ptipadn¢ dalsi ¢asti Smlouvy, oznacené Zhotovitelem jako
obchodni tajemstvi.

Stane-li se nékteré ustanoveni této Smlouvy neplatné, nebo neucinné, nedotyka se to
ostatnich ustanoveni této Smlouvy, kterd zlstavaji v platnosti a G€innosti. Smluvni
strany se v tomto piipad¢ zavazuji dohodou nahradit ustanoveni neplatné (netcinng)
novym ustanovenim platnym (i¢innym), které nejlépe odpovida ptivodné zamyslenému
ekonomickému tcelu ustanoveni neplatného (neti¢inného). Do té doby plati odpovidajici
liprava obecné zavaznych pravnich piedpisti Ceské republiky.

Uvedené Smluvni strany prohlasuji, Ze se samy piesvédcily o identité¢ druhé Smluvni
strany, taktéz Ze jeji oznaceni uvedené v zahlavi této Smlouvy odpovida aktudlnimu
stavu, Ze je jim zndma nesporna totoznost a fadné opravnéni osob jednajicich za druhou
Smluvni stranu k tomuto jednani a zaroven si vzajemné prohlasily, Ze tyto udaje nejsou
dotceny zménami jiz uskute¢nénymi, avsak jesté¢ nezapsanymi v obchodnim rejstiiku.
Zaroven prohlasuji, ze uzavieni této Smlouvy je v souladu se zdkonem pifedepsanymi ¢i
interné stanovenymi pravidly, jakoz iV plném zajmu jimi zastupovanych Smluvnich
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21.7.

21.8.

21.9.

stran.

Smluvni strany, védomy svych zavazkl vyplyvajicich z této Smlouvy a v imyslu byt
touto Smlouvou pln€¢ vazany, potvrzuji timto jeji pravost podpisy osob fadné
opravnénych jednat za pfisluSnou Stranu a soucasné prohlasuji, Zze tato Smlouva byla
sepsana po vzajemné shod¢ o jejich nalezitostech.

Nedilnou soucasti této Smlouvy jsou nésledujici ptilohy:

a) Priloha ¢. 1 — Specifikace a rozsah ptredmétu plnéni

b) Prtiloha ¢. 2 — Polozkovy rozpocet

c) Priloha ¢. 3 — Slozeni tymu za Objednatele a Zhotovitele

d) Piiloha ¢. 4 — Seznam poddodavatelt

e) Priloha ¢. 5 — Bezpecnostni pozadavky

Smluvni strany potvrzuji, ze si tuto Smlouvu ptecetly, rozumi jejimu obsahu, souhlasi
S ni a nemaji proti ni vyhrad. Svymi podpisy potvrzuji, Ze Smlouva je jejich projevem
pravé, svobodné a vazné vile a ze ji neuzaviely v omylu ani pod pohrtizkou nasili. Na
dikaz pravosti Smluvni strany opatiuji tuto Smlouvu podpisy opravnénych osob, které
garantuji, Ze jsou plné opravnény tuto Smlouvu za Smluvni strany platn¢ uzaviit.

Za SEFIRA spol. sr.0. Za Univerzitu Karlovu
V Praze dne V Praze dne
Ing. Marian Jurik, jednatel Mgr. Martin Manasek, kvestor

Ing. Petr Dolejsi, jednatel
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Priloha ¢. 1- Specifikace a rozsah predmétu plnéni

Predmeét zadavaciho rizeni

Univerzita Karlova (dale jen UK) vystupuje v ramci vybranych procest souvisejicich se studiem (napf.
pfijimaci fizeni) jako organ vefejné moci, a proto musi mimo jiné spliiovat pozadavky zakona ¢. 297/2016
o sluzbach vytvaiejicich divéru pro elektronické transakce (dale také sluzby digitalni diivéry), resp. natizeni
eIDAS. Diky tomu musi UK v dot¢enych procesech studijniho systému vyuzivat kvalifikovany el. podpis,
kvalifikované el. peceti a vSechny souvisejici dokumenty opattovat kvalifikovanym el. ¢asovym razitkem.

Tyto pozadavky vyzaduji realizovat nejenom vyznamné zmény v samotném studijnim systému, ale
vybudovat i1 pfislusné centrdlni sluzby vytvéiejici divéru, které budou novym studijnim informacnim
systémem vyuzivany. Dale bude nutné tyto sluzby integrovat do dalSich ¢asti informa¢niho systému UK
jako je napt. spisova sluzba TESS a dalsi. Jedna se o nasledujici sluzby:

e vzdaleny kvalifikovany elektronicky podpis véetné podpisového portalu,
e kvalifikovana elektronicka pecet,
e validace elektronickych dokumentd.

Soucasti predmétu vetejné zakazky je integrace dodanych sluzeb se stavajici spisovou sluzbou TESS. eSSL
TESS bude integrovana jako pilotni aplikace, pomoci které bude mozné ovéfit jednotlivé sluzby, které budou
nasledné implementovany i do nového studijniho systému.

Zameérem UK je v budoucnu tyto sluzby dale poskytovat i jinym univerzitam, které jiz nyni vyuzivaji, nebo
budou vyuzivat i jiné ¢asti informacniho systému UK.

i
Univerzita SIS - Studijni informacni systém TESS
Karlova

Sluzby digitalni dGvéry UK

Vzdéleny Podbisovy Kvalifikovana Validace
elektronicky P , 4 elektronicka elektronickych
. portal . u .
podpis pecet dokumenta

Infrastrukturni sluzby UK

(o) (=) (o ) ()

Obrazek 1/ Logické schéma nové budované vrstvy sluzeb vytvarejicich davéru.
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Sluzby vytvarejici diivéru

Vzdaleny elektronicky podpis Sluzba elektronického podpisu, kterd vyuziva centralné
spravované klice pod ochranou HSM a SAM.

e Certifikaty pro zaruc¢eny podpis vydava CESNET.

e Certifikaty pro kvalifikovany podpis vydava
vybrany kvalifikovany poskytovatel dle pozadavkt
UK.

Podpisovy portal Zajistuje jak aplikacni sluzby pro objedndni podpisu
informac¢nim systémem UK, tak i grafické uzivatelské
rozhrani pro vyfizovani podpist uzivateli.

Kvalifikovana elektronicka pec¢et’” | Poskytuje aplikacni rozhrani pro vytvareni kvalifikovanych
elektronickych peceti.

Validace elektronickych Validace prvki elektronického zabezpeceni dokumentu

dokumenti (elektronicky podpis, pecet’, Casové razitko) a integrity
dokumentu na zékladé piednastavenych politik
prostfednictvim aplikacniho i uzivatelského rozhrani.

Infrastrukturni sluzby

Hardware Security Module (HSM) = Zajisti bezpe¢né prostiedi pro praci s privatnimi kli¢i, na
nichz bude zalozen elektronicky podpis a pecet’. Zatizeni
musi splitovat QSCD certifikaci, aby jej bylo mozné pouzit
pro sluzbu vzdaleného kvalifikovaného podpisu.

Signature Activation Module Certifikovany kvalifikovany prostfedek pro vyvareni el.

(SAM) podpist a peceti (QSCD) nezbytny pro vytvareni kval. el.
podpist uzivatelli a pro vytvareni kval. el. peceti pro dalsi
univerzity.

Implementacni sluzby

Implementace FeSeni Implementacni sluzby minimalné v rozsahu
e Vstupni analyza, cilovy koncept
e Implementace testovaciho a produkéniho prostredi
e Skoleni a dokumentace

Integraéni sluzby e Podpirné sluzby a konzultace pro integraci
jednotlivych systémi prostiednictvim aplikacnich
rozhrani

e Integrace se spisovou sluzbou TESS

Podpora feSeni e Produktova podpora dodanych feSeni

e Servisni podpora souvisejici s provozem feseni
vcetné ¢astecné spravy ze strany QTSP pro
kvalifikované ¢asti feSeni
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Tento dokument obsahuje definici sluzeb vytvaiejicich dtvéru v souladu s legislativnimi pozadavky a
podrobnou specifikaci pozadavki na jejich praktickou implementaci odpovidajici velikosti organizace, jejim
potifebam, aktualnimu stavu a komplexnosti IT prostredi UK.

Interoperabilitas CVUT

CVUT jiz n&kolik let provozuje obdobnou sestavu sluzeb digitalni diivéry a uvazovanych technologii, ktera
aktudlné postupuje aktualizaci na nejnovéjsi verze technologii pln€ kompatibilni s pfipravovanymi standardy
dle novelizovaného natizeni eIDAS 2.0. Jedna se o feSeni postavené na komponentach vyhovujicich vyse
uvedenym technologickym pozadavkim

e Sitové HSM moduly certifikované dle EN 419 221-5

e  SAM moduly certifikované dle CEN 419 241-2

e Reseni vzdaleného kvalifikovaného podpisu certifikované dle CEN 419 241-2 s podporou CSC
API

e Reseni kvalifikované el. peceti vyuzivajici vyse uvedené certifikované HSM a SAM moduly

Vzhledem k tomu, ze i CVUT poskytuje vyse uvedené sluzby digitalni ditvéry i pro dal§i univerzity, planuji
proto UK spoleéné s CVUT vytvofeni mezi univerzitniho fail-over clusteru, ktery zvysi dostupnost feseni.
Cluster je vtéto etapé budovani sluzeb vytvafejicich davéru predev§im na urovni vzdaleného
kvalifikovaného el. podpisu a kvalifikované el. peceti vcetné souvisejicich podkladovych HW/SW
komponent (HSM, SAM).

Vytvoreni tohoto fail-over clusteru umozni obéma univerzitam garantovat dostupnost kritickych sluzeb
s minimalnimi dopady na stavajici sluzby a aplikace a zajistit tyto sluzby ve vysoké dostupnosti nejenom
pro jejich vlastni potiebu, ale i pro dalsi propojené univerzity.

Provozovani sluzeb vytvarejicich diveéru pracujicich piimo sel. dokumenty, véetné jejich ovéfovani,
archivace a ukladani bude zajistén jednotlivymi univerzitami. Cilovym zamérem UK Praha je vybudovani

fail-over clusteru s vyuzitim feSeni na CVUT i pro tyto sluzby. Technické feSeni poptavanych sluzeb
vytvatejicich divéru musi vybudovani fail-over clusteru umoznit.
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Obrazek 2 / Logické schéma fail-over clusteru

Podrobné informace o aktualné pouZivanych/nasazovanych technologiich v prostiedi CVUT budou
pripadnému zijemci poskytnuty na zakladé uzavireného NDA.

Specifikace sluzeb vytvarejicich davéru
Vzdaleny elektronicky podpis

V ramci modernizace internich procesti sméfujicich k plné digitalizaci UK doporucujeme vybudovani
sluzby vzdaleného kvalifikovaného a zaruceného el. podpisu, aby bylo mozné tyto sluzby podpist vyuZzivat
Vv libovolném prostfedi koncovych uzivateli — rtizné OS, rizné webové prohlizeCe a rtizné mobilni
platformy.

Vzhledem k legislativnim a praktickym poZadavkim poZaduje UK podporu nejenom pro zaruéené el.
podpisy zalozené na internich certifikatech, ale i pro mensi skupinu uzivatelti kvalifikované el. podpisy od
zvoleného kvalifikovaného poskytovatele.

Z dtvodi zpétné kompatibility bude minimalné€ po pfechodnou dobu nezbytné nutné, aby bylo mozné sluzby
vzdaleného podpisu vyuzivat i klasickymi aplikacemi, které standardné podporuji praci s Cipovymi kartami
a tokeny.

Vzhledem k tomu, ze takovato sluzba je pfedevsim pouze podpisovou metodou, musi byt rovnéz zajisténa
piislusna integrace a uzivatelské rozhrani pro jeji vyuzivani, viz nasledujici polozka Podpisovy portal.
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Pozadavky

VEPO1 Reseni vzdaleného podepisovani musi spliiovat certifikaci EN 419 241-2: Protection
Profile for QSCD for Server Signing.

VEP02 Reseni musi obsahovat systém komponent pro Fizeni Zivotniho cyklu certifikatil, v takové
formé, aby uZzivateli (na zéklad¢€ opravnéni) s minimalnim mnozstvim interakce
zprostiedkovalo:

e vydani certifikatu:
o vygenerovani privatniho klice na HSM,
o vytvofeni zadosti o certifikat,
o odeslani zadosti o certifikat na certifikacni autoritu,
o import certifikatu,
e  obnovovani certifikatu,
e zneplatnéni certifikatu.

VEPO3 = Soucasti feSeni musi byt zajisténi procesu komunikace s kvalifikovanou certifika¢ni
autoritou za ucelem automatické prace s certifikatem (zadost, obnova, piip. dalsi
poskytované operace) pro kvalifikované certifikaty vydané timto poskytovatelem sluzeb.

VEPO4 Reseni zajisti uZivateliim prvotni vydani kvalifikovaného certifikatu prostiednictvim SAM
modulu ve spolupraci s HSM na zaklad¢ platného kvalifikovaného certifikatu od zvoleného
kval. poskytovatele uloZzeného na certifikovaném nebo systémovém tlozisti.

VEPOQO5 ' Uzivatel musi mit opravnéni operovat pouze s vlastnimi certifikaty a klici.

VEP06 Reseni musi obsahovat komponenty pro aplikace, které kvalifikovany certifikat vyuZivaji,
jako jsou aplikace pro el. podepisovani, ovéfovani identity uzivatele apod.

VEPO7 Reseni zprostiedkuje uZivateli moznost elektronicky podepsat dokument v ramci jeho
pocitace skrze standardni systémové prostfedky (platforma MS Windows).

VEP08 Reseni musi byt integrovatelné s IDM UK pro synchronizaci uZivateli

VEPO9 Reseni musi byt schopno provést autentizaci za pomoci externiho ovéfeni za pomoci
AD/Radius, SAML 2.0, nebo Web Browser SSO (NTLM/Kerberos, apod).

VEP10 = Autentizace uzivatele vici feSeni probihd minimaln€ pomoci SSO, certifikatem,
uzivatelské jméno + dalsi faktor.

VEP11 Pro potieby autorizace pozadavki na kvalifikovany el. podpis bude vyuzivano stavajici
feSeni vice faktorové autentizace/autorizace.

VEP12 = Autorizace uzivatele pro provedeni operaci s certifikatem vici feSeni pomoci minimalné
uzivatelem definovaného PINu, uzivatelem definovaného hesla (zaruceny el. podpis) nebo
prostfednictvim 2FA autorizace (kvalifikovany el. podpis).

VEP13 Reseni poskytne veskeré své sluzby prostiednictvim API rozhrani.

VEP14 | Zéikladni sluzba el. podpisu musi byt dostupné prostfednictvim standardizovaného API dle
specifikace CSC (Cloud Signature Consortium) resp. dle ETSI TS 119 432

VEP15 Licen¢né musi byt veskera funkcionalita dostupna nejméné pro 1000 uzivateld nebo
zafizeni. Licence musi byt pfenositelna v ramci prostfedi zadavatele.

Podpisovy portal

Pro zajisténi komfortniho podepisovani el. dokumentti uzivateli v ramci UK (personal, studenti, ...) riznymi
podpisovymi metodami v zavislosti na potfebach konkrétnich procesti ¢i dokumentd, je tfeba zajistit
jednoduché a zaroven intuitivni uzivatelské rozhrani — jednotny podpisovy portal.

Dale je tfeba zajistit inteligentni fizeni jednotlivych podpisovych procest v souladu s podpisovym fadem
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UK, ale i adhoc, v€etné uchovavani auditnich udaji nezbytnych pro pfipadné budouci prokazovani prubehu

procesu.

Role podpisového portalu neni tedy jenom o uZzivatelském rozhrani pro koncové uzivatele, ale i o fizeni

procesti podepisovani a také zpfistupnéni rtiznych podpisovych metod jednotlivym aplikacim pomoci

jednotného aplikacniho rozhrani (API).

Pozadavky

PPO1

PPOla

PPO1b
PPO1c
PP01d
PPOle

PPO2

PPO3

PPO4

PPO5

PPO6
PPO7
PPO8

Reseni musi disponovat uzivatelskou &asti ve formé grafického uzivatelského rozhrani
(GUI) dostupného pftes internetovy prohlize¢ (bez zavislosti na konkrétnim operacnim
systému, nebo pouzitém prohliZzec¢i) optimalizované i pro mobilni zafizeni, ktera zajisti dale
uvedené funkce:
e podpisové workflow, které uzivateliim nabidne minimaln¢ funkce:
o podepsani dokumentt
o odmitnuti podepsani dokumentu (s nutnosti napsat komentar)
o odvolani pozadavku na podpis zadavatelem
o nahled na dokumenty k podpisu (v¢etn¢ zobrazeni ptriloh dokumentu)
o moznost stazeni dokumentt
e podepisovani dokumenti jednotlive i hromadné
e definice terminu, kdy nejpozdéji musi k podpisu dojit
e evidenci podepsanych dokumentt
e uzivatelské notifikace
Reseni musi byt schopno produkovat elektronické podpisy v trovnich:
e Kuvalifikovany elektronicky podpis
e Zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikatu
e Zaruceny elektronicky podpis
e Prosty elektronicky podpis
Reseni musi nabizet mnoZinu podpisovych metod, kterymi umozni vytvaret elektronické
podpisy minimalné v rozsahu:
e QSCD cipové karty a tokeny (minimalné v rozsahu zafizeni uznanych jako QSCD
v CR)
e Lokalni keystory operacnich systému
e Sluzby vzdaleného kvalifikovaného podpisu bud’ hostované a provozované on-site,
nebo v podobé sluzby treti strany
e BankID Sign
e Podpis stylusem (ptipadné prstem) na displej mobilniho zafizeni (mobilniho
telefonu, tabletu apod.)
e Prosty podpis typu Click-to-sign
Reseni musi byt schopno dle metadat automaticky vybrat nejvhodngj§i podpisovou metodu
pro prihlaseného uzivatele a konkrétni dokument, tak aby vysledkem byl elektronicky
podpis v dostatecné kvalit¢ / Grovni, dle pozadavku zadajiciho o podpis
Reseni musi nabizet sluzby prosttednictvim webovych rozhrani API pro automatizaci
zadavani dokumentt k podpisu
Reseni musi umoznit dokument k podpisu zadat ruéné& piimo z GUI
Reseni musi byt schopno dokumenty k podpisu tfidit do logickych adresatt
Reseni musi byt integrovatelné s IDM UK pro synchronizaci uZivateli
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PP09 Reseni musi podporovat minimalné rezimy podpisu:
e Okamzity — vyvolani podepsani konkrétniho uzivatele pfimo z externiho systému a
okamzité vytizeni podepsani
e (Odlozeny — piedani dokumentu k podepsani do feSeni, uzivatel ma moznost podpis
vytidit pozdéji (,,az se mu to hodi*)
PP10 Reseni musi byt schopno vytvatet vizualizované i nevizualizované podpisy. Pro
vizualizace musi byt splnéno:
¢ Jsou konfigurovatelné kazdym uzivatelem, uzivatel mize mit vytvofeno vice
ruznych vizualizaci
e  Obsahuji minimaln€ jméno a pfijmeni podepisujiciho, informaci, Ze se jedna o
elektronicky podpis a datum podpisu
e Do vizualizace Ize vlozit i grafické prvky (napt. logo spolecnosti)
e Vizualizace jsou do dokumentu umistovany:
o Na urcené misto, dle poZzadavku zadavatele
o Do ptedptipravenych podpisovych poli (dle PDF specifikace)
o Libovolné v dokumentu podepisujicim, pokud neni vyuzité ani jedno z
predchozich
PP11 ReSeni umoziiuje vyuZivat sluzby vzdaleného el. podpisu podporujici standardni API dle
specifikace CSC (Cloud Signature Consortium) resp. ETSI TS 119 432
PP12 Reseni si uklada auditni log operaci provadénych jednotlivymi uZivateli
PP13 Reseni umoziiuje na podpis uZivatele navazat dodateénym automatickym zpracovanim za
vyuziti dalSich sluzeb z této specifikace, konkrétné: ptidani el. peceté na dokument ¢i
casového razitka.
PP14 Reseni umoziuje podpis dokumentu i externim uZivatelem mimo uZivatelskou bazi UK.

Kvalifikovana elektronicka pecet’

V zavislosti na konkrétnich procesech vyzaduje UK peceténi vybranych dokumentd kvalifikovanou
elektronickou peceti. Ztohoto divodu UK pozaduje dodani fteSeni, které podporuje vytvaieni
kvalifikovanych el. pe€eti jménem UK s rozsifitelnosti na moznost vytvareni kvalifikované el. peceti i pro
jiné subjekty (univerzity).

Vytvareni kvalifikované el. pe€eti musi dale podporovat pridavani kvalifikovanych Casovych razitek
K vytvafenym pecetim.

V ptipadé zptistupnéni sluzby kvalifikované el. peceti i pro dalsi subjekty mimo UK bude vyzadovat vyuZiti
certifikovaného SAM modulu, obdobné jako v ptipad¢ sluzeb vzdaleného el. podpisu.

Pozadavky
EPO1 Podpora vytvareni el. peceti ve formatu PAJES v profilech -BES a -T
EP02 Podpora vytvareni el. peceti ve formatu CAdES v profilech -BES a -T
EPO3 Podpora vytvareni el. peceti ve formatu XAdES v profilech -BES a -T
EPO4 Podpora vytvareni el. peceti ve formatu ASiC v profilech -BES a -T
EPO5 Podpora vytvareni el. peceti ve formatu JAdES v profilech -BES a -T
EP06 Podpora vytvaieni el. peceti ve formatu S/MIME v profilech -BES a -T
EPO7 = Podpora vlozeni kvalifikovaného elektronického ¢asového razitka od externich
kvalifikovanych poskytovatell sluzeb vytvatejicich davéru
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EPO8 Kontrola platnosti pouzivanych certifikatt

EPO9 ' Prace s vice riiznymi klici / certifikaty

EP10 Podpora vyuziti technologii pro bezpecné ukladani kryptografickych kli¢t pomoci
kvalifikovaného prosttedku pro vytvaieni peceti typu HSM

EP11 Moznost auditu vykonavanych operaci a zmén konfigurace

EP12 Vytvafeni vizualizovanych i nevizualizovanych peceti v PDF

EP13 Moznost konfigurovat vizualizace peceti (v€etné moznosti parametricky ovlivnit podobu
vysledné vizualizace pii volani webové sluzby peceténi)

EP14 Podpora vyuziti certifikovaného SAM modulu pro sdileni sluzby kvalifikované el. peceti

Validace elektronickych dokumenti

V UK vzniké velké mnozstvi vlastnich dokumentt (tyka se i dorucenych), u kterych je zapotiebi v ptipade,
ze obsahuyji certifikat (el. podpis, pecet’, Casové razitko), validovat, a tak potvrdit platnost a spravnost vlozeni
certifikatu do dokumentu.

Ackoliv jsou sluzby obvykle vyuzivany v ramci procesu archivace el. dokumentt, je samostatna sluzba
validace el. dokumentd nutnd predevSim pro spravné zpracovani a vyhodnoceni vSech piichozich el.
dokumentt.

Tato sluzba bude vyuzivana primarn¢ ptes aplikacni rozhrani z jednotlivych IS UK, ale je tfeba zajistit i
jednoduché uzivatelské rozhrani pro ptipadné adhoc validace el. dokumentu.

Pozadavky

VALO1 Validace elektronickych podpist, peceti a Casovych razitek vytvorena na zakladé
certifikatll, vydanych v kterékoli ¢lenské zemi EU, dle platnych seznamt divéryhodnych
sluzeb TSL

VALO2  Je mozné ptidat vlastni divéryhodné certifikacni autority mimo evropské seznamy TSL

VALO3 Ovétovani platnosti elektronickych podpist, peceti a Casovych razitek je provadéno dle
principt stanovenych v technické norm¢ ETSI EN 319 102-1

VALO4 Ovétovani platnosti musi byt schopné rozlisit trovei elektronického podpisu a
elektronické peceté dle ustanoveni zékona ¢. 297/2016 Sb.

VALO5 = Vystupem validace je valida¢ni report v lidsky ¢itelné podobé (ve formatu PDF). Webova
sluzba navic vraci i strojové Citelné valida¢ni reporty ve formatu XML

VALO6 Validacni software disponuje jak integracnim rozhranim webovych sluzeb, tak i grafickym
uzivatelskym rozhranim pro ru¢ni validace dokumentt a prohlizeni validacnich reporti

VALO7 Chovéni validaniho softwaru lze konfigurovat a parametrizovat definici validacnich
politik

VALO8 Valida¢ni software musi byt schopen provadét validace zpétné k divéryhodnému ¢asu bud’
precteného z casového razitka, nebo specifikovaného v rdmeci validace (napf. pii volani
webové sluzby), véetné ovéreni odvolani certifikatti k danému casu. A to i po vyprSeni
platnosti podpisovych / peceticich certifikatt
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Specifikace infrastrukturnich sluzeb
Hardware Security Module (HSM)

Pro potieby implementace sluzby kvalifikované el. peceti v infrastruktuie UK vyzaduje takovéto feseni
certifikované kvalifikované prostfedky pro vytvareni el. peceti (QSCD). Z diivodl pozadavkl na vykon,
dostupnost a implementaci systému vice o¢i je vyzadovan QSCD v podobé samostatnych HW prostredkt
typtt HSM (Hardware Security Module) v sitovém provedeni pouzitelném v prostedi virtualizace.

Pozadavky

HSMO01
HSMO02

HSMO03

HSMO04

HSMO05

HSMO06

HSMO7

HSMO08

HSMO09

HSM10

HSM11
HSM12

HSM13

HSM14
HSM15

HSM16

Certifikace zatizeni pomoci ISO15408 (Common Criteria) dle profilu CEN 419 221-5
Implementace kryptografickych algoritmi RSA pro elektronicky podpis s délkou klici
minimalné 2048 a 4096 bitt

Zajisténi nezavislého pristupu ke kryptografickym prostfedktim pro platformy MS
Windows a Linux

Musi byt zajisténo, ze vygenerované kryptografické klice nikdy neopusti kvalifikovany
prostfedek v oteviené podob¢

Zptistupiiovani vice klicl nezavisle na sobé — moznost separace spravy kli¢u pro
jednotlivé organizacni celky

Aktivace kryptografickych klic¢t pro jednotlivé casti feSeni v kvalifikovanych prostedcich
v rezimu ,,vice o¢i (nutnost pfitomnosti vice nez jednoho spravce)

Podpora generovani zadosti o kvalifikované certifikaty pomoci kvalifikovaného
prostiedku

Nastroje pro zalohovani a prenos konfigurace a kli¢li na nové zatizeni musi byt soucasti
dodavky

Podpora montaze zatizeni do standardniho rozvadéce o velikosti 19

Podpora zapojeni do 2 nezavislych sitovych segmenti

Vymeénitelny dualni zdroj napajeni

Nabizené feseni musi poskytovat minimalné nasledujici integra¢ni rozhrani:

. PKCS#11

. OpenSSL
. Java (JCE)
. Microsoft CAPl a CNG

Kompatibilita HSM modulil se zvolenou platformou SAM modulu — viz samostatna
infrastrukturni komponenta

Licence pro pfipojeni minimalné€ 5 ptipojenych nezavislych servert

Soucasti feSeni musi byt nastroje a licence umoziujici vzdalenou spravu a administraci
HSM modulti bez nutnosti piistupu do datového centra

Pouzit¢ HSM moduly musi byt mozné vyuZit i pro jiné ucely nez pouze pro pecet’ a
podpis

Signature Activation Module (SAM)

Pro ptipad sluzeb vzdaleného el. podpisu v kvalifikované trovni, nebo pro vyuzivani sluzby kvalifikované
el. peceti i dal$imi subjekty mimo UK, musi plnit roli kvalifikovaného prostfedku pro vytvareni el. podpist
a peceti tzv. SAM (Signature Activation Module), ktery pro svoji sprdvnou cinnost musi vyuzivat
odpovidajici certifikovany HSM modul — viz pfedchozi infrastrukturni komponenta.
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Soucasti dodavky SAM modulu musi byt i vesSkery nezbytny HW nutny pro jeho provoz.

Dalsim typickym pozadavkem v souvislosti s SAM moduly a vytvarenim kvalifikovanych el. podpist a
peceti je sprava pfislusného certifikovaného SAM ze strany kvalifikovaného poskytovatele. Jedna se o
standardni podminku provedené certifikace.

Pozadavky

SAMO1 = Certifikace zafizeni pomoci ISO15408 (Common Criteria) dle profilu CEN 419 241-2,
idealn¢ vcetné uvedeni na seznamu QSCD dle natizeni eIDAS

SAMO02  Dodavka SAM modulu véetné veskerého potiebného HW dle pozadavki certifikace
zvoleného SAM modulu

SAMO3 ' Podpora aktivacnich dat (SAD) pro vytvareni podpist a peceti véetné podpory
vicefaktorové autorizace — bud’ soucasti dodavky SAM nebo integrace s feSenim UK

SAMO4 | Zajisténi podpory spravy a provozu SAM modulu ze strany kvalifikovaného poskytovatele

SAMOS | Podpora nabizeného SAM modulu ze strany alespon jednoho kvalifikovaného
poskytovatele vydavajiciho kvalifikované certifikaty ptisobiciho v CR

Obecné pozadavky

Tato Cast obsahuje obecné pozadavky souvisejici s celkovym feSenim sluzeb vytvarejicich diveéru a
obecnym legislativnim prostfedim. Blizsi uptesnéni jednotlivych pozadavki je rozvedeno nize v rdmci této
kapitoly.

Zakladni pozadavky

ZOP01 Reseni bude mozné provozovat na vlastni infrastruktuie UK

ZOP02 Reseni musi umoznit sou¢asny provoz feseni pro riizné subjekty s datovym a
konfigura¢nim oddélenim pro tyto subjekty (multitenantni provoz) v ramci dodané licence

ZOP03  Reseni bude splitovat obecné bezpecnostni standardy a také interni bezpe¢nostni piedpisy
UK

ZOP04  Reseni Gspésné projde vykonovymi a penetraénimi testy ze strany UK

ZOPO05 | Soulad s natizenim Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitinim trhu a o
zruSeni smérnice 1999/93/ES

ZOP06 = Soulad se zakonem ¢. 297/2016 Sb., Zakon o sluzbach vytvatejicich divéru pro el.
transakce

ZOPO7 | Soulad se zakonem ¢. 499/2004 Sb., Zakon o archivnictvi a spisové sluzbé a o zméné
nékterych zakont

ZOP08 ' Rizeni prav a pfistupti na zakladé roli

ZOP09 Reseni musi mit potvrzeni o absolvovanych plug-testech dle ETSI EN 319 132 &asti 1 a 2,
ETSIEN 319 122 ¢asti 1 a2, ETSI EN 319 142 ¢asti 1 a2, ETSIEN 319 162 ¢asti 1 a 2.

ZOP10 Dodavatel ma minimalné 5-ti leté zkusenosti s vyvojem produktl a implementaci feseni
pro divéryhodnost dokumentt.

ZOP11 Dodavatel je kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru

ZOP12 Dodavka rozhrani a dokumentace pro integraci jednotlivych sluzeb do prostiedi studijniho
systému UK, vyuzitelné pro integraci i dalSich IS UK
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IT prostredi

Produk¢ni prostiredi
e Sluzby bézici ve dvou aktivnich instancich pro zajisténi vysoké dostupnosti.
e HSM/SAM bézici ve dvou aktivnich instancich pro zajisténi vysoké dostupnosti.

Testovaci prostiedi
e Sluzby bézici v jedné instanci.
e HSM/SAM, pokud to umoziuji, mohou byt sdilené s produkénim prostfedim. Jinak jedna
dedikovana instance pro testovaci prostiedi.

Infrastruktura UK
e Podporované béhové prostiedi
o virtualizace (VMWare vSphere pro virtualy na platformé¢ Windows, Linux KVM pro
virtudlny na platformé Linux),
o kontejnery (na platformé Kubernetes, Docker nebo Podman)
o aplikacni servery (s OS MS Windows Server Standard 2022 nebo OS RockyLinux,
OracleLinux ve verzich 8 nebo 9 nebo Debian 12),
o databazové platformy (Oracle Database Standard Edition 2 verze 19¢ nebo MS SQL
Server)
e Reseni bude poskytovat informace o stavu systému pro monitoring (celkovy stav, informace o
stavu jednotlivych komponent).
e Musi byt dostupny popis a postup zalohovani (ptes zalohu databdze, snapshoty, souborova zaloha
apod.) a obnovy systému.
e V dokumentaci musi byt popsany potiebné sitové prostupy mezi komponentami feseni.
o Integrace na Identity Provider (CAS).
o Integrace na IdM (MidPoint).

Multitenantnost

Jednotlivé sluzby i HSM musi podporovat soucasny provoz s vice oddélenymi konfiguracemi v ramci
jednotlivych tenantt. Tyto tenanty mohou byt ur€eny bud’ pro samostatné ¢asti UK nebo mohou byt
vyuzivany dal§imi subjekty, které mohou v budoucnu tyto sluzby vyuzivat.

Skalovatelnost

Reseni musi byt schopné §kalovat v fadu desitek tisic uzivatell bez nutnosti upgradu hardware a software.
Ptipustné je dokoupeni potfebnych uzivatelskych licenci.

Rozhrani

Reseni musi mimo jiné poskytovat nasledujici technologicka ¢i aplikacni rozhrani:

Obas

CSC API (JSON) Vzdaleny elektronicky podpis
OASIS DSS (XML) Kvalifikovana elektronicka pecet
OASIS DSS (XML) Validace elektronickych dokumentt
SCIM (JSON) Vyména identit s IDM

PKCS#11 Komunikace s HSM moduly

MS CAPI/CNG Komunikace s HSM moduly
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Grafické uzivatelské prostredi Primarné pro podpisovy portdl, validaci dokumentt a

autorizaci sluzeb vzdaleného el. podpisu

Standardy

Reseni musi byt v souladu s nasledujicimi standardy.

ETSI TS 119 432 Vzdaleny elektronicky podpis

ETSI EN 319 102 Vytvareni a validace AdES podpisit

ETSI EN 319 122 Elektronické podpisy ve formatu CAdES

ETSI EN 319 132 Elektronické podpisy ve formatu XAdES

ETSIEN 319 142 Elektronické podpisy ve formatu PAdES

ETSI EN 319 162 Elektronické podpisy ve formatu ASiC

ETSI EN 319 182 Elektronické podpisy ve formatu JAdES

CEN 419 221-5 Certifikace HSM jako kvalifikovaného prostiedku (QSCD)

CEN 419 241-2 Certifikace SAM modulu jako kvalifikovaného prostitedku
(QSCD)

Reseni musi mit potvrzeni o provedenych plug-testech dle ETSI EN 319 132 &asti 1 a 2, ETSI EN 319 122
Casti 1 a2, ETSTEN 319 142 ¢asti 1 a2, ETSI EN 319 162 ¢asti 1 a 2.

Pouzité feSeni kryptografickych prostfedkti musi spliiovat pozadavky na kvalifikované prostiedky dle
natizeni eIDAS v rezimu spravy ve jménu tfeti osoby (nutné pro kvalifikovany vzdaleny podpis a peceténi
pro vice subjekti).

Rozsah sluzeb

Vlastni dodavka feSeni by méla obsahovat minimalné sluzby v nasledujicim rozsahu:

Vstupni analyza a cilovy koncept feseni jako zaklad pro nasazeni v prostiedi UK
Implementace produkéniho prostredi (v HA) a testovaciho prostiedi v§ech komponent (SW, HW)
v prostiedi UK
Podpora pro integraci aplikaci:
o Dokumentace, vzory integrac¢nich volani, konzultace
o Integrace implementovanych sluzeb vytvarejicich divéru do SIS nebude z diivodu Casové
narocnosti predmétem této verejné zakazky.
Pilotni projekt
o Spravnost implementace bude ovéfena na integraci do spisové sluzby TESS na v§echny
implementované sluzeb vytvarejicich davéru:
= vzdaleny kvalifikovany el. podpis
= kvalifikovana pecet’
= oveétovani podpist a peceti
o Startovaci pocet uzivatel pro sluzby vzdaleného el. podpisu - 1000
Skoleni a dokumentace provedeného feseni

Produktova a servisni podpora

Tato ¢ast obsahuje pozadavky na podporu dodaného feSeni.
Produktova podpora by méla obsahovat
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e podporu (maintenance) licenci SW poskytovanou vyrobcem,
e podporu dodaného hardware poskytovanou vyrobcem.

Predmétem servisni podpory by mélo byt poskytovani sluzeb pro zajisténi provozu dodaného feSeni vcetné
e odstranovani havarijnich stavii, provoznich problémi a vad feseni;
e instalace aktualizaci, konfigurace, customizace a rozvoje feseni dle pozadavkl zadavatele
Vv celkovém rozsahu 20 MD / rok;
e spravy kvalifikovanych prostiedkt (QSCD) ze strany QTSP.

PoZadavky na reakéni dobu a dobu vyfeSeni

Vysoka Standardni procesy jsou vazné 1 hodina Nasledujici
ovlivnény a nezbytné lohy nemohou pracovni den
byt plnény. Nékteré nebo vSechny
systémy podporujici hlavni firemni
procesy selhaly a jsou zcela
nefunkéni nebo je jejich funkénost
omezena tak, Ze je kritickym
zplisobem ovlivnéna informacni
podpora ¢innosti objednatele.

Sttedni Jsou dotceny firemni procesy v mife 4 hodiny Nasledujici
zpUsobujici zt€Zovani vykonu pracovni den +1
konkrétni ¢innosti. Podporované
¢innosti jsou vyrazné ovlivnény
z divodu selhani nebo omezeni
nekteré ze systémovych funkcei
podporujici dilezité procesy.

V piipadé soucasného vyskytu vice
vad kategorie B muize nastat situace,
kdy vzajemné pisobeni téchto vad
zpusobi kumulaci negativniho
dopadu na firemni procesy, pak
budou i jednotlivé vady zplsobujici
tuto kumulaci hodnoceny kategorii

A.
Nizka Stav sluzby, kdy nejsou ohrozeny Nasledujici Nasledujici
hlavni funkce systému/aplikace. Po pracovni den pracovni den +5

dobu vypadku 1ze nahradit nefunkéni
¢ast nahradnim feSenim.

Reakéni doby se pocitaji v pracovnich dnech v ¢ase od 9 do 17 hodin od ¢asu oznameni incidentu.
Doba vyfeseni se pocita od doby reakce Dodavatele na nahlaseny incident zadavatelem.

33



Priloha ¢. 2 — PoloZkovy rozpocet

Pocet Jednotkova cena (v K¢) Celkova cena (v K¢)
Diléi plnéni Jednotka | .
jednotek | - poz ppH vé. DPH bez DPH v&. DPH

Dodavka sluzeb vytvarejicich diivéru (celkem Al azZ A6)* 8127 300,00 K¢ 9 834 033,00 K¢
Specifikace infrastrukturnich sluzeb - - - - 2317 100,00 K¢ 2 803 691,00 K¢
Hardware Security Module (HSM) - - - - 1496 300,00 K¢ 1 810 523,00 K¢
Signature Activation Module (SAM) - - - - 820 800,00 K¢ 993 168,00 K¢
Sluzby vytvaiejici davéru - - - - 3546 400,00 K¢ 4291 144,00 K¢
Vzdaleny elektronicky podpis - - - - 1 771 000,00 K¢& 2 142 910,00 K¢
Podpisovy portal - - - - 1 020 800,00 K¢ 1235168,00 K&
Kvalifikovana elektronicka pecet’ - - - - 332 200,00 K¢ 401 962,00 K¢
Validace elektronickych dokumentt - - - - 422 400,00 K& 511 104,00 K¢
Implementaéni sluzby - - - - 2263 800,00 K¢ 2739 198,00 K¢
Implementace feseni ¢lovékoden 90 18 100,00 K¢ 21901,00 K¢ 1 629 000,00 K& 1971 090,00 K&
Integraéni sluzby ¢lovékoden 46 13 800,00 K¢ 16 698,00 K& 634 800,00 K& 768 108,00 K&
Zajisténi produktové podpory** 1 401 600,00 K¢ 1 695 936,00 K¢
Produktova podpora k SW mésic 12 75 200,00 K& 90 992,00 K¢& 902 400,00 K¢ 1091 904,00 K&
Produktova podpora k HW mésic 12 41 600,00 K& 50 336,00 K¢ 499 200,00 K¢ 604 032,00 K¢
Zajisténi servisni podpory** 1 188 000,00 K¢ 1437 480,00 K¢
E/Ie[r)\;irznki)podpora (SLA, Sprava QSCD, rozvoj 20 misic 12 99 000,00 K& 119 790,00 K& 1188 000,1(22 1437 480,1(22
Celkova nabidkova cena 10 716 900,00 K¢ 12 967 449,00 K¢
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Priloha €. 3 - SloZeni tymu Objednatele a Zhotovitele
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Priloha ¢. 4 — Seznam poddodavateli

Obchodni firma / Nazev: T-MAPY spol. sr.o.

Sidlo: Spitalska 150/10, 500 03 Hradec Kralové
ICO: 47451084

DIC: CZ47451084

Osoby opravnéné jednat za
poddodavatele:

Ing. Milan Novotny, jednatel
Ing. Jifi Bradac, jednatel

Popis plnéni/kvalifikace

Integrace spisové sluzby TESS
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Priloha €. 5 — Bezpec¢nostni poZadavky

Clanek 1
Uvod

1. Tento dokument popisuje bezpecnostni pozadavky kladené na Zhotovitele v ramci
realizace vefejné zakazky ,,RUK — UVT — Dodavka sluzeb vytvaiejicich diivéru — opakované
vyhlaseni®, zejména pro naplnéni pozadavkd vyplyvajicich pro Zhotovitele ze zakona ¢.
181/2014 Sb., 0 kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zakon 0 kybernetické
bezpecnosti), ve znéni pozd¢jsich piedpist (dale jen ,,ZoKB*), a vyhlasky ¢. 82/2018 Sb., o
bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpec¢nosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti (dale jen ,,VyKB®).

2. Zhotovitel je povinen plnit relevantni povinnosti v rozsahu a zptisobem, aby byl napInén
ucel pravni Gpravy oblasti bezpecnostnich opatfeni kybernetické bezpecnosti ve vztahu
k povinnostem, které tato pravni uprava stanovuje Objednateli jakozto povinné osobé dle
ZoKB. V takovém ptipadé je Objednatel opravnén pozadovat od Zhotovitele piiméfenou
soucinnost i nad rdmec povinnosti stanovenych v této pfiloze, avSak vzdy pouze za ucelem
zajisténi plnéni povinnosti Zhotovitele z oblasti kybernetické bezpeénosti ve smyslu shora
uvedeného.

Clanek 2
Bezpecnostni pozadavky

2.1. Ucel

1. Tento dokument stanovi zpisoby a urovné realizace bezpecnostnich opatieni pro
Zhotovitele a urCuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpe¢nostnich
opatfeni mezi Objednatelem a Zhotovitelem. PoZzadavky na Zhotovitele jsou definovany dle
platné pravni Upravy, pfedevsim pak dle ZoKB, VyKB.

2. Smluvni strany se dohodly, Ze pokud to bude potiebné ke splnéni pozadavkli ZoKB,
VyKB, ¢i souvisejicich pravnich ptedpisii z oblasti bezpe¢nosti informaci, uzaviou bez
zbyte¢ného odkladu po vyzve kterékoli smluvni strany pisemny dodatek Smlouvy zohlednujici
takové pozadavky.

2.2. Obecné pozadavky
1. Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici
povinnosti:

a. postupovat v souladu s uc¢innymi pravnimi piedpisy, zejména pak pozadavky
vyplyvajicimi pro Zhotovitele, jakozto budouciho vyznamného dodavatele
provozovatele zékladni sluzby, ze ZoKB, VyKB a reflektovat pfipadné novely
dotcenych pravnich ptedpisi ¢i novou pravni Gpravu;

b. dodrzovat pfislusna ustanoveni bezpe¢nostnich politik, metodik a postupt
predanych Zhotoviteli Objednatelem, resp. platné fidici dokumentace
Objednatele ¢i jeji ¢asti anebo platné tidici dokumentace, k jejimuz dodrzovani
se Objednatel zavazal, pokud byl Zhotovitel s takovymi dokumenty nebo jejich
Castmi seznamen, a to bez ohledu na zptsob, jakym byl s takovou dokumentaci
Objednatele seznamen (napt. Skolenim, protokolarnim preddnim pfiislusné
dokumentace poskytovateli, elektronickym pfedanim prostiednictvim e-mailu,
zfizenim pfistupu Poskytovateli na sdilené uloziste aj.);
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c. rozvijet bezpecnostni povédomi svych zaméstnanct a piip. dalSich osob, které
se podileji na plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo
planovanymi zménami. Zaméstnanci a dal$i osoby na stran¢ Zhotovitele
podilejici se na plnéni Smlouvy musi byt prokazateln¢ seznameni s platnymi
predpisy a bezpecnostnimi pozadavky Objednatele, a to jesté pred zahajenim
jakékoli ¢innosti ze strany téchto osob pro Objednatele v souvislosti s plnénim
této Smlouvy;

d. zaznamenavat podstatné okolnosti souvisejici s poskytovanym piedmétem
plnéni dle Smlouvy (technické zdznamy, organiza¢ni zdznamy o Skoleni,
povéteni apod.) a informovat o nich Objednatele;

e. pridélovat svym jednotlivym pracovnikiim zaméstnanciim opravnéni k vykonu
¢innosti a pfisn¢ pii tom dodrZzovat bezpecnostni zasadu tzv. ,,potieba védet™
(need-to-know principle), tedy zejména dbat o to, aby byla minimalizovana
rizika nezadouciho pfistupu k aktiviim Objednatele;

f. pribézné dokumentovat, kontrolovat a vyhodnocovat opravnénost ptistupu, jak
fyzického, tak i logického, u vSech osob na strané Zhotovitele, které pfistupuji k
pfedmétu plnéni dle této Smlouvy;

g. prubézné detekovat technické zranitelnosti a konfigura¢ni nesoulady predmétu
plnéni Smlouvy a o zjisténych skute¢nostech bez zbyte¢ného odkladu
informovat Objednatele. Detekované technické =zranitelnosti musi byt
vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy predmétu
plnéni dojit k napravnym opatenim ze strany Zhotovitele. Napravna opatieni
musi byt schvalena Objednatelem;

h. realizovat bezpe¢nostni opatfeni pro ochranu dat souvisejicich s plnénim
pfedmétu Smlouvy.

2.3. Bezpecnost informaci

1. Zhotovitel je povinen zajistit utajeni ziskanych divérnych informaci objednatele
zpusobem obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednéano jinak. Tato
povinnost plati bez ohledu na ukonceni G¢innosti této smlouvy. Zhotovitel je povinen zajistit
utajeni divérnych informaci i u svych zaméstnancti, zastupcu, jakoz i jinych spolupracujicich
tietich stran, pokud jim takové informace byly poskytnuty.

2. Pravo uzivat, poskytovat a zpiistupnit diavérné informace ma Zhotovitel pouze
Vv rozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této
Smlouvy.

3. Za duvérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré
informace, které nebyly Objednatelem oznaleny jako vetejné a které se tykaji této Smlouvy
a jejiho plnéni (zejména informace o pravech a povinnostech smluvnich stran jakoz
i informace o cenéch), které se tykaji Objednatele, jeho smluvnich partnert, pacientti, obchodni
tajemstvi, anebo informace pro nakladani, s nimiz je stanoven pravnimi piedpisy zvlastni rezim
utajeni. Dale se povazuji za divérné informace takové informace, které jsou jako divérné
vyslovné Objednatelem oznaceny.

4. Za duvérné informace se v zadném piipadé nepovazuji informace, které se staly vetrejné
pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace ziskané
na zakladé postupu nezavislého na této Smlouvé a informace poskytnuté tfeti osobou, ktera
takové informace neziskala porusenim povinnosti jejich ochrany.

5. Zhotovitel je povinen zajistit bezpe¢nost informaci z pohledu dostupnosti. Informace se
Z pohledu dostupnosti povazuji za bezpecné, jestlize jsou dostupné autorizovanym uzivatelim
v dobg¢, kdy jsou potteba.
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6. Zhotovitel je povinen zajistit bezpe¢nost informaci z pohledu integrity. Informace se
Z pohledu integrity povazuji za bezpecné, jestlize je zarucena jejich spravnost, bezchybnost
a jsou vylouceny jejich neautorizované zmeény.

2.4. Opravnéni uzivat data

1. Zhotovitel je pti poskytovani plnéni pro Objednatele opravnén uzivat informace piredana
Zhotoviteli Objednatelem za Gcelem plnéni pfedmétu Smlouvy, avsak vzdy pouze v rozsahu
nezbytném ke splnéni predmétu Smlouvy.

2. Zhotovitel se pii poskytovani plnéni pro Objednatele zavazuje nakladat s informacemi
pouze v souladu se Smlouvou a piisluSnymi pravnimi piedpisy, zejména ZoKB, VyKB
a dal$imi souvisejicimi pravnimi predpisy.

2.5. Retézeni a Fizeni dodavatelt

1. Zhotovitel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalsiho
poddodavatele bez ptedchoziho konkrétniho nebo obecného pisemného povoleni Objednatele.
2. Zhotovitel se zavazuje, ze se bude fidit pozadavky Objednatele na fizeni bezpecnosti

informaci a poskytne Objednateli veskerou nezbytnou sou¢innost v otazkach fizeni bezpecnosti
informaci a pokud vyuziva pfi poskytovani plnéni poddodavatele, zajisti, Ze bude Objednateli
poskytnuta veskera nezbytna sou¢innost v otazkach fizeni bezpecnosti informaci také od téchto
poddodavatelti.

3. Zhotovitel je povinen predat Objednateli kontaktni udaje vSech osob dodavajicich
systémovou a technickou podporu pro feSeni.
4. Pokud Zhotovitel vyuziva pii poskytovani plnéni poddodavatele, zavazuje se, Ze budou

dodrzovat bezpecnostni pozadavky v¢. pozadavkl na ochranu osobnich udajt vyplyvajici z této
Smlouvy.

5. Zhotovitel se zavazuje bezodkladné dolozit Objednateli na zakladé jeho vyzvy smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zivazek poddodavatele
poskytovat plnéni v souladu s bezpe¢nostnimi pozadavky vyplyvajicimi z této Smlouvy.

6. Zhotovitel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu
s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy.

2.6. Rizeni zmén

1. Zhotovitel se zavazuje provést hodnoceni dopadi Objednatelem navrhovanych zmén na
terminy a cenu predmétu plnéni Smlouvy. Pokud by vSak takovéto hodnoceni vyzZadovalo
dodate¢né naklady anebo by nepiiznive ovlivnilo pracovni vytizeni zaméstnancl nebo vyuziti
jinych prostiedkil ur¢enych k provadéni ptedmétu plnéni, Zhotovitel tuto skutecnost oznami
Objednateli a hodnoceni provede pouze na zakladé pisemného povéfeni Objednatelem.
V takovém piipad€ bude hodnoceni hrazeno podle straveného Casu v sazbach platnych v dobé
hodnoceni.

2. Zhotovitel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik,
pfijima opatfeni za Ucelem sniZeni vSech neptiznivych dopadi spojenych s vyznamnymi
zménami, aktualizuje bezpe€nostni politiku a bezpecnostni dokumentaci, zajisti testovani
informacniho systému a zajisti moznost navraceni do ptivodniho stavu.

3. Zhotovitel ma povinnost informovat Objednatele o vysledcich fizeni zmén, které¢ maji
dopady na plnéni pfedmétu Smlouvy ze strany Zhotovitele.

4. Zhotovitel ma povinnost pfijmout ucinnd opatieni ke snizeni nepfiznivych dopadi
v souladu s vysledky fizeni zmén

S. Zhotovitel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost pii
analyze souvisejicich rizik, pfijimani opatfeni za ucelem sniZeni vSech neptiznivych dopadl
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spojenych se zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim
a zajisténi moznosti navraceni do ptivodniho stavu.

6. V ptipad¢ realizace penetra¢niho testovani nebo testovani zranitelnosti feseni poskytne
Zhotovitel Objednateli veSkerou potiebnou soucinnost.

2.7. Akvizice, vyvoj a adrzba

1. Zhotovitel se zavazuje v rozsahu plnéni na své strané zajistit bezpe¢nou implementaci,
inovaci, aktualizaci a testovani technologii, které jsou pfredmétem plnéni.

2. Zhotovitel se zavazuje ptedat Objednateli dokumentaci piedmétu plnéni obsahujici
zejména:

a. dokumentaci vSech bezpec¢nostnich nastaveni, funkci @ mechanismu;

b. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni;

c. dokumentaci obsahujici instala¢ni a konfigura¢ni postupy.

3. V ptipadé, ze pfedmét plnéni zahrnuje vyvoj software, zavazuje se Zhotovitel:

a. dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru
definované na zdklad€ smluvniho vztahu, nebo dodaného Objednatelem;

b. na vyzadani umoznit Objednateli provedeni auditu provadéného nebo
provedeného plnéni, predlozit Objednateli vyvijeny kod SW;

c. poskytnout Objednateli v terminech stanovenych Objednatelem, resp. bez
zbyte¢ného odkladu pozadovanou soucinnost na provedeni bezpecnostniho
testovani v pribéhu vyvoje SW ¢i kdykoli po jeho predani;

d. zajistit, Ze pInéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné
pro fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve
Smlouvé (napt. ze SW nebude obsahovat zadné nepotiebné komponenty,
programové vzorky apod.);

e. pokud je soucasti plnéni i instalace operacniho systému piipadné SW tietich
stran, zajistit v prub&hu jeho instalace, ze budou pouzity pfedepsané verze téchto
produktti kompatibilni a funkéni v IT prostfedi Objednatele;

f. zajistit bezpeCnost testovaciho prostiedi u Zhotovitele a ochranu poskytnutych
testovacich dat Objednatelem;

g. zajistit, ze do produkéniho prostfedi Objednatele bude dodan jen predmétem
Smlouvy specifikovana kompilovany, resp. spustitelny kod a dalsi nezbytna data
pro provozovani ptedmétu plnéni;

h. instalovat SW pouze na zéklad¢ Objednatelem piedem schvalenych migraénich

postupti;

ptedat zdrojovy kod Objednateli bezpe¢nou formou zajist'ujici jeho integritu;
zajistit fizeni verzi zdrojového kodu;

zajistit zalohovani zdrojového kodu a jeho uloZzeni mimo produkéni prostiedi;
nevyvijet, nekompilovat a nesifit v IT prostfedi Objednatele programovy kaod,
ktery ma za cil nelegdlni ovladnuti, naruSeni dostupnosti, divérnosti nebo
integrity nebo neautorizované ¢i nelegalni ziskani dat a informaci.

-~

2.8. Zvladani kybernetickych bezpec¢nostnich udalosti a incidenta
1. Zhotovitel se pti poskytovani plnéni pro Objednatele zavazuje v rozsahu poskytovanych
sluzeb dle Smlouvy, Ze:
a. stanovi Cinnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému
a ucinnému zvladani kybernetickych bezpe¢nostnich udalosti a incidentt, podle
takto stanovenych a popsanych pravidel bude postupovat, a bude hlasit v§echny
bezpecnostni udalosti a incidenty neprodlené po jejich detekci Objednateli
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prostfednictvim ohlasovacich kanalti na osobu odpovédnou za kybernetickou
bezpecnost, v ptipadech, kdy situace nestrpi odklad telefonicky.

b. nastavena pravidla pro zvladani bezpec¢nostnich incidentt budou respektovat
pozadavek na legalitu zajisténi stop, tj. jejich piivod a opravnénost jejich ziskani
musi byt v souladu s platnymi zékony a standardy tak, aby bylo mozné jejich
nasledné vyuziti v ramci forenzni analyzy a eventualni pouziti jako diikazni
material;

c. navrhne feSeni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti
a incidenti zaclenén do procest a systému a realizuje opatfeni pro zvySeni
odolnosti informa¢niho a komunika¢niho systému vic¢i kybernetickym
bezpecnostnim incidentim a omezenim dostupnosti;

d. provede analyzu pfi¢in bezpecnostniho incidentu a navrhne opatieni s cilem

Mrwe

nebo se na jeho vzniku podilel.

2.9. Informacdni povinnost a povinnosti pii vyméné informaci
1. Zhotovitel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele
informovat o:
a. zpusobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zpisobu fizeni rizik;
b. zméné vlastnictvi zasadnich aktiv, vyuzivanych Zhotovitelem k pInéni Smlouvy,
a zmeéné€ opravneni nakladat s témito aktivy, a to nejpozdéji do tii pracovnich
dnt po uskutecnéni této zmeny.
2. Zhotovitel se béhem poskytovani pInéni pro Objednatele zavazuje dostate¢né zabezpecit
veskery pienos dat a informaci z pohledu bezpecnostnich pozadavkd na jejich divérnost,
integritu a dostupnost.

2.10. Rizeni kontinuity innosti

1. Objednatel ma opravnéni zapojit Zhotovitele do tizeni kontinuity ¢innosti, a to zejména
opravnéni k zahrnuti Zhotovitele do planu kontinuity ¢innosti, ktery souvisi s informa¢nim
systétmem a souvisejicich sluzeb a/nebo zahrnuti Zhotovitele do Planu obnovy (DRP)
Objednatele. Objednatel ma opravnéni pozadovat po Zhotoviteli zpracovani Planii obnovy
(DRP) disaster recovery postupti.

2. Objednatel ma povinnost informovat Zhotovitele o zpusobu zapojeni do fizeni
kontinuity ¢innosti.

2.11. Bezpecnost lidskych zdroji

1. Zhotovitel zajisti pouceni vSech svych zaméstnanci podilejicich se na dodavce
o bezpecnostnich pravidlech uvedenych v téchto Bezpecnostnich pozadavcich, jez se musi
v prub¢hu dodavky dodrzovat a zajisti jejich dodrzovani nasazenim kontrolnich a vynucovacich
mechanismi. Rozsah pouceni podléha schvaleni Objednatele osobou uréenou za kybernetickou
bezpecnost.

2. Zhotovitel se zavaze zajistit dostate¢nou miru zastupitelnosti pro technické aspekty
feSeni (zajisténi kontinuity dodavky, zastupitelnost zaméstnancit).
3. Zhotovitel je povinen vést pisemnou evidenci uskute¢nénych pouceni v rozsahu predmét

pouceni, datum a seznam poucenych osob. Zhotovitel se zavazuje piedlozit tuto evidenci
objednateli bezodkladné poté, co k tomu bude Objednatelem vyzvan.

2.12. Bezpec¢nost komunikace

41



1. Zaméstnanci Zhotovitele, ktefi maji ptidélen piistup do interni sit¢ Univerzity
Karlovy (vétsinou na konkrétni server), odpovidaji za své ¢innosti provadéné v ramci interni
sit¢ Univerzity Karlovy. Z divodu zajisténi bezpecnosti zaméstnanci Zhotovitele nesmi
zejména:

a. zneuzivat sitové prostiedky pro osobni Gcely a zatézovat kapacitu sit¢;

b. Sifit Skodlivy kod;

C. pripojovat do sit¢ jind, nez schvalena zatizeni Zhotovitelem (véetné USB
zafizeni, soukromych mobilnich zafizeni, IoT zafizeni apod.);

d. vyuzivat nastroje slouzici k maskovani identity;

provadét bezdiivodné skenovani portt;

f. provadét jakoukoliv formou monitorovani pocitacovi sité, které muize vést
k zachyceni informaci/dat, pokud neni pfedmétem plnéni smlouvy;

g. obchazet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoliv pocitace,
pocitacoveé site;

h. provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani
sluzeb jinym uzivateliim;

I. uzivat jakékoliv programy, skripty nebo piikazy, nebo zasilat zpravy v jakékoliv
formé¢ s umyslem omezit nebo znemoznit poskytovani sluzeb nebo
termindlovych relaci lokalné nebo pies pocitacovou sit, internet nebo intranet;

J. vyuzivat bezpeCnostnich mezer nebo vytvaret ttoky na komunikaci v
pocitacovych sitich (napt. pfistup k datlim, jichz neni zaméstnanec zamyslenym
ptijemcem, ptihlasovani na server nebo ucet zaméstnancem, ktery neni k tomuto
piistupu vyslovné opravnén, S vyjimkou piipadd, kdy tyto aktivity jsou soucasti
fadnych pracovnich tkoli);

k. predavat informace o konfiguraci a topologii sité cizim osobam; tyto informace
je opravnén piedat pouze odpovédny zaméstnanec Univerzity Karlovy, pokud
jsou takové informace nutné z hlediska ptipravy ¢i plnéni smluvniho vztahu.

2. Pfi praci na pracovni stanici, mobilnim zafizeni pfipojeného do sit¢ nebo do
informaéniho systému Univerzity Karlovy musi Zhotovitel dodrzovat tyto zakladni zasady:

a. umoznit piistup jen pouc¢enému zaméstnanci Zhotovitele;

b. chranit ICT prostiedky Univerzity Karlovy;

C. po ukonceni prace provést neprodlené odhlaSeni tak, aby se zamezilo zneuZiti
jeho ptistupovych prav.

@

2.13. Rizeni pFistupu

1. Zhotovitel bere na védomi, ze piistup k datiim, informacim ¢i zatizenim souvisejicim S
predmétem Smlouvy je mozné povolit pouze fyzické identité zaméstnance Zhotovitele poucené
o téchto Bezpecnostnich pozadavcich, a to na zakladé pozadavku Zhotovitele na ptistup.

2. Zhotovitel bere na védomi, ze pfidéleni opravnéni zaméstnanci Zhotovitele musi byt
fizeno zasadou tzv. ,,potfeba védét™ (need-to-know principle) a neni narokové.

3. Zhotovitel se zavazuje, Ze udéleny piistup nesmi byt sdilen vice zaméstnanci
Zhotovitele.

4. Zhotovitel se zavazuje, Ze nebude instalovat a pouzivat zadné nastroje, které nebyly
pfedem pisemné odsouhlaseny osobou odpovédnou za kybernetickou bezpecnost na strané
Objednatele a jejichz uzivani by mohlo ohrozit kybernetickou bezpe¢nost.

S. Zhotovitel se zavazuje, ze nebude vyvijet, kompilovat a §ifit v jakékoliv casti
technologického nebo komunika¢niho systému programovy kod, ktery ma za cil nelegélni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunika¢niho systému nebo
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nelegalni ziskani dat a informaci. Zhotovitel bere na védomi, Ze ptistup do interni sit¢ a/nebo K
technologickym a komunika¢nim systémiim bude realizovan vyhradné s vyuzitim zatizeni
Objednatele.

6. Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, ktefi pristupuji do interni sit¢ a/nebo technologického nebo komunikaéniho
systému chranili autentiza¢ni prostiedky a udaje k systémim Objednatele. Zhotovitel bere na
védomi, ze v pripad¢ netspéSnych pokusti o autentizaci uzivatele mize byt piislusny ucet
zablokovan a feSen jako bezpec¢nostni incident ve smyslu piislusné fidici dokumentace a mohou
byt uplatnény ptislusné postupy zvladani bezpecnostniho incidentu.

7. Zhotovitel se zavazuje, Ze nebude instalovat a pouzivat zejména nastroje typu
Keylogger, Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kiin
nebo jinou podobu malware.

8. Zhotovitel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skute¢nost
vznikld v disledku poruSeni bezpecnostnich pozadavkid nebude posuzovéana jako okolnost
vylu€ujici odpovédnost Zhotovitele za prodleni s fadnym a vCasnym plnénim piedmétu
Smlouvy a nebude divodem k jakékoli nahradé piipadné ijmy Zhotoviteli ¢i jiné osobé ze
strany Objednatele.

9. Na zékladé smluvniho vztahu muze byt konkrétnim zaméstnancim Zhotovitele
umoznén piistup k pfedmétnym ICT prosttedkim pomoci vzdaleného piistupu pres VPN.
Pracovni stanice, pfenosna zafizeni zaméstnancti Zhotovitele ptistupujici k ICT prostiedkim
Objednatele musi mit instalovan vyrobcem podporovany aktualizovany operaéni systém
a systém pro ochranu pied Skodlivym kodem (antivirovy program) s nejnovéjsi verzi virové
databaze.

10.  Lokalni piistup Zhotovitele do provozniho prostfedi muize byt povolen pouzev
odtivodnénych pripadech. Tento pfistup musi probihat ve zvlastnim rezimu dohledu ze strany
Univerzity Karlovy.

2.14. Ochrana pred skodlivym kédem

1.  Zhotovitel se zavazuje, ze zajisti maximalni ochranu pfed zavle¢enim skodlivého SW do
interni sit¢ Objednatele. Zaméstnanci, resp. subdodavatelé Zhotovitele maji zakazano pouzivat
soukromou vypocetni techniku pro pfipojovani do interni sit¢ Objednatele.

2.15. Monitorovani ¢innosti

1. Zhotovitel bere na védomi, ze veskeré aktivity Zhotovitele a jeho pInéni realizované
VvV ramci plnéni pfedmétu Smlouvy nebo s nim tzce souvisejici budou Objednatelem prubézné
a pravidelné monitorovany a vyhodnocovany s ohledem na obsah Smlouvy.

2.16. Kontrola souladu s pozadavky bezpec¢nosti

1. Zhotovitel se zavazuje umoznit Objednateli nebo jim povéfené tieti osobé provést audit
plnéni povinnosti Zhotovitele dle této Smlouvy, zejména zplsobu plnéni bezpecnostnich
opatfeni, zpusobu fizeni dodavatelti, nakladédni s daty, zpisobu identifikace a hlaSeni
kybernetickych bezpecnostnich incidentd. Objednatel se zavazuje vyrozumét Zhotovitele
o terminu a piipadné¢ osobé povéiené provedenim auditu alesponn 3 pracovni dny predem.
Zhotovitel se zavazuje umoznit provedeni auditu ve vsech prostorach, v nichz dochazi k plnéni
pfedmétu této Smlouvy. Naklady na uskutec¢néni auditu ponese kazd4 smluvni strana zvIast’;
Zhotovitel nema pravo na poskytnuti thrady nakladu ¢i jakéhokoliv jiného plnéni v souvislosti
s auditem. V piipadé, Ze vysledkem auditu budou zjisténi o pochybenich na strané Zhotovitele,
zavazuje se Zhotovitel bezodkladné po vyzveé Objednatele veskeré takové nedostatky na své
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naklady odstranit. Zhotovitel je povinen zajistit umoznéni auditu za stejnych podminek
1 u svych poddodavateld.

2. Zhotovitel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu
zavedenych bezpecCnostnich opatieni. Tato kontrola probihd v pravidelnych intervalech
stanovenych Objednatelem, na zadost Objednatele nebo v pfipadé vzniku kybernetického
bezpecnostniho incidentu v ramci poskytované sluzby nebo v pfipadé, ze se vznik
bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda Zhotovitel
Objednateli bez zbytecného odkladu pisemnou kontrolni zpravu.

2.17. PoruSeni Bezpe¢nostnich pozadavku

1. Zhotovitel odpovida za to, ze jeho zaméstnanci a/nebo poddodavatelé nebudou jednat
V rozporu s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy. V piipadé, ze dojde
k nedodrzeni téchto pozadavkil ze strany zaméstnance a/nebo poddodavatele Zhotovitele,
povazuje se kazdé takové nedodrzeni pozadavkl za poruSeni povinnosti Zhotovitele dle této
Smlouvy.
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