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Priloha C. 1 - Technicka specifikace

PozZadovany budouci stav

Datova sit FTN je centralné provisionovana a spravovana nastrojem ARUBA Central-on-Premise.
VSechny nabizené prvky sité pro pavilon G1 musi podporovat plnohodnotné zafazeni do tohoto
nastroje, v€etné potrebnych licenci. Zadavatel pozaduje, aby veskeré dodané prvky byly do tohoto
nastroje uchazecem zarazeny a nakonfigurovany. Prace stim souvisejici musi byt soucdsti ceny
zafizeni.

Nové pristupové prepinate musi nabizet pfipojeni zafizeni minimalné rychlosti 1Gbps. Kazdy
pfistupovy prepinac bude pfipojen do obou stavajicich centralnich prepinacd. Propojeni mezi kazdym
centradlnim prepinacem a pristupovym prepinacem bude rychlosti alespori 10Gbps a obé 10G linky
budou nastaveny v link agregaci, aby byly obé linky vyuzivany sou¢asné a nedochazelo k blokovani
linek. VSechny pFistupové prepinace musi umoznovat mikro-segmentaci, kdy provoz/komunikace mezi
zafizenimi ve stejné VLAN siti je bud uplné blokovan nebo vidy prochazi kontrolou na stavovém
segmentacnim prvku, kde bude rozhodnuto, zda je komunikace zakazana nebo povolena. Tato mikro-
segmentace musi umozriovat mit na jednom portu zafizeni které mlze komunikovat v LAN siti
s okolnimi stanicemi, a soucasné i zafizeni jehoz komunikace, uvnitf L2 sité, musi byt vidy
kontrolovana segmentacnim stavovym prvkem. Prfistupové prepinace musi umozriovat autentizaci
uzivatell a zafizeni do siti FTN a pfifazovani centralné spravovanych uzivatelskych roli/politik. Na
vsech portech pfistupovych prepinacd musi byt mozné dynamicky ménit pfistupové opravnéni, aby
bylo port mozné v ptipadé napadeni stanice dynamicky od sité odpojit nebo zaradit do karantény.
Segmentacdni prvek musi umozniovat integraci s autentizacnim serverem a stahovani bezpecnostnich
politik z autentiza¢niho serveru. Segmentacni prvek musi umoZfiiovat nasazeni uZivatelské role na
konkrétniho uZivatele nebo zafizeni bez nutnosti rezervace IP adres pro zafizeni v DHCP serveru.
Segmentacni prvek mdze byt integrovan v ramci jiného aktivniho prvku napt. centrdiniho prepinace,
ale v takovém pfipadé musi tento aktivni prvek spliovat minimdlni poZadované parametry uvedené v
Technické specifikaci pro segmentacni prvek.

Prvky bezdratové sité FTN pro pavilon G1 musi byt postaveny na pristupovych bodech standardu WiFi
6. Pristupové body musi byt centralné spravovany prostiedky, které slouzi pro spravu stavajici WiFi
sité (ARUBA Mobility Conductor, ARUBA Mobility Controller 7210) a nabizet zabezpeceni dle
poslednich standard( pro bezdratové sité. WiFi sit bude poskytovat pfistup do LAN sité zaméstnancim
FTN, pfistup pro loT zafizeni jako sensory, kamery a ¢tecky, pfistup do Internetu pro pacienty FTN a
Casové omezeny pristup pro hosty. Bezdratové sitové prvky musi poskytovat riizné druhy autentizace
a umoznovat integraci s autentizacnim serverem pouzivanym v siti FTN (ARUBA ClearPass Policy
Manager) véetné stahovani centrélnich roli/politik/dACL.

Soucasti doddvky musi byt:
e Licence pro zarazeni prepinacli do nastroje pro spravu sité pouzivaného ve FTN (ARUBA

Central-on-Premise)
e Licence pro zarazeni pfistupovych bodl do nastroje pro spravu sité pouzivaného ve FTN
(ARUBA Central-on-Premise)



e Llicence pro zarazeni pfistupovych bodl a prepinacd do ARUBA Mobility Controller
pouzivaného ve FTN

e Licence PEF (Policy Enforcement Firewall — pouzivaného ve FTN) pro prepinace a pfistupové
body

Potvrzeni o pétileté zaruce

Soucasti preddavacich protokoll bude pisemné potvrzeni od vyrobce dodavanych technologii, Ze na
predmét plnéni byla u vyrobce zakoupena minimalné:

5 letd rozsitena zaruka vyrobce s dobou opravy/vymény nasledujici pracovni den s moznosti hlasit
zavadu 8 hodin denné v pracovni dny (oznacovana zpravidla jako 8xX5xNBD) platna od data zahdjeni
dodavky.

Tato zdruka musi byt poskytovana na misté instalace pracovniky vyrobce nebo dodavatele.

Potvrzeni o urceni zboZi pro koncového uzivatele

V databazi vyrobce dodavanych technologii musi byt zadavatel veden jako prvni uzivatel dodavaného
zbozi a souvisejicich licenci/subskripci/operacnich systém(. Zadavatel pozaduje originalni a nova
zatizeni uréend pro evropsky trh. Pfed prevzetim zbozi si zadavatel vyhrazuje prdvo kontroly dle
sériovych Cisel u vyrobce. Pokud v databazi vyrobce bude uveden jiny koncovy uZivatel nez zadavatel,
bude se jednat o poruseni podminky origindlniho a nového zafizeni. Za Ucelem ovéreni téchto
parametrd vybrany dodavatel na vyzadani pred dodanim zboZi predloZi prohldseni vyrobce
doddvaného zafizeni ¢i jeho oficialniho zastoupeni o tom, Ze na doddvané zboZi zadavateli jako
koncovému zakaznikovi bude poskytnuta k dodavanému zafizeni zdruka vyrobce v plném vyrobcem
poskytovaném rozsahu. Ucastnik do své nabidky vloZi ¢estné prohlaseni deklarujici, ze: ,veskeré
doddvané HW a SW produkty budou ziskany legdiné, zadavatel jako koncovy zdkaznik bude prvnim
uZivatelem dodaného zboZi a licenci/subskripci/operacnich systému v souladu s distribu¢nimi a
licen¢nimi podminkami vyrobce zafizeni a na tyto produkty bude umozZnéna zdruka a podpora vyrobce
v plném rozsahu jménem zadavatele - zadavatel jako koncovy zdkaznik nesmi byt nijak omezen ve
svych ndrocich vyplyvajicich ze zdruky vyrobce doddvaného zarizeni a z produktové podpory, kterou
tento vyrobce k doddvanym HW a SW produktim poskytuje”.

Pokyny pro vyplnéni poZadovanych parametru
Nasledujici tabulky specifikuji pozadované funkéni vlastnosti poptavaného reseni.

Ucastnik vyplni u vsech poloZek v ndsledujicich tabulkdch, zda jeho nabizené rfeseni splfiuje
zadavatelem poZadované parametry (zapsanim ANO, nebo NE) a ddle vypini (dle konkrétnich poloZek
v tabulce), jakym konkrétnim zplsobem poZadované parametry napliiuje (Skutecna hodnota, popis
splnéni poZadavku).

Uvedené funkcni parametry jsou minimdlni a ucastnik muZe nabidnout zarizeni se shodnymi nebo
lepsimi parametry.

Nesplnéni poZadovaného poctu zarizeni, nebo nékterého z technickych parametr( bude divodem
k vyfazeni uchazece ze soutéZe.



Minimalni poZadavky na zaruku a sluzby

Na vSechny ¢asti dodavané sitové infrastruktury je vyzadovana zaruka a zaruéni servisni podpora
nasledujiciho rozsahu (pokud neni u konkrétniho prvku uvedeno jinak):

— Minimalné 60 mésicd.

. . ; Spliuje . .
C. | Pozadované parametry ANO/NE Popis splnéni pozadavku
Zaruka a zarucni podpora vyrobce v Urovni Zdruka a zarucni podpora vyrobce v
1 . p, P X o ANO urovni 8x5xNBD — po dobu 60
8x5xNBD - Minimalné 60 mésicu Y e (s
mésicl od dodani
Soucasti zaruky musi byt pfimy pfistup zadavatele Soucasti zaruky je Prln:\y pr|stl,1p
L . G zadavatele k technické podpore
2 | ktechnické podpofe vyrobce zafizeni - Minimalné ANO , v
v ;o vyrobce zatizeni — po dobu 60
60 mésicu PP
mésicl
Pristup k aktualizaci soft
Pfistup k aktualizaci software a firmware pro ﬁ::q;grea rouZ(I)ZdaacrInZo r\\;\((are;dobu
3 | dodané prvky po dobu Zivotnosti dodanych prvkd ANO P PrVKY P

Zivotnosti dodanych prvkd —
minimalné po dobu 60 mésicl.

Minimalni technické pozadavky

1. Pristupovy prepinac 1 POE — minimalné 5 kusu

Typové oznaceni a nazev nabizeného zatizeni (hlavni
funkéni celek v pripadé modularnich zafizeni nebo 1L7288
oV pripage HPE ANW 6200F 48G C4 4SFP+740W Switch
softwarovych komplet()
Vyrobce nabizeného zafizeni Hewlett Packard Enterprise Company
Pocet nabizenych zafizeni 5 kusl
. . Spliuje Popis splnéni pozadavku
PoZadované parametry ANO/NE
Zakladni vlastnosti
Trida zafizeni: prepinac ANO Trida zatizeni: prepinac
Format zatizeni do racku ANO Format zatizeni do racku
Velikost zatizeni: 1U ANO Velikost zafizeni: 1U
Maximalni hloubka pfepinace —
Maximalni hloubka pfepinace — 33cm ANO aximlini hloubka prepinace
32,7cm
Pocet 1Gbit/s metalickych port( - 48x RJ-45 ANO 48 portt RJ-45 10/100/1000Mbps
10/100/1000Mbps Class 4 PoE
Pocet optickych 10GE portt s volitelnym fyzickym
rozhranim (SFP+) — 4x ANO 4 porty 1/10Gbps (SFP/SFP+)
Interni AC zdroj ANO Interni AC zdroj
Minimalni celkova prepinaci propustnost prepinace 176 ANO Celkova prepinaci propustnost
Gbit/s pfepinade 176 Gbit/s
S . ., L Celkovy paketovy vykon prepinace
1
Minimalni celkovy paketovy vykon ptrepinace 130 Mpps ANO 130,9 Mpps
Podpora PoE/PoE+ dle standardu
Podpora PoE+ dle standardu 802.3at ANO EEE 802.3af, 802.3at
Podpora PoE/PoE+ dle standardu
Podpora PoE dle standardu 802.3af ANO |EEE 802.3af, 802.3at




Minimalni dostupny vykon pro PoE+ napdjeni 740W

ANO

Dostupny vykon pro PoE+ napajeni

740W (max 30W/port)
Podporovany pocet prepinacl ve stohu: 8 ANO Stohovani pomcgr;;/;F, maximalné 8
Kapacita stohovaciho propojeni minimalné: 80 Gbps ANO MaXImslgl)l(()?z:;jltsaosézgzvaaho
Podpora stohovani rliznych typl prepinacd (PoE, Non- ANO Ano stohovani viech typu prepinacl
PoE, 24port, 48port) fady 6200F
Podpora stohovani s ostatnimi poptavanymi pfistupovymi ANO Ano stohovani vsech typl prepinacd
prepinaci podporujicimi stohovani fady 6200F
o s k i t0 IEEE 802. i
Seskupeni portli IEEE 802.3ad mezi rGznymi prvky stohu st ulpe.nl portt 80 3.ad mep
. . ANO raznymi prvky stohu (Multichassis
(Multichassis LAG)
LAG)
Soucasti kazdého prepinace je stohovaci kabel s minimalni Soucdsti je propojovaci kabel SFP+
. ANO
délkou 1m to SFP+ 1 metr
. e vy Podpora ,jumbo ramch“ véetné
P “ t likosti 9198 Byt AN
odpora ,,jumbo rdmcd” véetné velikosti 9198 Byte 0 velikosti 9198 Byte
Minimalni pocet zaznamu v tabulce MAC adres: 16 000 ANO Pocet zaznamii v tabulce MAC
adres: 16384
Minimalni pocet zdznamu v tabulce ARP: 8 000 ANO Pocet zaznamu v tabulce ARP: 8192
) B} s (ixy Konfigurovatelné rozkladani LACP
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ANO Zaté%e podle L2, 13 a L4
Pocet LACP skupin 32
Minimalni pocet LACP skupin/linek ve skupiné: 32/16 ANO (konfigurovatelnych), 32 (aktivnich),
16 linek ve skupiné
Podpora VLAN podle IEEE 802.1Q, minimdalné 2000 ANO Podpora VLAN podle IEEE 802.1Q,
soucasné aktivnich VLAN 2048 soucasné aktivnich VLAN
Protokol pro definici Sifenych VLAN: MVRP nebo VTP ANO Protokol pro deht:slé::)swenych VLAN:
Podpora zafazovani do VLAN podle standardu 802.1v ANO Podpora zafazovani do VLAN podie
standardu 802.1v
IEEE 802.1s — Multiple Spanning Tree ANO Podpora IEEE gOZ.ls—MuItlpIe
Spanning Tree
TP i VLAN 2.1 anim BPD r.
STP instance per s 802.1Q tagovanim U (napf ANO Podpora RPVST+
PVST+)
Detek ilehlého zafizeni
Detekce protilehlého zafizeni pomoci LLDP nebo CDP ANO etekce proti e, €ho zarizent
pomoci LLDP
Podpora LLDP-MED ANO Podpora LLDP-MED
. . T . Detekce jednosmérnosti optické
Detekce jednosmérnosti optické linky (napf. UDLD) ANO linky (UDLD)
3 DHCP |
Podpora DHCP server a relay pro lpv4 a Ipvé ANO odpora I[:::v4saelr;$(ria relay pro
I . Podpora NTPv4 pro lpv4 a Ipv6
Podpora NTPv4 pro lpv4 a lpv6 véetné MD5 autentizace ANO véetnd MDS5 autentizace
Statické smérovani Ipv4 a Ipv6 ANO Statické smérovani Ipv4 a Ipv6
Minimalni pocet Ipv4 zdznam{ ve smérovaci tabulce: 2 Maximalni pocet lpv4 zaznami ve
ANO Y ,
000 smérovaci tabulce: 2048
Minimalni pocet Ipv6 zdznam{ ve smérovaci tabulce: 1 Maximalni pocet lpv6 zaznamui ve
ANO y .
000 smérovaci tabulce: 1024
IGMP v2 a v3, IGMP snooping ANO IGMP v2 a v3, IGMP snooping
MLD v1 a v2, MLD snooping ANO MLD v1 a v2, MLD snooping
Hardware podpora Ipv4 a Ipvé ACL ANO Hardware podpora Ipv4 a Ipv6 ACL
Ldefini . " -
ACL definice na zakladé skupiny fyzickych porta ANO ACL definice na zdkladé skupiny

fyzickych portd




IN a OUT ACL aplikovatelny na

IN a OUT ACL aplikovatelny na interface, LAG, VLAN ANO interface, LAG, VLAN
Spanning Tree BPDU guard a Root guard ANO Spanning TreegE;I;I?dU guard a Root
DHCP snooping pro Ipv4 a Ipv6 ANO DHCP snooping pro Ipv4 a Ipv6
Ipv6 RA Guard ANO Ipv6 RA Guard
HW och ti zahlceni port
HW ochrana proti zahlceni portu ochrana pro |z_a ce.nl portu
. . . , ANO (broadcast/multicast/icmp)
(broadcast/multicast/icmp) nastavitelna na kbps a pps . .
nastavitelna na kbps a pps
802.1X ovérovani véetné vice soucasnych uzivatell na 892'1)(, overv(?vanl \olcetne vice
R " . ANO soucasnych uZivatell na port, 32
port, minimalné 32 uZivatell/port - .
uzivatell/port
Konfigurovatelnd kombinace poradi postupného Konﬂguroyateln?Vkonlwbllnavc,e po,radl
ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou) ANO postupného ovérovani zafizeni na
P X portu (IEEE 802.1x, MAC adresou)
Dynamické zafazovani do VLAN ANO Dynamické zafazovani do VLAN
. . 802.1X s podporou odlisnych
2.1X | hP h VLAN, Fail VLAN
802.1X s podporou odlisnych Preaut el @ ANO Preauth VLAN, Fail VLAN a Critical
Critical VLAN
VLAN
Podpora RADIUS véetné RADIUS CoA (RFC3576 nebo ANO Podpora RADIUS vcéetné RADIUS
RFC5176) CoA (RFC3576 nebo RFC5176)
- . . Aktivni monitoring dostupnosti
Akt t dost ti RADIUS a TACACS+ 9 ,
KHVNI MONTEoring dostupnost @ ANO RADIUS a TACACS+ piednastavenym
prednastavenym jménem a heslem o,
jménem a heslem
Podpora Radius over TLS (RadSec) ANO Podpora Radius over TLS (RadSec)
Podpora uZivatelskych roli
Podpora uZivatelskych roli stahovatelnych z RADIUS stahovatelnych z RADIUS serveru,
- . ) . . ANO - . . .
serveru, jejich aplikace na zakladé vysledku autorizace jejich aplikace na zakladé vysledku
autorizace
Podpora technologie VXLAN ANO Podpora technologie VXLAN
Podpora tunelovani uZivatelského
(s ) , provozu pomoci L2 GRE (nebo
Podpora tunelovani uZivatelského provozu pomoci L2 GRE . .
o . , , VXLAN) tunell - schopnost izolovat
nebo VXLAN tunell — schopnost izolovat vice koncovych , , .
e o ANO vice koncovych zafizeni na jednom
zafizeni na jednom portu a komunikaci nechat L
- portu a komunikaci nechat
zkontrolovat na segmentacnim prvku _
zkontrolovat na segmentacnim
prvku
vy , , v , N Pfifazeni koncového zafizeni do
Pfifazeni koncového zafizeni do tunelu na zakladé . .
, . . ey ANO tunelu na zakladé vysledku
vysledku autorizace (mikro-segmentace sité) . . iy
autorizace (mikro-segmentace sité)
Port security — omezeni po¢tu MAC adres na port, statické Port security - om(?zer’u poctu MAC
. ANO adres na port, statické MAC, sticky
MAC, sticky MAC
MAC
h i zcizeni IP
Ochrana proti zcizeni IP adresy napf. IP source guard ANO Ochrana proglﬁléem adresy
Ochrana ARP protokolu (Dynamic ARP protection nebo ANO Ochrana ARP protokolu (Dynamic
funkéné ekvivalentni) ARP protection)
Konfigurovatelnd ochrana control plane (CoPP) pred DoS ANO Konfigurovatelnd ochrana control
utoky na CPU plane (CoPP) pred DoS utoky na CPU
Podpora lpv4 a Ipv6 QoS ANO Podpora Ipv4 a Ipv6 QoS
IEEE 802.1p — minimalni pocet front: 8 ANO IEEE 802.1p —pocet front: 8
Podpora skriptovani v jazyce Python —lokalni interpret ANO Podpora skriptovani v jazyce Python

jazyka v prepinaci

— lokalni interpret jazyka v prepinaci




Integrovany nastroj na odchyt pakettd (napf. WireShark

Integrovany ndstroj na odchyt

nebo ekvivalentni) ANO paketl tshark
Interpretace uZivatelskych skriptl
Interpretace uzivatelskych skriptd monitorujicich monitorujicich definované
definované parametry sitového provozu s moznosti ANO parametry sitového provozu s
automatické reakce na udalosti moZnosti automatické reakce na
udalosti
Podpora REST APl nebo NETCONF pro automatizaci ANO Podpora REST API pro automatizaci
nastaveni sité. nastaveni sité.
- L, , CLI dostupné pres seriovy konzolovy
CLI dostupné pres seriovy konzolovy port ANO dostupné p ioif lovy konzolovy
SSHv2 a HTTPS pro Ipv4 a lpve ANO SSHv2 a HTTPS pro Ipv4 a lpve
Podpora SNMPv2c a SNMPv3 ANO Podpora SNMPv2c a SNMPv3
Podpora TACACS+ ANO Podpora TACACS+
Konfigurace zafizeni v ¢lovéku Citelné textové formé ANO Konfvlguraee zarlzelnl v clovveku
Citelné textové formé
. . Y . . USB port pro diagnostiku, prenos
USB port pro diagnostiku, prenos konfigurace a firmware ANO P p 8 . P
konfigurace a firmware
< . Moznost omezeni pfistupu k
Moznost omezeni pfistupu k managementu (SSH, SNMP ,
, P P & (SSH, ) ANO managementu (SSH, SNMP) pomaoci
pomoci ACL
ACL
Lokalné & RBA { i
Lokalné vynucené RBAC na Urovni prepinace ANO okaine vynucv:enfe N € na drovni
prepinace
‘ , Podpora UDP, TCP syslog pro IPv4 a
Podpora UDP, TCP syslog pro IPv4 a IPv6 s moZnosti P Y , Y g p .
- , . ANO IPv6 s moznosti logovani na vice
logovani na vice syslog server( o
syslog server(
. . , I v oy Moznost instalace vlastniho
MoZnost instalace vlastniho certifikatu véetné podpory gl s Yo
. ANO certifikatu vcetné podpory
automatického enrollmentu L
automatického enrollmentu
Analyza sitového provozu sFlow nebo NetFlow ANO Analyza sitového provozu sFlow
Ochrana proti nahrani
Ochrana proti nahrani modifikovaného SW do zafizeni modifikovaného SW do zafizeni
prostfednictvim image signing a funkce secure boot, ANO prostfednictvim image signing a
ovérujici autenti¢nost a integritu OS zafizeni funkce secure boot, ovérujici
prostiednictvim TPM chipu autenti¢nost a integritu OS zafizeni
prostiednictvim TPM chipu
Port mirroring, alespon 4 rizné obousmérné session: ANO Port mirroring, 4 rizné obousmérné
SPAN, ERSPAN session: SPAN, ERSPAN
Podpora IP SLA pro méreni zpozdéni provozu ANO Podpora [P SLA pro méfeni zpozdéni
provozu
Moduly, kabely a licence soucasti prvku
Transceiver 10GE SingleMode SFP+ 10km — 1ks ANO Transceiver 10G Singlemode SFP+
10 km — 1ks
Podpora na prepinac dle specifikace ,,zarucnich ANO Podpora na prepinac dle specifikace
podminek” »zarucnich podminek”
Vsechny licence k vyse uvedenym funkcim musi byt Vsechny licence k vySe uvedenym
soucasti prepinace. V pripadé, Ze je licence ¢asové ANO funkcim jsou soucasti prepinace.

omezena musi byt minimalné na 10 let.

Licence nejsou ¢asové omezeny.

2. Pfistupovy prepina¢ 2 — minimalné 3 kusy

Typové oznaceni a nazev nabizeného zafizeni (hlavni
funkéni celek v pripadé modularnich zafizeni nebo
softwarovych komplet()

JL726A

HPE ANW 6200F 48G 4SFP+ Switch




Vyrobce nabizeného zafizeni

Hewlett Packard Enterprise Company

Pocet nabizenych zafizeni 3 kusy

. ; Splnuje . e ]
PoZadované parametry ANO/NE Popis splnéni pozadavku
Zakladni vlastnosti
Trida zafizeni: prepinac ANO Trida zatizeni: prepinac
Format zatizeni do racku ANO Format zatizeni do racku
Velikost zafizeni: 1U ANO Velikost zafizeni: 1U
Maximalni hloubka pfepinace —33 cm ANO Maximdlni hloubka prepinace

32,7cm

Pocet 1Gbit/s metalickych port( - 48x RJ-45 .

ANO 48 portd RJ-45 10/100/1000Mb
10/100/1000Mbps porty /100/ ps
Pocet optickych 10GE portl s volitelnym fyzickym
rozhranim (SFP+) — 4x ANO 4 porty 1/10Gbps (SFP/SFP+)
Interni AC zdroj ANO Interni AC zdroj
Minimalni celkova prepinaci propustnost prepinace 176 ANO Celkova prepinaci propustnost
Gbit/s prepinace 176 Gbit/s

S , .o Yy Celkovy paketovy vykon prepinace
M | Ik ket k 130 M ANO
inimalni celkovy paketovy vykon prepinace pps 130,9 Mpps
hovani VSE T
Podporovany pocet prepinacd ve stohu: 8 ANO Stohovani pom(()v:::;mjs , maximaine 8
. . . Maximalni kapacita stohovaciho
K h ih i alné: AN
apacita stohovaciho propojeni minimalné: 80 Gbps o} propojent: 80 Gbps
Podpora stohovani rliznych typ( prepinact (PoE, Non-PoE, ANO Ano stohovani vsech typl prepinact
24port, 48port) rady 6200F
Podpora stohovani s ostatnimi poptdvanymi pristupovymi Ano stohovani vsech typl prepinact
Y o . ANO Y
prepinaci podporujicimi stohovani fady 6200F
k i (0 IEEE 802. i
Seskupeni portli IEEE 802.3ad mezi rGznymi prvky stohu SPQS ulpe.nl portd 80 3.ad me.2|
. . ANO rdznymi prvky stohu (Multichassis
(Multichassis LAG)
LAG)
Soucasti kazdého prepinace je stohovaci kabel s minimalni ANO Soucasti je propojovaci kabel SFP+
délkou 1m to SFP+ 1 metr
. e vy . Podpora ,,jumbo ramc(” véetné
Podpora ,jumbo rdmci“ véetné velikosti 9198 Byte ANO velikosti 9198 Byte
Minimélni po&et zéznamd v tabulce MAC adres: 16 000 ANO Pocet zaznam v tabulce MAC
adres: 16384
Minimalni pocet zdznamui v tabulce ARP: 8 000 ANO Pocet zaznamu v tabulce ARP: 8192
) Konfigurovatelné rozkladani LACP
Konfi Iné kladani LACP zatéz lel2,l3al4 AN
onfigurovatelné rozkladani LACP zatéze podle L2, L3 a 0 Zaté%e podle L2, L3 a L4
Pocet LACP skupin 32
Minimalni pocet LACP skupin/linek ve skupiné: 32/16 ANO (konfigurovatelnych), 32 (aktivnich),
16 linek ve skupiné
Podpora VLAN podle IEEE 802.1Q, minimdalné 2000 ANO Podpora VLAN podle IEEE 802.1Q,
soucasné aktivnich VLAN 2048 soucasné aktivnich VLAN
Protokol pro definici Sifenych VLAN: MVRP nebo VTP ANO Protokol pro deé:s;npswenych VLAN:
Y L. Pod f ani do VLAN podl
Podpora zafazovani do VLAN podle standardu 802.1v ANO 0dpora zarazovani do podie
standardu 802.1v
Pod IEEE 802.1s — Multipl
IEEE 802.1s — Multiple Spanning Tree ANO odpora EEE S0, s~ MuTiple
Spanning Tree
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. ANO Podpora RPVST+
PVST+)
D — TR
Detekce protilehlého zafizeni pomoci LLDP nebo CDP ANO etekce protilehlého zafizen

pomoci LLDP




Podpora LLDP-MED ANO Podpora LLDP-MED
. N T . Detekce jednosmérnosti optické
Detekce jednosmérnosti optické linky (napf. UDLD) ANO linky (UDLD)
Podpora DHCP server a relay pro
Podpora DHCP server a relay pro lpv4 a Ipvé ANO lpv4 a Ipv6
N . Podpora NTPv4 pro Ipv4 a Ipvb
Podpora NTPv4 pro lpv4 a lpv6 véetné MD5 autentizace ANO véetné MD5 autentizace
Statické smérovani Ipv4 a lpve ANO Statické smérovani lpv4 a Ipv6
Minimalni pocet Ipv4 zaznam0 ve smérovaci tabulce: 2 Maximalni pocet Ipv4 zdznam( ve
ANO . ,
000 smeérovaci tabulce: 2048
Minimalni pocet Ipv6 zaznam0 ve smérovaci tabulce: 1 ANO Maximalni pocet Ipv6 zdznam( ve
000 smérovaci tabulce: 1024
IGMP v2 a v3, IGMP snooping ANO IGMP v2 a v3, IGMP snooping
MLD v1 a v2, MLD snooping ANO MLD v1 a v2, MLD snooping
Hardware podpora Ipv4 a Ipv6 ACL ANO Hardware podpora Ipv4 a Ipv6 ACL
- , . . . . ACL definice na zékladé skupiny
ACL defi kl k fyzickych AN
CL definice na zakladé skupiny fyzickych portt (0] fyzickych port
. . IN a OUT ACL aplikovatelny na
IN a OUT ACL aplikovatelny na interface, LAG, VLAN ANO interface, LAG, VLAN
ingT BPD R
Spanning Tree BPDU guard a Root guard ANO Spanning reeguarclj guard a Root
DHCP snooping pro IPv4 a IPv6 ANO DHCP snooping pro Ipv4 a Ipve
IPv6 RA Guard ANO Ipv6 RA Guard
HW ochrana proti zahlceni portu HW ochrana proti z'ahlce.nl portu
. ) . . ANO (broadcast/multicast/icmp)
(broadcast/multicast/icmp) nastavitelna na kbps a pps . .
nastavitelna na kbps a pps
2.1X ovérovani véetné vii
802.1X ovérovani véetné vice soucasnych uzivatell na 80 . olverO\v/.anl vcoetne vice
N . . ANO soucasnych uZivateld na port,
port, minimalné 32 uZivateld/port o .
32 uzivateld/port
) . . . , Konfigurovatelna kombinace poradi
Konfigurovatelnd kombinace poradi postupného . “y ey,
ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou) ANO postupného ovérovani zafizeni na
P Y portu (IEEE 802.1x, MAC adresou)
Dynamické zafazovani do VLAN ANO Dynamické zafazovani do VLAN
L . 802.1X s podporou odlisnych
80.2..1X s podporou odlisnych Preauth VLAN, Fail VLAN a ANO Preauth VLAN, Fail VLAN a Critical
Critical VLAN
VLAN
Podpora RADIUS vcetné RADIUS CoA (RFC3576 nebo ANO Podpora RADIUS vcéetné RADIUS
RFC5176) CoA (RFC3576 nebo RFC5176)
_— _— . Aktivni monitoring dostupnosti
Akt t dost ti RADIUS a TACACS " |
Y vnimon! o'rln.g ,OS upnost @ * ANO RADIUS a TACACS+ prednastavenym
prednastavenym jménem a heslem .
jménem a heslem
Podpora Radius over TLS (RadSec) ANO Podpora Radius over TLS (RadSec)
Podpora uZivatelskych roli
Podpora uzivatelskych roli stahovatelnych z RADIUS stahovatelnych z RADIUS serveru,
L . . . . ANO o . . .
serveru, jejich aplikace na zakladé vysledku autorizace jejich aplikace na zakladé vysledku
autorizace
Podpora technologie VXLAN ANO Podpora technologie VXLAN
Podpora tunelovani uzivatelského
VI . , provozu pomoci L2 GRE (nebo
Podpora tunelovani uzivatelského provozu pomoci L2 GRE . .
o . , , VXLAN) tunell - schopnost izolovat
nebo VXLAN tunell — schopnost izolovat vice koncovych , , v
ANO vice koncovych zafizeni na jednom

zafizeni na jednom portu portu a komunikaci nechat
zkontrolovat na segmentacnim prvku

portu a komunikaci nechat
zkontrolovat na segmentac¢nim
prvku




Pfifazeni koncového zafizeni do tunelu na zakladé

Pfifazeni koncového zafizeni do

, . . oy ANO tunelu na zakladé vysledku
vysledku autorizace (mikro-segmentace sité) . . ox
autorizace (mikro-segmentace sité)
Port security — omezeni poc¢tu MAC adres na port, statické Port security - omgzetn poctu MAC
. ANO adres na port, statické MAC, sticky
MAC, sticky MAC
MAC
Ochrana proti zcizeni IP adresy napf. IP source guard ANO Ochrana proglﬁléenl IP adresy
Ochrana ARP protokolu (Dynamic ARP protection nebo ANO Ochrana ARP protokolu (Dynamic
funkéné ekvivalentni) ARP protection)
Konfigurovatelna ochrana control plane (CoPP) pfed DoS ANO Konfigurovatelnd ochrana control
utoky na CPU plane (CoPP) pted DoS utoky na CPU
Podpora IPv4 a IPv6 QoS ANO Podpora Ipv4 a Ipvé QoS
IEEE 802.1p — minimalni pocet front: 8 ANO IEEE 802.1p —pocet front: 8
Podpora skriptovani v jazyce Python — lokalni interpret ANO Podpora skriptovani v jazyce Python
jazyka v pfepinaci — lokalni interpret jazyka v pfepinaci
Integrovany nastroj na odchyt paketd (nap¥. WireShark ANO Integrovany nastroj na odchyt
nebo ekvivalentni) paketl tshark
Interpretace uZivatelskych skriptl
Interpretace uZivatelskych skriptl monitorujicich monitorujicich definované
definované parametry sitového provozu s moznosti ANO parametry sitového provozu
automatické reakce na udalosti s moznosti automatické reakce na
udalosti
Podpora REST APl nebo NETCONF pro automatizaci ANO Podpora REST API pro automatizaci
nastaveni sité. nastaveni sité.
LI 3 pr iovy k lovy
Konzolovy port ANO CLI dostupné pres seriovy konzolovy
port
SSHv2 a HTTPS pro IPv4 a IPv6 ANO SSHv2 a HTTPS pro Ipv4 a Ipve
Podpora SNMPv2c a SNMPv3 ANO Podpora SNMPv2c a SNMPv3
Podpora TACACS+ ANO Podpora TACACS+
Konfigurace zafizeni v ¢lovéku Citelné textové formé ANO Konfj.gurac'e zarlzefn v clovveku
Citelné textové formé
USB port pro diagnostiku, prenos konfigurace a firmware ANO USB port Pro dlagnqstlku, prenos
konfigurace a firmware
. P Moznost omezeni pristupu
M k H, SNMP
ozno:c,t omezeni pfistupu k managementu (SSH, S ) ANO k managementu (SSH, SNMP)
pomoci ACL ,
pomoci ACL
Lokalné & RBA ' i
Lokalné vynucené RBAC na Urovni prepinace ANO okaine vynutv:enfe N € na darovni
prepinace
3 DP, TCP sysl IPv4
Podpora UDP, TCP syslog pro IPv4 a IPv6 s moZnosti odpora U L C, 3Ys o,g E)ro ,V 2
(. , o ANO IPv6 s mozZnosti logovani na vice
logovani na vice syslog server( o
syslog servert
. . , R v oy Moznost instalace vlastniho
Moznost instalace vlastniho certifikatu véetné podpory ipl 2 Y
S ANO certifikatu vcetné podpory
automatického enrollmentu s
automatického enrollmentu
Analyza sitového provozu sFlow nebo NetFlow ANO Analyza sitového provozu sFlow
Ochrana proti nahrani
Ochrana proti nahrani modifikovaného SW do zafizeni modifikovaného SW do zafizeni
prostrednictvim image signing a funkce secure boot, ANO prostrednictvim image signing a
ovérujici autenti¢nost a integritu OS zafizeni funkce secure boot, ovérujici
prostfednictvim TPM chipu autenti¢nost a integritu OS zafizeni
prostiednictvim TPM chipu
Port mirroring, alespon 4 rlizné obousmérné session: ANO Port mirroring, 4 rizné obousmérné

SPAN, ERSPAN

session: SPAN, ERSPAN




Podpora IP SLA pro méreni zpozdéni

Podpora IP SLA pro méreni zpozdéni provozu ANO
provozu

Moduly, kabely a licence soucasti prvku

T i 10G Singl FP+
Transceiver 10G SingleMode SFP+ 10km — 1ks ANO ransceiver 10G Singlemode S

10 km — 1ks

Podpora na prepinac dle specifikace ,,zarucnich ANO Podpora na prepinac dle specifikace
podminek” ,zarucnich podminek”
Vsechny licence k vyse uvedenym funkcim musi byt Vsechny licence k vyse uvedenym
soucasti prepinace. V pripadé, Ze je licence ¢asové ANO funkcim jsou soucasti prepinace.

omezena musi byt minimalné na 10 let.

Licence nejsou ¢asové omezeny.

3. Pfistupovy bod WiFi AP — minimalné 19 kusu

Typové oznaceni a nazev nabizeného zatizeni (hlavni
funkéni celek v pfipadé modularnich zafizeni nebo
softwarovych komplet()

R7J27A

Aruba AP-635 (RW) Campus AP

Vyrobce nabizeného zafizeni

Hewlett Packard Enterprise Company

Pocet nabizenych zafizeni

19 kust

. ; Spliuje . ]
Pozadované parametry ANO/NE Popis splnéni pozadavku
Zakladni vlastnosti
Trida zafizeni: indoor pfistupovy bod ANO Trida zafizeni: indoor pfistupovy bod
Uzaviena konstrukce bez ventildtorQ ANO Uzavrena konstrukce bez ventilator(

o . Podpora bezdratovych standard(:
P h :802.11

odpora bezdratovych standarda: 80 a/b/g/n, ANO 802.11a/b/g/n, 802.11ac wave2,
802.11ac wave2, 802.11ax
802.11ax

Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6™ a WPA3™- ANO Certifikace Wi-Fi Aliance: Wi-Fi
Enterprise CERTIFIED 6™ a WPA3™-Enterprise
PInohodnotna podpora: WPA3-CNSA, WPA3-SAE, WPA3- ANO PInohodnotna podpora: WPA3-CNSA,
OWE WPA3-SAE, WPA3-OWE

A . ; Pracovni rezim AP bez kontroléru
Pracovni rezim AP bez kontroléru (autonomni) ANO ,

(autonomni)

;o v . . . Pracovni rezim AP fizené
Pracovni rezim AP fizené kontrolérem (lightweight) ANO kontrolérem (lightweight)
Pracovni rezim AP v roli kontroléru s moZnosti spravy az ANO Pracovni rezim AP v roli kontroléru
100 AP s moznosti spravy az 128 AP
Minimalni pocet port( ethernet LAN: 1x 100/1000/2500 ANO Pocet portli ethernet LAN: 2x
Mbit/s RJ45 100/1000/2500 Mbit/s RJ45

. Podpora standardd IEEE 802.3at
Podpora standardt IEEE 802.3at (PoE+) nebo IEEE 802.3bt ANO (POE+) i IEEE 802.3bt
P linkové LACP fi e,z i S
odpt?ra, |n‘ ové agregace LACP (v pfipadé, Ze nabizené ANO Podpora linkové agregace LACP
AP ma vice jak dva Ethernet porty)
Podpora standardniho PoE+ IEEE 802.3at 30W bez Podpora standardniho P?E+ IEEE

. , . . s ANO 802.3at 30W bez nutnosti redukce

nutnosti redukce vykonu libovolného radia , . . -
vykonu libovolného radia
L G . Podpora napajeni z AC napajeciho
Podpora napajeni z AC napdjeciho zdroje ANO 2droje
Radiova Cast: tri-band, soucasna podpora pasem 2,4GHz, ANO Radiova cast: tri-band, soucasna
5GHz a 6GHz podpora pasem 2,4GHz, 5GHz a 6GHz
Minimalni MIMO a pocet spatial stream: 2x2:2 ANO Minimdlini MIMO a pocet spatial

stream: 2x2:2
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Integrovana vSiesmeérova anténa s minimalnim ziskem

Integrovana vSesmeérova anténa

. . ANO se ziskem 4,6dBi pro 2,4GHz a 7dBi
4dB 2,4GH B GH GH ’ ’
dBi pro 2,4GHz a 5dBi pro 5GHz a 6GHz pro 5GHz a 6,3dBi pro6GHz
Podpora Sifky kanalu 160 MHz ANO Podpora Sifky kanalu 160 MHz
HW podpora DL-OFDMA, UL-OFDMA ANO HW podpora DL-OFDMA, UL-OFDMA
Automatické ladéni kanalu a sily signalu v koordinaci Automatické ladéni kandlu a sily
e ANO .o S .
s ostatnimi AP signalu v koordinaci s ostatnimi AP
Minimalni pocet inzerovanych SSID (BSSID) na radio: 8 ANO Maxnma(l;lsglc:)c)e:‘;nrze;;\ialntsych SSID
Podpora 802.11ac explicitniho beamformingu ANO Podpora 802.11ac'epr|C|tn|ho
beamformingu
Podpora airtime fairness ANO Podpora airtime fairness
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ANO Pr|or|t,|zacevjedn,otllyycf: 53D na
zakladé vysilaciho ¢asu
Pod B teeri ioriti
Band Steering ¢i obdobné (prioritizace 5GHz a 6GHz odpora Band Sleerlng (Erlorlvllzacg
4sma v pFipadé je-li podporovano) ANO 5GHz a 6GHz pasma v pfipadé je-li
P Prp Je-lTpodp podporovano)
Detekce Rogue AP ANO Detekce Rogue AP
. o L. Podpora Layer-2 izolace
Podpora Layer-2 izolace bezdratovych klient( ANO bezdratovych Klientd
Pfedavani konektivity mezi AP pfi pohybu bez vypadku Predavani kone'kt|V|ty mez! AP, pri
. . ANO pohybu bez vypadku spojeni —
spojeni —roaming )
roaming
HW Podpora spektralni analyzy v pasmech 2,4GHz, 5GHz ANO HW Podpora spektralni analyzy
a 6GHz v pasmech 2,4GHz, 5GHz a 6GHz
H fil filtraci
Hardware filtry pro filtraci intermodulacniho rusenim . ardware fi 'fry pro 1traIC|
(e S intermodulacniho rusenim
pochazejicim z mobilnich siti (Advanced Cellular ANO e, S s
Coexistence nebo obdobné) pochazejicim z mobilnich siti
(Advanced Cellular Coexistence)
Detekce a monitorovani probléml
Detekce a monitorovani problém( WLAN odchytavanim WLAN odchytavanim provozu na AP
provozu na AP ve formatu PCAP a jeho zasilanim do ANO ve formatu PCAP a jeho zasilanim do
Ethernetového analyzatoru, schopnost zachytavat ramce Ethernetového analyzatoru,
véetné 802.11 hlavicek schopnost zachytavat rdmce vcetné
802.11 hlavicek
imali : multicast-to-
Optimalizace provozu: multicast-to-unicast konverze ANO Optima |zac? provozu: multicast-to
unicast konverze
MozZnost fizeni QoS (Sifky pasma) na zakladé aplikaci Z';AkTSZZS:F;IiZszI, (()gfiigr;gspasgz)br;i
(Offlce 365, Dropbox, Facebook, P2P sdileni, VolIP, video ANO Facebook, P2P sdilent, VolP, video
aplikace) )
aplikace)
Podpora RadSec (RADIUS over TLS) ANO Podpora RadSec (RADIUS over TLS)
802.11w ochrana management ramcl ANO 802.11w ochr?na omanagement
ramcu
Podpora Kensington lock ANO Podpora Kensington lock
Podpora 802.1X suplicant, AP se ovérfuje pred pfipojenim Podpora 802.1X suplicant, AP se
ANO v .y v
do LAN ovéruje pred pripojenim do LAN
SSHv2, SNMPv2c a SNMPv3 ANO SSHv2, SNMPv2c a SNMPv3
& B 0L
Integrované Bluetooth 5.0 Low Energy (BLE) radio ANO Integrcl)g\;aenrzy (Igféc))c:gzii 0 Low
Soucasti AP je prislusenstvi pro montdaz na zed nebo strop ANO Soucasti AP je prislusenstvi pro

montazZ na zed nebo strop

Moduly, kabely a licence soucasti prvku
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Podpora na pfistupovy bod dle specifikace ,,zaru¢nich
podminek”

ANO

Podpora na pfistupovy bod dle
specifikace ,,zaruc¢nich podminek”

Vsechny licence k vySe uvedenym funkcim musi byt
soucasti pristupového bodu. V pripadég, Ze je licence

Casové omezena musi byt minimalné na 10 let.

ANO

Vsechny licence k vySe uvedenym
funkcim jsou soucasti pristupového
bodu. Licence nejsou Casové
omezeny.

4. Licence pro nabizenad zafizeni urc¢ena pro zahrnuti téchto prvkd do stavajiciho nastroje pro
spravu sité a segmentacniho firewallu (licence, které nejsou soucasti prvku)

Poéty dodavanych licenci musi odpovidat skuteénému poétu nabizenych prvka

Vyrobce nabizenych licenci

. , Spliiuje | Pocet . ..
Pozadované parametry ANO/NE | licenci Popis splnéni pozadavku
Popis licenci
Licence pro zarazeni prepinac do nastroje pro Licence pro zarazeni prepinacl do
spravu sité pouZivaného ve FTN (ARUBA Central- ANO 3 nastroje pro spravu sité pouzivaného
on-Premise) - pocet licenci dle skutecného poctu ve FTN - ARUBA Central-on-Premise
nabizenych prepinact R6USOAAE
Licence pro zafazeni pfistupovych bodl do Licence pro zafazeni pfistupovych bodl
nastroje pro spravu sité pouzivaného ve FTN do nastroje pro spravu sité
(ARUBA Central-on-Premise) - pocet licenci dle ANO 19 pouzivaného ve FTN - ARUBA Central-
skutecného poctu nabizenych pfFistupovych on-Premise
bodu R6UG5AAE
Licence pro zafazeni pfistupovych bod a . Y P , .
prepinacl do ARUBA Mobility Controller — pocet Llcencevprtl) zavr?zenl prlstupovy(?f'\ bodd
. , v . N o, a prepinacd do ARUBA Mobility
licenci dle skutec¢ného poctu nabizenych ANO 27 Controller
prepinacll + skutecného poctu nabizenych
o , o JWA472AAE
pristupovych bodi
lecen'ce VPEF (Pf{)llcy Enf’orcement Fvlrew.all) plro Licence PEF (Policy Enforcement
prepinace a pristupové body — pocet licenci dle Firewall) pro pfepinace a pfistupové
skuteéného poétu nabizenych pFepinaca + ANO 27 prop b,z)dy P P
kuteénéh ¢ izenych pfi ych
s ut:acne o poctu nabizenych pfistupovyc IWAT3AAE
bodu
Trvani licenci a podpora
Podpora na vsechny vyse uvedené licence na - Podpora na vsechny vyse uvedené
. . .. ANO . Y .
dobu minimalné na 60 mésicl licence na dobu 60 mésicl
V ptipadé, Ze jsou licence ¢asové omezeny, musi ANO - Casové omezené licence jsou dodany

byt minimalné na dobu 60 mésicl

s platnosti na 60 mésicu
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