
Smlouva o dílo

číslo smlouvy Objednátele: 28736

Česká exportní banka, a.s.

se sídlem Vodičkova 34 č.p. 701, 111 21 Praha 1, Česká republika

IČO: 630 78 333

DIČ: C263078333

zapsaná v obchodním rejstříku, vedeném Městským soudem v Praze, oddíl B, vložka 3042

zastoupená lng. Danielem Krumpolcem, předsedou představenstva a Ing. Petrem Hejdukem,

členem představenstva

(dále jen „Objednate|")

Aricoma Enterprise Cybersecurity a.s.

se sídlem Voctářova 2500/20á, Libeň, 180 00 Praha 8, Česká republika

IČO: 047 72 148

DIČ: CZO4772148

zapsaná v obchodním rejstříku vedeném Městským soudem v Praze, oddíl B, vložka 21326

zastoupená: lng. Tomášem Strýčkem, členem představenstva

(dále jen „Zhotovite|")

(„Objednátel" a ,,Zhotovitel” společně také jako „smluvní strany")

uzavřeli tuto smlouvu o dílo v souladu s ustanovením § 2586 a násl. zákona č. 89/2012 Sb.

občanského zákoníku, v platném znění (dále jen „OZ")

(dále jen "Smlouvu").

Smluvní strany, vědomy si svých závazků v této Smlouvě obsažených a s úmyslem být touto

Smlouvou vázány, dohodly se na následujícím znění Smlouvy:

1. PROHLÁŠENÍSMLUVNÍCH STRAN

1.1 Zhotovitel prohlašuje, že je právnickou osobou řádně založenou a zapsanou podle

českého právního řádu, a že splňuje veškeré podmínky a požadavky v této Smlouvě

stanovené a že je oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ní

obsažené.

1.2 Objednatel prohlašuje, že je právnickou osobou řádně založenou a zapsanou podle

českého právního řádu a že splňuje veškeré podmínky a požadavky v této Smlouvě

stanovené a že je oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ní

obsažené.



Smlouva o dílo

2. PŘEDMĚT SMLOUVY

2.1. Zhotovitel se touto Smlouvou zavazuje provést pro Objednatele dílo spočívající v:

A) Provedení externího a interního, výhradně nedestruktivního penetračního testu zabezpečení

webové aplikace(_vtestovacím prostředí) (dále též „První test")

složeného z:

a) black box testování a simulace reálného útoku zvenčí,

b) black box testování a simulace reálného útoku zevnitř sítě,

c) bude provedena analýza cíle pomocí veřejně dostupných informací 5 využití technik OSINT,

d)scanování cíle a enumerace dostupných služeb,

e)automatizované i manuální skenování zranitelností — skenování minimálně dle OWASP Top

10 (se zvláštní pozorností na SQL Injection a Cross Site Scripting útoky),

f) aktivní pokusy o exploitaci (zneužití) nalezených zranitelností a infiltraci aplikace či

infrastruktury.

Testerovi nebudou poskytnuty žádné údaje o zabezpečení perimetru Objednatele Na základě

výsledků testování bude předložena samostatná konečná zpráva.

B) Provedení externího a interního, výhradně nedestruktivního penetračního testu zabezpečení

webové aplikace(_vprovozním prostředí) (dále též „Druhý test")

složeného 2:

g) black box testování a simulace reálného útoku zvenčí,

h) black box testování a simulace reálného útoku zevnitř sítě,

i) bude provedena analýza cíle pomocí veřejně dostupných informací 5 využití technik OSINT,

j) scanování cíle a enumerace dostupných služeb,

k) automatizované i manuální skenování zranitelností — skenování minimálně dle OWASP Top

10 (se zvláštní pozorností na SQL Injection a Cross Site Scripting útoky),

|) aktivní pokusy o exploitaci (zneužití) nalezených zranitelností a infiltraci aplikace či

infrastruktury.

Testerovi nebudou poskytnuty žádné údaje o zabezpečení perimetru Objednatele Na základě

výsledků testování bude předložena samostatná konečná zpráva

Společně dále jen „Dílo"

2.2. Podrobná specifikace Díla je obsažena v Příloha č.1 této Smlouvy. Specifikace Díla vychází

z nabídky Zhotovitele ze dne 19. 4. 2024, která je Přílohou č. 4 této Smlouvy. V případě rozporu

obsahu Přílohy č.1 a Přílohy č.4 má obsah Přílohy č.1 přednost.
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2.3. Objednatel se touto Smlouvou zavazuje poskytnout Zhotoviteli veškerou nezbytnou

součinnost, zejména tu, která je uvedena v Příloze č. 1, resp. v Příloze č. 4 této Smlouvy, a dále se

zavazuje zaplatit Zhotoviteli za provedení Díla cenu v souladu s čl. 6 této Smlouvy.

3. MÍSTO A TERMÍN PROVEDENÍ DÍLA

3.1.

3.2.

Místem plněníje sídlo Objednatele na adrese Vodičkova 34/701, 111 21 Praha 1.

Termin provedení a dodání Díla je stanoven v Příloze č. 2 této Smlouvy.

4. ZMĚNY DÍLA v PRÚBĚHU PLNĚNÍ

4.1.

4.2.

4.3.

Kterákoliv ze smluvních stran je oprávněna písemně navrhnout změny Díla před

jeho dokončením. Žádná ze smluvních stran však není povinna navrhovanou změnu

Díla akceptovat.

Zhotovitel se zavazuje provést hodnocení dopadů Objednatelem navrhovaných

změn Díla na termíny a cenu Díla. Pokud by však takovéto hodnocení vyžadovalo

dodatečné náklady anebo by nepříznivě ovlivnilo pracovní vytížení pracovníků nebo

využití jiných prostředků určených k provádění Díla, Zhotovitel tuto skutečnost

oznámí Objednateli a hodnocení provede pouze na základě písemného pověření

Objednatelem. V takovém případě bude hodnocení hrazeno podle stráveného času

a spotřebovaného materiálu v sazbách platných v době hodnocení. Termíny

stanovené touto Smlouvou pro provedení Díla se přiměřeně posouvají s ohledem

na skutečnost, že Zhotovitel využil k provedení hodnocení dopadů navrhovaných

změn Díla některého z pracovníků nebo prostředků určených k provedení Díla.

Smluvní strany berou na vědomí, že jakékoliv změny Díla mohou mít vliv i na

termíny plnění, cenu, platební podmínky, součinnost Objednatele, případně další

smluvní ujednání. Zhotovitel není povinen provést jakékoliv změny Díla, dokud tyto

nebudou oboustranně písemně potvrzeny a dokud nebudou písemně dohodnuty

příslušné změny týkající se ceny, harmonogramu plnění, dat dodávek, nebo

příslušné dokumentace Díla.

5. PŘEDÁNÍ A PŘEVZETÍ DÍLA

5.1.

5.2.

Předání a převzetí Díla proběhne prostřednictvím akceptační procedury, která

zahrnuje porovnání skutečných vlastností Díla se specifikací Díla uvedenou v Příloha

č.1, a to za přítomnosti oprávněných osob obou smluvních stran ve smyslu čl. 8 této

Smlouvy.

Při převzetí Díla nebo kterékoliv jeho části v souladu s tímto článkem se Objednatel

i Zhotovitel zavazují podepsat příslušný předávací protokol, (dílčí předávací

protokoly), tj. potvrzení o předání a převzetí Díla nebo jeho určité části. Objednatel

také odsouhlasí nebo potvrdí svůj souhlas s obsahem předávacího protokolu

(dílčího předávacího protokolu) u Díla, nebo jeho části, a to tím, že ve lhůtě 15 dnů

od doručení takového protokolu Objednateli nevznese proti obsahu protokolu

konkrétní výhrady nebo nesouhlas.
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5.3.

5.4.

Smlouva o dilo

V případě výskytu vad Díla, zjištěných vrámci akceptační procedury, se za den

řádného dokončení Díla (nebo jeho části), považuje také den podpisu předávacího

protokolu s poznámkou Objednatele „převzato s výhradou" s tím, že zjištěné vady

jsou obsahem předávacího protokolu spolu s uvedením termínu pro jejich nápravu.

Ustanovení druhého souvětí předchozího odstávce zůstává nedotčeno.

Objednatel může také Dílo (nebo jeho část) převzít bez výhrad tím, že toto Dílo

(nebo jeho část) začne používat nad rámec akceptační procedury.

CENA A PLATEBNÍ PODMÍNKY

6.1

6.2

6.3

6.4

6.5

6.6

6.7

Cena za provedení Díla byla dohodou smluvních stran stanovena na částku

395.010,- Kč (slovy tři sta devadesát pět tisíc deset korun českých) bez daně

z přidané hodnoty („DPH"). Cena zahrnuje i odměnu za poskytnutí licence, jak je

uvedeno v čl. 7 této Smlouvy. Cena Prvního testu činí 169.290,- Kč bez DPH. Cena

Druhého testu činí 225.720,- Kč bez DPH.

Cena Díla dle předchozího článku zahrnuje veškeré náklady Zhotovitele spojené

s provedením Díla dle této Smlouvy, přičemž výše ceny Díla nemůže být

Zhotovitelem navyšována bez předchozího písemného souhlasu Objednatele.

Zhotovitel nemá vůči Objednateli nad rámec ceny Díla na základě této Smlouvy

či v souvislosti s touto Smlouvou nárok na jakékoli další peněžní plnění.

Cena za celý předmět plnění bude splatná ve dvou částech (rozdělení podle Prvního

a Druhého testu) do 30 kalendářních dnů ode dne obdržení faktury — daňového

dokladu, kterou je Zhotovitel oprávněn vystavit nejdříve dnem předání

Objednatelem odsouhlasené konečné zprávy z příslušné části testu. Faktury se platí

bankovním převodem na účet druhé smluvní strany uvedený ve faktuře. Faktury je

možné doručovat v elektronické podobě na adresu fakturacchebcz.

Faktura musí obsahovat náležitosti stanovené zákonem č. 563/1991 Sb., o

účetnictví, ve znění pozdějších předpisů, zákonem č. 235/2004 Sb., o dani z přidané

hodnoty, ve znění pozdějších předpisů a zákonem č. 89/2012 Sb., občanský zákoník

a číslo Smlouvy uvedené Objednatelem; Objednatel je oprávněn před uplynutím

lhůty splatnosti vrátit bez zaplacení fakturu, která neobsahuje výše uvedené

náležitosti, nebo která je chybná či nesprávná. Ve vrácené faktuře musí Objednatel

vyznačit důvod vrácení; Zhotovitel je povinen podle povahy nesprávnosti fakturu

opravit nebo nové vyhotovit; oprávněným vrácením faktury přestává běžet původní

lhůta splatnosti a Objednatel se nedostává do prodlení; nová lhůta splatnosti běží

znovu ode dne doručení opravené nebo nové vyhotovené faktury Objednateli.

Faktury se platí bankovním převodem na účet druhé smluvní strany uvedený na

faktuře. Pro vyloučení pochybností si smluvní strany sjednávají, že uhrazením

faktury se rozumí okamžik, kdy je cena poukázána Objednatelem ve prospěch

Zhotovitelova účtu.

V případě prodlení se zaplacením ceny je smluvní strana, která je se zaplacením

vprodlení, povinná zaplatit druhé smluvní straně úrok z prodlení za každý i

započatý den prodlení ve výši 0,05 % z dlužné částky.

Smluvní strany se výslovně dohodly, že Objednatel nabude vlastnictví nebo

oprávnění k užití ke všemu co Zhotovitel vsouvislosti splněním této Smlouvy

vytvoří nebo Objednateli předá, až řádným zaplacením ceny dle tohoto článku
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6.8

6.9

Smlouva o dílo

Smlouvy. Smluvní strany se dále výslovně dohodly, že není-li Objednatel v prodlení

s placením ceny či jakékoliv její části dle tohoto článku, je Objednatel oprávněn užít

autorská díla v rozsahu užití sjednaném v článku 7. této Smlouvy již před úplným

zaplacením ceny.

Zhotovitel jako poskytovatel zdanitelného plnění se zavazuje neprodleně

informovat Objednatele jako příjemce zdanitelného plnění o vzniku všech

skutečností, které jsou způsobilé zapříčinit vznik ručení Objednatele za

nezaplacenou daň ve smyslu § 109 ZDPH. Zhotovitel uhradí Objednateli veškeré

škody vzniklé v důsledku nesplnění této povinnosti. Zejména se jedná o DPH, kterou

Objednatel uhradil jako ručitel namísto Zhotovitele na základě výzvy správce daně,

a to včetně případného příslušenství a dále jakékoliv další prokazatelně související

náklady.

Vpřípadě, že Zhotovitel získá vprůběhu trvání závazkového vztahu založeného

Smlouvou rozhodnutím správce daně status nespolehlivého plátce vsouladu

sustanovením § 106a ZDPH, nebo pokud se Objednatel dozví vprůběhu trvání

závazkového vztahu založeného Smlouvou o skutečnosti, která je způsobilá

zapříčinit vznik ručení Objednatele za nezaplacenou daň Zhotovitele ve smyslu §

109 ZDPH uhradí Objednatel daň z přidané hodnoty z poskytnutého plnění — dle §

109a ZDPH — přímo příslušnému správci daně namísto Zhotovitele a následně

uhradí Zhotoviteli Cenu poníženou otakto zaplacenou daň. Uhradí-li Objednatel

správci daně za Zhotovitele DPH podle § 109a ZDPH, považuje se tato úhrada za

řádnou úhradu předmětné části ceny Díla. Zhotovitel se zavazuje na daňovém

dokladu uvést účet zveřejněný správcem daně způsobem umožňujícím dálkový

přístup ve smyslu § 98 ZDPH nejméně v období od uzavření této Smlouvy do 1 roku

od ukončení této Smlouvy. Pokud bankovní účet na daňovém dokladu vystaveném

Zhotovitelem nebude zveřejněn způsobem umožňujícím dálkový přístup ve smyslu

§ 98 ZDPH, je Objednatel oprávněn uhradit částku uvedenou na předmětném

daňovém dokladu na kterýkoli účet Zhotovitele zveřejněný způsobem umožňujícím

dálkový přístup ve smyslu § 98 ZDPH.

Je-li na daňovém dokladu vystavené Zhotovitelem uveden jiný účet, než je účet

stanovený vpředchozí větě, je Objednatel oprávněn zaslat daňový doklad zpět

Zhotoviteli k opravě.

7. užívÁNí DÍLA - POSKYTNUTÍ LICENCÍ

7.1

7.2

Objednatel nabývá dnem předání odsouhlasené konečné zprávy z příslušné části

testu oprávnění Dílo, resp. jeho část, která je autorským dílem ve smyslu

příslušných ustanovení zákona č. 121/2000 Sb., autorský zákon, ve znění pozdějších

předpisů (dále jen ,,AutZ”), dle ustanovení § 2358 an. OZ užít všemi způsoby

uvedenými v § 12 AutZ. Toto oprávnění Zhotovitel Objednateli poskytuje trvale, tzn.

bez časového omezení.

Objednatel je oprávněn užívat Dílo ke všem způsobům uvedeným vAutZ a za

podmínek touto Smlouvou stanovených. Na základě dohody smluvních stran je

odměna za oprávnění k užití Díla zahrnuta v ceně za Dílo dle této Smlouvy.
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OPRÁVNĚNÉ ososv

8.1 Každá ze smluvních stran jmenuje oprávněnou osobu či oprávněné osoby. Oprávněné

8.2

osoby budou zastupovat smluvní stranu ve smluvních a obchodních záležitostech

souvisejících s plněním této Smlouvy.

Jména oprávněných osob jsou uvedena v Příloze č. 3 této Smlouvy. Smluvní strany

jsou oprávněny změnit oprávněné osoby, jsou však povinny na takovou změnu

druhou smluvní stranu písemně upozornit.

OCHRANA INFORMACÍ

9.1

9.2

9.3

9.4

9.5

9.6

9.7

Smluvní strany jsou povinny zajistit utajení získaných důvěrných informací způsobem

obvyklým pro utajování takových informací, není-li výslovně sjednáno jinak. Táto

povinnost platí bez ohledu na ukončení účinnosti této Smlouvy. Smluvní strany jsou

povinny zajistit utajení důvěrných informací i u svých zaměstnanců, zástupců, jakož i

jiných spolupracujících třetích stran, pokud jim takové informace byly poskytnuty.

Právo užívat, poskytovat a zpřístupnit důvěrné informace mají obě smluvní strany

pouze v rozsahu a za podmínek nezbytných pro řádné plnění práv a povinností

vyplývajících z této Smlouvy.

Za důvěrné informace se bez ohledu na formu jejich zachycení považují veškeré

informace, které nebyly některou ze smluvních stran označeny jako veřejné a které

se týkají této Smlouvy a jejího plnění (zejména informace o právech a povinnostech

smluvních stran jakož i informace o cenách), které se týkají některé ze smluvních

stran (zejména obchodní tajemství, informace o jejich činnosti, struktuře,

hospodářských výsledcích, know-how), smluvních partnerů smluvních stran anebo

informace pro nakládání, s nimiž je stanoven právními předpisy zvláštní režim utajení

(zejména hospodářské tajemství, státní tajemství, bankovní tajemství, služební

tajemství). Dále se považují za důvěrné informace takové informace, které jsou jako

důvěrné výslovně některou ze smluvních stran označeny.

Za důvěrné informace se vžádném případě nepovažují informace, které se staly

veřejně přístupnými, pokud se tak nestalo porušením povinnosti jejich ochrany, dále

informace získané na základě postupu nezávislého na této Smlouvě nebo druhé

smluvní stráně, pokud je smluvní strana, která informace získala, schopná tuto

skutečnost doložit, a konečně informace poskytnuté třetí osobou, která takové

informace nezískala porušením povinnosti jejich ochrany.

Žádné ustanovení této Smlouvy přitom nebrání nebo neomezuje Zhotovitele ve

zveřejnění nebo obchodním využití jakékoliv technické znalosti, dovednosti nebo

zkušenosti obecné povahy, kterou získal při plněnítéto Smlouvy.

Zhotovitel je oprávněn užít informaci o existenci smluvního vztahu mezi účastníky

této smlouvy a o jeho charakteru pro účely svého marketingu a reklamy. Ustanovení

této Smlouvy o ochraně důvěrných informací tím není dotčeno.

Zhotovitel je oprávněn zpřístupnit důvěrné informace druhé smluvní strany

společnostem přímo nebo nepřímo ovládaných společností Aricoma Group Holding

a.s. a kontraktorům (tj. osobám spolupracujícím se Zhotovitelem nebo s některou

ztěchto společností na základě jiného než pracovněprávního vztahu) a

subdodavatelům podílejícím se na plnění předmětu této Smlouvy.
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9.8

9.9

Smlouva o dílo

Zhotovitel se zavazuje, že zpřístupní a poskytne veškeré informace o plnění ztéto

Smlouvy České národní bance, která vykonává dohled na činností Objednatele, a to

na základě žádosti.

Zhotovitel je povinen poskytovat Objednateli veškerá relevantní data a další

informace související spředmětem této Smlouvy a bezodkladně informovat

Objednatele o hrozícím nebo vzniklém ohrožení řádného výkonu sjednaných činností

na základě této Smlouvy.

10. SOUČINNOST A VZÁJEMNÁ KOMUNIKACE

10.1

10.2

10.3

10.4

Smluvní strany se zavazují vzájemně spolupracovat a poskytovat si veškeré

informace potřebné pro řádné plnění svých závazků. Smluvní strany jsou povinny

informovat druhou smluvní stranu 0 veškerých skutečnostech, které jsou nebo

mohou být důležité pro řádné plnění této Smlouvy. Smluvní strany jsou povinny

plnit své závazky vyplývající z této Smlouvy tak, aby nedocházelo k prodlení s

plněním jednotlivých termínů a s prodlením splatnosti jednotlivých peněžních

závazků.

Veškerá komunikace mezi smluvními stranami bude probíhat prostřednictvím

oprávněných osob, statutárních orgánů smluvních stran, popř. jimi pověřených

pracovníků.

Smluvní strany se zavazují, že v případě změny své adresy budou o této změně

druhou smluvní stranu informovat nejpozději do pěti (5) pracovních dnů.

Smluvní strany jsou povinny na žádost druhé smluvní strany sdělit aktuální stav

otevřených účetních položek vzniklých ze vzájemného obchodního styku, které jsou

obsaženy v účetnictví té které smluvní strany k rozhodnému dní, a bude-li to třeba

vyjasnit a odsouhlasit rozpory se stavem obsaženým v účetnictví osoby, vydávající

potvrzení. Takové potvrzení nemá žádný význam pro uplatňování případných

nároků, nelze z něj odvozovat jakékoliv právní důsledky, a zvláště jej nelze v

žádném případě použítjako uznání dluhu.

11. NÁHRADA ŠKODY A SMLUVNÍ POKUTA

11.1

11.2

11.3

Každá ze smluvních stran nese odpovědnost za škodu způsobenou porušením právní

povinnosti, protiprávním jednáním nebo jinou skutečností předvídanou platnými

právními předpisy a/nebo touto Smlouvou. Obě smluvní strany se zavazují k vyvinutí

maximálního úsilí k předcházení škodám a k minimalizaci vzniklých škod.

Žádná ze smluvních stran neodpovídá za škodu, která vznikla v důsledku věcně

nesprávného nebo jinak chybného zadání, které obdržela od druhé smluvní strany.

Žádná ze smluvních stran není odpovědná za prodlení způsobené prodlením

s plněním závazků druhé smluvní strany. Smluvní strany se dále dohodly, že žádná ze

smluvních stran nebude odpovědná za ušlý zisk vrozsahu, který připouští český

právnířád.

Smluvní strany se zavazují upozornit druhou smluvní stranu bez zbytečného odkladu

na vzniklé okolnosti bránící řádnému plnění této Smlouvy. Smluvní strany se zavazují

kvyvinutí maximálního úsilí kodvrácení a překonání okolností bránících řádnému

plnění této Smlouvy.
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11.4

11.5

11.6

11.7

11.8

11.9

Smlouva o dílo

V případě, že ze strany Zhotovitele nebude splněn termín uvedený v Příloze č.2 této

Smlouvy, vzniká Objednateli nárok na úhradu smluvní pokuty ve výši 2.000,- Kč za

každý i započatý den prodlení. Stejně tak vzniká Objednateli nárok na úhradu smluvní

pokuty ve výši 2.000,- Kč za každý i započatý den prodlení v případě, že První test

nebude dokončen do 90 dní ode dne účinnosti Smlouvy.

Vpřípadě porušení závazku mlčenlivosti či ochrany důvěrných informací, je

Objednatel oprávněn po Zhotoviteli požadovat uhrazení smluvní pokuty ve výši

150.000,- Kč za každý jednotlivý případ porušení ze strany Zhotovitele; uhrazením

smluvní pokuty nezaniká právo Objednatele na uhrazenívzniklé škody.

S přihlédnutím k ustanovení 52898 OZ konstatují obě smluvní strany s ohledem na

všechny okolnosti související s uzavřením této Smlouvy, že úhrnná újma vzniklá jinak

než úmyslně či z hrubé nedbalosti, jejíž úhradu bude mít Objednatel právo požadovat

od Zhotovitele v souvislosti s plněním předmětu této Smlouvy, může činit maximálně

částku rovnající se částce ceny za Dílo.

Každá ze smluvních stran je oprávněna požadovat náhradu škody i v případě, že se

jedná o porušení povinnosti, na kterou se vztahuje smluvní pokuta.

Případná náhrada škody bude zaplacena v českých korunách.

Žádné ze smluvních stran nevznikne právo na úhradu smluvní pokuty, náhradu škody

ani na jakékoliv jiné plnění související s porušením povinnosti druhé smluvní strany

v případě, že povinné smluvní straně zabránily ve splnění jejich povinností okolnosti

vylučující odpovědnost, zejména stav pandemie (např. Covid 19) a jiné případy vyšší

moC|.

11.10 Zhotovitel prohlašuje, že ke dni podpisu Smlouvy má platnou pojistnou smlouvu,

jejímž předmětem je odpovědnost za škodu vzniklou v souvislosti s výkonem

předmětu podnikání ve výši min. 5.000.000,- Kč a zavazuje se, že ji bude udržovat

v platnosti po celou dobu trvání Smlouvy. Zhotovitel je povinen na základě písemné

žádosti Objednatele předložit výše popsanou pojistnou smlouvu / pojistný certifikát,

a to včetně potvrzení o zaplacení pojistného, a to kdykoliv o to v době účinnosti

Smlouvy Objednatel požádá.

12. PLATNOST A ÚČINNOST SMLOUVY

12.1

12.2

12.3

Doba plnění Díla: je stanovena na dobu určitou, a to do 180 kalendářních dnů ode

dne účinnosti Smlouvy. Smlouva nabyde platnosti dnem podpisu oběma smluvními

stranami, čímž je připojení uznávaného elektronického podpisu dle zákona č.

297/2016 sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění

pozdějších předpisů. Smlouva nabyde účinnosti dnem uveřejnění v registru smluv

ve smyslu zákona c. 340/2015 Sb., o zvláštních podmínkách účinnosti některých

smluv, uveřejňování těchto smluv a o registru smluv.

Objednatel je oprávněn krom případů dle příslušných ustanovení OZ odstoupit od

Smlouvy v případě, že Zhotovitel je vprodlení sdodáním Díla jako celku proti

časovému harmonogramu, uvedenému v Příloze č. 2 této Smlouvy, déle než třicet

(30) dnů a nezjedná nápravu ani do patnácti (15) dnů od doručení písemného

oznámení Objednatele o takovém prodlení.

Zhotovitel je oprávněn krom případů dle příslušných ustanovení OZ odstoupit od

Smlouvy v případě, že Objednatel je v prodlení s placením faktur Zhotovitele a toto
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12.4

12.5

Smlouva o dílo

prodlení trvá po dobu delší než patnáct (15) dní po písemném upozornění a dále je

oprávněn odstoupit od Smlouvy v případě, že Objednatel je v prodlení s plněním

jiných svých závazků podle této Smlouvy déle než třicet (30) dní a nezjedná nápravu

ani do patnácti (15) dnů od doručení písemného oznámení Zhotovitele o takovém

prodlení.

Smluvní strany shodně prohlašují, že jakékoliv částečné plnění Zhotovitele dle této

Smlouvy není plněním, které by pro Objednatele nemělo význam ve smyslu

ustanovení §2004 odst. 2 OZ.

Smluvní strany se dohodly vyloučit aplikaci ustanovení § 1748 OZ.

13. ŘEŠENÍ SPORÚ

13.1

13.2

13.3

Práva a povinnosti vzniklé na základě této Smlouvy nebo v souvislosti s touto

Smlouvou se řídí právním řádem České republiky (s vyloučením kolizních norem),

stejně takjako práva a povinnosti v této Smlouvě výslovně neupravená.

Smluvní strany se zavazují vyvinout maximální úsilí k odstranění vzájemných sporů

vzniklých na základě této Smlouvy nebo v souvislosti s touto Smlouvou a k jejich

vyřešení zejména prostřednictvím jednání kontaktních osob nebo pověřených

zástupců.

Nedohodnou-li se smluvní strany na způsobu řešení vzájemného sporu, má každá

ze smluvních stran právo uplatnit svůj nárok u obecného soudu Zhotovitele.

14 ZÁVĚREČNÁ USTANOVENÍ

14.1

14.2

14.3

14.4

Tato Smlouva představuje úplnou dohodu smluvních stran o předmětu této

Smlouvy. Tuto Smlouvu je možné měnit pouze písemnou dohodou smluvních stran

ve formě číslovaných dodatků této Smlouvy, podepsaných oprávněnými zástupci

obou smluvních stran.

Je-li nebo stane-li se kterékoli ustanovení této Smlouvy neplatným nebo

nevymahatelným, nebude tím dotčena platnost ani vymahatelnost kteréhokoli

jiného ustanovení této Smlouvy. Smluvní strany se zavazují nahradit neplatné nebo

nevymahatelné ustanovení novým ustanovením, jehož znění bude odpovídat

úmyslu vyjádřenému původním ustanovením a touto Smlouvou jako celkem.

Jestliže kterákoli ze smluvních stran přehlédne nebo promine jakékoliv neplnění,

porušení, prodlení nebo nedodržení nějaké povinnosti vyplývající z této Smlouvy,

pak takové jednání nezakládá vzdání se takové povinnosti s ohledem na její trvající

nebo následné neplnění, porušení nebo nedodržení a žádné takové vzdání se práva

nebude považováno za účinné, pokud nebude pro každý jednotlivý případ

vyjádřeno písemně.

Nedílnou součást Smlouvy tvoří tyto přílohy:

Příloha č. 1 Specifikace Díla

Příloha č. 2 Termín plnění

Příloha č. 3 Oprávněné osoby

Příloha č. 4 Nabídka Zhotovitele
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Smlouva o dílo

Smluvní strany prohlašují, že si tuto Smlouvu přečetly, že s jejím obsahem souhlasí a na důkaz toho

k ní připojují svoje podpisy.

V Praze dne dle elektronického podpisu

Zhotovitel Objednatel

Datum: 13.05.2024 11:29:19

 

Aricoma Enterprise Cybersecurity a.s. Česká exportní banka, a.s.

Ing. Tomáš Strýček Ing. Daniel Krumpolc

člen představenstva předseda představenstva

Česká exportní banka, a.s.

Ing. Petr Hejduk

člen představenstva
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Smlouva o dílo

Příloha č.1

Specifikace Díla

Provedení 2 externích a interních, výhradně nedestruktivních penetračních testů

zabezpečení webové aplikace

 

 

Předmětem nabídky isou penetrační testy ve dvou etapách: 

Etapa 1: Provedení externího a interního, výhradně nedestruktivního penetračního testu

zabezpečení webové aplikace(_vtestovacím prostředí) (dále též

„První test")

Testerem bude provedeno mj.

black box testování a simulace reálného útoku zvenčí

black box testování a simulace reálného útoku zevnitř sítě

bude provedena analýza cíle pomocí veřejně dostupných informací 5 využití technik OSINT

scanování cíle a enumerace dostupných služeb

automatizované i manuální skenování zranitelností — skenování minimálně dle OWASP Top 10

(se zvláštní pozorností na SQL lnjection a Cross Site Scripting útoky)

aktivní pokusy o exploitaci (zneužití) nalezených zranitelností a infiltraci aplikace

či infrastruktury.

Testerovi nebudou poskytnuty žádné údaje o zabezpečení perimetru ČEB, a.s. Na základě výsledků

testování bude předložena samostatná konečná zpráva. Předpokládaný termín: Květen — Červen

2024

Etapa 2: Provedení externího a interního, výhradně nedestruktivního penetračního testu

zabezpečení webové aplikace(_provozním prostředí) (Dále též

„Druhý test")

Testerem bude provedeno mj.

black box testování a simulace reálného útoku zvenčí

black box testování a simulace reálného útoku zevnitř sítě

bude provedena analýza cíle pomocí veřejně dostupných informací 5 využití technik OSINT

scanování cíle a enumerace dostupných služeb

automatizované i manuální skenování zranitelností — skenování minimálně dle OWASP Top 10

(se zvláštní pozorností na SQL lnjection a Cross Site Scripting útoky)

aktivní pokusy o exploitaci (zneužití) nalezených zranitelností a infiltraci aplikace či

infrastruktury.

Testerovi nebudou poskytnuty žádné údaje o zabezpečení perimetru ČEB, a.s. Na základě výsledků

testování bude předložena samostatná konečná zpráva. Předpokládaný termín: Září — Říjen 2024
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Smlouva o dílo

První test

I Výstupem (předaným Objednateli bude) je Zpráva z penetračního testu

I Místem předání Prvního testu Objednateli je Vodičkova 34, Praha 1

I Požadavky na součinnost jsou popsány v nabídce.

Realizační tým - Penetrační testy je Zhotovitel povinen pro Objednatele zajišťovat prostřednictvím

svých zaměstnanců, nebo třetích osob pověřených ktomu Zhotovitelem, tedy členů Realizačního

týmu, jejichž jmenný seznam předložil Zhotovitel v nabídce v předmětném výběrovém řízení pro

prokázání splnění technické kvalifikace.

Původní člen Realizačního týmu může být nahrazen novým členem, nebo další nový člen do

Realizačního týmu přidán, pouze po předchozím písemném odsouhlasení této změny ze strany

Objednatele a současně pouze za předpokladu, že nový člen Realizačního týmu bude kvalifikován

v souladu s požadavky příslušného kritéria technické kvalifikace ve výběrovém řízení.

Druhý test

I Výstupem (předaným Objednateli bude) je Zpráva z penetračního testu

I Místem předání Druhého testu Objednateli je Vodičkova 34, Praha 1

I Požadavky na součinnost jsou popsány v nabídce.

Realizační tým - Penetrační testy je Zhotovitel povinen pro Objednatele zajišťovat prostřednictvím

svých zaměstnanců, nebo třetích osob pověřených ktomu Zhotovitelem, tedy členů Realizačního

týmu, jejichž jmenný seznam předložil Zhotovitel v nabídce v předmětném výběrovém řízení pro

prokázání splnění technické kvalifikace.

Původní člen Realizačního týmu může být nahrazen novým členem, nebo další nový člen do

Realizačního týmu přidán, pouze po předchozím písemném odsouhlasení této změny ze strany

Objednatele a současně pouze za předpokladu, že nový člen Realizačního týmu bude kvalifikován v

souladu s požadavky příslušného kritéria technické kvalifikace ve výběrovém řízení.
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Smlouva o dílo

Příloha č. 2

Termíny plnění

První test

Květen — Červen 2024

Druhý test

Září— Říjen 2024

Termíny provedení konkrétních testů musí být Objednatelem předem schváleny.

Tyto termíny mohou být upraveny na základě dohody obou smluvních stran.
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Smlouva o dilo

Příloha č. 3

Oprávněné osoby

Pro obchodní '|ednání:

za Zhotovitele

Tel.:—

Man:—

za Objednatele

Tel.:_

Man:—

Pro grovádění Díla:

za Zhotovitele

Tel.:—

Man:—

za Objednatele

Tel-r—

Man:—
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Smlouva o dílo

Příloha č. 4

Nabídka Zhotovitele

+
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