Smlouva o dilo

¢islo smlouvy Objednatele: 28736

€eska exportni banka, a.s.

se sidlem Vodickova 34 €.p. 701, 111 21 Praha 1, Ceskd republika

ICO: 630 78 333

DIC: CZ63078333

zapsana v obchodnim rejstriku, vedeném Méstskym soudem v Praze, oddil B, viozka 3042

zastoupend Ing. Danielem Krumpolcem, predsedou predstavenstva a Ing. Petrem Hejdukem,
¢lenem predstavenstva

(déle jen ,,Objednatel”)

Aricoma Enterprise Cybersecurity a.s.

se sidlem Voctafova 2500/20a, Liberi, 180 00 Praha 8, Ceska republika

ICO: 047 72 148

DIC: CZ04772148

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 21326
zastoupena: Ing. Tomasem Stryckem, clenem predstavenstva

(dale jen ,Zhotovitel”)

(,,Objednatel” a ,,Zhotovitel” spolecné také jako ,smluvni strany”)

uzavfeli tuto smlouvu o dilo v souladu s ustanovenim § 2586 a ndsl. zakona ¢. 89/2012 Sb.

obé&anského zékoniku, v platném znéni (dale jen , 0Z)
(dale jen “Smlouvu”).

Smluvni strany, védomy si svych zavazk( v této Smlouvé obsaZenych a s imyslem byt touto
Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

1. PROHLASENi SMLUVNICH STRAN

1.1 Zhotovitel prohlasuje, Ze je pravnickou osobou fadné zalozenou a zapsanou podle
¢eského pravniho fadu, a Ze spliuje veskeré podminky a pozadavky v této Smlouvé
stanovené a 7e je opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni
obsazené.

1.2 Objednatel prohlasuje, Ze je pravnickou osobou fadné zaloZenou a zapsanou podle
¢eského pravniho fadu a ze splriuje veskeré podminky a pozadavky v této Smlouvé
stanovené a 7e je opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni
obsazené.



Smilouva o dilo

2. PREDMET SMLOUVY

2.1. Zhotovitel se touto Smlouvou zavazuje provést pro Objednatele dilo spocivajici v:

A) Provedeni externiho a interniho, vyhradné nedestruktivniho penetracniho testu zabezpeceni

webové aplikace (| GG  tcstovacim prostiedi) (déle téZ ,Prvni test”)

sloZeného z:
a) black box testovani a simulace realného utoku zvendi,
b) black box testovani a simulace realného Utoku zevnitf sité,
c¢) bude provedena analyza cile pomoci vefejné dostupnych informaci s vyuZiti technik OSINT,
d)scanovani cile a enumerace dostupnych sluzeb,

e)automatizované i manuadlni skenovani zranitelnosti — skenovani minimalné dle OWASP Top
10 (se zvlastni pozornosti na SQL Injection a Cross Site Scripting Utoky),

f) aktivni pokusy o exploitaci {zneuZiti) nalezenych zranitelnosti a infiltraci aplikace Cdi
infrastruktury.

Testerovi nebudou poskytnuty Zadné Udaje o zabezpeceni perimetru Objednatele Na zakladé
vysledk(l testovani bude predloZena samostatna konec¢na zprava.

B) Provedeni externiho a interniho, vyhradné nedestruktivniho penetracniho testu zabezpeceni

webové aplikace (_v provoznim prostredi) (dale téz ,,Druhy test”)

slozeného z:

g) black box testovani a simulace readlného utoku zvenci,

h) black box testovani a simulace realného Utoku zevnitf sité,

i) bude provedena analyza cile pomoci verfejné dostupnych informaci s vyuZziti technik OSINT,
j) scanovani cile a enumerace dostupnych sluzeb,

k) automatizované i manualni skenovani zranitelnosti — skenovani minimalné dle OWASP Top
10 (se zvlastni pozornosti na SQL Injection a Cross Site Scripting utoky),

[) aktivni pokusy o exploitaci (zneuZiti) nalezenych zranitelnosti a infiltraci aplikace Cdi
infrastruktury.

Testerovi nebudou poskytnuty 7ddné Udaje o zabezpedeni perimetru Objednatele Na zakladé
vysledk( testovani bude predloZena samostatna konec¢na zprava

Spolecné déle jen ,Dilo”

2.2, Podrobna specifikace Dila je obsaZzena v PFiloha €.1 této Smlouvy. Specifikace Dila vychazi
z nabidky Zhotovitele ze dne 19. 4. 2024, ktera je Prilohou ¢. 4 této Smlouvy. V pfipadé rozporu
obsahu Pfilohy €.1 a Prilohy ¢.4 ma obsah Pfilohy €.1 pfednost.
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Smilouva o dilo

2.3. Objednatel se touto Smlouvou zavazuje poskytnout Zhotoviteli veSkerou nezbytnou
soucinnost, zejména tu, ktera je uvedena v Pfiloze €. 1, resp. v Priloze €. 4 této Smlouvy, a dale se
zavazuje zaplatit Zhotoviteli za provedeni Dila cenu v souladu s ¢l. 6 této Smlouvy.

3. MISTO A TERMiN PROVEDENI DiLA

3.1
3.2.

Mistem plnéni je sidlo Objednatele na adrese Vodickova 34/701, 111 21 Praha 1.

Termin provedeni a dodani Dila je stanoven v Pfiloze €. 2 této Smlouvy.

4. ZMENY DiLA vV PRUBEHU PLNENI

4.1.

4.2.

4.3.

Kterakoliv ze smluvnich stran je opravnéna pisemné navrhnout zmény Dila pred
jeho dokonéenim. Zadna ze smluvnich stran véak neni povinna navrhovanou zménu
Dila akceptovat.

Zhotovitel se zavazuje provést hodnoceni dopadd Objednatelem navrhovanych
zmén Dila na terminy a cenu Dila. Pokud by v3ak takovéto hodnoceni vyZadovalo
dodatecné naklady anebo by nepftiznivé ovlivnilo pracovni vytiZzeni pracovnikl nebo
vyuziti jinych prostfedkd uréenych k provadéni Dila, Zhotovitel tuto skutecnost
oznami Objednateli a hodnoceni provede pouze na zakladé pisemného povéreni
Objednatelem. V takovém ptipadé bude hodnoceni hrazeno podle straveného casu
a spotfebovaného materidlu v sazbach platnych v dobé hodnoceni. Terminy
stanovené touto Smlouvou pro provedeni Dila se pfimérené posouvaji s ohledem
na skutec¢nost, Ze Zhotovitel vyuzil k provedeni hodnoceni dopadd navrhovanych
zmén Dila nékterého z pracovnik nebo prostifedkill uréenych k provedeni Dila.

Smluvni strany berou na védomi, Ze jakékoliv zmény Dila mohou mit vliv i na
terminy plnéni, cenu, platebni podminky, soucinnost Objednatele, pfipadné dalsi
smluvni ujednani. Zhotovitel neni povinen provést jakékoliv zmény Dila, dokud tyto
nebudou oboustranné pisemné potvrzeny a dokud nebudou pisemné dohodnuty
pfislusné zmény tykajici se ceny, harmonogramu plnéni, dat dodavek, nebo
pfislusné dokumentace Dila.

5. PREDANI A PREVZETI DiLA

5.1.

5.2.

Pfedani a prevzeti Dila probéhne prostrednictvim akceptacni procedury, kterd
zahrnuje porovnani skutecnych vlastnosti Dila se specifikaci Dila uvedenou v Pfiloha
¢.1, a to za pritomnosti opravnénych osob cbou smluvnich stran ve smyslu ¢l. 8 této
Smlouvy.

Pfi prevzeti Dila nebo kterékoliv jeho c¢asti v souladu s timto ¢élankem se Objednatel
i Zhotovitel zavazuji podepsat prislusny predavaci protokol, (dil¢i pfedavaci
protokoly), tj. potvrzeni o pfedani a prevzeti Dila nebo jeho urcité ¢asti. Objednatel
také odsouhlasi nebo potvrdi svij souhlas s obsahem predavaciho protokolu
{dil¢iho pfedavaciho protokolu) u Dila, nebo jeho ¢&asti, a to tim, Ze ve Ihité 15 dni
od doruceni takového protokolu Objednateli nevznese proti obsahu protokolu
konkrétni vyhrady nebo nesoubhlas.
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5.3.

5.4.

Smilouva o dilo

V pripadé vyskytu vad Dila, zjisténych v ramci akceptacni procedury, se za den
fadného dokonceni Dila {nebo jeho ¢asti), povaZuje také den podpisu predavaciho
protokolu s poznamkou Objednatele ,pfevzato s vyhradou” s tim, Ze zjisténé vady
jsou obsahem predavaciho protokolu spolu s uvedenim terminu pro jejich napravu.
Ustanoveni druhého souvéti predchoziho odstavce z(stava nedotceno.

Objednatel mize také Dilo (nebo jeho cast) prevzit bez vyhrad tim, Ze toto Dilo
{nebo jeho ¢ast) zaéne pouzivat nad ramec akceptacni procedury.

CENA A PLATEBNi PODMINKY

6.1

6.2

6.3

6.4

6.5

6.6

6.7

Cena za provedeni Dila byla dohodou smluvnich stran stanovena na c¢astku
395.010,- K¢ (slovy tfi sta devadesat pét tisic deset korun ceskych) bez dané
z pfidané hodnoty (,,DPH"). Cena zahrnuje i odménu za poskytnuti licence, jak je
uvedeno v ¢l. 7 této Smlouvy. Cena Prvniho testu Cini 169.290,- K¢ bez DPH. Cena
Druhého testu ¢ini 225.720,- K¢ bez DPH.

Cena Dila dle pfedchoziho ¢lanku zahrnuje veskeré naklady Zhotovitele spojené
s provedenim Dila dle této Smlouvy, pficemZ vySe ceny Dila nemlzie byt
Zhotovitelem navySovana bez predchoziho pisemného souhlasu Objednatele.
Zhotovitel nema vici Objednateli nad ramec ceny Dila na zdkladé této Smlouvy
¢i v souvislosti s touto Smlouvou néarok na jakékoli dalsi penézni plnéni.

Cena za cely predmét plnéni bude splatna ve dvou ¢astech (rozdéleni podle Prvniho
a Druhého testu) do 30 kalendafnich dnl ode dne obdrieni faktury — darového
dokladu, kterou je Zhotovitel opravnén vystavit nejdfive dnem predani
Objednatelem odsouhlasené konecné zpravy z prislusné c¢asti testu. Faktury se plati
bankovnim prevodem na Gcet druhé smluvni strany uvedeny ve fakture. Faktury je
mozné dorucovat v elektronické podobé na adresu fakturace@ceb.cz.

Faktura musi obsahovat naleZitosti stanovené zdkonem ¢&. 563/1991 Sb., o
ucetnictvi, ve znéni pozdéjsich predpisd, zdkonem €. 235/2004 Sh., o dani z pfidané
hodnoty, ve znéni pozdéjsich pfedpist a zakonem ¢. 89/2012 Sh., ob¢ansky zakonik
a Cislo Smlouvy uvedené Objednatelem; Objednatel je opravnén pfed uplynutim
Ihaty splatnosti vratit bez zaplaceni fakturu, kterd neobsahuje vySe uvedené
nalezitosti, nebo kterd je chybna ¢i nespravna. Ve vracené fakture musi Objednatel
vyznacit divod vraceni; Zhotovitel je povinen podle povahy nespravnosti fakturu
opravit nebo nové vyhotovit; opravnénym vracenim faktury prestava bézet ptvodni
Ihdta splatnosti a Objednatel se nedostava do prodleni; nova Ihita splatnosti bézi
znovu ode dne doruceni opravené nebo noveé vyhotovené faktury Objednateli.

Faktury se plati bankovnim prevodem na ucet druhé smluvni strany uvedeny na
faktufe. Pro vylouceni pochybnosti si smluvni strany sjednavaji, Zze uhrazenim
faktury se rozumi okamzik, kdy je cena poukazana Objednatelem ve prospéch
Zhotovitelova Uctu.

V pfipadé prodleni se zaplacenim ceny je smluvni strana, ktera je se zaplacenim
v prodleni, povinna zaplatit druhé smluvni strané urok z prodleni za kazidy i
zapocaty den prodleni ve vysi 0,05 % z dluzné castky.

Smluvni strany se vyslovné dohodly, Ze Objednatel nabude vlastnictvi nebo
opravnéni k uZiti ke viemu co Zhotovitel v souvislosti s plnénim této Smlouvy
vytvofi nebo Objednateli preda, az fadnym zaplacenim ceny dle tohoto ¢lanku
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6.8

6.9

Smilouva o dilo

Smlouvy. Smluvni strany se dale vyslovné dohodly, Ze neni-li Objednatel v prodleni
s placenim ceny ¢i jakékoliv jeji ¢asti dle tohoto c¢lanku, je Objednatel opravnén uzit
autorska dila v rozsahu uziti sjednaném v ¢lanku 7. této Smlouvy jiz pred Uplnym
zaplacenim ceny.

Zhotovitel jako poskytovatel zdanitelného plnéni se zavazuje neprodlené
informovat Objednatele jako pfijemce zdanitelného plnéni o vzniku vSech
skutecnosti, které jsou zpUsobilé zapficinit vznik ruleni Objednatele za
nezaplacenou dan ve smyslu § 109 ZDPH. Zhotovitel uhradi Objednateli veskeré
Skody vzniklé v dlsledku nesplnéni této povinnosti. Zejména se jedna o DPH, kterou
Objednatel uhradil jako rucitel namisto Zhotovitele na zdkladé vyzvy spravce dané,
a to vcéetné pripadného pfrisluenstvi a dale jakékoliv dalsi prokazatelné souvisejici
naklady.

V pfipadé, Ze Zhotovitel ziska v prabéhu trvani zavazkového vztahu zaloZeného
Smlouvou rozhodnutim spravce dané status nespolehlivého platce v souladu
s ustanovenim § 106a ZDPH, nebo pokud se Objednatel dozvi v pribéhu trvani
zavazkového vztahu zaloZzeného Smlouvou o skutecnosti, ktera je zplsobild
zapfi€init vznik ruceni Objednatele za nezaplacenou dan Zhotovitele ve smyslu §
109 ZDPH uhradi Objednatel dan z pfidané hodnoty z poskytnutého plnéni — dle §
109a ZDPH - pfimo pfislusnému spravci dané namisto Zhotovitele a nasledné
uhradi Zhotoviteli Cenu poniZenou o takto zaplacenou dan. Uhradi-li Objednatel
spravci dané za Zhotovitele DPH podle § 109a ZDPH, povaZuje se tato Uhrada za
faddnou Uhradu predmétné casti ceny Dila. Zhotovitel se zavazuje na danovém
dokladu uvést Ucet zvefejnény spravcem dané zplsobem umoiZniujicim déalkovy
pfistup ve smyslu § 98 ZDPH nejméné v obdobi od uzavieni této Smlouvy do 1 roku
od ukonceni této Smlouvy. Pokud bankovni ucet na dafiovém dokladu vystaveném
Zhotovitelem nebude zvefejnén zplsobem umozZiujicim dalkovy pfistup ve smyslu
§ 98 ZDPH, je Objednatel opravnén uhradit ¢astku uvedenou na predmétném
dariovém dokladu na kterykoli icet Zhotovitele zvefejnény zplisobem umozriujicim
dalkovy pfistup ve smyslu § 98 ZDPH.

Je-li na danovém dokladu vystavené Zhotovitelem uveden jiny Ucet, neZ je Ucet
stanoveny v predchozi vété, je Objednatel oprdvnén zaslat danovy doklad zpét
Zhotoviteli k opravé.

7. UZIVANI DILA - POSKYTNUTI LICENCi

7.1

7.2

Objednatel nabyva dnem predani odsouhlasené konecné zpravy z pfislusné casti
testu opravnéni Dilo, resp. jeho cast, kterd je autorskym dilem ve smyslu
pfislusnych ustanoveni zdkona ¢. 121/2000 Sb., autorsky zakon, ve znéni pozdéjsich
predpisd (dale jen ,AutZ”), dle ustanoveni § 2358 an. OZ uZit vSemi zpUsoby
uvedenymiv § 12 AutZ. Toto opravnéni Zhotovitel Objednateli poskytuje trvale, tzn.
bez ¢asového omezeni.

Objednatel je opravnén uZivat Dilo ke vSsem zplsobim uvedenym v AutZ a za
podminek touto Smlouvou stanovenych. Na zakladé dohody smluvnich stran je
odmeéna za opravnéni k uziti Dila zahrnuta v cené za Dilo dle této Smlouvy.

5/15



Smilouva o dilo

OPRAVNENE OSOBY
8.1 KaZda ze smluvnich stran jmenuje opravnénou osobu ¢i opravnéné osoby. Oprdvnéné

8.2

osoby budou zastupovat smluvni stranu ve smluvnich a obchodnich zéleZitostech
souvisejicich s plnénim této Smlouvy.

Iména opravnénych osob jsou uvedena v Pfiloze ¢. 3 této Smlouvy. Smluvni strany
jsou oprdvnény zmeénit oprdvnéné osoby, jsou vsak povinny na takovou zménu
druhou smluvni stranu pisemné upozornit.

OCHRANA INFORMACI

9.1

9.2

9.3

9.4

9.5

9.6

9.7

Smluvni strany jsou povinny zajistit utajeni ziskanych davérnych informaci zpisobem
obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato
povinnost plati bez ohledu na ukonceni ucinnosti této Smlouvy. Smluvni strany jsou
povinny zajistit utajeni dlvérnych informaci i u svych zaméstnanc(, zastupcu, jakoz i
jinych spolupracujicich tfetich stran, pokud jim takové informace byly poskytnuty.

Pravo uZivat, poskytovat a zpfistupnit divérné informace maji obé smluvni strany
pouze v rozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti
vyplyvajicich z této Smlouvy.

Za duvérné informace se bez ohledu na formu jejich zachyceni povaZzuji veskeré
informace, které nebyly nékterou ze smluvnich stran oznaceny jako verejné a které
se tykaji této Smlouvy a jejiho plnéni (zejména informace o pravech a povinnostech
smluvnich stran jakoZ i informace o cenach), které se tykaji nékteré ze smluvnich
stran ({zejména obchodni tajemstvi, informace o jejich <dinnosti, strukture,
hospodarskych vysledcich, know-how), smluvnich partner( smluvnich stran anebo
informace pro nakladani, s nimiz je stanoven pravnimi predpisy zvlastni rezim utajeni
{zejména hospodarské tajemstvi, statni tajemstvi, bankovni tajemstvi, sluZebni
tajemstvi). Ddle se povaZuji za divérné informace takové informace, které jsou jako
divérné vyslovné nékterou ze smluvnich stran oznaceny.

Za duvérné informace se v Zadném pripadé nepovazuji informace, které se staly
verejné pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale
informace ziskané na zadkladé postupu nezavislého na této Smlouvé nebo druhé
smluvni strané, pokud je smluvni strana, kterd informace ziskala, schopna tuto
skutecnost doloZit, a konecné informace poskytnuté treti osobou, kterd takové
informace neziskala porusenim povinnosti jejich ochrany.

Zadné ustanoveni této Smlouvy pfitom nebrani nebo neomezuje Zhotovitele ve
zvefejnéni nebo obchodnim wyuziti jakékoliv technické znalosti, dovednosti nebo
zkusenosti obecné povahy, kterou ziskal pfi plnéni této Smlouvy.

Zhotovitel je opravnén uzit informaci o existenci smluvniho vztahu mezi Ucastniky
této smlouvy a o jeho charakteru pro ucely svého marketingu a reklamy. Ustanoveni
této Smlouvy o ochrané ddvérnych informaci tim neni dotéeno.

Zhotovitel je opravnén zpfistupnit davérné informace druhé smluvni strany
spole¢nostem primo nebo nepfimo ovladanych spole¢nosti Aricoma Group Holding
a.s. a kontraktorim (tj. osobam spolupracujicim se Zhotovitelem nebo s nékterou
ztéchto spolecnosti na zakladé jiného neZ pracovnépravniho vztahu) a
subdodavatellim podilejicim se na plnéni pfedmétu této Smlouvy.
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9.8

9.9

Smilouva o dilo

Zhotovitel se zavazuje, Ze zpfistupni a poskytne veskeré informace o plnéni z této
Smlouvy Ceské narodni bance, kterd vykonava dohled na &innosti Objednatele, a to
na zakladé Zadosti.

Zhotovitel je povinen poskytovat Objednateli veskerd relevantni data a dalsi
informace souvisejici s predmétem této Smlouvy a bezodkladné informovat
Objednatele o hrozicim nebo vzniklém ohrozeni fadného vykonu sjednanych ¢innosti
na zakladé této Smlouvy.

10. SOUCINNOST A VZAJEMNA KOMUNIKACE

10.1

10.2

10.3

104

Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si veskeré
informace potrebné pro rfadné plnéni svych zavazk(. Smluvni strany jsou povinny
informovat druhou smluvni stranu o veskerych skutenostech, které jsou nebo
mohou byt dllezité pro fadné plnéni této Smlouvy. Smluvni strany jsou povinny
plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo k prodleni s
plnénim jednotlivych termini a s prodlenim splatnosti jednotlivych penéznich
zavazkd.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob, statutarnich organlt smluvnich stran, popf. jimi povérenych
pracovnikd.

Smluvni strany se zavazuji, Ze v pfipadé zmény své adresy budou o této zméné
druhou smluvni stranu informovat nejpozdéji do péti (5) pracovnich dng.

Smluvni strany jsou povinny na zadost druhé smluvni strany sdélit aktualni stav
otevienych Ucetnich poloZek vzniklych ze vzdjemného obchodniho styku, které jsou
obsazeny v Ucetnictvi té které smluvni strany k rozhodnému dni, a bude-li to tfeba
vyjasnit a odsouhlasit rozpory se stavem obsaZzenym v Gcéetnictvi osoby, vydavajici
potvrzeni. Takové potvrzeni nema Zadny vyznam pro uplatfiovani pfipadnych
narokd, nelze z néj odvozovat jakékoliv pravni duasledky, a zvlasté jej nelze v
7adném pripadé poufZit jako uznani dluhu.

11. NAHRADA SKODY A SMLUVNi POKUTA

111

11.2

11.3

Kazda ze smluvnich stran nese odpovédnost za Skodu zplsobenou porusenim pravni
povinnosti, protipravnim jednanim nebo jinou skutecnosti predvidanou platnymi
pravnimi pfedpisy a/nebo touto Smlouvou. Obé smluvni strany se zavazuji k vyvinuti
maximalniho Usili k pfedchazeni skodam a k minimalizaci vzniklych $kod.

Zadna ze smluvnich stran neodpovidd za gkodu, kterd vznikla v désledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smluvni strany.
Zadna ze smluvnich stran neni odpovédna za prodleni zplisobené prodlenim
s plnénim zavazk( druhé smluvni strany. Smluvni strany se dale dohodly, Ze 7adna ze
smluvnich stran nebude odpovédna za ully zisk vrozsahu, ktery pripousti cesky
pravni rad.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného odkladu
na vzniklé okolnosti branici radnému plnéni této Smlouvy. Smluvni strany se zavazuji
k vyvinuti maximalniho Usili k odvraceni a prekondni okolnosti branicich fadnému
plnéni této Smlouvy.
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11.4

11.5

11.6

11.7

11.8
11.9

Smilouva o dilo

V pripadé, Ze ze strany Zhotovitele nebude splnén termin uvedeny v Pfiloze ¢.2 této
Smlouvy, vznikd Objednateli narok na Uhradu smluvni pokuty ve vysi 2.000,- K¢ za
kazdy i zapocaty den prodleni. Stejné tak vznika Objednateli narok na ihradu smluvni
pokuty ve vysi 2.000,- K¢ za kazdy i zapocaty den prodleni v pfipadé, ze Prvni test
nebude dokonéen do 90 dni ode dne ucinnosti Smlouvy.

V pripadé poruseni zavazku mlcenlivosti ¢i ochrany dlvérnych informaci, je
Objednatel opravnén po Zhotoviteli pozadovat uhrazeni smluvni pokuty ve vysi
150.000,- K¢ za kazdy jednotlivy pfipad poruseni ze strany Zhotovitele; uhrazenim
smluvni pokuty nezanika pravo Objednatele na uhrazeni vzniklé skody.

S pfihlédnutim k ustanoveni §2898 OZ konstatuji obé smluvni strany s ohledem na
vSechny okolnosti souvisejici s uzavienim této Smlouvy, Ze Uhrnna Ujma vznikla jinak
nez amysiné ¢i z hrubé nedbalosti, jejiz Ghradu bude mit Objednatel pravo poZzadovat
od Zhotovitele v souvislosti s pInénim pfedmétu této Smlouvy, mize Cinit maximalné
¢astku rovnajici se ¢astce ceny za Dilo.

Kazda ze smluvnich stran je opravnéna poZadovat nahradu skody i v pfipadé, Ze se
jedna o poruseni povinnosti, na kterou se vztahuje smluvni pokuta.

Pfipadna nahrada skody bude zaplacena v ¢eskych korunach.

Zadné ze smluvnich stran nevznikne pravo na thradu smluvni pokuty, ndhradu $kody
ani na jakékoliv jiné plnéni souvisejici s porusenim povinnosti druhé smluvni strany
v pfipadé, Ze povinné smluvni strané zabranily ve splnéni jejich povinnosti okolnosti
vylucujici odpovédnost, zejména stav pandemie (napf. Covid 19) a jiné pripady vyssi
moci.

11.10 Zhotovitel prohlasuje, Zze ke dni podpisu Smlouvy ma platnou pojistnou smlouvu,

jejimz predmétem je odpovédnost za Skodu vzniklou v souvislosti s vykonem
predmétu podnikani ve vysi min. 5.000.000,- K¢ a zavazuje se, Ze ji bude udrzovat
v platnosti po celou dobu trvani Smlouvy. Zhotovitel je povinen na zdkladé pisemné
zadosti Objednatele pfedloZit vyse popsanou pojistnou smlouvu / pojistny certifikat,
a to vcetné potvrzeni o zaplaceni pojistného, a to kdykoliv o to v dobé ucinnosti
Smlouvy Objednatel pozada.

12. PLATNOST A UCINNOST SMLOUVY

121

12.2

12.3

Doba plnéni Dila: je stanovena na dobu urcitou, a to do 180 kalendarnich dnl ode
dne Uc¢innosti Smlouvy. Smlouva nabyde platnosti dnem podpisu obéma smluvnimi
stranami, ¢imZ je pripojeni uznavaného elektronického podpisu dle zakona ¢.
297/2016 sb., o sluzbach vytvérejicich ddvéru pro elektronické transakce, ve znéni
pozdéjsich predpisQ. Smlouva nabyde Ucdinnosti dnem uverejnéni v registru smluv

ve smyslu zdkona ¢. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych
smluv, uverejnovani téchto smluv a o registru smluv.

Objednatel je opravnén krom pfipadl dle pfislusnych ustanoveni OZ odstoupit od
Smlouvy v pfipadé, ze Zhotovitel je v prodleni s dodanim Dila jako celku proti
casovému harmonogramu, uvedenému v Priloze €. 2 této Smlouvy, déle ne? tficet
(30) dnd a nezjedna napravu ani do patnacti (15) dnl od doruceni pisemného
oznameni Objednatele o takovém prodleni.

Zhotovitel je opravnén krom pripadd dle prislusnych ustanoveni OZ odstoupit od
Smlouvy v pfipadé, Ze Objednatel je v prodleni s placenim faktur Zhotovitele a toto
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124

12,5

Smilouva o dilo

prodleni trva po dobu delsi nez patnact (15) dni po pisemném upozornéni a dale je
opravnén odstoupit od Smlouvy v pfipadé, Zze Objednatel je v prodleni s plnénim
jinych svych zavazk( podle této Smlouvy déle ne? tricet (30) dni a nezjednda napravu
ani do patnacti (15) dnl od doruceni pisemného ozndmeni Zhotovitele o takovém
prodleni.

Smluvni strany shodné prohlasuji, Ze jakékoliv ¢aste¢né plnéni Zhotovitele dle této
Smlouvy neni plnénim, které by pro Objednatele nemélo vyznam ve smyslu
ustanoveni §2004 odst. 2 OZ.

Smluvni strany se dohodly vyloudit aplikaci ustanoveni § 1748 OZ.

13. RESENI SPORU

131

13.2

13.3

Prava a povinnosti vzniklé na zakladé této Smlouvy nebo v souvislosti s touto
Smlouvou se fidi pravnim fadem Ceské republiky (s vylouéenim koliznich norem),
stejné tak jako prava a povinnosti v této Smlouvé vyslovné neupravena.

Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych sporl
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou a k jejich
vyfeseni zejména prostfednictvim jednani kontaktnich osob nebo povérenych
zastupcd.

Nedohodnou-li se smluvni strany na zpusobu reseni vzajemného sporu, ma kazda
ze smluvnich stran pravo uplatnit sv{j narok u obecného soudu Zhotovitele.

14 ZAVERECNA USTANOVENI

14.1

14.2

14.3

14.4

Tato Smlouva predstavuje Uplnou dohodu smluvnich stran o predmétu této
Smlouvy. Tuto Smlouvu je moZzné ménit pouze pisemnou dohodou smluvnich stran
ve formé cislovanych dodatk( této Smlouvy, podepsanych opravnénymi zastupci
obou smluvnich stran.

Je-li nebo stane-li se kterékoli ustanoveni této Smlouvy neplatnym nebo
nevymahatelnym, nebude tim dotCena platnost ani vymahatelnost kteréhokoli
jiného ustanoveni této Smlouvy. Smluvni strany se zavazuji nahradit neplatné nebo
nevymahatelné ustanoveni novym ustanovenim, jehoZ znéni bude odpovidat
umyslu vyjadfenému plvodnim ustanovenim a touto Smlouvou jako celkem.

Jestlize kterdkoli ze smluvnich stran prehlédne nebo promine jakékoliv neplnéni,
poruseni, prodleni nebo nedodrzeni néjaké povinnosti vyplyvajici z této Smlouvy,
pak takové jednani nezaklada vzdani se takové povinnosti s ohledem na jeji trvajici
nebo nasledné neplnéni, poruseni nebo nedodrzeni a zZaddné takové vzdani se prava
nebude povaZovano za ucinné, pokud nebude pro kaidy jednotlivy pfipad
vyjadfeno pisemné.

Nedilnou soucast Smlouvy tvofi tyto pfilohy:

Priloha ¢. 1 Specifikace Dila
Priloha ¢. 2 Termin plnéni
Priloha ¢. 3 Opravnéné osoby
Priloha ¢. 4 Nabidka Zhotovitele

9/15



Smilouva o dilo

Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na dliikaz toho
k ni pfipojuji svoje podpisy.

V Praze dne dle elektronického podpisu

Zhotovitel Objednatel

Datum: 13.05.2024 11:29:19

Aricoma Enterprise Cybersecurity a.s. Ceska exportni banka, a.s.
Ing. Tomas Strycek Ing. Daniel Krumpolc

¢len predstavenstva pfedseda predstavenstva

Ceska exportni banka, a.s.
Ing. Petr Hejduk

¢len predstavenstva
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Smilouva o dilo

Priloha ¢€.1

Specifikace Dila

Provedeni 2 externich a internich, vyvhradné nedestruktivnich penetracnich testu
zabezpeceni webové aplikace

Pfedmétem nabidky jsou penetracni testy ve dvou etapdch:

Etapa 1: Provedeni externiho a interniho, vyhradné nedestruktivniho penetra¢niho testu

zabezpeceni webové aplikace (|GGG tcstovacim prostiedi) (dale té:

»Prvni test”)

Testerem bude provedeno mj.

black box testovani a simulace realného Utoku zvenci

black box testovani a simulace realného Utoku zevnitf sité

bude provedena analyza cile pomoci verejné dostupnych informaci s vyuzZiti technik OSINT
scanovani cile a enumerace dostupnych sluzeb

automatizované i manualni skenovani zranitelnosti — skenovani minimalné dle OWASP Top 10
(se zvlastni pozornosti na SQL Injection a Cross Site Scripting utoky)

aktivni pokusy o exploitaci (zneuZiti} nalezenych zranitelnosti a infiltraci aplikace
¢i infrastruktury.

Testerovi nebudou poskytnuty 74dné Udaje o zabezpe&eni perimetru CEB, a.s. Na zakladé vysledka
testovani bude predloZena samostatna kone¢nd zprava. Predpokladany termin: Kvéten — Cerven
2024

Etapa 2: Provedeni externiho a interniho, vyhradné nedestruktivniho penetra¢niho testu

zabezpeéeni webové aplikace (G -ovoznim prostfedi) (Déle téz

,Druhy test”)

Testerem bude provedeno mj.

black box testovani a simulace realného Utoku zvenci

black box testovani a simulace realného Utoku zevnitf sité

bude provedena analyza cile pomoci verejné dostupnych informaci s vyuzZiti technik OSINT
scanovani cile a enumerace dostupnych sluzeb

automatizované i manualni skenovani zranitelnosti — skenovani minimalné dle OWASP Top 10
(se zvlastni pozornosti na SQL Injection a Cross Site Scripting utoky)

aktivni pokusy o exploitaci (zneuZiti) nalezenych zranitelnosti a infiltraci aplikace i
infrastruktury.

Testerovi nebudou poskytnuty 74dné Udaje o zabezpe&eni perimetru CEB, a.s. Na zakladé vysledka
testovani bude predloZena samostatnd kone&nd zprava. Predpokladany termin: Zafi — Rijen 2024
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Prvni test
= Vystupem (predanym Objednateli bude) je Zprava z penetracniho testu
=  Mistem predani Prvniho testu Objednateli je Vodickova 34, Praha 1

= Pozadavky na soucinnost jsou popsany v nabidce.

Realiza¢ni tym - Penetracni testy je Zhotovitel povinen pro Objednatele zajistovat prostfednictvim
svych zaméstnancl, nebo tretich osob povérenych k tomu Zhotovitelem, tedy ¢len Realizacniho
tymu, jejichZz jmenny seznam predloZil Zhotovitel v nabidce v predmétném vybérovém fFizeni pro
prokazani splnéni technické kvalifikace.

Plavodni c¢len Realizacniho tymu muizZe byt nahrazen novym clenem, nebo dalsi novy clen do
Realiza¢niho tymu pfidan, pouze po predchozim pisemném odsouhlaseni této zmény ze strany
Objednatele a soucasné pouze za predpokladu, Ze novy ¢len Realiza¢niho tymu bude kvalifikovan
v souladu s pozadavky prislusného kritéria technické kvalifikace ve vybérovém fizeni.

Druhy test
= Vystupem (predanym Objednateli bude) je Zprava z penetracniho testu
=  Mistem predani Druhého testu Objednateli je Vodickova 34, Praha 1

= Pozadavky na soucinnost jsou popsany v nabidce.

Realiza¢ni tym - Penetracni testy je Zhotovitel povinen pro Objednatele zajistovat prostfednictvim
svych zaméstnancl, nebo tretich osob povérenych k tomu Zhotovitelem, tedy ¢len Realizacniho
tymu, jejichZz jmenny seznam predloZil Zhotovitel v nabidce v predmétném vybérovém fFizeni pro
prokazani splnéni technické kvalifikace.

Plavodni c¢len Realizacniho tymu muizZe byt nahrazen novym clenem, nebo dalsi novy clen do
Realiza¢niho tymu pfidan, pouze po predchozim pisemném odsouhlaseni této zmény ze strany
Objednatele a soucasné pouze za predpokladu, Ze novy ¢len Realizacniho tymu bude kvalifikovan v
souladu s pozadavky prislusného kritéria technické kvalifikace ve vybérovém fizeni.
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Priloha ¢. 2

Terminy plnéni

Prvni test

Kvéten — Cerven 2024

Druhy test
Zati — Rijen 2024

Terminy provedeni konkrétnich testd musi byt Objednatelem predem schvaleny.

Tyto terminy mohou byt upraveny na zakladé dohody obou smluvnich stran.
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Priloha €. 3

Opravnéné osoby

Pro obchodni jednani:

za Zhotovitele

Tel.: NG

il

za Objednatele

Tel.: I

viil: I

Pro provadéni Dila:

za Zhotovitele

Te!.: I

viail: I

za Objednatele

Tel.: I
Mail: I
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Priloha ¢c. 4

Nabidka Zhotovitele

+
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