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1 Manazerské shrnuti (vytvari DIA)

1.1 Background a cile

Hlavnim cilem této specifikace je:

Co vytvorit? ( Al}lltl)o/:lE) Poznamka
Vytvorit zadani pro budouci projekt NE

Vytvorit novou aplikaci NE

Vytvofrit novou infrastrukturu NE

AD HOC - upravit existujici aplikaci ANO

AD HOC - upravit existujici infrastrukturu NE

1.2 Vymezeni - pro¢ nevyuzit stavajici Systém?

Z rGznych ddvodu je tfeba vzit v Gvahu nasledujici vymezeni:

Pro€ nevyuzit stavajici systém? ( A,}{'&EE) Poznamka
Pozadovany Systém neexistuje NE

Systém je zastaraly a nema podporu NE

Systém nema pozadovanou funkcionalitu ANO

Systém je nestabilni a neprovozovatelny NE

1.3 Obsah dila

Tato pfipravna studie bude provedena v Castech a bude obsahovat nasledujici aktivity,
prevazné v poradi od Part 0 do Part x, k dosazeni stanovenych cilG:

Part 0. Vefejna zakazka, druh spoluprace

Dodavatele, provozovatele dila budeme Vloz Poznamka
vybirat na zakladé (ANO/NE)
Verejné zakazky — soutézena klientem NE
Verejné zakazky — soutézena NAKIT NE
Existujiciho smluvniho vztahu ANO
Part 1: Hlavni komponenty s popisem
Nazev komponenty | IDK | Popis
Aplikace App | NIA
Infrastruktura Inf | N/A
Integrace Int | Bez pozadavku na integraci nového systému
Sluzba Slu | Nové interni i externi sluzby
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Part 2: Obrazovky s popisem
Navrhy obrazovek budou feSeny az ve fazi detailni analyzy.

Part 3: Schémata procesu s popisem

ID1 - Kontrola identitniho prostredku vuci evidenci v Narodnim bodu,
nastaveni jednotlivych IdP (komunikace, konfigurace, feSeni problému)

PFi pfihlaseni pfes Narodni bod bude kontrolovano, zda je prostfedek (kombinace BSI + ID
prostfedku) zapsan v evidenci Narodniho bodu. Narodni bod musi v ramci autentizace pfijimat
od IdP kromé BSI nové také ID prostfedku, kterym se ob¢an ovéfil. Jedna se o ID prostfedku,
které IdP zapsal do evidence Narodniho bodu pfi zapisu nové vydaného prostfedku. BSI i ID
prostfedku jiz jsou sou€asti evidence Narodniho bodu.

Povinnost zasilat ID prostfedku bude feSena konfiguraéné na urovni jednotlivych IdP. Tim bude
umoznéno zapnout u daného IdP povinnost zasilat ID prostfedku na vstupu ve chvili, kdy bude
na tuto zménu implementaéné pfipraven.

Pro neuspésné pokusy bude Narodni bod zobrazovat uzivatelsky pfivétivou informaci,
konkrétné:

e v pfipadé, kdy kombinace BSI + ID prostfedku nebude v evidenci Narodniho bodu
existovat,

e v pfipadé, Ze neobdrzime ID prostfedku na vstupu, pfestoZe bude jeho povinnost
konfiguraéné zapnuta.

NeuspésSné pokusy o pfihlaseni (chybna kombinace BSI + ID prostfedku nebo pokus o
pfihldSeni jinym nez aktivnim prostfedkem vyjma Portalu NB) nebudou zaznamenavany
do CUL, nicméné takovy pokus bude zalogovan do databaze. Logovana bude identifikace SeP,
BSI, ID prostfedku, identifikace IdP, davod nepfihlaSeni, datum a ¢€as a ProfilelD, bude-li
v daném pfipadé znamo. V pfipadé chybé&jiciho povinného Udaje bude pozadavek vyhodnocen
jiz na vstupu jako nevalidni, tim padem ke kontrole kombinace BSI + ID prostfedku viibec
nedojde.

Bude upravena sluzba TR_NOTIFIKACE_IDP pro IdP a to tak, ze bude vracet u vybranych
zaznamu i ID konkrétniho prostfedku, kterého se notifikace tyka (v sou¢asné dobé sluzba vraci
BSI ob&ana). Tam kde to smysl nema, tj. notifikace se vaze na celé |dP, bude nadale vraceno
pouze BSI. Konkrétné dojde k rozSifeni o ID prostfedku u notifikace ,Zaznamenani zmény
v evidenci prostfedkd“ a ,Zaznamenani zmény u dokladu®. Ostatni druhy notifikaci jsou vazany
na obc¢ana, tudiz je dostacujici jiz nyni pfedavané BSI.

NIA ID, MEG a eOP budou upraveny tak, aby pfi pozadavku na autentizaci pfedavaly do
Narodniho bodu i ID prostfedku.

U MEG, NIA ID a evidence mobilnich aplikaci bude na urovni uvedenych IdP realizovana
Uprava zpracovani notifikaci ze sluzby TR_NOTIFIKACE_IDP dle ID prostifedku.

v rv

ID 3 - Rozsireni Pripojenych identifika€nich prostredkii o moznost
znemoznit a umoznit jejich vyuzivani vi€i Narodnimu bodu

Dojde k rozsifeni spravy vSech prostfedkd na urovni Narodniho bodu o moznost znemoznéni
a umoznéni pfihlaSeni danym prostfedkem. Toto se netyka identifikacnich prostfedkd, ktere
vznikaji v ramci nevizualniho pfihlaSovani k mobilnim aplikacim.

Nastaveni znemoznéni pfihlasovani vybranym identifikaCnim prostfedkem bude probihat na
portalu Narodniho bodu v sekci Pfihlasovaci prostfedky a bude podminéno ovéfenou
notifikacni e-mailovou adresou nebo ovéfenym notifikacnim telefonnim ¢islem (nebo obéma
kontakty) v Narodnim bodu. Pokud tuto e-mailovou adresu nebo telefonni Cislo obcan
v Narodnim bodu nema, bude vyzvan k jejimu vloZeni a ovéfeni. Pokud bude mit vyplnén
pouze jeden notifikaéni kanal, mize mu byt doporu¢eno vyplnéni i druhého. Pokud bude mit
v Narodnim bodu vypInény oba notifikaéni kanaly, bude mu ovéfovaci kéd pro opétovné
umoznéni pfihladovani zasldan na oba kontakty. Prostfedkem, u kterého je nastaveno
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znemoznéni pfihlaSovani k Narodnimu bodu, se nebude mozné pfihlasit ke kvalifikovanému
poskytovateli (vyjma specialni ,odblokovavaci“ stranky). Pokud se uzivatel o takovou akci
pokusi, zobrazi mu Narodni bod pFislusnou informaci o do€asném znemoznéni pfihlaSovani a
jakym zplsobem postupovat pro opétovné umoznéni pfihlasovani.

Notifikacni e-mailovou adresu nebo telefonni Cislo nebude mozné smazat, pokud bude
existovat prostredek, u kterého je nastaveno znemoznéni pfihlaseni pfes Narodni bod. To plati
i v pfipadé, bude-li zacatek znemoznéni pfihlaSovani nastaven az v budoucnu (popsano nize).
Vzdy musi existovat alespon jeden z uvedenych kontaktl. Smazani jednoho ze dvou kontaktu
bude umoznéno, uzivatel v§ak bude upozornén, Ze mu tim zlstane pouze jeden kontakt pro
zaslani ovéfovaciho kodu.

Znemoznéni pfihlaSovani bude moct uzivatel nastavit jak na dobu neur€itou, tak i na urcité
obdobi (datum od/do). V obou pfipadech bude moct znovu umoznit pfihlaSovani kdykoliv dle
popsanych postuptl. V pfipadé, Ze bylo pfihlaSovani znemoznéno na urcitou dobu (do urcitého
dne), bude opétovné automaticky umoznéno od nasledujiciho dne.

Na Portalu Narodniho bodu bude umoznéno hromadné znemoznéni pfihlaSovani vSech
pfipojenych identifikacnich prostfedku, kdy uzivatel bude moct zvolit, kterych prostfedkd se ma
toto hromadné znemoznéni pfihlaSovani tykat. Hromadné opétovné umoznéni pfihlasovani
bude umoznéno na zakladé zadani jednoho kédu, ale pouze po pfihlaseni prostfedkem, u
kterého je pfihlaSovani umoznéno (tzn. pokud je znemoznéno pfihlaSovani u vSech prostredk,
musi uzivatel nejprve na prfislusné strance umoznit pfihlaSovani u jednoho ze svych prostfedki
a tim se pfihlasit na Portal Narodniho bodu pro umoznéni pfihlaSovani i u ostatnich prostredku).

Pokud uzivatel znemoznil pfihladovani prostfednictvim Narodniho bodu prostfedkem, kterym
je k Portalu Narodniho bodu pravé pfihladen, bude nasledné odhlaSen. To plati i v pfipadé
hromadného znemoznéni pfihlaSovani.

Funkcionalita znemoznéni pfihlasovani a op&tovného umoznéni bude dostupna jak na Portalu
Narodniho bodu (Prihlasovaci prostfedky), tak i formou webové sluzby pro SD DIA. Webova
sluzba pro opétovné umoznéni pfihlaseni uréena pro SD DIA bude mit na vstupu identifikaci
operatora SD a volitelné telefonni €islo a e-mailovou adresu.

Opétovné umoznéni pfihlaSovani jinym prostfedkem bude na Portalu Narodniho bodu mozné
pouze v pfipadé, Ze je uZivatel pfihladen prostfedkem minimalné s LoA stejné urovné, jako je
uroven (LoA) prostfedku, u kterého je znemoznéno pfihlasovani. V pfipadé pozadavku na
hromadné umoznéni pfihlaSovani pak tato funkcionalita bude nabizena pouze u prostfedku
s LoA stejnym nebo nizSim, nez je LoA pfihlaseného prostfedku. LoA vSak nema vliv na
znemoznéni pfihladovani, tzn. je mozné nastavit znemoznéni pfihlaSovani u prostiedku
s vy8Sim LoA, pfestoze je uzivatel pfihlasSen s prostfedkem s nizSim LoA.

Znovu umoznit pfihlaSovani pfes Narodni bod bude moct obCan nastavit také po pfihlaseni na
pfisluSnou webovou stranku praveé tim prostfedkem, u kterého ma pfihlaSovani znemoznéno a
chce ho znovu umoznit. Portal ob&anovi nabidne novou ,odblokovavaci“ stranku, Zadna jiné
funkcionalita nebude pro tyto pfipady nabizena. Na nové strance bude obcan informovan o
moznosti znovu umoznit pfihlaSovani, po jehoZ potvrzeni bude vygenerovan ovéfovaci kéd a
zaslan na evidované notifikani kanaly. Po jeho zadani a usp&Sném ovéfeni bude pfihlaSovani
danym prostfedkem k Narodnimu bodu opét umoznéno.

Ovéfovaci kod bude vyzadovan i v pfipadé, kdy bude pfihlaseni znovu umoznovano na zakladé
pfihlaSeni jinym identifikacni prostfedkem k Portalu Narodniho bodu. Pfi validaci kédu na strané
Narodniho bodu budou zaznamenavany neuspésné pokusy (obdrzeni chybného kédu) a pfi
prekro€eni konfigurovatelného poctu netspésnych pokusu bude tato funkcionalita pro daného
obcana na konfigurovatelnou dobu zablokovana.

Zakazani se bude propisovat do evidence Narodniho bodu a bude realizovano formou pfiznaku
u daného zaznamu v&. data zdpisu pfiznaku (nemusime roz8ifovat stavy, pamatovat si
predchozi stav atd.). Budou zasilany notifikace pfi znemoznéni a opétovném umoznéni
pfihlaSovani u jakéhokoliv prostfedku, a to na notifikaéni kandly (telefonni €islo a e-mailovou
adresu). Pfiznak ,zakdzano“ bude kontrolovan pfi pfihlaSovani na urovni Narodniho bodu —
vazba na zapojeni evidence Narodniho bodu do autentizaéniho procesu (Kontrola identitniho
prostredku vuci evidenci v Narodnim bodu).
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Zména pfiznaku prostfedku se bude zapisovat do CUL jako novy typ zaznamu. Zaroven dojde
k rozSifeni obsahu WS, ktera vydava udaje z CUL SePdm (napf. Portalu Narodniho bodu) a
rozSifeni Historie Vasi Cinnosti o tento novy zaznam.

Proces znemoznéni pfihlaSovani prostfedkem na Portalu Narodniho bodu:
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Proces opétovného umoznéni pfihlaSovani prostfedkem po pfihlaSeni na specialni
,,odblokovévaci“ strénku-
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Proces opétovného umoznéni pfihlaSovani po pfihlaseni na Portal Narodniho bodu, kdy je
uzivatel pfihlasen prostfedkem, ktery nema znemoznéno pfihlaSovani, je prakticky totozny a
taktéz vyzaduje ovéfeni prostfednictvim kédu zaslaného na notifikacni kontakty. Opétovné
umoznéni je vSak mozné provést pouze u téch identifikacnich prostfedku, které maji LoA stejné
nebo niz8i nez prostredek, kterym je uzivatel pfihlasen.

Navrh rozsifeni CUL o novy zaznam NIA ID

Pozn.: Udaje oznagené ,+* mohou byt vydavany SePdm, idaje oznagené ,-* jsou drzeny pouze
pro interni Gcely.

6/20
Last modified: 26/04/24 Pfiloha_¢.1_Detailni technicka
specifikace_ MK2024_02_14_v2KKR_SJa
Voorstudie_Opdracht_Handleiding2.



ﬂ::‘i-*-*\ Frm M-»’aﬁ’-u T T CAT AR M“:- TS Ao g T A R
%ﬁ’ S ﬁwf%

T-}__f}'j e -";'3: 1E:Ig-: ){&'»g :E'
L %‘"._,.Lﬁf:‘,_:,r. TP ?ﬂﬁwi

,“n.,

_.-:;ﬁ-i‘ Ay H ﬁ??

I-E'.i"-."' "‘J-"" I-F?-."E'- n

Navrh mozného zobrazeni logu na Portalu Narodniho bodu

Zaznam o pozastaveni platnosti identifikacniho prostfedku bude obsahovat informaci, jakého
prostfedku se dana zména tyka a kdo je jeho vydavatelem. Dale bude uvedeno, zda doslo k
pozastaveni moznosti pfihlaSovani nebo zda bylo pfihlaSovani opétovné povoleno a kdo
prislusnou zménu proved|, tzn. zda sam uzivatel nebo operator Service Desku DIA.
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ID 36 - Upravy v ramci identity proofingu

Uprava logiky zpracovani ZR10 pro vyuzivani i takovych udaja, které jsou poskytovany
ze zakona

Cilem tohoto pozadavku je vytézeni takovych udaju obdrzenych na zakladé formulafre ZR10,
aby mohlo dojit k provolani ztotoznéni idealné s maximalnim doporu¢enym rozsahem udaj(,
kterymi jsou Doklad, Jmeno, Prijmeni, DatumNarozeni, AdresaPobytu. Nyni dochazi k volani
ztotoznéni pouze s Dokladem nebo s mensimi kombinacemi udaji bez Dokladu (napf. Jmeno,
Prijmeni, DatumNarozeni).

PFichozi XML s udaji ze ZR10 bude vytéZeno nasledujicim zplsobem:

1. Doklad — Pokud obdrzime atribut Doklad (ob&an sam poskytl Udaj), pracujeme s timto
udajem.

2. Jméno — Pokud obdrzime atribut Jmeno (ob&an sam poskytl udaj), pracujeme s timto
udajem. Pokud neni v XML obdrzen atribut Jmeno, pouzijeme atribut jmeno_zadatele,
ktery je pfedavany automaticky ze zakona.
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3. Prfijmeni — Pokud obdrzime atribut Prijmeni (oban sam poskytl udaj), pracujeme
s timto udajem. Pokud neni v XML obdrzen atribut Prijmeni, pouzijeme atribut
prijmeni_zadatele, ktery je pfedavany automaticky ze zakona.

4. Adresa pobytu — Pokud obdrzime atribut AdresaPobytu (obCan sam poskytl udaj),
pracujeme s timto udajem. Pokud neni v XML obdrzen atribut AdresaPobytu, pak
pouzijeme atribut misto_pobytu zadatele, ktery je pfedavany automaticky ze zakona a
pfevedeme jej na kod adresniho mista, se kterym je mozné volat ztotoznéni.

5. Datum narozeni — Pokud obdrzime atribut DatumNarozeni (oban sam poskytl udaj),
pracujeme s timto Udajem. Pokud neni v XML obdrzen atribut DatumNarozeni,
pouzijeme atribut datum_narozeni_zadatele, ktery bude taktéz pfedavany automaticky
ze zakona, a to pravdépodobné od 1/2024, pfipadné od 7/2024 (aktualné je novela
v legislativnim procesu).

Ztotoznéni bude nasledné volano s maximalni mozZnou kombinaci udaju na vstupu. V pfipadé
neuspésného ztotoznéni skonli aktivace prostfedku okamzité neuspéchem, tzn. nedojde
k volani ztotoZnéni s dal$imi (menSimi) kombinacemi.

Uprava Identity proofingu jinym prostiredkem pro vyuziti Profile ID namisto dokladu

PFi Identity proofingu NIA ID prostfednictvim jiného identifikacniho prostfedku s alespon
stejnym LoA je pro potifeby ztotoZnéni vyzvan ob&an k udéleni souhlasu s vydejem Typu
dokladu a Cisla dokladu. Ty jsou plnény pouze hodnotami ob&anského priikazu nebo povoleni
k pobytu. Pokud tedy obéan nema ani jeden z téchto doklad(, proces identity proofingu skonéi
neuspéchem, pfestoze ma obcan jiny doklad evidovany v ROB.

V ramci rozvoje Narodniho bodu, konkrétné pfi realizaci Mobilniho kli¢e eGovernmentu, byl
proces ztotoZznéni na urovni Narodniho bodu rozsifen o moznost pouzit na vstupu Profile 1D
namisto Udajl o ob&anovi vedenych v ROB. Nové bychom v ramci identity proofingu nemuseli
pouzivat Typ dokladu a Cislo dokladu (ani novy claim Doklady, ktery vrati véechny doklady
vedené v ROB), ale ob¢ana bychom ztotoznili za pomoci Profile ID z ,proofingového*
pfihlaseni, které si v ramci ztotoznéni interné prelozime na AIFO a zavolame ROB. Na zakladé
této upravy bychom méli jistotu, Ze ob&ana ztotoZnime a zaroven by se zjednodusil proces
identity proofingu, kdy ob&an nebude muset udélovat souhlas s vydejem udaju.

ID 55 - Historie ¢innosti u NIA ID - rozsifené ukladani auditovacich
informaci

V ramci stavajicich procesi NIA ID dojde k zaznamenavani novych typl logd do CUL.
Konkrétné se jedna o tyto nové zaznamy:

e zmeéna telefonniho Cisla a e-mailové adresy (po nasazeni redesignu jiz vzdy vé.
ovéfeni),

e zména hesla/reset zapomenutého hesla,

e zmeéna bezpelnostni otazky a odpovédi na bezpeénostni otdzku.

Zalozeni NIA ID a zruSeni NIA ID je jiz nyni zaznamenavano na urovni Narodniho bodu
prostfednictvim logu ,Zapis Identifikaniho prostfedku” (,Novy identifikacni prostfedek”/*Zména
stavu prostfedku®). Stejné tak schvaleni podminek pouzivani je nyni jiz logovano.

Dojde k rozsifeni obsahu WS, ktera vydava udaje z CUL SePum (napf. Portalu Narodniho
bodu) a rozSifeni Historie Vasi ¢innosti o tyto nové zaznamy.

Navrh rozsifeni CUL o nové zaznamy NIA ID

Pozn.: Udaje oznagené ,+“ mohou byt vydavany SePdm, udaje oznagené ,-* jsou drzeny pouze
pro interni Gcely.
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Navrh mozného zobrazeni logli na Portalu Narodniho bodu

Zména kontaktniho Udaje pro identifikacni prostfedek NIA ID bude rozliSovat, zda doSlo ke
zmeéné telefonniho Cisla nebo e-mailové adresy. Pro kazdou zménu je vytvofen samostatny
log. Jelikoz mize kromé uzivatele provést zménu kontaktniho Gdaje taktéz operator Service
Desku DIA prostfednictvim GG Helpdesku, bude log obsahovat informaci pravé o tom, kdo
danou zménu provedl.
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Zména hesla u NIA ID v sobé& zahrnuje variantu jak pro zménu hesla, tak pro reset
zapomenutého hesla. Zménu hesla provadi vzdy sam uzivatel, reset hesla maze byt iniciovan
uzivatelem i operatorem Service Desku DIA prostfednictvim GG Helpdesku.
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Zaznam o zméné bezpelnostni otazky/odpovédi u NIA ID v sobé nese informaci o tom, zda
uzivatel zménil pouze odpovéd na bezpecnostni otazku (bezpecnostni otazka zlstala stejna)
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nebo zda doslo ke zméné obou Udaju, tedy bezpeénostni otazky a odpovédi na bezpeénostni
otazku.
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ID59 - Vyuziti telefonniho €isla a e-mailové adresy ulozené v ROB

V ramci sekce Moje Udaje na portalu Narodniho bodu ma uzivatel nyni moznost pouzit telefonni
Cislo a e-mailovou adresu, které ma pouzité u NIA ID (pokud je drzitelem NIA ID). Zaroven ma
moznost kopirovat udaje vyplnéné pro vydej SePim i do notifikacnich udaji a opacné. Nové
bude mit moznost vyuzit telefonni €islo a e-mailovou adresu evidovanou v registru obyvatel.
Pokud zvoli tuto moznost, dojde k provolani sluzby E276 - robCtiAifo2 (novy DuvodUcel)
s pozadavkem na vydej telefonniho Cisla a e-mailové adresy. Pokud méa uzZivatel néjaky
z kontaktl v registru obyvatel evidovan (at’ uz jeden z nich nebo oba), dojde k jejich vydeji.

Portal Narodniho bodu udaje uloZi a zaroven nabidne uZivateli mozZnost uloZit kontaktni udaje
i do druhé sekce, nez ze které danou funkcionalitu spoustél (tzn. pokud zvolil vyuziti idaja
z ROB v &asti ,Udaje predavané ostatnim portaliim“, bude mu nabidnuto jejich vyuziti i do &asti
,Notifikadni udaje*.). Udaje prevzaté z ROB budou povazovany za ovéfené.

Narodni bod se bude no¢nimi joby doptavat na zménu v ROB nové i pro telefonni Cislo a e-
mailovou adresy (u téch uzivatelU, ktefi pouzili kontaktni idaje pravé z ROB). Jakmile dojde ke
zméné v ROB, provede Narodni bod aktualizaci Udajli i u sebe. Nasledné zasle na novy kontakt
notifikaci, ze doslo k aktualizaci udaje v Narodnim bodu.

Pokud uzivatel udaje dotazené z ROB smaze, neprobéhne v pfipadé zmény v ROB jejich
aktualizace v Narodnim bodu. Pokud by zména znamenala odebrani udaju v ROB a uzivatel
by mél zaroven nastaveno do€asné znemoznéni pfihlaSovani prostfedkem (ID 3), nemize
takovato aktualizace na urovni Narodniho bodu u notifikacnich kontaktd probéhnout. UzZivatel
muZze byt o této neaktualizaci notifikovan.

Pouziti udaju z ROB bude logovano do CUL jako standardni pfidani/uprava udaju v subjektem
definovanych udajich (SDU).

Proces ziskani kontaktnich udaju z ROB pro vyuziti v Narodnim bodu:
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ID62 - Sluzby pro SeP ke zpristupnéni vybranych funkcionalit

Nize uvedené sluzby €. 1-5 budou vystaveny obecné pro SeP (pocita se vyuziti napf. Portalem
obcana). Sluzby budou vystaveny na vefejné dostupném API Narodniho bodu a volani bude
oveéfeno:

1. pomoci ActAs tokenu, tj. ve jménu pfihlaseného obcana (obcan je u SeP prfihlasen
prostfednictvim Narodniho bodu),

2. pomoci podpisu certifikatem (obcan muaze byt u SeP pfihlasen jakymkoliv zplsobem,
pfipadné i nepfihlasen).
Kazda sluzba €. 1-5 bude implementovana ve dvou provedenich dle vySe popsanych zplsobu
ovéfovani.

1. Sluzba pro ziskani seznamu pfipojenych identifikacnich prostredkt

Sluzba bude na zakladé identifikace ob¢ana vracet seznam v§ech identifikacnich prostredka,
které ma obc¢an aktualné pfipojen k Narodnimu bodu a jsou ve stavu "aktivni". Kromé seznamu
samotného budou na vystupu napf. loga jednotlivych poskytovatelt ovéfeni ¢i datum a Cas
posledniho pfihladeni & samotného pfipojeni k Narodnimu bodu.

e Vstup:
o Identifikator ob&ana (SePP)
e Vystup

o Nazvy pfipojenych aktivnich prostfedka (v€. identifikatorll) a jejich
poskytovatel(

o Loga

o Datum a €as posledniho pfihlaseni

o Datum a &as pfipojeni

2. Sluzba pro znemoznéni pfihlaSovani prostfedkem (do€asné zablokovani)
Predpoklad: realizace Rozsifeni Pripojenych identifikacnich prostfedkl o mozZnost znemoznit a
umoznit jejich vyuzivani vuci Narodnimu bodu.

Sluzba bude umozrovat znemoznéni pfihlasovani (doCasné zablokovani) identifikaCnim
prostfedkem prostfednictvim Narodniho bodu. Toto znemoznéni pfihlaSovani bude mozné
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realizovat jak pro konkrétni prostfedek, tak pro vSechny prostfedky nardz. Podminkou
uspésného zpracovani sluzby je existence alespor jednoho ovéfeného notifikaCniho kontaktu
v Narodnim bodu, v opaéném pfipadé nemuze byt u identifikaéniho prostfedku zaznamenano
doCasné znemoznéni pfihlasovani. Na zakladé uspéSného znemoznéni pfihlaseni bude v
odpovédi sluzby obsazena informace, jaky druh kontaktu ma obc&an nastaven jako notifikacni
(telefon/e-mail/oboje).

e Vstup

o lIdentifikator ob&ana (SePP)
o Volitelné identifikator daného prostfedku
o Platnost znemoznéni (neomezené/od-do)

o Vystup

o Stav zpracovani sluzby
o Nastavené notifikacni kontakty

3. Sluzba pro umoznéni pfrihlasovani prostredkem — zaslani kédu

Predpoklad: realizace RozS$ifeni Pripojenych identifikacnich prostfedk(i o moznost znemoznit a
umoznit jejich vyuzivani vuci Narodnimu bodu.

Jedna se o prvni ze dvou sluzeb nutnych k opétovnému umoznéni vyuzivat identifikacni
prostfedek k pfihlaSovani prostfednictvim Narodniho bodu. Na zakladé identifikace ob&ana a
identifikace daného prostfedku dojde k odeslani zpravy s ovéfovacim kédem na notifikacni
kontakty vedené v Narodnim bodu. Ovérfovaci kéd si Narodni bod ulozi pro ovéfeni spravnosti
kédu, ktery mu preda SeP pro umoznéni pfihlaseni prostfedku. Identifikace daného prostfedku
je vyzadovana v pfipadé pozadavku na umoznéni pfihlaSovani u jednoho konkrétniho
prostfedku, v pfipadé hromadného umoznéni pfihlaSovani neni tento udaj vyzadovan.
Vystupem sluzby je pak ID pozadavku, které bude pozadovano na vstupu navazujici sluzby
spole€né s ovéfovacim kodem.

e Vstup

o Identifikator ob&ana (SePP)
o Volitelné identifikator daného prostfedku
o LoA pfihlaseného prostfedku

e Vystup

o |ID pozadavku

4. Sluzba pro umoznéni prihlasovani prostiedkem — potvrzeni kédem
Predpoklad: realizace - RozSifeni Pripojenych identifikacnich prostfedkit o moznost znemoznit
a umoznit jejich vyuzivani vuci Narodnimu bodu.
Jedna se o druhou (navazujici) sluzbu potfebnou k opétovnému umoznéni vyuzivat
identifikacni prostfedek k pfihlaSovani prostfednictvim Narodniho bodu. Na zakladé ID
pozadavku z pfedchozi sluzby a spravného ovéfovaciho koédu je opétovné umoznéno vyuzivat
identifikaéni prostfedek/ky pro pfihlaSovani. Vystupem sluzby je pak pouze informace o tom,
zda zpracovani sluzby dopadlo uspésné, pfip. detail v pfipadé neuspéchu.

e Vstup

o ldentifikator ob&ana (SePP)
o |ID pozadavku
o Ovéfovaci kod

e Vystup

o Stav zpracovani sluzby

5. Sluzba pro odpojeni mobilni aplikace
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Sluzba bude umozniovat odpojeni mobilni aplikace od Narodniho bodu. To bude mozné provést
jak obecné pro danou aplikaci (tzn. odpojuji aplikaci ze vSech svych zafizeni), tak pouze pro
konkrétni instanci aplikace (tzn. odpojuji aplikaci pouze z jednoho zafizeni) na zakladé jeji
identifikace prostfednictvim kombinace ApplicationID a PartitionID.

e Vstup
o ldentifikator ob¢ana (SePP)
o ldentifikace IdP (mobilni aplikace)
o Volitelné identifikace konkrétni instance aplikace (ApplicationlID)
o Volitelné PartitionID
o Vystup

o Stav zpracovani sluzby

6. Sluzba pro odpojeni instance mobilni aplikace pfimo z aplikace

Sluzba bude umoznovat odpojeni konkrétni instance mobilni aplikace od Narodniho bodu, a to
pfimo provolanim pfisludné sluzby z mobilni aplikace. Pokud bude mit tedy uzivatel danou
aplikaci na vice zafizenich, dojde k odpojeni pouze z konkrétniho zafizeni. Na rozdil od vy3e
popsanych sluzeb 1-5, které jsou vystaveny na podavacim rozhrani Narodniho bodu, bude tato
sluzba vystavena na rozhrani pro mobilni aplikace.

e Vstup
o Identifikace konkrétni instance aplikace (ApplicationID)
e PartitionID

e Vystup

e Stav zpracovani sluzby

VysSe popsané zadani (Obsah dila) mize byt na zakladé vysledku detailni analyzy po
odsouhlaseni obéma stranami upraveno.

Part 4: Integrace s popisem
Nazev integrovaného
Systému

Bez pozadavku ha
integraci nového
systému

Pozadavky na integraci (Pro¢ integrovat?)

Part 5: Provoz a servis Systému bude zajiStovan dle platné provozni smlouvy DIA vs. NAKIT

Provozni parametry definuji provozni poZadavky klienta na Systém

Provozni rezim 5 dni v tydnu 7 dni v tydnu | Poznamka
Vloz (ANO/NE) | Vloz (ANO/NE)

Rezim provozu Systému ANO

Bude se vést Provozni denik? ANO

Bude se pravidelné ANO

reportovat?

Provozni SLA parametry 5 dni v tydnu 7 dni v tydnu | Poznamka
Vloz (ANO/NE) | Vloz (ANO/NE)

Bude se méfit dostupnost? ANO

Bude se méfit vykonnost? ANO
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Servisni parametry definuji provozni pozadavky klienta na zajiSténi servisnich sluzeb

Provozovatelem

Servisni rezim 5dnivtydnu | 7 dnivtydnu | Poznamka
Vloz Vloz
(ANO/NE) (ANO/NE)
Rezim servisu Systému ANO
Budou se evidovat zaznamy o ANO
provedeni servisu v Provoznim deniku?
Budou se pravidelné reportovat ANO
zaznamy o provedeni servisu?
Provozni SLA parametry 5dnivtydnu | 7 dnivtydnu | Poznamka
Vloz Vloz
(ANO/NE) (ANO/NE)
Budou se vyhodnocovat dosazené SLA ANO
parametry pro incidenty?
Budou se vyhodnocovat dosazené SLA ANO
parametry pro zmény?

1.4 Odhad kapacit a pozadované terminy dodavky

Odhad nakladu:

Naklady vlozené na projekt klientem

Pocet MD odbort klienta

CZK — subdodavka klienta -

Pozadované terminy

(Od mm. rr - do mm. rr)

Pocatek dodavky dila: TBD

Predani dila:

Do 30.11.2024

ywr

2 Rozpocet (vytvari DIA)

Typ rozpoctu

Odhad rozpoctu

Do 9 000 000,- K¢ bez DPH

Rozpocet -

Ramec reSeni -

Schvalovatel rozpoctu

Jméno a pozice

ywr

3 Kontext, souvislosti (vytvafri DIA)

3.1 Iniciator a poskytovatel finanénich zdrojt

Kdo / Co Nazev odboru
Iniciator dodavky dila DIA - ORPZ
Schvalujici rozpod&tu
Drzitel financnich zdroju
(F2)
Subdodavatel FZ
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3.2 Popis souvislosti a odtivodnéni dodavky dila

Oduvodnéni potfeb realizace jednotlivych navrhovanych funkcionalit, jejichz cilem je primarné
rozvoj Narodniho bodu, jsou €asto rozli¢na. Rozvojové pozadavky by se daly rozdélit do nize
uvedenych tfi skupin dle jejich potfeby a dopadd.

Pozadavky majici pfedevSim bezpecCnostni povahu:
¢ Kontrola identitniho prostfedku vuci evidenci v Narodnim bodu
¢ Rozsifeni Pfipojenych identifikacnich prostfedkdl o moznost znemoznit a umoznit
jejich vyuzivani véi Narodnimu bodu
e Historie ¢innosti u NIA ID — rozsifené ukladani auditovacich informaci.

Pozadavky feSici zjednoduseni ¢innosti uzivatelim a optimalizaci vybranych procesu:
e Upravy v ramci identity proofingu
e Vyuziti telefonniho Cisla a e-mailové adresy ulozené v ROB.

Sluzby pro kvalifikované poskytovatele pro poskytnuti funkcionalit Narodniho bodu i
uzivatelim jinych portalu:
e Sluzby pro SeP ke zpfistupnéni vybranych funkcionalit.

3.3 Cile dodavky dila

Cilem dodavky dila je implementace novych funkcionalit pro rozvoj IS NIA.

3.4 Funkéni pozadavky a cile na dodani dila

-- Pfehled a rozpad cilii a pozadavki --

ID Doda - Doda -
IDK! C/FP Funkéni pozadavky (FP) a cile (C) Klient NAKIT
(A/N) (A/N)
D/001 | Kontrola identitniho prostredku vugéi evidenci v N A
Narodnim bodu
D/002 | Rozsireni Pfipojenych identifikacnich prostredki( o N A

moznost znemoznit a umoznit jejich vyuzivani vi¢i
Narodnimu bodu

D/003 | Upravy v ramci identity proofingu N A
D/004 | Historie €innosti u NIA ID — rozsifené ukladani N A
auditovacich informaci
D/005 | Vyuziti telefonniho Cisla a e-mailové adresy ulozené N A
v ROB
D/006 | Sluzby pro SeP ke zpristupnéni vybranych N A
funkcionalit
1 Zvoleno v kapitole 1.3
3.5 Povaha prispévku ICT k realizaci cilt
Bez dalsich informaci
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4 Obsah zadani pro dodavku dila (vytvafri NAKIT)

41 Uvahy

e Jedna se o dalSi rozvojové aktivity Narodniho bodu, které maji za cil pfedevsim
zpfistupnit nové funkcionality ob&éanim a rozsifit tak nabidku sluzeb pro ob&any i jejich
dostupnost. Jak jiz bylo vy3e uvedeno, nékteré pozadované funkcionality maji
predevSim bezpeénostni charakter, jiné maji za cil optimalizovat vybrané procesy a
zjednodusit je obéantim a vybrané funkcionality obecnéj$iho charakteru taktéz umoznit
vyuzivat nejen na Portalu Narodniho bodu.

e Vramci realizace pozadavkl dojde k nasledujicim aktivitam:

o Uuprava dotéenych procesu, pfipadl uziti a navrhd obrazovek,
o priprava testovacich scénard,

o otestovani, nasazeni a zaSkoleni,

o rozdilové analyzy rizik D/001 az D/006,

o penetracgni testy.

¢ Na téchto aktivitdch se budou podilet pracovnici NAKIT a na vybranych aktivitach i jeho
subdodavatelé.

4.2 Predpoklady

e SpInéni potfebnych soucinnosti ze strany objednatele popsanych v samostatné
pfiloze.

e Predpokladem pro dodani celého Dila v roce 2024 je v€asné zahajeni praci na vySe
uvedenych funkcionalitach.

e Predpokladem realizace vybranych poZadavku je nutna realizace jinych pozadavki
popsanych v tomto dokumentu. Tyto pfedpoklady jsou uvedeny v kapitole 1.3 Obsah
dila.

4.3 Soucast dodavky dila

e Analytické podklady obsahujici zpracovanou problematiku Obsahu dila. Rozsah
analytickych podkladd: nové ¢i aktualizované procesni diagramy, UC diagramy
s detailnimi popisy scénaru, class diagramy, navrhy obrazovek na urovni dratovych
modeld, v pfipadé potfeby dalSi doplfujici diagramy. Podklady jsou drzeny na strané
NAKIT.

e UXa Ul navrhy frontendovych ¢asti feSeni prezentované v nastroji Figma.

o Bezpelnostni politika NIA aktualizovana na zakladé provedené rozdilové analyzy rizik
s pfihlédnutim k pozadavkim

o zdakona €. 181/2014 Sb., o kybernetické bezpecnosti
o anavazné vyhl. €. 82/2018 Sb., o kybernetické bezpecénosti

e Zdrojové kody

e Uprava provozni dokumentace

e Popisy testovacich scénaru

e Protokoly o provedeni testovacich scénar

e Soucasti dodavky dila je dale Skoleni, nasazeni a penetracni test.

4.4 Soucasti mimo dodavku dila
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4.5

Prehled vystupu pro dodavku dila

Vystupem vySe uvedenych Cinnosti bude rozSifeni a aktualizace Narodniho bodu o:

4.6

Kontrolu ID prostfedku pfi pfihlaSeni a praci s ID prostfedku v dalSich potfebnych
procesech.

Moznost znemoznéni pfihlasovani (doCasné zablokovani) a opét umoznéni
prihlaSovani uzivatelem samotnym u v8ech prostfedkd evidovanych v Narodnim bodu.
Zmeénu ve zpracovani Udajl ze ZR10 a nasledného volani ztotoznéni.

Zménu ve volani ztotoznéni v ramci identity proofingu jinym prostfedkem
a zjednoduS$eni tohoto procesu.

Nové zaznamy v Centralnim uzivatelském logovani tykajici se ¢innosti u NIA ID
a roz8ifeni Historie vSech ¢innosti na Portalu Identity ob&ana o tyto nové zaznamy.
Moznost vyuzivat v ramci Narodniho bodu ty kontaktni udaje (telefon a e-mail), které
ob&an zapsal do registru obyvatel.

Nové sluzby pro kvalifikované poskytovatele, které umozni ziskani udajl
o evidovanych aktivnich prostfedcich v Narodnim bodu, nové sluzby pro do€asné
znemoznéni a opétovné umoznéni pfihlasovani zvolenymi identifikaénimi prostfedky,
nové sluzby pro odpojeni mobilni aplikace sparované s Narodnim bodem.

Planovani dodavek

Kompletni dodavka bude zakaznikovi pfedana ve 4. kvartalu r. 2024 do 30.11.2024.

ywr

5 Dausledky a kritické faktory uspéchu (vytvari NAKIT)

5.1

5.2

Duasledky

Zvyseni bezpecnosti Narodniho bodu odli§enim jednotlivych prostfedkd stejného
poskytovatele ovéreni pfi pfihlaseni, umoznénim doCasného znemoznéni pfihlaSovani
prostfedkem, ktery ob&an napf. nepouziva, nemuze ho nalézt ¢i doslo k jeho odcizeni
a zalogovani zmén na urovni NIA ID, konkrétné zmén udaji potfebnych pro pfihlaseni
nebo reset hesla.

Optimalizace vybranych procesu, ktera zjednodusSi a zrychli uzivateli vybrané kroky
vramci Narodniho bodu, napf. identity proofing na z&kladé pfihlaSeni jinym
prostfedkem bude vyuzivat ProfilelD namisto udaji z ROB, u pfihlasovani NIA ID bude
mozné misto opisovani ovéfovaciho SMS kddu ovéfit své pfihlaseni v Mobilnim klici
eGovernmentu.

Na zakladé zpfistupnéni vybranych funkcionalit Narodniho bodu kvalifikovanym
poskytovatelim by mélo dojit ke zvySeni vyuzivani téchto funkcionalit, jelikoz budou
pro ob&ana dostupné i na dalSich mistech, jako je napf. Portal ob&ana.

Kritické faktory uspéchu

Informovani kvalifikovanych spravcd o zménach v ramci pfihlaSovani (“Kontrola
identitniho prostfedku vici evidenci v Narodnim bodu”).

Zakomponovani novych funkcionalit z pohledu UX tak, aby byly pro uzivatele
srozumitelné a snadno pouzitelné.

6 Dalsi kroky a navrhy (vytvaii NAKIT)

6.1

Oblast nakladu

Cenova kalkulace je:
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Cena za NAKIT Cena 3. strany Cena celkem

Cena bez DPH ST T 8 947 799,90 K&

6.2 Oblast rizeni dodavek dila

Prace NAKITu a jeho subdodavatell budou fizeny projektovym manazerem NAKITu.

6.3 Harmonogram dodavky dila (milniky)

Po podepsani Dil€i smlouvy bude vytvofen samostatny harmonogram, ktery bude obsahovat
podrobny seznam ukoll a milnikd, které se budou v ramci 122024 realizovat.

- Do konce roku 2023 dodat upfesnéni co bude obsahem 122024
- 01/2024 P¥iprava smlouvy DS ¢.4

- Zacatek 02/2024 podpis nové DS ¢.4

- 02/2024 vytvoreni harmonogramu + zahajeni praci

- 03 -07/2024 realizace vyvoje

- 10-11/2024 nasazeni do PROD prostfedi

- 11/2024 akceptace
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