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1 Uvod

Tento dokument popisuje technické provedeni kontaktniho centra Spravy Zeleznic — pro oddélenf ServiceDesk,
zejména materiaini a softwarové zabezpeceni, technické prostredi a integraci s existujicimi informacnimi systémy.

1.1 Logicka architektura

Systém pro fizeni kontaktniho centra (dale ,CC") FrontStage (dale ,FS") je hlavni Casti celého feseni. Na jedné
strané spolupracuje s telefonni platformou Mitel MX-ONE (PBX) Na druhé strané poskytuje sluzby agentim a
supervizordm CC, a to zejména pomoci webové aplikace.

Interné se FS sklada z nékolika funkénich blokd, jsou to hlavné aplikacni a webovy server (APP), ktery spolupracuje
s databazovym serverem (DB), server pro automatickou hlasovou komunikaci, ktery je integrovan v ramci tel.
Ustfedny (IVR) a server pro nahravani hlasu (REC).

1.2 Kapacita SIP trunku

Instalovany systém bude pro kontaktnf centrum umoZhovat nésledujici kapacity hovord s moznosti
dalsiho rozsifeni poctu agent( / supervizor(, a to pouze dokoupenim licenci a koncovych telefond.

Kapacita soubéznych hovord v systému je dana kapacitou vstupniho SIP trunku. Tato cast je dana spravcem
telefonntho systému.

e Pocet soubéznych hovord do PSTN se skladé z (v zavorkach jsou uvedeny ocekavané pocty):
o Probihajicich hovord na agentskych linkach (32)
o Pocet hovortd v IVR (20)
o Pocet hovorl v ¢ekac fronté (20)

Dodant licenci a spravu vstupnich kanall fesi dodavatel/spravce telefonniho systému.
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2 Infrastruktura

VSechny prvky infrastruktury budou umistény ve virtudinim prostfedi zadavatele. Specifikace jednotlivych
komponent a komunikace mezi nimi je popséana v této kapitole.

2.1 Komunikac¢ni schéma

Propojeni do VTS bude pomoci protokolu sip sestavenym SIP trunkem. Propojeni mezi stavajici Ustfednou a SBC
i IVR serverem, bude také prostfednictvim SIP trunku na protokolu SIP.

K Fizeni hovoru je pak pouZit protokol CSTA na portu 8882 TCP.

Hshravacl server

ResstPwdipp 2
- " By Aplikaéni server
Provider / operator FroniStage
G i+ ResetPwdApp 1)
] I'\ 3 _ Databdzovy serves
FTP
20 kanali % e
L L Signalizace PRD
-
FIP FS User! DC (Softphenz) (
ISDN
M PHA HLN P Owladani hovord v IVR
o / 2 AGI
SIF 20 kanalu /
MX PHA COP W /
SIP 20 kanal s|p &
: CSTA
. . P
ZSTS Privétni sif SZ SIP Trunk Lo
1SDN 40 kanshi (/

SIP Trunk
IWR Server (s TTS)

PBX MX-Cne

2.2 Dimenzace serverl

Jednotlivé serverové komponenty budou nasazeny samostatné dle nize uvedenych pozadavk(

Dimenzace server( je odhadovéana na ocekavany provoz definovany v ramci Funkéni specifikace, kapitola 2.1.
Dodéavku operacnich systémU, databaze a s tim spojenych licenci kompletné zajistuje zakaznik dle pozadavk{ na
Jjednotlivé serverové pozadavky uvedenych nize.
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SBC server
Parametr Hodnota
ON Linux Debian *
CPU 2 fyzické jadro
RAM min. 4GB
Disk min. 80GB SATA, raid 1
Pocet IP adres: 1 (pfipadné 2-3 kvli pripojent SIP trunku)

* Dodavatel dodé instalacni ISO soubor obsahujici i operacni systém

Aplika¢ni server

Parametr Hodnota

O Windows server 2019+

CPU 4 fyzicka jadra (=4 hyperthredy)

RAM min. 16GB

Disk min. 2x160GB SSD pro OS a logy, raid 1
Pocet IP adres: 1

Datab&zovy server

Parametr

Hodnota

oS Windows server 2019+
CPU 4 fyzické jadra

RAM 24 GB

Disk min. 2x1TB SSD, raid 1 *

Pocet IP adres:

1

DB

Microsoft SQL Server 2019 Standard

* Vysledné velikost disku je volena dle pfedpokladaného provozu a s ohledem na archivacni politiku

IVR server
Parametr Hodnota
oS Linux Debian *
CPU 2 fyzické jadro
RAM min. 4GB
Disk min. 80GB SATA, raid 1
Pocet IP adres: 1

* Dodavatel doda instalacni ISO soubor obsahujici i operacni system
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Nahrévaci server SRec

Parametr Hodnota

OS Windows server 2019+

CPU 2 fyzicka jadra (=4 hyperthredy)

RAM min. 8GB

Disk 200 GB s mozZnosti rozsifeni dle narstajicich nahravek *
Pocet IP adres: 1

* Orientacni velikost zd&znamu hovoru pfi oddélenych kanalech = 2 MB /min

ResetPwdApp server

V minimalnf konfiguraci s OS Windows 2019+. Server bude slouzit pro béh aplikace pfistupujici k TADF.

2.2.1 Profylaxe

Update operacnich systému na jednotlivych serverech musi byt proveden po konzultaci s dodavatelem.

2.3 |P Adresace

Detailni IP adresace bude detailné feSena az v pfipadé realizace projektu.

Vzor dodéani IP adresace od zékaznika:

Zafizenf

IP adresa | IP maska

IP brana | FQDN

Aplikacni server

Databazovy server

Nahravaci server

Telefonni Ustredna PBX+IVR server

GSM Brana

IP telefon 1

IP telefon 2

2.4  Komunikaéni matice pro FrontStage

Uel / Lokélni pocitac Smér / Protokol Port Vzdélené pocitace
Webovy server iCC / APP IN/ TCP 443 Agentské PC
DesktopClient IN/TCP 18321 Agentské PC
AMI/ APP IN+OQUT/TCP 5038 PBX

uaCSTA/APP IN+OUT/UDP 5060,50600 | IP telefony
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2.5 Komunikac¢ni matice pro VolP telefonii

Uel / Lokalni pocitac Smér / Protokol Port Vzdalené pocitace
Signalizace SIP / PBX IN+OUT / UDP 5060 Agentskeé IP telefony
Hlas RTP+RTCP / PBX IN+QOUT / UDP 10000-20000 Agentské IP telefony
Signalizace SIP / PBX IN+OUT / UDP 5060 SIP PBX MX-ONE
Hlas RTP+RTCP / PBX IN+OUT / UDP 20000-21000 SIP PBX MX-ONE
Automatické konfigurace telefonu / PBX IN+QUT / TCP 84 Agentskeé IP telefony
Nastaveni ¢asu / PBX IN+OUT / UDP 123 Agentské IP telefony

2.6 VPN pfistupy

Pro Ucely implementace systému a naslednou servisni podporu bude pro dodavatele zajistén pfistup
prostrednictvim VPN.

3 Telefonni systém

Pro telefonii bude vyuzit stavajici produkcnf systém MiVoice MX-ONE, ktery je kompletné ve spravé zakaznika.
Komunikacnf systém musi platny SWA kontrakt, ktery zajistuje spravce Ustfedny (zakaznik).

3.1 Pozadavky pro telefonni systém
Prerekvizity nutné pro zajisténi funkcnosti telefonniho systému.

3.1.1 Licence

Sprévce Ustfedny (tedy zakaznik) musi na Ustfedné zajistit nize specifikované licence nutné pro funkcnost systému.

86LO0T123AAA-A MX User
86L00079AAA-A MX - Extension 3rd party device
86LO008BAAA-A MX TS SIP Trunk Channel

Pocet jednotlivych licenci je dan findlnim poctem pobocek dle Cislovaciho planu a pozadavky zékaznika na provoz.

3.1.2 Pfipojeni FrontStage k telefonnimu systému

Pfipojeni Frontstage k telefonni Ustfedné probiha pomoci CSTA serveru na konkrétnim portu jako vychozi je
pouzit 8882 TCP. Pokud na daném telefonnim systému jiz néjaky CSTA server bézi, oddéleno je pouze jinym
portem. FrontStage si registruje pobocky (pilot, agentské linky, Cekaci fronty) uvedené v &islovacim planu.
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3.2 Cislovaci plan

PouZit bude 5mistny cislovaci pléan.

Typ Pobocka
Pilot SD 20444
Pilot SOC 20488
IVR* 81031-81070
Fronta 20492
20470
20471
20472
20473
20474
20475
20476
20477 (HW)
20430
20431
20432
20433
20434
20435
20436
20437
20438
20439
20450
20451
20452
20453
20454
20455
20456
20457
20458
20459

Agentské linky SOC

Agentské linky SD

* Pocet IVR linek se odviji od poZzadavku na pocet soubéznych hovor( v IVR
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Odchozi identifikace vSech agentskych linek bude nastavena nasledovné:

e Pro agentské linky SD - 972 235 333
e Pro agentské linky SOC - 972 220 488

3.3 Telefonni terminaly

Jako agentské terminaly se uvazuje DC klient s integrovanym Softphonem. Variantné je nize (kapitola 3.3.7)
zminéno mozné pouziti pevnych telefond.

3.3.1 Pevné telefony

Variantné je mozné pouZit stavajici telefony zakaznika. Registraci stolniho telefonu k Ustfednove pobocce zajistuje
zakaznik. Ocekavany typ telefon( jsou telefony Mitel fady 68xxip.
Konfigurace telefonu bude vyzadovat i konfiguraci parametr( pro aktivni nahrévani tzv. action URI.

3.3.2 DesktopClient

Aplikace DesktopClient, poskytnutéd dodavatelem, v sobé integruje softwarovy telefon. Sftové pozadavky pro
softphone jsou uvedeny v komunikacni matici pro telefonii.

DC klient se signalizacné pfipojuje na FS aplikacnf server na privatnim protokolu TCP port 18321. Hlasovy modul
Jje pak registrovany na Ustfednu jako 3rd party SIP extension.

3.4 Zalozni distribuce hovort

V pfipadé vypadku aplikacni vrstvy FrontStage mdze byt zajisténa distribuce hovorl v ramci telefonni Ustfedny.
Konfiguraci zaloZnf distribuce pfichozich hovord zajistuje spravce telefonni Ustfedny dle svych preferenci.
Mechanismus zalozni distribuce je aktivovan v okamziku nevyzvednuti hovort na Pilotnich bodech v definovaném
timeoutu (napf. typicky 12 s).

3.4.1 Predpokladané CallFlow zalozni distribuce

Nastaveni zalozni distribuce provadi vyhradné spravce telefonniho systému (zakaznik). Pfredpokladany princip
smérovani hovoru pro zaloznf distribuci:

1. Nevyzvednuty hovor na Pilotu v definovaném timeoutu
2. Hovor je v rdmci PBX pfesmérovan na definovanou linku
3. Linka bude zaregistrovana k HW telefonu

4. Hovory vyzvani na HW telefonu (mimo FS)

Funkeni specifikace projektu spolecnosti atlantis telecom spol. s r.o.
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4 Aplikaéni ¢ast FrontStage

4.1 Zarazeni do domény

Aplikacni server bude zafazen v ramci uzivatelské domény.
Server s aplikaci ResetPwdApp bude zafazen v TADF.

4.2 Doménoveé ucty pro béh aplikaci

Aplikace bézi prostfednictvim Windows NT Services pod doménovym Gctem, poskytnuty zakaznikem. Ucet musf
byt nastaven bez expirace a bez moznosti zmény hesla.

Upozornéni: Tyto parametry mohou mit zdsadni dopad na funk¢nost aplikace. Napf. pokud by u daného loginu
expirovalo heslo, sluzba se zastavi a dojde k vypadku systému.

4.3 Webova adresa aplikace

Je potfeba zajistit DNS nazev pro webovou aplikaci, kterd bézi standardné na portu 443.
Napf.: https://frontstagesd.sdISFS.spravazeleznic/

Pro administratorskou aplikaci je potfeba zajistit pouze jiny port na kterém pobézi.

Napf.: https://frontstagesd.sdISFS.spravazeleznic:5001/

Pro béh aplikaci musf byt na aplikacnim serveru k dispozici certifikat k dané URL adrese a to bud:

a) Ve formétu PFX
b) V centralnim ulozisti certifikatd

4.4 Autentizace uzivatelld

Vytvoren( registrace aplikace u ovéfovaci autority Microsoft provede zakaznik. VU< této aplikaci bude probihat
ovefovani uzivatell systému FrontStage.

Client ID
Client Secret

Aplikace musi mit nastaven pfistup i z jinych AAD adresaf( (tzn. multitenant), aby by byl umoznén pfistup pro
pracovniky dodavatele pomoci jejich pracovnich ucta.
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ﬁ‘atlantis

Supported account types

Wha can use this application or access this API7

Q Accounts in any organizational directory (Any Microsoft Entra |D tenant - Multitenant) and personal
Microsoft accounts (e.g. Skype, Xbox)

All users with a work or schoal, or personal Microsoft account can use your application or AP This includes
Office 365 subscribers.

Podrobnosti k registraci aplikace na portale Azure:

4.5 Odposlech hovort

Odposlech hovor( je zajistén prostiednictvim SBC serveru, coZ tedy znamena, Ze je odposlech hovorl mozny
pouze u hovord, které projdou pres SBC modul.

Naslouchajici supervizor pak voli hovor pfes domluveny prefix, ktery je zpét smérovan do SBC.

Novy hovor je pak napojen do probihajictho hovoru na SBC. Rezimy odposlechl jsou popsany nize.

Prerekvizity
Konektivita z SBC na DB server — pfipojeni pomoci ODBC driveru.
Volné prefixy na PBX pro jednotlivé typy odposlechd

Mozné typy odposlechd

e Pasivni odposlech hovor(
e Aktivni vstup do hovoru
e Tristrann& konference

4.6 Aplikace SmartRecord

Sluzba SmartRecord zpracovani nahravek. Aplikace bézi jako Windows NT Service. Ucet, pod kterym aplikace bézf
musi mft nastavenf opravnéni (Read/Write) na pfipadné sdilené ulozisté, kam se budou soubory nahravek ukladat.

4.6.1 Externi (pasivni) nahravani

Pofizovani nahravek probiha na vstupu na SBC. Nahravky se ukladaji na lokalni disk SBC. Pomoci FTP se soubory
nahravek stahuji na nahravaci server a dale zpracovavaji pomoci aplikace SmartRecord.
Prerekvizity pro funkcnost:

e Povoleny port 21 (TCP) z nahravaciho serveru na SBC server
e FTP server na SBC
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Pasivni nahrévani nahrava kompletni hovor vcetné prepojeni a IVR vstupd.

4.6.2 Aktivni nahravani

Aktivni nahravani na koncovych terminélech nahravé hovor na daném HW, nebo SW telefonu. Neobsahuje tedy
zaznam z IVR.

4.6.2.1  Pevné telefony

Kompatibilnf zafizent jsou telefony Mitel fady 68xxi.

Na telefonech je nutné upravit konfiguracni soubor pro nastavent telefond.

e Action URI - IP adresa nahravactho serveru, port 5300, s parametry metadat nahrévky
o P pfichozim hovoru se timto zpUsobem kontaktuje nahravaci sluzba SmartRecord, Ze na
telefonu vznikl hovor
e SIP Port UDP 7300 — pro komunikaci s nahravaci sluzbou SmartRecord
o Na tomto portu SmartRecord navazuje komunikaci s telefonem
e Recorder - IP adresa nahravaciho serveru
o SlouZi k otevfeni firewallu na telefonu

4.6.2.2  DesktopClient (Softphone)

Nahravani hovor( zajistuje DC klient. Nahravky jsou ulozeny do definovaného adresare na lokalnf stanici, kde DC
klient bézi. Nahrévky jsou nasledné predany ke zpracovani aplikaci SmardRecord. Pfedanf je mozné dvéma
zpUsoby:

1. Sdilené ulozisté — tzn. v konfiguraci DC klienta se nastavuje odkaz na sdilené ulozisté kam se soubory
nahravek ukladaji — z tohoto ulozisté jsou nahravky nasledné pomoci aplikace SmartRecord stazeny na
nahravaci server a dale zpracovany.

2. Posilanf nahravky pfes URL — pofizena nahravka je zaslana na uvedenou URL (obsahujici metadata
hovoru) pfes REST API (dostupnost této varianty Q1/2024).

Po pfedani nahravky na nahravaci server jsou soubory nahravek na lokalni stanici smazéany. Pokud aplikace
SmartRecord nenf dostupné k predani nahravky, zlstavaji nahrévky v lokalnim ulozisti dokud nedojde k obnoveni
spojen.

4.7 Databdzovy systém

Spravce databazového systéemu (zakaznik) na databazovém SQL serveru Frontstage zajisti instalaci Oracle
Provider pro OLE DB (OraOLEDB), ktery bude vyuzit pro integraci kontakt do FrontStage z externiho systému.
Propojeni bude zajisténo prostrfednictvim LinkedServeru.

4.7.1 Zalohovani databaze

Z&lohovani databéze systému FrontStage bude zajistén internimi prostfedky a politikami zakaznika.
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4.8 Text To Speech

Aplikace od spolecnosti Acapela. Aplikace bézi v ramci IVR serveru. Pfi instalaci aplikace na IVR serveru je nutny
pfistup do internetu z d@vodu stazeni prerekvizit (knihovy atd.).

Licencovani je na MAC adresu IVR serveru a licencuje se per pocet kanall a pocet jazykd.
Pocet kanalll pro vytvoreni zvukového souboru soucasné — obvykle staci 1 kanal.

Vyuzitl pro Emergency hlasky coz obvykle staci 1 kanal. V rdmci CZ jazyka je dostupny jeden speaker typ ,Eliska”.

5 Zalohovani

Zalohovani jednotlivych komponent systému FrontStage (servery, PBX) zajistuje internimi prostfedky a politikami
zakaznika.
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