FAKU LTWMDCMCE ev. ¢&. Odbératele: 002/0VZ/24/059-K, ORN-90/23
OSTRAVA ev. &. Dodavatele: RCS-240077

SMLOUVA O DODAVCE A IMPLEMENTACI WEB
APPLICATION FIREWALL

NiZe uvedeného dne, mésice a roku uzaviraji nasledujici smluvni strany v souladu se zdkonem ¢.

89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich pfedpisd (déle jen ,0bZZ"), tuto smlouvu o
dodavce a implementaci Web Application Firewall (dale jen ,Smlouva“).

1. Fakultni nemocnice Ostrava

sidlo: 17. listopadu 1790/5, 708 52 Ostrava - Poruba

IC: 00843989

DIC: CZ00843989 (je plidtcem DPH)

zastoupena: MUDr, Jifi Havrlant, MHA, Feditel

bankovni spojeni: Ceska narodni banka; €. G: 66332761/0710

zfizovacf listina MZ CR ze dne 25. listopadu 1990, &j. OP-054-25.11.90
(dale jen , Odbératel”)

2. Aricoma Systems a. s.
sidlo: Hornopolni 3322/34, 702 00 Ostrava — Moravska Ostrava
IC: 04308697
DIC: CZ04308697 (je platcem DPH)
zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddii B, vioZka 11012

zastoupens: [

bankovni spojeni: Ceské Spofitelna; &, d: 6563752/0800
(déle jen ,,Dodavatel”)

(Odbératel a Dodavatel budou v této Smlouvé oznafovani jednotlivé také jako ,smluvni strana” a
spoleéné jako ,smluvni strany”)
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Preambule
A. Podkladem pro uzavfeni této Smiouvy je vitézna nabidka Dodavatele, ktera byla ucinéna

v rémci zadédvaciho fizeni na vefejnou zakdzku s nazvem ,,Doddvka a impiementace feSeni
Web Application Firewall (WAF)“, vedeného pod ev. &. ORN/90/23 (dale jen ,VeFejnd
zakdzka”). Tato Vefejnd zakdzka byla vyhldSena podie zdkona &. 134/2016 Sb., o zaddvani
vefejnych zakazek, v platném znéni (dale jen ,ZZVZ").

Na zékladé vy3e specifikované vefejné zakazky ma Dodavatel provést dodavku reSenil Web
Application Firewall, tj. hardware a software pro IT infrastrukturu Fakultni nemocnice
Ostrava (déle také jen ,WAF” nebo ,ReSeni”).

1. Predmét Smlouvy

L1

1.2

13

Pfedmétem plnéni Smlouvy je doddvka Refeni, které pfedstavuje krom dodéni
technickych zafizeni, vybaveni a jejich pfisluienstvi (dédle také jen ,Hardware” nebo
»Technicka zafizeni”) a prevodu viastnického prava k tomuto vybaveni na Odbératele,
také mimo jiné dodéni viech potfebnych licenci a subskripci (dédle také jen , Licence”) pro
fadny chod Regeni (dale také jen ,Software“), instalace, nastaveni a zprovoznéni Redeni
dle zaddvaci dokumentace Verejné zakazky a poZadavk( Odbératele vletné spusténi do
ostrého provozu (dale také jen ,Implementace”) v ramci pocitatového prostfedi — IT
infrastruktury Odbératele (déle také jen ,IT Infrastruktura”), provedeni Skoleni personélu
Odbératele (dale také jen ,Skoleni”) a poskytovani technické podpory pro zajidténi
néletitého chodu Redeni po jeho uvedeni do ostrého provozu (déle také jen ,Technickéd
podpora“).

Ukelem dodavky Reseni je pokrotilé zabezpeteni webovych aplikaci provozovanych
v datovych centrech Odbératele proti znamym i nezndmym hrozbdm a zranitelnostem.

Dodavatel se zavazuje poskytnout a provést Odbérateli nasledujici plnéni dle zaddvaci
dokumentace k Vefejné zakazce, které zahrnuje:

1, dodéavku Hardware {v€etné prevodu viastnického prava k Hardware na Odbératele);

2.  dodavku a poskytnuti vSech potiebnych Licenci pro fadny chod WAF v aktualni
verzi;

3 provedeni Implementace véetné uvedeni WAF do ostrého provozu;
4.  provedeniSkoleni;

5 vypracovani a pfeddni dokumentace;

6 poskytovani Technické podpory;

7. dalsi plnéni dle zadavaci dokumentace Vefejné zakazky;

{déle souhrnné také jen ,Pfedmét pInéni”),
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1.4

1.5

1.6

1.7

1.8

1.9

1.10

pficemi detaily a rozsah jsou vymezeny v Technické specifikaci, ktera le prilohou &. 1 této
Smlouvy (déle jen ,Technicka specifikace”) a v priloze & 2 této Smiouvy — Polozkovy

rozpocet Predmétu pinéni (dale také jen , PoloZkovy rozpoéet”).

V ramci Predmétu pinéni bude Odbérateli dodan Hardware, ktery je originalni, novy a
nepouiity. V databazi vyrobce Hardware a Software bude Odbératel veden jako prvni
uZivatel dodaného Hardware/Licence.

Dodavatel je povinen doloZit do 7 (sedmi) pracovnich dnii od doruceni Zédosti Odbératele
potvrzenivyrobce o urfeni dodavaného Hardware pro evropsky trh, véetné sériovych &isel
doddvaného Hardware, pifipadné jiny doklad vyrobce prokazujici pro dodana Technicka
zafizeni provozovand na Gzemi CR poskytnuti piné podpory vyrobce pfi Fedeni technickych
problémi (poZadavek uvedeny v Technické specifikaci). Pfed prevzetim Hardware si
Odbératel vyhrazuje pravo kontroly dle sériovych ¢isel (pokud jsou pfidélena) u vyrobce.
Shodné pro Seftware je Dodavatel povinen na vyzvu poskytnout doklad o poskytnuti piné
podpory vyrobce pfi feSeni technickych problémi.

VeSkeré potiebné Licence budou Dodavatelem dodany v rozsahu potfebném pro fadné
uZivéni Reseni véetné moznosti jejich spravy, konfigurace a provadéni obnovy dat. Casovy
rozsah téchto Licenci bude na celou dobu trvdni majetkovych autorskych prav k
dodanému Software. Uzemni rozsah Licenci je cely svét.

Predmét plnéni zahrnuje rovn&Z online pfistup k dokumentaci vyrobce Hardware a
Software na znalostni bazi, kterou vyrobce v rémci své podpory poskytuje.

Dodavatel prohlasuje a garantuje, Ze veSkery dodavany Hardware a Software byly ziskédny
a postoupeny Odbératell legélné a umoZiiuji jejich vyuZiti Odbératelem, jako koncovym
zakaznikem, v souladu s distribu€nimi a licenénimi podminkami vyrobce.

Dodavatel se dale v souvislosti s dodanim Pfedmeétu pinéni zavazuje:

a. predat Odbérateli doklady, které se k pfedmétnému pinéni vztahuii;

b. pfedat Odbérateli dokumentaci skute¢ného provedeni a technicko-provozni
dokumentaci, kterd bude zahrnovat nejtastéji providéné administratorské €innosti
véetné navodu pro nasazeni ReSeni v refimu reverzni proxy pro ochranu standardni
web aplikace;

c. zajistit vzddlenou spravu s kompletni funkcionalitou a plnou podporou
prostfednictvim jednotného management Software;

Dodavatel souCasné bere na védomi, Ze Fakultni nemocnice Ostrava byla rozhodnutim
Narodniho Gfadu pro kybernetickou a informacni bezpetnost ze dne 18.10.2018 urena
povinnou osobou v souladu se zdkonem €. 181/2014 Sb., o kybernetické bezpetnostia o
zméné souvisejicich zdakonl (zakon o kybernetické bezpeénosti), ve zné&ni pozdéjiich
piredpisii a Ze FNO byla ur¢ena podle § 3 odst. g) zékona o kybernetické bezpednosti
provozovateiem systémd zakiadni siuZby v oblasti poskytovani zdravotnich siuzeb a je
povinna pinit poZadavky vychdzejici ze zdkona o kybernetické bezpeénosti a jeho
provadéciho pravniho predpisu vyhlasky €. 82/2018 Sb., o bezpetnostnich opatfenich,
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112
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kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, néleZitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpe&nosti).
Dodavatel je tak povinen priibézné poskytovat Odbérateli veSkerou potfebnou soudinnost
pfi pInéni povinnostf stanovenych zdkonem o kybernetické bezpenosti.

osti uvedené v piiloze & 3 Smlouvy - Dohoda o

Dodavatel se dale
I = 0 ité Fakultni nemo Ostrava.

-

dNi vZaaleneno pripg

zavazuje plnit povinn

100 PO i

Dodavatei se dale zavazuje plnit povinnosti uvedené v pfiloze €. 4 Smlouvy = Smlouva o
r vl r l ' I A I Il

Smluvni strany se dohodly v pfipadé vykladovych sporil na tom, Ze pofadi pfednosti je
nasledujici:

1) Smlouva;

2) pfilohy Smlouvy;

3) zadavaci dokumentace Vefejné zakdzky;

4) Technicka specifikace;

5) nabidka Dodavatele,

2. Misto a termin dodani

2.1

2.2

2.3

24

Mistem dodéni Pfedmé&tu plnéni je Fakultni nemocnice Ostrava, Datova centra DC1 a
DC2 (ddle jen ,Misto plnéni”). VeSkeré ndklady na doddni do mista dodani hradi
Dodavatel.

Dodavatel se zavazuje dodat Reieni do dvanécti (12) mésict ode dne podpisu této
Smlouvy obé&ma smluvnimi stranami.

Smluvni strany se dohodly, 7e po instalaci a uvedeni ReSeni do provozu, budou
Dodavatelem v misté pInéni provedeny zkousky provozu, ¢innosti a veikerych funkcl
Redeni (dale také jen ,Akceptaéni testy”). Odbératel je opravnén se Akceptaénich testh
zi¢astnit. Termin provddéni Akceptacnich testil je povinen Dodavatel sdélit Odbérateli
nejméné 2 (slovy: dva) pracovni dny pfed planovanym dnem jejich provadéni; v pfipadé,
e by takto navrieny termin Odbérateli z relevantnich ddvodd nevyhovoval, je opravnén
poZadovat odloZeni Akceptadnich test( o nejvyse 4 (slovy: Etyii) pracovni dny. V pfipadé,
ie ReSeni nebo jeho pfisluienstvi bude vykazovat vady, neni Reseni zpiisobilé predéni a
Odbératel nema povinnost jej prevzit. Po provedeni Akceptaénich testl, dle kterych bude
Reseni bez vad, bude spuitén do ostrého provozu (déle také jen ,Ostry provoz”}.

Pfedmét plnéni je zplsobily pfedani Odbérateli, pokud budou provedeny viechny plnéni,
které jsou jeho soutéstl, tj. zejména dodéni Hardware a jeho pfisluSenstvi, dodani a
poskytnuti Licenci (véetn& dodani dokumentii ohledné& oprdvnéni Odbératele k uZivani
Software na zékladé Licenci), dodani vedkeré dokumentace, instalace a uvedeni Reseni do
Ostrého provozu (Implementace) v Misté pInéni a v ramci Akceptacnich testd nebude
Redeni vykazevat jakékoliv vady nebo nedostatky. Predmét pin&nif se povazuje za Fadné

4
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Cena

3.1

3.2

33

34

3.5

3.6

dodany podpisem akceptacniho protokolu Odbératelem (dédle také jen ,Akceptaéni
protokol”) po uvedeni ReSeni do Ostrého provozu, Podpisem Akceptacniho protokolu
Odbératelem ptechazi na Odbératele nebezpeéi skody na Predmétu plnéni a viastnické
pravo. Odbératel neni povinen pfevzit Pfedmét pinéni, pokud nespliiuje podminky této
Smiouvy.

Cena Pfedmétu plnéni (dadle také jen ,Cena“) je stanovena jako nejvySe pfipustnad a
neprekroditelna a zahrnuje veskeré naklady, rizika, zisk a finanéni viivy, a to po celou dobu
realizace zakdzky v souladu s podminkami uvedenymi v zadédvaci dokumentaci VeFejné
zakdzky. Ceny jsou zdvazné a nejvySe pfipustné. Zména Ceny v &asti B a C Polozkového
rozpodtu je moznd pouze pii zméné sazby DPH a o infladni viivy (tj. primé&rnd rotni mira
inflace zvefejnéna Ceskym statistickym (fadem za pFedchozi kalendéfni rok, a to pouze
v procentualni vwii nepfesahujici tyto zmény). Zména Ceny v ¢asti B a C Polozkového
rozpodtu v disledku zmény sazby DPH nevyZaduje uzavieni dodatku k této Smiouvé. DPH
bude vidy Gétovanc dle aktudlné platnych a Gcinnych prévnich predpisi.

Cena zahrnuje veskeré naklady spojené s realizaci Predmétu plnéni dle iéto Smlouvy
véetné dodéni/poskytnuti Licenci. V souladu se zn&nim zakona €. 526/1990 Sb., o cenach,
ve znéni pozdéjSich predpisil, se smiuvni strany dohodly na cenach dle Poloikového
rozpo&tu, ktery tvori pFilohu &. 2 této Smlouvy.

Dodavateli vznikd narok na zaplacen{ Ceny v asti A PoloZkového rozpodtu nejdfive po
pfeddni Predmétu pinéni, tj. okamiikem podpisu Akceptatniho protokolu ze strany
Odbératele. Akceptacni protckol bude pfilohou faktury. Pokud budou v Akceptacnim
protokolu uvedeny vyhrady k Pfedmétu plnéni, Dodavateli nevznikd narok na zaplaceni
Ceny do doby, nei budou vyhrady odstranény.

Dodavateli vznikd narok na zapiaceni Ceny v €asti B PoloZkového rozpoétu pfedem. Cena
muze byt Dodavatelem G¢tovana maximalné rok dopfedu.

Dodavateli vznika narok na zaplaceni Ceny v ¢asti C PoloZkového razpoctu zpétné, vidy ke
konci kalendainiho ctvrtleti na zékladé Odbératelem schvaleného vykazu pinéni
provedené Postimplementaéni podpory, ktery bude obsahovat datum, provedenou
cinnost a pocet vykazanych hodin (déle jen ,Vykaz plnéni“). Vykaz pinéni bude pfilohou
faktury. Predpokladany objem vykdzané Cinnosti za kalendarni ctvrtieti je 36 hodin.
Smluvni strany berou na védomi, Ze objem poskytované Postimplementaéni podpory
muie byt navysen, zejména s ohledem na PoZadavky Odbératele v souladu s &l. 5 odst. 5.6
Smiouvy.

Dodavatel vytictuje Cenu nebo jeji ¢ast v souladu se Smlouvou a dafiovym dokladem —
fakturou. Faktura je splatna do 30 dnd od jejiho doruceni Odbérateli. Dodavatel odesle
fakturu za doddvku ReSenf na elektronickou adresu: efakturace-inv@fno.cz a fakturu za
Technickou podporu na adresu: efakturacel®@fno.cz. Faktura musi splfiovat mimo



C

FAKUL mwm(m([ ev. &. Odbératele: 002/0VZ/24/059-K, ORN-90/23
VA

I
OSTRA

ev. é. Dodavatele: RCS-240077

3.7

3.8

néleZitosti podle ust. § 28 zdkona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisil, dale nize uvedené naleZitosti:

1. Cislo této Smlouvy,

2. 1€ a DIC Odbératele i Dodavatele,

3. Piedmét plnéni,

4, oznaceni penézniho Gstavu a ¢islo Uctu, na ktery ma byt placeno,

5. naleZitosti die zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpis(,

6. pfilohy dle Smlouvy.

Bude-li faktura zahrnovat poloZku ,Skoleni”, pak tato polotka musi byt na faktufe uvedena
a vytislena zvlast {viz. Polozkovy rozpodet).

V pfipadé, Ze faktura bude obsahovat nespravné nebo netipiné naleZitosti, je Odbératel
opravnén ji do doby jeji splatnosti vratit Dodavateli. Ten ji podle charakteru nedostatki
bud opravi, nebo vystavi novou. U této nové nebo opravené faktury bé%i nova tficetidenni
ihlta splatnosti.

q. Vady Pfedmétu pinéni, jejich uplatnéni a zdruka

4.1

4.2

4.3

4.4

45

4.6

Pfedmét plnéni vykazuje vady, nema-li vlastnosti sjednané v této Smlouvé véetné jejich
priloh, tj. zejména neodpovida-li Technické specifikaci. Jakékoliv chyby ¢i vady, které se
na Predmétu plnéni objevi do 3 mésicli od podpisu Akceptaéniho protokolu Odbératelem,
jsou skryté vady a budou Dodavatelem bezplatné bezodkladné odstranény.

Dodavatel odpovida za to, Ze jim poskytnuta plnéni dle této Smlouvy nebudou zatizeny
prédvem tfeti osoby. V pfipadé, Ze k pInénim poskytnutym Odbérateli na zdkladé této
Smlouvy uplatni pravo jakakoliv tfeti osoba, zavazuje se Dodavatel nahradit Odbératel
veskerou Ujmu takto zpUsobenou, jakoZ i naklady vynaloZzené na obranu prav Odbératele.

Jakakoliv reklamace vad Piedmétu plnéni musi byt Odbérateli provedena bez zbyteéného
odkladu, nejpozdéji do 5 (péti) pracovnich dnl, co se Dodavatel o vadé dozvédal.
Uplynutim této Ihiity nedochdzi ke ztraté narckil Odbératele z vad Pfedmétu plnéni.

Reklamace bude provadéna pisemné. Za pisemnou formu pro tcely reklamace vad
Predmétu plnéni povaZuji Smluvni strany rovnéZ e-mailovou kemunikaci.

Zaruka za jakost Redeni a jejich dilgich €4sti (dale také jen ,Zaruka®) je 5 let (déle také jen
JZaruéni doba“) a zatind plynout ode dne pfevzeti ReSeni na zékladé podepséni
Akceptaéniho protokolu smiuvnimi stranami.

Dodavatel se zavazuje, e po dobu trvani Zaruky bude mit ReSeni vlastnosti pozadované
Odbératelem v ramci Technické specifikace a vlastnosti obvykié.
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4.7

4.8

Pfipadné naklady souvisejici s odstranénim vad Reseni véetné dilii a materidlu pro jejich
odstranéni, jsou v pripadé odstranéni vad v ramci Zaruky, neseny Dodavatelem.

Dodavatel se zavazuje zajistit Odbérateli plnd prava vyplyvajici ze zaruky poskytované
vyrobcem WAF a produktové podpory, kterou vyrcbce k WAF poskytuje. Uvedené musi
zahrnovat i narok Odbératele na pfistup k relevantnim Software releases a novym verzim
Software po celou dobu trvani podpory vyrobce.

5. Technicka podpora

51

5.2

5.3

5.4

5.5

5.6

2.7

Dodavatel se zavazuje zajistit a poskytovat Technickou podporu v plném rozsahu ode dne
podpisu Akceptacniho protokolu Odbératelem, a to po dobu péti (5) let.

Technickou podporou je myslena servisni podpora dodaného Hardware a Software, kterd
zahrnuje také servisni podporu vyrobce. Mime to se Dodavatel zavazuje v rémci Technické
podpory zajistit také pravidelnou pestimplementaéni podporu Dodavatele (dédle jen
»Postimplementacni podpora”) déle upfesnénou v Technické specifikaci a nize v tomto
élanku Smlouvy.

Dodavatel se zavazuje zajistit Technickou podporu v pfipadech, kdy to bude objektivné
nezbytné, vreZimu servis v misté instalace (tzv. on-site service), jinak vzdalenym
pfistupem po pfedchozim odsouhiaseni, 7x24, tj. dvacet ¢tyfi hodin denné a 7 dnud
v tydnu, s garantovanou dobou zprovoznéni 8 hodin.

Vzddlend administrace pracovnikem Dodavatele bude umoZnéna pomoci VPN pfistupu
(Cisco Anyconnect) a systému PAM (CyberArk) na zakladé podepsané Dohody o vyuZivani
vzdaleného pfipojeni do pocitatové sité Fakultni nemocnice Ostrava, kterd je uvedena
v piiloze €. 3 Smlouvy.

Dodavatel se zavazuje v pfipadé zjisténé zranitelnosti zranitelnost odstranit. U
zranitelnosti s CVSS skére (Common Vulnerability Scoring Systém) vétsim neZ 8, musi byt
zranitelnost odstranéna bezodkladné, maximalné do 2 pracovnich dnii po vydani opravy
vyrobcem. U zranitelnosti s CVSS skdre (Common Vulnerability Scoring Systém) nizsim
musi byt aktuaiizace provedena do 5 pracovnich dn.

Odbératel bude hlasit incidenty (incidentem se rozumi nesoulad skuteénych vlastnosti
Redeni s jeho dokumentaci, specifikacf a/nebo pozadavky danymi zadévaci dokumentaci
Verejné zakazky a/nebo touto Smlouvou; dile také jen ,Incident” nebc v mnozném disle
JIncidenty”) a poZadavky na tipravy ReSeni (v rdmci Postimplementaéni podpory) nebo na
nakup dalsich licenci (dale také jen ,PoZadavek” nebo v mnozném Eisle ,,Pozadavky“) pres
nelpdesk systém Dodavatele nebo vyrobce (dale také jen ,Helpdesk”) dostupny na

internetové adrese |G <o to/efonicky na telefonni Eislo
servisniho stiediska Dodavatele ||} I 2i'07ni mobilni telefon || G

[ Dodavatel bude vedkeré Incidenty a PoZadavky evidovat v Helpdesku a Odbératel
bude mit k evidenci Incident( a Pozadavkl pfistup.

Dodavatel se zavazuje umoZnit Odbérateli moZnost eskalovat Incidenty pfimo k technické
podpore vyrobce Hardware/Software. Dodavatel se zavazuje umoznit Odbérateli si sédm a
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5.8

5.9

5.10

5.11

5.12

pfimo otevfit PoZadavek nebo Incident a provddét zmény priority PoZadavki a Incidenti.
Uvedené plati po celou dobu trvdni poZadované Technické podpory.

Dodavatel je povinen reagovat na jednotlivé Incidenty/Pozadavky do ¢tyf (4) hodin od
nahlaseni PoZadavku dle odst. 5.6 tohoto &lanku Smiouvy (déle také jen ,Reakéni doba”).
V ramci Reakéni doby je Dodavatel povinen potvrdit pfijeti PoZzadavku nebo Incidentu a
zatit s feSenim PoZadavku nebo Incidentu pokud neni stanoveno jinak.

Poiadavek zadany Odbératelem vramci Postimplementaéni podpory se povaiuje za
vyfeSeny ze strany Dodavatele ckamiikem akceptace jeho reseni Odbératelem a
podpisem akceptacniho protokolu Postimplementacni podpory.

V pfipadé, Ze Incident nebude vyfeSen v rozumné pozadovanych lhtiitach, na kterych se
smluvni strany pfedem dohodnou, je Odbératel opravnén uplatnit svou Zddost na vyfedeni
Incidentu, na odstranéni zdvady WAF, piimo u jeho vyrobce, na ndklady Dodavatele.

Poskytovani Technické podpory miiZe byt ukonéeno vypovédi ze strany Odbératele
zaslanou Dodavateli 3 mésice pfed uplynutim doby, na kterou byla Technickd podpora
pfedem zaplacena, s vypovédni dobou 3 mésich, kterd pocind plynout prvnim dnem
nésledujictho mésice po doruceni vypovédi druhé smluvni strané. PFipadna vypovéd
Technické podpory v3ak nemd Zadny vliv na platnost a Géinnost ostatnich ustanoveni této
Smlouvy, ktera i nadale zistavaji platna a Giéinnd. Smiuvni strany vyslovné konstatuji, Ze
pfipadnd vypovéd Technické podpory nebude mit Zadny vliv na trvéni Licenci
poskytnutych touto Smlouvou Odbérateli.

Smluvni strany timto vyslovné sjedndvaji, Ze Odbératel je opravnén ukoncit Technickou
podporu v ¢asti Postimplementaéni podpory jednostrannym pisemnym cznamenim
zaslanym Dodavateli minimalné 3 mésice pfedem.

Sankéni ujedndani

6.1

6.2

6.3

6.4

Odbératel je povinen pfi prodleni se zaplacenim faktury zaplatit Dodavateli zakonny trok
z prodleni z dluzné astky ve vysi stanovené pfedpisy ob&anského prava.

V piipadé prodleni Dodavatele s povinnosti stanovenou v €l. 1. odst. 1.5. Smlouwvy se
Dodavatel zavazuje zaplatit Odbérateli jednorazovou smluvni pokutu ve vy3i 500.000,- K&.

Odbératel ma v pfipadé prodleni Dodavatele s dodanim Predmétu plnéni ndrok na
zaplaceni smluvni pokuty ve vy$i 0,5 % z Ceny v ¢asti A PoloZkového rozpoctu, véetné DPH,
a to za kaidy zapocaty den prodleni. Dodavatel se pro tento pfipad zavazuje smiuvni
pokutu ve vySe uvedené vyii zaplatit. Narok Odbérateie podle tohoto odstavce neni
dotgen, pokud Odbératel nebude povinen Redenf pfevzit, v souladu s ustanovenim &l. 2
odst, 2.3 Smlouvy.

V pfipadé prodleni s odstranénim vady podle ¢l. 4. odst. 4.3. Smlouvy se Dodavatel
zavazuje zaplatit Odbérateli smluvni pokutu ve vysi 0,5 % ze sjednané Ceny v ¢asti A
Polozkového rozpottu, véetné DPH, za kaZdy i zapoCaty den prodleni.
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6.5

6.6

6.7

V pfipadé prodleni Dodavatele s poskytnutim Technické podpory, tj. se spInénim lhiity die
¢l. 5 odst. 5.3, 5.5 nebo 5.8 Smlouvy vznikd Odbérateli narok na smluvni pokutu vici
Dodavateli ve vysi 3.000,- K€ za kaidy zapocCaty den nebo zapocdatou hodinu prodleni
s poskytnutim Technické podpory, podle toho, zdali je Ihiita stanovena pottem dnli nebo
hodin.

V piipadé, ze béhem Zaruéni doby Odbératel zjisti, ze vlastnosti Reseni (zejména technické
parametry) jsou prokazatelné v rozporu s touto Smlouvou nebo jejimi pfilohami (nebo
nesplfiuji minimalni poZadované parametry uvedené v piilohach Smiouvy), maze
Odbératel poZadovat pc Dodavateli jednordzovou smluvni pokutu ve vysi 500.000,- K&.
Dodavatel se pro vySe uvedeny pfipad zavazuje uvedenou smluvni pokutu zapiatit.
Soucasné bude mit Odbé&ratel prdvo odstoupit od této Smiouvy z divodu podstatného
poruseni Smlouvy ze strany Dodavatele.

Dohodnuté smluvni pokuty budou uhrazeny vedle ndhrady Skody v piné vy3i, kterd
vznikne porusenim povinnosti, na niz se smluvni pokuta vztahuje. Smluvni pokuty jsou
splatné do ¢trnécti (14) dnl od dorudeni pisemné vyzvy k Ghradé opravnénou smluvni
stranou druhé smluvni strané.

Ochrana osobnich tidaji a davérnych informaci

7l

7.2

73

Smluvni strany se zavazuji pfi zpracovani osobnich udaji dodrfovat nafizeni Evropského
parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016, obecného nafizenf o ochrané
osobnich Gdajil (dale také jen ,,GDPR”). Smluvni strany berou na védomi, Ze cilem této
Smlouvy neni zpracovani oscbnich Gdaja tfetich osob {ve smyslu tohoto odstavce jsou
tretimi osobami chapani i zaméstnanci smluvnich stran), Za piedpokladu, Ze se i pies tuto
skutegnost dostane Dodavatel do kontaktu s osobnimi Gdaji tietich osob, zavazuje se tyto
zpracovavat v minimalnim moZném rozsahu a v souladu s GDPR a smlouvou o zpracovani
osobnich (idajl uzavienou mezi smluvnimi stranami.

Smluvni strany se vzdjemné zavazuji zachovédvat mlcenlivost o viech podstatnych
skute€nostech ziskanych pfi své €innosti vyplyvajici z této Smlouvy (déle jen ,Povinnost
migenlivosti“), a to zejména o skutefnostech, které tvofi jejich obchodni tajemstvi ve
smyslu § 504 obcanského zdkoniku, ve znéni pozdéjSich predpisi, nebo divérné
informace (déle také jen ,Dlvérné informace”).

Za Dlvérné informace Odbératele smluvni strany povazuji zejména (nikoliv vyluéné):

a) strukturu pocitacovych systémi a programii Odbératele;

b) popis procest Odbératele;

c) pristupové tdaje k poditaovym systémim a programi Odbératele;

d) data Odbératele

e) informace o planovém rozvoji struktury pocitatovych systémi a program(
Odbératele.
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7.4

7.5

7.6

17

7.8

7.9

7.10

Za Divérné informace Dodavatele smluvni strany povazuji detailni funkéni specifikaci
Reseni.

Za DGvérmné informace kterékoliv Smluvni strany se dale povaiuji informace a tdaje, které
poskytujici smluvni strana vyslovné a zietelné oznati jako ,dlvérné”,

Za poruseni Povinnosti mléenlivosti je kvalifikovano jednani, jimZ jedna smluvnistrana jiné
osobé neopravnéné sdéli, zpfistupni, pro sebe nebo pro jiného vyuiije obchodni tajemstvi
¢i Davérné informace ziskané pfi své Cinnosti od jiné smluvni strany, pokud je to v rozporu
se zajmy jiné smiuvni strany, a uéini tak bez jejiho souhlasu

Porusenim zavazku miéenlivosti neni:

a) poskytnuti obchodniho tajemstvi a/nebo Divérnych informaci v nezbytném rozsahu
organlim nebo osobam maijicim ze zdkona prdvo na tyto informace a kontrolu
ginnosti smluvnich stran;

b) poskytnuti obchodniho tajemstvi a/nebo Dlvérnych informaci osobam, které majize
zakona uloZenou povinnost mléenlivosti (notaf, advokat, datiovy poradce);

c) poskytnuti obchodniho tajemstvi a/nebo Divérnych informaci smluvni strany ci
umoZnéni pfistupu k nému tfetim osobam v souvislosti s pinénim této Smlouvy,
pouze viak v nezbytném rozsahu, pfitem? pfisluina smluvnf strana je povinna
poutit tyto tfeti osoby o tom, Ze jde o obchodni tajemstvi a/nebo Divérné
informace jiné smluvni strany a zavazat takové tieti osoby k mlcenlivosti nejméné
ve stejné rozsahu v jakém je k mlcenlivosti vazana dle této Smlouvy smluvni strana,
tieti osobé takové informace sdélujici;

d) poutiti obchodniho tajemstvi a/nebo Davérnych informaci v souladu s touto
Smlouvou nebo na zdkladé vyslovného souhlasu pfislusné smluvni strany, popf. jiné
poutiti ddvérnych informaci, které se staly vefejné dostupnymi nikoliv v diisledku
poruseni zavazku mléenlivosti povinnou smiuvni stranou;

e) pouiiti a/nebo sdéleni obchodniho tajemstvi a/nebo Divérnych informaci
Odbératelem tFeti osobé za icelem spravy, udriby, rozsifeni, prav, zmén, oprav a
dal$iho nakladani se Software provédéného pro Odbératele takovou tfeti osobou;

Veskeré divérné informace zlistdvaji vyhradnim vlastnictvim pfedavajici smluvni strany a
pfijimajici smluvni strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu
stejné usili, jako by se jednalo o jeji viastni dlivérné informace.

Povinnosti mlcenlivosti jsou smluvni strany vazany po dobu trvani skutecnosti
zakladajicich tuto Povinnost micenlivosti, pokud nebudou mlenlivosti zprostény nebo se
nestanou dané informace vefejné dostupnymi jinak nei poruSenim Povinnosti
miéenlivosti nékterou ze Smluvnich stran.

V pifpadé porudeni Povinnosti mi¢enlivosti Dodavatelem vznikd Odbérateli narok na
smiuvni pekutu ve wii 100.000,- K& za kaidé jednotlivé porugeni Povinnosti micenlivosti,
Tato smiuvni pokuta je splatnd do 10 kalendafnich dnd od doruceni vyzvy k jeji Ghradé.
Dodavatel je povinen smiuvni pokutu zapiatit. Uhradou této smluvni pokuty neni dotéen
narok Odbératele na nahradu Skody v plné vy3i.
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Trvani a ukonéeni Smlouvy

8.1

8.2

8.3

Tato Smlouva miZe byt vkoncena pisemnou dohodou smluvnich stran, ktera bude
obsahovat vypofadani viech zavazki, na které smluvni strany mohly pomyslet.

Odbératel a Dodavatel maji pravo odstoupit od této Smlouvy z divodi a v souladu
s pFisluSnymi ustanovenimi obéanského zdkoniku. UEinky odstoupeni nastanou
okamZikem doruceni pisemného odstoupeni druhé smluvni strané.

Podstatnym porusenim této Smlouvy je zejména {avsak nikoliv vyluéné);
a. prodleni Dodavatele s doddnim ReSeni o vice nei 14 dnii;
b. v piipadég, Ze se kterékoliv prohlaseni {(nebo garance) Dodavatele uvedené v této

Smlouvé ukdZe jako nepravdive;

e ¢

£ v pfipadé, Ze na majetek druhé smluvni strany je vedeno inscivenéni fizeni nebo je
insolvencni navrh zamitnut proto, 7e majetek nepostatuje k dhradé nakladid

insolvencniho Fizeni.

Zavéretna ustanoveni

9.1

9.2

9.3

9.4

8.5

2.6

Veskeré pravni vztahy touto Smilouvou neupravené se fidi pravnim Fadem Ceské
republiky, zejména pfisluinymi ustanovenimi obfanského zdkoniku a ostatnimi obecné
zavaznymi pravnimi predpisy.

Postoupeni pohledavky vzniklé na zdkladé této Smlouvy, nebo v souvislosti s ni, tieti
strané bez pfedchoziho pisemného souhlasu statutarniho organu Odbératele, je neplatné.

Kontaktni csoba ve vécech plnéni této Smlouvy je:

Smluvni strany se dohodly, Ze odst. 8.3 Smlouvy miZe byt jednostranné ménén piislusnou

smluvni strancu formou pisemného ozndameni zaslaného druhé smluvni strané.

Jakakoliv ustni ujedndni, ktera nejsou pisemné potvrzena opravnénymi zastupci obou
smluvnich stran, jsou absolutné neplatna. Smlouvu lze ménit pouze pisemnymi dodatky,
podepsanymi opravnénymi zastupci obou smluvnich stran,

Smluvni strany souhlasi, Ze tato Smlouva bude uverejnéna vcetné jejich zmén a dodatki
dle zakona ¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich predpisi.

Tato Smlouva nabyva platnosti podpisem obou smluvnich stran a dlinnosti dnem
uverejnéni dle zdkona & 340/2015 Sh., o registru smluy, ve znéni pozdéjsich predpisd.
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9.7

9.8

9.9

9.10

9.11

Tato Smlouva je vyhotovena v elektronické podobé, pficemZ ob& smluvni strany obdréi jeji
elektronicky origindl opatfeny elektronickymi podpisy. V pfipadé, ie se smluvni strany na
elektronické podobé& neshednou, bude Smlouva vyhctovena ve dvou stejnopisech s
platnost! originalu, z nichZ po jednom obdrZi kaZda ze smluvnich stran.

Jestlize jednotlivd ustanoveni této Smlouvy jsou nebo se stanou zcela nebo ¢dstecné
neplatnymi nebo jestliZe v této Smiouvé néjaké ustanoveni zcela chybi, neni tim dotfena
platnost ostatnich ustanoveni. Namisto neplatného &i chybéjiciho ustanoveni dohodnou
smiuvni strany takové platné ustanoveni, které nejvice odpovidd smyslu a Uéelu
neplatného ¢i chybéjiciho ustanoveni.

Dodavatel prohlasuje a odpovidé za to, Ze financni prostfedky (platby) hrazené
Odbératelem na zakladé této Smlouvy pfimo nebo nepfimo ani jen z¢asti neposkytne a
nebudou zpfistupnény osobdm, subjektim &i organtim, vii kterym plati tzv. individualni
finanéni sankce ve smyslu €l. 2 odst. 2 Nafizeni Rady (EU) €. 208/2014 ze dne 5. 3. 2014 o
omezujicich opatienich viici nékterym osobam, subjektlim a organiim vzhledem k situaci
na Ukrajiné a Nafizeni Rady (ES) €. 765/2006 ze dne 18. 5. 2006 o omezujicich opatienich
viidi prezidentu Lukasenkovi a nékterym piedstaviteliim Béloruska a které jsou uvedeny
na tzv. sankénich sezramech (dle pfiloh & 1 obou nafizeni); bude-li kterékoliv z té&chto
nafizeni v budoucnu doplnéno, zménéno Ci nahrazeno jinou iegislativou obdobného
vyznamu, uvedena povinnost se uplatni ohdobné

Dedavatel dale prohladuje a odpovidé za to, fe po dobu trvani Smlouvy nejsou a nebudou
poruseny zakazy uvedené v nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se
méni nafizeni {FU) €. 833/2014 o omezujicich opatfenich vzhledem k €innostem Ruska
destabilizujicim situaci na Ukrajing, a Ze Dodavatel nenf a) ruskym statnim pfisluinikem,
fyzickou nebo pravnickou osobou (subjekiem & organem) se sidlem v Rusku, b)
pravnickou osobou (subjektem &i organem), ktera je z vice neZ 50 % p¥imo &i nepiimo
vlastnéna nékterou z osob uvedenych v pismenu ,,a” tohoto odstavce, nebo c) fyzickou
nebo pravnickou osobou (subjektem & organem), kterd jednd jménem nebo na pokyn
nékteré z osob uvedenych v pismenech ,a“ nebo ,b” tohoto odstavce. Dodavatel
soutasné odpovidd za to, Ze po dobu trvani Smlouvy Zadny z vySe uvedenych zakazi neni
a nebude porusen ani u jeho pfipadného poddodavatele (nebo jiné osoby prokazujici za
poskytovatele kvalifikaci), ktery se pfipadné bude na pinéni této Smlouvy podilet.
Dodavatel dale prohladuje a odpovida za to, Ze neobchoduje v rozporu s evropskymi
sankcemi se sankcionovanym zboZim, které se nachdzi v Rusku nebo Bé&lorusku ¢i z Ruska
nebo z Béloruska pochazi, a nenabizi takové zboZi v ramci pInéni vefejnych zakazek

Dojde-li k poruseni vyie uvedenych sankénich opatfeni uvedenych vtomto Elanku
Smlouvy, jedna se o podstatné poruseni Smlouvy ze strany Dodavatele; v tomto pfipadé
je Odbérate! opravnén odstcupit od Smiouvy. Odstoupeni od Smlouvy se viak nedotyka
povinnosti Dodavatele vyplyvaiicich z odpovédnosti za vady, povinnosti zaplatit smiuvni
pokuty, povinnosti nahradit 3$kedu a povinnosti zachovat d@vérnost informaci
scuvisejicich s plnénim dle této Smlouvy. Pro pfipad porugenf vyie uvedenych sankénich
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opatieni {uvedenych v odst. 10 nebo odst. 11 tohoto ¢lanku) se Dodavatel zavazuje
bezodkladné zaplatit Odbérateli smluvai pokutu ve vy3i 100.000,- K¢, a to za kaidy
jednotlivy pripad porudeni dané povinnesti, resp. pfedmétnych sankénich opatieni.
Zaplacenim smluvni pokuty neni dotéen narok Odbératele na ndhradu Skody v plné wysi.

Dodavatel je povinen bezodkladné informovat Odbératele o viech skuteénostech, které
maji ¢i mohou mit vliv na plnéni povinnosti a odpovédnost Dodavatele vyplyvajici z vyse
uvedenych sankénich opatfeni.

Nedilnou soucasti této Smlouvy je jeji

Priloha €. 1: Technicka specifikace;

Priloha £. 2: PoloZkovy Rozpofet;

Pfilocha €. 3 - Dohoda o wyuzivani vzdaleného pfipojeni do pofitatové sité Fakultni
nemocnice Ostrava;

Piiloha €. 4 - Smiouva o zpracovani oscbnich udaju.

Smluvni strany vyslovné prohladuji, ze tuto Smlouvu pfed jejim podepsanim precetly a Ze byla

uzaviena po vzajemném projednani podie jejich pravé a svobodné viile, nikoliv v tisni nebo za

zjevné nepfiznivych podminek. Toto potvrzuji svymi podpisy.

V Ostravé dne: dle elektronického podpisu

V Ostravé dne: dle elektronického podpisu

Podpis:

Odbératel Dodavatel
MUDr. Jifi Havrlant, MHA
feditel
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Piiloha €. 1 - Technicka specifikace

Web Application Firewall (WAF) — technicka specifikace.

1. POPIS POZADAVKU

1.1 MOTIVACE POZADAVKU

Pokrotilé zabezpeCeni webowych aplikacl provozovanych vdatovych centrech Zadavatele proti zndmym i
neznamym hrozbdm a zranitelrostem.

Redeni tak napomdhé splndni pozadavkd danych § 10 Rizeni provozu a komunikaci, § 18 Bezpeénost
komunikaénich siti a § 27 ZajiStovani drovné dostupnosti informaci VyhlaSky € 82/2018 Sb. o bezpefnostnich
cpatfenich, kybernetickich bezpetnostnich incidentech, reaktivnich opatfenich, naleZitcstech podani v oblasti
kybernetické bezpetnosti a likvidaci dat (déle jen ,VyhlaSka o kybernetické bezpenosti”).

1.2 POPIS SOUCASNEHO STAVU

V prostfedi Fakultni nemocnice Ostrava {dale ien FNC) jsou nyni dvé nezdvisla datova centra DC1 a DC2 vzdjemné
propojend SAN/LAN konektivitou. V datowych centrech jsou provozovany fyzické a virtudini servery, diskovéd pole
a dalsi sitova zafizeni. Virtudini servery jsou provozovany na serverove virtualizatni platformé Viviware Vsphere
7 .x a sitové virtualizaéni platformé YMware NSX 3.x.

1.3 POPIS POZADOVANEHO RESEN(

Centralizovana ochrana webovych aplikaci zajistujici ochranu pfed Gtoky a zneuZitim zranitelnosti, ReSeni bude
provozavano a dodéano véetné dedikovaného HW umoiiiujictho provoz v refimu vysoké dostupnosti tak, aby pfi
vypadku jednoho fibovolného datcvého centra FNG nedoslo k pferudeni dostupnosti a cchrany provozovanych
webovych aplikaci, které jsou fefenim zabezpelené.

13.1 Obecné pofadavky a parametry
e Vedkeré doddvané HW a SW produkty musf byt ziskdny iegaing a umoZfiovat wuZitl téchto produkti
Zadavatelem, jako koncovym zdkaznikem, v souladu s dgistribuénimi a licen&nimi podminkami vyrobce;

s V pfipadé dodani HW a SW produktl Zadavateli, jako koncovému zdkaznikovi, nesmi byt Zadavatel nijak
omezen ve svych ndrocich vyplyvajicich ze zaruky vyrobce doddvaného zatizeni a z produktové podpory,
kterou tento vyrobce k doddvanym HW a SW produktiim poskytuje. Uvedené musi zahrnovat i narok
Zadavatele na pfistup k relevantnim SW releases a novym verzim SW po celou dobu trvani podpory
vyrebce;

e Musf byt umoZnén online pFistup Zadavatele k dekumentaci vyrobce HW/SW a znalostni bézi, kterou
vyrobce v ramci své podpory poskytuje;

e Zadavatel musi mit moZnost eskalovat zavady pfimo k technické podpofe vyrobce HW/SW, véetné
moZnosti si sdm a pfimo otevfit poZadavek na technickou podporu, provadét zmény priority peZadavkd
a pfipadné eskalace pracovniky Zadavatele. A to po celou dobu poZadované podpory;

eV databazi vyrobce musi byt Zadavatel veden jako prvnf uZivatel zbo#i a licenci / subscripci / operaénich
systémi. Zadavatel poZaduje origindlni a nova zafizeni ur€end pro evropsky trh. Pfed prevzetim zboZi si
Zadavatel vyhrazuje pravo kontroly dle sériowych &isel u vyrobee;
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Dodavatel musi garantovat, 7e v pfipadé dodani zboZi Zadavateli, jako koncovému zakaznikovi, bude
Dodavatelem poskytnuta k dodédvanému zafizenf zdruka a produktové podpora v piném, poskytovaném
rozsahu;

V pfipadé, Ze prodévajici nesplni povinnost do 7 pracovnich dnl o€ doru€eni Zadosti kupujiciho pfedlodit
potvrzeni vwrobce o uréeni dodaného zboZi pre evropsky trh pfipadné jiného dokiadu vyrobce nebo jim
povéfenou osohou prokazujici pre dodand zafizeni provozovana na Gzemi R poskytnuti plné podpory
wyrobee nebo iim povifenou osobot pfi feSeni technickych prebiémi (poZadavek uvedeny v ZD), miZe
kupujfci pofadovat po prodavajicim jednordzovou smiuvni pokutu ve vysi 500.000, - KE. Sougasné bude
mit kupujici pravo odstoupit od této smiouvy z divodu podstatného poruSeni smiouvy.

V pfipadg, e v prith&hu zaruéni InQty kupujici ziist!, Ze viastnosti (zejm. techrické parametry) zboZi jsou
prokazatelné v rozporu s touto smilouvou (nesplfiuji minimalni poZadované parametry uvedené v ZD),
muiZe kupujici pofadovat po predavajicim jednordzovou smiuvni pokutu ve wysi 500.000, - KE. Sougasné
bude mit kupujici pravo odstoupit od této smiouvy z divodu podstatného poruseni smlouvy.

Zaplaceni smiuvni pokuty se nedotyka ndroku kupujiciho na ndhradu Skody, kterou prodavajici
porudenim povinnosti zptsobil, a to v pné vysi.

ZaFizeni musi umo#fiovat vzdilenou spravu s kampletnf funkcionalitou a pinou podparou
prostiednictvim jednotného management SW;

Soutasti viech zaffzeni musi byt dodévka SW a firmware v aktuaini verzi;
Soulasti doddvky musi byt poskytnuti préva uZivat nabizeného software (dale té7 ,licence”);

Technické poZadavky
Zafizeni typu WAF {zafizeni typu NGFW s integrovanou funkci WAF neni akceptovatelné);

Fyzické zafizeni maximalni velikosti 1U {virtualni zaFizeni neni akceptovateing);

Zafizeni poskytuje minimalné konektivitu typu 4x 1GE RJ-45 a 4x 1GE SFP vietné kompatibilnich SFP
multimode modul(;

Soutésti zafizen{ je internf uloZisté s kapacitou alespori 400GB typu 55D;
Soutdsti zaFizeni jsou dva, redundantni, napéjeci zdroje;
Smér proudéni vzduchu zafizenim je pfes predni porty k zadnim napdjecim zdrojim;

Podpora rezimu vysoké dostupnosti active-active i active-passive, pokud je tato funkcionalita
licencovand, tak licence musf byt soucdsti doddvky;

Podpora funkce synchronizace konfigurace mezi dvéma samostatnymi zafizenimi WAF, tj synchronizace
konfigurace bez zapojeni v HA reZimu (primarn(l a DR lokalita);

Podpora nésledujicich reZiml nasazeni WAF:
o Reverse proxy;
o Transparentni reZim;

o Transparentni proxy refim (FeSeni je schopné filtrovat i modifikovat provoz v tiansparentnim
reZimu nasazeni);

o Pasivni reZim (konfigurace na SPAN portu switche);
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o WCCP;
e Podpora HTTP v1.0, v1.1aTLS v1.0-1.3;
= Nativni podpora HTTP/2;
e U jednotlivych nastaveni je vyzadovana integrovanad reference na dokumentaci vyrobce;

1.3.3 Technické poZadavky
e Ochrana pred OWASP TOP10;

e  Funkece web aplikatntho firewallu (WAF);
s Validace protokolu http (dle RFC);

» Podpora funkce strojového u€eni (machine learning) - dvotroviiova detekce anomalii a hrozeb za
pemoci databaze vzork( vyrobce a za pomoci strojového uéeni;

e Podpora funkce ochrany APl rozhrani s podporou schémat OpenAPl, XML a JSON;

e Ochrana pfed typy utokl na web aplikace (XSS, SQL injection, Cross site requast forgery, session
hijacking, cookie poisoning, aped.);

e Signatury pro ochranu pred Gtoky na zndmé webové aplikace;

e (chrana pFed titoky typu brute-force;

s Ochrana pfed ltoky na OS a webserver;

e Ochrana pied Gtoky typu L7 DoS/DDoS;

s Podpora geclokacni databdze, automaticky aktualizované vyrobcem;
e Podpora reputacni databdze pro IP adresy;

» Rozpoznani a ochrana pfed pfistupem automatizovanych klientl/ndstrojl (skanery, crawlery, skripty, ...
veetné vyuziti funkce strojového uceni;

e Funkce user tracking & scoring [uZivate! je identifikovan, jeha chovani je nasledné dlouhodobé
sledovano a je mu dynamicky upravovana reputace na zdkladé rediného chovani. Pfi prekrogeni
hraniénich hodnot je provedena preddefinovana akce.);

+ Pokrotild ochrana pfed false positive IPS incidenty pomoci strojového uéeni;

e Syntax based detection (signatura popisujici itok je kombinovéna s inteligentni analyzou
specifického/nestandardniho chovani s cilem minimalizovat mnoistvi false positives napf. u SQL
injection);

* Antivirovd/antimalware kontrola (kontrola uploadovanych soubor);
o AV kontrola integrovand do WAF appliance {nikoliv jako externi zafizeni/sluZba};

¢ Ochrana pfed Skodlivym kddem (malware, ransomware, trojské koné, atp.) véetné ochrany pfed
polymorfnim kddem;

e Databaze signatur udriovana vyrobcem a automaticky aktualizovana;
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e PInd integrace s platformou sandbex pro ochranu pred pokrogilym malware, kterd bude s WAF plné
funk&né integrovans (Fefeni SandBox neni soutasti fedeni);

s Preddefinované politiky pro nejznaméjsi aplikace v aktudinich verzich (MS Exchange, MS SharePoint,
OWA, WordPress);

s VEechny signatury udriované vyrobcem a automaticky aktualizované;

e Ochrana proti Gnikiim dat — DLP;

s Qchrana APl;

e Pokud jsou vySe uvedené technické poZadavky licencované, tak licence musi byt soucasti dodévky;

1.3.4 Autentizace
s Podpora autentizace klientskym SSL certifikatem;

¢ Podpora dvou-faktorové autentizace (radius access-challenge response);
¢ LDAP, RADIUS, SAML, Kerberos, HTTP Basic;
e Podpora SSO (single sign on) pomoci Kerberos a HTTP Basic / HTML Form;

13.5 Sitové funkce
¢ Podpora IPv4 i IPvE;

» PoZadované algoritmy pro L7 load balancing: Round Rebin, Weighted Round Robin, Least Connection,
URI hash, Host hash, Domain hash, Source IP hash;

e  Poiadované metody pro LB persistence: Source IP, hitp header, URL parameter, Insert cookie, Rewrite
cookie, Persistent cookie, Session |1D (ASP, PHP, ISP, SSL);

s Pofadované metody pro kontrolu stavu serverl (healthcheck metody): ICMP Ping, TCP, TCP half open,
TCP SSL, HTTP, HTTPS;

e Podpora URL rewriting;

e Podpora Content routing;

e Podpora HTTPS offloading a HTTPS inspekee;
s Podpora komprese HTTP;

* Podpora object caching;

13.6  Skenovan! zranitelnost(
¢ Vulnerability scanner integrovany do WAF appliance (moZnost interni bezpe€nostni kontroly vlastnich
web aplikaci);

s Definice automaticky aktualizované vwyrobcem;

s MaZnost automatického importu vysledkd auditu pomoci externich nastrojt a ndsledné automatické
tvorby bezpe&nostni politiky {tzv. virtual patching);

¢ Miniméini podpora téchto ndstroji: Acunetix, HP Weblnspect, IBM AppScan, Qualys;

e Vystup ve formdtu PDF;
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1.3.7 Management
s Plnohodnotnd sprava pomoci grafickéhe rozhrania CLI;

=  Management rozhrani provozované pfimo na bezpeZnostnim prvku (bez nutnosti instaiovat samostatny
management server);

s Sprava pomoci web browseru, bez nutnosti instalovat management aplikaci nebo zasuvné moduly;
* Podpora SNMP v¢etné& MIB souberu doddvaného vyrobcem;
e Oteviené API pro integraci do stévajictho management prostiedf;

= Virtualizace na Grevni mgmt rozhrani (moZnost omezit pfistup administrator pouze na vybrand
pravidia, resp. chranéné servery);

1.3.8 PoZadovany vykon
¢ Propustniost pinohodnotné WAF inspekce nad protokolem HTTP min. 700Mbps (vykonové hodnota
musf byt doloZena oficidInim produktovym listem vyrobce);

s Licentné neomezeny pocet chranénych serverd a aplikaci;

o  Podpora vyrobee v reZimu 24x7 na HW | bezpetnostni konfiguraci po dobu miniméiné 5 let.

1.4 IMPLEMENTACE

Zadavatel poZadulje instalaci a implementaci dodaného Fesenf do prost¥edi FNO. Reenf bude umist&no v datovych
centrech DC1 a DC2 tak, aby pfipadny vypadek celého jednoho libovolného datového centra neméi Zédny dopad
na poskytovanou funkcionalitu a vykon.

V rdmci pfipravnych praci projektu je poZadovano vytvofeni dokumentace, ktera bude zahrnovat Low Level Design
(LLD) budouci infrastruktury, véetn& navrhu IP adresace, jmenné konvence, zapojeni do fyzické sité datovych
center a harmonogramu jednotlivych krokd implementace feeni do prostied( FNO.

141  Implementagni prace hardware

Zadavatel poZaduje fyzickou kompletaci a instalaci do rozvadécu pfipravenych Zadavatelem v obou jeho lokalitach.
Déle poiaduje zahofeni dodaného hardware véetné aktualizace firmwarl a obsluinych softwart na vyrobcem
doporuené posledni verze,

Souédsti implementacnich praci je redundantni pfipojeni feSeni do LAN Zadavatele s vyuZitim linkové agregace
(LACP).

1.4.2 Implementadni prace software

Soulasti impiementacnich praci je konfigurace zafizeni dle best practices vyrobce, nastaven( autentizace
administrator( zafizeni va&i AD, autentizace uZivateld pristupujicich k webovym aplikacim, integrace do feSeni
SIEM (QRadar) a nastaveni pravideiného zdiohovani konfigurace na datové dlozisté FNO.

Implementace zafizeni do provoznfho monitoringu Zabbix (verze 6.2.x & vy33f), kde jsou propagovdny dllezité
informace doklddajicf zdravi, aktud!ni zatizeni a funk&nost Fesen,

14.3 Implementa&ni prdce ochrany web aplikacf

14.3.1 postafno.cz

Ochrana server MS Exchange 2019 provozovanych v datovych centrech Zadavatele. Ochrana v8ech aplikaénich
protokold nutnych pro plnou funkénost pfipojeni klientd MS Outlook provozovanych na platformach MS Windows,
MAC a mobilnich piatformach Android a iPhone.

18



P AKULTMMOCNICE ev. £. Odbératele: 002/0VZ/24/059-K, ORN-90/23
OSTRAVA ev. €. Dodavatele: RCS-240077

Ochrana pfistupu pfes Outlook Web Access (OWA). K autentizaci uZivatel bude dochézet uZ na WAF fedeni s tim,
Ze formuldfe pro zaddvani uZivatelského jména a hesla bude vzhledové shodny s formuldferm CWA.

1432 www.fno.cz
Ochrana webové prezentace FNO.

14.3.3  ekurzy.fno.cz
Ochrana elearning feSeni Moodle ve verzi 4.1.1 a vy33i.

1.4.3.4  kceobj.fno.cz
Ochrana objedndvkového systému Krevniho centra kceobj.fno.cz.

14.3.5 pacientfno.cz
Ochrana objedndvkového systému FNO pacient.fno.cz.

14.3.6 ham.fno.cz
Ochrana pertdlu pro objednavani stravy ve FNO ham.fno.cz.

1.4.3.7 eduidfno.cz
Ochrana SAML portalu akademické federace identit ve FNO eduid.fno.cz.

1.4.3.8  biobanka.fno.cz
Ochrana archivace biologickych vzorku biobanka.fno.cz

1.4.3.9 poslat.fno.cz
Ochrana archivace biologickych vzorku biobanka.fno.cz

1.5 SERVISNISLUZBY
e Systém musi zahrnovat servisni podpeoru vyrobce zafizeni, software a Dodavatele systému po dobu 5
let.

e Nadodané fedeni je pozadovand droven podpory 7 x 24 s garantovanou dobou zprovoznéni 8 hodin po
celé obdobi 5 let. Obnova do HA provozu nésledujici pracovni den.

e Vpfipadé zjisténé zranitelnosti FeSeni je dodavatel povinen zranitelnost odstranit. U zranitelnosti s CVSS
score vétsim neZ 8 musi byt zranitelnost odstranéna bezodkladné, maximélIné do 2 pracovnich dnti po
vydani opravy vyrobcem. U zranitelnosti s CVSS score nizSim musi byt aktualizace provedena do 5
pracovnich dnd.

e  Soucasti servisni podpory dodavatele bude post-implementaéni podpora zahrnujici pravidelné servisni
Gkony, které hudou vykazovany a fakturovany vidy ke konci kalendainiho Etvrtieti. Vykaz bude
obsahovat datum, provedenou ¢innost a poet vykazanych hodin. Fakturace bude uskuteénéna po
potvrzeni akceptatniho protokolu a vykdzané €innosti za dané obdobi. Pravidelnd servisni podpora
zahrnuje predeviim:

¢ Pravidelna revize zaznami systému s tydenni frekvenci:

= Analyza zejména blokovanych http/https poZadavki na vyskyt blokovéni legitimniho
aplika&ntho provozy;

#  Analyza logovanych (neblokovanych) http/https pozadavkd na mozny vyskyt
Skodlivého aplika¢niho provozu;

= Analyza zranitelnosti zjiSténych dodanym FeSeni u publikovanych webovych aplikaci;
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= (Jprava WAF politik na zakladé provedené znalyzy;

= Jednou mésitné zpracovani zpravy o zjisténych udalostech a provedenych zménéch;
o Kontrola systémovych logl;
o Aktualizace definic Skodlivého provozu;
o Pravidelny upgrade firmware zaffzenf;

o Reakénidoba servisniho technika na poZadavky Zadavatele tykajicl se dodaného feSeni musi
byt v reZzimu 7 x 24 s reakéni dobou 4 hodiny po celé obdobi 5 let.

Predpokladany obiem vykazané Einnost v rémci kalendainiho Ctvrtleti je 36 hodin.

1.6 ZASKOLEN(

Zaskoien{v rozsahu nutném pro zvladnuti kaZdodenni spravy systému v miniméinim rozsahu 8 hodin pro 5 lidi,
Zkolenf bude probihat v prostordach FNO a v terminech stancvenych FNO.

1.7 DOKUMENTACE

Viyhotovenf dokumentace skutetného provedeni a technickoprovozni dokumentace, kterd bude zahrnovat
nejcastdji provadéné administratorské €innosti véetné ndvodu pro nasazeni feleni v reZimu reverzni proxy pro
ochranu standartni web aplikace.

2 AKCEPTACNI TESTY

Pfedpokladem pro pfedéni feSeni do provozu bude spinéni akceptacnich testd, které Dodavatel pfipravi pro
ovéfeni naslecujicich funkcionalit:

e Redenije nainstalované v datovych centrech zadavatele, redundantné zapojeno na napajeni a do LAN
vietnd zajisténi vysoké dostupnosti fyzické sitové vrstvy.

¢ Refenije plné licencované v souladu s pozadavky uvedené v technické specifikaci VZ.

e ReSenije integrovdno do AD, SIEM a monitorovaciho systému Zabbix.

e ReSeni propaguje viechny poZzadované webové aplikace, které jsou pIné funk&ni a chrénéné proti
zranitelnostem.

Test vysoké dostupnosti FeSenf pfi simulovaném vypadku jedné lokality nebo jedné linky LAN.
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Pfiloha €. 2 - PoloZkovy rozpocet

Nazev vefejné zakazky (VZ):

Cislo VZ ve FN Ostrava:

Identifika&ni udaje Géastnika ZR;

Nazev:
16
Sidlo

"Dodavka a implementace feSeni Web Application Firewall (WAF)"

ORN-90/23

Nazev poloZky pfedmétu pinénl

Méma jednotka

let

Dodani pozadovaného fedenl
véetné viech licenci na obdobi 5

feSen|

Celkova nabldkova

Celkova nabid_kcwé

%”SBZZBDMP‘JH" Vyg%eDPH | .. | Zadavatelem | cenavK&bez DPH | cenav K& véetns DPH
; v % (dopin K& veetnd DPH pozadovany pii zadavatelem pfi zadavatelem
i ivate potet MJ poZadovaném poftu poZzadovanem podétu
MJ MJ
| a b [ d d=axd e=cxd

Provedeni instalace a

 do prostiedi zadavatele

Zhotoveni poZzadované
dokumentace

implementace dodaného feseni

instalace,
implementace

dokumentace

Provedeni zaskoleni dle
pozadavk( zadavatele

Zaskolenl

NABIDKOVA CENA za dodavku pozadovaného Fedeni vietné licenci, instalace a implementace, zhotoveni
dokumentace a zaskoleni
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_B) Servisni podpora
Corer2a M v Celkova nabidkova Celkova nabidkova
Vyde DPH v Catiaaa kv | Zadavatelem | cena v Ké bez DPH pfi | cena v K& véetné DPH
AN et . oplr % g pozadovany zadavatelem pfi zadavatelem
Nézev poloZky pfedmétu pinéni Mérna jednotka | KE vietné DPH podet MJ poZadovaném po&tu pozadovaném po&tu

Poskytnuti sluzeb servisni
podpory s garantovanou dobou mésic
opravy na obdobi 5 let

| NABIDKOVA CENA za poskytovani sluzeb servisni podpory za obdobi 5 let

d | d=axd e=cxd

C) Post-implementaéni podpora

Nazev polozky pfedmétu plnéni Mérna jednotka

Gene: 26 M v Celkova nabidkova Celkova nabidkova
\fy§e DPH v Db SR Zadavatelem | cena v K& bez DPH pfii | cena v K¢ vietné DPH
% (dopi K& véetnd DPH pozZadovany zadavatelem pfi zadavatelem
lodavate potet MJ pozadovaném poctu | pozadovaném poétu
MdJ | MJ

Poskytnuti sluzeb post-
implementaéni podpory na
obdobi 5 let v piedpokladaném Clovékohodina
objemu 36 hodin za kalendarni
ctvrtleti

NABIDKOVA CENA za poskytovani sluzeb post-implementa&ni podpory

d e=cxd

D) CELKOVA NABIDKOVA CENA ZA REALIZA

oucet

cl PEEPME'I'U yERg_JME ZAKAZKY v Ké bez a véetné DPH

5 685 000,00 6 878 850,00
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Priloha &, 3 - Dohoda o vyuZivani vzdaleného pfipojeni do poéitaiové sité Fakultni nemocnice Ostrava

Fakultni nemocnice Ostrava
se sfdlem: 17. listopadu 1790/5, Ostrava-Poruba 708 52

IC: 00843989
zastoupend MUDr. Jifim Havrlantem, MHA, Feditelem

déle jen ,Fakultni nemocnice Ostrava” na strang jedné

Aricoma Systems a. s.
se sidlem Hornopolni 3322/34, 702 00 Ostrava — Moravskd Ostrava

i€: 04308697

dale jen ,uZivatel” na strané druhé

uzaviraji tuto dohodu o vyuZivini vzdaleného pfipojeni do potitatové sité Fakultni nemocnice Ostrava &.
002/0VZ/24/059-K, ORN-90/23

{déle jen ,dohoda”)

1. PFedmétem této dohody je vymezeni podminek pfi vzdaleném pfipojenf (pfistupu) uZivatele do potitatové

sité Fakultnl nemaocnice Ostrava prostfednictvim Sifrovaného datového tunelu.

2. Fakultni nemocnice Ostrava se zavazuje umoinit ufivateli bezplatné vzdalené pfipojeni do své potitaové

sité:

E za Gelem plnéni predmétu Smlouvu o dodévce a implementaci Web Application Firewall, ev. &
FNO 002/0VZ/24/059-K, ORN-90/23, uzavFené mezi Fakultni nemocnici Ostrava a ufivatelem, a to do

konce platnosti této smlouvy.

1. Vramci umoinéni vzdaleného pfistupu uZivatele do pocita€ové sité Fakultni nemocnice Ostrava mohou do
této sité pfistupovat opravnéné oscby uvedené v seznamu opravnénych osob {dale jen , opravnéné osoby”),
které se v tomto seznamu u svého jména podepiSou a tim se zavaZi k respektovani povinnosti stanovenych

touto dohodou.

2. Za pfipadné poruseni povinnosti stanovenych touto dohodou ze strany opréavnénych osob odpovida

primérné uZivatel.
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2,

UZivatel se zavazuje vyuZivat vzdalené pfipojeni do poéitacové sité Fakultni nemocnice Ostrava pouze za
ticelem stanovenym v &l. I. odst. 2 této dohody.

UZivatel bere na védomi, Ze Fakultni nemocnice Ostrava neodpovida za to, zda doddvany klient (software)
pro vzddlené pfipojeni do poditatové sité Fakultni nemocnice Ostrava spolupracuje s uZivatelem
pouZivanymi programy.

UZivatel odpovidé za spravnou volbu a uiivani software na zafizenich, jejichi prostfednictvim bude
pristupovat do poéitatové sité Fakultni nemocnice Ostrava a také odpovida za pfipadnou Skodu, kterou svou
¢innosti v poditatové siti Fakuitni nemocnice Ostrava zplsobi. Tj. k servisnim zasahim nebo kontrole
predmétu smlouvy smf pouZivat pouze poéitat, ktery je vybaven antivirovym programem s aktudini virovou
databazi a s vyrobcem podporovanym operacnim systémem.

Fakultni nemocnice Ostrava neodpovida za $kody, jako jsou ztraty dat a informaci, finanéni ztraty a preruseni
provozu, které mohou nastat v souvislosti s pfipojenim uZivateie do pofitacové sité Fakultni nemocnice
Ostrava nebo s instalaci nebo uZivdnim programového vybaveni, které je k pfipojen{ do potitatové sité
Fakultni nemocnice Ostrava potieba.

Fakultnf nemoeenice Cstrava je opravnéna kdykoliv zrusit vzdalené pfipojeni uZivatele nebo jednotlivyich
opravnénych osob do potitaové sit& Fakultni nemocnice Ostrava, a to i bez udani divodu a bez nutnosti
pfedchoziho upozornéni.

\'8

UZivatel se zavazuje zachovdvat migenlivost o viech osobnich ddajich, k nimé ziskd piistup v souvislosti se
vzdélenym pfipojenim do potitaové sité Fakultni nemocnice Ostrava a zavazuje se zajistit zévazek
mitenlivosti i u oprdvnénych osob. Povinnost mienlivosti trvd i po skonteni pracovniho poméru
cprévnénych osob k uZivateli nebo po zruieni vzdéleného pfipojeni ufivatele.

UZivatel prohladuje, Ze si je védom povinnosti podle nafizeni Evropského parlamentu a Rady EU 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracevanim osobnich dajl a o volném
pohybu téchto Gdaji a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich (daji; déle jen
~GDPR"), a Ze pfi pfistupu do poéitatové sité Fakultni nemocnice Ostrava bude dodrZovat zdsady ochrany
oscbnich Gdajd.

UZivatel je povinen pfijmout takova opatieni, aby do potitatové sité Fakultnf nemocnice Ostrava na zékladé
poskytnutého pfipojeni nemély pfistup jiné osoby neZ opravnéné osoby. Opravnéné osoby nesmi sdélovat
pfistupové tidaje ke vzdalenému pfistupu do pocitafové sité Fakultni nemocnice Ostrava dalSim osobam.

UZivatel je ddle povinen pfijmout opatfeni, aby v souvislosti s jeho vzddlenym pfipojenim do potitatové sité
Fakultni nemocnice Cstrava nedoslo k neopravnénému pfistupu k osobnim Gdajam, k jejich zm&né, zniteni
& ztraté, neopravnénému zpracovani, zneuZiti nebo ohroZeni ¢i porusenti jejich zabezpe&eni.

UZivatel bere na védomi, Ze v piipadé, Ze by prostfednictvim vzdaleného pfistupu do pocitatové sité Fakultni
nemocnice Ostrava dochézelo ke zpracovan{ osobnich tdaji ve smyslu GDPR je povinen vedle této dohody
uzavfit s Fakultni nemocnici Ostrava také smlouvu o zpracovani osobnich Gdajd nebo jinou smlouvu tak, aby
byly napinény poZadavky GDPR. Na pfipadné zpracovani osobnich tdaji prostfednictvim vzdaleného
pfistupu je uZivatel povinen Fakultni nemocnice Ostrava pisemné [vEetn& e-mailu) upozornit.

V pfipadé porusen( povinnosti uvedenych v tomto €lanku této dohody uZivatel uhradi Fakultni nemocnice
Ostrava veskerou vzniklou Skodu.
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V.

1. Ufivatel prohladuje Ze, opravnéné osoby jsou jeho zaméstnanci, ktefi pIni pracovni Gkoly souvisejici s iéelem
pro zfizeni vzddleného pfistupu do poctitacové sité Fakultni nemocnice Ostrava, jak uvedenv €l. |. odst. 2 této
dohody.

2. Ufivatel se zavazuje nejpozdéji posledni pracovni den zaméstnaneckého poméru opravnéne osoby oznamit
Fakultni nemocnice Ostrava ukon&eni tohoto pracovniho poméru tak, aby Fakultni nemocnice Ostrava mohla
této osobé znemoinit dalSi vyuZivani vzddleného piistupu do poéitatové sité Fakultni nemocnice Ostrava.

Vi
1. Tato dohoda je sepsdna ve dvou vyhotovenich, po jednom pro kaZdou ze smiuvnich stran,

2. Smiuvni strany si dohodu pretetly, s jejfm obsahem souhlasi, coZ stvrzuji vlastnoruénimi podpisy.

Za Fakultni nemocnice Ostrava Za ufivatele

V Ostravé, dne: dle elektronického podpisu V Ostravé, dne: dle elektronického podpisu

MUDr. Jifi Havrlant, MHA

reditel Fakultni nemocnice Ostrava

Osoby opravnéné za uZivatele pfistupovat do pocitatové sité Fakultni nemocnice Ostrava

(niZe uvedené osoby se soutasné zavazuji dodrZzovat podminky dohody o vyuZivani vzdaieného pfipojeni do
pocitatové sité Fakultini nemocnice Ostrava)

jméno a pfijmeni E-mail Tel.:

V piipadé potieby piistupu daldich opravnénych osob se tylo osoby uvedou na samostatny list, ktery bude pfilohou této
dohody.
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Piilcha . 4 — Smiouva o zpracovani osobnich tudaji

Smlouva o zpracovani osobnich udaijt

uzaviend dle &l. 28 nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tidajii a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajt)

1. Fakultni nemocnice Ostrava

sidlo: 17. listopadu 1790/5, 708 52 Ostrava

IC: 00843989

DIC: CZ00843989 (je platcem DPH)

zastoupena: MUDr. Jitim Havrlantem, MHA, feditelem

bankovni spojeni: Ceska narodni banka; €. G: 66332761/C710

zfizovaci listina MZ CR ze dne 25. listopadu 1990, ¢.j. OP-054-25.11.90
(dale jen ,Spravce”)

2. Aricoma Systems a. s.
sidlo: Hornopolni 3322/34, 702 00 Ostrava — Moravska Ostrava
IC: 04308697
DIC: CZ04308697 (je pldtcem DPH)
zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé, oddil B, viozka 11012

zestoupens:

bankovni spojeni: Ceska Spofitelna; ¢. G: 6563752/0800
(dale jen , Zpracovatel”}

(spoleéné také jako ,smluvni strany”)
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Preambule

4.1

1.2

2.1

2.2

Smluvni strany uzaviely Smlouvu o dodévce a implementaci Web Application Firewall, ev. &
FNO: 002/0VZ/24/059-K, ORN-90/23, na zakladé které se Zpracovatel (mimo jiné) zavazal pro
Spravce poskytovat technickou podporu HW a SW specifikovaného predmétnou smiouvou
(dale jen ,Podkladova smlouva“). To vie za podminek Podkladové smlouvy.

V rémci pinéni Podkladové smlouvy mize dochazet ze strany Zpracovatele ke zpracovavani
osobnich (idajli ve smysiu GDPR, kterych je Fakultni nemocnice Ostrava Spravcem.

S ohledem na vyse uvedené uzaviraji smluvni strany v reZimu Nafizeni Evropského parfamentu
a Rady (EU) €. 2016/679 ze dne 27. dubna 2016, obecného nafizeni o ochrané osobnich tdaja
(dale jen ,Narizeni”), tuto smlouvu o zpracovéani oscbnich tdaji (dale jen ,Zpracovatelska
smlouva”).

Predmét Zpracovatelské smlouvy

Pfedmétem této Zpracovatelské smlouvy je vymezeni vzajemnych prav a povinnosti pfi
zpracovéni osobnich Gdajl, ke kterému miize dochdzet na zakladé pInéni Podkladové smiouvy,
v disledku ¢innosti vymezenych v &l. 2 odst. 2.1 této Zpracovatelské smiouvy.

Tato Zpracovatelska smlouva déle stanovi rozsah osobnich tdaji subjekti ddaji (dale jen
,Osobni udaje”), které mohou byt zpracovadvany, (cel jejich zpracovani a podminky a zéruky na
strané Zpracovatele ohledné zajiSténi technického a organizatniho zabezpedeni Osobnich tidajd.

Utel a rozsah zpracovani Osobnich udaji

Osobni udaje mohou byt pro Spravce zpracovdvany Zpracovatelem za ucelem (v rémci):

- poskytovani technické podpory a rozvoje softwaru specifikovaného Podkladovou
smiouvou, za podminek a v rozsahu dle Podkladové smlouvy.

Sprdvce povéfuje Zpracovatele ke zpracovani Osobnich Gdaji za ucelem vyplyvajicim
z Podkladové smlouvy a za tielem uvedenym v odst. 2.1 vy3e v nasledujicim rozsahu:

Osobni udaje, ke kterym miZeme mit pristup:
la. IP adresa

1b. Email adresa

lc. Jména

1d. Prihlasovaci jména

le. Telefony

1f.  Adresy

1g. RC pacienti

WAF uvidi do formulati vyplfiovanych na webu a Zpracovatel jeho prostfednictvim maZe pti servisu na
tyto data pouze nahlédnout, takZe v podstaté na viechno, co vyplriuji ufivatelé/pacienti v jejich web
formuldrich a rozhranich.

Dalsi udaje, které se mohou objevit v zaznamenanych datech WAF musi stanovit Sprdvce nebot
nezndme pfesny obsah spravovanych aplikaci.
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2.3

2.4

3:1
3.2

33

3.4

3:5

3.6

Osobni tdaje budou zpracovavany témito zpusoby:

1.  Osobniudaje se mohou Zpracovateli zobrazit pfi vykonu jinych €innosti, které Zpracovate!
pro Sprévce vykondvé (dohled nad provozem zafizeni), jejich zpracovani ale neni
predmétem Cinnosti Zpracovatele. Zpracovatel nebude Osobni Gdaje nijak zaznamenéavat,
kopirovat, ménit, mazat ani dal uZivat.

Osobni ddaje uvedené vodst. 2.2 tohoto &ldnku Zpracovatel zpracovdva pouze po dobu
nezbytné nutnou k napinéni ticelu Podkladové smlouvy, nejdéle viak po dobu jejiho trvani,
pokud pravni predpisy platné na (izemi Ceské republiky nepfikazuji néco jiného.

Préva a povinnosti Zpracovatele

Zpracovatel se zavazuje, Ze bude dodrzovat viechny podminky dle &l. 28 odst. 3 Nafizeni.

Zpracovatel je pfi zpracovani Osobnich Gdaji na zédkladé této Zpracovatelské smlouvy povinen
postupovat s néaleZitou odbornou pé&i tak, aby neporusil Zddné ustanoveni Zpracovatelské
smiouvy, Nafizeni, zédkona ¢. 110/2019 Sb., o zpracovani osobnich ddajd, v platném znéni i
jiného pravniho pfedpisu nebo nezplsobil skute¢nost, kterd by k takovému poruseni ved|a.

Zpracovatel se zavazuje, ie nezapoji do zpracovani Zadného dalSiho zpracovatele bez
predchoziho pisemného povoleni Spravce.

Zpracovatel je povinen Fidit se pfi zpracovdni Osobnich tidajli doloZzenymi pokyny Spravce, které
jsou v souladu s Nafizenim, Zpracovatel je povinen upozornit Spravce bez zbyteéného odkladu
na nevhodnou povahu pokynil, jestlize Zpracovatel mohl tuto nevhodnost zjistit pii vynalozeni
veskeré odborné péce. Zpracovatel je v takovém pripadé povinen pokyny provést pouze na
zdkladé pisemného poZadavku Spravce.

Zpracovatel zajisti, aby jeho zaméstnanci (popF. jiné osoby) opravnéni nakladat s Osobnimi Gdaji
v souladu s Nafizenim, byli vazéni mi¢enlivosti.

Zpracevatel je povinen Spravci neprodlené oznamit provedeni kontroly ze strany Ufadu pro
ochranu osobnich Gdaji (dale jen ,U00U") a poskytnout Spravci na jeho Zadost podrobné
informace o priitbéhu kontroly a kopii kontrolniho protokolu. Zpracovatel je zdroveri povinen
umoznit Spravci ucastnit se této kontroly. V pfipadé zahdjeni spravniho fizeni o uloZeni opatfeni
k napravé a/nebo uloZeni pokuty (déle jen ,Spravni Fizeni”) je Zpracovatel rovnéz povinen tuto
Skute&nost neprodlend oznamit Spravci a poskytnout Spravci na jeho Zadost podrobné
informace o prib&hu avysledcich Spravniho Fizeni, popf. Spravci poskytnout plnou moc k
nahlienf do spisu tykajictho se Spravniho Fizeni. Zpracovatel je povinen plnit povinnosti
kontrolovaného podle zvldstniho pravniho predpisu upravujiciho postup UOOU pfi vykonu
kontroly a zavazuje se:

1 poskytnout Sprévci kopii protokolu o kontrole,

2. podat namitky proti kontrolnim zjisténim uvedenym v protokolu o kontrole, pokud o to
Sprévce pisemné poZada, a to v rozsahu pisemnych pokynt Sprévce,

3. informovat Sprévce na jeho Zadost o zplsobu provadéni opatieni k odstranéni zjisténych
nedostatkil uloZenych inspektorem U0OU a

4, reflektovat poZadavky Spravce na odstranéni zjisténych nedostatkid v souladu s cpatienim

ulozenych inspektorem U0OOU.
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3.7

3.8

3.5

3.10

4.1

4.2

Zpracovatel se zavazuje byt Spravci v nezbytné nutném rozsahu a bez zbyteéného odkladu po
zadosti Spravce napomocen pfi pinéni povinnosti Spravce reagovat na Zadosti a podnéty tykajici
se vykonu prav subjekts Osobnich Udajd, zejména na Zadost na pfistup k Osobnim tUdajim, na
opravu i vymaz Osobnich tidajii, na omezeni zpracovani &i na pfenositelnost Osobnich ddaja.

Zpracovatel se zavazuje poskytnout Spravci informace potfebné k doloZenitoho, Ze byly spinény
povinnosti k zaji§téni ochrany OCsobnich ddaji vyplyvajicich zejména z Nafizeni & této
Zpracovatelské smlouvy.

Zpracovatel je povinen informovat Spravce o kaZdém pfipadu ztraty &i tiniku Osobnich ddaji,
neoprévnéné manipulace s Osobnimi tidaji nebo jiného porudeni zabezpe&eni Osobnich tdaju
(dale jen ,Poruseni zabezpeceni Osobnich Gdaji”), a to bez zbytetného odkladu, nejpozdéji do
24 hodin od vzniku Porudeni zabezpeteni Oscbnich udajd nebo i pouhé hrozby, jestliZe
Zpracovatel mohl o tomto Porudeni zabezpedeni Osobnich (daji &i i o hrozbé vzniku Porudeni
zabezpeceni Osobnich Gdaji védét pfi vynaloZeni veskeré odborné péce. Nemohl-li Zpracovatel
zjistit pripad skute¢ného ¢i hroziciho Poruseni zabezpecleni Osobnich ddajd pred uplynutim lhity
dle pfedchozi véty tohoto €lanku, informuje Zpracovatel Spravce nejpozdéji do 24 hodin od
okamziku, kdy se o vzniku PoruSeni zabezpeéeni Osobnich Gidajil nebo jeho hrozbé Zpracovatel
dozvi. Zpracovatel je i po poskytnuti informace Spravci povinen byt v nezbytné nutném rozsahu
napomocen pfi fedeni Porudeni zabezpeteni Osobnich Gdajl, resp. pii pfijimani opatfeni ke
zmirnéni moZnych nepfiznivych dopadi a zabranéni vzniku obdobnych situaci v budoucnu.

Informace dle ustanoveni odst. 3.9 toho ¢lanku musi pfinejmen3im obsahovat:

5 popis Porudeni zabezpefeni Osobnich Gdaji v&etn&, pokud je to moZné, kategorii a
pfibliZného pottu dotéenych Subjekti ddaji a kategorii a priblizného mnoistvi dotéenych
zdznami Osobnich Gdaji;

2. popis pravdépodobnych disiedkid Poruseni zabezpedeni Osobnich Gdajl a

3. popis pfijatych opatfeni nebo planovanych opatieni k zamezeni vzniku dalsich podobnych
pfipadd.

Technickd a organizatni zabezpeteni ochrany Osobnich ddaja

Zpracovatel se zavazuje, Ze ve smyslu ¢lanku 32 Nafizeni pfijme s pfihlédnutim ke stavu techniky,
nakladim na provedeni, povaze, rozsahu, kontextu a déelim zpracovdni i k rdzné
pravdépodobnym a rizné zavainym rizikim pro prava a svobody fyzickych osob veskerd
technicka a organizaéni opatfeni k zabezpeceni ochrany Osobnich tdaijd zplisobem uvedenym
v Nafizeni i jinych obecné zavaznych pravnich predpisech k vylou€eni moZnosti neopravnéného
nebo nahodilého pFistupu k Osobnim udajim, k jejich zmé&né, znifeni ¢i ztraté, neoprévnénym
pfenostim, k jejich iinému neopravnénému zpracovani, jakez i k jinému zneuZiti Osobnich adaj.
Tato povinnost plat{ i po ukonceni trvani této Zpracovatelské smlouvy.

Zpracovatel se zavazuje zejména, nikoliv viak vyluén&, Ze pfijme minimainé nasledujici
organizacni a technicka opatieni:

1 povéfi zpracovanim Osobnich Gdaji pouze své vybrané zaméstnance, které poudi o jejich
povinnosti zachovavat mlcenlivost ohledné Oscbnich udajii a o dalich povinnostech,
které jsou povinni dodrzovat tak, aby nedoslo k poruseni Nafizeni &i této Zpracovatelské
smlouvy;
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4.3

5.2

7.2

2. ktera zabezpeci, aby zpracovavani spliovalo poZadavky Nafizeni tak, aby nemohlo dojit

k neopravnénému nebo nahodilému pfistupu k Osobnim Gdajim, k jejich zmén&, zniéeni
i ztraté, neopravnénym prenosim k jejich jinému neopravnénému zpracovéni nebo
k jinému zneutiti;

3 bude Osobni tdaje uchovévat v naleZité zabezpetenych objektech a mistnostech;

4. Osobni ddaje v elektronické podobé bude uchovévat na zabezpecenych serverech nebo

na nositich dat, ke kterym budou mit pfistup pouze povéfené osoby na zdkladé
pfistupovych kédi £i hesel a bude Osobni (idaje pravidelné zalchovat;

pfi ukondeni zpracovani Osobnich Gdajii zajisti Zpracovatel fyzickou likvidaci Osobnich
tidaji; Zpracovatel nebude Osobni idaje nijak zaznamendvat, kopirovat, ménit, mazat ani
ddl uZivat. Zddnd data se nebudou uklédat na dalsi externi zafizeni Zpracovatele tzn. neni
nutné nastavovat postup k likvidaci dat po vyprsenl servisnl smiouvy

5 WAF uvid( do formuldafa vypliiovanych na webu a Zpracovatel jeho prostfednictvim maze

pii servisu na tyto data pouze nahlédnout, takie viceméné na viechno, co vyplfiuji
uZivatelé/pacienti v jejich web formuldrich a rozhranich. PFi servisni Cinnosti vsak nemd
diivod Osobni dota zpracovdvat !1!

Zddnd data se nebudou ukiddat na datéi externi zafizeni Zpracovatele tzn. neni nutné
nastavovat postup k likvidaci dat po vypreni servisni smlouvy

Zpracovatel je povinen zpracovat a dokumentovat pfijatd a provedena technicko-organizaéni
opatfeni k zajisténi ochrany Osobnich tdaji v souladu s obecné zavaznymi pravnimi predpisy.

Oddéliteinost

Bude-li jakékoliv ustanoveni této Zpracovatelské smlouvy shiedano pfislusnym soudem nebo na
zékladé shodné viile smluvnich stran zdanlivym, neplatnym, neiéinnym nebo nevymahatelnym,
bude takové ustanoveni povaZovano za vypusténé z této Zpracovatelské smlouvy a ostatni
ustanoveni této Zpracovatelské smlouvy budou nadéle trvat, pokud z povahy takového
ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichZ bylo uzavfeno, nevyplyva, e je nelze
oddélit od estatniho obsahu této Zpracovatelské smiouvy.

Strany v takovém pfipadé uzavFou takové dodatky k této Zpracovatelské smlouvé, které umozni
dosaZeni vysledku stejného, a pokud to neni moiné, pak co nejblizSiho tomu, jakého mélo byt
dosazeno zdanlivym, neplatnym, netcinnym nebo nevymahatelnym ustanovenim,

Rozhodné prévo a prorogace

Pravni vztahy, zdvazky, prava a povinnosti vyplyvajici z této Zpracovatelské smlouvy se Fidi
pravnim Fadem Ceské republiky.

Jakékoli spory, neshody nebo naroky vzniklé na zakladé ¢i v souvislosti s touto Zpracovatelskou
smlouvou, které neni moZné urovnat vzajemnou dohodou smiluvnich stran, budou feeny soudy
Ceské republiky.

Nahrada Gjmy a smiuvni pokuta

Zpracovatel se zavazuje knahradé djmy zplsobené Spravci a tfetim osobdm, v disledku
porudeni svych povinnosti vyplyvajici ztéto Zpracovatelské smiouvy a prévnich pfedpisi
platnych v Ceské republice.

Za predpokladu, Ze Zpracovatel zapojil do zpracovani Osobnich (dajl dalsi zpracovatele, nese
Zpracovatel plnou odpovédnost za jednani téchto daldich zpracovateld.
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Zpracovatel se zavazuje k thradé smluvni pokuty v pfipadé porudeni €l. 3.3 Zpracovatelské
smlouvy ve wyii 100.000,- K&, a to za kaZdy jednotlivy pfipad poruseni dané povinnost
Zpracovatele.

Zpracovatel se zavazuje k thrad& smluvni pokuty v pfipadé poruseni &l. 2.3 Zpracovatelské
smlouvy ve vwysi 50.000,- K, a to za kaZdé jednotlivé poruseni dané povinnosti Zpracovatele.

Smluvni pokuta je splatna do tfi dnii od doru€eni oznameni Zpracovateli.

Zaplacenim smluvnich pokut dle této Zpracovatelské smlouvy neni dotéen narok Spravce na
nahradu Skody v plné vysi.

Spravce je opravnén jednostranné zapocist svou pohledavku z této Zpracovatelské smlouvy proti
pohledédvce z Podkladové smlouvy.

Trvéni Zpracovatelské smlouvy a jeji ukongeni

Tato Zpracovatelska smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami.

Tato Zpracovatelska smlouva se uzavird na dobu neurditou, nejdéle v8ak na dobu platnosti a
dcinnosti Podkladové smlouvy.

Spravce je opravnén od této Smlouvy odstoupit v pfipadé, Ze Zpracovatel porusuje podstatné
povinnosti vyplyvajici pro néj z Nafizeni nebc z této Zpracovatelské smlouvy a Zpracovatel
nezjednd napravu zdvadného stavu do patnécti (15) dnli od oznameni Spravece. Uplyne-li marné
doba dle predchozi véty, Spravce bude opravnén odstoupit od Zpracovateiské smlouvy, a to
s ckamZitou uéinnosti.

Sprdvce povaZuje za podstatné poruseni povinnosti Zpracovatele zejména:
1, Porusenti ¢l. 2.3 nebo 3.3 Zpracovatelské smlouvy.

Zpracovatel bere na védomi, Ze Sprédvce je v pfipad& naplnéni ¢l. 8.4 oprdvnén odstoupit rovnéz
od Podkladové smlouvy. Smluvni strany berou na védomi, Ze napliné&ni ¢l. 8.4 je povaZovan za
specialni diivod pro odstoupeni od Podkladové smlouvy ze strany Spravce.

Odstoupeni je platné a G¢inné ode dne jeho doruéeni do sidla Zpracovatele.
Zavéreina ustanoveni

Strany se zavazuji vzdjemné spolupracovat a poskytovat si informace potfebné pro pInéni swych
zavazkd z této Zpracovatelské smlouvy.

Zpracovatel neni opravnén sva prava z této Zpracovatelské smlouvy postoupit na tfeti osobu bez
vyslovného souhlasu Spravce.

lakékoliv dopliiky ¢i zmény této Zpracovatelské smlouvy mohou byt uinény pisemné formou
¢islovanych dodatk( podepsanych opravnénymi zastupci obou smluvnich stran.

Tato Zpracovatelskd smlouva je vyhotovena a podepsdna ve dvou shodnych vyhotovenich
v jazyce Ceském, pficemz kaZda smluvni strana obdrZi po jednom vyhotoveni.
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9.5 Smluvni strany vyslovné prohlasuji, Ze tuto Zpracovatelskou smlouvu pied jejim podepsénim
piecetly a Ze byla uzaviena po vzajemném projedndni podle jejich pravé a svobodné viile, nikaliv
v tisni nebo za zjevné nepiiznivych podminek. Toto potvrzuji svymi vlastnoruénimi podpisy.

V Ostravé dne: dle elektronického podpisu V Ostravé dne: dle elektronického podpisu
Podpis: Podpis:

Sprévce Zpracovatel

MUDr. Jiri Havriant, MHA,

feditel
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