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3. Cenova nabidka

Nabidkova cena zahrnuje vSechny pozadované polozky dle technické specifikace zadavatele, kterou
uchaze¢ vyplnil v€etné nabizenych technologii a je pfilohou Kupni smlouvy.

Cenova nabidka

Firewall

FortiGate-200F 18 x GE RJ45 (including 1 x MGMT port, 1 X HA port, 16 x switch ports), 8 x GE
SFP slots, 4 x 10GE SFP+ slots, NP6XLite and CP9 hardware accelerated.

Server

Dell PowerEdge R7615

Sluzby
CELKEM K¢ bez DPH 21% 1180 630
DPH 21% v K& 247 932
CELKEM K¢ véetné DPH 21% 1428 562

3.1. Splnéni minimalnich technickych pozadavku zadavatele
na predmét plnéni



Minimalni technické poZzadavky zadavatele na piedmét plnéni

Obecné pozadavky

Splnéni pozadavku

Poznamky a komentare

ANO/NE
Veskeré nabizené zbozi, ijeho &asti, musi byt originalni, nové vyrobené, nepouzité, uréené pro ¢esky trh a
Zadavatele a musi odpovidat nize popsané specifikaci. V databazi vyrobce, pokud takova existuje, musi byt ANO
Zadavatel veden jako prvni uzivatel zbozi.
Je-li soucasti produkti SW ¢i FW, pak se musi jednat o verze, které jsou standardni, b&zné dostupné a urcené k
produkénimu pouziti. Neni dovoleno pouziti beta verzi, neoficialnich verzi ani SW/FW se zakaznickymi ANO
Upravami.
Servisni zasahy budou provadény vzdy v misté instalace zatizeni. Nabizené zbozi musi byt pokryto oficialni
podporou vyrobee tak, aby v piipadé zavady, kterou neni Dodavatel schopen odstranit, mohl Zadavatel tuto
zavadu eskalovat pfimo k technické podpoie vyrobce zafizeni. Zadavatel musi mit moznost si sim legalné ANO
stahovat bezpec¢nostni zaplaty inové verze SW/FW piimo ze stranek vyrobce, na zékladé zaregistrovani ¢isla
aktivovaného servisniho kontraktu.
Firewall
Pozadujeme dodavku 1 ks ct:ritiﬁkovaného NGFYV ﬁr?w’allu, !d?ry bude mozné doplnit’ k jiz provozo.v.anéimt FortiGate-200F 18 x GE RI45
firewalu do vysoce dostupného clusteru. Je také mozné mozné dodat vysoce dostupny cluster s minimalng . i
dvéma nody bez ohledu na stavajici provozované FeSeni (including 1 XMGMT port, 1
ANO X HA port, 16 x switch ports),
8 x GE SFP slots, 4 x 10GE
SFP+ slots, NP6XLite and CP9
hardware accelerated.
Zakladni pozadavky
Pozadujeme platformu postavenou na HW akcelerované architektufe (tj. zafizeni vybavené kombinaci CPU +
specializované obvody napf. FPGA/ASIC pro zpracovani komunikace a vybranych vypocetné naroénych funkci ANO viz. pfilozeny technicky list
(napf. firewall, SSL dekrypce, akcelerace IPsec VPN, porovnavani se signaturovou databazi, ...)
5 Years Unified Threat
Cela dodévka musi obsahovat viechny HW komponenty a licence na dobu 5 let. Zadné z nabizenych feseni Pzz;f:::;; (l\ljl{lf»)vf:’
nestﬁn’ byt’v’dobé’ podani I.lz,lbifiky Yre?imu end of %alf:s/end ?f support. V§echny poiavdovarylé funkce musi byt v ANO Pitesion, Avaisgion
dob& podani nabldk'y soucasti stabilni verze opera¢niho systému/firmware, funkce zafazené na tzv. roadmapu Control, URL, DNS & Video
nebudou akceptovany. L ; 5
Filtering, Antispam Service,
and FortiCare Premium)
Pozadujeme dodani zafizeni ve formatu HW appliance(i) o velikosti max. 1RU ANO
Regeni bude piipraveno pro rezim vysoké dostupnosti (HA), véetn& viech pripadnych potiebnych licencich. ANO
Pozadujeme veskeré piislusenstvi (montazni prvky) pro montdaz do RACKu ANO
HW parametry
Pocet sit'ovych rozhrani copper, RJ45 10/100/1000 - min 12x ANO 16x RJ45
Pocet sitovych rozhrani optickych, GE SFP — min 8x ANO 8x GE SPF
Pocet sit'ovych rozhrani optickych, 10GE SFP+— min 4x ANO 4x 10 GE SFP+
Dedikovany L3 RJ-45 port pro management — min 1x ANO Ix GE RJ45 MGMT
Dedikovany konzolovy port — min 1x ANO
Dedikovany RJ-45 port pro HA — min 1x ANO 1x GE RJ45 HA
Integrovany TPM modul ANO
Napajeci zdroj pro redundantni zapojeni (dva nezavislé zdroje) ANO
Vykonnostni parametry
Minimalni propustnost stavového firewallu pro IPv4 provoz je 25 Gbps pro UDP paket o velikosti 512B ANO 27Gbps
Pocet novych konkurencnich spojeni za sekundu — min. 250 000 ANO 280000
Propustnost SSL VPN - min 2 Gbps a minimaln¢ 500 soucasné piipojenych SSL VPN uzivatelii ANO 2 Gbps/500
Propustnost SSL inspekce — min. 3 Gbps ANO 4Gbps
Propustnost pro aplika¢ni kontrolu - min. 10 Gbps ANO 13Gbps
Propustnost NGFW inspekce (kombinace funkei IPS, aplika¢ni kontroly, antivirové a malware ochrany) - min 2,5 ANO 3,5Gbps
Gbps
Networking a vyska dostupnost
Podpora rezimu vysoké dostupnosti Active-Passive a Active-Active ANO
Podpora konfigurace L3 VLAN rozhrani ANO
Podopora multicast, vytvareni politiky pro multicast routovani ANO
Podpora 802.3ad link aggregation ANO
Funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtualni IP na realné servery, podpora health ANO
check funkci
Podpora dynamickych routovacich protokolt BGP, OSPF ANO
Policy-based routing ANO
Zafizeni musi podporovat moznost rozkladani provozu mezi vice linek na zaklad¢ aplikacnich signatur, IP adres a
porti u znamych aplikaci, kvality linky véetné automatické detekce nefunkénosti linky. Toto feSeni musi byt ANO
konfigurovatelné bez omezeni kapacity ptipojenych linek nebo poctu pouzitych rozhrani.
Funkce SD-WAN nesmi byt licenéné omezeno. V rdmci nabizeného feseni musi byt dodano v podobé, jenz
umoziuje neomezené vyuzivaniiv ptipadé, ze dojde k nartistu pocti zafizenich komunikujici skrze SW-WAN do ANO

internetu, tak i v pfipad¢, ze dojde k navySeni poctu konektivit a jejich rychlosti.

Funkce SSL VPN




Vyrobce nabizeného zafizeni nabizi zdarma nativni aplikaci pro SSL VPN konektivitu terminovanou na

nabizeném zafizeni pro operacnimi_systémy Windows, macOS, Linux ANO
Moznost zabezpedeni pfipojeni do SSL VPN vynucenim dvou faktorového ovéfeni. ANO
Pocet soucasné navazanych SSL VPN tunelll je omezen pouze kapacitou samotného HW ANO
Funkce IPSec VPN

podpora site-to-site VPN ANO
podpora klientskych VPN ANO
Pocet soucasné navazanych IPSec VPN tunelll je omezen pouze kapacitou samotného HW ANO
Minimélni pocet IPSEC VPN tuneli typu brana-brana: 500 ANO
Minimalni pocet klientskych IPSEC VPN tuneli: 500 ANO
podpora konfigurace redundatnich IPSec VPN tuneli za pomoci statického smérovani ANO
podpora konfigurace redundatnich IPSec VPN tunelii za pomoci dynamického smérovani ANO
UTM funkce ANO
Funkce detekce aplikaci na L7 (Application Control) ANO
detekce znamych aplikaci na zéklad¢ signatur z databdze provozované vyrobcem nabizeného zafizeni ANO
automaticka aktualizace nabizeného zafizeni po vydani nové signatury ANO
Seznam podporovanych aplikaci je vefejné dostupny na portalu vyrobce ANO
detekované aplikace je mozné: povolit, monitorovat, blokovat ANO
na zaklad$ typu aplikace musi byt mozné omezit $itku pdsma pro danou aplikaci ANO
funkce kontroly aplikaci se konfiguruje v ramci profilil, které jsou nasledné ptitazeny konkrétnim FW pravidlim. ANO
Funkce detekce a potlaceni naruseni (IPS/IDS) ANO
databaze IPS signatur je soucasti databaze provozované vyrobcem nabizeného zafizeni ANO
Seznam IPS signatur je vefejné dostupny na portalu vyrobce ANO
automaticka aktualizace nabizeného zafizeni po vydani nové signatury s rezimem uceni pied produkénim ANO
nasazenim

moznost tvorby vlastnich IPS signatur ANO
vyrobce uvadi propustnost IPS inspekce ve vefejném produktovém listu nabizené¢ho zafizeni ANO
funkce IPS se konfiguruje v ramci IPS profilt, které jsou nasledné ptitazeny konkrétnim FW pravidlim ANO
Funkce antivirové kontroly ANO
ochrana pred Skodlivym kodem (malware, trojské kon& apod.), véetng ochrany pied polymorfnim kodem ANO
databaze virovych signatur je soucasti databaze provozované vyrobcem nabizeného zafizeni ANO
pozadujeme AV kontrolu rozsifenou o inspekei tzv. sandbox technikou, poskytovanou formou sluzby dodavané ANO
vyrobcem FW (ptipadna licence pro takovou funkci musi byt soucasti dodavky)

funkce AV kontroly se konfiguruje v ramci profilii, které jsou nasledné ptitazeny konkrétnim FW pravidlim. ANO
Funkce kategorizace webovych strianek ANO
zalozena na centralné spravované databazi spravované vyrobcem nabizeného feSeni ANO
Seznam aktualnich URL zaznamu je vefejné dostupny na portdlu vyrobce ANO
moznost definice vlastnich kategorii ANO
moznost definice vlastnich seznami zakazanych URL ANO
kategorizace musi zahrnovat [ Ceské a slovenské internetové stranky ANO
Funkce blokace stahovani konkrétnich typi soubori ANO
moznosti zablokovat stahovani soubort s konkrétnimi typy, jako napti. MSI, EXE... ANO
funkce blokace stahovani konkrétnich typt souborti se konfiguruje v ramci profild, které jsou nasledng ptifazeny ANO
konkrétnim FW pravidlim.

Podpora SSL dekrypce ANO
podpora SSL dekrypce a inspekce pro ochranu jak koncovych zafizenich, nebo serveru ANO
funkce SSL dekrypce se konfiguruje v ramci profilti, které jsou nasledné ptifazeny konkrétnim FW pravidlim. ANO
Explicitni proxy ANO
podpora vsech pozadovanych ochrannych profila (AV, IPS, AppCtrl) ANO
podpora transparentniho ovéfovani uzivatel proti MS AD protokolem Kerberos ANO
funkce transparentni proxy, kdy dochazi k automatickému piesmérovani provozu na proxy server bez nutnosti ANO
konfigurovat klienta

Funkce transparentniho ovéfovani uzivateli pomoci domény (MS Active Directory) véetné podpory autentizace ANO
uzivatel na termindlovém serveru

Firewall - funkce ANO
Moznost nastavovat firewall politiku na zdkladé geografickych udaji ANO
Aplikace firewall policy na znamé internetové sluzby ANO
Podpora Identity based policy — nastaveni bezpe¢nosti uzivateli na zaklad¢ ¢lenstvi ve skupiné na doménovém ANO
kontroléru

Viditelnost do provozu na aplika¢ni tirovni ANO
Ovétovani uzivateli LDAP, Active Directory, Single Sign On, Radius ANO
Traffic Shaping, QoS s podporou priroritizace provozu na zakladé DSCP markovani a ToS, aplikace traffic shaping ANO
na konkrétni aplikaci nebo webovou kategorii

Podpora funkce reverzni proxy ANO
Integrovany kontroler bezdratovych siti (WiFi) ANO
Wifi kontroler integrovany do nabizeného zafizeni pro AP stejného vyrobce ANO
Bezdratova sit’(SSID) miize byt reprezentovana virtualnim sitovym rozhranim — provoz tunelovan z AP do ANO
kontroleru

podpora SSL dekrypce uzivatelského provozu ptimo na wifi kontroleru ANO
Podpora AP WiFi6 a WiFi 6E ANO
Podpora fast-roamingu ANO
Podpora WPA3 protokolu a Captive portal per SSID pfimo na kontroleru ANO
Management ANO




FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a CLI, provozovaného ptimo na FW

platformé bez nutnosti instalovat klienta na koncovou (management) stanici SO
Podpora SNMP véetné SMPB MIB souboru dodavaného vyrobcem, moznost za¢lenéni do stavajiciho systému ANO
dohledu sité
Podpora otevieného API (moZnost integrace vybranych funkci do stavajici management infrastruktury) ANO
DalSi poZzadavky ANO
Pozadavky — komplexni sluzby spojené s instalaci - tj. dodavka "na kli¢" ANO
Soucasti doddvky bude instalace a nastaveni v misté zékaznika véetné zaclenéni do stévajici infrastruktury. ANO
Ovéfeni a otestovani veskerych funkei ANO
Provedeni testu HA (zku$ebni vypadek) ANO
Provozni dohled po dobu minimalné 14 dni od pievedeni nové infrastruktury do ostrého provozu ANO
Zagkoleni obsluhy min. 8 hod. ANO
Soucasti dodavky musi byt veskery ptipojovaci material (kabely, transcevrery apod.) ANO
Zajisténi klientské podpory -neni - li vySe stanoveno jinak - po dobu 60ti mésicti v rezimu 24/7 prosgiednictvim ANO
telefonu, emailu a dalkové podpory
Server
Pozadavky — 1 ks vykonného rozsifitelného serveru, ktery je uveden na seznamu doporu¢eného HW VMware ANO Dell PowerEdge R7615
Provedeni RACK, vzhledem k rozsifitelnosti 2U, dual nebo single socket, v&etné piisluSenstvi pro montaz do
racku. ) ) L N . ANO Dell PowerEdge R7615
Pro ptistup ke vSéem komponentdm serveru neni nutné nafadi, barevné znaéené hot-plug vnitini komponenty.
PoZadované parametry serveru
Osazeno 1 CPU 16C/32T, min. frekvence 4 GHz. AMD EPYC9174F 4.10GHz,
ANO 16C/32T, 256M Cache
(320W) DDR5-4800
Pocet procesorovych jader vserveru je 16 kvilisouladu s licencemi stavajiciho SW. ANO 16
CPU TDP max. 320 W ANO 320W
RAM - podpora paméti typu DDRS ECC nebo vyssich, min. 48000MT/s, DIMM/LRDIMM/NVDIMM s min
rozsifitelnosti na 768 GB bez vymény osazenych moduld. Pozadujeme osadit min. 512 GB, moduly budoy ANO 8x 64GB
rozmistény rovnomérné (balanced) pro dosazeni optimalniho vykonu sbérnice a vsechny budou identickéh
typu a kapacit (8x 64GB).
LAN min. 4x 25Gbit SFP28 (v¢etné SR transceiveri), min. 4x 1Gbit RJ45, 1x 1GbE RJ-45 pro OOB Management. BR 57504 25/10GbE 4P SFP28
ANO v&etné SR transceivert, BR
5719 1Gb 4P BASE-T, 1Gb
0O0B
SAN: 2x FC min. 32Gbit, véetné SR transceiveru. ANO Emulex LPe35002 FC32 2P
véetné transceiveru
Trusted modul min. na trovni fungovani produktu TPM 2.0 ANO TPM 2.0 V3
Disky pro OS: min. 2x 480GB SSD, Mixed Use, HW RAID 1, min. DWPD 3. ANO 2x 480GB SSD SATA MU, 3
DWPD
Disky pro DATA: min. 6x 1920GB SSD, Mixed Use, HW RAID 5, min. DWPD 3. ANO 6x 1.92TB SSD SATAMU, 3
DWPD
Disky pro DATA: min. 2x 2400GB SAS, 10k RPM, HW RAID 1. ANO 2x 2.4TB 10k SAS
RAID fadi¢ s podporou RAID O, 1, 5, 6, 10, 50 a 60 a s cache 4GB chranénou proti vypadku napajeni. ANO PERC H755 8GB
Server musi mit k dispozici minimalné 16 2,5" hot-swap sloti s moznosti rozsifeni o min. 4 sloty 2,5" pro PCle ANO 24x 2.5" SAS/SATA z toho 8x
NVMe disky. 2.5" SAS/SATA/NVMe
Napajeci zdroje v redundantni konfiguraci 1+1, hot-plug, u¢innost Titanium 96%. ANO Dual, Hot-Plug, Titanium Full
Redundancy 1+1
Moznost provozu v teplotach do 30 °C, server musi byt vybaven chlazenim pomoci redundantnich ventilatora. N
ANO az35°C
0OOB management:
- Néd musi disponovat kompletnim out-of-band managementem s dedikovanym LAN portem 1GbE RJ-45.
- Interni web-GUI managementu pouze v HTMLS, moznost ovladani pomoci CLI (WEB rozhrani nevyzaduje na
strané klienta instalaci JAVA nebo Active-X komponent).
- Management nepozaduje instalaci agenta jak pro monitoring, tak pro update SW/FW/BIOS v jednotlivych HW
komponentech.
- Management nastroje musi umét poskytovat ovladace instalovanym opera¢nim systémim bez specidlni
dedikované partition na internich discich serveru a nezavisle na téchto discich.
- Podpora HW profili. Podpora IPv6. . .
, , L. , . . ANO iDRACY, Enterprise 16G
- Podpora hromadné konfigurace vice noda pomoci XML soubort (z USB, nebo sitovym PXE bootem), hesla v
takovém souboru musi byt hashovana proti zneuziti (zero touch deployment).
- Nod musi umoziovat ,lock-out“ BIOSu a firmware jednotlivych komponent tak, aby bylo zabranéno piepisu
zavadnou aktualizaci.
- Je pozadovana funkcionalita secure-erase (zabezpecené smazani veSkerych dat na noédu a jeho komponentach
po jeho vyfazeni)
- Zakladni deska musi byt vybavena vlastnim dedikovanym ulozi§tém pro umisténi ovladaci potiebnych pr
instalaci OS, diagnostickych nastroji a také konfiguracnich parametri jednotlivych komponent pro piipad
vymény HW, aby nebylo nutné pouziti CD/DVD nebo jinych asistenc¢nich médii.
Integra¢ni plug-in umoziujici kontrolu zdravotniho stavu HW, evidenci sériovych ¢isel a updatovani FW piimo z ANO OpenManage Enterprise
GUI VMware vCenter Advanced Plus
Veskery potiebny SW pro provoz serveru se supportem na 5 let ANO




Zaruka 5 let, oprava v misté instalace, ovéfitelna na webu vyrobce, poskytovana dodavateli piimo vyrobcen]
zafizeni, véetné pfistupu ke vSem aktualizacim (SW, FW), po celou dobu zaruky pozadujeme moznost ponechan

ProSupport Next Business
Day Onsite Service, 60

vadného disku v misté instalace serveru ANO mesicu, v€etné ponechani
vadnych diskt
Pristup k technické podpofe vyrobce 24x7.
Doru¢eni nahradniho dilu, dojezd technika a oprava na misté instalace nasledujici pracovni den od diagnostiky
zéavady. ANO Aktualizace FW, ovladaci i po
Moznost stazeni firmware, ovlada¢li a management software na webovych strankach vyrobce po celou dobu skonceni zaruky
zaruky adresné na vyrobni ¢islo serveru.
Vcené servisu jsou nahradni dily, doprava iprace technika.
Jediné kontaktni misto pro nahlaseni poruch pro vSechny komponenty doddvaného systému ANO
Servis je poskytovan vyrobcem ve spolupraci se zaméstnancem dodavatele ¢i osobou zaji§ténou dodavatelem a ANO
s moznosti iniciovat servisni zasah pies kontaktni misto dodavatele
Aktualizace firmware (BIOS, ovladace a pod.) je trvale dostupna bezplatné tj. i po skonceni zaruky. ANO
Soucasti managementu serveru je vestavéna funkcionalita call-home (server je schopen automatizovaného ANO
piedavani zavad a otevirani servisnich pozadavki na helpdesku vyrobce).
Management serveru nevyzaduje instalaci agenta do OS (inband) jak pro monitoring, tak pro updatg
SW/FW/BIOS v jednotlivych HW komponentach serveru, véetné nastaveni RAID fadi¢e a na ném piipojenych ANO
disku, jak fyzickych, tak virtudlnich.
Soucasti dodavky musi byt veskery piipojovaci material (kabely, transcevrery apod.) ANO
Kompletni server a komponenty musi byt pIné kompatibilni s aktudlni verzi VMware vSphere. ANO
Dodané feSeni musi byt plné kompatibilni s vSphere Lifecycle Manager. ANO
Zakladni SW
Soucasti dodavky musi byt systém pln¢ kompatibilini se stivajicim feSenim, provozovanym na platformd
VMware vSphere. v nejnovéjsi dostupné verzi, licence musi byt dodany s technickou podporou na minimalné § ANO
let.
Moznost nasazeni_stavajicich zalohovacich systémi (Veeam) ANO
Operacni systém Windows Server 2022 Datacenter Windows Server 2022
ANO Datacenter, 16(?ORE,
neomezeny pocet virtualnich
stroju
Operacni systém pro dodany pocet CPU jader ANO 16
Neomezeny pocet virtualnich servert ANO
Sluzby
Pozadavky — komplexni sluzby spojené s instalaci - tj. dodavka "na kli¢" ANO
Zakladni implementace:
Ptiprava podkladii pro implementaci, zahrnujici detailni low-level design feSeni
Montaz, zapojeni a konfigurace veskeré¢ho dodavaného HW a SW ve dvou datovych centrech Zadavatele
Aktualizace veskerych FWa SW na vyrobcem doporucené verze ANO
Pripojeni na dohled vyrobce
Instalace minimalné dvou virtualnich servera pro aplikacni vyuziti
Otestovani funkci vysoké dostupnosti (u firewallu)
Reimplementace zalohovaciho systému na novou infrastrukturu. Nastaveni zalohovani véetné ovéfeni obnovy ANO
virt. serverti nebo dat ze zalohy.
Nastaveni UPS a kontrola pifechodu do zalohovaného rezimu (simulace vypadku napajeni) ANO
Provozni dohled po dobu minimalné 14 dni od pievedeni nové infrastruktury do ostrého provozu ANO

Na zaklad¢ vysledkt analyzy zvazil Zadavatel prosti'edi nasazeni, rizika, stavajici opatfeni a téZ mozna nova bezpecnosti opatieni ke snizeni vysoké hodnoty rizika a

dospél

Exaktné se jedna o vylougeni ,,pouziti technickych nebo programovych prostiedki spoleénosti Huawei Technologies Co., Ltd., a ZTE Corporation®.




