ANLCCT

Smlouva o dilo

uzaviena podle ustanoveni § 2586 a nasledujiciho zakona ¢. 89/2012 Sb., obéanského zakoniku (dale
jen ,smlouva®)

Cislo smlouvy objednatele: O/24/147 ev. €.: ANECT/TEPL1/2024/003.

Clanek 1:  Smluvni strany

Objednatel: Teplarny Brno, a.s.

sidlo: Okruzni 823/25, 638 00 Brno, kéd obce ZUJ 551031
IC: 46347534

DIC: CZ46347534

kterou zastupuje: Ing. Petr Fajmon, MBA, generalni feditel
kontaktni osoby:

ve vécech obchodnich: xxx

ve vécech technickych: xxx

email, telefon: xxx

(dale v této smlouvé oznacovan jen jako ,objednatel”)

Zhotovitel: ANECT a.s.

C
L

C
L
2.

w

sidlo: Purkynova 646/107, 612 00 Brno — Medlanky
kterou zastupuje Pavel Srnka, ¢len pfedstavenstva

IC: 25 31 30 29

DIC: CZ25313029

zapsana u rejstfikového soudu v Brné pod sp. zn. B 2113
(dale v této smlouvé oznacovan jen jako ,zhotovitel”)

lanek 2: Predmét smlouvy

V navaznosti na vefejnou zakazku malého rozsahu na dodavky vyhladenou objednatelem jako
vefejnym zadavatelem pod nazvem ,Redundance VPN koncentratoru pro vyménikové stanice®
podal zhotovitel nabidku, ktera byla objednatelem vyhodnocena jako nejvyhodné;si.

Pfedmétem této smlouvy je zavazek zhotovitele k dodavce redundantniho VPN koncentratoru pro
vymeénikové stanice. BliZz8i specifikace pfedmétu plnéni a podminek poZadovanych objednatelem
na dodavané fedeni je uvedena v pfiloze ¢&. 1.

Pfedmétem smlouvy je dale povinnost objednatele dodavané feSeni prevzit a uhradit dohodnutou
cenu.

lanek 3: Doba pInéni a zpusob dodani predmétu smlouvy

Pfedpokladany termin dodani pfedmétu smlouvy ze strany zhotovitele je do 30. 6. 2024.

Zhotovitel se zavazuje dodat objednateli objednané zbozi na pozadované misto pinéni (serverovna
Spitalka).
Naklady spojené s dodanim zbozi na misto pInéni hradi zhotovitel.

Osobou zmocnénou k prevzeti pfedmétu smlouvy / podpisu akceptaéniho protokolu je xxx
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lanek 4: Cena dodavky a platebni podminky

Cena dodavky je stanovena dohodou obou smluvnich stran na ¢astku 718 002,00 - K€ (slovy: sedm
set osmnact tisic dva korun &eskych) bez DPH, tj. 868 782,42 - K& (slovy: osm set Sedesat osm tisic
sedm set osmdesat dva korun ¢eskych ¢tyficet dva haléfl) véetné DPH.

Datem uskuteénéni zdanitelného pInéni ve vztahu upraveném touto smlouvou je datum dodani
zbozi. Datem dodani zbozi se rozumi datum dodani vSech ve smlouvé definovanych polozek, coz
bude potvrzeno prfedavacim protokolem podepsanym zastupci obou smluvnich stran.

Danovy doklad (faktura) bude zhotovitelem vystaven v souladu s ustanovenim § 28 zakona
¢. 235/2004 Sbh., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisll, nejpozdéji do 15 dnu od
data uskute¢néni zdanitelného pInéni. Objednatel opravnén do data splatnosti fakturu vratit,
obsahuje-li nespravné cenové udaje nebo chybi-li ve faktufe néktera z nalezitosti. V pfipadé
opravnéného vraceni faktury bézi Ihdta splatnosti faktury ode dne doruceni nové faktury.

Faktura je splatna do 21 dnd od jejiho doruceni objednateli. Penézity zavazek objednatele se
povazuje za splnény dnem pfipsani fakturované ¢astky na ucet zhotovitele.

V cené plnéni je zahrnuta doprava dodavaného zbozi v&etné balného.

Pro pfipad nedodrzeni sjednaného terminu plnéni dodavky zbozi a pro pfipad nedodrzeni terminu
splatnosti faktury objednatelem sjednavaji smluvni strany smluvni pokutu ve vysi 0,01 % z ceny
nedodaného zbozi bez DPH, resp. z neuhrazené faktury za kazdy den prodleni.

lanek 5: Predani a prevzeti predmétu smlouvy

Zhotovitel je povinen pfedmét smlouvy pfedat objednateli. Objednatel je povinen pfedmét smlouvy
prevzit prostfednictvim svého zastupce. O pfedani a pfevzeti dila bude sepsan akceptacni protokol
podepsany zastupcem zhotovitele a zastupcem objednatele.

Vlastnické pravo ke zbozi, které je predmétem této smlouvy, pfechazi ze zhotovitele na objednatele
zaplacenim celkové ceny.

Zhotovitel prohlasuje, Ze prodavané zbozi (produkty) je plné funkéné zpUsobilé k uvedeni do
provozu a Ze na pfedmétu dodavky ani na jeho &asti nevaznou 2adna nedofeSena licenéni prava.

Zavazky zhotovitele podle této smlouvy se povaZuji za splnéné dnem podpisu findlniho
akceptacniho protokolu.

lanek 6: Odstoupeni od smlouvy

Smluvni strany se dohodly, Ze za podstatné poruseni smlouvy pokladaji prodleni s dodanim zboZi
delSi 30 pracovnich dnl a dale nezaplaceni faktury s prodlenim del$im 30 pracovnich dng.

Odstoupeni musi byt provedeno pisemnou formou a musi byt druhé strané doruceno.

V pfipadé odstoupeni ze strany zhotovitele je objednatel povinen vratit neposkozeny predmét
smlouvy do 10 dnu od odstoupeni, pfi¢emz odpovida za Gjmu vzniklou zhotoviteli.

Clanek 7:  Souéinnost pfi plnéni

1.

Objednatel umozni pracovnikim zhotoviteli pfistup:
a) do objektll, mistnosti a k zafizenim v rozsahu nezbytném pro pInéni této smlouvy,

b) k informacim nutnym pro spinéni pfedmétu smlouvy.
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Zhotovitel a objednatele se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace
potfebné pro fadné plnéni svych zavazkl. Strany jsou povinny informovat druhou smluvni stranu
o veskerych skute¢nostech, které jsou nebo mohou byt dulezité pro Fadné pinéni této smlouvy.

Objednatel se zavazuje vyvinout takovou soucinnost, ktera muze byt zhotovitelem opravnéné
pozadovana k umoznéni fadného plnéni smlouvy, a kromé zavazk( uvedenych v pfedchozich
odstavcich je zejména zavazan zajistit potfebnou G&ast odpovédnych osob objednatele
a dostatecné pracovni prostfedi pro zaméstnance zhotovitele podilejici se na plnéni smlouvy
v objektech objednatele. Brani-li objednateli jakakoliv okolnost v pInéni pozadované soucinnosti,
oznami to zhotoviteli pisemné a bez zbyte€ného odkladu.

lanek 8: Ostatni smluvni ujednani

Obé& smluvni strany berou na védomi, Ze tato smlouva a veSkera prava, povinnosti a zavazky z ni
vyplyvajici, zejména ustanoveni o cené, tvofi pfedmét obchodniho tajemstvi ve smyslu pfislusnych
zakonnych ustanoveni. Za poruseni zavazku dle tohoto odstavce se nepovazuje, pouZije-li zhotovitel
informace o tomto obchodnim pfipadu jako referenci pro marketingové Gcely, resp. pro vybérova
fizeni.

Objednatel timto dava zhotoviteli souhlas s vefejnym uvadénim firmy objednatele jako zakaznika
zhotovitele v ramci uvadéni referenci poskytnutych sluzeb.

Vztahy touto smlouvou vyslovné neupravené se fidi pfisluSnymi ustanovenimi obéanského zakoniku,
zejména § 2079 a nasl.

Zmény ¢i doplrky k této smlouvé je mozné ¢&init pouze formou pisemného dodatku podepsaného
opravnénymi zastupci obou smluvnich stran.

Tato smlouva se vyhotovuje ve dvou stejnopisech, z nichz kazda smluvni strana obdrzi po jednom
vytisku.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti dnem
uverejnéni této smlouvy v registru smluv postupem podle zakona &. 340/2015 Sb., o registru smluv,
ve znéni pozdéjsich predpisU.

Smluvni strany jsou si védomy, Ze tato smlouva bude zvefejnéna v Registru smluv v souladu se
zdkonem ¢&. 340/2015 Sb., o registru smluv a zdkonem ¢&. 106/1999 Sb., o svobodném pfistupu
k informacim, a to nejpozdéji do 30 dnll ode dne uzavieni této smlouvy. Pokud je smluvni stranou
subjekt povinny zvefejnit tuto smlouvu v Registru smluv, smluvni strany se dohodly, Ze tuto smlouvu
do Registru smluv vioZi Teplarny Brno, a.s. Za zvefejnéni této smlouvy si nebudou smluvni strany
nic platit ani nahrazovat i poskytovat. Smluvni strany souhlasné prohladuji, Ze platnost tohoto
ujednani zlGstava zachovana i v pfipadé zaniku nebo neplatnosti této smlouvy.

Nedilnou soucasti této smlouvy je pfiloha €. 1 — Technicka specifikace dodavky

Smluvni strany prohlasuji, Ze tato smlouva je projevem jejich pravé a svobodné vile a nebyla
sjednana v tisni ani za jinak jednostranné nevyhodnych podminek. Na dikaz toho pfipojuji
opravnéni zastupci smluvnich stran své podpisy.

V Brné dne: V Praze dne
Teplarny Brno, a.s.: ANECT a.s.:

Ing. Petr Fajmon, MBA Pavel Srnka
generalni feditel Clen pfedstavenstva
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Priloha ¢islo 1 - Technicka specifikace dodavky
»Redundance VPN koncentratoru pro vyménikové stanice”

Predstaveni projektu:

Teplarny Brno provozuji rozsahlou MAN sit, slouzici jak pro bézné uZivatele, tak z velké Casti
pro technologicka zafizeni. V lokalité Okruzni se aktualné nachazi VPN koncentrator
(Smérovac Cisco ISR 4331), pfes ktery do TB mifi veSkera komunikace ze sekundarni
(technologické) sité sméfujici do &asti sité ,Aréna“. Tato komunikace je potfebna pro vzdaleny
dispeCersky dohled, Fizeni vyménikovych stanic, odecty, dohled a Ffizeni fotovoltaickych
elektraren. Z pohledu redundance a eliminace rizik je vhodné nasadit druhy VPN koncentrator
do lokality Spitalka. Tato lokalita disponuje veSkerym potiebnym pro tuto ulohu. Lokalita ma
nezavislé pfipojeni do internetu od Netbox, ¢imz je vhodna pro navazana VPN spojeni pro LTE
modemy i routery v siti Netbox. Pomoci RR spoju pokryva zbylou ¢ast sekundarni sité. V
pfipadé havarie datového centra na SAS je tato lokalita skvéle situovana pro prebrani veskeré
VPN komunikace do sekundarni sité TB.

Technicky popis projektu:

V lokalité Okruzni, kde se nachazi primarni DC zakaznika se aktualné nachazi smérovac Cisco
ISR 4331. Ten plini roli agregac¢niho bodu pro pfipojeni vzdalenych technologickych usekd,
jenz dnes komunikuji do systému ,,Aréna“. Aktualné zakoncuje cca 250 IPSec over GRE tunell
(jeden pro kazdé vzdalené zafizeni), pFes které sméruje provoz z odloucenych
technologickych mist do DC TB. Smérovani je zajisténo OSPF protokolem, pfipadné staticky.

PoZadujeme doplnit druhy L3 prvek do zélozniho DC Brno, Provoz Spitalka, splfiujiciho
technickou specifikaci nize. Cilem je vytvofit redundantni spojeni, které pfevezme komunikaci
v pfipadé vypadku primarného L3 agregacniho prvku a zachova tak dostupné technologické
provozy za timto VPN agregacnim bodem.

Cilem je také redesign soucasného pfipojeni cca 40 pfipojnych mist, jeZ jsou dnes pfipojeny
na centrum skrze spole¢nou L2 VLAN. Cilem je provést navrh na rozdéleni této jedné VLAN
do vice mensich. Umérné této zméné bude tfeba upravit konfiguraci adekvatniho mnoZstvi
z plivodnich 40ti smérovaca.

V ramci tohoto vybérového fizeni poptavame zaplaceny support u vyrobce na opravy BUGU,
moznost zaloZeni poZzadavkl na vyrobce a vyménu HW v délce 36 mésicu. Déle poZzadujeme
implementaci dle projektové dokumentace. Soucasti je také zaSkoleni obsluhy systému.
Podrobnéjsi rozpis poptavanych polozek je uvedeny nize v sekci Pozadavky na implementaci.
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Pozadavky na implementaci

e Projektovd dokumentace k nasazeni, popisujici cilovy stav, vcetné harmonogramu a
konfiguracnich postupa.

e Dokumentace redlného nasazeni formou doplnéni nebo Uprav projektové dokumentace.

e Skoleni administratord TB.

e Dodani L3 prvku dle technické specifikace nize. Soucasti je zaplaceni podpory u vyrobce na 36
mésicu.

e Doplnéni konfigurace soucasnych cca 250 prvkl v siti o redundanci.

e Konfigurace systému dle projektové dokumentace.

e Rizeni zakazky projektovym managerem, kterého zajisti Dodavatel.

e Testovani a spoluprace na feseni nefunkcénosti vzniklych po implementaci.

Pozadovana Zptsob splnéniDoplni Uchaze¢ dle nabizeného zarizeni
funkcionalita/vlastnost |pozadované
funkcionality/vlast

nosti
\Vyrobce zafizeni Uvedeni vyrobce Cisco Systems
Produktové  Cislo  (typ)Uvedeni Catalyst 8200L

nabizeného  zafizeni  (vjproduktového Cisla
pfipadé, Ze je zafizené
popsano vice produktovymi
Cisly, uvede Uchazec¢ hlavni

produktové ¢Cislo

nabizeného zafizeni)

Odkaz na www strankylUvedeni https://www.cisco.com/c/en/us/products/collateral/ro
vyrobce zafizeni, kde jejpozadovaného uters/catalyst-8200-series-edge-platforms/nb-06-

k dispozici detailni technickajodkazu cat8200-series-edge-plat-ds-cte-en.html

specifikace (DataSheet)
v &eském nebo anglickém

jazyce
Typ zafizeni Smérovad Smérovac
Format zafizeni Modularni Modularni

2x10/100/1000Base
Pozadovany pocet portdl-T,
GigabitEthernet (minimalné [2x1000BASE-X

tfi pfipravené pro metalickéls volitelnym 2x10/100/1000Base-T,

ETH rozhrani) fyzickym rozhranim [2x1000BASE-X s volitelnym fyzickym rozhranim
Interni AC napadjeci zdroj  |ANO ANO

Min. 1 slot pro rozsitujici ANO

modul ANO

Pozadovany pocet 24

lasynchronnich portu

(mozno realizovat24
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zasuvnym modulem do
rozSifujiciho slotu)
MozZnost rozSifit smérovac o ANO
\Wireless ~ WAN modul
s rozhranim 4G LTE
s nasledujicimi parametry:
e UE category 18
e Podpora dual SIM
e Podpora pfipojeni min.

ke dvéma APN ANO
Propustnost systému 3,8 Gb/s 3,8 Gb/s
OSPFv2, OSPFv3 ANO ANO
BGPv4, MP-BGP ANO ANO
Podpora 4 byte AS numberslANO ANO
in BGP
First Hop Redundancy/ANO ANO
Protokol  (napf. VRRP,
HSRP) pro IPv4 i IPv6
GRE (Generic  RoutingANO ANO
Encapsulation)
Policy-based routing podlelANO ANO
IACL
IP Multicast (PIM SSM, PIMIANO ANO
SM)
IGMPV2, IGMPvV3 ANO ANO
URPF pro IPv4 i IPv6 ANO ANO
DHCP relay pro IPv4 i IPv6 (ANO ANO
IPv6 Multicast (MLDvl &ANO ANO
v2)
IPv6 Multicast (PIM SM, PIMIANO ANO
SSM)
MPLS L3 VPN ANO ANO
IPv6 MPLS VPN (6VPE)  |ANO ANO
QoS classification — ACL, ANO
DSCP, CoS based ANO
QoS marking - DSCP, CoS [ANO ANO
QoS Shaping and Policing {ANO ANO
Class Based and PriorityANO ANO
gueuing
Rate Limiting ANO ANO
Hierarchical QoS min. 3 Urovné min. 3 Urovné
Virtualizace  smérovacich ANO
tabulek - napf. Virtual
Routing and ForwardingAI\IO
(VRF)
Minimalni poc€et oddélenych 2000
(nezavislych) smérovacich|64
tabulek
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Podpora protokolt a sluzeb
per VRF (OSPF, TACACS+,
VRRP nebo HSRP, SNMP,
Syslog)

ANO

ANO

ACL na rozhrani IN/OUT
(v€etné virtualnich - VLAN,
loopback)

ANO

ANO

Zone-based firewall

ANO

ANO

IPSec AES-GCM-256

ANO

ANO

Hardwarova akcelerace
Sifrovani pro IPSec AES-
GCM-256

ANO

ANO

Minimalni podporovany
Sifrovaci vykon zafizeni pro
IPSec AES-GCM-256

500Mb/s

500Mb/s

Je-li zafizeni vazano
licenéné na propustnost
ipsec komunikace,
pozadujeme agregovanou
propustnost minimalné
400Mbps na obdobi min 5
let

ANO

ANO

IPSec IKEv2

ANO

ANO

SHA-2 (SHA-256, SHA-
512)

ANO

ANO

QoS pre-classification for
IPSec

ANO

ANO

VRF aware IPSec

ANO

ANO

Vytvareni Sifrovanych
Hub&Spoke VPN
s moznosti dynamicky
sestavovat tunely mezi
L,spoke* lokalitami

ANO

ANO

\Vytvafeni Sifrovanych VPN
bez potfeby tunell dle RFC
3547 (GDOI based VPN)
s centralni spravou
Sifrovacich kli¢u

ANO

ANO

Podpora Suite-B Sifrovacich
algoritmi (RFC 6379) ve
spojeni s GDOI based VPN

ANO

ANO

VRF aware GDOI group
member (selektivni Sifrovani
provozu per IP VPN)

ANO

ANO

Pokrocila detekce a
klasifikace jednotlivych
pfenaSenych aplikaci (DPI
na 7. vrstvé OSI modelu dle
aplikaCnich signatur) v&etné
mozZnosti definovat
signatury pro vlastni

ANO

aplikace

ANO
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Monitorovani  aplikaCnichlANO ANO
toku (vSech
paket() prostfednictvim
technologie NetFlow nebo
ekvivalentni

Moznost definice kli€ovychlANO ANO
atributd a parametru
monitorovanych tokl véetné
parametrd: zdrojova/cilova
MAC adresa,
zdrojova/cilova IP adresa,
zdrojoval/cilova VLAN, TCP
flags, TCP sekvencni gisla,
hodnota TTL, ICMP kad,

IGMP type
Schopnost detekcelANO ANO
bezpecnostnich hrozeb

v Sifrovaném provozu, napf.
vVHTTPS, bez nutnosti
desifrovani paketu

Export NetFlow dat dle]ANO ANO
formatu NetFlow v9 nebo

IPFIX

Interni nastroje pro on-line]ANO ANO
méreni kvality sitové

infrastruktury, napf. IP SLA
nebo ekvivalentni

Ochrana proti  nahraniANO ANO
modifikovaného software do
zarizeni prostfednictvim

image signing a funkce
secure boot, ktera ovéfuje
autentiCnost a integritu jak|
samotného operacniho
systému, tak i bootloaderu
a to prostfednictvim
nemodifikovatelnych
internich HW prostfedkd -
tzv. hardware anchore
Podpora funkce umoznujicilANO ANO
administratorovi ovéfit, ze
zafizeni skute¢né
nabootovalo duvéryhodny
operacni systém, tzv. Boot
Integrity Visibility

Operaéni systém zafizeniANO ANO
vyuziva tzv. Runtime

Defenses nastroje, které

znemoZAuji injektovat

Skodlivy kod do béziciho

systému

Ochrana proti modifikaciANO ANO

HW  prostfedkd  zafizeni
vyuzivajici  X.509 SUDI
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certifikat pro ovéfeni
autenticnosti HW prostifedk
zarizeni. Moznost zobrazeni|
SUDI certifikatu
administratorem, napfr.
prostifednictvim konzole
zarizeni

SSHv2

ANO

ANO

CLI rozhrani

ANO

ANO

Programovatelnost
prostfednictvim NETCONF
YANG

ANO

ANO

Python scripting

ANO

ANO

Software patching

ANO

ANO

Model-driven telemetrie pro
real-time streaming
informaci o stavu zafizeni

ANO

ANO

SNMPv2/v3

ANO

ANO

TACACS+ nebo RADIUS
klient pro AAA (autentizace,
autorizace, accounting)

ANO

ANO

NTPv3 server

ANO

ANO

MoZnost provozovat
smérovac v autonomnim
modu nebo vmédu, kdy je
Fizen SD-WAN kontrolerem

ANO

ANO
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