Priloha 7 — Cinnosti podpory bezpe¢nosti ADIS a bezpecnostni pozadavky
1 CINNOSTI PODPORY BEZPECNOSTI ADIS

Dodavatel bude realizovat ¢innosti podpory bezpecnosti ADIS v rozsahu (pocet clovékodnd) dohodnutém
v prislusné Provadéci smlouvé.

Cinnosti podpory bezpe¢nosti ADIS budou zahrnovat zejména:
e podporu pfi vytvareni souvisejicich metodik, navrh( procesi a analyz,

e aktualizaci bezpecnostni dokumentace ADIS, aktualizace politiky Fizeni kontinuity cinnosti a
havarijniho planu v ndvaznosti na vyvoj Aplikace ADIS

e fizeni bezpecnostnich incidentd,

e spolupraci pfi testovani novych modulll Aplikace ADIS,

e konzultace k implementaci bezpecnostnich opatreni,

e Ucast na jednani tymu bezpecnosti ADIS Zadavatele,

e zpracovani/aktualizace planu zvladani rizik vyplyvajiciho z analyzy rizik,
e  koordinacni sluzby v oblasti bezpec¢nosti,

e Ucast na jednani GS AO BEZP, na vyzadani zadavatele,

e ostatni souvisejici ¢innosti v oblasti bezpecnosti ADIS.

2  ZAKLADNI BEZPECNOSTNI POZADAVKY

Tato priloha popisuje bezpecnostni pozadavky Smlouvy o dilo, zejména pro naplnéni pozadavk( vyplyvajici
se zakona ¢ 181/2014 Sb., o kybernetické bezpeCnosti a o zméné souvisejicich zakonl (zakon o
kybernetické bezpecnosti), ve znéni pozdéjsich predpisti (déle jen ,ZOKB"“), vyhlasky ¢ 82/2018 Sb., o
bezpecnostnich  opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti

(dale jen ,VKB")) pro prvek kritické informacni infrastruktury.

Dalsi pozadavky na Zadavatele a Dodavatele souvisejici s ochranou osobnich Gdajd vyplyvaji z nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich (dajd a o volném pohybu téchto Udajd a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Udajd (dale jen ,,GDPR")) a souvisejicich pravnich predpisl.

Smluvni strany se dohodly, Ze pokud to bude potfebné ke splnéni pozadavkl ZOKB, VKB, zakona C.
365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalSich zakond, GDPR i
souvisejicich pravnich predpist z oblasti bezpe€nosti informaci ¢ ochrany osobnich (dajli, uzaviou bez
zbytecného odkladu po vyzvé kterékoli smluvni strany pisemny dodatek Smlouvy zohlednujici takové
pozadavky.

2.1 OPRAVNENIi UZIVAT DATA
a) Dodavatel je pfi poskytovani plnéni pro Zadavatele opravnén uzivat data predanad Dodavateli
Zadavatelem za Ucelem pInéni predmétu Smilouvy, avsak vzdy pouze v rozsahu nezbytném ke
spinéni predmétu Smiouvy.

b) Dodavatel se pfi poskytovani pinéni pro Zadavatele zavazuje nakladat s daty (vCetné osobnich
Udajt) pouze v souladu se Smlouvou a prislusnymi pravnimi pfedpisy, zejména GDPR, ZOKB, VKB a
dalSimi souvisejicimi pravnimi predpisy.

2.2  RETEZENi A RiZENi DODAVATELO

a) Dodavatel nezapoji do poskytovani plnéni dle této Smlouvy (v€. zpracovani osobnich Udajd na
zakladé této Smlouvy) Zadného dalsiho poddodavatele (v pfipadé osobnich Udajd zpracovatele) bez
predchoziho konkrétniho nebo obecného povoleni Zadavatele;



b)

d)

2.3
a)

b)

Dodavatel se zavazuje, ze se bude Fidit pozadavky Zadavatele na fizeni bezpecnosti informaci a
poskytne Zadavateli veSkerou nezbytnou soucinnost v otazkach fizeni bezpecnosti informaci a
pokud vyuZiva pfi poskytovani pinéni poddodavatele, zajisti, Ze bude Zadavateli poskytnuta veskera
nezbytna soucinnost v otazkach Fizeni bezpecnosti informaci také od téchto poddodavateld;

Dodavatel je povinen predat Zadavateli kontaktni Udaje vSech osob dodavajicich systémovou a
technickou podporu pro feseni;

pokud Dodavatel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, Ze budou dodrZovat
bezpecnostni pozadavky vC. pozadavkd na ochranu osobnich Udajli vyplyvajici z této Smilouvy.
Dodavatel se zavazuje bezodkladné dolozit Zadavateli na zakladé jeho vyzvy smluvni dokumenty se
svymi poddodavateli, ze kterych bude vyplyvat zavazek poddodavatele poskytovat pinéni v souladu
s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy;

Dodavatel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu s bezpecnostnimi
pozadavky vyplyvajicimi z této Smlouvy; v pfipadé, Ze dojde k nedodrzeni téchto pozadavk( ze
strany poddodavatele Dodavatele, povaZuje se kazdé takové nedodrzeni pozadavk( za poruseni
povinnosti Dodavatele dle této Smlouvy.

FYZICKA OCHRANA A BEZPECNOST PROSTREDI

Dodavatel se zavazuje dodrzovat provozni fady budov (rezimova opatieni) a vyuZzivanych prostor,
zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény komponenty
technologickych a komunikacnich systémd, anebo datové nosice (déale také jen ,Pracovisté").

Dodavatel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalacni, zaloZni nebo archivni
média ani dokumentaci k pfedmétu pInéni dle této Smlouvy.

Dodavatel se zavazuje v maximalni mozné mife chranit informace prenasené na prenosnym a
vyjimatelnych médiich. Pfenos informaci na téchto médiich bude mozny pouze v pfipadé zajisténi
bezpecného Sifrovani dat na daném médiu.

2.4 MONITOROVANI CINNOSTI

a)

b)

Dodavatel bere na védomi, Ze veskera aktivita Dodavatele a jeho plnéni realizované v rdmci plnéni
pfedmétu Smlouvy nebo s nim U(zce souvisejici budou Zadavatelem pribézné a pravidelné
monitorovany a vyhodnocovany s ohledem na obsah Smlouvy a internich dokument(l Zadavatele.

Dodavatel se zavazuje, Zze bude pribéZné monitorovat a zaznamenavat veskerou svoji aktivitu a
plnéni realizované v ramci pInéni pfedmétu Smlouvy nebo s nim Uzce souvisejici. Dodavatel je
povinen predkladat Zadavateli zaznamy/logy obsahujici vysledky monitorovani, Uspésna
a neuspésna prihlaseni do ICT systému a zadznamy o spravé uzivatell provadénad na strané
Dodavatele, a to v pravidelnych intervalech vzdy k 15. dni pfislusného kalendafniho mésice, nebo
kdykoli bez zbyte¢ného odkladu po vyzadani ze strany Zadavatele, a to po celou dobu trvani
Smlouvy a i ve vztahu k jejimu ukonceni.

2.5 PREDANI A PREVZETI PLNENI

a)

b)

Dodavatel se zavazuje dodrZovat Bezpecnostni pozadavky i pfi predani a prevzeti plnéni dle této
Smlouvy.

Zadavatel je opravnén z dlvodu nedodrzeni BezpeCnostnich pozadavkd vcetné pozadavku na
predani Bezpecnostni dokumentace odmitnout prevzeti (¢asti) plnéni Smlouvy.

2.6 ZPRACOVANIi OSOBNiCH UDA30

a)

b)

PFi zpracovani osobnich Udajd zaméstnancl Zadavatele a dalSich osob (dale jen ,Subjekty udaji)
vystupuje Zadavatel jako spravce a Dodavatel jako zpracovatel Ci dalSi zpracovatel (dle konkrétnich
kategorii (dajl a konkrétniho obchodniho pripadu), a to za podminek uvedenych nize v tomto
¢lanku Smlouvy.

PFi zpracovani osobnich udajli je Dodavatel povinen dodrzovat veskeré vySe uvedené obecné
bezpecnostni pozadavky vyplyvajici z této Smlouvy, jakoz i pozadavky tykajici se vyhradné
zpracovani a ochrany osobnich (dajd.

Pokud vznikne potfeba, Zadavatel povéfi Dodavatele zpracovanim osobnich Udajt Subjektd Gdajd
poskytovanych Zadavatelem v ramci plnéni Smlouvy. Dodavatel je potom povinen zpracovavat



3

osobni Udaje pro Zadavatele na zakladé jeho doloZzenych pokynl a v rozsahu nezbytném
k fadnému pInéni povinnosti Dodavatele vyplyvajicich ze Smlouvy.

POZADAVKY NA BEZPECNOST POSKYTOVANEHO PLNENI

PFi poskytovani jednotlivych pinéni dle Smlouvy, pfi poskytovani sluzeb pro zajisténi provozu Systému ADIS
a pri realizaci vyvoje Aplikace ADIS bude Dodavatel postupovat zejména v souladu s dale uvedenymi
bezpecnostnimi pozadavky:

3.1

SYSTEM RiZENI BEZPECNOSTI INFORMACI

Poskytnuté plnéni musi byt piné v souladu s legislativou, zejména se zakonem 181/2014 Sb. o kybernetické

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

bezpecnosti (ZOKB), vyhlaskou 82/2018 Sb. o kybernetické bezpecnosti (VKB). Musi byt spinény
vSechny jejich pozadavky véetné zpracovani relevantni dokumentace. Musi byt v souladu s aktualné
platnymi normami fady ISO/IEC 27000.

Dodavatel popise dopad integrace novych moduld/subsystému ADIS do Systému Fizeni bezpecCnosti
informaci Zadavatele i dopad na procesy fizeni IT sluzeb (dale ,ITSM") Zadavatele ovliviujici Groven
bezpecnosti a kvalitu IT sluzeb.

RizENi AKTIV

Vystup vyvoje Aplikace ADIS musi spliiovat poZadavky na Fizeni aktiv. Dodavatel vydefinuje kategorie
dodanych i dotenych aktiv vCetné vazeb mezi nimi. Dodavatel zajisti hodnoceni aktiv ve smyslu
VKB. Dodavatel ve spolupraci se Zadavatelem zajisti aktualizaci evidence aktiv.

RizENi RIZIK
Dodavatel provede analyzu rizik souvisejicich s dodanym vyvojem Aplikace ADIS, vcetné vlivd
souvisejicich podpdrnych systém(l/komponent a véetné zohlednéni pozadavkd GDPR.

ORGANIZACNi BEZPECNOST

V radmci vymény informaci mezi Cleny realizacniho tymu dodavatel ve spolupraci se Zadavatelem
zavede klasifikace informaci. Na zakladé této klasifikace se bude obéh dokumentl a dalSich materialt
fidit. Informace budou klasifikovany v Grovnich Citliva, Interni, Verejna.

Pro efektivni fizeni projektu bude ze strany dodavatele navrzena komunikacni matice s definici RASCI
odpovédnosti.

BEZPECNOSTNI ROLE
Dodavatel v souladu s poskytovanim sluzeb a rozsahem vyvoje Aplikace ADIS specifikovanym
v prislusné Provadéci smlouvé ustanovi bezpecnostni role ve smyslu ZOKB a VKB.

RizENi DODAVATELO

Dodavatel se zavazuje, Ze se pfi poskytovani sluzeb se bude fidit poZadavky Zadavatele na Fizeni
bezpecnosti informaci a Zze v celém Zivotnim cyklu vyvoje Aplikace ADIS poskytne soucinnost
Zadavateli v otazkach Fizeni bezpecnosti informaci.

BEZPECNOST LIDSKYCH ZDROJU

Dodavatel pfipravi a zajisti pouceni svych poddodavatelll o bezpecnostnich pravidlech, jez se musi
v pribéhu poskytovani sluzeb dodrzovat a zajisti jejich dodrzovani nasazenim kontrolnich a
vynucovacich mechanismd. Rozsah pouceni bude schvalovat Zadavatel.

ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTO

Soucasti specifikace vyvoje Aplikace ADIS v prislusné Provadéci smlouvé bude napojeni na nastroj
pro detekci a vyhodnoceni bezpecnostnich udalosti (SIEM) minimalné v souladu s VKB. Vyvoj
Aplikace ADIS bude navrzen tak, aby byl systém detekce a zvladani bezpecnostnich udalosti a
incident{ zaclenén do procesll a systémi Zadavatele.

AUDIT KYBERNETICKE BEZPECNOSTI

Dodavatel musi souhlasit s provedenim auditu ve smyslu ZOKB a VKB, tento strpét a poskytne
maximalni moZnou soucinnost pfi provadéni auditnich Cinnosti Zadavateli nebo osobé povérené
Zadavatelem.



3.10

3.11

3.12

3.13

3.14

3.15

SPRAVA A OVEROVANI IDENTIT

Rizeni pristupu bude vychazet ze standardu normy ISO/IEC/27002. Striktné musi byt omezeno
pouzivani technologickych (nepersonalizovanych) uctll, a to pouze na pfipady, kdy je to nezbytné
nutné z technologického hlediska.

OCHRANA PRED SKODLIVYM KODEM

Reseni musi byt pfipraveno integrovat ochranu pred Skodlivym kédem Zadavatele tak, aby byla
zajisténa bezpecnost datovych objektd, a to jak smérem k externimu uZzivateli, tak k pracovnikiim
Zadavatele, navazujicim integrovanym systémim, podplrnym systémlm, ale i v ramci zajisténi
persistence dat (uloZeni v databazi).

APLIKACNI BEZPECNOST

Pred spusténim nového modulu/subsystémy Aplikace ADIS do rutinniho provozu probéhne v gesci
Zadavatele penetracni testovani feSeni 3. stranou. Nalezy vyplyvajici z testovani kategorie medium a
vySe budou feseny na naklady Dodavatele.

KRYPTOGRAFICKE PROSTREDKY
Dodavatel pouzije pouze aktudlné odolné kryptografické algoritmy a kryptografické klice, bude se
fidit doporucenymi kryptografickymi metodami minimalné podle ZOKB a VKB.

ZAJISTOVANiI UROVNE DOSTUPNOSTI INFORMACI

Nové moduly/subsystémy Aplikace ADIS (architektura z pohledu HA/LB/DR) musi dosahovat
ocekavané RPO/RTO/SLA. Prokazani deklarované dostupnosti pred predanim pinéni Zadavateli bude
realizovano protokoly z testovaciho obnoveni prostfedi s naplnénim RPO/RTO. Webové Casti feSeni
musi byt chranény proti znamym Gtok(im, které byly identifikovany a dokumentovany podle OWASP.

SPECIFICKE POZADAVKY SOUVISEJiCi S NAPLNENIM GDPR

V souvislosti s pozadavky regulace GDPR je nezbytné nad ramec vy3e uvedenych pozadavkd zajistit
dUslednou auditni stopu pro veskeré operace provadéné nad osobnimi Udaji subjektll. Tyto zaznamy
by mély byt idedlné oddéleny od bézné transakcni/provozni historie a mély by mit zvlastni rezim
(uchovani, pfistupu na uvedené zaznamy apod.).
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