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SMLOUVA O DiLO
¢. j.: NA-1831-3/01-2024

uzaviena dle ust. § 2586 s nasl. zdkona ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni

pozdéjsich piedpisii

(dale jen ,,smlouva®)

Clinek 1.
Smluvni strany

Ceska republika — Narodni archiv

se sidlem:

IC:

DIC:

zastoupeny:
bankovni spojeni:
Cislo udtu:
kontaktni osoba

ve vécech smluvnich:

Tel. / email:
kontaktni osoba

ve vécech technickych:

Tel. / email:
ID datové schranky:

(dale jen ,,objednatel*)

a

LightComp v.o.s.

Archivni 2257/4, 149 00 Praha 4 - Chodov

709 79 821
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zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil A, viozka 76563

se sidlem

IC:

DIC:

zastoupena:
bankovni spojeni:
¢islo uctu:

kontaktni osoba:
Tel. / email:

ID datové schranky:

(dale jen ,,zhotovitel*)

Drahobejlova 1452/54, 190 00 Praha 9
25038 249
CZ25038249
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(déle také objednatel a zhotovitel spole¢né oznaCovani jako ,,smluvni strany*)

Clanek IL
Piredmét plnéni

1) Pfedmétem této smlouvy je zévazek zhotovitele, v rozsahu a za podminek sjednanych v této
smlouvé a v jejich pfilohach, provést modernizaci modulu eAutentizace (dale jen ,dilo*)



do stavajiciho systému Narodni archivni portil, vietné tvorby dokumentace a dodani
potiebnych licenci. Podrobna specifikace dila je uvedena v Priloze ¢. | — Pedmét pinéni, ktera
je nedilnou soucasti této smlouvy.

2) Objednatel se zavazuje v prubchu plnéni piedmétu této smlouvy poskytnout zhotoviteli
potiebnou souc¢innost.

Clanek 111.
Doba plnéni

1) Zhotovitel se zavazuje, ze dilo dle Clanku 1. této smlouvy zhotovi a pieda objednateli
nejpozdéji do ety mésici ode dne nabyti adinnosti této smlouvy.

Clanek IV.
Misto pinéni

I) Mistem plnéni predmétu této smlouvy je sidlo objednatele na adrese: Narodni archiv,
Archivni 2257/4, 149 00 Praha 4 - Chodov.

Clinek V.
Predani dila a akceptacni rizeni

I) Piedanim dila zhotovitelem objednateli dle Clanku 111 je zahdjeno akceptacni Fizeni v délce
minimalné 10 pracovnich dni.

2) Vystupem akceptacniho Fizeni je akceptacni protokol podepsany obéma smluvnimi stranami.
Okamzikem podpisu akceptacniho protokolu se povazuje plnéni za zkontrolované a akcepto-
vané, a to s vyhradami ¢i bez vyhrad.

3) V ramci akceptacniho Fizeni objednatel posoudi. zda predmét pInéni spliiuje pozadavky dle
této smlouvy, pravnich predpisi, platnych norem, ¢i podminek uvedenych v prilohach této
smlouvy.

Clinek V1.
Cena dila a platebni podminky
)]
Nazev polozky Cena bez DPH DPH 21 % | Cena celkem
v K¢ v K¢ s DPHv Ké
Modernizace modulu eAutentizace
do stavajiciho systému Niarodni archivni 217 000.- 45 570,- 262 570.-
portal

Cena celkem s DPH slovy: Dvé sté Sedesat dva tisice pét set sedmdesit korun éeskych.

2) Cena dila je stanovena na zakladé cenové nabidky zhotovitele ze dne 9. 4. 2024 — viz Ptiloha
¢. 2 této smlouvy. Cena dila je stanovena jako nejvySe pfipustnd, nepfekrocitelna po dobu
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realizace dila a zahrnuje veskeré naklady zhotovitele. V cené dila jsou zahrnuty veskeré naklady
zhotovitele potrebné pro vEasné a kompletni plnéni dle této smlouvy, v¢. nakladi na dopravu
Ci poplatkii a dalSich vydaja, které zhotoviteli vzniknou nebo mohou vzniknout.

3) Splatnost faktury se sjednava v délce 30 dnu ode dne jejiho vystaveni.
4) Objednatel neposkytuje zhotoviteli zalohy na cenu dila.

5) Fakturace za provedeni dila bude provedena po dokonéeni akceptaéniho fizeni.

Clanek VIIL.
Zaruky

I) Zhotovitel se zavazuje, ze predmét pinéni dle této smlouvy bude proveden s vynalozenim
odborné péce, znalosti a dovednosti a bude odpovidat aktualnimu popisu pfislusného plnéni
obsaZenému v této smlouvé a jeji Priloze ¢. | — Pfedmét pInéni.

2) Zhotovitel se zavazuje dodrzovat terminy jednotlivych milnik vyvoje. které budou odsou-
hlaseny po vzajemné domluvé se zhotovitelem do 14 kalendafnich dnti od podpisu smlouvy
obéma stranami.

3) Na dilo poskytuje zhotovitel objednateli zaruku v délce 24 mésicl, poéitano ode dne nasle-
dujiciho po podpisu akceptacniho protokolu obéma smluvnimi stranami.

4) Lhita pro vyfizeni reklamace po ukonceni akceptacniho tizeni ¢ini deset dni a zaCina ply-
nout dnem, kdy reklamace byla oznamena zhotoviteli.

Clinek VIIL
Sankce

I) Pokud zhotovitel pfeda dilo dle této smlouvy po terminu uvedeném v Clanku TII. této
smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 0.05% z ceny dila za kazdy,
byt i zapocaty, den prodleni.

2) V piipadé prodleni objednatele se zaplacenim splatné faktury je objednatel povinen zaplatit
zhotoviteli smluvni drok z prodleni ve vy3i 0,05% z dluzné ¢astky za kazdy, byt i zapocaty,
den prodleni.

3) V pipadé, ze zhotovitel nedodrzi lhiitu pro vyrizeni reklamace dle Clanku VII. odst. 4, je
objednatel opravnén poZadovat smluvni pokutu ve vy3i 0,05% z ceny reklamované Easti dila.

4) Uplatnénim naroku na smluvni pokutu neni dotéeno pravo objednatele na nahradu vzniklé
Skody (4jmy) v souladu s obecné zavaznymi pravnimi predpisy.

Clinek IX,
Vlastnické privo a priava k duSevnimu vlastnictvi

1) Vlastnické pravo k vécem, tvoficim predmét dila, nabyva objednatel pfedanim.
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2) Predmét dila tvofi mimo jiné predméty ochrany podle autorského zdkona, zejména:

a) Software jakozto zhotovitelem nové vyvijeny pocitacovy program.

b) Pre-existentni knihovny a dal3i pocitaové programy pouzité pfi vyvoji Software.

¢) Souvisejici plnéni, které mize byt pfedmétem ochrany podle prava autorského, at’ jiz
Jako dilo vytvarné (grafické feSeni uzivatelského rozhrani) ¢i literarni (osnovy, uéebni
materialy, jakoz i dokumentace a dal3i podklady).

3) Zhotovitel je povinen vyporadat v potiebném rozsahu prava k veskerym predmétim ochrany
podle autorského zakona, které budou tvorit pfedmét dila a budou predavany objednateli.

a) Ve vztahu k Software je zhotovitel povinen uzavfit se viemi programatory podilejicimi
se na vyvoji a vytvafeni Software. vE. jeho uprav po predani, pracovni ¢i jiné smlouvy,
na zakladé kterych se stane vykonavatelem majetkovych prav autorskych k Software s
pravem postoupeni prava vykonu majetkovych prav autorskych.

b) Ve vztahu k pre-existentnim pocitatovym programim je zhotovitel povinen vypofadat
prava v takovém rozsahu a takovym zptisobem, aby je mohl poskytnout objednateli nebo
aby mohl objednateli umoznit pfimé uzavieni licenéni smlouvy, s tim, Ze takové uziti
nebo licence jiz nebude objednateli majitelem prav nikdy v budoucnu nijak zpoplatnéna.
Pred pouzitim jednotlivych pre-existentnich pocitatovych programii je zhotovitel povi-
nen nechat objednatele schvalit licenéni podminky jejich uziti, upozornit jej na omezeni
vyplyvajici z licenénich podminek, a v pfipadé neschvileni (k cemu? ma objednatel
pravo dle své volné uvahy) neni zhotovitel opravnén takovy program pouzit. Zhotovitel
neni opravnén pouzit takovy tzv. svobodny software, jehoz za¢lenénim do Softwaru by
Software ztratil sviij proprietami charakter (tj. jestlize by podle licenénich podminek
takového svobodného softwaru jeho zaclenénim do Software doslo k povinnosti zpfi-
stupnit Software pod tzv. svobodnou licenci).

¢) Ve vztahu k souvisejicimu plnéni dle odst. 2 pism. ¢) (jinému, nez pocitacovy program)
je zhotovitel povinen uzavfit se viemi autory podilejicimi se na vytvareni takového ob-
sahu bud’ pracovni smlouvy, na jejichz zakladé se stane vykonavatelem majetkovych
prav autorskych, nebo licenéni smlouvy, jimiz nabude nevyhradni neomezené opravnéni
k uziti vysledki jejich tviiréi ¢innosti viemi zpiisoby i po zpracovani nebo zafazeni do
souboru ¢i audiovizudlniho dila s pravem poskytnuti podlicence nebo postoupeni li-
cence a bez povinnosti licenci vyuzit.

4) Je-li soucasti souvisejiciho plnéni dle odst. 2 pism. ¢) zvukovy nebo zvukové obrazovy za-
znam, je objednatel od pocatku nositelem prav vyrobce k takovému zaznamu.

5) S acinky okamzikem vytvorenim Software poskytuje zhotovitel objednateli opravnéni (li-
cenci) uzit Software (nebo jeho Cast) viemi zpiisoby, i po zpracovani nebo jiné zméng, vé. prava
Software dokondit, ¢i po zafazeni do souboru nebo audiovizualniho dila, po spojeni s jinymi
dily a prvky i po zméné nebo prekladu nazvu Software a v jakékoli formé (zdrojovy nebo
strojovy kod, uzivatelské rozhrani). Opravnéni se poskytuje jako neomezené (bez ohledu na
pocet rozmnoZenin, dobu nebo misto uzivani nebo jina omezeni). Opravnéni se poskytuje jako
nevyhradni. Licence se vztahuje téZ na takové apravy Software, k nimZ dojde po predani dila,
zejména v ramci zaruéniho servisu.

6) Ve vztahu k pre-existentnim dilim postupuje zhotovitel objednateli nabytou nevyhradni
(pod)licenci k jejich uziti, nebo jestlize to licenéni podminky neumoziiuji, poskytuje objednateli



nevyhradni podlicenci k uziti v nejsirSim mozném rozsahu dle schvalenych licenénich podmi-
nek. Jestlize ani to licencni podminky neumoZiiuji, zprostiedkuje ¢i jinak zajisti uzavieni licen-
¢ni smlouvy mezi objednatelem a majitelem prav (napf. akceptaci licenénich podminek pfi in-
stalaci), odpovida viak za to, ze takova licence bude bezuplatna a Ze nebude ¢asové omezena.
Na to musi objednatele predem upozornit. Soucasné plati, Ze zhotovitel mize uzit pouze takové
pocitatové programy tictich osob, jejichz uziti, spravu nebo adaptaci mize (pro objednatele)
provadét i tieti osoba, nejen zhotovitel.

7) Ve vztahu k pInéni dle odst. 2 pism. ¢), jakoz i k jakymkoli dal3im vysledk@im tviréi ¢innosti
tvoficim soucast plnéni zhotovitele podle této smlouvy, poskytuje zhotovitel objednateli oka-
mzikem jejich pfedani opravnéni (licenci, resp. podlicenci dle okolnosti) k uZiti zcela nebo
zCasti vsemi zpiisoby, i po zpracovani nebo jiné zméné, v¢. prava dokonéeni, zpracovani nebo
zmény (vE. zmény titulu) a vCetné prava zarazeni do souboru nebo audiovizualniho dila nebo
spojeni s jinymi dily a prvky. Opravnéni se poskytuje jako neomezené (bez ohledu na pocet
rozmnoZenin, dobu nebo misto uzivani nebo jina omezeni). Opravnéni se poskytuje jako nevy-
hradni. Licence se vztahuje téz na takové tpravy. k nimz dojde po piedani dila, zejména v ramci
zarucniho servisu.

8) Objednatel je opravnén veskerd nabyta prava uplatné &i beziplatné poskytnout podlicenéné
(a to i opakované) nebo ziskanou licenci postoupit tieti osob&. Veskeré osoby odvozujici své
opravnéni od objednatele budou opravnény dale poskytovat podlicence nebo postupovat li-
cence, a to bez omezeni licencniho fetézce. Objednatel neni povinen nabyta opravnéni vyuzit.

9) Zhotovitel neni opravnén pouzivat feseni, ktera by mohla zasahnout do patentové ochrany
tretich stran, leda takova prava vypofada a v potfebném rozsahu bez dalsi odmény poskytne
objednateli obdobné jako u pre-existentnich dél dle odst. 6.

10) Smluvni strany se dohodly na smlouvé o smlouvé budouci, na zakladé které ma objednatel
pravo vyzvat zhotovitele k uzavieni smlouvy, kterou zhotovitel bezaplatné postoupi objednateli
pravo vykonu majetkovych prav autorskych k Software a k plnéni dle odst. 2 pism. c) a ve
vztahu k takovému plnéni dle odst. 2 pism. ¢), u néhoZ neni zhotovitel vykonavatelem majet-
kovych prav autorskych. postoupi objednateli nabyté licence. Pravo na uzavieni této smlouvy
ma pouze objednatel a vyzvu podle prvni véty mize ucinit pouze, pokud zhotovitel vstoupi do
likvidace nebo bude na jeho majetek prohlasen konkurs (prip. obdobny institut dle ciziho prava
nebo pozd€jSi pravni Upravy); pravo na uzavieni smlouvy trva po celou dobu trvéni prav po-
skytovanych podle této smlouvy. Zhotovitel je povinen zdrzet se kroki, které by tuto dohodu
marily, zejména se zhotoviteli zapovida postupovat pravo vykonu majetkovych prav autorskych
k Software a k plnéni dle odst. 2 pism. ¢) anebo postupovat licence k takovému pinéni bez
predchoziho pisemného souhlasu objednatele.

Clanek X.
Odstoupeni od smlouvy

I) Objednatel i zhotovitel jsou opravnéni odstoupit od této smlouvy v pripadé poruseni nékte-
rého bodu této smlouvy druhou smluvni stranou, pokud na toto poruseni pisemné upozorni
a druhd smluvni strana do 14 kalendafnich dni uspokojivé nevysvétli vzniklou nesrovnalost

un



nebo ji neodstrani. V takovém pripadé je smlouva ukonéena okamzikem prokazatelného doru-
Ceni pisemncho sdéleni s uvedenim diivodu odstoupeni od smlouvy druhé smluvni strané.

2) Objednatel je opravnén odstoupit od této smlouvy s okamzitou platnosti v piipadé poruseni
smlouvy podstatnym zpusobem ze strany zhotovitele. Odstoupeni musi mit pisemnou formu s
uvedenim divodi odstoupeni a musi byt prokazatelné doru¢eno druhé smluvni strané, jinak je
odstoupeni neplatné. Odstoupeni od smlouvy ma pravni (cinky dnem doruceni. Od toho dne
nesmi smluvni strana, které takto bylo odstoupeni doruceno, pokracovat v plnéni vyjma pfi-
padi, kdy by necinnosti hrozila ijma nebo skoda na majetku druhé smluvni strany. V takovém
pripadé ma smluvni strana za povinnost pokracovat v plnéni smlouvy a zabezpecit, aby bylo
eliminovano nebezpeci vzniku &i zvySovani skody.

3) Tuto smlouvu Ize ukoncit dohodou smluvnich stran, jejiz soucasti bude i vyporadani vza-
jemnych zavazku a pohledavek.

Clanek XI.
Zavérecna ustanoveni

I) Tato smlouva mize byt ménéna pouze pisemnymi a Cislovanymi dodatky podepsanymi
zuCastnénymi smluvnimi stranami.

2) Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G&innosti
dnem uvefejnéni v registru smluv postupem dle zak. ¢. 340/2015 Sb., zakon o registru smluv,
ve znéni pozdéjsich predpisu. Podpisem této smlouvy zhotovitel s uverejnénim souhlasi.
Uvefejnéni této smlouvy v registru smluv se zavazuje zajistit objednatel neprodlené po podpisu
této smlouvy.

3) Zhotovitel podpisem této smlouvy bere na védomi, Ze objednatel je ve smyslu natizeni ¢&.
2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaja (GDPR),
spravcem osobnich udaji subjektu tdaju, a Ze tyto osobni idaje sam zpracovava a shromazd’uje
pro ucely realizace této smlouvy, bez vyuziti zpracovatele udaji.

4) Zhotovitel je povinen ve smyslu ustanoveni § 2 pism. e) zak. ¢. 320/2001 Sb., o finanéni
kontrole, ve znéni pozdéjsich predpisti, spolupiisobit pfi vykonu finanéni kontroly.

5) Zhotovitel je povinen archivovat veskerou dokumentaci a ucetni doklady, souvisejici s
realizaci dila po dobu 10 - ti let od ukon¢eni a umoznit pfistup k témto dokladim.

6) Vztahy touto smlouvou vyslovné neupravené se fidi pfislusnymi ustanovenimi ob&anského
zakoniku uvedeného v zahlavi této smlouvy.

7) Smluvni strany vyslovné prohladuji. Ze si tuto smlouvu pied podpisem fadné precetly, Ze
s jejim obsahem souhlasi a Ze byla uzaviena po vzajemném projednani, podle jejich svobodné
a pravé vile, vazné a srozumitelné, nikoliv v tisni a za ndpadné nevyhodnych podminek
pro jednu ze smluvnich stran a na dikaz toho pripojuji své podpisy.
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8) Smluvni strany se dohodly, Ze tato smlouva bude podepsana uznavanym elektronickym
podpisem.

9) Nedilnou soucasti této smlouvy jsou nasledujici prilohy:
Priloha ¢. | — PFedmét plnéni

Priloha ¢. 2 — Cenova nabidka firmy LightComp v. 0. s., ze dne 9. 4. 2024
Priloha ¢. 3 — Bezpetnostni pozadavky pro IT smlouvy

V Praze V Praze

za objednatele: za zhotovitele:
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Priloha €. 1 - Pfedmét plnéni, €. j.: NA-1831-4/01-2024

eAutentizace, modernizace, zadani
Uvod

Modul eAutentizace je tieba rozsifit o nové funkcionality vyplyvajici zejména z potfeb modulu NDB.

Predmét zakazky

Modernizace modulu eAutentizace

Cilem zakazky je modernizace modulu eAutentizace, ktery nové poskytne

vyuzivani upraveného JWT tokenu

implementace nové sady WSDL adm_service_v2.wsdl
identifikaci prvniho pfihlaseni a vynuceni nasledné zmény hesla
vybér mandatu po pfihlaseni uzivatele

upravené AP potrebné pro komunikaci s modulem NDB
reportovani prihlaseni do statistického modulu

aktualizace Ul podle "Design systém gov.cz”

respektovani nastavené lokalizace

doplnéni lokalizaci pro dalsi jazyky De, Fr

Soucasti plnéni je rovnéz

spoluprace s objednatelem a dodavatelem modulu ADM na definitivni podobé sluzeb
adm_service_v2.wsdl|

spoluprace s objednatelem a dodavatelem modulu Gateway na pfipadnych Gpravach
vynucenych novou funkcionalitou.

aktualizace administratorské a programatorské dokumentace modulu eAutentizace
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Nabidka modernizace modulu eAutentizace Lrg htcom p

Enhance Your Technology

Projekt: Narodni Archivni Portdl — modul eAutentizace
F R
Datum: 9. 4. 2024

Nazev dokumentu: Nabidka modernizace modulu eAutentizace

Na zakladé poptdvky vam predkladdme nabidku modernizace modulu eAutentizace.

Prehled jednotlivych Cinnosti a jejich rozsah

Predpokladané innosti Rozsah [h]

VyuZivani upraveného JWT tokenu 8
Implementace nové sady WSDL adm_service_v2.wsdl 8
Identifikaci prvniho pfihlaseni a vynuceni nasledné zmény hesla 16
Vybér mandatu po pfihlaseni uzivatele 16
Upravené API potfebné pro komunikaci s modulem NDB 40
Reportovani prihlaseni do statistického modulu 4
Aktualizace Ul podle “Design systém gov.cz” 16
Uprava lokalizace (respektovani nastavené lokalizace, moznost pridavani 8
lokalizaci - De, Fr)

Uprava dokumentace 8

Celkovy rozsah predpokladanych &innosti je 124 h.
Cena

Jednotna hodinova sazba na uvedené éinnosti je 1 750 K& bez DPH.

Celkova cena bez DPH: 217 000 K¢
DPH 21%: 45 570 K¢
Celkova cena s DPH: 262 570 K¢

Cena bude fakturovana a zaplacena po predani dila.

Platnost nabidky
Nabidka je platna do 10. 5. 2024.

V pfipadé vaseho zajmu se tésime na spolupraci.

T ——t ettt Y
I LightComp v.0.s., http://www.lightcomp.cz 1z1
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L.
Bezpecnostni poZzadavky pro smluvni vztahy na IT dodavky

Za ucelem stanoveni zpisobu a trovné realizace bezpe&nostnich opatfeni pro Poskytovatele
a urceni vzdjemného vztahu odpovédnosti za zavedeni a kontrolu bezpeénostnich opatfeni mezi
Objednatelem a Poskytovatelem, pro vyznamny informaénf systém resortu MV, se dohodou
smluvnich stran sjednavaji bezpecnostni poZadavky, zejména pro naplnéni povinnosti
vyplyvajicich ze zakona €. 181/2014 Sb., o kybernetické bezpetnosti a o zméné souvisejicich
zdakoni (zakon a kybernetické bezpecnosti), ve znéni pozdéjsich ptedpist (déle jen .. ZoKB*,
vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfeni, nalezitostech podani v oblasti kybernetické bezpetnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti (dale jen ,,VyKB*), a zakona &. 365/2000
Sb.. o informagnich systémech vefejné spravy a o zméné nékterych dalSich zikond (dale jen
LZISVSS).

Poskytovatel pri poskytovani pInéni pro Objednatele zavazuje plnit ndsledujici povinnosti:

I. postupovat v souladu s uCinnymi pravnimi predpisy, zejména pak pozadavky
vyplyvajicimi pro Poskytovatele, jakozto budouciho dodavatele vyznamného
informacéniho systému, ze ZoKB, VyKB a ZISVS a reflektovat pfipadné novely
dottenych pravnich ptedpisi i novou pravni upravu;

2. jmenovat nejpozdé&ji do tfi pracovnich dnii po dni G&innosti tohoto Dodatku/této
Smlouvy zodpovédnou kontaktni osobu pro potieby zajidténi plnéni bezpe&nostnich
poZadavki vyplyvajicich ze smluvniho vztahu a souvisejici komunikace mezi
smluvnimi stranami (dale také jen ,Kontaktni osoba pro bezpeénost na strané
Poskytovatele™). Kontaktni osobu pro bezpe&nost na strané Poskytovatele sdéli pisemné
Objednateli v téze Ihité;

3. zajistit, aby Kontaktni osoba pro bezpecnost na strané Poskytovatele nejpozdéji do 30
dni od uzavieni Smlouvy potvrdila pisemné Objednateli, Ze viechny osoby podilejici
se na poskytovani plnéni této Smlouvy za stranu Poskytovatele a/nebo jeho
poddodavatelé byli prokazatelné seznameni s témito Bezpecnostnimi pozadavky:

4. miniméln€ 1x ro¢né provadét identifikaci a hodnoceni aktiv a rizik vyznamného
informacniho systému, ktera je soucasti dodavaného feSeni a na zakladé vysledki
navrhovat a pfedkladat Objednateli ke schvaleni opatfeni na minimalizaci nebo
odstranéni zjiSténych rizik. Opatfeni musi byt navrhovdna a konsolidovana
s prihlédnutim k vysledkiim posuzovani rizik i z hlediska dopadu na prava a svobody
subjektu udaji;

5. dodrzovat pfislusna ustanoveni bezpeénostnich politik, metodik a postupli pfedanych
Poskytovateli Objednatelem, k jejimuZz dodrzovani se Poskytovatel zavazal, pokud byl
Poskytovatel s takovymi dokumenty nebo jejich ¢astmi sezndmen, a to bez ohledu
na zpiisob, jakym byl s takovou dokumentaci Objednatele seznamen (napf. skolenim,
protokoldmim pfedanim pFislusné dokumentace Poskytovateli, elektronickym
pfedidnim prostfednictvim e-mailu & datovou schrankou, zfizenim pfistupu
Poskytovateli na sdilené loZisté aj.;

6. rozvijet bezpetnostni povédomi svych zaméstnancii a prip. dalich osob, které se
podileji na plnéni Smlouvy a priibézné je seznamovat s provadénymi nebo planovanymi
zmé&nami. Zamé&stnanci a dal$i osoby na strané Poskytovatele podilejici se na plnéni
Smlouvy a prib&Zné je seznamovat s provadénymi nebo planovanymi zménami.
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Zaméstnanci a dalsi osoby na strané Poskytovatele podilejici se na plnéni Smlouvy musi
byt prokazatelné seznameni s platnymi predpisy a bezpecnostnimi pozadavky
Objednatele, a to jesté pred zahajenim jakékoli ¢innosti ze strany téchto osob pro
Objednatele v souvislosti s plnénim této Smlouvy:

zaznamenavat a na vyZzadani Objednateli poskytnout veSkeré podstatné okolnosti
souvisejici s poskytovanym predmétem plnéni dle této Smlouvy (technické zaznamy,
organiza¢ni zaznamy o Skoleni, povéfeni apod.);

pridélovat svym jednotlivym pracovnikim opravnéni k vykonu &innosti a pfisné pfi tom
dodrzovat bezpecnostni zasadu tzv. ,potieba védét”, tedy zejména dbat na to, aby byla
minimalizovana rizika nezadouciho piistupu k aktiviim Objednatele;

garantovat dostupnost, diivérnost plnéni a integritu predavanych dat s tim, Ze dodavané
sluzby musi byt v souladu s uzavienym smluvnim vztahem provozné monitorovany
a vyhodnocovany;

. prubézné dokumentovat. kontrolovat a vyhodnocovat opravnénost pfistupu, jak

fyzického, tak i logického u vSech osob na strané Poskytovatele, které pfistupuji
k pfedmétu pInéni dle této Smlouvy;

. zavest opatieni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a pravidelné

(alespori Ix za Ctvrtleti, vzdy ale s miniméalné dvoumeésiénim odstupem) testovat
funkénost téchto zaloh;

. pribézné detekovat, minimalné vsak jednou za 3 mésice, technické zranitelnosti

a konfiguracni nesoulady predmétu plnéni Smlouvy a o zjisténych skutenostech bez
zbyte¢ného odkladu informovat Objednatele. Detekované technické zranitelnosti musi
byt vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy predmétu pinéni
dojit k napravnym opatienim ze strany Poskytovatele. Napravna opatfeni musi byt
schvilena Objednatelem;

. zajistit rozhrani pro napojeni na dohledova centra Objednatele a soucinnost pfi zvladani

kybernetickych bezpecnostnich udalosti a incidenti;

. uchovavat data o provozu (provozni a lokalizaéni udaje) v souladu s pozadavky u¢inné

legislativy CR a dodrzovat pozadavky VyKB na obsah provoznich udalosti.

I1.
Opravnéni uzivat data

Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén nakladat s daty
predanymi Poskytovateli Objednatelem vyhradné za aéelem plnéni pfedmétu Smlouvy,
av3ak vzdy pouze v rozsahu nezbytném ke spinéni predmétu Smlouvy.

Poskytovatel se pii poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze
v souladu se Smlouvou a pfislusnymi pravnimi predpisy, zejména ZoKB, VyKB
a dalSimi souvisejicimi pravnimi pfedpisy.

II.
Kontrola souladu s pozadavky bezpecnosti

Poskytovatel je srozumén s provadénim hodnoceni rizik, Kontrolou a auditem
zavedenych  bezpe¢nostnich  opatfeni ze strany Objednatele v souvislosti
s poskytovanou sluzbou Poskytovatelem.

Hodnoceni, kontrola a audit probihaji v intervalech stanovenych Objednatelem nebo
v pfipadé vzniku kybernetického bezpecnostniho incidentu v ramci poskytované sluzby
nebo v pfipadé, Ze se vznik bezpe¢nostniho incidentu jevi jako pravdépodobny.



Kontrola nebo audit mohou byt provedeny v prostorach Poskytovatele nebo jeho
poddodavatele a Poskytovatel ma povinnost tyto kontroly a audity Objednateli ¢i
Objednatelem povéfené osobé umoznit ¢ moznost jejich provedeni v prostorach
poddodavatele zajistit, pfispét k nim a poskytnout Objednateli & Objednatelem
povéfené osobé Kk jejich provedeni maximalni moZnou soucinnost, kterou lze po
Poskytovateli rozumné pozadovat. Pocet a frekvence kontrol ani auditi nejsou nijak
omezeny.

Poskytovatel je povinen po zavedeni opatfeni provést také vlastni hodnoceni rizik
a kontrolu zavedenych bezpecnostnich opatieni. Tato kontrola probiha v pravidelnych
intervalech stanovenych Objednatelem, na zadost Objednatele nebo v piipadé vzniku
kybernetického bezpecnostniho incidentu v ramci poskytované sluzby nebo v pripadé,
ze se vznik bezpecnostniho incidentu jevi jako pravdépodobny. O vyskytu kontroly
poda Poskytovatel Objednateli bez zbyteéného odkladu pisemnou kontrolni zpravu.

V.
Retézeni a Fizeni dodavateli

Poskytovatel se pri poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

Poskytovatel nezapoji do poskytovani plnéni dle této Smlouvy Zadného dalsiho
poddodavatcle bez predchoziho konkrétniho pisemného povoleni Objednatele.
Poskytovatel se zavazuje, Ze se bude ridit pozadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli veskerou nezbytnou soucinnost v otazkach fizeni
bezpecnosti informaci a pokud vyuziva pri poskytovani plnéni poddodavatele, zajisti,
ze bude Objednateli poskytnuta veskera nezbytna souinnost v otazkach Fizeni
bezpecnosti informaci také od téchto poddodavateli.

Poskytovatel je povinen predat Objednateli kontaktni udaje viech osob dodavajicich
systémovou a technickou podporu pro feseni.

Pokud Poskytovatel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, ze
budou dodrzovat bezpecnostni pozadavky vé. pozadavkii na ochranu osobnich tdaju
vyplyvajicich ztéto Smlouvy. Poskytovatel se zavazuje bezodkladné dolozit
Objednateli, na zakladé jeho vyzvy, smluvni dokumenty se svymi poddodavateli,
ze kterych bude vyplyvat ziavazek poddodavatele poskytovat plnéni v souladu
s bezpe¢nostnimi pozadavky vyplyvajicimi z této Smlouvy.

Poskytovatel odpovidda za to, Zze jeho poddodavatelé nebudou jednat v rozporu
s bezpeCnostnimi  pozadavky vyplyvajicimi z této Smlouvy; v pfipadé, ze dojde
k nedodrzeni téchto pozadavkii ze strany poddodavatele Poskytovatele, povazuje se
kazdé takové nedodrzeni pozadavkii za poruSeni povinnosti Poskytovatele dle této
Smlouvy.

V.
Povinnosti v Fizeni zmén dle ZoKB a VyKB

Poskytovatel se zavazuje v rozsahu pfedmétu plnéni aktivné se podilet na plnéni
povinnosti v oblasti fizeni zmén dle ZoKB a VyKB. zejména pfi analyze souvisejicich
rizik, pFijimani opatfeni za ucelem snizeni vSech nepfiznivych dopadi spojenych se



zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a zajisténim
moznosti navraceni do pivodniho stavu.

2. Poskytovatel se minimalné zavazuje v rozsahu predmétu plnéni na své strané pfiméfené
reagovat na zmény a upravit na své strané¢ technicka a organizacni opatfeni tak, aby
odpovidala novému stavu po provedeni zmény.

3. Poskytovatel se zavazuje aktivné spolupracovat pfi testovani vyznamné zmény.

VL
Zvladani bezpecnostnich udalosti a incidenti

Poskytovatel se pii poskytovani plnéni pro Objednatele zavazuje. Ze:

1. stanovi ¢innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a Gé¢innému
zvladani bezpecnostnich udalosti a incidentl, podle takto stanovenych a popsanych
pravidel bude postupovat, a hldsit viechny bezpeénostni udalosti a incidenty neprodlené
po jejich detekci Objednateli prostiednictvim ohlasovacich kanali Objednatele,
v pripadech, kdy situace nestrpi odklad telefonicky. Dale se zavazuje vyhodnotit
informace o bezpecnostnich udalostech a incidentech a o téchto informacich. vzniklych
bezpecnostnich incidentech, v¢. kratkodobych a dlouhodobych napravnych opatienich
nad viemi Castmi reSeni, které jsou ve spravé Poskytovatele, a rizicich souvisejicich
s ohroZenim kontinuity cinnosti vést zaznamy a tyto uchovat pro jejich budouci pouziti
s ohledem na pozadavky Objednatele a legislativy CR. Nastavena pravidla a postupy
podléhaji schvaleni Objednatelem;

2. nastavena pravidla pro zvladani bezpecnostnich incidentii budou respektovat pozadavek
na legalitu zajisténi stop. tj. jejich puvod a opravnénost jejich ziskani musi byt v souladu
s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné vyuziti v ramci
forenzni analyzy a eventudlni pouziti jako diikazni material;

3. navrhne reSeni tak, aby byl systém detekce a zvladani bezpe¢nostnich udalosti
a incidentii zaélenén do procesu a systému a realizuje opatieni pro zvyseni odolnosti
informacniho a komunikacniho systému vi¢i  Kybernetickym  bezpenostnim
incidentim a omezenim dostupnosti;

4. zajisti rozhrani pro napojeni na dohledova centra Objednatele pro zvladani
Kybernetickych bezpecnostnich udalosti a incidentii a zajisti sou¢innost a bude se Fidit
jeho pokyny;

5. provede analyzu pficin bezpecnostniho incidentu a navrhne opatieni s cilem zamezit
Jeho opakovani v pfipadé, ze Poskytovatel bezpecnostni incident zapfi¢inil nebo se
na jeho vzniku podilel.

VIL.
Informacni povinnost a povinnosti pri vyméné informaci

I. Poskytovatel se beéhem poskytovani plnéni pro Objednatele zavazuje Objednatele
informovat o:
a) zpusobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zpisobu Fizeni rizik:
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b) vyznamné zméné ovladani Poskytovatele podle zikona o obchodnich korporacich
nebo o zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy vyuzivanymi Poskytovatelem k pInéni na zakladé smluvniho vztahu
s Objednatelem.

Poskytovatel se béhem poskytovani pinéni pro Objednatele zavazuje dostateéné
zabezpeCit veskery prenos dat a informaci z pohledu bezpeénostnich pozadavki
na jejich divérnost, integritu a dostupnost pied hrozbami v kybernetické bezpec¢nosti
v souladu s ZoKB a VyKB.

VIIL

Specifikace podminek pro Fizeni kontinuity ¢innosti a zalohoviani a obnovu dat

z pohledu ZoKB a VyKB

Poskytovatel se zavazuje zpracovat plan fizeni KBI a plan kontinuity a obnovy ¢innosti
souvisejicich s provozem feseni a vsech jeho komponent na zakladé Poskytovatelem
zpracovan¢ho zhodnoceni a vysledkd zanalyzy dopadiu (Business Impact
Analysis),ktera musi byt schvalena Objednatelem.

Poskytovatel se zavazuje dodrzovat pozadavky Objednatele na Fizeni kontinuity
¢innosti v souladu s ZoKB, VyKB a ustanovenimi bezpecnostnich politik, metodik
a postupu piedanych Poskytovateli Objednatelem.

Poskytovatel vypracuje a preda Objednateli metodiku zalohovani a obnovy dat
(ve smyslu primarnich aktiv) i systému (resp. technickych aktiv) ve formé zalohovaciho
planu, testovaciho scénafe obnovy dat, systému evidence. zajisténi integrity
a autenticity zdlohovaciho média. Zaloha jako takova musi byt ifrovana. Poskytovatel
Jjako soucast dodavky dale doda a nasadi odpovidajici technologické Feseni, na kterém
bude zaloha a obnova dat provadéna. Toto feSeni musi byt nasazeno v primarni i zalozni
lokalite.

IX.
Bezpecnost lidskych zdroji

Poskytovatel pfipravi pouceni a zajisti pouceni vsech stran podilejicich se
na poskytovani predmétu pinéni dle Smlouvy o bezpecnostnich pravidlech, jeZ se musi
v priibéhu dodavky dodrzovat a zajisti jejich dodrzovani nasazenim kontrolnich
a vynucovacich mechanismii. Rozsah pouceni podléha schvaleni Objednatelem.
Poskytovatel se zavaze zajistit dostatecnou miru zastupitelnosti pro technické aspekty
reSeni (zajisténi kontinuity dodavky, zastupitelnost pracovniki, zejména Kontaktni
osoba pro bezpecnost na strané Poskytovatele).

X.

Pozadavky na systémovou a provozni bezpec¢nostni dokumentaci

Nedilnou soucdsti poskytovaného pinéni je zdokumentovani viech bezpeénostnich
nastaveni, funkci a mechanismi formou zpracovani bezpecnostni dokumentace a dale
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tak€ zpracovani provozni dokumentace. Tato dokumentace musi byt v souladu se ZoKB

a VyKB.

2.V ramci poskytovaného pInéni se Poskytovatel zavazuje predat Objednateli nasledujici
dokumentaci k feseni dle platné legislativy a dle pozadavki Objednatele:

a) Bezpecnostni dokumentace vyznamného informaéniho systému:

I bezpecnostni politika,

i bezpecnostni smérnice pro innost bezpetnostniho spravee systému,

iii. bezpecnostni a provozni postupy definujici pozadavky, procesni pravidla,
role a odpovédnost v ramci jednotlivych procest v ramci celého Zivotniho
cyklu IS (od zajisténi vyvoje a rozvoje novych funkénosti IS, nasledného
predani do provozu, provozovéni a spravy IS, nebo zafizeni v produkci az
po jeho vyfazeni z pouzivani).

b) Systémova piirucka obsahujici:

i popis funkci, vCetné bezpecnostnich, které pouziva spravce systému pro
provadéni urcitych cinnosti v informacnim systému vefejné spravy a navod
na pouzivani téchto funkci,

ii. parametry Kvality vychazejici z pozadavki na kvalitu,

iii. podrobny popis IS nebo odkaz na dokument, ve kterém je popis uveden,
a ktery je Objednateli dostupny,

iv, popis jednotlivych Cinnosti vykonavanych pfi spravé 1S, véetné innosti
definovanych pro role, urceni fyzickych osob, které tyto innosti vykovavaji
a opravnéni nezbytnych pro vykon téchto ¢innosti,

V. definovani uzivatelio nebo skupin uzivateli a jejich opravnéni a povinnosti
pfit vyuzivani IS.

¢) UZivatelska prirucka obsahujici:

i popis funkci, véetné bezpecnostnich, které pouziva uzivatel pro svou ¢innost
v IS a navod pouziti téchto funkci,

ii. vymezeni opravni a povinnosti uzivateli ve vztahu k IS.

d) Dokumentace k integraci feSeni, a to v&etné identifikovanych datovych toki,
protokoli, architektonického nakresu komponent a jejich spoluprice, diagram
logického a fyzického zapojeni.

¢) Dalsi dokumentaci dle pozadavku Objednatele.

f) Poskytovatel se v ramci poskytovaného pinéni pro Objednatele zavazuje predat
Objednateli také provozni dokumentaci v obdobném rozsahu dle pfedmétu a povahy
Smlouvy:

i dokumentaci strategie obnovy,

ii. dokumentaci skute¢ného provedeni,

iii. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni,

iv. dokumentaci obsahujici zalohovaci a archivacni postupy,
V. dokumentaci obsahujici instalacni a konfiguracni postupy,
Vi. dokumentaci obsahujici bezpetnostni nastaveni souvisejici s predmétem

pInéni Smlouvy,
dale jen souhrnné ,,Bezpeénostni a provozni dokumentace®.

3. Bezpecnostni politika a bezpecnostni dokumentace musi byt vytvoiena dle
poskytnutych Sablon.
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Bezpecnostni a provozni dokumentace uvedena vyse bude Objednateli Poskytovatelem
predana nad ramec pripadné jiné pfedavané dokumentace vymezené v této Smlouvé.

XL
Fyzicka ochrana a bezpecnost prostiedi

Poskytovatel se zavazuje dodrzovat provozni fiady budov (rezimova opatieni)
a vyuzivanych prostor., zejména pak v oblasti fyzické ochrany bezpecnostnich zon, kde

Jsou umistény komponenty technologickych a komunikacnich systémi, anebo datové

nosice (dile také ,,Pracovisté*).
Poskytovatel se zavazuj, Ze na Pracovisti neponecha volné dostupné instala¢ni, zalozni
nebo archivni média ani dokumentaci k pfedmétu plnéni dle této Smlouvy.

XIIL
Pozadavky na Rizeni pFistupu

Poskytovatel bere na védomi, Ze pristup k datiim. informacim ¢&i zafizenim souvisejicim
s predmétem  Smlouvy je mozné povolit pouze konkrétnim  fyzickym
osobam/zaméstnanciim Poskytovatele/poddodavatele Poskytovatele zaevidované, a to
na zakladé pozadavku Poskytovatele na pfistup.

Poskytovatel bere na védomi, ze pridéleni opravnéni zaméstnanci Poskytovatele musi
byt fizeno zasadou tzv. ,potieba védét” (need-to-know principle) a neni narokové.
Poskytovatel se zavazuje, ze udéleny souhlas nesmi byt sdilen vice zaméstnanci
Poskytovatele nebo poddodavatele Poskytovatele.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat zadné nastroje, které nebyly
piedem pisemné odsouhlaseny Objednatelem.

Poskytovatel se zavazuje., Zze nebude vyvijet, kompilovat a Sifit v jakékoliv Casti
technologického nebo komunikaéniho systému programovy kod, ktery ma za cil
nelegalni ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikacniho
systému nebo nelegalni ziskani dat a informaci. Poskytovatel bere na védomi, Ze pristup
do interni sit¢ Objednatele a/nebo k technologickym a komunikanim systémiim
Objednatele bude realizovan vyhradné s vyuzitim zarizeni Objednatele.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, ktefi pfistupuji do interni sité a/nebo technologického nebo komunikaéniho
systému chranili autentizacni prostiedky a tdaje k systémam Objednatele. Poskytovatel
bere na védomi, Ze v pfipadé neuspésnych pokusu o autentizaci uzivatele muze byt
prislusny acet zablokovan a feen jako bezpecnostni incident ve smyslu pislusné Fidici
dokumentace a mohou byt uplatnény prislusné postupy zvladani bezpetnostniho
incidentu (napf, okamzité zruseni pfistupu k informaénim aktivim fyzickych osob
externiho subjektu plati pro Poskytovatele, pokud byl s takovou Fidici dokumentaci
Objednatele seznamen).

Poskytovatel bere na védomi, Ze postup zvladani bezpeénostniho incidentu ¢&i
skuteCnosti - vzniklé v dusledku poruseni Bezpe¢nostnich pozadavki nebude
posuzovina jako okolnost vylucujici odpovédnost Poskytovatele za prodleni s Fadnym
a véasnym plnénim pfedmétu Smlouvy a nebude diivodem k jakékoliv nahradé pfipadné
uymy Poskytovateli ¢i jiné osobé ze strany Poskytovatele. Ostatni ustanoveni ohledné
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odpovédnosti  Poskytovatele za prodleni obsazena ve Smlouvé nejsou timto
ustanovenim dotéena.

XIII.
Monitorovani ¢innosti

I. Poskytovatel bere na védomi. Ze veSkera aktivita Poskytovatele a jeho plnéni
realizované v ramci plnéni predmétu Smlouvy nebo s nim uzce souvisejici budou
Objednatelem pribézné a pravidelné monitorovany a vyhodnocovany s ohledem
na obsah Smlouvy a internich dokumenti Objednatele.

Poskytovatel se zavazuje, ze bude priibéZzné monitorovat a zaznamenavat veskerou svoji
aktivitu a plnéni realizované v ramci plnéni predmétu Smlouvy nebo s nim uzce
souvisejici. Poskytovatel je povinen pfedkladat Objednateli zaznamy/logy obsahujici
vysledky monitorovani, uspésna a neuspésna piihlaseni do ICT systému a zaznamy
0 spravé uzivateli provadéna na strané Poskytovatele, a to v pravidelnych intervalech
dle sjednaného harmonogramu, nebo kdykoli bez zbyte¢ného odkladu po vyzadani
ze strany Objednatele, a to po celou dobu trvani Smlouvy a i ve vztahu
K jejim ukonceni.

(]

XIV.
Predani a prevzeti plnéni

I. Poskytovatel se zavazuje dodrzovat Bezpecnostni pozadavky i pfi pfedani a prevzeti
plnéni dle této Smlouvy.

Objednatel je opravnén z diivodu nedodrzeni Bezpecnostnich pozadavki vietné
pozadavku na predani Bezpecnostni dokumentace odmitnout prevzeti (Casti) plnéni
Smlouvy.

]

XV.
Likvidace dat

Poskytovatel se zavazuje plnit pozadavky Objednatele v oblasti dat (at’ uz dat na papirovych
médii, dat zpracovavanych elektronicky nebo prostiednictvim jakychkoli dalsich nosicii dat)
dle prilohy ¢. 4 VyKB.

XVI.
Sankce

Sankce za poruseni povinnosti plynoucich z bezpeénostnich opatieni a ZoKB a VyKB jsou
uvedeny v hlavnim textu Smlouvy.



