Financovano Srodnd e
n Evropskoq unii (- glbé::ly %l
NextGenerationEU
SMLOUVA O DiLO A O POSKYTOVANI SLUZEB

¢. UKRUK/175735/2024-15

(dale jen ,,Smlouva‘)

Smluvni strany:

Univerzita Karlova

se sidlem: Ovocny trh 560/5, 116 36 Praha 1

zastoupena: Mgr. Martinem Manaskem, kvestorem

ICO: 00216208, DIC: CZ00216208

bank. spojeni: Ceské spofitelna, a.s., pobo¢ka v Praze 1, &. Giétu: 909909339/0800
ID datové schranky: piyj9b4

(dale jen ,,Objednatel*)

DERS s.r.o.

se sidlem: Polakova 737/1, Prazské Predmésti, 500 02 Hradec Kralové
registrovany: Krajskym soudem v Hradci Kralové, oddil C, vlozka 14855
zastoupeny: Ing. Janem Machem, jednatelem

1CO: 25924362, DIC: CZ25924362

tel.: +420 495 513 983

bank. spojeni: UniCredit Bank CZ, a.s., pobo¢ka Brno, ¢. étu: 2102055167/2700
ID datové schranky: acayn8g

(dale jen ,,Dodavatel*)

(dale spole¢né Objednatel a Dodavatel jako ,,smluvni strany*)

uzaviely v souladu sustanovenim § 2358 an. zakona ¢.89/2012 Sb., obcanského zakoniku,
ve znéni pozdéjsich predpist (dale jen ,,obcansky zdkonik), a podle ust. § 61 an. zakona C.
121/2000 Sh., autorsky zakon, v platném znéni (dale jen ,,autorsky zakon), tuto Smlouvu takto:
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1.2.

1.3.

1.4.

1.5.

2.2.

Uvodni prohlaseni

Univerzita Karlova (dale téz ,,UK*), v souladu se zakonem ¢. 111/1998 Sh., 0 vysokych
Skolach a o zmén€ a doplnéni dalSich zakonii, v platném znéni (zdkon o vysokych
Skolach), jako Objednatel prohlasuje, Ze je opravnéna uzavtit a fadné plnit tuto Smlouvu a
zavazky v ni obsazené.

Spolecnost DERS s.r.o. jako Dodavatel prohlasuje, ze je pravnickou osobou fadné
zalozenou a zapsanou podle Ceského pravniho fadu v obchodnim rejstiiku vedeném
Krajskym soudem v Hradci Kralové, oddil C, vlozka 14855, a ze spliuje veskeré
podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu uzavtit a
fadné plnit zdvazky v ni obsazené.

Dodavatel bere na védomi, ze plnéni, které je piedmétem této Smlouvy je realizovano
Vv ramci projektu Objednatele s nazvem ,,Digitalizace vzdélavaci ¢innosti a studijnich
agend*, reg. ¢: NPO_UK MSMT-16602/2022 (dale jen ,,Projekt®). Projekt je realizovan
v ramci Narodniho planu obnovy, jehoz fidicim orgdnem je Ministerstvo Skolstvi,
mladeze a télovychovy Ceské republiky (dale rovnéz jen ,,MSMT) a ktery je
spolufinancovan z Evropského fondu pro regionalni rozvoj a ze statniho rozpoétu Ceské
republiky. Poskytovatelem dotace je Ceské republika prosttednictvim MSMT. Z tohoto
diivodu se na plnéni této Smlouvy a na naslednou kontrolu vztahuji mimo zakona ¢.
134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé¢jSich predpisi (dale jen
»ZZNZ“) 1 dalsi pravni ptredpisy (napf. zak. ¢. 320/2001 Sh., o finan¢ni kontrole ve
vetejné spraveé, zak. ¢. 255/2012 Sb., o kontrole (dale jen ,,kontrolni Fad*), ve znéni
pozdg&jsich predpist, a zak. ¢. 130/2002 Sh. o podpote vyzkumu, experimentalniho vyvoje
ainovaci z verejnych prostredkii a 0 zméné nékterych souvisejicich zdkonti) a Rozhodnuti
MSMT o poskytnuti dotace.

Dodavatel prohlasuje, ze ve smyslu § 4b) zdkona ¢. 159/2006 Sb., o stietu z4jmu, ve znéni
pozd¢jsich predpist (dale jen ,,zdkon o stietu zdjmii‘), neni a ani jeho poddodavatelé
nejsou obchodni spole¢nosti, ve které verejny funkcionat uvedeny v § 2 odst. 1 pism. c)
zakona o stfetu zajmu nebo jim ovlddana osoba, vlastni podil pfedstavujici alespont 25%
ucasti spolecnika v obchodni spole¢nosti. Nesplnéni povinnosti Dodavatele dle tohoto
ustanoveni Smlouvy se povazuje za podstatné poruseni Smlouvy.

Dodavatel prohlasuje, ze se na n¢j, jeho poddodavatele a ani na jim nabizené plnéni
nevztahuji sankce EU a Ze on ani jeho poddodavatel (poddodavatelé) neni osobou,
subjektem ¢i organem uvedenym na sankénim seznamu EU, nebo osobu, subjektem ¢i
organem, na které se vztahuje zdkaz zadat nebo dale plnit vefejnou zakazku (€l.5k
Naftizeni Rady (EU) ¢. 2022/576 ze dne 8.4.2022, kterym se méni Natizeni (EU) ¢.
833/2014, o omezujicich opatfenich vzhledem k ¢innostem Ruska, destabilizujicim situaci
na Ukrajing).

Vychodiska a ucel Smlouvy

Dodavatel byl vybran Objednatelem jakozto zadavatelem na zakladé vysledku zadavaciho
tizeni podlimitni vefejné zakazky s ndzvem ,,RUK — UVT — Rozsifeni modulu EWP:
IHA7 a dokumenty* (dale jen ,,vefejnd zakdzka* nebo ,zaddvaci i'izeni) zadavaného dle
§ 53 zédkona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, v platném znéni (dale jen
»ZZN'Z*), v rezimu zjednoduseného podlimitniho fizeni.

Zamérem Objednatele je analyza, navrh a implementace feSeni pro splnéni pozadavki,
plynoucich z novych verzi specifikaci rozhrani EWP (dale jen ,,Erasmus Without Paper®)
pro praci s meziinstituciondlnimi dohodami a souvisejicimi rozhranimi (souhrnné
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2.3.

2.4.

2.5.

2.6.

3.2.

3.3.

oznacované jako ,,IIA v.7%) (dale jen ,,Dilo* nebo téz ,,Piedmét plnéni*).

Dodavatel je podnikatelem v oblasti poskytovani IT sluzeb a prohlaSuje, Ze je schopen
Objednateli dodat plnéni blize specifikované v této Smlouvé.

Ugelem této Smlouvy je uréit podminky vytvofeni dila a rozsah sluzeb, které Dodavatel
bude poskytovat Objednateli.

Smluvni strany se zavazuji poskytovat si navzajem soucinnost vyplyvajici z této Smlouvy,
nezbytnou pro fadné plnéni povinnosti vyplyvajicich z této Smlouvy. Smluvni strany se
zejména zavazuji informovat se bez zbytecného odkladu o vSech skutecnostech a
okolnostech, které maji nebo mohou mit vliv na fadné plnéni povinnosti Smluvnich stran
dle této Smlouvy.

Smluvni strany berou na védomi, Ze bude mezi smluvnimi stranami ihned po podpisu této
Smlouvy uzaviena taktéz Zpracovatelska smlouva vymezujici podminky ochrany
osobnich udajl, zpracovavanych Dodavatelem v rdmci plnéni predmétu této Smlouvy
(dale jen ,,Zpracovatelska smlouva‘). K uzavieni tohoto smluvniho vztahu bude vyuzita
zpracovatelska smlouva, jez tvofila ptilohu €. 6 zadavaci dokumentace k vefejné zakazce.

Predmét plnéni

Pfedmétem plnéni této Smlouvy jsou nasledujici €innosti vedouci k implementaci

rozsireni modulu EWP pokryvajiciho pfipravu, zpracovani, vyménu a uzavirani

meziinstitucionalnich dohod a zakladni praci s institucionalnimi udaji UK a ucastniki sité

EWP (Erasmus Without Paper), a dalsi souvisejici sluzby:

a) provedeni piedimplementacnich analyz,

b) navrh, vyvoj a otestovani rozsiteni modulu EWP dle Ptilohy ¢. 1 této Smlouvy,

c) integrace modulu EWP s IS UK a poskytovani soucinnosti mezi smluvnimi stranami i
tretimi stranami pfi vytvafeni rozhrani Pfedmétu plnéni na informacni systémy
Objednatele,

d) implementace rozsifeni modulu EWP spliujictho pozadavky Objednatele
specifikované v Pfiloze ¢. 1 této Smlouvy, v¢etné dodani, instalace a konfigurace
programového vybaveni téetich stran, které je nezbytné pro provoz Dila u Objednatele,

e) poskytnuti licence k Dilu za podminek:

i.  Casové€, mnozstevné a mistn€ neomezené licence,
ii.  nevyhradni licence k Dilu,

f) poskytovani technické pomoci a konzultaci Objednateli pfi testovani Predmétu plnéni,

g) Skoleni uzivateli Objednatele v souladu s Pilohou €. 1 této Smlouvy,

h) dodani dokumentace k Pfedmétu plnéni uvedené v Priloze ¢. 1 této Smlouvy,

1) udéleni piislusnych uzivacich a souvisejicich opravnéni dle ¢lanku 13 této Smlouvy,

J) ptedani zdrojovych kodu k Pfedmétu plnéni dle ¢l. 13.3. Smlouvy,

K) piipadné dalsi sluzby, které byly soucasti nabidky Dodavatele,

to v8e V parametrech stanovenych Zadavaci dokumentaci, touto Smlouvou a dle pozadavki
Objednatele
(dale jen souhrnné ,,Piedmét plnéni*).

Koordinace ¢innosti vedoucich k naplnéni Pfedmétu plnéni bude probihat na pravidelnych
projektovych schiizkéach realiza¢nich tyma.

Podrobna specifikace Pfredmétu plnéni je uvedena v Piiloze ¢. 1 a Priloze ¢. 3 této
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3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

4.2.
4.3.

Smlouvy. Predmét plnéni rovnéz zahrnuje plnéni, ktera nejsou vyslovné uvedena v této
Smlouvé ¢i jejich ptilohéch, ale jejichz realizace je nezbytna pro provedeni Predmétu
plnéni tak, aby byl naplnén ucel Smlouvy.

Piedmétem této Smlouvy je taktéZ cestovné do mista plnéni dle ¢1. 4.2. Smlouvy.

Dodavatel prohlasuje, ze se seznamil s rozsahem a povahou Pfedmétu plnéni. Jsou mu
znamy veskeré technické, kvalitativni a jiné podminky nezbytné k fadnému plnéni této
Smlouvy. Dodavatel prohlasuje, ze Pfedmét plnéni neni plnénim nemoznym a peclivé
zvazil vsechny mozné disledky uzavieni této Smlouvy.

Dodavatel je povinen realizovat Dilo dle této Smlouvy za podminek uvedenych v
kapitolach a ptilohach Zadéavaci dokumentace k Vetejné zakazce, v této Smlouvé, jejich
ptilohach a dodatcich uzavienych postupem dle této Smlouvy.

Nestanovi-li tato Smlouva jinak, stanovuji Smluvni strany aplikacni pfednost smluvnich
dokumentii v nasledujicim potadi: ptilohy Smlouvy, samotny text Smlouvy.

Dodavatel se zavazuje, Zze bude provadét Dilo (¢i jeho dil¢i ¢asti), jakoZz i dokumenty,
které se k nim vztahuji, fadn¢ a vcas Objednateli v ujednaném mnozstvi, jakosti
a provedeni.

Dodavatel se zavazuje postupovat pii provadéni Dila s odbornou péci, podle nejlepsich
znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele a postupovat v
souladu s jeho pokyny a internimi piedpisy souvisejicimi s Dilem, které Objednatel
Dodavateli poskytne nebo s pokyny jim povétenych osob.

Objednatel je opravnén prubézné kontrolovat provadéni Dila (¢i jeho dil¢ich ¢asti)
prostiednictvim svého Vedouciho tymu. Ukolem a opravnénim Vedouciho tymu je
zejména komunikace s Dodavatelem a dohlizeni na provadéni Dila tak, aby byly
zabezpeéeny pozadavky Objednatele na kvalitu plnéni dle Smlouvy. K fadnému vykonu
role Vedouciho tymu se Dodavatel zavazuje poskytnout veskerou soucinnost. Vedouci
tymu obou smluvnich stran jsou specifikovany v Pfiloze €. 4 této Smlouvy.

Nedohodnou-li se Smluvni strany jinak, je Vedouci tymu Objednatele opravnén tcastnit
se veskerych Cinnosti realizaéniho tymu Dodavatele a kontrolovat veskeré plnéni
spocivajici v provadéni Dila. Dodavatel vyhradi na své stran¢ Vedouciho tymu dle Piilohy
¢. 4 Smlouvy, ktery bude s Vedoucim tymu Objednatele komunikovat a poskytovat
veskeré informace nezbytné pro vykon opravnéni Vedouciho tymu Objednatele. Kontrola
plnéni Smlouvy vs§ak nesmi vést k nadmérnému zatizeni Dodavatele a ohrozovat moznost
fadného plnéni Smlouvy Dodavatelem.

Doba a misto dodani

Dodavatel se zavazuje provést Dilo dle ¢lanku 3 této Smlouvy v nasledujicich dil¢ich
terminech plnéni:

Diléi plnéni Mezni termin plnéni

do 14 dnti od nabyti

a) Zahajeni projektu, kickoff aginnosti Smlouvy

b) Provedeni a akceptace kompletniho Dila v rozsahu ¢l. | nejpozdéji do
3.1. Smlouvy 30. 6. 2024

Mistem plnéni je sidlo Objednatele.

Pokud to povaha plnéni této Smlouvy umoznuje a Objednatel vici tomu nema vyhrady,
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4.4.

4.5.

4.6.

4.7.

5.2.

5.3.

5.4.

5.5.

5.6.

je Dodavatel opravnén poskytovat sluzby souvisejici S provadénim Dila (nebo jeho dil¢ich
casti) také vzdalenym piistupem, a to takovym zpusobem, kterym nedojde k naruSeni
systému fizeni bezpe¢nosti Objednatele.

Skoleni uZivatelit Objednatele, ktera jsou souéasti Predmétu plnéni, budou provadéna
prezen¢ni formou nebo distancni formou v zavislosti na roli osoby, kterd se Skoleni
ucastni.

Povinnost Dodavatele provést Dilo je splnéna jeho v€asnym a fadnym provedenim, a
soucasné akceptaci Dila bez vyhrad ze strany Objednatele.

Objednatel je opravnén nepievzit Pfredmét plnéni, pokud neodpovidd pozadavkim
uvedenym v zadavacich podminkach Veiejné zakazky, Ptiloze ¢. 1 Smlouvy, ¢i vykazuje
jakékoliv jiné pravni ¢i faktické vady.

Zdrzeni provedeni Dila (Ci jeho dil¢i ¢asti) zapfi¢inéné vyssi moci, mezi coz se pocita
napi. porucha stroji, nezavinény vypadek dodévek energie a surovin nebo zdrZeni
na stran¢ vyrobct a dodavateli Dodavatele, a vlivy, které Dodavatel nemohl ovlivnit bez
neumérného finan¢niho zatizeni, nejsou pro Objednatele divodem k odstoupeni od této
Smiouvy.

Zavazky Dodavatele

Dodavatel zarucuje, ze dilo jim vytvofené pro Objednatele a sluzby jim poskytované podle
této Smlouvy budou na profesionalni trovni a budou odpovidat vSeobecné uznavanému
standardu a pravnim povinnostem relevantnim pro Objednatele. Dodavatel se zavazuje,
ze jeho pracovnici budou pii plnéni pfedmétu Smlouvy na pracovistich Objednatele
dodrzovat relevantni vnitini pfedpisy a normy Objednatele za ptedpokladu, ze s nimi byl
Dodavatel prokazatelné seznamen.

Dodavatel odpovida za ¢asové a obsahové plnéni této Smlouvy, pokud Objednatel vcas
splni své zavazky dle ¢lanku 6 této Smlouvy.

Dodavatel je povinen upozoriiovat Objednatele v¢as na v§echny hrozici vady svého plnéni
¢i potencialni vypadky v ramci plnéni, jakoz i poskytovat Objednateli veskeré informace,
které jsou pro plnéni Smlouvy potiebné, a o nichz Dodavatel vi, nebo védét ma a muze.

Dodavatel je povinen bezodkladné a s vyvinutim pfiméfeného usili fesit ve spolupraci
s Objednatelem veskeré ptekazky v plnéni predmétu této Smlouvy.

Dodavatel je povinen upozornit Objednatele bez zbyte¢ného odkladu na chybnost nebo
nevhodnost jim udélenych pokynli nebo poskytnutych informaci, jestlize tuto chybnost
nebo nevhodnost mohl zjistit pfi vynaloZzeni odborné péce. Trva-li Objednatel na
provedeni pokynl nebo pouziti informaci, na jejichZ nevhodnost byl upozornén ze strany
Dodavatele, neodpovida Dodavatel za jakoukoli jmu vzniklou v dasledku provedeni
pokynti, na jejichZ nevhodnost Objednatele prokazatelné predem upozornil. Objednateli
nevznikd narok na smluvni pokutu za poruSeni povinnosti, které bylo zplisobeno
v ptimém dusledku chybného ¢i nevhodného pokynu Objednatele nebo informace jim
poskytnuté Dodavateli, na které Dodavatel prokazatelné predem Objednatele upozornil a
Objednatel na jejich provedeni nebo pouziti prokazatelné trval.

Dodavatel je pii plnéni této Smlouvy povinen:

a) postupovat v souladu se Zadavaci dokumentaci k Vefejné zakazce a se svoji
nabidkou, kterou podal v rdmci zaddvaciho fizeni, které predchazelo uzavieni této
Smlouvy;
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5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

b) dodrzovat Bezpecnostni pozadavky dle pfilohy ¢. 6 této Smlouvy.

Dodavatel je povinen dodrzovat pravidla publicity Narodniho planu obnovy pro oblast
vysokych skol.

Ve smyslu ¢l. 140 Natizeni Evropského parlamentu a rady ¢. 1303/2013 ze dne
17. prosince 2013 o spole¢nych ustanovenich o Evropském fondu pro regionalni rozvoj,
Evropském socialnim fondu, Fondu soudrznosti, Evropském zemédélském fondu pro
rozvoj venkova a Evropském namofnim a rybaiském fondu, o obecnych ustanovenich o
Evropském fondu pro regionalni rozvoj, Evropském socidlnim fondu, Fondu soudrznosti
a Evropském ndmoinim a rybafském fondu a o zruSeni natizeni Rady (ES) ¢. 1083/2006,
ve znéni pozd¢jsich predpist je Dodavatel povinen uchovavat veskerou dokumentaci
souvisejici s realizaci pfedmétu této Smlouvy, a to minimalné po dobu 10 let od roku
nasledujiciho po roce, v némz doslo k vyporadani piispévku Objednatel ze strany
poskytovatele dotace.

Dodavatel se zavazuje, ze poskytne soucinnost pii kontrolach subjektim, které jsou
opravnény ke kontrole dotacnich prostredkd.

Dodavatel se v souladu s § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve
vetejné spraveé a o zmeéné neékterych zakond ve znéni pozdéjsich pravnich predpist stane
osobou povinnou spoluptsobit pii vykonu finanéni kontroly a plnit veSkeré povinnosti,
které mu jsou timto zdkonem ulozeny. Timto nejsou dotCeny ostatni povinnosti
Dodavatele vyplyvajici ze Smlouvy.

Dodavatel se zavazuje poskytnout Objednateli potfebnou soucinnost pii provadéni
bezpecnostniho auditu u Objednatele. Objednatel je dale opravnén vyvolat bezpecnostni
audit u Dodavatele dle své potieby.

Dodavatel je povinen k nahradé $kody bez ohledu na to, zda je Skoda kryta pojisténim.
Skoda miize byt, byt Casteéné, uhrazena pojisStovnou dle sjednaného pojisténi
odpovédnosti za Skodu.

Dodavatel se zavazuje udrzovat v platnosti a u¢innosti po celou dobu ucinnosti této
Smlouvy pojistnou smlouvu, jejimz pfedmétem je pojiSténi odpovédnosti za Skodu
zpusobenou Dodavatelem tieti osobé (zejména Objednateli) a to tak, ze limit pojistného
plnéni vyplyvajici z pojistné smlouvy nesmi byt niz§i nez 5000 000 K¢ (slovy: pét
miliont korun Ceskych). Objednatel si v pribéhu platnosti této Smlouvy muze kdykoli
vyZzadat prokazéani splnéni této povinnosti pfedlozenim pojistné smlouvy nebo pojistného
certifikatu, pficemz Dodavatel je v takovém pfipadé povinen predlozit doklady
prokazujici splnéni této podminky do péti (5) kalendainich dnd od pisemného vyzadéani
Objednatelem.

Dodavatel neodpovida za vady zptisobené tieti osobou nebo udalosti, za kterou tato osoba
odpovida, nebo za vady zptsobené okolnostmi vylucujicimi odpovédnost podle § 2913
odst. 2 ob¢anského zékoniku.

Dodavatel ptebird nebezpeci zmény okolnosti ve smyslu ustanoveni § 2620 odst. 2
obcanského zakoniku.

Dodavatel muze k provadéni Dila pouzit tfeti strany (poddodavatele). V tomto piipadé je
Dodavatel:

a) povinen pisemné sdélit Objednateli predem identifikatni twdaje kazdého
poddodavatele a jeho ukoly dfive, nez ptislusny poddodavatel zahdji svou ¢innost,

b) odpovédny Objednateli za piislusnou c¢ast plnéni a dodrZzovani vSech zavazki
uvedenych vyse v ¢l. 5.1. az 5.4. Smlouvy stejné, jako kdyby piislusnou cast plnéni
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6.2.

6.3.

6.4.

6.5.

7.2.

zajiStoval sam.

Zavazky Objednatele

Pro uspésny prubéh poskytovani sluzeb dle této Smlouvy se Objednatel zavazuje
poskytnout Dodavateli nezbytné nutnou a spravedlivé vyzadovanou soucinnost podle
zdivodnénych pozadavkli Dodavatele spocivajici ve:

a) spolupraci na tizeni praci, blize specifikovanou v ¢l. 8 této Smlouvy,
b) vytvofeni nezbytnych organiza¢nich a provoznich podminek na stran¢ Objednatele,

€) umoznéni Kkonzultaci se zaméstnanci Objednatele, ktefi zastavaji pozice
specifikované v Pfiloze ¢. 4 této Smlouvy,

d) spolupraci pii ptiprave, provadéni a vyhodnoceni testu Dila,

e) organizacni a technické zabezpeceni Skoleni uzivateld Predmétu plnéni a zajisténi
ucasti uzivatelll na tomto Skoleni,

f) poskytnuti dokumentace rozhrani na relevantni externi systémy a ptistupu k t€émto
systémim pro Gcely integrace a testovani,

g) dalsi soucinnosti, na kterych se Objednatel a Dodavatel pisemné dohodnou.

Objednatel je povinen zaplatit Dodavateli odménu za Dilo v souladu s ustanovenim
¢lanku 10 této Smlouvy.

Objednatel se zavazuje, ze bez piedchoziho pisemného souhlasu Dodavatele nepostoupi
nebo jinak nepfevede Smlouvu ani prava z ni vyplyvajici nebo nedeleguje své povinnosti
anebo nepieprodd zZadnou sluzbu, které se tykd Smlouva, mimo Univerzitu Karlovu.

Objednatel se zavazuje, ze poskytne Dodavateli dostatecny a bezpecny piistup do prostor
a k systétmim Objednatele tak, aby Dodavatel mohl plnit své povinnosti a soucasné aby
Objednatel byl o tomto ptistupu informovan.

Objednatel je opravnén k poskytnuti soucinnosti dle ¢l. 6.1. Smlouvy vyuzit tieti strany,
S nimiz je ve smluvnim vztahu. V ptipad¢€ vyuziti tfeti strany je Objednatel:

a) povinen pisemn¢ sdélit Dodavateli pfedem identifika¢ni Gidaje tieti strany a jeji tikoly
diive, nez tteti strana zahdji svou ¢innost,

b) opravnén piedat této tieti strané divérné informace dle ¢l. 15.1. Smlouvy nezbytné
pro poskytovani soucinnosti, je vSak povinen zakotvit povinnost utajeni takto
pfedanych divérnych informaci ve smlouvé uzaviené s touto tieti stranou.

Realiza¢ni tym, poddodavatelé

Dodavatel se zavazuje vyuzit pii plnéni této Smlouvy v danych pozicich pouze ¢leny
realizacniho tymu uvedené v Pfiloze €. 4 této Smlouvy. Jakdkoliv zména clenl
realizacniho tymu uvedenych v Ptiloze ¢. 4 této Smlouvy musi byt piedem pisemné
schvalena Objednatelem. Dodavatel se v takovém ptipadé zavazuje nahradit Clena
realizacniho tymu takovou osobou, ktera disponuje potiebnou odbornosti na vykon dané
role a soucasné splnuje kvalifikaéni pozadavky Objednatele dle Zadavaci dokumentace
(byly-li pro danou roli stanoveny). Pro vylouceni jakychkoliv pochybnosti Objednatel
uvadi, Ze jedna fyzicka osoba nesmi zastavat vice pozic v realizaCnim tymu.

V piipadé postupu dle ¢l. 7.1. této Smlouvy je Dodavatel povinen neprodlené dolozit
Objednateli veskeré doklady, ze kterych vyplyne splnéni uvedenych kvalifika¢nich
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7.3.

7.4.

7.5.

7.6.

8.2.

8.3.

8.4.

8.5.

8.6.

pozadavki Objednatele. Objednatel po posouzeni piedlozenych dokladli pisemné
odsouhlasi nebo neodsouhlasi navrzenou zménu ¢lena realizacniho tymu, piip. pozada o
doplnéni dal$ich informaci ¢i dokladtu. Objednatel je povinen pozadavek na zménu ¢lena
realiza¢niho tymu Dodavatele fadné odivodnit.

Dodavatel je povinen dale specifikovat rozsah ¢asti Predmétu plnéni a poskytovanych
sluzeb, které budou provadény prostrednictvim tfeti osoby — poddodavatele (dale jen
,Poddodavatel*). Dodavatel musi v souladu se ZZVZ Poddodavatele identifikovat. Dale
se Dodavatel zavazuje, Ze plnéni dodané prostiednictvim Poddodavatele budou v souladu
se vSemi podminkami této Smlouvy. Timto neni dotcena vyluénd odpovédnost
Dodavatele za poskytovani fadného plnéni dle této Smlouvy.

Dodavatel se zavazuje plnéni dle této Smlouvy dodavat sam nebo s vyuzitim
Poddodavatel uvedenych v Priloze €. 5 této Smlouvy. Jakakoliv dodatecna zména osoby
Poddodavatele nebo rozsahu plnéni svéfeného Poddodavateli dle vymezeni v Priloze €. 5
Smlouvy musi byt pfedem pisemn¢ schvalena Objednatelem. Pokud se ma zména tykat
Poddodavatele, prostifednictvim kterého Dodavatel v zadavacim fizeni prokazoval splnéni
kvalifikace, musi novy Poddodavatel spliiovat tutéz minimalni kvalifikaci jako
Poddodavatel puvodni a uvedené musi byt Objednateli bez jakychkoli pochybnosti
doloZeno. Povinnost Dodavatele dle pfedchozi véty se uplatni i pro piipady, kdy by plnéni
puvodné svéfené Poddodavateli realizoval Dodavatel sam. Objednatel sviij souhlas s
piipadnou zménou Poddodavatele neodepie bezdtivodné.

Dodavatel je povinen ve vSech smlouvach uzavienych s Poddodavatelem zajistit zavazek
poskytnout subjektim provadéjicim audit a kontrolu nezbytné informace tykajici se
poddodavatelskych ¢innosti. V piipadé poruSeni tohoto ustanoveni neni Objednatel
povinen uhradit prace zhotovené Poddodavatelem.

Vsechny osoby, které Dodavatel pii plnéni Smlouvy pouzije, musi spliovat veskeré
ptedpoklady vyzadované pro tuto ¢innost Smlouvou a G€¢innymi pravnimi pfedpisy, musi
byt bezihonné a musi byt plné¢ sezndmeny s disledky mozné trestni odpovédnosti
pravnickych osob. Provedeni cinnosti dle Smlouvy Poddodavatelem nezbavuje
Dodavatele jeho odpovédnosti vuci Objednateli. Dodavatel odpovida Objednateli za
¢innost dle Smlouvy, kterou svétil Poddodavateli, ve stejném rozsahu, jako by ji
poskytoval sam.

Spoluprace Objednatele a Dodavatele

Kazda ze smluvnich stran jmenuje Vedouciho tymu, ktery ji bude vylucné zastupovat
Vv realizaCnich zaleZitostech souvisejicich s plnénim této Smlouvy. Jména a kontakty
Vedoucich tymt za Objednatele a Dodavatele jsou uvedeny v Piiloze ¢. 4 Smlouvy.

Vedouci tymu na strané¢ Dodavatele odpovida za fizeni Ccinnosti ptipadnych
poddodavateli.

Vedouci tymu na stran¢ Objednatele odpovida za fizeni ¢innosti pfipadnych tietich stran,
jejichz soucinnost je nezbytna pro uspésné plnéni zavazki Objednatele dle této Smlouvy.

Kazda ze smluvnich stran je opravnéna v pifipad€ nutnosti povéfit jinou osobu za svou
smluvni stranu, aby v dob& neptitomnosti zastupovala Vedouci tymu ve vykonu jeho
funkce.

Smluvni strany zajisti svym zastupcim dle ¢l. 8.1. Smlouvy dostate¢né pravomoci pro
vykon jejich ¢innosti.

Objednatel je opravnén jmenovani svého zastupce dle ¢l. 8.1. Smlouvy zménit, je vSak
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8.7.

8.8.

8.9.

9.2.

9.3.

9.4.

9.5.

10.
10.1.

povinen o takové zméné piredem pisemné informovat Dodavatele.

Dodavatel je povinen zajistit, aby se na provadéni Dila dle této Smlouvy podileli
predevsim pracovnici s odpovidajici kvalifikaci a odbornosti, zejména pracovnici, které
identifikoval v Ptiloze ¢. 4 této Smlouvy.

Zménu ve jmenovani svého zastupce dle ¢l. 8.1 Smlouvy a pracovnikd tymu dle ¢l. 8.7
Smlouvy je Dodavatel opravnén provést pouze po vzajemné pisemné dohodé smluvnich
stran a po pfedchozim dolozeni kvalifikace a zkuSenosti nov€ jmenovaného zastupce nebo
pracovnika tymu. Kvalifikace a zkuSenosti nové jmenovaného zastupce nebo pracovnika
tymu musi odpovidat v celém rozsahu dolozené kvalifikaci a zkuSenostem nahrazovaného
zplnomocnéného zastupce/pracovnika tymu, jez byly uvedeny v nabidce Dodavatele
k Vefejné zakazce.

Objednatel si vyhrazuje pravo ziizovat po dobu platnosti této Smlouvy podle potieby
organizacni struktury projektu a v pfipadech, kdy to bude nezbytné pro plnéni zavazki
Dodavatele vyplyvajicich ztéto Smlouvy, pozadovat zastoupeni Dodavatele v téchto
strukturach.

Komunikace mezi smluvnimi stranami
Nebude-li smluvnimi stranami dohodnuto jinak, budou spolu smluvni strany
komunikovat:

a) pisemné posStou na adresy uvedené v zahlavi této Smlouvy,

b) prostfednictvim datovych schranek,

c) elektronickou postou mezi zplnomocnénymi zastupci,

d) osobn¢ prostiednictvim zplnomocnénych zastupcu,

e) prostfednictvim ServiceDesk, nebo

f) zplsoby uvedenymi v Ptiloze ¢. 1 této Smlouvy.

Vsechna oznameni mezi smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo ktera
maji byt u¢inéna na zakladé této Smlouvy, musi byt uc¢inéna v pisemné podobé¢ a druhé
stran¢ dorucena bud’ osobn¢, nebo doporu¢enym dopisem ¢i jinou formou doporuc¢ené¢ho
postovniho styku, nebo prostiednictvim informacniho systému datovych schranek neni-li
dohodnuto mezi smluvnimi stranami jinak.

Pisemnost, kterd ma byt dle této smlouvy dorucena druhé strané (oznameni, vypovéd’,
odstoupeni od smlouvy, reklamace vad apod.), je dorucena dnem jejiho pievzeti
Vedoucim tymu druhé smluvni strany nebo dnem, kdy byla doruc¢ena osobné nebo
prostfednictvim drZitele poStovni licence do sidla této smluvni strany, nebo doruc¢enim do
datové schranky.

Komunikace elektronickou poStou je povazovana za doruc¢enou okamZzikem potvrzeni
pfevzeti pfijimajici stranou, resp. okamzikem odpovédi piejimajici strany.

Komunikace mezi smluvnimi stranami bude probihat v ¢eském jazyce.

Zmény smlouvy

Kterakoliv ze Smluvnich stran je opravnéna pisemné navrhnout zmény Smlouvy, jejich
priloh, v¢. zmény specifikace Dila. Objednatel neni povinen navrhovanou zménu
akceptovat. Dodavatel se zavazuje vynalozit veSkeré usili, které po ném lze rozumné
pozadovat, aby zménu pozadovanou Objednatelem akceptoval. Dodavatel se zavazuje
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10.2.

11.
11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

provést hodnoceni dopadt kteroukoliv Smluvni stranou navrhovanych zmén na terminy
plnéni, celkovou cenu, Pfedmét plnéni a pozadavku na sou¢innost Objednatele. Dodavatel
je povinen toto pisemné hodnoceni a ndvrh feSeni provést bez zbytecného odkladu,
nejpozdeji do 14 kalendarnich dnti ode dne doruceni navrhu kterékoliv Smluvni strany
druhé Smluvni strang.

Jakékoliv zmény zavazku ze Smlouvy budou feSeny vyhradné postupem a v souladu s §
222 ZZNZ.

Cenové a platebni podminky

Cena za Dilo a za poskytnuti sluzeb dle této Smlouvy je cenou pevnou, maximalni,
nejvyse pripustnou, nepiekrocCitelnou a zahrnujici veskeré naklady Dodavatele nutné
k fadnému a véasnému provedeni Dila (napt. spravni a mistni poplatky, vedlejsi naklady,
naklady spojené s dopravou do mista plnéni, naklady souvisejici s provedenim vSech
zkousek a testl prokazujicich dodrzeni predepsané kvality a parametrii Pfedmétu plnéni,
zajiSténi veskerych legislativnich povinnosti apod.). Soucasti ceny je i cena za sluzby
a dodavky, které nejsou vyslovné uvedeny, ale Dodavatel jakozto odbornik o nich vi nebo
ma vE&dét, Ze jsou nezbytné pro fadné a v¢asné plnéni. Dodavatel nese veskeré naklady
nutn¢ nebo uceln¢ vynalozené pii plnéni zavazku ze Smlouvy véetné spravnich poplatki.

Objednatel se zavazuje uhradit Dodavateli za sluzby specifikované v ¢l. 3.1. této Smlouvy
celkovou odménu uvedenou v Polozkovém rozpoctu v Ptiloze ¢. 2 Smlouvy.

Dodavatel neni opravnén pozadovat navySeni cen, s vyjimkou Upravy v souvislosti s
pfipadnou zménou danovych piedpist tykajicich se DPH, a to v souladu s touto
legislativni zménou.

Cena za Dilo dle této Smlouvy zahrnuje i odménu za poskytnutou licenci, pokud je
Objednateli poskytnuta v souvislosti s poskytnutou sluzbou dle této Smlouvy.

Dodavatel je opravnén fakturovat Dilo dle ¢l. 3.1. této Smlouvy po akceptaci plnéni bez
vyhrad ze strany Objednatele a ve lhité dle ¢l. 4.1. pism. b) Smlouvy, a to na zakladé¢
akceptacéniho protokolu, v souladu s akcepta¢ni procedurou uvedenou v ¢l. 12 této
Smiouvy.

Kazda faktura vystavena Dodavatelem dle této Smlouvy bude vystavena jako danovy
doklad se ztictovanim DPH podle ptedpist platnych k datu zdanitelného plnéni a musi mit
nalezitosti stanovené prislusnymi pravnimi ptedpisy pro dafiovy doklad. Splatnost faktury
bude tiicet (30) kalendafnich dnii od prokazatelného doruceni faktury Objednateli. Dnem
uhrazeni faktury je den, kdy byla piislusnd c¢astka odepsana z ictu Objednatele ve
prospéch uctu Dodavatele.

Faktura Dodavatele musi byt vystavena v souladu s touto Smlouvou a musi mit nalezitosti

datiového dokladu dle zakona ¢. 235/2004 Sb., ve znéni pozd¢jsich predpisi, zejména:

a) evidencni Cislo danového dokladu,

b) nazev a sidlo Objednatele a Dodavatele,

C) cislo Smlouvy a den jejiho uzavieni,

d) nazev projektu: Transformace pro VS na UK, registraéni ¢islo: NPO UK _MSMT-
16602/2022, SC Al,

e) datum vystaveni danového dokladu a datum uskutec¢néni zdanitelného plnéni,
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11.8.

11.9.

11.10.
11.11.

12.
12.1.

12.2.

f) oznaceni banky a Cislo u¢tu, na ktery ma byt zaplaceno a ktery je registrovan
u prislusného spravce dan¢ a je zvefejnén zptisobem umoznujicim dalkovy piistup ve
smyslu zékona ¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni,

g) pfedmét plnéni,

h) cenu bez dang, sazbu dan¢ a jeji vyse, pokud nejde o pInéni dle ust. § 92¢ zakona ¢.
235/2004 Sb., o dani z pfidané hodnoty, v platném znéni,

i) Vv piipadé plnéni dle ust. § 92e zakona o DPH poznamku ,,dai odvede zakaznik®,
j) ICO a DIC Dodavatele a Objednatele,
k) priloha faktury - akceptacni protokol potvrzeny opravnénymi 0sobami smluvnich stran.

Dodavatel nese odpovédnost za to, Ze sazba dané z ptidané hodnoty je stanovena v souladu
s platnymi pravnimi ptedpisy.

Objednatel se zavazuje proplatit v terminu faktury vystavené Dodavatelem v souladu
s ustanovenim ¢l. 10 této Smlouvy. Nespravné¢ nebo neuplné vyplnénou fakturu je
Objednatel opravnén vratit Dodavateli k opravé, po tuto dobu nebézi doba splatnosti
faktury. Po prokazatelném doruceni bezchybné faktury Objednateli po¢ina bézet nova
lhita splatnosti.

Objednatel neposkytuje zalohové platby.

V piipadé, ze se Dodavatel stane nespolehlivym platcem ve smyslu § 106a zakona
¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni, je povinen o tom neprodlené
pisemné informovat Objednatele. Bude-li Dodavatel ke dni uskutecnéni zdanitelného
plnéni veden jako nespolehlivy platce, bude cast ceny za sluzby dle této Smlouvy
odpovidajici dani z pfidané hodnoty uhrazena piimo na tGcet spravce dan¢ v souladu s ust.
§ 109a zékona €. 235/2004 Sb., o dani z piidané hodnoty, Vv platném znéni. O tuto ¢astku
bude ponizena celkova cena a Dodavatel obdrzi cenu dle této Smlouvy bez DPH.
V piipadé¢, Zze se Dodavatel stane nespolehlivym platcem ve smyslu tohoto bodu, ma
Objednatel soucasné pravo od této Smlouvy odstoupit.

Predani a akceptace Dila

Po dokonceni kompletniho Dila dle ¢lanku 3 této Smlouvy vyzve Dodavatel Objednatele
k provedeni akceptacniho fizeni. V ramci akceptacniho fizeni bude provedena kontrola
piredaného plnéni — budou ovéfeny poskytnuté sluzby a otestovany jednotlivé funkcni
soucasti Pfedmétu plnéni. Objednatel je povinen provést akceptacni fizeni nejpozdéji do
5 kalendatnich dnt od piedani plnéni ze strany Dodavatele.

Z akceptacniho fizeni bude vyhotoven akceptacni protokol, jenZ bude obsahovat ptipadné
vyhrady k plnéni s vyznacenim jejich zavaznosti. Akceptacni protokol mize obsahovat
3 stavy:

a) Akceptovano bez vyhrad. V piipad¢, Ze Objednatel v ramci akceptaéni procedury
ov¢ti, Ze Dilo zcela odpovida specifikaci plnéni uvedené v Priloze €. 1 této Smlouvy a
nenalezne v ném zadné podstatné vady, pficemz za podstatnou vadu je povazovana
vada, kdy poskytnuté plnéni neumoziuje dosazeni Gcelu sjednaného touto Smlouvou
pro kazdou, byt jen dil¢i ¢ast plnéni, uvede Objednatel do protokolu, Ze kontrolované
plnéni bylo akceptovéano bez vyhrad a zapis potvrdi svym podpisem.

b) Akceptovano s vyhradami. V piipad¢, ze Objednatel v ramci akceptacni procedury
oveti, Ze Dilo je funkéni a nebrani zamySlenému uziti, avSak neodpovida zcela
specifikaci plnéni uvedené v Ptiloze €. 1 této Smlouvy, ¢i budou shledany obsahové ¢i
kvalitativni vady nebo nedodélky, nebranici dalSimu pokraovani praci a uZiti
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12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

13.

13.1.

13.2.

13.3.

13.4.

pfedmétu plnéni, dohodnou se Objednatel a Dodavatel na terminu, do kterého
Dodavatel tyto vady a nedod¢lky odstrani. Objednatel do protokolu uvede seznam vad
nebo nedodélkl s terminy jejich odstranéni a obé€ strany zapis potvrdi svym podpisem.
Po odstranéni vad se kontrolni procedura opakuje. V ptipadé nedodrzeni terminu pro
odstranéni vad, na kterém se Dodavatel dohodl s Objednatelem, se uplatni sankéni
podminky pro prodleni s terminem odstranéni vad.

c) Neakceptovano. V pripad¢, ze bude Objednatele zjisténo, Ze Dilo neni funk¢ni, nebo
jeho vady brani zamyslenému uziti, neni pfedana cast plnéni akceptovana. Smluvni
strany se dohodnou na terminech nové kontroly, do které tuto ¢ast Dodavatel opravi.
Do protokolu se uvede, ze predané plnéni nebylo akceptovano. Po pfepracovani ¢asti
predmétu pInéni, ktera nebyla akceptovana, vyzve Objednatel Dodavatele k provedeni
nov¢ kontroly. V pfipadé¢ nedodrzeni terminu pro odstranéni vad, na kterém se
Dodavatel dohodl s Objednatelem, se uplatni sankéni podminky pro prodleni s
terminem odstranéni vad. Nedodrzeni terminu pro odstranéni vad bude navic
povazovano za podstatné poruseni této Smlouvy

Veskeré zjisténé nedostatky, nedodélky a vady budou Dodavateli kdykoliv po jejich
zjisténi oznameny Objednatelem (déle jen ,,Oznameni o nedodélcich a vadach"). Veskeré
nedostatky, nedodélky a vady museji byt Dodavatelem odstranény bez zbyte¢ného
odkladu po doruceni pisemného Oznameni o nedod¢lcich a vadach.

K pfedani a pfevzeti predmétu této Smlouvy dochdzi dnem podpisu akceptacniho
protokolu opravnénymi zastupci obou Smluvnich stran. Timto okamzikem rovnéz dochazi
k pfechodu nebezpeci skody z Dodavatele na Objednatele.

Podpis akceptacniho protokolu je podminkou pro vznik opravnéni Dodavatele vystavit
fakturu za poskytnuti plnéni podle Smlouvy.

Vlastnické pravo k vysledku pInéni a Pfedmétu plnéni nabyva Objednatel dnem uhrazeni
odmény dle ¢lanku 10 této Smlouvy na ucet Dodavatele.

Smluvni strany jsou opravnény dohodnout se pisemné na odliSnych akceptacnich
procedurach.

Akceptaéni a predavaci protokol zpracovava vzdy Dodavatel s platnosti originalu ve dvou
vyhotovenich stim, Ze po jejich podpisu osobami opravnénymi obdrzi kazda
ze smluvnich stran jedno vyhotoveni.

DusSevni vlastnictvi, prava tretich osob

Dodavatel touto smlouvou poskytuje Objednateli k vykonu prav piedmétu licence a k uziti
autorskych dél vytvofenych podle této Smlouvy nevyhradni, neodvolatelnou, uzemné
neomezenou, celosvétovou, ¢asové neomezenou a bezpodminecnou licenci, ke vSem
zpusoblm uziti dél v neomezeném rozsahu (bez omezeni rozsahu poctu uziti i ¢asu), na
dobu trvani autorskych majetkovych prav k dilu.

Objednatel je opravnén udé¢lit treti osobé podlicenci k Dilu ¢i Dilo dale upravovat dle
svych potieb. Prava Objednatele vyplyvajici z ud€lené licence trvaji 1 po ukonceni
ucinnosti této Smlouvy.

Dodavatel se zavazuje predavat Objednateli na zédklad¢ vyzadani Objednatele zdrojovou
formu Dila a aktualizovanou dokumentaci k Dilu, a to na oboustranné dohodnutém médiu
¢1 oboustranné dohodnutym postupem. Dokumentaci k Dilu dle tohoto bodu se rozumi
dokumentace dle ¢l. 3.1. pism. h) této Smlouvy.

Dodavatel se zavazuje odSkodnit Objednatele za vSechny divodné a pifiméfené naroky
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13.5.

14.

14.1.

14.2.

14.3.

14.4.

14.5.

tietich osob z titulu poruseni jejich chranénych prav souvisejicich s plnénim Dodavatele
podle této Smlouvy, pokud Objednatel:

a) oznami Dodavateli bez zbyte¢ného odkladu pisemné a ucelené uplatnéni jakéhokoliv
podobného naroku tfetich osob,

b) neuzna sam piedmétny narok,
) zplnomocni Dodavatele Kk vypofadani takového naroku soudni nebo mimosoudni
cestou,

d) neucini bez piedchozi konzultace s Dodavatelem jakékoliv pravni ukony ve véci
predmétnych narokd.

Cena za udéleni licence je jiz zahrnuta v cen¢ uvedené v ¢l. 11 této Smlouvy.

Kyberneticka bezpec¢nost

Dodavatel timto bere na védomi, ze Objednatel je osobou povinnou dle zakona ¢.
181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zédkond (dale jen
,»Z0KB®) a plni povinnosti vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, ndlezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,,VyKB®).

Dodavatel timto bere na védomi, Ze je pro Objednatele pfi zajiStovani smluvniho vztahu
zalozeného touto Smlouvou v pozici vyznamného dodavatele ve smyslu § 2 pism. n) a §
8 odst. 1 pism. f) a odst. 2 VyKB a v pozici mozného budouciho provozovatele ve smyslu
§ 2 pism. g) VyKB. V pfipadé, ze se Dodavatel stane provozovatelem ve smyslu shora
uvedeného, bude o tomto informovan Objednatelem.

Objednatel je v souladu s ustanovenim § 4 odst. 4 ZoKB a ve spojeni s ptilohou ¢. 7 VyKB
povinen stanovit zdvazna bezpecnostni opatieni, ktera se vztahuji na Dodavatele pti plnéni
predmétu této smlouvy (dale jen ,,Bezpecnostni opatieni*).

Dodavatel je povinen v rozsahu plnéni této Smlouvy naplnit vSechna Bezpecnostni
opatfeni uvedena v Ptiloze €. 6 této smlouvy — Bezpecnostni pozadavky.

Dodavatel se dale zavazuje:

a) poskytnout na vyzadani Objednateli dokumenty, zpravy, a obdobné vstupy, které
budou prokazovat naplnéni Bezpecnostnich pozadavki;

b) na pozadani s Objednatelem konzultovat kdykoli v prib&hu tG¢innosti této Smlouvy
detailni nastaveni bezpecnostnich opatfeni k naplnéni Bezpecnostnich pozadavki a
pro takovéto konzultace zajistit ucast kvalifikovanych pracovnik;

c) neprodlené informovat Objednatele o vSech vyznamnych zménach v naplnéni
Bezpecnostnich pozadavkl, které nastanou kdykoli v pribéhu ucinnosti této
Smlouvy;

d) bezodkladn¢ a s vyvinutim nejlepsiho usili zajistit ndhradni zptsob naplnéni
Bezpecnostnich pozadavki, pokud stavajici feSeni prestalo byt funkéni a efektivni;

e) bezodkladn¢ a prokazateln¢ informovat Objednatele o kybernetickych
bezpecnostnich udéalostech a incidentech, které mohou ovlivnit poskytovani sluzeb dle
této Smlouvy;

f) pti vykonu své ¢innosti v€as a prokazatelné upozornit Objednatele na ziejmou
nevhodnost jeho piikazl ¢i doporuceni vztahujicich se k Bezpe¢nostnim opatfenim a
jejichz nasledkem miize vzniknout Ujma nebo nesoulad s platnymi a U¢innymi
pravnimi pfedpisy ¢i jinymi pfedpisy vztahujicimi se k poskytovani sluzeb dle této
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14.6.

15.

15.1.

15.2.

15.3.

15.4.

155.

15.6.

15.7.

15.8.

15.9.

Smiouvy.

Dodavatel bere na védomi, ze veskeré¢ aktivity Dodavatele a jeho plnéni realizované v
prostiedi Objednatele mohou byt monitorovany a vyhodnocovany v rozsahu piredmétu
plnéni.

Ochrana a utajeni informaci

Za davérné informace se bez ohledu na formu jejich zachyceni povazuji takové informace
tykajici se této Smlouvy a jejiho plnéni, které jsou jako diavérné vyslovné nékterou ze
smluvnich stran oznaceny.

Pro nakladani s osobnimi udaji, s nimiz Dodavatel pfijde do styku v prubéhu plnéni, a pro
ochranu téchto udajti pii jejich zpracovani plati v plném rozsahu ustanoveni zédkona ¢.
110/2019 Sb., o zpracovani osobnich udaji a ustanoveni Natizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich daji a o volném pohybu téchto idajii a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udaji).

Bude-li to nezbytné k plnéni pfedmétu Smlouvy, poskytne Objednatel Dodavateli pro
plnéni predmétu Smlouvy zabezpeCeny vzdaleny ptistup do databaze IS UK, kterd je
umisténa u Objednatele. V této databazi jsou zpracovavany osobni udaje studentd,
zamé&stnanci Objednatele a ptipadnych dalsich uzivatelti IS UK. Dodavateli bude do této
databaze poskytnut pfistup nezbytny k plnéni pfedmétu Smlouvy, a to po dobu platnosti
a ucinnosti Smlouvy. Pracovnici Dodavatele nejsou opravnéni nahlizet na data ve
zptistupnéné databazi bez védomi a bez vyslovného souhlasu Objednatele. Dodavatel je
povinen zajistit, ze vzdaleny piistup do databdze budou mit pouze osoby, které jsou v
dobé trvani této Smlouvy v pracovnépravnim nebo obdobném smluvnim vztahu s
Dodavatelem, podileji se na plnéni pfedmétu Smlouvy a jsou pisemné zavazany vuci
Objednateli povinnosti mlcenlivosti. Zabezpeceny vzdaleny pfistup Dodavatele do
databaze bude omezen na vyjmenované pracovniky Dodavatele, kterym bude
Objednatelem ptidéleno piistupové jméno a heslo. Zabezpeceny vzdaleny piistup bude
mozny pouze z predem dohodnutych sitovych adres a omezen na ptistupové protokoly
dohodnuté mezi zplnomocnénymi zastupci Objednatele a Dodavatele.

Smluvni strany jsou povinny zajistit utajeni ziskanych davérnych informaci zptisobem
obvyklym pro utajovani takovych informaci, neni-li dale v tomto c¢lanku vyslovné
sjednano jinak. Zavazuji se timto, ze podniknou vSechny kroky k zabezpeceni téchto
informaci.

Povinnost oboustranného utajeni divérnych informaci plati bez ohledu na ukonceni
ucinnosti této Smlouvy.

Smluvni strany maji pravo pozadovat navzajem dolozeni dostatecnosti utajeni diavérnych
informaci.

Smluvni strany jsou povinny respektovat vesSkera prava a opravnéné zajmy druhé smluvni
strany a jeji obchodni znacky, loga a ochranné znamky v souladu s pravnimi predpisy a
vnitfnimi piedpisy Objednatele.

Dodavatel se zavazuje, ze kazdou tiskovou zpravu nebo jinou informaci uréenou ke
zvetejnéni a tykajici se uzavieni této Smlouvy a pribéhu jejiho plnéni ptedlozi ke
schvaleni a korektufe Objednateli a nebude ji publikovat bez predchoziho pisemného
schvaleni Objednatelem.

Objednatel se zavazuje, Ze ndvrhy na zvetejnéni, které mu Dodavatel piedlozi v souladu
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15.10.

15.11.

16.
16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

17.
17.1.

17.2.

s ustanovenim ¢l. 15.8. této Smlouvy, posoudi bez zbytecného odkladu a nebude
Dodavateli bezdiivodné branit v tom, aby vyuzil skutecnost uzavieni této Smlouvy a
vyznamné udalosti v prubéhu jejiho plnéni k propaga¢nim uceltim.

Z4dné ustanoveni této Smlouvy nebrani zadné ze stran v poskytnuti informaci tfeti strang
¢i ve zvefejnéni informaci, pokud povinnost poskytnuti téchto informaci vyplyva z
platnych pravnich predpisu.

Veskera data Objednatele, k nimz Dodavatel ziska v pribéhu platnosti této Smlouvy
piistup, jsou povazovana za divérné informace ve smyslu ¢l. 15.1. této Smlouvy a
Dodavatel je nesmi pouzit k jinym ucelim nez k plnéni pfedmétu Smlouvy.

Odpovédnost za vady, zaruky

Dodavatel odpovida za to, ze Dilo ma ke dni akceptace vlastnosti stanovené touto
Smlouvou ¢i jejimi ptilohami, a je zptisobilé k pouziti pro Gi¢ely stanovené v této Smlouvé
nebo v souladu s touto Smlouvou.

Dodavatel odpovida za zjevné vady, které ma Dilo v dobé piedani Objednateli a odpovida
za vady, které se projevily po piedani Dila a nasledné i po celou dobu zaruky.

Dodavatel neodpovida za vady, které vznikly pouzitim nevhodnych podkladu, informaci
a dat poskytnutych Objednatelem a kdy Dodavatel nemohl ani pfi vynaloZeni veskeré péce
zjistit jejich nevhodnost, nebo na né upozornil Objednatele a ten na jejich pouziti trval,
pticemz tento pokyn dal Dodavateli pisemné.

Povéteny pracovnik Objednatele je opravnén provadét u Dodavatele pribéznou kontrolu
zhotoveni Dila v souladu s podminkami této Smlouvy. Na zjis§téné nedostatky Objednatel
neprodlené upozorni v prubéhu praci a provede zapis, ktery preda Dodavateli, aby
nemohlo dojit ke zvétSeni vady ¢i Skody. Dodavatel se zavazuje vady neprodlené
odstranit.

Smluvni strany se dohodly, Ze v pfipad¢ zjiSténi vad plnéni v zaruéni dobé ma Objednatel
pravo pozadovat jejich odstranéni. Dodavatel se zavazuje nést veskeré naklady spojené
S odstranénim vady Dila.

Dodavatel poskytuje zaruku za jakost plnéni dle této Smlouvy. Zaruka plati od pievzeti
Dila a vypotadani vSech jeho vad namitanych v akceptacnim protokolu. O vypotadani vad
plnéni bude smluvnimi stranami pofizen zapis.

Dodavatel poskytuje na Dilo zaruku v délce 24 mésicti od okamziku podpisu akcepta¢niho
protokolu.

Objednatel je povinen vadu Dila nahlasit Dodavateli pisemné, a to v co nejkratSim
casovém intervalu od jejiho zjisténi. Po nahlaSeni vady Dodavatel proSetii ozndmenou
vadu plnéni a bezplatn€ ji odstrani do 30 kalendarnich dnli ode dne jejiho nahlaSeni
Objednatelem.

Sank¢ni ujednani

Nedodrzi-li Dodavatel 1httu stanovenou v ¢l. 4.1 pism. b) Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 10.000, — K¢ (bez DPH) za kazdy i zapocaty den
prodleni.

Nedodrzi-li Dodavatel termin pro odstranéni vad stanoveny v ramci akceptacni procedury
dle ¢l. 12.2 této Smlouvy, je Objednatel opravnén pozadovat uhradu smluvni pokuty ve
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17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

17.9.

17.10.

17.11.

18.
18.1.

18.2.

18.3.

18.4.

vysi 0,05 % z odmeény dle ¢l. 11.2 této Smlouvy, a to za kazdy den prodleni.

Nedodrzi-li Objednatel 1httu splatnosti faktury uvedenou Vv ¢l. 11.7. této Smlouvy, je
povinen uhradit Dodavateli smluvni pokutu ve vysi 0,05 % fakturované ¢astky za kazdy
zapocaty kalendaini den prodleni.

Porusi-li Dodavatel povinnosti vyplyvajici z ¢l. 15 této Smlouvy, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 500.000, — K¢ (bez DPH) za kazdé poruseni takové
povinnosti.

V piipad¢ poruseni povinnosti poskytovat plnéni dle této Smlouvy v danych pozicich
prostiednictvim ¢lenti realizaéniho tymu uvedenych v Piiloze €. 4 této Smlouvy
a provadét jejich zmény pouze se souhlasem Objednatele dle ¢l. 8.8. této Smlouvy, ma
Objednatel narok na smluvni pokutu ve vysi 1.000, — K¢ (bez DPH) za kazdy zapocaty
den poskytovani plnéni dle této Smlouvy na ptislusné pozici osobou neuvedenou v Piiloze
¢. 4 této Smlouvy.

V ptipadé poruseni povinnosti Dodavatele plnit tuto Smlouvu prostiednictvim
Poddodavateld uvedenych v Priloze €. 5 této Smlouvy v rozsahu uvedeném v Prtiloze ¢. 5
této Smlouvy nebo povinnosti provadét jejich zmény v souladu s ¢l. 7.4 této Smlouvy
vznika Objednateli narok na smluvni pokutu ve vysi 5.000,— K¢ (bez DPH) za kazdy
zapocaty den poskytovani plnéni dle této Smlouvy prostiednictvim Poddodavatelti
neuvedenych v Priloze ¢. 5 této Smlouvy, v rozporu se znénim Ptilohy €. 5 této Smlouvy
nebo Dodavatelem, pokud neprokazal kvalifikaci v souladu s ¢1. 7.4 této Smlouvy.

Smluvni strany sjednavaji, ze vysi smluvnich pokut uvedenych v této Smlouvé povazuji
za pfimétenou. Smluvni strany sjednavaji, Ze vylucuji ust. § 2050 obcanského zakoniku
pro pravni vztahy vzniklé dle této Smlouvy nebo na jejim zakladé nebo v souvislosti s ni.

Vyse uvedené smluvni pokuty je mozné v pifipadé¢ zavazného poruSeni povinnosti
Dodavatele s¢itat.

Nahrada Ujmy, vyslovné neupravend touto Smlouvou, se fidi platnymi ustanovenimi
zakona €. 89/2012 Sb., obcansky zakonik, v platném znéni.

Dodavatel neodpovida za tjmu, ktera vznikla tim, ze od Objednatele obdrzel nevhodné
podklady, informace a data a pokud by doslo k prodleni ze strany Objednatele.

Splatnost smluvnich pokut ¢ini 30 kalendainich dnii od doruceni naroku na jeji uhrazeni
druhé Smluvni strang.

Odpovédnost za Skodu

Uplatnénim sankce podle ¢l. 17 této Smlouvy neni dotceno pravo poskozené smluvni
strany na ndhradu Skody zpusobené poruSenim povinnosti sankcionované smluvni
pokutou, a to 1 ve vysi presahujici tuto smluvni pokutu.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na
vzniklé okolnosti vylu€ujici odpovédnost a branici fadnému plnéni této Smlouvy.
Smluvni strany se dale zavazuji k vyvinuti maximalniho Usili k odvraceni a prekonani
okolnosti vylucujicich odpovédnost.

Dodavatel odpovida za Skody, které mohou vzniknout v ramci plnéni Dodavatele podle
této Smlouvy, vcetné Skod na zdravi (v€etné usmrceni), na nemovitém a movitém
majetku, v plné vysi.

Dodavatel odpovida za jinou skute¢nou $kodu nez vyse uvedenou (viz ¢l. 18.3), ktera
muze vzniknout v ramci plnéni Dodavatele podle této Smlouvy, a to az do vyse
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18.5.

19.

19.1.

19.2.
19.3.

19.4.

19.5.

19.6.

5.000.000,- K¢ (slovy pét milionti korun ¢eskych). Tato vyse je povazovana za maximalni
vysi Skody, kterou Dodavatel piedvida, nebo které si je védom, jako mozného disledku
poruseni svych povinnosti podle této Smlouvy.

Za z4adnych okolnosti nebude Dodavatel odpovédny za ztratu nebo Skodu na zaznamech
¢i datech Objednatele nebo vadnost téchto zdznamu ¢i dat, které prokazatelné nebyly
zpusobeny vadou plnéni Dodavatele ¢i tietich osob vyuzitych Dodavatelem k plnéni této
smlouvy, a za pfipadné nasledné skody ¢i Gjmy takto vzniklé.

Platnost a u¢innost Smlouvy

Tato Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich
stran, pficemz plati datum pozdé&jSiho podpisu, a ucinnosti dnem uveiejnéni Smlouvy
Vv registru smluv dle ¢l. 21.4 této Smlouvy.

Tato Smlouva se uzavira na dobu urcitou.

Tato Smlouva pozbyva platnosti a i€innosti, nebude-li mezi smluvnimi stranami uzaviena
Zpracovatelska smlouva dle ¢l. 2.6 této Smlouvy nejpozdéji do tii (3) pracovnich dnt od
uzavieni této Smlouvy.

Objednatel i Dodavatel jsou opravnéni odstoupit od této Smlouvy v plném rozsahu
Vv piipadé poruseni nékterého bodu této Smlouvy druhou smluvni stranou, pokud na toto
poruseni pisemné upozorni a druhd smluvni strana do ctrnacti (14) kalendainich dna
uspokojivé nevysvétli vzniklou nesrovnalost nebo ji neodstrani.

Za poruseni smluvnich povinnosti Dodavatele podstatnym zptsobem, které opraviiuji
Objednatele k odstoupeni od této Smlouvy, se povazuje:

19.5.1. prodleni Dodavatele s provedenim Dila v terminu uvedeném v ¢l. 4.1 pism. b)
Smlouvy, nebo

19.5.2. prodleni Dodavatele s odstranovanim vad ¢i nedodélki predaného (akceptovaného)
Dila ve lhitach stanovenych v ptislusném akcepta¢nim protokolu nebo ve Smlouvé
delsi nez 30 kalendainich dnti, pokud Dodavatel nezjedna napravu ani v dodate¢né
piiméfené 1hité, kterou mu k tomu Objednatel poskytne v pisemné vyzvé
ke splnéni povinnosti, pficemz tato lhiita nesmi byt krats$i nez 10 kalendainich dnti
od doruceni takovéto vyzvy, nebo

19.5.3. prodleni Objednatele s thradou faktury za Dilo delsi nez 60 kalendafnich dnd,
pokud Objednatel nezjednd napravu ani do 10 kalendainich dnti od doruceni
pisemného oznameni Dodavatele o takovém prodleni se zadosti o jeho néapravu,
nebo

19.5.4. poruSeni povinnosti ochrany a utajeni informaci dle ¢lanku 15 této Smlouvy ze
strany Dodavatele.

Objednatel je dale opravnén bez jakychkoliv sankci odstoupit od této Smlouvy, pokud:

19.6.1. na majetek Dodavatele je prohlasen tipadek nebo Dodavatel sam poda dluznicky
navrh na zahajeni insolvenc¢niho fizeni, nebo

19.6.2. Dodavatel vstoupi do likvidace, nebo

19.6.3. Dodavatel je uznan, byt nepravomocné, vinnym ze spachani trestného ¢inu podle
zédkona €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni
pozdéjsich predpist, nebo
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19.7.

19.8.

19.9.

19.10.

19.11.

19.12.

20.
20.1.

19.6.4. Objednatel zjisti, ze je Dodavatel Osobou vedenou na sank¢nich seznamech, tj.
fyzickou nebo pravnickou osobou uvedenou v piiloze I Natizeni Rady (EU) ¢.
269/2014 ze dne 17. bfezna 2014, o omezujicich opatfenich vzhledem k ¢innostem
narusujicim nebo ohrozujicim tUzemni celistvost, svrchovanost a nezavislost
Ukrajiny, ve znéni pozd¢jsich predpist, a dalSich provadécich predpisech k tomuto
Natizeni ¢. 269/2014 (tzv. sank¢ni seznamy), nebo

19.6.5. Objednatel zjisti, ze je Dodavatel obchodni spolecnosti, ve které vetejny funkcionaf
uvedeny v § 2 odst. 1 pism. c) zédkona ¢. 159/2006 Sb., o stietu z4jmi, ve znéni
pozd¢jsich predpist, tj. ¢len vlady nebo vedouci jiného ustfedni organu statni
spravy, v jehoz cele neni Clen vlady, nebo jim ovladand osoba vlastni podil
predstavujici alesponl 25 % tucasti spolecnika v obchodni spole¢nosti.

Pokud jedna Smluvni strana odstupuje od Smlouvy, potom je dle této Smlouvy povinna
tuto skutecnost sd€lit druhé Smluvni strané pisemné. Toto sdéleni musi oznaCovat
okolnost, resp. divod, pro né¢jz Smluvni strana odstupuje od Smlouvy a piesna citace
ustanoveni Smlouvy nebo pravniho ptedpisu, ktery ji k odstoupeni opraviiuje. Bez téchto
nalezitosti je odstoupeni neplatné mimo ptipadd, kdy pravo odstoupit od Smlouvy
vyplyva ptimo ze zakona. Sdéleni o odstoupeni od Smlouvy musi obsahovat prohlaseni,
ze smluvni strana odstupuje od Smlouvy az okamzikem marného uplynuti dodatecné
pfiméfené lhity stanovené k odstranéni poruseni, které je divodem odstoupeni, je-li to
vzhledem k povaze porusené povinnosti mozné. Za fadné doruc¢eni oznameni o odstoupeni
od Smlouvy se povazuje jeho doruceni prostfednictvim poskytovatele poStovnich sluzeb,
kuryra, nebo jeji doruceni do datové schranky druhé Smluvni strany.

Smluvni strany se dohodly, ze v piipadé odstoupeni od Smlouvy se nevraci Dodavatelem
jiz provedené a Objednatelem akceptované plnéni dle Smlouvy.

Ob¢ smluvni strany jsou opravnény ukoncit Smlouvu pisemnou vypovédi druhé smluvni
strané bez udani divodu nebo dohodou obou smluvnich stran. V ptipad€ jednostranné
vypovedi ¢ini vypoveédni lhita jeden (1) mésic. Vypovédni doba zaéne bézet prvnim dnem
mésice nasledujiciho po mésici, v némz byla pisemna vypoveéd dorucena druhé smluvni
stran€.

Ukonenim Uc¢innosti této Smlouvy nejsou dot¢ena ustanoveni tykajici se ochrany
informaci (viz ¢l. 15), ochrany prav Objednatele (viz ¢l. 13), zaruky (viz ¢l. 16), feSeni
sport ani splatné zavazky smluvnich stran.

V ptipadé odstoupeni €1 vypovédi Smlouvy jsou Smluvni strany povinny ve lhité 15
kalendafnich dnli od fadného odstoupeni od Smlouvy ¢i uplynuti vypovédni lhity
vyporadat vzajemné své zavazky a pohledavky vyplyvajici z této Smlouvy. Dodavateli
piislusi pomérna vyse odmeény dle ¢lanku 10 Smlouvy odpovidajici dosud provedené ¢asti
Dila. Timto ustanovenim nejsou dotéena ustanoveni tykajici se sankci (viz ¢l. 17) ani
odpoveédnosti za skodu (viz ¢l. 16).

Tato Smlouva se rusi, odstoupi-li kterdkoliv ze smluvnich stran od Zpracovatelské
smlouvy ¢i zanikne-li Zpracovatelskd smlouva zjakéhokoliv divodu, a nedojde
k uzavieni nové Zpracovatelské smlouvy nejpozd¢ji do tii (3) pracovnich dnii od ukonceni
ucinnosti piivodni Zpracovatelské smlouvy.

Ostatni ujednani a kontaktni udaje

Pravni vztahy touto Smlouvou vyslovn€ neupravené se budou fidit ¢eskymi, obecné
zédvaznymi pravnimi ptedpisy, zejména zdkonem ¢. 89/2012 Sb., obCansky zakonik,
V platném znéni.
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20.2.

20.3.

20.4.

20.5.
20.6.

20.7.

20.8.

21.

21.1.

21.2.

21.3.

21.4.

21.5.

Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych spord,
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, a kK jejich
vyfeSeni zejména prosttednictvim jednani odpovédnych osob nebo povéienych zastupcti.

Smluvni strany maji zdjem pfedevSim na smirném feSeni sporu. Nebude-li mozné vyiesit
spor smirnou cestou, je dana piislu§nost vécné a mistné piislusného soudu v Ceské
republice dle zdkona €. 99/1963 Sb., obcansky soudni fad, v platném znéni, a to dle sidla
Objednatele.

Dodavatel souhlasi se zvefejnénim vSech nalezitosti tohoto smluvniho vztahu, souhlasi i
s uvetrejnénim této Smlouvy v registru smluv podle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv
(zékon o registru smluv).

Dodavatel odpovida za dodrzovani piedpisit BOZP vyplyvajicich z povahy jeho praci.

Odpoveédnymi osobami k podpisu piedavaciho a akceptacniho protokolu jsou Vedouci
tymu obou smluvnich stran, uvedeni v Pfiloze ¢. 4 této Smlouvy.

Odpovédné osoby k podpisu piedavaciho a akceptacniho protokolu jsou opravnény
piedavat a prebirat Dilo a podepisovat za tim ucelem piedavaci a akceptacni protokoly.
Odpovédné osoby nejsou opravnény menit ¢i rusit smluvni vztahy vyplyvajici z této
Smiouvy.

Dodavatel je opravnén uvefejnit na svém profilu zadavatele cely text Smlouvy (§ 219
ZZ\N/Z) za piedpokladu, Zze uvefejnéni nebrani zvlastni pravni predpis.

Dodrzovani diistojnych pracovnich podminek

Dodavatel prohlasuje, ze si je védom skute¢nosti, ze Objednatel ma zajem na realizaci
Verejné zakazky v souladu se zasadami spolecensky odpovédného zadavani vetejnych
zakéazek.

Dodavatel se zavazuje po celou dobu trvani Smlouvy zajistit dodrzovani veskerych
pravnich ptedpisl, zejména pak pracovnépravnich (odménovani, pracovni doba, doba
odpo¢inku mezi sménami, placené presCasy), dale ptredpisii tykajicich se oblasti
zamé&stnanosti a bezpec¢nosti a ochrany zdravi pfi praci, tj. zejména zékona ¢. 435/2004
Sb., o zaméstnanosti, ve znéni pozd¢jsich piedpisi, a Zakoniku prace, a to vici vSem
osobam, které se na plnéni zakazky podileji a bez ohledu na to, zda bude dle této smlouvy
plnéno Dodavatel ¢i jeho Poddodavatelem.

Dodavatel se dale zavazuje po celou dobu trvani smlouvy zajistit u sebe a svych
Poddodavatelti dodrZzovani zakona €. 198/2009 Sb., o rovném zachazeni a 0 pravnich
prostfedcich ochrany pted diskriminaci a o zméné nekterych zakont (antidiskriminaéni
zékon).

Dodavatel je povinen piedlozit na zadost Objednatele Cestné prohlaseni, v némz uvede,
ze vSechny osoby podilejici se na Pfedmétu plnéni jsou ¢i byly vedeny v pfisluSnych
registrech, zejména Zivnostenském rejstifku, registru pojisténci CSSZ a maji piislusna
povoleni k pobytu v CR a k vykonu pracovni ¢innosti. Dale zde bude uvedeno, Ze byly
proSkoleny z problematiky BOZP a Ze jsou vybaveny osobnimi ochrannymi pracovnimi
prostfedky dle ucinné legislativy (je-li relevantni). Dodavatel bere na védomi, Ze tato
prohlaseni je Objednatel opravnén poskytnout piislusnym organtim vefejné moci CR.
Tato povinnost plati bez ohledu na to, zda bude pInéni dle této Smlouvy provadéno
Dodavatel ¢i jeho Poddodavatelem.

YV v

Objednatel je opravnén prubézné kontrolovat dodrZzovani povinnosti Dodavatele dle ¢l.
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22.

22.1.

22.2.

22.3.

22.4.

22.5.

22.6.

22.7.

22.8.

21.1 a 21.2 Smlouvy, a to i pfimo u pracovnikti vykonavajicich Pfedmét plnéni, pficemz
Dodavatel je povinen tuto kontrolu umoznit, strpét a poskytnout Objednateli veskerou
nezbytnou souc¢innost k jejimu provedeni.

Zavéreéna ustanoveni

Vsechna oznameni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo ktera
maji byt uinéna na zéklad¢ této Smlouvy, musi byt uc¢inéna v pisemné form¢ a opacné
stran¢ dorucena bud’ osobn¢, nebo doporu¢enym dopisem, datovou schrankou, ¢i jinou
formou registrovaného posStovniho styku, na adresu uvedenou na titulni strance této
Smlouvy, nebude-li stanoveno nebo mezi Smluvnimi stranami dohodnuto jinak.
Oznameni se povazuji za dorucena uplynutim desatého (10.) dne po jejich prokazatelném
odeslani.

Zmény a dopliky této Smlouvy musi mit pisemnou formu, pficemz kazda ze Stran
se zavazuje spravedlivé zvazit navrhy Strany druhé.

Smlouva je uzavirana elektronicky, a to tak, Ze je opatfena elektronickymi podpisy
(zaruCenym elektronickym podpisem zalozenym na kvalifikovaném certifikatu nebo
kvalifikovanym elektronickym podpisem) opravnénych zastupcti smluvnich stran.

Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci smluvnich stran a nabyva
ucinnosti dnem zvetejnéni v registru smluv podle zédkona ¢. 340/2015 Sb., o registru
smluv, ve znéni pozdéjsich predpisti. Smluvni strany dohodly, Ze text smlouvy zvetejiuje
Objednatel. Pfed zvefejnénim Objednatel odstrani z textu Smlouvy vSechny osobni a
kontaktni tdaje, ptipadné dalsi ¢asti Smlouvy, oznacené Dodavatelem jako obchodni
tajemstvi.

Stane-li se nékteré ustanoveni této Smlouvy neplatné, nebo neucinné, nedotyka se to
ostatnich ustanoveni této Smlouvy, ktera ziistdvaji v platnosti a G€innosti. Smluvni strany
se v tomto piipad¢ zavazuji dohodou nahradit ustanoveni neplatné (neucinné) novym
ustanovenim platnym (4€innym), které nejlépe odpovida plvodné zamySlenému
ekonomickému ucelu ustanoveni neplatného (neti¢inného). Do té doby plati odpovidajici
tiprava obecné zéavaznych pravnich piedpisti Ceské republiky.

Uvedené Smluvni strany prohlasuji, Ze se samy piesvéd¢ily o identité druhé Smluvni
strany, taktéz Ze jeji oznaceni uvedené v zahlavi této Smlouvy odpovida aktualnimu stavu,
Ze je jim zndma nesporna totoznost a fadné opravnéni osob jednajicich za druhou Smluvni
stranu k tomuto jednani a zaroven si vzdjemné prohlésily, Ze tyto tidaje nejsou dotéeny
zménami jiZ uskuteCnénymi, avSak jesSté nezapsanymi v obchodnim rejstiiku. Zaroven
prohlasuji, Ze uzavieni této Smlouvy je v souladu se zakonem ptedepsanymi ¢i interné
stanovenymi pravidly, jakoz 1 V plném zajmu jimi zastupovanych Smluvnich stran.

Smluvni strany, v€domy svych zavazkl vyplyvajicich z této Smlouvy a v tmyslu byt
touto Smlouvou plné vazany, potvrzuji timto jeji pravost podpisy osob fadné€ opravnénych
jednat za pfislusnou Stranu a soucasné prohlaSuji, Ze tato Smlouva byla sepsana po
vzajemné shod¢ o jejich nalezitostech.
Nedilnou soucasti této Smlouvy jsou nésledujici ptilohy:

a) Piiloha ¢. 1 — Specifikace a rozsah ptedmétu plnéni

b) Prtiloha ¢. 2 — PoloZzkovy rozpocet

c) Piiloha ¢. 3 — Koncepce nabizeného feSeni

d) Piiloha ¢. 4 — Slozeni tymu za Objednatele a Dodavatele

e) Priloha ¢. 5 — Seznam poddodavateld
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f) Priloha ¢. 6 — Bezpec¢nostni pozadavky
22.9. Smluvni strany potvrzuji, Ze si tuto Smlouvu ptecetly, rozumi jejimu obsahu, souhlasi s ni
a nemaji proti ni vyhrad. Svymi podpisy potvrzuji, ze Smlouva je jejich projevem prave,
svobodné a vazné vile a Ze ji neuzaviely v omylu ani pod pohrizkou nasili. Na dilkaz
pravosti Smluvni strany opatiuji tuto Smlouvu podpisy opravnénych osob, které garantuji,
ze jsou plné opravnény tuto Smlouvu za Smluvni strany platn€ uzavfit.

Za DERS s.r.0. Za Univerzitu Karlovu
V Hradci Kralové dne V Praze dne
Ing. Jan Mach, jednatel Mgr. Martin Manasek, kvestor
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Piiloha ¢. 1 — Specifikace a rozsah predmétu plnéni

1 Predmét plnéni

Modul EWP (Erasmus Without Paper) podporuje procesy souvisejici se studentskymi mobilitami
realizovanymi v ramci programu Erasmus+.

Aktualnim pfedmétem plnéni je analyza, navrh a implementace feSeni pro splnéni pozadavk,
plynoucich z novych verzi specifikaci rozhrani EWP pro praci s meziinstitucionalnimi dohodami
a souvisejicimi rozhranimi (souhrnné oznacované jako ,,ITA v.7%).

2 Procesni analyza

Modul EWP poskytuje podporu pro fadu kli¢ovych procesit spojenych s meziinstitucionalnimi
dohodami, coz zahrnuje moznosti lokalni pfipravy a uprav navrhi dohod a jejich vymeénu
s ucastniky sit¢ EWP, v¢. automatizované¢ho stahovani névrhli dohod od ucastniki a jejich
ukladani do ,,obalky* spolu s lokalni verzi dohody. Prace s dohodami zahrnuje moznost vytvaieni
kopii, ozna¢ovani dohod za aktivni, neaktivni ¢i odmitnuté. Modul EWP porovnava obsah lokalni
verze dohody s verzi ziskanou od ucastnika a pii shod¢ poskytuje podporu pro vyménu dat o
vzajemné vili tuto dohodu uzavfit (,,uzavirani dohod*).

Nové bude modul EWP podporovat také procesy popsané niZe.

2.1. 1lIA7: Modifikace meziinstitucionalnich dohod, v¢. ukonéeni, smazani ¢i
mapovani

2.1.1. Role

Modul ve stavajici podobé¢ pracuje s business rolemi univerzitniho koordinatora, fakultniho
koordinatora, osoby povéirené podepisovat dohody s icastniky na fakultni/celouniverzitni
urovni a administratora modulu. Do téchto roli se zanotuji elementarni role zajist'ujici ptistup
k jednotlivym systémovym funkcionalitam. Prace s rolemi je podrobnéji popsana nize v ¢asti 3.2.

2.1.2. Nové pripady uziti
Pozn.: Na niZe vloZenych diagramech se pouzivaji také terminy

e smlouva®, ktery je zdménny s terminem ,,dohoda‘“ pouzivanym v tomto textu
e ‘“nase smlouva”, ktery je zaménny s terminem ,,lokalni dohoda“

2.1.2.1. Nastavit dosud nepodepsanou dohodu jako smazanou

Uzivatel se specialni elementarni roli ma moznost dosud nepodepsanou meziinstitucionalni
dohodu oznacit za smazanou a informovat o tom partnera. Systém pfestane takto oznacenou
dohodu nabizet v ramci sit¢ EWP.
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SEZNAM IIA

—vybere—» Obalka vynerauakm' Obilka odeslani parinerovi IlA CNR

Smazana
oznadit za +

— smazanou nenabizent I1A-id této dohody, ‘-
smiouvu - pii volani get ani index, @

dohoda s nadim lIA-id
se v systému EWP jiZz nesmi objevit

ewp_agreement_delete

Povoleno ve stavech
Navrh odeslan
Cdmitnuta (poku jiZ existuje
nase lokalni dohoda
kterd byla partnerovi nasdilend)
Upraveny névrh
Shodné navrhy

systém

2.1.2.2. Zjistit smazani dohody partnerem

Systém se na zakladé detekovanych zmén v Common Notification of Changes (CNR) pokusi o
stazeni dohody a zjisti, ze dohoda byla na strané partnera smazana.

Smazand

PARTNER smazal

nastaveni stavu: Smazana
Akﬂwl‘y‘F’aﬂr\Ela Partner smazal

e lIA wrati dohoda neni odeslani par\neruvl IIACNR
___ zadle cNR_, OdES‘f 1A GET_, —prizdno existuie ve stavu
s Adia_id s Adia_id odpovéd lokaIni dohoda Oboustranng >
P nenabizeni \IA id této dohody,

podepsano
dov je pfi volani gel ani index,
Zahr._uni S,fstem Zahr_ uni Ve stavy systém navrh s nagim I1A-id
Oboustranné se v systému EWP jiZ nesmi objevit
podepsino

v minulosti jsme
poslali I1A Approval CNR,
tedy dohoda byla ve stavu

Cekani na podpis partnera
zadle
error report
‘do monitoring

systému
systém

systém
existuje lokain] dohoda
s parinerovo Aliia_id
ve stavu: Smazana odesle
1A Approval CHR
s Adia_id

\);

obdrime

A Approval request
PARTNER smazal pro 1A € Adia_id

odesle
—prézdnou—»@
odpovéd.

systém

2.1.2.3. Premapovat chybné napojenou dohodu na spravnou

Uzivatel s elementérni roli umoZiiujici zmény v mapovani dohod mtiZe v systému vyvolat funkei,
ktera dosud nepodepsanou meziinstitucionalni dohodu, (chybné namapovanou na nespravnou
dohodu partnera) ,,pfepoji* na jinou (spravnou) dohodu partnera.

SEZNAM IIA

Névrh odeslan

vybere—m - Obalka
Obilka vybere akei
piemapovat =
—odesie lIA CNR—){’.\
-/

ewp_agreement_map

systém

Povoleno ve stavech
N&vrh odestan
Upraveny navrh

AL L Piemapovani je sysiémove,
Shodné navrhy uZivatel si nevoli nové iia-id a ani

iia-code. Mové iia-code je volet v
ramci pFirustkové funkce.

Tuto akei lze provést pouze u
dohod, u kterych existuje
Parinerova smiouva
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2.1.2.4. Upravit podepsanou lokalni dohodu

Uzivatel s elementarni roli umoziujici odesilani dohod do sit¢ EWP muze upravit obsah dohody,
ktera jiz byla podepsana. Systém takto upraveny zdznam pii ulozeni pfevede do specialniho stavu.

Zadna

SEZNAM IIA -
N nazev stavu
Obélka Upraveny navihey
——vybere—| "
Obalka otevie,
"~ upravi’

PARTNEROVA /é\l
SMLOUVA SMLOUVA -
ewp_agreement_edit NASE | [PARTNEROVA (IA] (A

sMLouvA || smLouva
[ (A

Povoleno ve stavech:
Lrsey iy dohoda byla ve stavu R
. Navih odeskinens/ Oboustranné podepsana vytvoi kopii pivodni
Cekéni na podpis partnerasay oboustranné podepsané smiouvy.
Oboustranné podepsana Klera zistava v databazi
beze zmén

V piipadé Spravee fakultnich 2 tato pivadni dohoda
dohed m# editaén’ prave jen na se objevi v hlaviEee dohody

dohody specifické pro jeho s moznosti prokiiku
fakultu {pouze pra Eteni) na futo dohodu

system

2.1.2.5. Poslat partnerovi drive podepsanou a nové upravenou dohodu

Uzivatel s elementarni roli umoznujici odesilani dohod do sit¢ EWP mize zménu obsahu
provedenou v  dohodé, ktera  jiz  byla  podepsana,  odeslat  partnerovi.

_prazdné_

Nazev stavu:
SEZNAM IIA Navrh odeslan=v
: : i otevie, SE
rybere N N — akee: NA : -
Oblka Informovat iastnika SMLOUVA _udes:ﬁxgﬁ;eruw_ui )I

ewp_agreement_send ("A
systém
Povoleno ve stavech: Lze posilat pouze EWP validni
Neodeslany navrhE/ smilouvy (vyplnéné povinné
Upraveny navine/ polazky, navazujici AR, .. )
Shodné navrhy=2v Pii prvotnim poslani dopinime
Navrh odeslan=y datum podpisu.

V pfipadé Spravce fakultnich
dohod ma editaéni pravo jen na
dohody specifické pro jeho
fakulfu

2.1.2.6. Znovupodepsat upravenou dohodu na navrh partnera

Uzivatel s elementarni roli umoznujici podpisové operace mize na navrh partnera znovu podepsat
jiz dtive oboustranné podepsanou dohodu, ktera byla nové upravena.

5N

- NASE a PARTNEROVA SMLOUVA by mély bjt totozné
- obé smilouvy obsahuji datum podpisu
-Spravce dohod ma na editaci dané dohody pravo
mame uloZené 1A Approval CNR a I1A Approval od parinera

_prazdné_

nazev stavu:
Oboustranné podepsana

Obdlka

NAQE zména stavu:
Oboustranné podepsana &,
oevie—"  SMLOUVA — — + —> . |

odedle N
L —
Systém

1A Approval CNR

ewp_agreement_signature

Povoleno ve stavu:
Shodné navrhy=/

SAP:

PARTNER PO MNE CHCE PODPIS

PARTNER AKTUALIZOVAL a CHCE
PO MNE PODPIS

2.1.2.7. Vyzvat partnera k znovupodepsani upravené dohody partnera

Uzivatel s elementarni roli umoziujici podpisové operace miiZze vyzvat partnera k opakovanému
podpisu upravené jiz diive oboustranné podepsané dohody.
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—_—

- NASE 2 PARTNEROVA
SMLOUVA by mly byt toto3né
- obé smiouvy obsahuji datum prézdné

podpisu
~Spravee dohod ma na editaci dané

dohody prévo - 2
) nézev stavu nazev stavu
Cekani na podpis partnerasy’ Oboustranné podepsand

keniraa ia nash 5 , stahne 2 uloi
Akce: e il 1A Approval
J— VyZadal pljel]_ odestani — y sysloma zahruri. —» -
smlouvy Mppmva\ CHNR :aka 4 o kontrola iia hash
od partnera M\ posle lIA Approval CHR. T
zména stava . 2ména stavu
ewp_agreement_signature Systém Systém Zahr.uni Systém

Povoleno ve stavu:
Shodné navrhy& v
Navrh odeslan B

2.1.2.8. Vratit zpét zmény provedené v jiz podepsané dohodé

Uzivatel se specialni elementarni roli umoZiujici vraceni upravené jiz diive oboustranné
podepsané dohod¢ do ptivodniho stavu.

SEZNAM IIA
Oboustrann& podepsand
Nanrazeni
wkere—y) ovika wbere sici Obdlka Nasi dohody Obélka
it se k plvodn 22
Bodepsant verai smiouvy Nati pivodni PARTNEROV/ /.
ewp_agreement_ravert " podepsancu danodu sMI.OLNA sm.owa — e )
AN
Povoleno ve stavech smazan ("A ("A systém
Nevrh odesidn &/ “stévajici” obdlky &
Upravenj névin &1/
Shodné navrhy B
Eekini na podpis partnera &' V systému EWP miZeme nabizet pouze
™h odestn X jednu dohodu s konkrétnim
or n iia-id @ iia-code. Tedy je potieba piestat
Shodne navrhy » sdilet "stavajici” dohodu a sdilet opét “pilivodni.”

Cekdni na podpis partnera &
tedy pouze u donod, které JE byly Qboustranné podepsané!il
Plvodni oboustranné noceniar\a

Approval CHR.

2.1.2.9. Vypsat rozdily mezi aktualni a piivodni lokalni dohodou

Uzivatel s elementarni roli umoznujici porovnavani rozdili mezi dohodami si mtize nechat vypsat
seznam rozdili mezi plvodni verzi jiz oboustranné podepsané dohody pfed zahijenim Uprav a
aktudlni verzi obsahujici upravy.

SEZNAM lIA ani

ybere— | wypiSe rozdily

yber Obélka NASE PARTNEROVA mezi nagi puvoﬂm

[——vypsat rozdily a stavajici dohodZ

S (IIA) (11A)
ewp_diff_checker_local PARTNEROVA
SMLOUVA Systém
Povoleno ve viech stavech: (Iln
Navrh odesldn =/ ) i

SMLOUVA SMLOUVA
Upraveny ndvrh &+ specifikace parovat

Shodné navrhy B LiEoii
Calant SMER + FAKULTA + ISCED +
= -
Sk Szvp’,;d:d‘z;::“era £ TYP MOBILITY + STUPEN
- STUDIA

Upraveny navrh.x o A
Shodné naviny V pfipadé Spravee fakultnich
oo dohed mé pravo na porovnani
= CE:;H!“ ga ‘1“[“”‘5 Fa"S‘”a" . dohod jen u dohod specifickjch
uvodni obousiranne podepsana pra jeha fakultu

2.1.2.10.Zahdjit proces ukonceni dohody

Uzivatel s elementéarni roli umoznujici editaci dohod mtize spustit proces ukonceni dohody.

stivajici”

SEZNAM 1A plvoen

Obilka

e Obhika o P
vybere akei ve stavu Pum: ﬂhm.snam\s DMCDE na
PaN — sanes —» o e e o [PARTHCROVA i )
erova| | | sionien scnody el SMLOUVA
@wp_agreement_edit OUVA / mnﬂ:\nmakruﬂ i pies EWP (I1A) N
" systém systém

Povalenc ve stavu
Oboustrannz podepsand

Lze prowést na detalu dohody

Lze provést pouze u dohod, na eré
neni navazana 230na nominace 3
tacy ani OLA

2.1.2.11. Upravit lokalni dohodu, u které byl zahdjen proces ukonceni

UZzivatel s elementarni roli umoziujici editaci dohod miize provést zmény v obsahu dohody, u
které¢ byl zahajen proces ukonceni.
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Zddnd

SEZNAM IIA B )
- nazev stavu:
Obdlka Upraveny navrnx

Obilka

] NASE PARTNEROVA
ez SMLOUVA SMLOUVA
(A (A

oteve,
 upravi
PARTNEROVA
SMLOUVA.
(1A

V piipadé Sprévee fakultnich
dohod ma editaéni pravo jen na
dohody specifick pro jeho
fakultu

ewp_agreement_edit

Povoleno ve stavech:
Upraveny navrnx
_ Névrh odeslanx
Cekani na podpis parinerax
Shodné navriyx

2.1.2.12.Znovu odeslat partnerovi dohodu, u které byl zahdjen proces ukonceni

Uzivatel s elementarni roli umoziujici odesilani dohod do sit¢ EWP muze v pfipad¢, Ze selhala
komunikace Vv ptedchozim pokusu o pfedani navrhu na ukonceni dohody partnerovi, provést
opakované odeslani.

_prazdné_

Nazev stavu:
Navrh odesldn .«

SEZNAM IIA

otevie,
i - akce:
—vybere—» Obdlka Informovat
ucasinika

ewp_agreement_send

NASE

SMLOUVA —»%—”““IT&%TE““*@

(A

systém

Povoleno ve stavech: Lze posilat pouze EWP validni
Upraveny navrh smlouvy (vypinéné povinné
Shodné navrhyx poloZky, navazujici AR, ...}
Névrh odeslanx Pfi prvotnim poslani doplnime

datum podpisu.

V piipad& Spravce fakultnich
dohod ma editaéni pravo jen na
dohody specifické pro jeho
fakuliu

2.1.2.13.Stahnout dohodu, kterou partner navrhuje ukoncit

Systém na zéklad¢ detekovanych zmén v Common Notification of Changes (CNR) stahne dohodu,
ve které partner indikoval zdmér dohodu ukoncit.

PARTNER AKTUALIZOVAL
a navrhuje ukonéeni dohody

stav se neméni

Obdlka
cbsahuje
-~ zasechR - odeSle A GET __stane [Dliaprour parintovy smiouvy NASE PARTNEROVA K‘\
s Adiia_id s Adia_id dohodu terminated-as-a-whole Kontrola, Ze dand dohoda SMLOUVA SMLOUVA -
byla oboustranné podepsana (llA (llA

Zahr_ uni S;slam Systém System

Atribut Aktualizovano dne vypinén datem
kdy Systém dohodu stahl

2.1.2.14. Podepsat ukonceni dohody na navrh partnera

Uzivatel s elementdrni roli umoznujici podpisové operace mize na navrh partnera provést
»podepsani* ukonceni dohody jménem (fakulty) Univerzity Karlovy, ¢imz je dohoda oznacena za
Zaniklou.
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Obélka

zvoli danou
smlouvu

SMLOUVA

O—

ewp_agreement_signature

(A

Stav aktivity partnera:
PARTNER PO MNE CHCE PODPIS
PARTNER AKTUALIZOVAL a CHCE PO MNE PODPIS

otevie—M

NASE
SMLOUVA

U

2.1.2.15. Vyzvat partnera k podpisu ukonceni dohody

Uzivatel s elementarni roli umoziujici podpisové operace muze odeslat partnerovi navrh na

ukonceni dohody.

- NASE a PARTNEROVA SMLOUVA by mély byt toloZné:
- obé smiouvy obsahuji datum podpisu
~Sprvee dohod ma na edtaci dané dohody pravo

(A

od parinera

_ nézevstaw
Cekini na podpis partnerax
o
f E% Q
— d —=r
- Approval CHR P

zména stavu

Obalka
kontrola iia hash
Zadat pody T
(A]

ewp_agreement_signature

Povoleno ve stavu:
Shodné navrhy s

Navrh odeslan x

2.1.3. Stavy

Systém Systém

akce:
podepsat ukongeni

Systém

Zahr uni

1. stéhne 1A Approval
2. pijme dohodu
vsystému zahun. —

podle A Approval CHR

_prazdné_

odesle

1A Approval CNR"@

_prézdng_

ndzev stavu
Zanikia

stahne a ulozi
A Approval

kontrola ia hash

N zménastaw
Systém

Modul pracuje s jednim hlavnim stavovym atributem a dal§imi dopliikovymi pfiznaky.

2.1.3.1. Stav obalky

Hlavni stavové workflow popisuje tento diagram:

NEODESLANY NAVRH

[

Pliprava neposianéno navru

NOVY NAVRH OD PARTNERA

znam
Novy nvrn od partnera

{‘:

L

i

—{

NAVRH ODESLAN = NAVRH ODESLAN

Eekame na odpoved partnera Eekame na odpoved partnera

NAVRH PRIRAZEN

Novy ndvrh od pariners piifazen

ODMITNUTA

na
Dohodu jsme interné oznacili

jako odmitnutou

NAVRH ODESLAN x

Cekame na odpovéd parinera

| 1 [ 1

UPRAVENY NAVRH

SHODNE NAVRHY =1
)

Nase i Partnerova verze se shodufi, 1
condiion hash je shodny.

SHODNE NAVRHY

Vjznam:
Nase | Partnerova verze se shoduji, ]
condition hash je shodny.

CEKANI NA PODPIS PARTNERA

UPRAVENY NAVRH =/ ;
Vznam: Vyznam: i
Névin iZ komunikovanj s parinerem Navin & j s partnerem
isme upravil jsme upravil

I ]

SMAZANA

Vyznam:
Dohodu jsme smazal nebo ji smazal
partner. Tato dohoda jiZ nenf v siti EWP

CEKANI NA PODPIS PARTNERA =/
Vyznam

|

UPRAVENY NAVRH %

) Vyznam:
Eekame na reakei partnera
na nasi vizvu k podpisu

(Gekame na reakci partnera
na nasi vizvu k podpisu

OBOUSTRANNE PODEPSANA

!

Vyznam
ObE strany smiouvu

podepsaly a je plaina

ZANIKLA

. Viznam:
Uéinnost smiouvy skonéila, tedy ve
specifikacich neexistuje budouci nebo
nyn&jéi rok_Nebo probéhia s

Nvrh jiZ komunikovany s partnerem
Jsme upravil

I

I

SHODNE NAVRHY %

Vjznam
Nase | Partnerova verze se shodujr, 1
condition hash je shodny.

]

[ |

CEKANI NA PODPIS PARTNERA %

) Vyznam:
(&ekame na reakc parinera
na naéi vizvu k podpisu

dohoda, Ze danou dohodu ukengite
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Stavy pfidané na zéklad¢ novych ptipadi uziti jsou v diagramu ordmovany silng.

2.1.3.2. Stav aktivity partnera

Dopliikkovym stavovym piiznakem je ,,stav aktivity partnera®, kde se nyni rozliSuji tyto vyznamy:

“prazdny”

partner aktualizoval

partner chce podpis

partner aktualizoval a chce podpis

V souvislosti s novymi pripady uZiti je tieba doplnit tyto dalsi vyznamy:

e partner smazal
e partner aktualizoval a navrhuje ukonc¢eni dohody
e partner se vratil k oboustranné podepsané verzi

2.2. 11A7: Monitoring incidentii v provozu sit¢ EWP

EWP nov¢ stanovuje, ze by vSichni ¢lenové sit¢ EWP méli aktivné hlasit veskeré zjisténé
nespravné chovani. Modul EWP tedy bude volat Monitoring API, vzdy, pokud zaznamena
jakykoli problém s komunikaci s jakymkoli ze servert v sitit EWP. Obecnym pravidlem je volat
toto API pfi provadeni zpracovani chyb nebo pii zachyceni vyjimky pti provadéni pozadavku.

Ptiklady o¢ekavanych chyb:

e Nelze najit API v katalogu, piestoze z komunikace partnerského systému vyplyva, zZe by
m¢elo byt implementovano.

e Server neodpovida.

e Server vraci HTTP chybovy kod.

e Selhani ovéfeni nebo ovéreni odpovédi serveru.

3 Technicka specifikace

3.1. Fyzicka architektura, pouZité technologie a technické parametry

Modul mé podobu webové aplikace dostupné pro autentizované uzivatele zabezpecenym
protokolem HTTPS. Architektura vychazi z tfivrstvého modelu WWW aplikaci, kdy v klientské
vrstvé neni obsazena zZadna aplikacni logika, pouze béZné piipojeni k WWW serveru, aplikacni
logika je obsazena ve druhé vrstvé a vrstva tieti slouzi jako datové tloziste.

Technologicka struktura modulu je postavena na frameworku Verso ve verzi SimplifyWorks, open
source platformé pro tvorbu informacnich systémt, sloZzené z Siroce pouzivanych open source
technologii. SimplifyWorks sestava z backendu (Java EE — openjdk, RESTful, Spring, Hibernate,
Activiti), které obsahuje veskerou byznys logiku, a frontendu (React), ktery vyuziva sluzeb API
pro praci s daty.

Modul se provozuje na UK ve c¢tyfech prostiedich: produkénim, piedprodukénim (stage),
testovacim a prototypovém (build). Do prostiedi stage jsou kazdou noc kopirovana data
z produkéniho prostredi. Dodavatel zajist'uje postupny deploy do vSech vyse uvedenych prostredi:
nejprve do prostfedi build, v némzZ pracovnici zadavatele ovéti spravnost téchto oprav testovanim.
Po odsouhlaseni provedenych oprav zadavatelem nasadi dodavatel opravy postupné do vysSich
prostiedi.
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Z pohledu fyzické architektury se kazdé z téchto prostiedi sklada z databazového serveru (Oracle)
a aplikac¢niho serveru (Apache Tomcat, Docker). VSechny servery jsou umistény ve vnitini siti
UK, jsou zajistény univerzitou a jsou ve sprave jejich pracovnikd.

3.2. Uzivatelé a uzivatelské role

Autentizace uzivateli modulu EWP probiha prostiednictvim single-sign-on zprostiedkovavaného
touto centralni autentizacni sluzbou ptes protokol CAS. Po zadani URL ptesméruje modul EWP
uzivatele na ptihlaSovaci dialog CASu a po uspésné autentizaci je uzivatel presmérovan do
modulu. V ramci session jsou uloZeny informace o pfihlaSeném uzivateli, které jsou v ptipadé
volani sluzeb API aplikovany.

Uzivateli systému jsou (a do budoucna budou) pifedevsim

e univerzitni koordinatofi agendy Erasmus+

e fakultni koordinatofi agendy Erasmus+

osoby povéfené podepisovanim meziinstitucionalnich dohod
studenti — uchazeci (a ucastnici) jednotlivych mobilit

¢tenafi informaci v modulu

Témto kategoriim (a ptipadnym dal§im, jejichz vznik si zadavatel vyhrazuje) uzivatelti odpovidaji
sady uZivatelskych business-roli, které se pfid€luji v IS UK centralné v systému pro spravu identit
(a pted jeho uvedenim do provozu v docasnych nastrojich plnicich tuto tlohu pro vybranou ¢ast
systéml UK) a z tohoto systému se budou do systému pravidelné synchronizovat (viz niZe v ¢asti
Integrace s IS UK).

Soucasti plnéni je v tomto pripadé dodavka elementarnich roli nebo prav zpristupiujicich
jednotlivé pozadované funkcionality a moZnost

¢ rucni konfigurace, ktera umozni pro kazdou business roli nadefinovat jeji slozeni
Z elementarnich roli ¢i prav a
e synchronizace této definice v ramci ¢erpani kmenovych dat.

3.3. Rozhrani na jiné systémy
3.3.1. Komunikace se siti EWP

Modul komunikuje se siti EWP prostfednictvim rozhrani popsanych v developerském prostiedi
EWP. Pfi¢emz se V tuto chvili jednd o tato:

Discovery Manifest API

Echo API

Registry API

Institutions API

Organizational Units

Interinstitutional Agreements

Interinstitutional Agreement CNR API
Interinstitutional Agreements Approval API
Interinstitutional Agreement Approval CNR API
Mobility Factsheet API
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V ramci plnéni se predpoklada

e implementace poZadavku vyplyvajicich ze specifikace nové verze Interinstitutional
Agreements API v. 7.00 a odpovidajicich novych verzi souvisejicich API
e doplnéni integrace na nové Monitoring API

3.3.2. Integraces IS UK

Modul EWP piebira data o organizacni struktufe, osobach, jejich identitach, vztazich, funkcich,
resp. business rolich z jiz existujicich ¢asti IS UK.

3.4. Vicejazyénost modulu

Modul disponuje dvéma rovnocennymi jazykovymi mutacemi — ¢eskou a anglickou, mezi kterymi
muze uzivatel volné prepinat. Systém si pamatuje, v jaké mutaci pracoval uzivatel pii poslednim
ptihlaSeni a pii dalSim ptihlaSeni se opét otevie v této mutaci.

3.5. Vizualni identita

V zahlavi modulu zobrazuje univerzitni logo, které jehoz aktualnost zajistuje zadavatel.

3.6. Datovy model

Kromé ptistupu k datim prostiednictvim uzivatelského rozhrani modulu ptfedpoklada zadavatel
také piimy pfistup k datim v databdzi (pro administratora modulu) a vytéZzovani dat
prostfednictvim SQL vystupii. Mimo jiné za timto Gcelem je souéasti poZadovaného plnéni také
dodani datového modelu na Grovni popisu struktury a obsahu jednotlivych databazovych objekta.

3.7. Ochrana dat
Pozadavky na autentizaci a pfistupova prava jsou uvedena V ptfedchozim textu.
Software loguje nasledujici klicové udalosti:

e piihlaSeni uzivatele do software — pfi této udalosti bude logovano datum a ¢as, pouZité
uzivatelské jméno, typ/verze klienta,

e historii zmén obsahu poli v zdznamu — bude se zaznamenavat datum, ¢as, identifikace
uzivatele, ptredchozi a nova hodnota pole.

3.8. Pozadavky na zpiisob Fizeni, komunikaci a podporu

Vzajemna komunikace bude probihat pfednostné prostiednictvim komunikaéni platformy k tomu

vvvvv

Univerzitu Karlovu probiha, nebo v systému zadavatele (Redmine).

Dodavatel bude po dokonceni implementa¢nich praci zajisti proskoleni max. 10 klicovych
uzivatell ve dvou urovnich

e kompletni uzivatelska obsluha modulu
e technicka administrace modulu, vazba mezi funkcionalitami a implementovanymi
rozhranimi, datové struktury
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3.9. Obecné pozadavky na dokumentaci
Dodavatelem musi byt odevzdana nasledujici dokumentace:

1. Instalac¢ni a konfiguracni pfirucka

e Znalost systémovych pozadavku

e Znalost zptsobu konfigurace modulu

e Znalost postupu instalace do jednotlivych prostredi
2. Dokumentace funk¢nich a nefunk¢nich pozadavki

e Znalost happy paths i unhappy paths

e Napomaha odhaleni regresnich zavad na irovni modulu
3. Dokumentace technické architektury modulu/aplikace

e Interni architektura modulu

e Komunikace s jingymi moduly
4. Popis vSech pouzitych knihoven tietich stran a zdivodnéni jejich pouziti
Technickd dokumentace netrividlnich algoritmi

o

6. Popis SQL skripth pro vytvoreni potfebné databazové struktury a inicidlni naplnéni
dat/¢iselniktl

7. Popis datovych migracnich skriptti

8. Dokumentace testovaci strategie, testovacich scénari, vykonnostnich testti a vytvorenych
testovacich, simulaénich ¢i mockovacich nastroji

9. Doporuc¢ena systémova (hardwarova) konfigurace pro nasazeni do neprodukénich i
produkéniho prosttedi, odpovidajici poZadovanym vykonnostnim parametriim

10. Uzivatelska ptirucka pro administraci pomoci administra¢niho UI rozhrani

11. Podklady pro piipravu uzivatelska ptirucky pro bézné uzivatele ve formé uzivatelsky
srozumitelnych popist jednotlivych funkcionalit dostupnych pro jednotlivé dodané
elementarni role/prava

3.10. Obecné pozadavky na testovani

Pro potfeby ovéfeni kvality dodaného software (Quality Assurance - QA) je kromé dodani samotné
aplikace ocekavano také vyuzivani automatickych, poloautomatickych ¢i manudlnich testt, jejichz
zapojeni a robustnost bude predmétem posouzeni v ramci dodavatelem predlozené koncepce
nabizeného plnéni.
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Financovano
Evropskou unii
NextGenerationEU

Priloha ¢. 2 — Polozkovy rozpocet

J .. Narodni
@  plan
\ ~ obnovy

n

Polozka

Dil¢i plnéni

Jednotka

Pocet
jednotek

Jednotkova cena (v K¢)

Celkova cena (v K¢)

bez DPH

vé. DPH

bez DPH

vé. DPH

Cena za predimplementacni analyzu a navrh
fesSeni pro rozsifeni modulu EWP o nové
pripady uziti.

¢lovékohodina

384

Cena za rozsiteni modulu EWP o nové
ptipady uziti, v€etné implementace uprav
datovych rozhrani a integrace, otestovani a
instalace.

¢lovékohodina

1575

Cena za predimplementa¢ni analyzu a navrh
feSeni pro rozsifeni modulu EWP o
monitoring incidentt.

¢lovékohodina

252

Cena za roz$iteni modulu EWP o monitoring
incidentd, véetné implementace datovych
rozhrani a integrace, otestovani a instalace.

¢lovékohodina

874

Cena za provedeni Skoleni uzivatelti

¢lovékohodina

40

Cena za vytvoreni/doplnéni dokumentace k
modulu

¢lovékohodina

116

1 650,00 K¢

1 996,50 K¢

633 600,00 K¢

766 656,00 K&

2 598 750,00 K¢

3144 487,50 K¢

415 800,00 K¢

503 118,00 K¢&

1 442 100,00 K¢&

1 744 941,00 K¢

66 000,00 K¢

79 860,00 K¢

191 400,00 K¢

231 594,00 K¢

Cena za licence programového vybaveni
tretich stran, pokud je jejich dodani nezbytné
k implementaci feSeni a nejde o licence
operacnich systémi ani virtualizac¢nich
platforem, a jejich instalaci v prostredi
Objednatele

100,00 K¢&

121,00 K¢&

Celkova nabidkova cena

5347 750,00 K¢

6 470 777,50 K¢
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Financovano J... Narodni &
Evropskou unii @ : plan '\K%l
\ obnovy

NextGenerationEU

Priloha ¢. 3 — Koncepce nabizeného reSeni

1. Uéel verejné zakazky

Ucelem této vetejné zakazky je naplnit nize uvedené cile:

1.1. Realizace architektury reseni na principech minimalismu

Cilem zadavatele je, aby architektura feSeni byla realizovana na principech minimalismu, za
predpokladu neexistence zbytecnych nebo pouze okrajové vyuzivanych softwarovych komponent
v navrhovaném feseni (zde se jedna o zachovani tzv. minimalistického principu bez knihoven v
code-base, frameworki a velkych komponent, jejichz funkcionalita je vyuzivana pouze okrajove).
Komplikované technologie ptedstavuji rizika z pohledu licencni zavislosti, bezpecnosti,
dlouhodobé¢ udrzby a provozu, zavislost na technologiich tfetich stran ma byt efektivni a
minimalni.

1.2. Moderni a udrzitelny design reSeni

Cilem zadavatele je vymanéni se ze sou¢asného moraln¢ a technicky obsoletniho stavu a postupné
pofizeni a rozvoj komponent moderniho studijniho informac¢niho systému v organizané
komplikovaném prostiedi nejveétsi Ceské univerzity. Vysledkem by mél byt ekosystém
jednotlivych spolupracujicich komponent, které je mozné individudlné dynamicky rozvijet.
Architektura feSeni jednotlivych komponent by méla byt zalozena na modernich technologiich,
vyuziti oborovych best practices a bez zavislosti na archaickych technologiich.

1.3. Efektivita realizace plnéni

Cilem zadavatele je, aby realizace plnéni probihala maximaln¢ efektivné. Pro efektivitu realizace
plnéni je nutna kontinualni koordinace a spoluprace mezi tymem dodavatele a zadavatele zaloZzena
na principech agilniho fizeni softwarového vyvoje, ktera zajisti bezproblémovou soucinnost obou
stran, tj. zadavatele 1 dodavatele. Z tohoto diivodu je pro zadavatele dulezité, aby pfed samotnym
zahdjenim realizace plnéni porozumél pfedstavam dodavatele, jakym zplisobem bude nabizené
plnéni realizovat, tj. do jakych fazi dodavatel rozdéli realizaci plnéni, co bude néplni dané faze,
jak bude logicky nastavena provazanost téchto fazi, jaké role v realizaénim tymu na strané
dodavatele (a pfipadné 1 na stran¢ zadavatele) se budou na plnéni kazdé faze podilet a jaka bude
jejich odpovédnost.
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2. Kapitola €. 1 — Technicky navrh feSeni

Architektura FeSeni

Navrzené feseni je postavené na modernich, ovéenych a udrzitelnych komponentach . Systém je
Skalovatelny a modularni, kdy vazby mezi jednotlivymi komponentami jsou realizovany pomoci
popsaného rozhrani API. Stejné tak je systém otevieny integracim.

Technologicka struktura aplikace bude postavena na frameworku Verso ve verzi SimplifyWorks.
Jedna se o open source platformu pro tvorbu informacnich systémi, ktera je slozena z atraktivnich
a Siroce pouzivanych open source technologii. Vyhodou vyuziti téchto technologii je Siroka
komunita, ktera je rozviji a otevienost zdrojovych kodi. Nejedna se tedy o zddné proprietarni
uzaviené feSeni, které by bylo zavislé na jednom dodavateli.

Technologicky ukazuje sloZeni opensourcové platformy Verso komponentni model na obrazku
nize. Jedna se o klasickou vicevrstvou architekturu, kde je na spodni vrstvé relacni databaze.

| DOCKER SERVER |
—]
—

=|={E[S]S

RethinkDB Redis MongoDB || PostgreSQlL Oracle MySQL

('\ realtime ) C\nerlormonce_) RDBMS cluster (_monitering )
»
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((©
!

AP S8

L ( ) J T

. . L
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CuL : ; ] '

z S over |2

Jasper 880 service |i a 1

Reports Other 'e

I service \ [ = i
[ BALANCER JSON REST API BALANCER ]
( IENT SIC React / Flux / Bootstrap / C88 3 /HTML 5 LIE! 1 ]

®

[ l 3rd party
—_— applications

Zakladni architektura

SimplifyWorks ma dvé zékladni soucasti. Prvni z nich je vlastni API (backend), které obsahuje
veskerou byznys logiku. Druhou je pak Web (frontend), ktery vyuziva sluzeb API pro préci s daty.
Ob¢ soucasti jsou spojeny v jednu finalni webovou aplikaci.
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API

API je postaveno na vicevrstvé architektuie pomoci technologie Java EE (openjdk). Jednotlivé
vrstvy jsou nasledujici:

- komunikacni vrstva - vrstva zodpovédna za vystaveni sluzeb ven (RESTful),
- servisni vrstva - vrstva zodpoveédna za byznys (Spring Beans),
- perzistentni vrstva - vrstva zodpoveédna za perzistenci a integraci s DB (Hibernate).

Mimo tyto vrstvy obsahuje API samoziejmé 1 dalsi soucasti, zejména knihovni funkce, které jsou
popsany dale v tomto dokumentu.

Web

Webova cast je zalozena na knihovné React a je tvoiena jednotlivymi malymi komponentami.
Web definuje nasledujici domény:

- doménu pohledi - jednotlivé stranky, i jejich ¢asti vytvorené pomoci React komponent,

- doménu Flux - komponenty (nikoli UI komponenty) souvisejici s architekturou Flux
(actions, dispatcher, stores),

- doménu komunikace - ¢asti zodpovédné za komunikaci s API (RESTful).

Mimo tyto domény obsahuje Web samoziejmé i dalsi soucasti, zejména podporu lokalizace a
smérovani.

Databaze a dalsi externi systéemy

Pro svou ¢innost vyzaduje SimplifyWorks databazi, pro kterou existuje pfislusny JDBC driver.
Databaze je pouzivana jako primarni ulozisté. Dale mtize SimplifyWorks komunikovat s dal$imi
systémy a to jak prostfednictvim protokolu SOAP, tak ptes REST rozhrani.

Jako RDBMS je podporovan PostgreSQL nebo Oracle 18c a 12c.

Seznam komponent

Framework obsahuje rizné komponenty - viz kapitola 4. Kapitola ¢. 2 - Technologie. Pouzité
komponenty 3. stran jsou opensource (pokud zékaznik nezvoli databazi Oracle, kterou musi
licencovat sam).

Jejich pouZiti pro plnéni zadavaci dokumentace
- CORE - zajisténi
- spravu roli
- dvojjazycnost
- procesy - implementace
- integrace do prostiedi UK

- kmenova data UK
- Centralni tlozist¢ UK
- Studijni systém UK
- vizualni identita
- SSO
- integrace na CAS
- Activity
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- procesy - béh, import, validace, spousténi akci, notifikaci
- Velocity

- tvorba uzivatelskych notifikaci
- Sablony pro tvorbu dokumentt

- procesy

Seznam nove dodanych ¢i upravenych komponent

Nové dodané komponenty rozsifuji realizaci modulu EWP. Jedna se pfedevsim o spravu dohod,
upravu elementarnich roli v systému EWP a monitoring sit¢ EWP - integrace na Monitoring API.

Sprava ohod

Pro navrhované nové pfipady uZziti systému pro sprdvu meziinstituciondlnich dohod v ramci
Erasmus Without Paper, je tfeba vytvotit komplexni feSeni, které pokryje rizné aspekty spravy
dohod. Nésleduje stru¢ny navrh feseni pro kazdy uvedeny piipad uziti:

1. Nastaveni nepodepsané dohody jako smazané:

e Implementovat funkci, kterda umozni uzivatelim s opravnénimi zmenit stav nepodepsané
dohody na "smazanou" a automaticky o tom informovat partnera pomoci notifika¢niho
systému.

2. Detekce smazani dohody partnerem:

e Systém bude pravidelné kontrolovat zmény prostrednictvim CNR (Common Notification
of Changes) a reagovat na zjiSténi, Ze dohoda byla partnerem smazana.

3. Pfemapovani chybné napojené dohody:

e Vytvofit ndstroj umoZznujici uZivatelim zménit mapovani dohody na spravnou dohodu v
pripad¢, ze byla ptivodné chybné napojena.

4. Uprava a odeslani upravené podepsané dohody:

e Zaclenit moznost upravit jiZ podepsanou dohodu a nésledné tuto zménu uloZit a odeslat
partnerovi. Systém by mél podporovat znovupodepisovani upravenych dohod obéma
stranami.

5. Vraceni zmén v dohodé:

e Implementovat funkci, kterd umozZni vratit jiz podepsanou dohodu do jejiho ptivodniho
stavu pfed upravami.

6. Vypis rozdili mezi dohodami:

e Zavést nastroj, ktery uZivatelim umozni porovnat a zobrazit rozdily mezi aktudlni verzi
dohody a jeji piivodni verzi.

7. Zahajeni a sprava procesu ukonceni dohody:

e Pridat funkce pro zahdjeni procesu ukonceni dohody, jeho spravu a nasledné odeslani a
podepsani navrhu na ukonceni dohody partnerem.
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Tento navrh zahrnuje implementaci riznych funkci do systému, které umozni efektivni spravu
meziinstitucionalnich dohod. Systém bude obsahovat robustni notifikaéni schopnosti a bude
schopen integrovat se s existujicimi systtmy EWP, aby bylo mozné efektivné komunikovat se
vSemi relevantnimi stranami.

Integrace na Monitoring API

Implementace Monitoring API verze 0.2.0 pro sit’ Erasmus Without Paper (EWP) je zasadni pro
spravu a monitorovani sitové komunikace. API, které je popsano na GitHubu, je implementovano
serverem EWP Stats Portal a spravovano EWP administratory. Jeho hlavnim tcelem je detekce a
hlaSeni sitovych chyb, vyjma situaci vztahujicich se k Discovery nebo Echo API pozadavkim,
volani k EWP Stats Portalu nebo Registry Service. Volani tohoto API neni povinné, ale doporucuje
se v ptipad¢ zjisténi problémt v komunikaci.

Technické aspekty volani zahrnuji pouziti HTTP POST metody a parametry jako server hei id
(povinny), api_name (povinny), endpoint name, http _code, server message a client message
(voliteln¢). Odeslané zpravy by nemély obsahovat privatni data a jsou zpracovavany tak, ze
neuchovavaji zddné informace spojené s volanim API po selhani volani.

Vysledky a hlaseni o chybach z voléani klientl jsou dostupné na vetejné pristupnych strankach
EWP Stats Portalu (zde). API je soucasti manifest souboru a je chranéno podle standarda EWP.
Spravci serveru pravidelné obdrzi souhrnné hlaSeni o problémech, které byly zaznamenany, coz
jim umoziuje udrzovat systém v optimalnim stavu.

Popis prav k uziti systéemu a zpuisob jeho licencovani

Pokud neni uvedeno jinak, tak pouzité komponenty 3. stran jsou peclivé voleny tak, aby byly
OpenSource a byla tak minimalizovana moznost Vendor-lock-in.

Co se ty¢e komponent dodavatele feSeni, jsou poskytovany s nevyhradni, asové a mnozZstevne
neomezenou licenci za icelem naplnéni predmétu smlouvy.

Dodavatel co se ty¢e komponent feSeni (autorskych dél dle této nabidky) poskytuje licenci k uZziti
a to licenci nevyhradni, neodvolatelnou, uizemné neomezenou, celosvétovou, casové neomezenou
a bezpodminec¢nou, ke v§em zpisobiim uziti dél v neomezeném rozsahu (bez omezeni rozsahu
poctu uziti i asu).

Zajisteni Skalovatelnosti a popis modularnosti navrzené SW architektury

Aplikace je provozovana v kontejnerech - docker. Tam, kde to je mozné, jsou rozdéleny do
moduld, které mohou byt provozovany samostatné (napt. sluzby pecujici o dokumenty). Tak je
mozné zajistit Skalovatelnost jak vertikaln€ tak i1 horizontalné. PouZity zplsob rozdéleni na
komponenty a jejich fizeni vyvoje skrze GITflow umoZziuje Skédlovani vyvojovych tym.
Detailnéji v nasledujici kapitole.
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https://github.com/erasmus-without-paper/ewp-specs-api-monitoring/tree/v0.2.0
https://stats.erasmuswithoutpaper.eu/monitoring/

3. Kapitola €. 2 — Testovani a zajiSténi kvality

Dodavatel zavedl a udrzuje systémy fizeni kvality, zejména pak ISO 20000 - Systém managementu
IT sluzeb a ISO 27001 - fizeni informacni bezpe€nosti. V stdmci systému, ktery je externé
auditovan. mame zavedeny nasledujici postupy (stru¢ny vytah):

Testovani

Testovani je ramci vyvoje SW u dodavatele standardizované. O¢ekavame, ze pro vyvoj aplikace
budou k dispozici na strané klienta minimaln¢ 3 instance:

- prototyp / build - prostfedi, kam se nasazuje poprvé do prostiedi klienta funkcionalita, ktera
prosla internimi testy;

- predprodukce / stage - prostiedi, kam se nasazuje v druhé fazi. Na toto prosttedi se nasazuji
verze aplikace, které jiz nemaji znamé chyby nebo chyby nejsou charakteru, ktery by branil
nasazeni na produkeci;

- test - prostiedi, které je pravidelné datoveé synchronizovéano s produkei, slouzici pro test
nasazeni na produkci, kde se testuji hlavné funkcionality zavislé na produk¢nich datech;

- produk¢ni prostiedi.

Kazdy tym ma dedikované testery, kteti jsou koordinovani napfti¢. Testovani probiha v nékolika
urovnich

1. rychly test - pfed predanim funkcionality je pomoci IT testti v rdmci GITflow zachycena
uplné nefunk¢nost systému;

2. rychly review analytikem - kazd4a dodana funkcionalita je pfed predanim do testovani
zkontrolovana analytikem, ze odpovida specifikace;

3. rucni testovani testerem - kazda funkcionalita je otestovana podle testovaciho scénate /
podle zadani testerem na vyvojovém prostfedi u dodavatele;

4. automatické testovani v ramci GITflow - pokud je funkcionalita klicov4 a jiz na ni neni v
ramci projektu planovan razantni vyvoj, tak je funkcionalita pokryta automatickym testem.
Tento test je spoustén dle nastavenych pravidel na jednotlivych prostiedi vyvoje.

Ohledné testovani se vedou testovaci deniky, existuje zdznam TestCase.

Automatické testy jsou provadény pomoci Cypress a GITflow. Automatické testy mohou byt k
dispozici zadavateli, stejné tak mohou byt automatické testy zadavatele zapojeny do GITflow, aby
se spoustéli automaticky v rdmci nasazeni aplikace. Ptipadné v ramci pravidelného testovani
aplikace na nastaveném prostiedi.

Kazdy automaticky test je oznacen tagem a v ramci konfigurace GITu je definovano, jaké
automatické testy se maji na daném prostfedi provést a co se ma provést s vysledkem
automatického testu. Vysledky testil jsou ulozeny ve formé tabulky - jaké testy se spustily a s
jakymi vysledky. Stejné tak je zdznam celého testu uloZzen v GITu ve formé¢ zaznamu celé
obrazovky (mp4), tak i ve formé& screenshotil, pro potteby lepsi diagnostiky selhani automatického
testu.
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4. Kapitola ¢. 3 — SloZeni, Fizeni a organizace realiza¢niho tymu
V ramci realizace zakazky bude sestaven tym ve sloZeni:

- manazer projektu
- zastupkyn¢ manaZzera projektu,

hlavni analytik,
- zastupce hlavniho analytika,
- hlavni vyvojar,
- zastupce hlavniho vyvojate pro FE,
- zastupce hlavniho vyvojate pro BE,
vedouci testovani,
- tester.

Takto sestaveny tym se fidi interni metodikou vyvoje produktu. Pficemz zakladni principy jsou:

- pravidelné uvoliiovani otestovanych ptirtistki na prototypové prostiedi klienta,

- pravidelné planovani s klientem na dalsi obdobi,

- pravidelné code review napfi¢ tymem a napfi¢ ostatnimi vyvojafi,

- pravidelné denni standupy.
Témito postupy je zajisténa jak zastupitelnost uvniti tymu, tak pripadné i napfic tymy.
Vse je podpofeno vyuzivanim nastrojit GITlab. Kde jsou v ramci vyvoje vyuzivany nastroje CI/CD
a jsou zapojeny automatizované testy pfimo do pipeline. Viz Kapitola - Testovani a zajisténi
kvality.
Celou organizaci projektu zajiStuje projektovy manazer, ktery spolu s hlavnim analytikem a
zastupcem klienta urcuje priority pfi postupu praci, fesi ptipadné zastupy. Stejné tam mize vyzadat
posily od vedouciho vyvoje u dodavatele z ostatnich tymu. Projekt bude fizen podle metodiky
PRINCE?2 certifikovanymi projektovymi manaZery.

sloZeni tymu:
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Priloha €. 4 - SloZzeni tymu Objednatele a Dodavatele
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Priloha €. 5 — Seznam poddodavateli

Obchodni firma / Nazev:

DERS Group s.r.0.

Sidlo:

Rehotfova 932/27, Zizkov, 130 00 Praha 3

%

ICO: 27513149
DIC: CZ27513149
Osoby opravnéné jednat za
I

Popis plnéni/kvalifikace

Prokazani chybé&jici ¢asti technické kvalifikace dle § 79
odst. 2 pism. b), ¢c) ad) ZZVZ

Poskytnuti vyrobni a servisni kapacity dle pozadavki
stanovenych v ZD
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Priloha ¢. 6 — BezpeCnostni pozadavky

Clanek 1
Uvod

1.

Tento dokument popisuje bezpecnostni pozadavky kladené na Dodavatele v ramci realizace
vefejné zakazky ,,RUK — UVT — Rozsiteni modulu EWP: IIA7 a dokumenty*, zejména pro
naplnéni pozadavki vyplyvajicich pro Dodavatele ze zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zdkon 0 kybernetické bezpecnosti), ve znéni
pozdéjsich predpist (dale jen ,,ZoKB®), a vyhlasky ¢. 82/2018 Sb., 0 bezpec¢nostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti (dale jen ,,VyKB®).

Dodavatel je povinen plnit relevantni povinnosti v rozsahu a zpisobem, aby byl napInén tcel
pravni Upravy oblasti bezpe¢nostnich opatfeni kybernetické bezpecnosti ve vztahu k
povinnostem, které tato pravni uprava stanovuje Objednateli jakozto povinné osob¢ dle
Z0oKB. V takovém piipadé je Objednatel opravnén pozadovat od Dodavatele pfimétenou
soucinnost i nad rdmec povinnosti stanovenych v této ptiloze, avsak vzdy pouze za ucelem
zajisténi plnéni povinnosti Dodavatele z oblasti kybernetické bezpecnosti ve smyslu shora
uvedeného.

Clanek 2
Bezpecnostni poZzadavky
2.1. Utel

1.

Tento dokument stanovi zplisoby a tirovné realizace bezpecnostnich opatieni pro Dodavatele
a uruje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni mezi
Objednatelem a Dodavatelem. Pozadavky na Dodavatele jsou definovany dle platné pravni
upravy, predev§im pak dle ZoKB, VyKB.

Smluvni strany se dohodly, Ze pokud to bude potiebné ke splnéni pozadavkii ZoKB, VyKB,
¢i souvisejicich pravnich predpisti z oblasti bezpecnosti informaci, uzaviou bez zbyte¢ného
odkladu po vyzvé kterékoli smluvni strany pisemny dodatek Smlouvy zohlednujici takové
pozadavky.

2.2. Obecné pozadavky

1.

Dodavatel se pii poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:
a. postupovat v souladu s ucinnymi pravnimi predpisy, zejména pak pozadavky
vyplyvajicimi pro Dodavatele, jakoZzto budouciho vyznamného dodavatele
provozovatele zakladni sluzby, ze ZoKB, VyKB a reflektovat ptipadné novely
dotc¢enych pravnich ptfedpisti ¢i novou pravni tpravu;

b. dodrzovat ptislusna ustanoveni bezpeénostnich politik, metodik a postupt piedanych
Dodavateli Objednatelem, resp. platné fidici dokumentace Objednatele ¢i jeji Casti
anebo platné tidici dokumentace, k jejimuz dodrzovani se Objednatel zavazal, pokud
byl Dodavatel s takovymi dokumenty nebo jejich c¢astmi seznamen, a to bez ohledu na
zpusob, jakym byl s takovou dokumentaci Objednatele seznamen (napf. Skolenim,
protokoldrnim pfedanim pfislusné dokumentace poskytovateli, elektronickym
predanim prostiednictvim e-mailu, zfizenim ptistupu Poskytovateli na sdilené tlozisté
aj.);

C. rozvijet bezpecnostni povédomi svych zaméstnanct a piip. dalSich osob, které se
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podileji na plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo
planovanymi zménami. Zaméstnanci a dalsi osoby na strané¢ Dodavatele podilejici se
na plnéni Smlouvy musi byt prokazatelné sezndmeni s platnymi predpisy a
bezpecnostnimi pozadavky Objednatele, a to jeste pied zahajenim jakékoli Cinnosti ze
strany téchto osob pro Objednatele v souvislosti s plnénim této Smlouvy;

d. zaznamenavat podstatné okolnosti souvisejici s poskytovanym predmétem plnéni dle
Smlouvy (technické zaznamy, organizani zdznamy o Skoleni, povéfeni apod.) a
informovat o nich Objednatele;

e. pridélovat svym jednotlivym pracovnikim zaméstnancim opravnéni k vykonu
¢innosti a pfisné€ pii tom dodrzovat bezpecnostni zasadu tzv. ,,potieba védét (need-to-
know principle), tedy zejména dbat o to, aby byla minimalizovana rizika nezadouciho
pristupu k aktiviim Objednatele;

f. prabézn¢ dokumentovat, kontrolovat a vyhodnocovat opravnénost piistupu, jak
fyzického, tak 1 logického, u vSech osob na stran¢ Dodavatele, které pfistupuji k
pfedmétu plnéni dle této Smlouvy;

g. prubézné detekovat technické zranitelnosti a konfiguraéni nesoulady predmétu plnéni
Smlouvy a o zjisténych skute¢nostech bez zbytecného odkladu informovat
Objednatele. Detekované technické zranitelnosti musi byt vyhodnoceny s ohledem na
souvisejici riziko a musi podle povahy piedmétu plnéni dojit k napravnym opatienim
ze strany Dodavatele. Napravna opatfeni musi byt schvalena Objednatelem;

h. realizovat bezpe€nostni opatfeni pro ochranu dat souvisejicich s plnénim predmétu
Smiouvy.

2.3. Bezpecnost informaci

1.

Dodavatel je povinen zajistit utajeni ziskanych divérnych informaci objednatele zptisobem
obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost
plati bez ohledu na ukonceni ucinnosti této smlouvy. Dodavatel je povinen zajistit utajeni
davérnych informaci i u svych zaméstnancti, zastupct, jakoz i jinych spolupracujicich tretich
stran, pokud jim takové informace byly poskytnuty.

Pravo uzivat, poskytovat a zpiistupnit divérné informace ma Dodavatel pouze v rozsahu a
za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této Smlouvy.
Za divérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace,
které¢ nebyly Objednatelem oznaceny jako vefejné a které se tykaji této Smlouvy a jejiho
plnéni (zejména informace o pravech a povinnostech smluvnich stran jakoZ i informace o
cenach), které se tykaji Objednatele, jeho smluvnich partner, pacientii, obchodni tajemstvi,
anebo informace pro nakladéani, s nimiz je stanoven pravnimi pfedpisy zvlastni reZim utajeni.
Dale se povazuji za divérné informace takové informace, které jsou jako divérné vyslovné
Objednatelem oznaceny.

Za duvérné informace se v zadném piipadé nepovazuji informace, které se staly vetejné
ptistupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace
ziskané na zéklad€ postupu nezavislého na této Smlouvé a informace poskytnuté tieti
osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany.

Dodavatel je povinen zajistit bezpe¢nost informaci z pohledu dostupnosti. Informace se z
pohledu dostupnosti povazuji za bezpecné, jestlize jsou dostupné autorizovanym uzivatelim
v dobé¢, kdy jsou potieba.

Dodavatel je povinen zajistit bezpec¢nost informaci z pohledu integrity. Informace se z
pohledu integrity povazuji za bezpecné, jestlize je zaru€ena jejich spravnost, bezchybnost a
jsou vylouceny jejich neautorizované zmeny.

2.4. Opravnéni uzivat data
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Dodavatel je pti poskytovani plnéni pro Objednatele opravnén uzivat informace predana
Dodavateli Objednatelem za ticelem plnéni predméetu Smlouvy, avSak vzdy pouze v rozsahu
nezbytném ke splnéni predmétu Smlouvy.

Dodavatel se pii poskytovani plnéni pro Objednatele zavazuje nakladat s informacemi pouze
v souladu se Smlouvou a ptislusnymi pravnimi piedpisy, zejména ZoKB, VyKB a dalsimi
souvisejicimi pravnimi predpisy.

2.5. Retézeni a rizeni dodavatelu

1.

2.

Dodavatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalsiho poddodavatele
bez piedchoziho konkrétniho nebo obecného pisemného povoleni Objednatele.

Dodavatel se zavazuje, ze se bude fidit pozadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli veskerou nezbytnou soucinnost Vv otazkach fizeni
bezpecnosti informaci a pokud vyuziva pii poskytovani plnéni poddodavatele, zajisti, ze
bude Objednateli poskytnuta veskera nezbytna soucinnost v otazkach tizeni bezpec¢nosti
informaci také od téchto poddodavateld.

Dodavatel je povinen piedat Objednateli kontaktni udaje vSech osob dodavajicich
systémovou a technickou podporu pro feSeni.

Pokud Dodavatel vyuziva pii poskytovani plnéni poddodavatele, zavazuje se, Zze budou
dodrzovat bezpeénostni pozadavky v¢. pozadavkt na ochranu osobnich tdaju vyplyvajici z
této Smlouvy.

Dodavatel se zavazuje bezodkladné dolozit Objednateli na zaklad¢ jeho vyzvy smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zavazek poddodavatele
poskytovat plnéni v souladu s bezpe¢nostnimi pozadavky vyplyvajicimi z této Smlouvy.
Dodavatel odpovida za to, ze jeho poddodavatelé nebudou jednat v rozporu s bezpe¢nostnimi
pozadavky vyplyvajicimi z této Smlouvy.

2.6. Rizeni zmén

1.

Dodavatel se zavazuje provést hodnoceni dopadi Objednatelem navrhovanych zmén na
terminy a cenu predmétu plnéni Smlouvy. Pokud by vSak takovéto hodnoceni vyZadovalo
dodate¢né naklady anebo by nepfiznivé ovlivnilo pracovni vytiZzeni zaméstnanci nebo
vyuZiti jinych prostfedkil ur¢enych k provadéni predmétu plnéni, Dodavatel tuto skute¢nost
oznami Objednateli a hodnoceni provede pouze na zakladé pisemného povéteni
Objednatelem. V takovém ptipad¢ bude hodnoceni hrazeno podle straveného ¢asu v sazbach
platnych v dobé hodnoceni.

Dodavatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima
opatfeni za ucelem sniZeni vSech nepiiznivych dopadl spojenych s vyznamnymi zménami,
aktualizuje bezpeCnostni politiku a bezpecnostni dokumentaci, =zajisti testovani
informacéniho systému a zajisti moznost navraceni do ptivodniho stavu.

Dodavatel ma povinnost informovat Objednatele o vysledcich fizeni zmén, které maji
dopady na plnéni pfedmétu Smlouvy ze strany Dodavatele.

Dodavatel ma povinnost pfijmout u€inné opatieni ke snizeni neptiznivych dopadi v souladu
s vysledky fizeni zmén

Dodavatel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost pii analyze
souvisejicich rizik, pfijimani opatfeni za Ucelem sniZeni vSech nepfiznivych dopada
spojenych se zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a
zajiSténi moznosti navraceni do plivodniho stavu.

V piipad¢ realizace penetra¢niho testovani nebo testovani zranitelnosti feSeni poskytne
Dodavatel Objednateli veSkerou potiebnou sou¢innost.

2.7. Akvizice, vyvoj a udrzba
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1. Dodavatel se zavazuje v rozsahu plnéni na své strané zajistit bezpecnou implementaci,
inovaci, aktualizaci a testovani technologii, které jsou pfedmétem plnéni.
2. Dodavatel se zavazuje ptedat Objednateli dokumentaci predmétu pInéni obsahujici zejména:

a.
b.
C.

dokumentaci vSech bezpecnostnich nastaveni, funkci @ mechanismi;
dokumentaci obsahujici popis autorizacniho konceptu a opravnéni,
dokumentaci obsahujici instala¢ni a konfigurac¢ni postupy.

3.V piipad¢, Ze predmét plnéni zahrnuje vyvoj software, zavazuje se Dodavatel:

a.

b.

—_— X -

dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované
na zaklad¢é smluvniho vztahu, nebo dodaného Objednatelem;

na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného
plnéni, ptedlozit Objednateli vyvijeny kod SW;

poskytnout Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného
odkladu pozadovanou sou¢innost na provedeni bezpecnostniho testovani v priibéhu
vyvoje SW ¢i kdykoli po jeho piedani;

zajistit, ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné pro
fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve Smlouvé
(napt. ze SW nebude obsahovat zadné nepotiebné komponenty, programové vzorky
apod.);

pokud je soucasti plnéni i instalace operacniho systému piipadné SW tietich stran,
zajistit v prub¢hu jeho instalace, ze budou pouzity predepsané verze téchto produkti
kompatibilni a funkéni v IT prostiedi Objednatele;

zajistit bezpe€nost testovaciho prostfedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem;

zajistit, Ze do produkéniho prosttedi Objednatele bude dodan jen pfedmétem Smlouvy
specifikovana kompilovany, resp. spustitelny koéd a dalsi nezbytna data pro
provozovani predmétu plnéni;

instalovat SW pouze na zakladé¢ Objednatelem piedem schvalenych migra¢nich
postupii;

piedat zdrojovy kod Objednateli bezpecnou formou zajist'ujici jeho integritu;

zajistit fizeni verzi zdrojového kodu;

zajistit zalohovani zdrojového kodu a jeho uloZzeni mimo produkéni prostredi;
nevyvijet, nekompilovat a nesifit v IT prostfedi Objednatele programovy kod, ktery
ma za cil nelegalni ovladnuti, naruseni dostupnosti, divérnosti nebo integrity nebo
neautorizované ¢i nelegalni ziskani dat a informaci.

2.8. Zvladani kybernetickych bezpecnostnich udalosti a incidenti

1. Dodavatel se pii poskytovani plnéni pro Objednatele zavazuje v rozsahu poskytovanych
sluzeb dle Smlouvy, Ze:

a.

stanovi Cinnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a
ucinnému zvladani kybernetickych bezpe¢nostnich udalosti a incidentd, podle takto
stanovenych a popsanych pravidel bude postupovat, a bude hlasit vsechny
bezpecnostni udalosti a incidenty neprodlené po jejich detekci Objednateli
prostfednictvim ohlaSovacich kandli na osobu odpovédnou za kybernetickou
bezpecnost, v ptipadech, kdy situace nestrpi odklad telefonicky.

nastavend pravidla pro zvladani bezpec¢nostnich incidentli budou respektovat
pozadavek na legalitu zajisténi stop, tj. jejich ptivod a opravnénost jejich ziskani musi
byt v souladu s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné
vyuziti v ramci forenzni analyzy a eventualni pouziti jako diikazni material;

navrhne feSeni tak, aby byl systém detekce a zvladani bezpecnostnich udélosti a
incidentii zaClenén do procest a systému a realizuje opatieni pro zvyseni odolnosti
informa¢niho a komunika¢niho systému vici kybernetickym bezpecnostnim
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incidentim a omezenim dostupnosti;
d. provede analyzu pfi¢in bezpe¢nostniho incidentu a navrhne opatieni s cilem zamezit

wrwe

vzniku podilel.

2.9. Informacni povinnost a povinnosti pri vyméné informaci

1. Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele informovat
0:

a. zpusobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zplisobu fizeni rizik;

b. zméné vlastnictvi zasadnich aktiv, vyuzivanych Dodavatelem k plnéni Smlouvy, a
zméné opravnéni nakladat s témito aktivy, a to nejpozdéji do tii pracovnich dnli po
uskutecnéni této zmeény.

2. Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje dostate¢né zabezpecit
veskery pienos dat a informaci z pohledu bezpecnostnich pozadavkil na jejich divérnost,
integritu a dostupnost.

2.10. Rizeni kontinuity ¢innosti

1. Objednatel ma opravnéni zapojit Dodavatele do fizeni kontinuity ¢innosti, a to zejména
opravnéni k zahrnuti Dodavatele do planu kontinuity ¢innosti, ktery souvisi s informa¢nim
systtmem a souvisejicich sluzeb a/nebo zahrnuti Dodavatele do Planu obnovy (DRP)
Objednatele. Objednatel ma opravnéni pozadovat po Dodavateli zpracovani Planti obnovy
(DRP) disaster recovery postupti.

2. Objednatel ma povinnost informovat Dodavatele o zplisobu zapojeni do fizeni kontinuity
¢innosti.

2.11. Bezpecnost lidskych zdroji

1. Dodavatel zajisti pouceni vSech svych zaméstnanct podilejicich se na dodavce o
bezpecnostnich pravidlech uvedenych v téchto Bezpe¢nostnich pozadavcich, jez se musi v
prubéhu dodavky dodrZzovat a zajisti jejich dodrzovani nasazenim Kkontrolnich a
vynucovacich mechanismu. Rozsah poucéeni podléha schvaleni Objednatele osobou ur¢enou
za kybernetickou bezpec¢nost.

2. Dodavatel se zavaze zajistit dostateCnou miru zastupitelnosti pro technické aspekty feSeni
(zajisténi kontinuity dodavky, zastupitelnost zaméstnanci).

3. Dodavatel je povinen vést pisemnou evidenci uskute¢nénych pouceni v rozsahu predmét
pouceni, datum a seznam poucenych osob. Dodavatel se zavazuje piedlozit tuto evidenci
objednateli bezodkladné poté, co k tomu bude Objednatelem vyzvan.

2.12. Bezpecnost komunikace

1. Zaméstnanci Dodavatele, ktefi maji pifidélen pfistup do interni sit¢ Univerzity Karlovy
(vétSinou na konkrétni server), odpovidaji za své ¢innosti provadéné v ramci interni sité
Univerzity Karlovy. Z divodu zajiSténi bezpecnosti zaméstnanci Dodavatele nesmi
zejména:

a. zneuzivat sitové prostiedky pro osobni ucely a zatézovat kapacitu sité;
b. sifit skodlivy kod;
C. pfipojovat do sité jina, nez schvalena zafizeni Dodavatelem (vcetné USB zafizeni,
soukromych mobilnich zatizeni, loT zafizeni apod.);
d. vyuzivat nastroje slouzici k maskovani identity;
provadét bezdiivodné skenovani port;
f. provadét jakoukoliv formou monitorovani pocitaCovi sité, které muze vést K

@
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2.

zachyceni informaci/dat, pokud neni pfedmétem plnéni smlouvy;

g. obchazet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoliv pocitace,
pocitacove sitc;

h. provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb
jinym uZzivatelim;

I. uzivat jakékoliv programy, skripty nebo piikazy, nebo zasilat zpravy v jakékoliv formé
s imyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci
lokalné€ nebo pfes pocitaCovou sit’, internet nebo intranet;

J. vyuzivat bezpe¢nostnich mezer nebo vytvaret Gtoky na komunikaci v poc¢itacovych
sitich (napt. pristup k datim, jichz neni zaméstnanec zamySlenym piijemcem,
ptihlaSovani na server nebo tcet zaméstnancem, ktery neni k tomuto ptistupu vyslovné
opravnén, S vyjimkou pfipadt, kdy tyto aktivity jsou soucasti fadnych pracovnich
ukoli);

k. predavat informace o konfiguraci a topologii sité cizim osobam; tyto informace je
opravnén predat pouze odpovédny zaméstnanec Univerzity Karlovy, pokud jsou
takové¢ informace nutné z hlediska ptipravy ¢i plnéni smluvniho vztahu.

Pti praci na pracovni stanici, mobilnim zafizeni ptfipojeného do sit¢ nebo do informacniho
systému Univerzity Karlovy musi Dodavatel dodrZovat tyto zakladni zasady:

a. umoznit piistup jen pouc¢enému zameéstnanci Dodavatele;

b. chranit ICT prosttedky Univerzity Karlovy;

€. po ukonceni prace provést neprodlené¢ odhlaseni tak, aby se zamezilo zneuziti jeho
ptistupovych prav.

2.13. Rizeni p¥istupu

1.

ok w

Dodavatel bere na védomi, ze pfistup k datim, informacim ¢i zafizenim souvisejicim S
pfedmétem Smlouvy je mozné povolit pouze fyzické identité zaméstnance Dodavatele
poucené o téchto Bezpecnostnich pozadavcich, a to na zédkladé pozadavku Dodavatele na
pristup.

Dodavatel bere na védomi, Ze pfidé€leni opravnéni zaméstnanci Dodavatele musi byt fizeno
zasadou tzv. ,,potreba védét” (need-to-know principle) a neni narokove.

Dodavatel se zavazuje, ze ud€leny ptistup nesmi byt sdilen vice zaméstnanci

Dodavatele.

Dodavatel se zavazuje, Ze nebude instalovat a pouzivat Zadné nastroje, které nebyly predem
pisemné odsouhlaseny osobou odpovédnou za kybernetickou bezpeCnost na strané
Objednatele a jejichz uzivani by mohlo ohrozit kybernetickou bezpecnost.

Dodavatel se zavazuje, Ze nebude vyvijet, kompilovat a S§ifit v jakékoliv casti
technologického nebo komunikac¢niho systému programovy kod, ktery ma za cil nelegalni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikac¢niho systému nebo
nelegélni ziskani dat a informaci. Dodavatel bere na védomi, ze piistup do interni sité a/nebo
k technologickym a komunika¢nim systémim bude realizovan vyhradné s vyuzitim zatizeni
Objednatele.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
kteti ptistupuji do interni sit€ a/nebo technologického nebo komunikaéniho systému chranili
autentizacni prostiedky a udaje k systémim Objednatele. Dodavatel bere na védomi, ze v
pfipad¢ neuspésnych pokusii o autentizaci uzivatele mize byt pfislusny ucet zablokovan a
feSen jako bezpeCnostni incident ve smyslu pfisluSné fidici dokumentace a mohou byt
uplatnény piisluSné postupy zvladani bezpecnostniho incidentu.

Dodavatel se zavazuje, Ze nebude instalovat a pouzivat zejména nastroje typu Keylogger,
Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky ki nebo jinou
podobu malware.

Dodavatel bere na védomi, Ze postup zvladani bezpec¢nostniho incidentu ¢i skute¢nost
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vznikld v disledku poruseni bezpecnostnich pozadavkii nebude posuzovana jako okolnost
vylu€ujici odpovédnost Dodavatele za prodleni s fadnym a v€asnym plnénim pfedmétu
Smlouvy a nebude diivodem k jakékoli nahradé pfipadné ijmy Dodavateli ¢i jiné osobé ze
strany Objednatele.

10. Na zékladé¢ smluvniho vztahu miZze byt konkrétnim zaméstnancim Dodavatele umoznén
pristup k pfedmétnym ICT prostfedkiim pomoci vzdalen¢ho ptistupu pies VPN. Pracovni
stanice, prenosna zafizeni zaméstnanci Dodavatele pfistupujici k ICT prostiedkiim
Objednatele musi mit instalovan vyrobcem podporovany aktualizovany operacni systém a
systém pro ochranu pied skodlivym kédem (antivirovy program) s nejnovejsi verzi virové
databaze.

11. Lokalni ptistup Dodavatele do provozniho prostfedi muze byt povolen pouze v
odiivodnénych ptipadech. Tento piistup musi probihat ve zvlastnim rezimu dohledu ze
strany Univerzity Karlovy.

2.14. Ochrana pied Skodlivym kédem

1. Dodavatel se zavazuje, ze zajisti maximalni ochranu pied zavle¢enim $kodlivého SW do
interni sit¢ Objednatele. Zaméstnanci, resp. subdodavatel¢ Dodavatele maji zakazano
pouzivat soukromou vypocetni techniku pro pfipojovani do interni sit¢ Objednatele.

2.15. Monitorovani ¢innosti

1. Dodavatel bere na védomi, ze veskeré aktivity Dodavatele a jeho plnéni realizované v ramci
plnéni pfedmétu Smlouvy nebo s nim tzce souvisejici budou Objednatelem pribézné a
pravidelné monitorovany a vyhodnocovany s ohledem na obsah Smlouvy.

2.16. Kontrola souladu s poZadavky bezpecnosti

1. Dodavatel se zavazuje umoznit Objednateli nebo jim povétené treti osob& provést audit
plnéni povinnosti Dodavatele dle této Smlouvy, zejména zptsobu plnéni bezpecnostnich
opatieni, zpisobu fizeni dodavatelti, nakladani s daty, zplsobu identifikace a hlaSeni
kybernetickych bezpecnostnich incidentli. Objednatel se zavazuje vyrozumét Dodavatele o
terminu a pfipadné osobé povétené provedenim auditu alespont 3 pracovni dny predem.
Dodavatel se zavazuje umoznit provedeni auditu ve vSech prostorach, v nichz dochéazi k
plnéni predmétu této Smlouvy. Néklady na uskutecnéni auditu ponese kazda smluvni strana
zvlast’; Dodavatel nemé pravo na poskytnuti thrady ndklada ¢i jakéhokoliv jiného plnéni v
souvislosti s auditem. V piipadé, ze vysledkem auditu budou zjisténi o pochybenich na strané
Dodavatel, zavazuje se Dodavatel bezodkladné po vyzvé Objednatele veskeré takové
nedostatky na své ndklady odstranit. Dodavatel je povinen zajistit umoznéni auditu za
stejnych podminek i u svych poddodavateli.

2. Dodavatel je povinen pravidelné¢ provadét také vlastni hodnoceni rizik a kontrolu
zavedenych bezpecnostnich opatfeni. Tato kontrola probihd v pravidelnych intervalech
stanovenych Objednatelem, na zddost Objednatele nebo v ptipadé vzniku kybernetického
bezpe¢nostniho incidentu v ramci poskytované sluzby nebo v ptipadé, ze se vznik
bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda Dodavatel
Objednateli bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

2.17. Poruseni Bezpecnostnich pozadavki

1. Dodavatel odpovida za to, ze jeho zaméstnanci a/nebo poddodavatelé nebudou jednat v
rozporu s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy. V piipadé, ze dojde k
nedodrzeni téchto pozadavkl ze strany zameéstnance a/nebo poddodavatele Dodavatele,
povazuje se kazdé takové nedodrzeni pozadavki za poruSeni povinnosti Dodavatele dle této
Smlouvy.
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