SERVISNi SMLOUVA

uzavfena podle ustanoveni § 1746 odst. 2 zakona ¢&. 89/2012 Sb., obCanského zakoniku
(dale jen ,ob¢ansky zakonik*) (dale téZ jen ,smlouva®)

Kraj Vysocina,

se sidlem Zizkova 57, Jihlava, PSC: 587 33,
ICO: 70890749,

DIC: CZ70890749

jehoz jménem jedna RNDr. Jan BfiZzdala
(dale jen ,,objednatel”)

a

WEBHOUSE, s.r.o.

se sidlem/mistem podnikani: Levského 3187/6 14000 Praha 4/Brnénska 602/26 58601
Jihlava

ICO: 25327054

DIC: CZ25327054

zapsana v OR vedeném Méstskym soudem v Praze, oddil C, vliozka 593 57

¢islo uétu: 19-4661040227/0100, 2111447517/2700

(dale jen ,,poskytovatel)

(objednatel a poskytovatel dale spole¢né téz jako ,,smluvni strany“ a kazdy z nich
jednotlivé jako ,,smluvni strana‘)

Vzhledem k tomu, ze:

(A) Mezi poskytovatelem a objednatelem byla dne 25. 4. 2022 uzaviena smlouva o dilo,
na jejimz zakladé implementoval poskytovatel webové stranky objednatele (dale
také ,dilo“ nebo ,I1S%);

(B) S ohledem na to, Ze dilo je implementovano jako soucast ICT prostfedi objednatele
v ramci ,Technologického centra Kraje Vysocina®“, uzavfely smluvni strany tuto
smlouvu;

(C) Poskytovatel prohlaSuje, Ze je zpusobily k fadnému a v€asnému poskytovani
servisnich sluzeb dle této smlouvy, a Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou tfeba k fadnému a v€asnému poskytovani servisnich sluzeb;

(D)  Smluvni strany maji zajem vzajemné spolupracovat za podminek stanovenych touto
smlouvou;

bylo dohodnuto nasleduijici:

1. Predmét smlouvy

1.1 Poskytovatel bere na védomi, ze:

1.1.1 objednatel je povinnou osobou dle zakona €. 181/2014 Sb., o kybernetické
bezpecnosti,

1.1.2 dilo je dle vyhlasky €. 317/2014 Sb., o vyznamnych informacnich systémech a
jejich urcujicich kritériich kategorizovano jako vyznamny informacni sytém dle
zdkona €. 181/2014 Sb., o kybernetické bezpecnosti a souvisejicich pravnich
pfedpisu, a ze

1.1.3 poskytovatel se stava vyznamnym dodavatelem objednatele.

1.2 Poskytovatel se zavazuje poskytovat na svij naklad a nebezpeci fadné a v€as dale
specifikované servisni sluzby a objednatel se zavazuje zaplatit za fadné a vcasné
poskytnuté servisni sluzby sjednanou cenu.

1.3 Poskytovatel se zavazuje za podminek uvedenych v této smlouvé poskytovat
objednateli servisni sluzby vztahujici se k dilu provedenému dle smlouvy o dilo (dale
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také jako ,IS“). Servisni sluzby jsou dale specifikovany v pfiloze €. 1 této smlouvy.
Kategorizace servisnich sluzeb dle této servisni smlouvy ve vztahu k dilu je uvedena v
priloze €. 1 této smlouvy. VeSkeré servisni sluzby poskytované na zakladé této smlouvy
jsou dale oznacovany takeé jen jako ,servisni sluzby".

1.4 Servisni sluzby budou provadény v nasledujicich kategoriich:

a) Maintenance;
b) Technicka podpora;
c) Reseni incidentt.

1.5 Specifikace jednotlivych kategorii incident( servisnich sluzeb jsou uvedeny v pfiloze €.
1 této smlouvy.

1.6 Odstranovani zarucnich vad se také fidi kategoriemi servisnich sluzeb dle pfilohy €. 1
této smlouvy.

1.7 Poskytovatel je povinen poskytovat servisni sluzby dle této smlouvy tak, aby dostupnost
dila dle smlouvy o dilo, byla alesporn 98% v kazdém kalendafnim mésici po celou dobu
ucinnosti této smlouvy. Vypocet skutecné dosazené dostupnosti se fidi metodikou
uvedenou v pfiloze €. 1 této smlouvy.

2, Poskytovani servisnich sluzeb

2.1 Servisni sluzby mohou byt provadény vzdalenou spravou nebo pfimo pfijezdem
pracovnika poskytovatele na misto plnéni. Servisni sluzby se vazou na ty ¢asti dila,
které jsou specifikované v pfiloze €. 1 této smlouvy.

2.2V ramci poskytovani servisnich sluzeb v kategorii feSeni incidentl je poskytovatel
povinen fesit incidenty tykajici se dila (dale jen ,incidenty”) a v kategorii technicka
podpora je poskytovatel povinen realizovat poZadavky objednatele tykajici se dila (dale
jen ,poZadavky” nebo ,REQ") za podminek sjednanych touto smlouvou a jeji pfilohou
¢. 1.

2.3 Poskytovatel je povinen po celou dobu u€innosti této smlouvy v pfipadé poruchy IS
provadét obnovu provozu IS v&etné nacteni dat ze zalohy provedené objednatelem
potfebnych pro fadny chod IS.

2.4 Poskytovatel je povinen udrZovat servisni pohotovost v reZimu poZadované urovné
servisnich sluzeb tak, Ze poskytovatel bude disponovat potfebnym mnozstvim
pracovniku s odpovidajici kvalifikaci tak, aby byl schopny garantovat Casové lhuty
stanovené v pfiloze €. 1 této smlouvy.

2.5 Poskytovatel je povinen pfi poskytovani servisnich sluzeb dodrzovat reakéni dobu (dale
jen ,reakéni doba“ nebo ,reakce“) a dobu vyifeseni incidentu nebo pozadavku (dale jen
.doba vyreseni*). Specifikace reak¢éni doby a doby vyfeSeni je uvedena v pfiloze €. 1
této smlouvy.

2.6 Kategorizace incidentu, reakéni doby na jednotlivé kategorie incidentl a doby vyreSeni
jednotlivych kategorii incidentd a reakéni doby a doby vyfeSeni pozadavkl jsou
uvedeny v pfiloze €. 1 této smlouvy a jsou pro poskytovatele zavazné.

2.7 Objednatel nahlasi incident nebo poZadavek poskytovateli prostiednictvim e-mailové
schranky kr-vysocina@webhouse.cz. Objednatel stanovi kategorii incidentu
pozadovanych servisnich sluzeb dle pfilohy ¢. 1 této smlouvy. Ve vyjimeénych
pfipadech mohou byt incidenty nahlaSovany telefonicky (tzv. hotline na tel. Cisle 561
207 247, musi vSak byt dodateCné potvrzeny emailem na adresu kr-
vysocina@webhouse.cz.

2.8 Poskytovatel ma pravo si na zakladé nahlaseni incidentu nebo pozadavku vyzadat po
objednateli bliz§i specifikaci incidentu nebo poZadavku. Tato €innost je jiZ povazovana
za zahajeni €innosti poskytovatele ve smyslu pfilohy €. 1 této smlouvy.

2.9 Po ukonceni €innosti na vyfeSeni incidentu nebo realizaci pfedmétného pozadavku
objednatele uvede poskytovatel stav pfedmétného incidentu nebo pozadavku v e-mailu
objednateli. Za vyfeSeni incidentu se povazuje i jeho pfefazeni do nizSi kategorie dle
pfilohy €. 1 této smlouvy. Pokud se objednatel ve |huté 24hod od doru€eni emailu
objednateli k pfedmétnému incidentu ¢i pozadavku nevyjadfi nebo pokud v této lhaté
vyjadfi e-mailem souhlas s vyfeSenim incidentu ¢i poZzadavku, ma se za to, Ze vyfeSeni
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3.

3.2

3.3

3.4

4.2

4.3

4.4

4.5

incidentu nebo realizaci pozadavku objednatel odsouhlasil a poskytovateli vznika narok
na uzavieni incidentu ¢i pozadavku. V pfipadé, zZe objednatel informuje e-mailem
poskytovatele ve vySe uvedené |h(té 24hod, Ze s vyfeSenim incidentu nebo pozadavku
nesouhlasi, je poskytovatel povinen pokracovat v fedeni poZadavku nebo incidentu
v jeho plvodni kategorii a je povinen dodrzet dobu vyfreSeni dle pfilohy &. 1 této
smlouvy. Do doby vyfeSeni dle pfilohy €. 1 této smlouvy neni pocitdna doba od
okamziku doruéeni e-mailu objednateli o vyfedeni incidentu &i poZadavku do okamZiku
doruceni e-mailu obsahujiciho informaci o souhlasu &i nesouhlasu objednatele
s vyfeSenim incidentu nebo pozadavku poskytovateli.

Spoluprace smluvnich stran
Smluvni strany jsou si védomy toho, zZe pouze jejich vzajemna spoluprace a fadné a
uplné pInéni jejich smluvnich povinnosti umozni fadné a v€asné poskytovani sluzeb na
zakladé této smlouvy.
Za ucCelem bézného kontaktu mezi smluvnimi stranami pfi poskytovani sluzeb
jmenovaly smluvni strany své kontaktni osoby.
Kontaktni osoba poskytovatele je:
- Vit Savicky, vit.savicky@webhouse.cz, tel. 736 777 625
Kontaktnimi osobami objednatele jsou:
- Ing. Petr Pavlinec, pavlinec.p@kr-vysocina.cz, tel. 724 650 102
- Ing. FrantiSek Bobek, bobek.f@kr-vysocina.cz, tel. 724 650 232
Smluvni strany se zavazuiji pfi vzajemné spolupraci na zakladé této smlouvy zejména
komunikovat prostfednictvim svych kontaktnich osob uvedenych v odstavci 3.2 této
smlouvy. Kazda ze smluvnich stran je povinna informovat pisemné druhou smluvni
stranu o zméné kontaktni osoby na své strané pisemnym oznamenim. Zména
kontaktni osoby je u€inna doruc¢enim pisemného oznameni pfislusné smluvni strany
druhé smluvni strané.
V pfipadé, Ze provedenim dalSich sluzeb na zakladé objednavky objednatele dojde ke
zméné predmétu licence, jak vyplyva ze smlouvy o dilo uzaviené mezi smluvnimi
stranami je objednatel povinen uzavfit s poskytovatelem tomu odpovidajici dodatek
smlouvy o dilo nebo licenéni smlouvu, a to nejpozdéji do ¢trnacti (14) kalendarnich dn
ode dne doruceni vyzvy poskytovatele.

Ostatni podminky pInéni predmétu smlouvy
Poskytovatel odpovida za kvalitu, vSeobecnou a odbornou spravnost poskytovanych
servisnich sluZzeb. Poskytovatel je povinen pfi poskytovani servisnich sluzeb dle této
smlouvy postupovat s odbornou péci podle svych nejlepSich znalosti a schopnosti,
pficemz pfi své €innosti je povinen chranit zajmy a dobré jméno objednatele.
Poskytovatel je povinen zajistit fadné a v€asné poskytovani servisnich sluzeb podle
této smlouvy tak, aby objednatel mohl fadnym zpusobem dilo uzivat.
Poskytovatel je povinen pfi poskytovani servisnich sluzeb postupovat v souladu
s platnymi pravnimi predpisy CR a EU.
Poskytovatel je opravnén zajistit provadéni €asti servisnich sluzeb subdodavateli.
Poskytovatel je povinen na zadost objednatele sdélit identifikaéni udaje subdodavatelt
dle pfedchozi véty. Seznam subdodavatell, kterymi poskytovatel prokazal Cast
kvalifikace v zadavacim fizeni, tvofi pfilohu této smlouvy a je mozné je ménit pouze se
souhlasem objednatele, pfi€emz poskytovatel je povinen pfed provedenim zmény
takového subdodavatele prokazat splnéni kvalifikaCnich pfedpokladu v odpovidajicim
rozsahu rovnéz u osoby nového subdodavatele.
Poskytovatel je povinen pfi poskytovani servisnich sluzeb respektovat a dodrzovat
pokyny objednatele. V pfipadé nevhodnych pokynl objednatele je poskytovatel
povinen na nevhodnost téchto pokynu objednatele pisemné upozornit, v opacném
pfipadé nese poskytovatel zejména odpovédnost za Skodu a nemajetkovou ujmu, ktera
v dusledku nevhodnych pokyn( objednateli nebo tfetim osobam vznikla.
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4.6

4.7

4.8

4.9

Objednatel je povinen spolupracovat s poskytovatelem a poskytovat mu veskerou
nutnou soucinnost potfebnou pro fadné poskytovani servisnich sluzeb podle této
smlouvy. Objednatel je povinen informovat poskytovatele o veSkerych skutecnostech,
které jsou nebo mohou byt dulezité pro poskytovani servisnich sluzeb dle této smlouvy.
Pokud objednatel neposkytne soucinnost dle tohoto €lanku, ma poskytovatel pravo
pozadovat od objednatele posunuti stanovenych termin( o dobu, po kterou nemohl
poskytovatel poskytovat servisni sluzby dle této smlouvy z divodu neposkytnuti
soucinnosti. Objednatel je povinen takovému pozadavku vyhovét.

Objednatel je povinen poskytnout poskytovateli sou€innost k zajisténi vzdaleného
pFistupu poskytovateli k serveriim IS vyhradné pro ucely poskytovani servisnich sluzeb
podle této smlouvy.

Pisemné oznameni o zménach vySe uvedenych kontaktnich udajd poskytovatele preda
poskytovatel objednateli alespon pét dni pfed oCekavanou zménou.

4.10 Jedenkrat za 6 mésicu trvani této smlouvy objednatel vyvola jednani objednatele a

5.2

5.3

5.4

5.5

5.6

poskytovatele k poskytovanému pinéni dle této smlouvy. Objednatel pozve
poskytovatele na spoleéné jednani alesponn 3 pracovni dny pfedem. Objednatel v
pozvance uvede zejména datum, misto, ¢as a program jednani. Za poskytovatele jsou
povinny se ucCastnit jednani osoby s pfislusnou odbornosti ve vztahu k programu
jednani. Pravidelnym pfedmétem jednani bude zejména:

a) Pfehled o aktualnim stavu provozu IS

b) Pfehled pInéni ukolu, feSeni incidentd a chyb

c) Pravidelné informovani o vyvojovém planu (dila)

d) Projednani pfipadnych pozadavki na zmény IS a servisnich sluzeb

Cena servisnich sluzeb, fakturace a platebni podminky
Objednatel se zavazuje zaplatit poskytovateli za poskytovani servisnich sluzeb dle této
smlouvy smluvni cenu dle €l. 5.4 smlouvy.
Cena servisnich sluzeb zahrnuje veSkeré naklady, jez mohou poskytovateli
v souvislosti s poskytovanim sluzeb vzniknout, zejm. cestovni vydaje a naklady na
softwarové a hardwarové vybaveni. Za poskytovani sluzeb tak poskytovatel kromé
shora uvedené ceny nema narok na Zadné dalsi finan&ni pInéni.
K cené pInéni bude pfipoétena DPH v pfislusné vysi dle platnych pravnich pfedpisu
ucinnych v okamziku poskytovani servisnich sluzeb.
Cenu za poskytovani servisnich sluzeb se objednatel zavazuje platit na zakladé faktur
(dale jen .faktura®) vystavenych poskytovatelem po uplynuti kalendainiho Ctvrtleti.
Fakturou bude vyucétovana vzdy nasledujicim zpusobem:
a) cena servisnich sluzeb v kategorii ,technické podpory* poskytnutych
poskytovatelem, a to dle hodinové sazby servisu 1 000 K& bez DPH,
a Casu skuteCné, prokazatelné a ucelné straveného poskytovatelem
pfi poskytovani téchto sluzeb v pfislusném kalendarnim ctvrtleti,
b) pausalni &tvrtletni odména (Ctvrtletni pausal servisu) ve vysi 45 000
K¢ bez DPH zahrnujici:
e servisni pohotovost dle ¢l. 2.4 této smlouvy,
e servisni sluzby v kategorii ,feSeni incidentl“ poskytnuté poskytovatelem
v prislusném Ctvrtleti,
e servisni sluzby v kategorii ,maintenance“ poskytnuté poskytovatelem
v pfislusném Ctvrtleti.

O poskytovani servisnich sluzeb v jednotlivych kalendafnich mésicich je poskytovatel
povinen objednateli zasilat vykazy k potvrzeni. Pfilohou kazdé faktury musi byt
objednatelem odsouhlasené a potvrzené mési¢ni vykazy poskytnutych servisnich
sluzeb pokryvajici uctované kalendaini Ctvrtleti.

Cena za poskytovani servisnich sluzeb je splatna do 30 kalendafnich dnl od doruceni
faktury objednateli.
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5.7 Veskeré vystavené faktury musi splfiovat nalezitosti danového dokladu dle § 29 zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu (dale jen
.Zakon o DPH®), naleZitosti stanovené § 435 obcCanského zakoniku a naleZitosti
stanovené touto smlouvou v€. dohodnutych pfiloh a nedilnych soucasti.

5.8 Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost vé.
dohodnutych pfiloh nebo nedilnych souéasti, nebo bude-li chybné stanovena cena,
DPH nebo jina nalezitost faktury, je objednatel opravnén tuto fakturu vratit poskytovateli
k provedeni opravy s vyznacenim dlvodu vraceni. Poskytovatel provede opravu
vystavenim nové faktury. Od doby odeslani vadné faktury zpét poskytovateli pfestava
bézet puvodni Ihdta splatnosti. Cela nova lhata splatnosti bézi opét ode dne doruceni
noveé vyhotovené faktury objednateli.

5.9 Danovy doklad (faktura) bude uhrazen mezibankovnim pfevodem z uctu objednatele
na uCet poskytovatele, ktery je spravcem dané (finanénim ufadem) zvefejnén
zpUsobem umozriujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. c)
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisl

5.10 Pokud se po dobu uc€innosti této smlouvy poskytovatel stane nespolehlivym platcem
ve smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, Ze
objednatel uhradi DPH za zdanitelné piInéni pfimo pfislusnému spravci dané.
Objednatelem takto provedena uhrada je povazovana za uhrazeni pfislusné Casti
smluvni ceny rovnajici se vy3i DPH fakturované poskytovatelem.

5.11 Ugastnici sjednavaji moznost jednostranného zvy$eni ceny ze strany poskytovatele
v pribéhu poskytovani sluzeb, a to v pfipadé zvySeni zakonné sazby DPH. NavyS$eni
sjednané ceny musi odpovidat zvySeni hodnoty DPH v zavislosti na zvySeni zdkonné
sazby DPH. Ugastnici sjednavaji moznost jednostranného snizeni ceny ze strany
poskytovatele v pribéhu poskytovani sluzeb, a to v pfipadé snizeni zakonné sazby
DPH. Snizeni sjednané ceny musi odpovidat snizeni hodnoty DPH v zavislosti na
snizeni zakonné sazby DPH. Smluvni strany se dohodly, Ze v pfipadé zakonné zmény
sazby DPH nebudou uzavirat dodatek k této smlouvé, ale bude fakturovana cena
vCetné zakonné sazby DPH.

5.12 Smluvni strany se dohodly, ze v dalSich letech mize byt na zakladé pisemného
oznameni Poskytovatele jednou za kalendafni rok provedena uprava cen uvedenych
ve Smlouvé a jejich pfilohach. Ceny mohou byt navySeny o hodnotu meziro¢ni inflace
spotiebitelskych cen (mira inflace vyjadfena primérnym rocnim vyvojem
spotrebitelskych cen posledniho kalendafniho roku proti priméru roku pfedchoziho),
kterou pro pfedchozi kalendaini rok stanovi Cesky statisticky afad. V pfipadé narGstu
ceny o vice nez 20 % oproti cené sjednané Smlouvou vyvola Poskytovatel jednani
smluvnich stran za u€elem uzavieni dodatku Smlouvy

6. Bezpecénost informaci

6.1 Poskytovatel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka
bezpec&nosti informaci.

6.2 Poskytovatel se zavazuje dodrZovat poZadavky a opatfeni pro zajiSténi bezpecénosti
informaci a informacnich aktiv objednatele uvedené v pfiloze &. 2 této smlouvy.

6.3 Poskytovatel je povinen zajistit plnéni bezpecnostnich opatfeni a pozadavku
stanovenych touto smlouvou ve stejné mife u v8ech pfipadnych subdodavatelu ¢i
jinych osob, které maji pfistup k informacnim aktivim objednatele prostfednictvim
poskytovatele.

6.4 Poskytovatel je povinen zachovavat micenlivost o vSech skuteCnostech a
informacich, které mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv
zpfistupnény, pfedany ¢i sdéleny, nebo o nichZ se jakkoliv dozvédél, vyjma téch, které
jsou v okamZziku, kdy se s nimi poskytovatel seznamil, prokazatelné vefejné pfistupné
nebo téch, které se bez zavinéni poskytovatele verejné pfistupnymi stanou (dale jen
,duvérné informace®). Poskytovatel nesmi davérné informace pouZit v rozporu s jejich
ucelem, nesmi je pouzit ve prospéch svlj nebo tfetich osob a nesmi je pouzit ani
v neprospéch objednatele. Povinnosti dle tohoto odstavce je poskytovatel povinen
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zachovavat i po zaniku této smlouvy, vyjma pfipadl, kdy se davérné informace stanou
prokazatelné verejné pristupné bez zavinéni poskytovatele. Povinnosti dle tohoto
odstavce se nevztahuji na pfipady, kdy je poskytovatel povinen zverejnit divérnou
informaci na zakladé povinnosti uloZzené poskytovateli pravnim pFfedpisem nebo
rozhodnutim organu vefejné moci.

6.5Za nesplnéni kterékoliv povinnosti obsazené v tomto €lanku, je objednatel opravnén
uctovat poskytovateli smluvni pokutu ve vysi 30 000 K&, a to za kazdé jednotlivé poruSeni
povinnosti obsazenych v tomto ¢lanku.

6.6Poskytovateli na =zakladé této smlouvy nevznikd Zadné pravo na uziti dat
zpracovavanych prostifednictvim dila.

6.7 Objednatel si vyhrazuje pravo na provedeni kontroly &i auditu plnéni vybranych
pozadavkU/ustanoveni u poskytovatele. Za vybrané pozadavky/ustanoveni jsou
povazovana tato:

a. Kontrola/audit plnéni pozadavku specifikovanych v pfiloze €. 2 - Pozadavky
a opatfeni pro zajisténi bezpecnosti informaci a informacnich aktiv
objednatele

b. Kontrola/audit plnéni pozadavkl specifikovanych v pfiloze €. 2 smlouvy o
dilo - PoZzadavky na bezpe¢nost webového portalu Kraje Vysocina v kapitole
€. 5 Vyvoi.

6.8V ramci kontroly ¢i auditu u poskytovatele se poskytovatel zavazuje poskytnout dikaz o
plnéni objednatelem vybraného pozadavku a to bud fyzicky pfimo v provozovné
poskytovatele, nebo vzdalené pomoci elektronickych prostfedku.

6.9 Objednatel si vyhrazuje pravo na informace o:

a. vyznamné zméné ovladani poskytovatele podle zakona o obchodnich
korporacich,

b. zméné vlastnictvi zasadnich aktiv poskytovatele, které souviseji s plnénim
této smlouvy,

c. zméné opravnéni nakladat s témito aktivy.

6.10 Poskytovatel se zavazuje plnit ukony definované v sestaveném a odsouhlaseném
disaster recovery planu, ktery je soucasti provozni dokumentace dodané v ramci dila.

7. Smluvni sankce
7.1 Poskytovatel odpovida za veSkeré Skody a nemajetkové ujmy, které vzniknou
objednateli v dusledku poruseni této smlouvy poskytovatelem. Poskytovatel je povinen
nahradit takto vzniklou $kodu a nemajetkovou Ujmu v pIném rozsahu, v&etné pfipadnych
sankci udélenych objednateli organy vefejné moci, jejichz pfi€inou bylo poruseni
povinnosti poskytovatele dle této smlouvy.
7.2 Dostane-li se objednatel do prodleni s placenim Uhrady za servisni sluzby poskytované
dle této smlouvy, je povinen zaplatit poskytovateli urok z prodleni ve vysi 0,05 %
z dluzné Castky za kazdy den prodleni.
7.3 Jestlize dostupnost IS vinou ze strany poskytovatele klesne pod hodnotu dle €. 1.7 této
smlouvy, je poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi:
a) 2.000,- K& za kazdy kalendaini mésic, ve kterém dostupnost dila nedosahne
hodnoty 98 %, ale dosahne hodnoty alespor 96,5 %;
b) 5.000,- K& za kazdy kalendaini mésic, ve kterém dostupnost dila nedosahne
hodnoty 96,5 %, ale dosahne hodnoty alespor 96,0 %;
c) 10.000,- K¢ za kazdy kalendaini mésic, ve kterém dostupnost dila nedosahne
hodnoty 96,0 %, ale dosahne hodnoty alespon 95 %;
d) 20.000,- K¢ za kazdy kalendaini mésic, ve kterém dostupnost dila nedosahne
hodnoty 95 %, ale dosahne hodnoty alespor 94 %;
e) 30.000,- K& za kazdy kalendaini mésic, ve kterém dostupnost dila nedosahne
hodnoty 94 %.
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7.4 Dostane-li se poskytovatel do prodleni s reakéni dobou na incident kategorie A nebo B
pfi poskytovani servisnich sluzeb dle pfilohy €. 1 této smlouvy, je poskytovatel povinen
uhradit objednateli smluvni pokutu ve vysi 500 K& za kazdou zapo&atou hodinu prodleni.
Dostane-li se poskytovatel do prodleni s reakéni dobou na incident kategorie C pfi
poskytovani servisnich sluzeb dle pfilohy €. 1 této smlouvy je poskytovatel povinen
uhradit objednateli smluvni pokutu ve vysi 500 K& za kazdy zapocaty den prodleni.
Porusi-li poskytovatel povinnost v dobé vyfeSeni dle pfilohy €. 1 této smlouvy vyfeSit
incident kategorie A, B nebo C pfi poskytovani servisnich sluzeb dle pfilohy &. 1 této
smlouvy, je poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 500 K¢ za
kazdy zapocaty den prodleni.

7.5 Ustanovenim o smluvnich pokutach neni dotéeno pravo objednatele na nahradu Skody
¢i nemajetkové Ujmy. Smluvni strany se vyslovné dohodly, Zze objednatel je vedle
smluvnich pokut opravnén poZadovat po poskytovateli téZ v plném rozsahu nahradu
Skody a nemajetkové Ujmy zpusobené porusSenim povinnosti, na kterou se vztahuje
smluvni pokuta.

7.6V pfipadé, ze objednateli vznikne narok na smluvni pokutu dle této smlouvy vici
poskytovateli, je objednatel opravnén zapocist pohledavku z titulu smluvni pokuty oproti
naroku poskytovatele na uhradu jim vystavené faktury. Soucet vSech uplatnénych
smluvnich sankci v daném meésici nesmi presahnout mésicni cenu servisnich sluzeb.

7.7 Smluvni pokuta bude poskytovatelem uhrazena do 30 dnl od prokazatelného doruceni
vyzvy k uhradé smluvni pokuty ze strany objednatele.

8. Trvani a ukoncéeni smlouvy

7.1 Tato smlouva je uzaviena na dobu neurcitou.

7.2 Objednatel je opravnén (kromé pfipadl uvedenych v § 2001 NOZ) od této smlouvy
pisemné odstoupit:

a) byl-li pravomocné zjistén upadek poskytovatele a rozhodnuto o zplsobu feSeni
upadku konkursem, nebo byl-li insolven¢ni navrh pravomocné zamitnut pro
nedostatek majetku poskytovatele;

b) jestlize poskytovatel nevyfesi incident objednatele, ktery brani objednateli fadnému
uzivani dila, a to ani v objednatelem dodate¢né stanovené Ihuté poté, co na tento
incident poskytovatele nejméné dvakrat upozornil;

c) dojde k vyznamné zméné ovladani poskytovatele podle zakona o obchodnich
korporacich;

d) dojde ke zméné vlastnictvi zasadnich aktiv poskytovatele, které souviseji s plnénim
této smlouvy,

€) nebo dojde ke zméné opravnéni poskytovatele nakladat s t&émito aktivy

7.3 Odstoupeni od smlouvy se mimo jiné nedotyka ujednani o odpovédnosti poskytovatele
a o sankcich, které zavazuji smluvni strany i po odstoupeni od této smlouvy.

7.4 Jestlize objednatel nebo poskytovatel odstoupi od smlouvy o dilo nebo smlouva o dilo
bude jinak ukon€ena, aniz by bylo provedeno dilo, tato servisni smlouva zanika v den
ucinnosti odstoupeni od smlouvy o dilo.

7.5 Ustanoveni odst. 3 tohoto ¢lanku zavazuje smluvni strany dle jejich vyslovné vile i po
odstoupeni od této smlouvy.

7.6 Smlouvu Ize vypovédét i bez udani divodu. Vypovédni doba €ini 6 kalendafnich mésicu
a zaCina bézet prvnim dnem kalendarniho mésice nasledujiciho po mésici, kdy byla
vypovéd doruena druhé smluvni strané.

7.7 Poskytovatel se zavazuje v pfipadé ukonCeni smlouvy zajistit pfedani informaci
nezbytny pro zajisténi kontinuity provozu servisovaného IS objednateli, véetné pfedani
dostupné dokumentace s vazbou na servisovany |S.

7.8 Ustanoveni odst. 7.3 zavazuje smluvni strany dle jejich vyslovné vile i po odstoupeni

od této smlouvy.
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9. Zavérecna ustanoveni
8.1 Vybér Poskytovatele byl proveden v souladu s Pravidly Rady Kraje Vyso€ina pro
zadavani vefejnych zakazek €. 05/21 ze dne 29. 6. 2021.

8.2 Tato smlouva se fidi pravnim fadem Ceské republiky, zejména pfislusnymi
ustanovenimi obanského zakoniku.

8.3 Tato smlouva predstavuje Uplnou dohodu smluvnich stran ohledné pfedmétu této
smlouvy.

8.4 Tato smlouva muze byt ménéna nebo doplfiovana pouze na zakladé pisemnych
dodatkl podepsanych obéma smluvnimi stranami.

8.5 VeSkereé prilohy této smlouvy jsou jeji neoddélitelnou soucasti.

8.6 V pripadé, ze se kterékoli ustanoveni této smlouvy stane neplatnym, neuc¢innym, nebo
nevynutitelnym, zlstavaji ostatni ustanoveni této smlouvy platna, ucinna, resp.
vynutitelna, pokud z povahy této smlouvy nebo z jejiho obsahu anebo z okolnosti, za
nichz byla uzaviena, nevyplyva, ze takové neplatné, neucinné, resp. nevynutitelné
ustanoveni nelze oddélit od ostatniho obsahu této smlouvy.

8.7 Smluvni strany se dohodly, Ze poskytovatel neni opravnén postoupit nebo zastavit
pohledavku za objednatelem z této smlouvy bez pfedchoziho pisemného souhlasu
objednatele. Poskytovatel neni opravnén svou pohledavku za objednatelem z této
smlouvy nebo pohledavku na zaplaceni smluvni pokuty vzniklé na zakladé této
smlouvy pouzit k jednostrannému zapoCteni na pohledavku objednatele za
poskytovatelem.

8.8 Poskytovatel na sebe bere nebezpeli zmény okolnosti ve smyslu § 1765 odst. 2
obCanského zakoniku.

8.9 Poskytovatel prohlasuje, Ze se pfed uzavienim této smlouvy nedopustil v souvislosti se
zadavacim fizenim vefejné zakazky sam nebo prostfednictvim jiné osoby Zadného
jednani, jez by odporovalo zakonu nebo dobrym mravim nebo by zakon obchazelo,
zejména ze nenabizel Zzadné vyhody osobam podilejicim se na zadani vefejné
zakazky, a Zze se zejména ve vztahu k ostatnim uchaze€im nedopustil zadného jednani
narusujiciho hospodarskou soutéz.

8.10 Tato smlouva nabyva platnosti dnem jejiho podpisu ob&ma smluvnimi stranami a
ucinnosti dnem zvefejnéni této smlouvy v Registru smluv. Zvefejnéni smlouvy
v Registru smluv zajisti objednatel a informuje o tom poskytovatele. Poskytovatel
souhlasi se zvefejnénim celého textu této smlouvy v&etné podpist v Registru smluv.
Soucasné bere poskytovatel na védomi, Ze v pfipadé nesplnéni zakonné povinnosti je
smlouva do tfi mésicu od jejiho podpisu bez dalSiho zruSena od samého pocatku.

8.11 Tato smlouva je vyhotovena elektronicky a je opatfena elektronickymi podpisy obou
smluvnich stran.

8.12 Nedilnou soucasti této smlouvy je

Pfiloha €. 1 — Specifikace poskytovanych sluzeb,

Pfiloha €. 2 — Pozadavky a opatfeni pro zajisténi bezpecnosti informaci a informacnich

aktiv objednatele,

V Jihlavé dne ................. V Jihlavé dne .................
Poskytovatel Objednatel
Ing. Jitka Do oness RNDr. Jan  paénepodered
. 7 Date: 2024.04.25 !
SaV|Cka 10:00:16 +02'00' B‘r’l’id’ala Datum: 2024.04.29
07:39:32 +02'00'
Ing. Jitka Savicka RNDr. Jan Bfizdala
jednatelka radni kraje
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Priloha €. 1
Specifikace servisnich sluzeb

Seznam zkratek

Pro potfebi dalSiho textu budou pouil’véni nésledu'il’ci po'imi:

Incident Indikovany problém dila, pfipadné &asti dila, ktery neni v souladu
s technickym stavem dila dle smlouvy o dilo. Kategorizace incidentt je
uvedena dale v textu.

Okamzik Okamzik nahlaseni incidentu nebo pozadavku prostfednictvim emailu

nahlaseni

Reakéni Doba od okamziku nahlaseni incidentu nebo pozadavku

doba prostfednictvim emailu do okamziku zahajeni €innosti poskytovatele

(Reakce) na identifikaci a odstranéni incidentu nebo zahajeni realizace
poZadavku objednatele

Doba Doba od okamziku nahlaseni incidentu nebo pozadavku do okamziku

vyreseni odsouhlaseni vyfeseni incidentu nebo pozadavku objednatelem.

(Vyreseni)

SLA Konkrétni smluvni parametry pro poskytovani sluzeb v danych
urovnich servisnich sluzeb.

NBD Nasledujici pracovni den od doby nahlaseni incidentu nebo
pozadavku.

HW Hardware

IS Informacni systém — dodavané a servisované dilo

SwW Software

Tabulka 1: Seznam zkratek a pojmui

Maintenance

Maintenance (pravidelnda udrzba) dle této smlouvy je realizovana poskytovatelem v
pravidelném intervalu 1 x d¢tvrtletné (dale jen ,Maintenance”). Maintenance bude
provadéna dle pokynu objednatele pomoci vzdaleného pFistupu a na pracovistich
objednatele nebo na misté urceném objednatelem.

Maintenance bude poskytovatel provadét tak, aby co mozZna nejvice zamezil vzniku
jakychkoli incidentu, které by znemoznovaly fadné uzivani dila objednateli a aby byla
splnéna dostupnost dila dle €l. 1.7 této smlouvy po celou dobu U€innosti této smlouvy.

Pfesny termin Maintenance bude objednateli poskytovatelem oznamen minimalné 3 dny
pred planovanou navstévou technika poskytovatele a objednatelem nasledné do 24 hodin
potvrzen. Pokud nebude termin objednatelem potvrzen, povazuje se automaticky za
schvaleny.

Sluzby poskytované v ramci Maintenance:
- pfistup k opravnym bali¢kim;
- pravidelna profylaxe IS;
- Uprava IS dle legislativnich zmén;
- kontrola funkci dila;
- aktualizace a upgrade SW;
- optimalizace, identifikace vykonnostnich problému apod.;
- dalSi preventivni €innosti;
- provoz hotline;
- aktualizace dodané provozni dokumentace.
- 36 hodin technické podpory ro¢né zdarma
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Aktualizace a upgrade SW budou provadény dle pfedchozi domluvy s kontaktnimi
osobami objednavatele a informace o jejich provedeni bude bez zbyte¢ného
odkladu zaznamenana poskytovatelem do systému Technet (Provozni denik).
Vysledek pravidelné &tvrtletni Maintenance a kontroly funkci bude bez zbyteéného
odkladu zaznamenan poskytovatelem do systému Technet (Provozni denik).

V pfipadé zavaznych zjisténi budou dale neprodlené informovany emailem
kontaktni osoby objednavatele.

Technicka podpora

V ramci servisnich sluzeb kategorie Technicka podpora dle této smlouvy jsou poskytovany
nasledujici sluzby:
- realizace pozadavku na novou funkcionalitu systému nad ramec poptavaného
feSeni (REQ).
- 8koleni nad ramec uvodniho skoleni administratoru

Kategorie incidentu:
_
Situace, kdy dilo nebo ¢ast dila je zcela nefunkéni, neumozriuje praci
uzivatell s dilem nebo IS obsahuje bezpeénostni zranitelnost s kritickou
mirou zavaznosti nebo v pfipadé aktivace disaster recovery planu (Uplny
vypadek IS)
B Situace, kdy dilo nebo ¢ast dila je ¢aste¢né funkéni, umoznuje ¢astecné
poskytovani sluzeb, po pfechodnou dobu se snizenym komfortem
uzivatelu, pfipadné provizornim zptsobem z dlivodl na strané dila nebo
jeho ¢&asti, na niz je poskytovatel povinen poskytovat servisni sluzby
nebo IS obsahuje bezpe€nostni zranitelnost se stfedni mirou zavaznosti
C Nedostatky a vady drobného rozsahu, které nebrani uzivani dila nebo
jeho &asti, nicméné nejsou v souladu s technickym stavem dila dle
smlouvy o dilo nebo IS obsahuje bezpecnostni zranitelnost s nizkou
mirou zavaznosti

Kategorie bezpeénostnich zranitelnosti:

Kriticka Zranitelnost dosahne zakladniho skére 7.0 — 10.0 bodt dle obecného
systému hodnoceni zranitelnosti (otevieny standard CVSSv3 base

score)

Stredni Zranitelnost dosahne zakladniho skore 4.0-6.9 bodU dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

Nizka Zranitelnost dosahne zakladniho skoére 0.0-3.9 bodu dle obecného

systému hodnoceni zranitelnosti (CVSSv3 base score)

V nasledujici tabulce jsou pak pro jednotlivé Urovné servisnich sluzeb definovany reakéni
doba a doba vyfeseni dle jednotlivych kategorii incidentu.
Uroven servisnich sluzeb:

1 5 hod 24 hod 24 hodiny | 3 pracovni | 4 pracovni | 8
dny dny pracovnich
dnu

PoZadovana uroven sluzeb pro dodavany IS
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Webové stranky kraje 1

Metodika vypoctu dostupnosti dila

Pro potfeby vypoctu dosazené dostupnosti dila (poZzadovana uroven SLA 98 %) bude
vyuzita mési¢ni suma vypadku dila v kategorii incidentu A na zakladé udaji monitoringu
objednatele.
Pro vypocet skute¢né dosazené dostupnosti dila se pak pouzije nasledujici vzorec:

(Ts — Tn)
dostupnostdila = —  x 100 %

Ts

Ts znaci celkovy pocet hodin, po které ma byt v daném kalendafnim mésici IS
provozovano, s vyjimkou doby opravnéného omezeni provozu IS.

Tn znadi celkovy pocet hodin, po které bylo dilo nedostupné nebo neplinilo svoji funkci
(viz. kategorie A incidentu) , s vyjimkou doby opravnéného omezeni provozu IS.

Do mésicni nedostupnosti IS nebudou zapoditany vypadky ani pferuseni nebo vady IS
vyplyvajici zejména z nize uvedenych pficin:
a) Objednatel poZzaduje od poskytovatele otestovani funkci IS, ackoliv nebyla ohladena
ani detekovana zadna porucha.
b) IS je zménén nebo upraven na pokyn objednatele a s jeho védomim takovym
zpusobem, Ze parametry definované dostupnosti nemohou byt spinény.
c) V pfipadé zasahu vyssi moci.
d) Jakékoliv pferuseni pfimo vyplyvajici z poruch nebo nedostatku dila nebo zafizeni
zpusobenych objednatelem napt. vypadek napajeni.
e) Poruchy zpusobené vypadky vybaveni nebo systému( zajiSténych objednatelem
nebo jakoukoliv tfeti stranou, ktera neni fizena nebo kontrolovana poskytovatelem.
f) Doba vznikla Eekanim na provéfeni funk&nosti dila objednatelem del$i nez 30 minut.
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Priloha €. 2 - Pozadavky a opatieni pro zajiSténi bezpecnosti informaci a
informaénich aktiv objednatele

e  Bezpecnost pfistupovych opravnéni
o Poskytovatel je povinen chranit veskeré pfistupové udaje k informacnim aktivim
objednatele vcéetné pristupd k informacnim aktiviim poskytovatele, které umoznuji
pristup k informac¢nim aktivim objednatele ¢i umozZnuji jejich spravu.
o Poskytovatel je povinen dodrZovat tuto bezpeénostni politiku hesel pro vySe uvedené
pfistupové udaje:
= min. délka hesla 17 znak{
= sloZitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mald pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt uklddana v nezasifrované podobé
(dle bodu kryptografie)
= hesla nesmi obsahovat Zzadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
o Poskytovatel je povinen pouzivat personifikované Gcty, které jsou nepfenosné na jiné
osoby, nez kterym byly Udaje pridéleny.
o Pristupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
o Pokud by poskytovatel zfizoval pfistupova oprdvnéni tfeti strané, je poskytovatel povinen
o této skutecnosti informovat objednatele. Objednatel ma v tomto pfipadé pravo zfizeni
pfistupu zamitnout.
e Rizenizmén
o Poskytovatel se zavazuje zaznamendvat vSechny zmény, které vinformacnim aktivu
proved|.
o Poskytovatel se zavazuje vynucovat zaznamendvani zmén i u pfipadnych subdodavateld.
o Zaznam zmény musi obsahovat minimalné tyto informace:
= Datum a ¢as zmény
= Jméno osoby, kterda zménu provedla
= Nazev, popis a ucel zmény
e Objednatel si vyhrazuje pravo na pravidelné informace o zaznamech vSech zmén provedenych
poskytovatelem i pfipadnymi subdodavateli.
o Poskytovatel se zavazuje vSechny zmény jim provedené i zmény pfipadnych
subdodavatell poskytnou poskytovateli formou zapisu do provozniho deniku vedeného
v SW objednatele (Technet).
e  Rizenirizik
o Objednatel si vyhrazuje pravo na informace o tom, jakym zplsobem poskytovatel Fidi
rizika v souvislosti s pInénim této smlouvy, tedy o tom, jakou metodiku pro fizeni rizik
pouzivd, jakym zplsobem jsou rizika hodnocena a klasifikovana, jakym zplsobem jsou
rizika oSetfovana a kdo je za fizeni rizik za poskytovatele zodpovédny.
o Objednatel si vyhrazuje prdvo na informace o:
= vyznamné zméné ovladani poskytovatele podle zakona o obchodnich
korporacich,
= zméné vlastnictvi zasadnich aktiv poskytovatele, které souviseji s plnénim
této smlouvy,
= zméné opravnéni nakladat s témito aktivy,
e Rizeni kybernetickych bezpeénostnich incident(:
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o Poskytovatel je povinen objednateli hlasit veSkeré kybernetické bezpecnostni incidenty,
které se tykaji informacnich aktiv objednatele nebo informacnich aktiv poskytovatele,
pokud se kyberneticky bezpecnostni incident tyka informaci ¢i informacnich aktiv
poskytovatele.

o Poskytovatel je dale povinen poskytnout adekvatni soucdinnost pti feSeni kybernetickych
bezpecnostnich incidentll a pfi forenzni analyze incident( souvisejicich s informacénimi
aktivy Kraje Vysocina.

e  Kryptografie — paklize budou pouzity kryptografické funkce a algoritmy, musi byt dodrZeny
nasledujici pozadavky tam, kde je to relevantni:

Obecné

Pro Sifrovani, elektronické podepisovani a provadeéni otisk(l dat (hashovani) nesmi byt pouzity
proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich funkcionalita je
vSeobecné znama.

Hashovaci funkce

Ukladani otisku hesel

e pro ukladani hesel uzZivateld mohou byt pouZity pouze tyto tzv. pomalé hashovaci funkce:
e Argon2 s funkci Argon2id a parametry alespoti t=1, m=22}(pfipadné t=3, m=21¢ pro
prostfedi s omezenou paméti — podléha schvaleni)
e scrypts parametry alespofi N=32768 (2%°), r=8, p=1
e PBKDF2 s poctem iteraci alespori 100 000 a schvalenou hasovaci funkci SHA-2 (viz
nize)
e pfi hashovani hesla musi byt pouZit pseudonahodné vygenerovany kryptograficky salt
e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,
apod.

Elektronické podepisovani e-mailti a dokumenti

e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-
512, SHAKE128, SHAKE256)
e Kde je mozné, tak preferovat minimalini délku otisku 384 bitQ a vyssi

Ovérovani integrity soubort

e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-
512, SHAKE128, SHAKE256)
e Kde je mozné, tak preferovat minimalini délku otisku 384 bitQ a vyssi

Asymetricka Kkryptografie

SSL/TLS

- verze protokolu minimalné TLSv1.2 a vyssi
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
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e vySSi priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritmu s eliptickymi kfivkami, napfr.:
o ECDHE musi mit vyssi prioritu nez DHE
o  ECDSA musi mit vyssi prioritu nez DSA
e vSechny EXPORT a ANON cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu klich
o algoritmus pro vyménu klic musi podporovat Perfect forward secrecy
e tzn,, Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho kli¢e serveru,
napf. musi byt pouZzit Diffie-Hellman (DH nebo ECDH) algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn. Ze pro kaZzdou session je generovan novy set Diffie-
Hellman klich
o minimalni délky kli¢a:
e pro Diffie-Hellman (DHE) - 3072 bitd
e pro Elliptic Curve Diffie-Hellman (ECDHE) — 256 bitfi
o nesmi byt pouZita anonymni vyména kli¢d
e algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
e RSA-3072 bitl
e DSA-3072 bitd
e ECDSA - 256 bitl
e algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
minimalni délka Sifrovaciho kli¢e - 128 bit(
o cipher suites s Siframi s vétsi délkou klice musi mit vétsi prioritu v
seznamu ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
o pouziti SHA2 funkce s minimalni délkou hashe 256 bitu
o vyssi délky otisk( musi mit vyssi prioritu v cipher suites

TLS cipher suites
- Doporucené cipher suites (v doporuceném poradi), které napliuji vyse zminéné
pozadavky

- TLS1.3:
o TLS_AES_256_GCM_SHA384
o TLS_CHACHA20 POLY1305_SHA256
O TLS_AES_128 GCM_SHA256
o TLS_AES_128 CCM_SHA256
o TLS_AES_128 CCM_8 SHA256

- TLS1.2:
o "TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384"
o "TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256"
o "TLS_ECDHE_ECDSA_WITH_ARIA_256_GCM_SHA384"
O "TLS_ECDHE_ECDSA_WITH_ARIA_128 GCM_SHA256"
o "TLS_ECDHE_ECDSA_WITH_CAMELLIA_256_GCM_SHA384"
o "TLS_ECDHE_ECDSA_WITH_CAMELLIA_128 GCM_SHA256"
o "TLS_ECDHE_ECDSA_WITH_CHACHA20_ POLY1305_SHA256"
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"TLS_ECDHE_PSK_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_PSK_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_PSK_WITH_CHACHA20_POLY1305_SHA256"
"TLS_ECDHE_ECDSA_WITH_AES_256_CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_128_CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_256_CCM"
"TLS_ECDHE_ECDSA_WITH_AES_128 CCM"
"TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256"
"TLS_ECDHE_RSA_WITH_ARIA_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_ARIA_128 GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CAMELLIA_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_CAMELLIA_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256"

O 00O O O OO 0O O OO O O o0 O

Sifrovani, podepisovani a autentizace

tyka se rlznych technologii PKI, PGP, S/MIME, SSH, apod.

minimalni délka klice
e algoritmus DSA — 3072 bitd
e algoritmus RSA - 3072 bitd (s vyuZitim schéma PSS)
e algoritmus ECDSA - 256 bitl
Ovérovani (napf. SSH klice)
e délka klice minimalné 3072 biti u RSA a DSA algoritmu
e délka klice minimalné 256 bitl u algoritm pouzivajicich eliptické kfivky (napf.
ECDSA, Ed25519)

Symetricka kryptografie

Mohou byt pouzity tyto Sifry (preference dle tohoto poradi):
e AES, Camellia, Serpent, ChaCha20, Twofish, Snow2.0, Snow 3G
nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4, Blowfish, Kasumi
minimalni délka Sifrovaciho kli¢e - 256 bit(
e ve vyjimecénych, odlivodnénych a schvalenych pripadech muze byt délka klice 128
nebo 192 b
e pro sifru Chacha20 minimalné 256 bitl a se zatizenim klice mensim nez 256 GB
nesmi byt pouzity tyto médy pro ochranu integrity:
¢ HMAC-SHA1, CBC-MAC-X9.19

Stranka 15z 15



		2024-04-25T10:00:16+0200
	Ing. Jitka Savická


		2024-04-29T07:39:32+0200
	RNDr. Jan Břížďala




