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strana 1z19



Priloha ¢. 2 Smlouvy o poskytovani sluzeb podpory, tj. prilohy €. 1 zaddvaci
dokumentace k verejné zakdzce "Poskytovdni sluzeb podpory provozu ICT
infrastruktury SFKMG"

1. Definice pojmu
Oznaceni uvedend velkym pismenem maiji vyznam uvedeny ve Smlouve,
neni-li uvedeno ddle jinak, dalsi definice viz v tabulce nize:

Pojem Definice

Provozni podpora Cinnosti provadé&né v rdmci Sluzeb podpory ve smyslu
Smlouvy, které spocivaiji v poskytovdni komplexni
provozni podpory Prostredi Odbératele.

ICT infrastruktura Souhrn vsech elementU infrastruktury (HW a SW
komponent v uzivani Objednatele) specifikovanych

(nebo tez Prostredi |, e 00 = Smilouvy.

Odbeératele)

Sprava provozu IT Pravidelné aktivity, které zaijisti dodrzeni SLA vCetné
monitoringu.

Technicka sprava Sprdva Prostredi Odbératele v rozsahu popsaném
v této priloze €. 2 Smlouvy.

Parametr Vlastnost Provozni podpory Prostredi Odbératele, kterd
je predmétem vyhodnocovdani a pripadné uplatnéni
smluvni pokuty ze strany Odbératele.

Pozadavek Jakykoliv pozadavek Odbératele, tykaijici se poskytnufti
Provozni podpory Prostredi Odbératele.

Problém Pricina nepldnovaného preruseni nebo poklesu kvality
Ci integrity ICT sluzby.

ICT sluzba Funkce, kterou vykondavad Prostredi Odbératele pro
podporu procest Odbératele. ICT sluzba je takovd
vlastnost nebo Cinnost Prostfedi Objednatele, pro jejiz
zachovdni Odbératel odebird Sluzby podpory od
Dodavatele.
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Pojem Definice

Zavada Zavadou se rozumi rozpor mezi skutecnymi funk&nimi
vlastnostmi Prostredi Odbératele a funk&nimi
vlastnostmi, které jsou stanoveny v provozni Ci
uzivatelské dokumentaci Prostredi Odbératele nebo
jsou pro danou soucCast Prostfedi Odbératele obecné
predpokladdny (napriklad schopnost pracovnich
stanic umoznit svym uZivatelim vyuzivat programové
vybavenim na nich instalované) a/nebo ve specifikaci
plnéni uvedené ve Smlouveé a jejich prilohdch. Zavady
se déli dle zavaznosti na kategorie A, B a C. Zavada je
Problém, ktery Dodavatel i Odbératel detekovali, a
jehoz odstranéni je predmétem Provozni podpory.

ServiceDesk Informacni systém Dodavatele, ktery slouzi k hidseni
Incidentl nebo Pozadavkd Odbératelem.

Incident Nepldnované preruseni nebo pokles kvality Ci integrity
ICT sluzby. Incident je chdpdn jako projev néjakého
problému a opacné problém muize zpUsobovat vice
Incident(. Podstatou incidentu je manifestace Zadvady
v urCitém case detekovand Dodavatelem nebo
Odbératelem. O Incidentech jsou vedeny zdznamy

v ServiceDesku.

Uddlost Zména stavu, kterd je vyznamna pro spravu elementu
infrastruktury nebo ICT sluzby, vystraha nelbo upozornéni
pochdzejici od elementu infrastruktury, ICT sluzby nebo
monitorovaciho ndastroje.

Sprava udalosti Sledovdni a kategorizace uddlosti a zmén stavu
elementu infrastruktury nebo ICT sluzby.

Doba odezvy Casové obdobi v rdmci Zaru&ené provozni doby, které
(v jednotkdach Casu) |uplyne od okamziku, kdy Odbératel zalozi Incident

v ServiceDesku, do okamziku, kdy Dodavatel
kontaktuje Odbératele ohledné feseni Pozadavku
popsaného v Incidentu.
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Pojem Definice
Doba vyreseni Casové obdobi v rdmci Zaruéené provozni doby, kterd
incidentu uplyne od okamziku, kdy Odbératel zalozi Incident

(v jednotkdach Casu) |v ServiceDesku, do okamziku, kdy je Incident uzavren,
fj. potvrzeno jeho vyreSeni Odbératelem (uzivatelem).
Do tohoto Casového obdobi neni zahrnuta doba, kdy
Dodavatel prokazatelné c¢ekd na nezbytnou soucinnost
Odbératele.

Zaru€end provozni |Doba, ve které Sluzby podpory musi splnovat
doba pozadované Parametry.

Pro vylouceni pochybnosti se uvadi, ze v pripadé
nahldseni Zavady v jiném obdobi nez v ramci Zarucené
provozni doby, se za okamzik nahldseni Zavady
povazuje pocdtek nejblizsiho nasledujiciho pracovnino
dne v rdmci Zarucené provozni doby.
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2. Specifikace Sluzeb podpory

2.1.Provozni podpora ,,Sitového prostredi*

Cinnost provozni podpory, spocivajici ve spravé a provoznim monitoringu
wSifoveho prostredi a odsfranovani timto monitoringem zjisténych a/nebo
Odbératelem nahldsenych Zavad.

SluZzba zahrnuje sprdvu a provoz sifovych prostredkd Odbératele (elementd
infrastruktury), definovanych v priloze ¢. 1 Smlouvy s ndzvem ,Specifikace
podporované ICT infrastruktury” pod Sluzbou podpory 2.1. Dodavatel
prevezme specifikovand zafizeni do vlastni sprdavy, Cimz se rozumi zajisténi
provoznino monitorovéni viech prvkd, provadéni zménovych pozadavky,
vychdzejicich z potfeb Uprav infrastruktury, pravidelného patchovani SW viech
prvkd a provozu a sprdvy ndstroje pro management prvkd.

Pozadované Cinnosti:

. Zqjisténi funkCnosti ,,Sitového prostredi” a odstranovani jeho Zavad.

. Provddéni zménovych poZzadavkd v sifové infrastrukture,
vyzadovanych zménami v ICT architekture Odbératele a zmé&nami
v bezpecnostni politice Odbératele.

. Sledovani vyddavani novych verzi Firmware, patch( a obsluzného SW,
predkldddni ndvrhU na upgrade a jeho provadéni po schvdleni
Odbératelem.

. |dentifikace zranitelnosti a hrozeb v souvislosti s podporovanou
infrastrukturou a reakce vedouci k omezeni jejich dopadu.
. Povinnost poskytnout soucinnost Odbérateli pri provadéni kontrolni

Cinnosti na dodrzovani a plnéni ndplné této sluzby a ndpravée
zjisténych nedostatkd.

2.2.Provozni podpora ,,Bezpecnostni infrastruktury*

Cinnost provozni podpory, spocivajici ve spravé a provoznim monitoringu
wFirewallu" a odstranovdani fimto monitoringem  zjisténych a/nebo
Odbératelem nahldsenych Zavad. Sledovani vydanych bezpelnostnich
oprav.

Sluzba zahrnuje spravu a provoz bezpecnostnich prostredkd Odbératele
(elementU infrastruktury), definovanych v priloze ¢. 1 Smlouvy sndzvem
+Specifikace podporované ICT infrastruktury” pod Sluzbou podpory 2.2.
Dodavatel prevezme specifikovand zarizeni do vlastni spravy, ¢imz se rozumi
zajisténi  provozniho monitorovéni viech prvkd, provddéni zménovych
pozadavk(, vychdzejicich zpotfeb Uprav infrastruktury, pravidelného
patchovdni SW viech prvkd.
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Pozadované Cinnosti:

. Zqijisténi funkcnosti ,,Bezpelnostni infrastruktury a odstranovani jejich
Zavad.
. Provadéni zménovych pozadavkd ve Firewallu, vyzadovanych

zménami v ICT architekture Odbératele a zménami v bezpelnostni
politfice Odbératele.

. Provadéni zménovych pozadavkl v LogAnalyzéru, vyzadovanych
zménami v ICT architekture Odbératele a zménami v bezpelnostni
politice Odbératele.

. Sledovdni vyddvani novych verzi Firmware a bezpecnostnich signatur,
predkldddani ndvrhd na upgrade a jeho provdadéni patchovdani po
schvdleni Odbératelem.

. |dentifikace zranitelnosti a hrozeb v souvislosti s podporovanou
infrastrukturou a reakce vedouci k omezeni jejich dopadu.

. Povinnost poskytnout souCinnost Odbérateli pri provadéni kontrolni
Cinnosti na dodrzovani a plnéni této sluzby a ndpravé zjisténych
nedostatkd.

2.3.Provozni podpora ,,Servert a virtualizace*

Cinnost provozni podpory, spocivajici v provoznim monitoringu ,,Serverového
prostredi a virtualizace a remote desktop" a odstranovani timto monitoringem
zjisténych a/nebo Odbératelem nahlédsenych Zavad.

SluZzba zahrnuje spravu a provoz fyzickych server(, storage (NAS), zdlohovdni,
virtualizace a OS (elementl infrastruktury), definovanych v pfiloze ¢. 1 Smlouvy
s ndzvem ,Specifikace podporované ICT infrastruktury* pod Sluzbou podpory
2.3. Dodavatel prevezme specifikovand zafizeni do viastni spravy, ¢imz se
rozumi zaqjisténi provoznino monitorovani viech prvkd, provddéni zménovych
pozadavkl, vychdzejicich zpotfeb Uprav infrastruktury, pravidelného
patchovdni SW viech prvkd.

Pozadované Cinnosti:
e Zajisténi funkcnosti ,,Servert a virtualizace" a odstrafiovdni jejich Zavad.

e Provddéni zménovych pozadavkl v serverové a ndvazné infrastrukture
(server, storage, zdlohovdni, virtualizace a OS), vyzadovanych
konfiguracnimi zménami na aplikacni Urovni. Jednad se typicky o Cinnosti:

o patchovdni Firmware serverdy,

o sprava a konfigurace virtualizace, véetné zmén konfigurace,
o instalace operacnich systém0 a jejich konfigurace, sprdva
komponent OS, konfigurace sitové vrstvy (IP, DNS, feaming),
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o sprava prostredkd diskového pole dle poffeb serverové
infrastruktury,

o sluzby Backup, archivace a recovery - zqjisténi provozu
zadlohovaciho SW Odbératele,

o pravidelné zdlohy systému,

o pravidelnd kontrola a vyhodnocovdni logl zdlohovdni,

o testy obnovy zdlohovanych dat.

. Sledovani vyddvani novych verzi Firmware a Software, predkladani
ndvrhU na upgrade a jeho provadéni patchovdni po schvdleni
Odbératelem.

. |dentifikace zranitelnosti a hrozeb v souvislosti s podporovanou
infrastrukturou a reakce vedouci k omezeni jejich dopadu.
. Povinnost poskytnout soucCinnost Odbérateli pri provadéni kontrolni

Cinnosti na dodrzovdni a plnéni ndplné této sluzby a ndpravé
zjisténych nedostatkd.

2.4.Provozni podpora ,,Cloudu*

Cinnost provozni podpory, spod&ivajici v provoznim monitoringu ,,Cloudového
prostfedi* a odstranovani timto monitoringem zjisténych a/nebo Odbératelem
nahl&Senych Zavad.

Sluzba zahrnuje spravu cloud computingu Odbératele na infrastrukture
poskytovatele cloud computingu spliujici pozadavky Cdsti prvni Hlavy VI
zakona ¢&. 365/2000 Sb. o informacnich systémech verejné spravy, vCetné
spravy virtudinich serverd, cloudového Ulozisté, zalohovani, provozovanych OS
a instalovanych aplikaci. V souCasnosti neni Odbératelem tento typ cloud
computingu vyuzivan. Dodavatel prevezme do viastni sprdvy ty elementy
cloud computingu, které vzniknou v dobé trvani Smlouvy. Viastni spravou se
rozumi zaqjisténi provoznino monitorovani viech prvkd, provddéni zménovych
pozadavk(, vychdzejicich zpotfeb Uprav infrastruktury, pravidelného
patchovdni SW viech prvk( a jiné souvisejici Cinnosti nutné pro udrzeni provozu

téchto elementy, za které jinak neodpovidd poskytovatel cloud computingu.

Pozadované cinnosti:
e Zqijisténi funkcnosti ,,Cloudu" a odstranovdni jeho Zavad.

e Provddéni zménovych pozadavk( v cloudové infrastrukture (virtudini
server, cloudova storage, zdlohovani, XaaS), vyzadovanych
konfiguracnimi zménami na aplikacni Urovni. Jednad se typicky o Cinnosti:

o sprava a konfigurace virtualizace, véetné zmén konfigurace,

o instalace operacnich systém0 a jejich konfigurace, sprdava
komponent OS, konfigurace sifové vrstvy (VPN, IPSEC tunely),

o sprdva cloudového Ulozisté dle potreb serverové infrastruktury,
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o sluzby Backup, archivace a recovery - zqgjisténi provozu
zdlohovaciho SW Odbératele,

o pravidelné zdalohy systému,

o pravidelnd kontrola a vyhodnocovdni logl zdlohovdni,

o testy obnovy zdlohovanych dat.

. Sledovdni vyddavani novych verzi Software, predkladddni ndvrhd na
upgrade a jeho provadéni patchovdni po schvdleni Odbératelem.

. |dentifikace zranitelnosti a hrozeb v souvislosti s podporovanou
infrastrukturou a reakce vedouci k omezeni jejich dopadu.

. Podpora pfi migraci virtudlnich serverd provozovanych na on-premise

infrastrukture do Cloudu a virtudinich serverd provozovanych
v Cloudu do on-premise infrastruktury.

Povinnost poskytnout soucinnost Odbérateli pfi provadéni kontrolni Cinnosti na
dodrzovdni a plnéni ndplné této sluzby a ndprave zjisténych nedostatkl.

2.5.Provozni podpora ,,Podpurnych sluzeb*

Cinnost provozni podpory, spodivajici v provoznim monitoringu ,,PodpUrnych
sluzeb" a odstranovani timto monitoringem zjisténych a/nebo Odbératelem
nahl&Senych Zavad.

Sluzba zahrnuje spravu a provoz doplnkovych IT sluzeb, potfebnych pro zajisténi
provozu (elementy infrastruktury), definovanych v pfiloze &. 1 Smlouvy s ndzvem
+Specifikace podporované ICT infrastruktury” pod Sluzbou podpory 2.5.
Dodavatel prevezme do viastni spravy stavajici prostredi a bude zgjisfovat jeho
dalsi provozni udrzbu, ¢imz se rozumi zaqjisténi provoznino monitorovani vsech
prvky, provddéni zménovych pozadavkld, vychdzejicich z potieb Uprav
infrastruktury, pravidelného patchovdni SW viech prvk.

Pozadované Cinnosti:

. Zajisténi funk&nosti ,,Podplrnych sluzeb* a odstranovani jejich Zavad.
. Provadéni zménovych pozadavkd v komponentdch DNS, DHCP,
WINS, AD, Exchange (do doby ukonceni provozu a migrace). Jednd
se typicky o Cinnosti spravy:
o sluzby Active Directory spolecnosti Microsoft— kontroly konsistence
a replikaci v rdmci AD, Clenstvi UCtd ve skupindch, delegace
opravnéni,
o sluzby DNS - Udrzba databdze (Hosthame, C-Name, TTL, prenosy
zon),
o sluzby DHCP - definice scopes, zdlohovdani databdze, prenosy
databdze na zdalozni DHCP server,
o sluzby WINS — definice replikacnich partnerstvi,
o centrdini sluzby O365
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o sluzby Anfiviru na serverech elekironické posty — pravidelné
aktualizace virovych bdzi, kontrola karantény, aktualizace
komponentu.

. Provadéni zménovych pozadavk( v konfiguraci ostatnich aplikaci
prejatych do spravy:

ASPI

Athena

CEDR

EIS Jasu

KS Program + KS Mzdy
o Partner Link

. Sledovdni vyddavani novych verzi Software, predkldddni ndvrhl na
upgrade a jeho provadéni patchovdni po schvdleni Odbératelem.

. |dentifikace zranitelnosti a hrozeb v souvislosti s podporovanou
infrastrukturou a reakce vedouci k omezeni jejich dopadu.

. Povinnost poskytnout soucinnost Odbérateli pri provadéni kontrolni
cinnosti na dodrzovdni a plnéni ndplné této sluzby a ndpravé
zjisténych nedostatkd.

O O O O O

2.6.Provozni podpora ,,Databdzovych sluzeb*

Cinnost provozni podpory, spocivajici v provoznim monitoringu ,,Databdzovych
sluzeb" a odstranovani timto monitoringem zjisténych a/nebo Odbératelem
nahl&Senych Zavad.

Sluzba zahrnuje sprdvu a provoz databdzi Odbératele (elementd infrastruktury),
definovanych v priloze €. 1 Smlouvy s ndzvem ,,Specifikace podporované ICT
infrastruktury" pod Sluzbou podpory 2.6. Dodavatel prevezme do viastni spravy
stavaijici prostredi a bude zagjisfovat jeho dalsi provozni Udrzbu, ¢imz se rozumi
zajisténi  provozniho monitorovéni viech prvkd, provaddéni zménovych
pozadavk(, vychdzejicich z pofieb Uprav infrastruktury, pravidelného
patchovdani SW vsech prvkd.

Pozadované Cinnosti:

. Zqjisténi funkcnosti ,,Databdzovych sluzeb" a odstranovani jejich
Z&vad.
. Provadéni zménovych pozadavkl v komponentdch databdzi. Jednd

se typicky o Cinnosti spravy:

instalace novych instanci DB,

sprava instanci DB,

patchovda analyza,

monitoring vykonnosti,

monitoring zdrojU a jejich vyurziti,

konfigurace systému podle pozadavk( Odbératele,

O O O O O O
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o konftrola bé&Zicich procesy,
o vyhodnocovdni chybovych hldsek.

. Sledovdni vyddavani novych verzi Software, predkladddni ndvrnd na
upgrade a jeho provadéni patchovdani po schvdleni Odbératelem.

. |dentifikace zranitelnosti a hrozeb v souvislosti s podporovanou
infrastrukturou a reakce vedouci k omezeni jejich dopadu.

. Povinnost poskytnout soucinnost Odbérateli pri provadéni kontrolni

Cinnosti na dodrzovdni a plnéni ndplné této sluzby a ndpravé
zjisténych nedostatky.

2.7.Provozni podpora ,,ServiceDesk"

Sluzba zahrnuje poskytovdani sluzby ServiceDesku v Ceském jazyce pro viechny
poskytované dil¢i sluzby v rdmci Sluzeb provozni podpory. Sluzba musi
archivovat veskerou provedenou komunikaci a automaticky evidovat presné
casy viech hldseni.

Veskerd obsluha ServiceDesku bude poskytovdna persondlem s patficnou
Urovni odbornosti. Kontaktni Udaje pro nahldseni Incidentd a PoZzadavky je
uveden v ¢l. 3.1 této prilohy. Reseni Incidentd a/nebo Pozadavky zajistuji osoby
Realizacniho tymu Dodavatele.

Sluzba ServiceDesk bude evidovat informace Odbératele oddélené od
informaci Dodavatele i od informaci jinych klientd Dodavatele. Dodavatel
zqjisti, aby k informacim Odbératele nemély mimo Odbératele pristup osoby,
které nejsou soucCasti Realizacniho tymu.

Pozadované Cinnosti:

. Nabirdni pozadavkd Odbératele. Ohldsi-li Odbératel Pozadavek na
elektronickou postou nebo telefonicky, je Dodavatel povinen:

o OVEfit opravnéni ohlasujici osoby k hldseni Pozadavku a
akceptovat a fesdit hldseni jen od autorizovanych osob,
autorizované osoby Odbératel sdéli (postaci emailem)
Dodavateli, seznam t&chto osob je Odbératel oprdvnén pribéziné
aktualizovat;

o zaznamenat identifikaci ohlasujiciho a telefonni cislo nebo
emailovou adresu pro potrebu zpétného kontaktu;

o zalozit Uddlost a zaevidovat hldsenou kategorii Zavady, jméno,
funkci a kontaktni Udaje ohlasujici osoby, popis Pozadavku a
okamzik jeho vzniku.

. Pfreddavani informaci o postupu feseni pozadavkld Odbératele.
. Informovdani Odbératele o proaktivné zjisténych incidentech.
. Evidovani ¢asl reakce (pribéhu komunikace) pfi veskeré komunikaci

vcetné webového rozhrani.
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Export Incidentd a Pozadavky (i uzavienych a zrusenych) Odbératele
ve strukturované, strojové Citelné formé vcetné prilon a metadat, piri
ukoncZeni Smlouvy a vzdy na zadost (postaci emailem) Odbératele
(maximdlné jedenkrat mésicné) a preddni tohoto exportu Odbérateli.
Formdt exportu musi byt otevieny. Pro zpracovdni exportu nesmi byt
vyzadovdno porizeni konkrétnich licenci k vyuziti prdv dusevniho
viastnictvi  pfipadné prdv  prOmyslovych. (Export ve formé
databdzového souboru typicky nesplnuje pozadavky podle tohoto
odstavce, protoze tento databdzovy soubor je zpracovatelny pouze
konkrétnim SRBD. Soubor ve formdatu XML, bude-li mit oteviené
schéma, splnovat pozadavky tohoto odstavce muize, nebof soubory
XML mohou byt zpracovéany riznym SW. Soubor s prikazy jazykd SQL,
DDL a DML mUzZe spliiovat pozadavky tohoto odstavce, nebude-li
obsahovat roziifeni specifické pro konkrétni SRBD a bude-li mit
oteviené schéma.)

2.8.Provozni podpora a sprava webovych server(

SluZzba zahrnuje Udrzbu a technickou spradvu hw a sw webovych serverd
definovanych v priloze €. 1 Smlouvy s ndzvem ,,Specifikace podporované ICT
infrastruktury" pod Sluzbou podpory 2.8. a zdlohovdni dat.

Pozadované Cinnosti:

Sprava HW serveru

o provést vyménu vadné soucdsti za novou, doddvka nové soucdsti
neni predmétem této Smiouvy,

o monitoring funk&nosti jednotlivych soucdsti serveru (napr. detekce
chyb na disku)

o monitoring vykonu a zatizeni jednoftlivych soucdsti serveru (napf.
obsazeni prostoru a vyuziti disku, vyuziti operacni paméti, prenos
dat)

Sprdva softwarového vybaveni serveru

o instalace operacniho systému na server

o instalaci a nastaveni potrebného softwarového vybaveni (napr.
webovy server, databdzovy server, FTP server atd.),

o navyzaddani, aktualizace nainstalovaného softwarového vybaveni

o monitoring funk&nosti jednotlivych nainstalovanych programu

o monitoring vykonu jednotlivych komponent (napf. zatizeni
webového a databdzového serveru)

Zd&lohovani dat

o nastaveni zdlohovani veskerych dat na serveru zahrnuijici veskerée
soubory, databdze a napojeni serveru
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2.9.Provozni podpora ,Spradva dokumentace ICT

infrastruktury*
Sluzba zahrnuje pribéznou aktualizaci Dodavatelem vytvorené Dokumentace
dle &l. 3 Smlouvy, kterd bude obsahovat textovou Cast, schematickou cdast a
meésicni reporting.

Textovd Cdast Informace vrozsahu vyhovujicimu specifikaci konfiguracni
databdze ITIL (Cdast Service Transition). Schematickd cast dokumentace bude
obsahovat zejména model technologické vrstvy (zejména HW, SW a sluzby
poskytované aplikacni vrstvé) a infrastrukturni vrstvy ve formdatu tak, aby
odpovidal Ndrodnimu  architektonickému rdmci i pozadavkim «
doporuc¢enym standarddm Odboru hlavniho architekta eGovernmentu
Digitalni a informacni agentury pro vyddani stanoviska na urovni B1, B2 a B3 a
internim pravidlim pro tvorbu dokumentace Odbératele, které tyto principy
zahrnuji.

Dokumentace bude ulozena v elekironické podobé primo v prostredi
serverové farmy Odbératele, a to dohodnutym a Odbératelem schvdlenym
zpUsobem.

Seznam aktudinich verzi jednotlivych Casti, véetné popisu zmén v dokumentaci
a jeji strucny vécny vytah, bude tvorit pravidelné meésicni vyhodnoceni
poskytovanych sluzeb ze strany Dodavatele (Reportu dle odst. 4.5. Smlouvy), 1j.
Dodavatel predloZi jako podklad k fakturaci dokument popisujici aktudlini stav
Prostfedi Odbératele ve strukture:

. Popis HW prostiedi

o Kompletni seznam prvkG HW v datovém centru, schéma jejich
vzajemného propojeni — blokovée

o Popis propojeni a nastaveni jednotlivych prvkG HW na Urovni LAN
o Popis konektivit

. Popis SW prostredi

o MSAD

o Popis Hyper-V

o Popis Tiskovych sluzeb

Popis LAN prostredi véetné grafického zobrazeni

Seznam a popis VLAN

IP adresace fyzického HW (servery, LAN prvky, .. )

Seznam a adresace virtudinich server(

Seznam a popis Datastore

Seznam a popis Sablon pro virtudini stroje

IP plan

Popis domény a sluzby infrastruktury
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o Popis Organization units
o Popis zé&kladnich pravidel Group policy

. Popis a seznam MS SQL Server
o Rozlozeni DB

. Popis Fileshare Cluster(
o Seznam share

. Popis Exchange serveru, nastaveni po migraci popis nastaveni
tenantu a O365 prostredi

. Popis Terminal serveru

. Popis a zpUsob Licencovdani MS Windows

. Kompletni popis zdlohovdani vCetné zdlohovaciho pldnu a systému
VEEAM

. Seznam konfiguraénich soubord z aktivnich prvkd a umisténi t&chto
konfiguracnich souborl

. Prehled havdarii, incidentd a chybovych stavi

. Ndavrhy na zmény, doporuceni krealizaci patchG a ndméty na
Zlepseni ICT infrastruktury SFKMG

. Seznam aktualizované dokumentace

2.10. Provozni podpora ,,Pracovnich stanic*

Cinnost provozni podpory, spocivajici v provoznim monitoringu ,,Pracovnich
stanic" a odstranovani timto monitoringem zjisténych a/nebo Odbératelem
nahl&Senych Zavad.

Sluzba zahrnuje spravu a provoz fyzickych pracovnich stanic ve formé
notebooky, stolnich pocitacl, tabletd, smartphond atp. (elementy
infrastruktury), jejich periferii (monitory, kiGvesnice, polohovaci zafizeni atp.),
definovanych v priloze €. 1 Smlouvy s ndzvem ,,Specifikace podporované ICT
infrastruktury" pod Sluzbou podpory 2.10. Dodavatel prevezme specifikovana
zarizeni do vilastni sprdavy, ¢imz se rozumi zgijisténi provozniho monitorovani
vsech prvky, provadéni zménovych pozadavkl, vychdzejicich z potieb Uprav
infrastruktury, pravidelného patchovdni SW viech prvkd.

Pozadované Cinnosti:

e Provddéni zménovych pozadavkld na pracovnich stanicich a ndvazné
infrastrukture, vyzadovanych zménami v ICT architekture Odbératele a
zménami v bezpecnostni politice Odbératele. Jednd se typicky o
Cinnosti:

o patchovani Firmware pracovnich stanic,

o spradva a konfigurace pracovnich stanic, vcetné zmén
konfigurace,
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2.11.

o instalace operacnich systém0 a jejich konfigurace, sprdava
komponent OS, konfigurace sitové vrstvy,

o pravidelnd kontrola a vyhodnocovani stavu pracovnich stanic,

o monitoring souladu konfigurace pracovnich stanic s bezpecnostni
politikou Odbératele.

Sledovdani vydavdani novych verzi Firmware a Software, predklddani

ndvrhU na upgrade a jeho provadéni patchovdni po schvdleni

Odbératelem.

Identifikace zranitelnosti a hrozeb v souvislosti s podporovanou

infrastrukturou a reakce vedouci k omezeni jejich dopadu.

Povinnost poskytnout soucinnost Odbérateli pfi provddéni kontrolni

Cinnosti na dodrzovani a plnéni ndplné této sluzby a ndpravée

zjisténych nedostatky.

Provozni podpora ,,Uzivatelskd podpora

Cinnost uzivatelského helpdesku. Cinnost zahrnuje mimo jiné ndsledujici typy
Cinnosti:

resetovdni hesel,

hidseni ztraty pracovni stanice pro zablokovani/aktivaci funkce ,,najdi
moje zarizeni",

pomoc prfi obnoveni nastaveni pracovni stanice (,,ztracend ikona")
uZivatelskd podpora zafizeni koncovych uZivateld (desktop, notebook,
tablet, mobil a periférie, SW koncovych stanic mj. Windows, Office),
podpora pro periferie (mj. tiskarny, skenery) a zobrazovaci zarizeni (m;.
AV technika projektory),

feseni pozadavkld zadanych koncovymi uzZivateli pomoci HelpDesk pro
pozadavky nespadajici pod jiné definované sluzby (pokud napriklad
uzivatel Zaddd o podporu s pfipojenim k serveru a pri reSeni bude zjisténo,
ze Problém s pripojenim byl zpUsoben vypadkem sitového prvku, bude
Pozadavek, reagujici na tento Incident klasifikovan jako spadajici do
oblasti provozni podpory ,,Sitového prostredi”).
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3. PARAMETRY SLUZEB PODPORY (SLA) A
MANAGEMENT INCIDENTU

Dodavatel je vrdmci poskytovdni Sluzeb podpory povinen monitorovat
Prostredi Odbératele a provadét kazdodenni akfivity, které zajisti dodrzeni SLA.
Tato Cinnost se nazyvd Sprava provozu IT. Ddle je Dodavatel povinen provadét
technickou spravu Prosifedi Odbératele, to znamend spravovat Prostiedi
Odbératele. Viechny uddlosti zaznamenané v rdmci Spravy provozu IT a
Technicke spravy je Dodavatel povinen zpracovat, pfipadné vyhodnotit jako
Incident a postupovat pfi jeho feseni v ramci nize uvedenych pravidel.

3.1.ServiceDesk

Jako jediny bod mezi Dodavatelem sluzby a jejim Odbératelem slouzicim

k nahldeni Incidentd a Pozadavkd je ServiceDesk. Sluiba ServiceDesk je

dostupnd telefonicky na &isle I, <lckironické poitou na adrese
awebovym rozhranim na adrese

s tim, Ze v pfipadé telefonického kontaktu musi byt sluzba v dobé od 7:00 do

17:00 hodin v pracovnich dnech obsluhovana Zivym operatorem.

3.2.Parametry sluzeb

Pro sluzby podpory specifikované v bodech 2.1 oz 2.11 této piilohy &. 2
Smlouvy, jsou Kategorie Incidentd stanoveny ndsledujicim zpUsobem:

Kategorizace Incidentt ve vztahu ke Sluzbé& podpory

Kategorie A | Spravované Prostredi Odbératele, nebo jeho &dsti nelze
zcela nebo podstatnym zpUsobem uZivat.

Prikladem je nefunk&nost elektronické posty (podstatnym
zpUsobem: nemozZnost pfijimat a odesilat elektronickou postu
se zachovdnim mozZnosti &ist postu piijatou pfed vznikem
nefunkénosti; zcela: totéZ, ale bez zachovdni moznosti &ist
starsi postu), nedostupnost sité vedouci k uzavieni TCP
spojeni.

.o

Jednd se o nedostatky, které uzivateli znemoziuji praci zcela
nebo podstatnym zpUsobem; pokud existuje zpUsob, jak se
jejich dusledkdm vyhnout, zpUsobuje uzivateli delii zdrzeni
(delsi neZ 15 minut za pracovni dobu nebo delsi nez 5 minut
za jednotlivy vyskyt nedostatku). Mdze se té7 jednat o
nedostatky, které po urcité dobé samy odezni a funk&nost je
plné obnovena, ale doba nefunk&nosti presahuije limity
pfedchozi véty.
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Kategorie B

Spravované Prostredi Odbératele, nebo jeho Casti lze uzZivat,
ale je degradovana jeho funk&nost.

Prikladem degradované funkcnosti je pravidelné se opakujici
kratkodobd nedostupnost datového spojeni mezi pracovni
stanici a serverem, kterd nezpUsobi ztrdtu otevienych TCP
spojeni, ale kratkodobé znemozini provedeni uzZivatelem
iniciované akce.

Jednd se o nedostatky, které jsou pro uzivatele obtézujici a
pokud existuje zpUsob, jak se jejich dUsledkim vyhnout,
zpUsobuje uzivateli zdrzeni delsi nez kratké (delsi nez 60 viefin
za pracovni dobu nebo delsi nez 5 vtefin za jednotlivy vyskyt
nedostatku). MUze se té7 jednat o nedostatky, které po urcité
dobé samy odezni a funk&nost je plné obnovena, ale doba
nefunkcnosti presahuje limity kategorie C.

Kategorie C

Spravované Prostredi Odbératele vykazuje drobné
nedostatky, které nemaiji z&dsadni viiv na jeho funkci a
souCasné neomezuji moznost jeho pouzivani.

Prikladem drobného nedostatku je nutnost program po
spusténi minimalizovat a obnovit, aby doslo k jeho
spravnému zobrazeni na monitoru, nebo nutnost otevrit a
zavrit nabidku Start po pripojeni &i odpojeni exteniho
monitoru, aby doslo k obnoveni funkénosti hlavniho panelu
(Taskbar) Windows.

Jednd se o nedostatky, které jsou pro uzivatele obtézujici, ale
existuje zpUsob, jak se jejich dUsledkim vyhnout zpUsobem,
ktery nezpUsobi uzivateli zdrzeni delsi nez kratké (maximdiné
60 vtefin za pracovni dobu a maximalné 5 vterin za jednotlivy
vyskyt nedostatku).

Sluzby podpory specifikované v bodech 2.1 az 2.11. této prilohy €. 2 Smlouvy,
jsou poskytovdny v ZaruCené provozni dobé popsané v tabulce nize. V této
Zarucené provozni dobé& musi byt ze strany Dodavatele zgjisténo dodrzeni
Parametrl uvedenych rovnéz v této tabulce.
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Parametry Jednotka | Zaru€end | Zarucend
hodnota | provozni

doba

Maximdalni doba vyreseni Hod 8 24/7/365

Incidentu kategorie A

Maximdalni doba vyreseni Hod 24 \Y

Incidentu kategorie B pracovnich

Maximdini doba vyreseni Hod 48 gne]c;hhoc(jj'7

Incidentu kategorie C © odin

Maximdlni doba odezvy na minut 30 24/7/365

Incident

Maximdlni doba odezvy na Hod 2 \Y

Pozadavek pracovnich
dnech od 7
do 17 hodin

3.3.Management incidentU

Dodavatel povinen na nahldseny Incident reagovat jako na Incident
kategorie, kterou urCila opravnénd osoba Odbératele pri jeho hidseni dle
nastavenych parametrd sluzby. Po zahdjeni feseni Incidentu mize Dodavatel
vznést pres webovy formuldr nebo e-mailem ndmitky proti oznaceni za Incident
nebo zafazeni do kategorie Incidentd.

Odbératel mize na zdkladé ndmitky Dodavatele vydat pokyn ke zruseni
prislusného Incidentu nebo zméné jeho kategorizace. Incident se povazuje za
uzavieny v okamziku, kdy jej Odbératel oznaci za uzavieny. Pokud v rdmci
feseni Incidentu neni vyfesen problém, ktery jej zpUsobil, ale je implementovdn
workaround, Dodavatel analyzuje problém a v ZaruCené dobé informuje
Odbératele o identifikovaném problému a navrhne jeho feSeni. Po
odsouhlaseni navrzeného feseni Odbératelem, jej Dodavatel v dohodnutém
Case v ramci sluzby ServiceDesk implementuje.

3.4.Dokumentace a Reporting

Dodavatel je povinen zpracovdvat mésicni prehled fesenych Incidentl a
Pozadavkd a miru dodrzeni dohodnutych Parametrd Sluzeb podpory jako
souCast mésicniho reportingu a sluzby Sprava dokumentace dle bodu 2.9. této
prilohy €. 2 Smlouvy.
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3.4.1. Obsah Reportu
Report je vyhotoven v Ceském jazyce a je Odbérateli Dodavatelem preddn
v elektronické podobé. Report obsahuje zejména:

e Informace o probéhlych Incidentech
e Informace o detekovanych zranitelnostech a hrozbdch a reakci na né
e Informace o provedenych cCinnostech v rdmci kazdé jednotlivé Sluzby

podpory
Rozsah uvdadénych informaci je minimdalné nasleduijici:
Tabulka uvadéjici pro jednotlivé fadky:

Datum ke kterému se fadek vztahuje

Cas zacdatku

Cas konce

Jméno resitele/pracovnika

Popis

Dobu trvani

|dentifikace sluzby dle ceniku sluzeb

Informace o lokalité, pripadné informace o tom, Ze cZinnost byla

provedena pomoci vzddleného pristupu

e Odkaz do Service Desku (identifikator, dle kterého Ize v Service Desku
vyhledat)

e Druh (incident, hrozba, pausdini Cinnosti)

3.5.PInéni Pozadavku

Pro nahldseni Pozadavku na zménu vrdmci rozsahu Sluzeb podpory slouzi
sluzba ServiceDesk. Po rddném nahldseni pozadavku musi Dodavatel v rdmci
Reakcni doby na zménovy Pozadavek specifikované v ¢ldnku 2.1 az 2.6 a 2.10.
této prilohy ¢. 2 Smlouvy informovat Odbératele kdy a jakym zpUsobem
zménovy Pozadavek implementovat, pripadné informovat Odbératele, ze
Pozadavek nelze realizovat. Prevzetim Pozadavku Dodavatel predpoklddd, ze
pozadavek byl na strané Odbératele faddné schvdlen v rdmci procesu Spravy
pozadavkl (Change Management) Odbératele.

3.6.Doba pldnované odstavky

V pripadé potreby pldnované odstdvky slouZici k provedeni nezbytnych
z&sahU do systémU a zmén (napr. upgrades) musi préce probihat mezi 22:00 a
6:00. O pladnovanych odstavkach je Dodavatel povinen informovat
Objednatele pisemné (postaci emailem) predem, a to alespon 5 (pét)
pracovnich dnU. Pokud pldnovand aktivita nemUze byt v uvedeném casovém
intervalu dokoncena je Dodavatel povinen jesté pred uplynutim stanovené
doby obnovit pdvodni stav.
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3.7.5eznam pracovnikd Odbératele opravnénych nahldsit

Incident nebo vznést Pozadavek

Po podpisu této Smlouvy a pfed zapo&etim doddvky sluzby, pfedd Odbératel
Dodavateli Seznam pracovnikd Odbératele oprdvnénych nahldsit incident
nebo vznést pozadavek. Je zodpovédnosti Dodavatele udrzovat tento seznam
aktudini, pfic¢emz seznam bude evidovdn v ServiceDesku Dodavatele.
Imeénoveé pozadavky, jak jsou definované v jednotlivych sluzbdch museji byt
vzneseny Ci schvdleny ktomu uréenym pracovnikem Odbératele: pro
jednotlive sluzby dle cdésti 2 této Specifikace jsou v Seznamu pracovnikd uréeni
pracovnici oznaceni.

3.8. Eskalace

V plipadé, Ze je potfeba eskalovat stav vznikly pfi plnéni podle Smlouvy, urcily
obé Strany eskalaéni manazery, jenz jsou opravnéni vstoupit do feseni daného
stavu a zménit &i odvolat kroky u&inéné ostatnimi osobami z0Castnénymi na
reseni Ci vzniku daného stavu za piislusnou Stranu.

Eskala&ni manazer Odbératele : Mgr. Helena Bezdék Frankova
Eskalaéni manazer Dodavatele : Mgr. Tomds Vesely
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