J"\ REDITELSTVI

SILNIC

\.I/ A DALNIC
OBJEDNAVKA

Cislo objednavky: 03PT-005825
Eviden¢ni éislo (ISPROFIN/ISPROFOND): 562 154 0005
Nazev vetejné zakazky: D46 soubor staveb v km 0,000 - hranice kraje - méri¢sky denik

Objednatel: Dodavatel:

Reditelstvi silnic a délnic s. p., Zavod Bmo  Obchodni jméno: KUBITA s.r.o.
Sumavska 31, 602 00 Brno Adresa: Palackého nam. 91/2, 621 00 Brmo
Bankovni spoieni

Cislo uétu:

ICO: 65993390 ICO: 26945584

DIC: CZ65993390 DIC: CZ26945584

Kontaktni osoba:
zapsany v obchodnim rejstiiku pod sp. zn.:
A 80478 vedenou u Meéstského soudu
v Praze

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem obé smluvni strany ke
splnéni stanovenych zavazkd a nahrazuje smlouvu. Dodavatel se zavazuje provést na svij
néaklad a nebezpeci pro Objednatele sluzby specifikované nize. Objednatel se zavazuje zaplatit
za sluzby poskytnuté v souladu s touto objednavkou cenu uvedenou nize.

Kontaktni osoba Objednatele:
Fakturujte: Reditelstvi silnic a dalnic s. p., Na Pankraci 56, 140 00 Praha 4

Faktury v elektronické formé zasilejte: datovou schrankou (ID DS zjq4rhz) nebo e-mailem
na adresu posta@rsd.cz, v narodnim standardu pro elektronickou fakturaci ISDOC verze 5.2.
aZ 6.0.2 (preferovany format) nebo ve formatu Portable Document Format for the Long-term
Archiving, tzv. PDF/A a vys$si. Na faktuie bude uvedeno ¢islo objednédvky Objednatele, pokud
je faktura ve formatu ISDOC v pfislusnych elementech, pfipadné u faktur ve formatu PDF
v poznamce.

Obchodni a platebni podminky: Objednatel se zavazuje zaplatit Poskytovateli za poskytnuti
Sluzeb Cenu postupné na zakladé nékolika faktur vystavenych Poskytovatelem vZdy mési¢né
po fadném poskytnuti jednotlivych ¢asti Sluzeb (vcetné predani vSech dokumenti a vystupd
ptislusnych pro danou cast Sluzeb) Objednateli. Fakturu lze pfedlozit nejdiive po
protokolarnim pievzeti sluzeb Objednatelem bez vad ¢i nedodé€lkli. Faktura musi obsahovat
veskeré nalezitosti stanovené platnymi pravnimi ptredpisy, ¢islo objednavky, misto dodani a
Evidenc¢ni ¢islo (ISPROFIN/ISPROFOND). Objednatel neposkytuje Zadné zalohy na cenu, ani
- diléi platby ceny. Potvrzenim pfijeti (akceptaci) této objednavky se Dodavatel zavazuje plnit
veSkeré povinnosti v této objedndvce uvedené. Objednatel vyslovné vylucuje akceptaci

Stranka 1z 3


mailto:posta@rsd.cz

objednavky Dodavatelem s jakymikoliv zmé&nami jejiho obsahu, k takovému pravnimu jednani
Dodavatele se neprihlizi. Dodavatel poskytuje souhlas s uvefejnénim objednavky a jejiho
potvrzeni v registru smluv ziizenym zakonem ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv, ve znéni pozdéjsich
ptedpisi (déle jako ,zakon o registru smluv), Objednatelem. Objednivka je uinna
okamzikem zvefejnéni v registru smluv. Objednatel je opravnén kdykoliv po uzavieni
objednavky tuto objednavku vypovédét s ucinky od doruceni pisemné vypovédi Dodavateli, a
poskytnuté plnéni véetn€ prav a povinnosti z néj vyplyvajicich. Tuto objednavku je mozné
menit pouze prostfednictvim vzestupné ¢islovanych dodatkd uzavienych v listinné podobé.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje GDPR (Natizeni
Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich idajui a o volném pohybu téchto idajl a o zruSeni
smémice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)), je Poskytovatel povinen
zajistit plnéni svych povinnosti v GDPR stanovenych. V ptipadé, kdy bude Poskytovatel v
kterémkoliv okamziku plnéni svych smluvnich povinnosti zpracovatelem osobnich udajl
poskytnutych Objednatelem nebo ziskanych pro Objednatele, je povinen na tuto skutednost
Objednatele upozornit a bezodkladné (vzdy vsak pfed zahajenim zpracovani osobnich idaji) s
nim uzaviit Smlouvu o zpracovani osobnich udajt, ktera tvoifi pfilohu &. 1 této Objednéavky.
Smlouvu dle pfedchézejici véty je dale Poskytovatel s Objednatelem povinen uzaviit vzdy,
kdyZ jej k tomu Objednatel pisemné vyzve.

Objednatel pouzije pfijaté plnéni pro ucely, které nejsou piedmétem DPH a ve vztahu k danému
plnéni nevystupuje jako osoba povinna k této dani.

Objednavame u Vas: poskytnuti sluzeb spocivajicich v zavedeni a provozu softwarovych
aplikacich potiebnych pfi fizeni procest vystavby D46 soubor staveb v km 0,000 - hranice
kraje, a to ,,Méficsky denik® a to za ucelem evidence a schvalovani skuteéné provedenych praci
dle jednotlivych poloZek soupisu praci

Lhiita pro dodani ¢i termin dodani: po dobu 5 mésict od Géinnosti Objednavky
Celkova hodnota objednavky v K¢ bez DPH / v¢é. DPH: 125 000,- / 151 250,-

V pifipadé akceptace objednavky Objednatele Dodavatel objednavku podepiSe a zasle
pisemné 2x potvrzené vyhotoveni objednavky zpét na adresu Objednatele. Nasledné obdrzi 1
vyhotoveni podepsané obéma Smluvnimi stranami Objednatel a 1 vyhotoveni podepsané
obéma Smluvnimi stranami Dodavatel.

Dodavatel akceptaci této objednavky soucasné ¢estné prohlasuje, Ze

(1) neni ve stfetu zajmi dle § 4b zakona ¢. 159/2006 Sb., o stfetu zajmi, ve znéni
pozdéjsich predpisi, tj. neni obchodni spoleénosti, ve které verejny funkcionaf uvedeny
v § 2 odst. 1 pism. c) zdkona ¢. 159/2006 Sb., o stfetu z4jmu, ve znéni pozdéjsich piedpist
(Clen vlady nebo vedouci jiného ustiedniho spravniho tfadu, v jehoZ ele neni ¢len vlady)
nebo jim ovladand osoba vlastni podil pfedstavujici alespori 25 % tudasti spoleénika
v obchodni spolecnosti,

Stranka 2z 3



(2) zadné finanéni prostiedky, které obdrzi za sluzby poskytnuté v souladu s touto
objednéavkou, nepouZije v rozporu s mezinarodnimi sankcemi uvedenymi v § 2 zakona ¢&.
69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjsich ptedpist, zejména, ze
tyto finanéni prostfedky piimo ani nepiimo nezpfistupni osobam, subjektim ¢&i organtim s
nimi spojenym uvedenym v sankénich seznamech' v souvislosti s konfliktem na Ukrajiné
nebo v jejich prospéch a

(3) zavazuje se poskytnout veskerou soucinnost viiéi Objednateli, Statnimu fondu dopravni
infrastruktury a Ministerstvu dopravy CR v ramci vykonu jejich kontrolni &innosti a to
zejména dle zékona ¢. 104/2000 Sb., o Statnim fondu dopravni infrastruktury, zédkona &.
320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakond (zdkon
o finanéni kontrole), ve znéni pozdé&jsich predpist, zdkona ¢&. 255/2012 Sb., o kontrole
(kontrolni fad), ve znéni pozdgjsich predpist, zdkona &. 13/1997 Sb., o pozemnich
komunikacich, ve znéni pozdéjsich predpist a vyhlasky ¢. 104/1997 Sb., kterou se provadi
zékon o pozemnich komunikacich. V ramci poskytnuté souéinnosti Dodavatel mimo jiné
poskytne Objednateli, Statnimu fondu dopravni infrastruktury nebo Ministerstvu dopravy
CR veskeré podklady a udaje pottebné pro provadénou kontrolu.

Nedilnou soucésti této objednavky jsou nasledujici pfilohy:

Piiloha €. 1 — Smlouva o zpracovani osobnich tidaji (vzor)

VBmédne 99 -0i- 207 V Brné dne 19. 4. 2024

Za Obiednatele: 7a Dodavatele:

! Zejména, ale nikoli vyluéné, v prilohach natizeni Rady (EU) ¢&. 269/2014 ze dne 17. bfezna 2014 o omezujicich
opatienich vzhledem k ¢innostem naru$ujicim nebo ohroZujicim tzemni celistvost, svrchovanost a nezéavislost
Ukrajiny a nafizeni Rady (EU) ¢. 208/2014 ze dne 5. bfezna 2014 o omezujicich opatfenich vii¢i nékterym osobam,
subjektim a organim vzhledem k situaci na Ukrajing, resp. ve vnitrostdtnim sankénim seznamu vydaném podle
zékona ¢. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozd&j$ich predpisi.
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Pfiloha ¢.1

Smlouva o zpracovani osobnich udaju

uzaviena niZe uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic s. p.

se sidlem Na Pankréci 546/56, 140 00 Praha 4
1€0: 65993390

DIC: CZ65993390

pravnl forma: statni podnik

Zzapsany v obchodnlm rejstfiku pod sp. zn.: A 80478 vedenou u Mé&stského soudu v Praze

smiuvnich;

konlakml osoba ve vécech technickych:
e-mail:

tel:

(dale jen .Spréavce”)

a

se sidlem

[ofe}

DIC:

zapis v obchodnim rejstifku:

pravnl forma:

bankovni spojent:

zastoupen:

kontaktnl osoba ve vécech smluvnich:
e-mail:

tel:

kontaktnl osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Zpracovatel” nebo ,Prvotnl Zpracuvatsl )

(Sprévce a Zpracovatel spole&né déle také jako .Smluvni strany®)

.Schvélenymi Podzpracovateli* se rozuméjl: (a) Podzpracovatelé uvedenl v pfiloze £. 3 této
Smlouvy (autorizované pfedani Osobnich Udaji Spravee), a (b) pfipadné dalsi diigf
Pod: pfedem pl: povolen| Spra: v souladu se kapitolou 6 této Smiouvy.
Nejedné se o osoby, kieré zpracovavajl osobnl Udaje pro zpracovatele na zaklad® pracovnl
smlouvy, dohody o provedenl prace & dohedy o pracovni &innosti nebo osoby, kieré se pfi
provadani svych sluZeb, tj. pinénl smiouvy s objednatelem (jinak zpracovatelem osobnich udaju),
mohou pouze nahodile dostat do styku s osobnimi Gdaji, aniz by osobnl udaje jakkoliv
zpracovavaly.

.Sluzbami* se rozuml Sluzby, kleré ma Zpracovatel poskytnout Spravci podle Hlavni smiouvy.

St. dnimi se rozuml standardnl smiluvni doloZky pro pfedavani
osobnich tdaji zpracovatelim usazenym ve ffetich zemich schvélené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvélenych
Evropskou komisl, ktery je ménl, dopliiuje nebo nahrazuje.

Treti zemi* se rozuml jakakoli zem& mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zem&
pfedmétemn platného a Gginného rozhodnutl Evropské komise o odpovidajici ochrand osobnich
udaju ve tretich zemich.

Vy anim" se rozumi od nebo zni¢enl O Udaji Sprévce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

Zasadami zpracovanl osobnich Gdaju* se rozuml za&sada zakonnosti, korektnosti,
transparentnosti, GZelového emezenl, minimalizace udaji, pfesnosti, omezenl uloZenl, integrity
a divémosti. Smluvnl strany berou na védoml, Ze jakékoliv zpracovanl osobnich Gdajd &i jakykoliv
vyklad této Smiouvy musl byt v souladu s témito zdsadami. Dokument Zasady zpracovén!
osobnlch Gdaju je k dispozici na intemetovych strdnkach www.rsd.cz v zéloZce Organizace pod
odkazem GDPR.

Zpr “, .8pravce*, “, .subjekt udaju*, ,osobni tudaje*, ,zvlastnl kategorie
osobnich udaji* a )akékull dal$f obecné definice neuvedené v této Smiouvd nebo v Hiavnl
smilouvé majl stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich adaju Spravce

21 V prubdhu poskytovani SluZeb a/nebo Produktli Spravci podle Hlavnl smlouvy
je Zpracovatel oprdvnén zpracovavat Osobnl udaje Sprévce jménem Spravce pouze za

podminek této Smiouvy a na zakladé Pokynd S . Zp se lje, Ze bude po
celou dobu zpracovénl dodrZovat nasledujicl uslanovenl tykajlcl se ochrany Osobnich tdaju
Spravce.

2.2 V rozsahu poZadovaném platnymi a G&innymi Pfedpisy o ochrané osobnich Gdaji musl
Zpracovatel ziskat a uchovavat veSkeré potfebné licence, opravnéni a povoleni potfebné k
zpracovan! Osobnlch Udaji Spravce v&etnd osobnich tdaji uvedenych v piloze €. 1 této
Smiouvy.

2.3 Zpracovatel musl dodrzovat veSkerd technickd a organizaini opatfeni pro spinénl
poZzadavki uvedenych v této Smlouvé a jejich pfilohdch. Zpracovatel je dale povinen dbat
Zasad zpracovén| osobnich tdajl a za viech okolnosti tyto zésady dodrZovat.

2.4 Pro udely komunikace a zajisténi souginnosti Spravce a Zpracovatele navzajem (zejm.
v pripadech porueni zabezpedeni osobnich udaju, predavani Zadosl( subjekti Gdajd), neni-
li v konkrétnim piipadé uréeno jinak, povérily Smluvnl strany tyto osaby:
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Preambule

Vzhledem k tomu, Ze Zpr | v prub&hu posky [ SluZeb a/nebo Produktu Spravci mizZe
zpracovavat Osobni udaje Spravce, povazujl Smiuvnl strany za zésadnl, aby pfi zpracovani téchto
osobnlch tdaju byla zajiSténa vysoka urovef ochrany prdv a svobod fyzickych osob ve vziahu
k takovému zpracovanl osobnich udaju a toto zpracovanl bylo v souladu s Pfedpisy na ochranu
osobnich udajl, a to zejm. s NafizenIm Evropského parlamentu a Rady (EU) &. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném
pohybu t&chto tdaju a o zrusenl smémice 96/46/ES (obecné nafizenl o ochrand osobnich udaji),
a proto Smluvni strany uzavirajl tuto smlouvu o ochrand osobnlch dajd (déle jen ,Smlouva®).

1 Definice
Pro ugely této Smiouvy se nasledujicl pojmy vykladajl takto:

.EHP* se rozuml Evropsky hospodéfsky prostor.

.GDPR" se rozum| Nai‘lzanl Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v i i se zpl udaji a o volném pohybu
téchto udaji ao zru§an| smérnice 96/46/ES (obecné nafizenl o ochrané osobnlich Gdajt) ve znéni
opravy uvefejnéné v Ufednim v&stniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou* se rozumi smiuvni vztah & smluvni vztahy zaloZené mezi Spravcem
a Zpraco na zakladd ych platnych a Gginnych smiuv vymezenych v piiloze &. 1 této
Smiouvy.

.Osobnimi udaji Spravce* se rozuml osobnl tidaje popsané v piiloze €. 1 télo Smiouvy a veSkeré
dal3i osobnl Udaje zpracovavané Zpracovatelem jménem Sprévce podle a/nebo v souvislosti s
Hlavnf smiouvou.

.Podzpracovatelem* se rozumi jakykoli zpracovatel osobnlich Udaju (véetn& jakékoli teti strany)
zapojeny Zp!| do zp! &nl Osob udajd Spravce jménem Spravce. Za podminek
stanovenych touto Smiouvou je Podzpracovalel oprdvnén zapojit do zpracovani Osobnich Gdajd
Spréavce dal§lho Podzpracovalele (tzv. fetdzenl podzpracovateli).

.Pokynem" se rozumi plsemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich tdajl
Spréavce. Zpracovatel je povinen kdykoliv v priib&hu zpracovén( osobnich Gdaju prokézat existenci
a obsah Pokynu.

.Porudenim zabezpeé&enl osobnich idaju* se rozuml takové poruSeni zabezpefeni osobnlch
udaji, které vede nebo muZe pfimo vést k neopravnénému piistupu nebo k neopravnéné
& nahodilé zmé&nd, znidenl, vyzrazenl & ztrald osobnich Gdajl, pfipadné k neopravnénému

vyzrazeni nebo pfistupu k uloZzenym, p 3enym nebo jinak zpraco ym Osobnlm tdajum
Sprévce.

Produkty* se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavnl smiouvy.

.Piedplsy o ochrané osobnich udaju* se rozuml Nafizenl Evropského parfamentu a Rady (EU)
& 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich idaji a o volném pohybu téchto tdajl a o zruSeni smémice 96/46/ES (obecné nafizenl
o ochrang osobnich tdaji) ve znénl opravy uvefejnéné v Ufednim vastniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoZ i vedkeré narodnl pfedpisy jlcf ochranu 1 Udajl.
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241 osoba povéfena Soravcem:

éi’enéZpracovalelem: d

242 osoba
tel: [@

Obé strany jsou povinny na zasl4nl podanl neprodlend reagovat nejpozdéji véak do 48 hodin od
zaslanl.

3 Zpracovani Osobnich udaju Spravce

3.1 Zpracovatel zpracovéava Osobnl tidaje Spravce pouze pro G&ely pinénf Hlavnf smlouvy nebo
pro pinénl poskytované na zékladé Hlavni smlouvy (viz pfiloha & 1 této Smiouvy).
Zp nesml zp d upravoval nebo ménit Osobnl Udaje Spravce
nebo zvefejnit &i povolit zvefejnénl Osobnich Gdaji Spravce jiné tfeti osobé jinak nez
vsouladu stouto Smiouvou nebo s Pokyny Sprdvce, pokud takové zvefejnéni nenf
vyZzadovano pravem EU nebo &lenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Sprévce o tomto zakonném poZadavku
pfed zahéjenim zpracovén! Osobnich tdaji Spravce a dodrZuje pokyny Sprévce, aby
co nejvice omezil rozsah zvefejnént.

3.2 Zpracovatel neprodlend nebo bez zbyte¢ného odkladu od obdrZenl Pokynu informuje

Spravece vpiipad®, kdy podle jeho ndzoru vzhledem kjeho odbornym znalostem
a zkuSenostem takovy Pokyn poru3uje Pfedpisy o ochrand osobnich Gdaja.

3.3 Zpracovatel bere na védoml, Ze nenl opravnan uréit icely a prostfedky zpracovani Osobnich
udaji Spravce a pokud by Zpracovatel toto porusil, povaZuje se ve vziahu k takovému
zpracovani za spravce.

3.4 Pro ugely zpracovanl uvedeného vyse timlo Sprévce instruuje Zpracovatele, aby pfedéval
Osobnl udaje Spravce pifjemcim ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy
(Autorizované pfedavani Osobnlch udajii Sprévee) vzdy za pfedpokiadu, Ze takové osoba
splnl poZadavky uvedené v kapitole 6 této Smiouvy.

o

Spolehlivost Zpracovatele

4.1 Zpracovatel ugini pfiméfené kroky, aby zajistil spolehlivost kaZdého zaméstnance, jeho
z4stupce nebo dodavatele, ktefi mohou mit piistup k Osobnim Gdajum Spravce, piicemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZ &innost vyZaduje piistup k
pfislusnym Osobnim udajum Sprdvce. Zpracovalel vede seznam osob oprévnénych
zpracovavat osobnl Udaje Sprévce a osob, kieré majf k tdmto osobnim udajim pfistup,
pfiemz sleduje a pravidelnd pfezkouméva, Ze se jedna o osoby dle tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby v3echny osoby, které zapojil do zpracovani Osobnich udaji

Sprévce:
4.2.1 byly informovéany o divémé povaze Osobnlch udajii Spravce a byly si védomy
povinnosti Zp! le vyplyvaj Z této Smlouvy, Hlavni smlouvy, Pokynti a

platnych a Uginnych Pfedpisi o ochrand osobnich udaji, a zavézaly se tyto
povinnosti dodrZovat ve stejném rozsahu, zejm. aby zachovédvaly micenlivost o

udajich a pijaty tfenich k jejich ochrang, a o i po skongenl jejich
pracovnépravniho nebo jiného smluvnlho vziahu ke Zpracovateli;

4.2.2 byly piméfend 3koleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
udaj nebo dle Pokynl Spravce;

4.2.3 podléhaly zavazku divémosti nebo profesnim &i z&konnym povinnostem zachovavat
mi&enlivost;

4.2.4 pouzlvaly pouze bezpe€ny hardware a software a dodrZovaly zédsady bezpeného
pouzivani vypogetnl techniky;
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4.25 podléhaly procesim aulentizace uZivatell a pfihlaSovéni pfi pfistupu k Osobnim
udajum Sprévee v souladu s touto Smiouvou, Hlavni smlouvou, Pokyny a platnymi a
ut‘.nnnyml Predpisy o ochran osobnich tdaju;

4.26 ému ¢&tenl, & anl & znepiistupnéni Osobnich
Udaji Sprﬂvce nevylvafely kopie nosi&l osobnich udaju pro jinou neZ pracovnl
poffebu a neumoZnily takové jednani ani jinym osobdm a pfipadné neprodleng,
nejpozdéji viak do 24 hodin od vzniku, hiasily jakékoliv divodné podezfeni na
ohroZenl bezpec¢nosti osobnich Gdaji, a to osob& uvedené v kapitole 2 této Smlouvy.

5 Zabezpeéeni osobnich adajl

5.1

52

53

54

S pfih ke stavu i Um na p denl, povaze, rozsahu, kontextu
aut‘.elum zpracovéni i k rizné p P ym a niznd ym nZJkum pro préva
a h osob, p d vhodna ické a

Zp
(pfiloha é 2 \éto Smlouvy) aby zajistil Grovefi zabezpe&enl odpovidajlici danému riziku,
piipadné véetné:

5.1.1 psel ymi a &ifrovén( 1 Udaji;
5.1.2 schopnosti zajistit v integritu, a odol ystémi a
sluZeb zpracovéni;
513 i obnovit d Gdajl a pfistup k nim vEas v pfipadé
5.1.4 procesu p éh P a hodi i
ickych a i P pro zajidtén( bezpeénosu zpracovanl.

Pﬁ posuznvénl vhodné arovnd bezpe&nosti se zohlednl rizika, klera pfedstavuje zpraoovén!
é nebo protipravnl znigenl, ztrata,

pfedavanych, ulaienych nebo jinak zpmcovévanych osobnlch udaju nebo neoprévnény
pfistup k nim.

V pfipadé zpracovéni osobnich Gdaju vice sprévcil je Zpracovatel povinen zpracovaval
takové osobnl tidaje oddélend.

Konkrétn &enl jsou
v Pokynech.

y vpilloze & 2 této Smiouvy a dale

6 Dalsi Podzpracovatelé

6.1

6.2

82

8.3

9 Posouzeni vlivu na ochranu

9.1

Zpracovatel je oprdvnén pouZit ke zp o] h  Gdaju 4 dalsi
Podzpracovatele uvedené v pfiloze &. 3 této y. Jiné F tele je Zpi
zapojit do zp anl pouze s p ym p P
Zpracovatel je povinen u kazdého Podzpracovatele:
6.2.1 poskytnout Sprévci Uplné infc o zp , kleré mé p takovy
Podzpracovatel;

6.2.2 zajistit néleZitou uroveri ochrany Osob udaju Sprévce, véetnd d
zéruk pro provedenl vhodnych technickych a organizatnich opatfenl dle této
Smiouvy, Hlavni Smlouvy, Pokynd a platnych a uginnych Pfedpisti na ochranu
osobnich udajd;

6.2.3 zahmout do smlouvy mezi Zpracovatelem a kazdym dalélm Podzpraoovatalem
podminky, které jsou shodné s 1éto Pro
vylougeni pochybnosu si Smluvnl strany u)ednévajl ze vpi‘!padé tzv. fetézen!

y o zp udaji  mezi
podzpracnvaleh) musl tyto dle této y. Na
pozadéani poskyline Zpracovatel Spravcl kopll svych smluv s dll&imi Podzpracovateli
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8.1.4 popnsoval opatfeni prijatd nebo k feSenl p P
udaji.

se Spra a podniké takové pfiméfené kroky, které jsou fizeny
, zmimiovéani a ndpravé kaZdého porusen( osobnich

aby r y

udaju.
V pfipadé poruenl p l Gdaju Zp! T Zadnou tetl
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové ozndmenl nevyZaduje
pravo EU nebo ¢&lenského stéatu, které se na Zpracovatele vmhuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povolené akuvyrn prﬁvem fe o tomto
pravnim p kytnout kapll [ a zvazit vsskeré pipominky,
které proved| Sprévoe pl’ed tim, neZ porudenl zabezpe&enl osobnlich Gdaji oznami.

b, Arhayi L 1

h adaju a pr

Zp Sprévei p pomoc ve v3ech pfipadech posouzeni viivu na
ochranu osobnlch uda]u. Kterd j jsou vyzadovany €l. 35 GDPR, a s veskerymi pfedchozimi

do: ym ufadem Sp které jsou p y podle ¢l. 36
GDPR, ato dey pouze ve vztahu ke zpraoovévénl Osobnich udaji Sprévoe Zpracovalalem
a s ohledem na povahu zp fa které ma Zp k

10 Vymazani nebo vraceni Osobnich udaji Spravce

10.1 Zpracovatel musi neprodlené a v kazdém pfipad® do 90 (devadesati) kalendafnich dni po:
(i) ukangeni zpracovani O: udaju Spravce Zp nebo (ii) Hiavnl
smilouvy, podle volby Sprévce (tato volba bude Zp i Pokynem
Sprévce) bud:

10.1.1 vrétit Gplnou kopii v8ech O Gdaju Spra Spravci {e] I{
datovych souborli v takovém formatu, ]aky oznamil Spravce Zpracovalell a déle
bezpeénd a prokazalalné vymazat v3echny cs'atnl kopie Osobnich daji Spravce

| nebo j y dligim
Podzprauovale{am nebo
10.1.2 bezpe¢nd a prokazatelnd smazat v§achny kopie Osobnich Gdaju Spravce
y li dalim Pod: 1, plicemz
meoovalel poskytnéle Spravcl plssmné osvédéenl, Ze plné spinil poZadavky
kapitoly 10 této Smiouvy.

10.2 Zpracovatel miZe uchovavat Osobnl (daje Spravce v rozsahu poZadovaném pravnimi
pfedplsy Unie nebo &lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi

y Unie nebo statu a za pre Ze Zpi zajistl divémosl
vsech Iéchlo osobnich udaji Spravce a zapsll aby tyto osobnl tdaje Spravce byly
zpracovavany pouze pro Ucely dené v isech Unie nebo statu,
kieré vyZadujl jejich ukl&dénl, a nikoliv pro Zadny ji ]my acel.

11 Préavo na audit

11.1 Zpracovatel na poZadanl zpfistupni Spravci vedkeré i bytné k

souladu s platnymi a G&innymi Pfedpisy o ochrand osobnich Gdaj, touto Smlnuvou a Pokyny
a déle umoZnl audity a inspekce ze strany Sprdvce nebo jiného audilora povéfeného

Spravcem ve v3ech mistech, kde problhéa zpi 1 O udaji Spravee. Zpi

umoZznl Spravci nebo jinému auditorovi povél’enému pré kor ditovat a

kopirovat v8echny pfislusné zdznamy, procesy a syslémy. aby Spravce mohl ovéfit, Ze

zpracovani Osobnich udaji Spravee je v souladu s ymi Pfedpisy o ochrané
Gdajt, touto a Pokyny. Spravei pinou spolupréci

a na zadost Sprévce poskytne Spraveci ditkazy o pinéni svych p’ovmnosll podle této Smiouvy.
Z , pokud podle jeho nézoru zde uvedené pravo na

P P P
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7
74

72

73

74

8
8.1

11.2

12
121

122

13
131

132
133

134

13.5

13.6

137

13.

@

a v pflpadd fetézenl podzpracovatell i kopii smluv uzavienych mezi dalimi
Podzpracovateli;

6.2.4 v piipads pfedanl Osobnich udaju Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovalelem a kaZdym dal$im Podzpracovatelem Standardnl smiuvnl dolozky
nsbc jiny mechanismus, ktery pfedem schvéll Spravce, aby byla zajiSténa

povidajlicl ochrana pi ych Osobnich udaju Spravee;

6.25 zajistit plnénl v3ech povi ytnych pro hovénl piné di i vOEi
SprAch za kaidé selhénl dilgiho F pii plnénl jeho povinnostl

islosti se zp O (dajl Spréavce.

PInéni prav subjekta udaju

Subjekt (dajl ma na z4klad& své Zadosti zejména pravo ziskat od Spravce informace tykajlci

se zpracovani svych osobnich (dajl, Zadat jejich opravu &i doplnéni, podavat n&mitky proti

zpracovanl svych osobnich tdaju & zAdat jejich vymaz.

Vzh k povuze avani Sprévci pfi provadéni vhodnych
i Ich opatfenl pro spinéni povinnosti Spravce reagovat na 2adosti o

uplatnénl prév subjektu udajl.

Zpracovatel neprodlend ozndmi Sprévci, pokud obdrZl od subjektu Gdaji, orgénu dohledu
a/nebo jiného piisludného orgdnu Z4dost podle platnych a uinnych Piedpisi o ochrand
osobnich tdajl, pokud se jednﬂ o Osobni tdaje Spravce.

dle jeho potfeb a Pokynu tak, aby Spravci umoznil
)akykoll vykon prév sub]ek(u uda)u podle Pfadplsu o ochmné osobnlch udajl, pokud jde o
Osobnl tdaje Sp , a vyhovél j dot nebo Zetfeni dle
Predpisl o ochran& osobnich Gdajl nebo dle této Smlouvy, coi zahmu]e

7.4.1 poskytnuli veskerych tidaji poZadi obdobl
specifikovaném Spravcem, a to ve v§eoh pflpadach a vée!né uplnych podrobnostl a
kopil stiznosti, sdélenl nebo Zadosti a jaky udaju Sp které
Zpracovalel ve vziahu k subjektu tdaji zpracovévé,

7.42 poskytnull takové asistence, kterou mize Spravce rozumné poZadovat, aby mohl
vyhovét pfisludné 2adosti ve Ihitach stanovenych Pfedpisy o ochran& osobnich
udaju;

743 i tfenl, které muZe
Sprévce rozumnd poladovat aby mohl uélnné reagovat na piislusné stiZnosti,
sdélenl nebo Z&dosti.

Poruseni zabezpe&eni osobnich udaju

Zpracovatel je povinen bez zbyteZného odkladu a v kaZdém pfipadd nejpozdsji do 24 hodin
od zjisténl porudenl informovat Spravce o tom, Ze doslo k porueni zabezpe&en| Osobnich
udaji Spravee nebo existuje divodné p z poruen| zab 1l O udajl
Spravce. Zpramvalel poskytne Spravci doslate¢né informace, které mu umuZnI splnll
veskeré povil tykajlcl a anl pflpadd p

osobnich Udaji podle Predpist aochrané osobnich Gdaju. Takové oznémenl musl
pfinejmensim:

8.1.1 poplsoval povahu poruseni P [ Udaji, kategorie a podty
0 ad: aJu a ie a specifikace zdznami o osobnich udajlch;

8.1.2 jménoa pro ochranu Gdajli Zp nebo
jlného pllslu§ného kan!aklu od n&hoz Ize zlskat vice informacl;

8.1.3 d é riziko a [
osobnich udaji;
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é udaji. Zp mizZe plnéni
se ochrany Gdaju, ik sct
mechanizmu certifikace ISO norem, kontroly se pak mohou omezn pouze na vybrané
procesy.

Zpracovatel je povinen zajistit vykon prava Sprévce dle pfedchoziho odstavce také u viech
Podzpracovateli.

audit poru&ujs Pi’edp»sy o

Mezinarodni predévani Osobnich udaju Spravce

Zp nesml zp aval Osobnl Gdaje Spravce sdm ani prostiednictvim
Podzpracovalele ve tfetl zemi, s vyjimkou léch pfijemcu ve tfetich zemich (pokud existujl)
uvedenych v pfiloze &. 3 této pfedani O: udaji Sp ),
nenl-li to pfedem pisemné schvaleno Sprévoem

| na Zadosl Spré se Sp uzavie (nebo zajistl, aby uzaviel
jakykoll dilgl ) véetnd dolozek
a/nebo obdabnych dulolek které mchou vyZadcva( Predpisy o ochrané osobnlich udaji,
pokud jde o jakékoli zp O udaju S ve ffetl zemi.

Vseobecné podminky

Smluvni strany si ujednaly, Ze tato zanikne s L i Hlavni smlouvy.
Tim nejsou dot&eny povinnosti Zpracovatele, které dle této Smlouvy ¢i ze své povahy trvajl
i po jejim zdéniku.

Tato Smiouva se fidf rozhodnym pravem Hlavnl smiouvy.

Jakékoli f této je zavazné poruenl Hlavni y. V piipadé
existence vice smluvnich vztahu se ]edné o p kazdé y, dle které
zp (o] uda]u

V piipadé i této Sm y i jinych dohod mezi
Smiuvnimi stranami, vc‘.slné av§ak nlkuhv vylut‘.né Hlavnl smlcuvy, majl ustanovenl této
Smiouvy pi pred povil h stran tykaj se ochrany udaji.

Pokud se ukaze nékteré uslanovsnl této Smlouvy neplatné, netEinné nebo nevymahatelné,
zbyvajlcl &asti y v Ohledn& netg&inného nebo
nevymahatelného ustanaveni se Smluvni strany zavazujl, Ze (i) dodatkem k télo Smlouvé
upravl tak, aby byla zaji§téna jeho platnost, Gginnost a vymahalelnost, a to pfi co nejvétsim
zachovani plvodnich zdméri Smiuvnich stran nebo, pokud to nenl moZné, (i) budou
vykladat toto ustanoveni zpisobem, jako by neplatna, nel¢inna nebo nevymahatelna €ast
nebyla nikdy v této Smlouvé obsaZena.

Tato Smlouva je 4na v 4
a Zpracovatel 2 vyhotovenl.

Veskeré zmény této Smiouvy je moZné provést formou y

dodatkd ych obéma Pro vy f vﬁech si
Smiuvnl strany uj jl, Ze timto nenl dotéeno udélenl Pokynu Spravce
ke zp O udaju Spravee, klery tato p

Tato Smlouva nabyvéa platnosti a Gcinnosti dnem podpisu obou Smiuvnich stran.

h, pficemZ Spravce obdrZi po 2 vyhotoveni

dne \ dne

(.Sprévce®)

.Zpracovalel')

strana 8 | stran 14



slrana @ | stran 14

PRILOHA ¢&. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizaéni bezpecnostni opatreni
1.1. Sprava zabezpedeni

a. Bezpecnostnl politika a postupy: Zpracovatel musi mit dokumentovanou bezpe&nostni
politiku tykajici se zpracovani osobnich Gdaju.
b. Role a odpov&dnosti:
i. role a odp osli souvisejicl se zp a b Gdajl jsou jasnd
definovény a pfidéleny v souladu s bezpe&nostnl politikou;

ii.  b&hem internich i nebo pfi a zmén& zaméstnanl je ve
shodé s piisludnymi postupy jasné definovano zruSenl prav a povinnostl.

c. Politika fizeni pfistupu: kaZdé roli, kterd se podlll na zpracovan! osobnfch udajd, jsou
pfid&lena specificka prava k fizenl pfistupu podle zdsady "need-to-know."

d. Sprava zdroji/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich Udaji (hardwaru, softwaru a slt). Je urdena konkrétnl osoba, ktera je
odpové&dna za udrZovénl a aktualizaci tohoto registru (napi. manazer IT).

e. Rizenl zmén: Zpracovatel zajistuje, aby viechny zmény IT systémi byly registrovany
a monitorovany konkrétnl osobou (napf. IT manaZer nebo manaZer bezpe&nosti). Je

d p [ tohoto procesu.

1.2. Reakce na a p

a. Rizenl incidentd / porusen osobnich tdaj:

i.  jedefinovan plan reakce na incidenty s podrobnymi postupy, aby byla zaji§téna
acinnd a v&asna reakce na incidenty tykajicl se osobnich udaji;

ii. Zpracovatel bude bez zbyte¢ného odkladu informovat Spravce o jakémkoli
bezpe¢nostnim incidentu, klery ved| ke zirdts, zneuZili nebo neopravnénému
zlskénl jakychkoli osobnich tdajl.

b. Kontinuita provozu: Zpracovatel slanovi hlavnl postupy a opatfeni, které jsou
dodrZovany pro zaji$téni poZadované Urovnd kontinuity a dostupnosti systému
zpracovénl osobnlch Gdajl (v pfipadé incidentu / porudeni osobnich tdajt).

1.3. Lidské zdroje

a. Duvéryhodnost personélu: Zpracovatel zajistuje, aby vaichni zaméstnanci rozuméli svym

pov&dnostem a povi se zpracovani osobnich udaji; role
a odpové&dnost jsou jasné komunikovany b&hem procesu pied nastupem do zaméstnanl
a/ nebo pfi z&cviku;

b. Skolenl: Zpracovatel zajiStuje, Ze vdichni zaméstnanci jsou dostate¢né informovani
o bezpe¢nostnich opatfenich IT systému, kterd se vztahujl k jejich kazdodennl préci;
zaméstnanci, ktefl se podileji na zpracovanl osobnich Udaji, jsou rovnéz fadné
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PRILOHA ¢&. 1: PODROBNOSTI O ZPRACOVANi OSOBNICH UDAJU SPRAVCE

Talo pfiloha 1 obsahuje n&které podrobnosti o zpracovani osobnich Gdaju spraves, jak vyZaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich Gdaji Spravce

P {2 udajl jsou tylo kategorie:

Daba trvénl zpracovanl osobnich idaju Sprévce je totoZna s dobou trvanl Hlavnl smiouvy, pokud
z ustanovenl Smlouvy nebo z Pokynu Spravce nevyplyva, Ze majl trvat i po zaniku jeji Uginnosti.

2 Povaha a Géel zpracovani osobnich (daju spravce

Povaha zp| udaji Spravce Zpi
O Zpracovéanl

O Automatizované zpracovani

O Profilovénl nebo automatizované rozhodovéni

Ugelem zpracovani osobnich tdaji Spravce Zpracovatelem je:

3 Druh osobnich tdajii spravce, které maji byt zpracovany
Druh osabnich tdajii (zaskrtnéte):

0 Osobnl udaje (viz vySe odst. 1)

0 Osobnl tdaje zviastni kategorie die &l. 9 GDPR
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informovéni o pfisludnych px naochranu 1 (Gdajl a pravnich zavazclich
p ictvim pravidelnych informagnich kamp

2. Technicka bezpecnostni opatreni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizenl pfistupu, ktery je pouZiteiny pro vdechny uZivatele
piistupujlcl k IT systému. Systém umoZiiuje vytvéfet, schvaloval, kontrolovat
a odstrafiovat uZivatelské ucty.

b. Je vylougeno pouZivani sdilenych uZivatelskych G&tl. V pfipadech, kdy je to nezbytné je
2ajidténo, Ze vichni uZivatelé spole€ného U&tu maji stejné role a povinnosti.

c. Pii poskytovani pfistupu nebo piifazovénl uZivatelskych rolf je nutno dodrZovat zasadu
“"need-to-know", aby se amezil podet uZivatell, kiefi maji piistup k osobnim udajim
pouze na ty, ktefi je potfebuji pro naplnénl procesnich cllii zpracovatele.

d. Tam, kde jsou mechanismy autentizace na heslech, Zp | zajistuje, aby
heslo mélo alespori osm znak( a vyhovovalo poZadavkiim na velmi siln4 hesla, v&etn&
délky, sloZilosti znakil a neopakovatelnosti.

e. Autentifikaénl pové&fenl (napfliklad uZivatelské jméno a heslo) se nikdy nesmaji pfedavat
pfes slt.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovan!
osobnich ddaji. Log soubory obsahujl viechny typy pfistupu k adajim (zobrazenl,
modifikace, odstranénf).

2.3. Zabezpecenl osobnich udaju v klidu
a. Bezpetnost serveru / databaze

i. Databadzové a aplikagnl servery jsou nakonfigurovany tak, aby fungovaly
pomocl sar 10 Uty s mini opravnénim op 10 pro
Zzaji8téni fadné funkce.

ii. Databdzové a aplikagnl servery zpracovavajl pouze osobni Udaje, kieré jsou
pro napinénl GEell zpracovan( skuleéné nezbytné.

b. Zabezpe&enl pracovnl stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpegenl.
ii.  Jsou pravideln& aktualizovany antivirové aplikace a detekéni signatury.

iii.  UzZivatelé nemaji opravnénl k instalaci nebo aklivaci neopravnénych
softwarovych aplikacl.

iv.  Systém ma nastaveny &asové limity pro odhla3enl, pokud uZivatel nenf po
uréitou dobu aktivnl.
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V. Jsou pravidelnd instalovany kritické bezpe&nostnl aktualizace vydané
vyvojafem operacniho systému.

2.4. Zab &anl sité /

a. Kdykoli je piistup provadén pfes inteme!, je komunikace 3ifrovana pomaci
kryptografickych protokolt.

b. Provoz do az IT systému je sledovén a fizen prostiednictvim Firewalld a IDS (Intrusion
Detection Systems).

2.5, Zalohovanl

a. Jsou definovéany postupy zélohovani a obnovenl udaji, jsou zdokumentovany a jasng
spojeny s tlohami a povinnostmi.

b. Zéalohovanl je poskytovana odpovidajici Uroven fyzické ochrany a ochrany Zivotniho
prostied|.

c. Je monitorovéana Uplnost provadénich zaloh,
2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovény postupy pro fizenl mobilnich a pfenosnych zafizen(
a jsou stanovena jasnd pravidla pro jejich spravné pouzivanl.

b. Jsou pfedem registrovéna a pfedem autorizovana mobilnf zafizenl, kterd majl pfistup
k informaénimu systému.

2.7. Zabezpedeni cyklu

a. V pribdhu Zivotniho cyklu vyvoje aplikacl jsou vyuZivany nejlepd( a nejmodeméjsich
postupy a t postupy b ého vyvoje nebo odp jlcl normy.

2.8. Vymazanl/ odstranéni udaju

a. Pred vyrazenim médil bude provedeno jejich pfepsanl pii pouZitl software. V piipadech,
kdy to nenl mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skarlace paplrovych dokumenti a pfenosnych médil slouZicich k ukladani
osobnich udaji.

2.9. Fyzicka bezpeénost

a. Fyzicky perimetr infrastruktury informagniho systému nenl pfistupny neopravn&nym
osob&m. Musl byt zavedena vhodna technické opatfenl (napr. turniket oviddany &ipovou

kartou, vstupnl zamky) nebo organi: 1l opatfenl (napf. be | ostraha) pro
ochranu zabezpe&enych oblastl a jejich piistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA ¢&. 3: AUTORIZOVANE PREDANiI OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovatell. Uvedte prosim (i) Uplny néazev podzpracovatels;

(ii) &innosti zp 4nti; (iii) umistani stfedisek sluzeb.
€. | Schvaleny Cinnost zpr u fedisek sluzeb
podzpracovatel

strana 14 | stran 14



