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Spolufinancovano =g | MINISTERSTVO
E k .r ey PRO MISTNI
Evidencni ¢islo smlouvy:
Smlouva o dilo
Mésto PFibram
Sidlo: TyrSova 108, 261 19 Pfibram
ICO: 00243132
jednajici: Mgr. Janem Konvalinkou, starostou
Bankovni spojeni: Ceska spotitelna, a.s.
Cislo uctu: 27-521689309/0800
kontaktni osoba: Jan Drozen
na strané jedné jako , Objednatel”
a
Aricoma Systems a.s.
Sidlo: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
Korespondenéni adresa:  Teslova 1202/3, 301 00 Plzen
ICO: 04308697
DIC: CZ04308697
jednajici: Ladislav Kocour
Bankovni spojeni: Ceska spotitelna a.s.

Cislo Gctu:

kontaktni osoba:
tel./fax kontaktni osoby:
e-mail:

zapis ve verejném rejstfiku: OR vedeny Krajskym soudem v Ostravé, sp. zn. B/11012
na strané druhé jako ,Zhotovitel”, nebo , dodavatel”

(Objednatel a Zhotovitel jsou dale spolecné téZ oznacovani jako ,,Strany” nebo , Smluvni strany” nebo kdokoli
z nich jednotlivé téZ ,,Strana“ nebo ,Smluvni strana“)

uzaviraji v souladu s § 2586 a nasl. a § 2358 a § 2371 a nasl. z. €. 89/2012 Sh., ob¢anského zakoniku v platném
znéni (dale jen ,obéansky zakonik”), a zdkonem ¢.121/2000 Sb., o prévu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakond, v platném znéni (déle jen , autorsky zakon“) tuto Smlouvu o
dilo (déle jen ,Smlouva“).

Preambule

Predmét verejné zakazky je spolufinancovan Evropskou unii z Integrovaného regionalniho operaéniho programu,
4. vyzva IROP - KYBERNETICKA BEZPECNOST — SC 1.1 (PR), nazev projektu je ,Kybernetickd bezpe¢nost mésta
Ptibram”, registracni ¢islo CZ.06.01.01/00/22_004/0000060.

Vybér Zhotovitele plnéni dle této Smlouvy byl proveden Objednatelem v nadlimitnim zadavacim fizeni
realizovaného dle zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen
LZINZY).

Objednatel vybral v zadavacim fizeni verejné zakazky s ndzvem ,Kybernetickd bezpecnost mésta Pribram” a
uveiejnéné na Véstniku verejnych zakazek dne 30. 11. 2023 pod ev. Cislem 22023-054369 (déle jen ,Verejna
zakazka“) nabidku Zhotovitele na realizaci zakazky vyhodnocenou jako nejvyhodnéjsi.
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0. Definice a Uvodni ustanoveni

Definice.
Neni-li ddle vyslovné uvedeno jinak, nasledujici terminy jsou definovany v této Smlouvé takto:
»Nabidka“ znamena nabidku Zhotovitele doru¢enou Objednateli v ramci Zadavaciho fizeni;

»,Dodavky” znamenaji dodavky a sluzby poskytované Zhotovitelem Objednateli dle této Smlouvy, specifikované
nize v ¢l. Il této Smlouvy;

,Software” znamend veskeré systémové a aplikacni programové vybaveni, potiebné k radnému, plné
funkénimu, nepretrzitému a bezporuchovému fungovani predmétu plnéni, které bude predmétem Dodavek.

,»Pravni predpisy” znamend viechny platné a Gcinné obecné zavazné pravni predpisy Ceské republiky a Evropské
unie, a to zejména predpisy souvisejici s poskytovanim Dodavek dle této Smlouvy;

»Spor” znamena jakykoliv spor vznikly ze Smlouvy nebo v souvislosti s ni;
Jaky Y Y

»Poddodavatel” znamend jakoukoli pravnickou nebo fyzickou osobu, s niz Zhotovitel uzaviel smlouvu, na jejimz
zakladé bude takova osoba provadét pInéni pfedmétu této Smlouvy nebo jeji ¢asti;

»Vys$s8i moc“ znamena mimoradnou udalost nebo okolnost, kterou nemohla Zadna ze Stran pred uzavienim
Smlouvy predvidat, ktera je mimo kontrolu kterékoliv Strany a nebyla zpUsobena umysiné nebo z nedbalosti
jednanim nebo opomenutim kterékoliv Strany a ktera podstatnym zpUsobem ztéZuje nebo znemozZiiuje plnéni
povinnosti dle Smlouvy kteroukoliv ze Stran. Takovymi uddlostmi nebo okolnostmi jsou zejména, nikoliv vsak
vyluéné, valka, teroristicky utok, obcanské nepokoje, vzpoura, pfitomnost ionizujiciho nebo radioaktivniho
zafeni, poZar, vybuch, zéplava i jiné Zivelné nebo pfirodni katastrofy. Vyslovné se stanovi, ze Vys$i moci neni
stdvka personalu Zhotovitele ani hospoddarské poméry Stran;

»Zadavaci dokumentace” znamena zadavaci dokumentaci Verejné zakazky;

(B) Vyklad
Slova v jednotném Cisle rovnéz zahrnuji mnozné Cislo a slova v mnozném Cisle zahrnuji i ¢islo jednotné;

Ustanoveni obsahujici slovo ,,souhlasit”, ,souhlas“ nebo ,,dohoda” nebo slova podobného vyznamu vyzaduji, aby
souhlas nebo dohoda byly uc¢inény pisemné.

»Pisemny” nebo , pisemné” znamena psany rukou, strojem, tistény, pfipadné zhotoveny elektronicky a existujici
ve formé trvalého zaznamu (tim se rozumi i elektronicka posta).

Pokud se v textu této Smlouvy vyskytuje spojeni , poskytovani Dodavek” a z prislusného ustanoveni nevyplyva
jinak, rozumi se Dodavkou i zajisténi sluzeb nezbytnych pro zajisténi funkcnosti predmétu dila dle pozadavk(
Zadavaci dokumentace (tj. zejména po dobu udrzitelnosti).

Vyklad veskerych pojm( a ujednani bude provadén s ohledem na ucel a cile Verejné zakazky, na jejimz zakladé
byla uzaviena tato Smlouva, které pfimo ¢i nepfimo vyplyvaji ze Zadavaci dokumentace nebo této Smlouvy.

(C) Komunikace mezi Stranami

Kdykoliv se v této Smlouvé vyZzaduje vyhotoveni nebo vystaveni souhlasd, osvédceni, svoleni, rozhodnuti,
oznameni a zadosti jakoukoliv osobou, tato sdéleni museji byt doruc¢ena na kontaktni adresy uvedené v ¢l. XIIl. a
zplUsobem uvedenym v ¢l. XIV. této Smlouvy.

Veskera komunikace podle Smlouvy bude probihat vylu¢né v ¢eském nebo slovenském jazyce.

(D) Licence
Zhotovitel prohlasuje, Ze je oprdvnén poskytnout Objednateli licenci k Software dle této Smlouvy.

Zhotovitel dale prohlasuje, Ze poskytnutim licence Objednateli neporusuje prava dusevniho vlastnictvi tretich
osob a Ze nejsou treti osoby, které by mohly opravnéné uplatnovat své naroky z téchto prav vici Objednateli. V
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ptipadé, Ze Zhotovitel nedodrzZi toto ustanoveni, zavazuje se uhradit veskeré naroky tretich osob z divodu
poruseni prav dusevniho vlastnictvi tfetich osob a dale nahradu $kody zplisobenou tim Objednateli.

Zhotovitel rovnéz poskytuje Objednateli vlastnické pravo k pfipadnym instalacnim médiim, na nichz je software
poskytovdn a k dalSimu pfislusenstvi (navody v jakékoli podobé, hardwarové kli¢e apod.). Instalacnim médiem se
rozumi flash pamét (flash disk), magnetické diskové pamétové jednotky (pfenosné disky) a médium pro ukladani
dat (cd-rom,dvd-rom) (dale jen "instalacni médium").

1.1.

1.2.
1.3.

2.1

2.2,

2.3.

2.4.

. Predmeét dila

Zhotovitel se touto Smlouvou zavazuje provést pro Objednatele Fadné a véas, na svlj naklad a nebezpedi
dilo specifikované v ¢l. Il. této Smlouvy (dale jen ,dilo”) a Objednatel se zavazuje za provedené dilo
zaplatit Zhotoviteli cenu ve vysi a za podminek sjednanych v této Smlouvé.

Zhotovitel poskytuje Objednateli prava dusevniho vlastnictvi dle ¢l. XVI této smlouvy.

Objednatel je povinen dodany Software uZivat v souladu s touto Smlouvou, v souladu s licenénimi
podminkami vlastnika autorskych prav k Software, a dle platnych zakonnych norem. Dodany Software
musi umoZnovat zpfistupnéni programovych produktl za Gcelem integrace s jinymi informacnimi
systémy a to obvyklou formou komunikacniho rozhrani napfiklad API, webové sluzby, atp. vietné
potfebné dokumentace komunikaéniho rozhrani. Zhotovitel jako sou¢ast plnéni zajisti, aby licen¢ni ani
technické podminky mozZnosti integrace s dalSimi systémy nevytvofily jakékoliv dalsi pozadavky na
Objednatele.

Il Specifikace dila

Predmétem plnéni je dodavka a implementace technologii pro zvyseni kybernetické bezpecnosti
informacnich systém( (IS) a komunikacnich systém( (KS) zadavatele v souladu se standardy
kybernetické bezpecnosti véetné nezbytnych sluzeb (dale jen ,,Dodavka“).

Smluvni strany se dohodly, Ze dilem je provedeni vSech plnéni dle specifikace v Zadavaci dokumentaci,
zejména pak v Pfiloze €. 1 této Smlouvy (Technicka specifikace) sméfujicich k vytvoreni dila samotného.

Pfedmétem dila jsou rovnéz vykony ¢i plnéni, které jsou dle zavedené odborné praxe nedilnou a
pfirozenou soucdsti plnéni vymezenych v této Smlouvé.

Podkladem pro realizaci dila bude popis nabizeného technického teSeni zpracovany Zhotovitelem
v souladu se Zadavaci dokumentaci, ktery tvofi Prilohu ¢. 2 této Smlouvy. Zhotovitel se zavazuje pfi
plnéni Dila postupovat v souladu s Pfilohou ¢. 2.

Specifikace predmétu dila je obsaZzena zejména v Priloze ¢. 1 této Smlouvy (Technicka specifikace).

Predmét dila bude proveden v rozsahu, zplsobem a v jakosti stanovené:

(a) touto Smlouvou;

(b) technickymi podminkami, které jsou jako Pfiloha €. 1 soucasti této Smlouvy;

(c) Navrhem Zhotovitele, ktery je Pfilohou €. 2 této Smlouvy

(d) pisemnymi pokyny Objednatele fadné podepsanymi opravnénym zastupcem Objednatele;

(e) obecné zavaznymi pravnimi predpisy, normami, zvyklostmi v pfislusné oblasti a veskerymi

podklady predanymi Objednatelem Zhotoviteli podle této Smlouvy a pfipadnymi pozdéjsimi
zménami shora uvedené dokumentace, které byly vyvolany potfebami zjisténymi v prlbéhu
provadéni predmeétu dila nebo okolnostmi Smluvnimi stranami nepredvidanymi, rozhodnutimi,
resp. vyjadrenimi verejnopravnich organ( stim, Ze Objednatel je opravnén upravit zplisob
provadéni predmétu dila; veskeré pozadované zmény se vSsak musi tykat nasledné funkcénosti
predmétu dila v kontextu plvodnich poZadavkd na funkcnost dila ze strany Objednatele a
zavaznych pravnich predpisa.

Nepredvidanymi okolnostmi se rozumi:
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a)

b)

plnéni svym rozsahem nebo povahou nad ramec plnéni dle této Smlouvy, tj. takové plnéni
Zhotovitele, které nebylo soucasti feSeni provedeni pfedmétu dila vyplyvajiciho z této Smlouvy,
obecné zavaznych pravnich predpisi na provedeni predmétu dila touto Smlouvou
dohodnutého rozsahu a kvality ¢i ovéfené technické praxe; nebo

plnéni vyvolané zasadni zménou dodavky predmétu dila provedené na zakladé zvlastniho
pozadavku Objednatele, a to pouze a vylucné po uzavieni pisemného dodatku k této Smlouvé

Za nepredvidané plnéni se nepovaZzuji zejména:

(i)

(ii)

(iii)

plnéni jinak spliujici podminky této Smlouvy na nepredvidané prace, o kterych prokazatelné
Zhotovitel pfi podpisu této Smlouvy védél nebo mél pfi vynaloZeni odborné péce védét; nebo

pInéni, jejichz provedeni bylo vyvolano prodlenim Zhotovitele s provadénim predmétu dila
nebo prodlenim s poskytovanim s nim spojenych plnéni, za které Zhotovitel odpovida; nebo

pInéni, ktera jsou disledkem vadného plnéni Zhotovitele, déle i pInéni, ktera jsou v souladu s
reSenim provedeni predmétu dila, a tato pouze zpresnuiji.

2.5. Zhotovitel se zavazuje naplanovat realizaci dila tak, aby minimalizoval moZnost prodleni z ddvodu vyssi
moci.
2.6. Zhotovitel je povinen pfi svém plnéni dodrZovat a splfiovat poZadavky vsech platnych a ucinnych
pravnich predpist a technickych norem, které se vztahuji k pfedmétu této smlouvy, a to zejména:
- obc&ansky zakonik,
- Zakon ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zékon
(zdkon o finanéni kontrole), ve znéni pozdéjsich predpisd,
- Zakon €. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpis(,
- Zakon ¢. 110/2019 Sb., o zpracovani osobnich Udajd, ve znéni pozdéjsich predpisu,
- Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udajli a
o zrudeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich Gdaja).
L. Doba a misto plnéni
3.1. Smluvni strany se dohodly, Ze pfedmét dila bude proveden dle nasledujiciho harmonogramu, a to
v nasledujicich terminech:
Pof. €. Aktivita projektu Termin pro dokonéeni aktivity
E1.1 Predimplementacni analyza a zhotoveni Provadéci 60 kalenddrnich dnt ode dne nabyti ucinnosti této
dokumentace smlouvy
E1.2 Predéni Provadéci dokumentace Objednateli, 60 kalenddrnich dni ode dne nabyti ucinnosti této
pfipominkové Fizeni smlouvy
E1.3 Zapracovani pfipominek a predani finaIni verze 60 kalenddrnich dnt ode dne nabyti ucinnosti této
Provadéci dokumentace — akceptace Objednatelem smlouvy
E1.4 Dodévky a implementace 360 kalenddrnich dnu ode dne nabyti ucinnosti této
smlouvy
E1.5 Skoleni uzivatel(i a administratord 360 kalenddrnich dnu ode dne nabyti ucinnosti této
smlouvy
El.6 Zkusebni provoz 360 kalenddrnich dni ode dne nabyti ucinnosti této
smlouvy
E1.7 Akceptacni testy 360 kalenddrnich dnd ode dne nabyti ic¢innosti této
smlouvy
Pozadované zahajeni plnéni dila jako celku je bezprostfedné po nabyti Uc¢innosti Smlouvy.
3.2. Provedenim dila se rozumi Uplné dodani a dokonceni dila prostého vSech vad a soucasné radné

protokolarni predani dila Objednateli formou dle ¢l. X. této Smlouvy.
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3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

4.1.

4.2.

4.3.

4.4,

Smluvni strany se dohodly, Ze predmét dila bude proveden v terminech uvedenych v odst. 3.1. tohoto
¢lanku Smlouvy.

Smluvni strany se dohodly, Ze celkovd doba uplného dokonceni pfedmétu dila stanovend touto
Smlouvou je konecna a nelze ji prodluzovat vyjma ptipadd popsanych v této Smlouvé.

Zména etap a termin( realizace predmétu dila je moZznd pouze na zdkladé schvéaleni Objednatelem za
podminek stanovenych v této Smlouvé provedeného pisemnou formou v listinné podobé.

Pred dobou sjednanou pro predani a prevzeti radné provedeného dila dle ¢l. lll. odst. 3.1. Smlouvy neni
Objednatel povinen od Zhotovitele predmét dila ¢i kteroukoli jeho ¢ast prevzit.

Mistem plInéni je sidlo Objednatele a pokud to povaha plnéni umozZnuje a neni-li to v rozporu s
pozadavky Objednatele, mliZze Zhotovitel poskytovat plnéni i prostfednictvim vzdaleného pfistupu (off-
site).

Mistem pFfedani a pfevzeti dila je sidlo Objednatele.

Iv. Cena a zplisob pInéni, platebni podminky

Smluvni strany se dohodly na celkové cené za provedeni dila, ve vysi 18 537 200,- K¢ (slovy: osmnact
milionli pét set tficet sedm tisic dvé sté korun ¢eskych) véetné DPH, (déle jen ,cena dila“), tj. cena
predmétu dila bez DPH 15 320 000,- K¢ (slovy: patnact miliond tfi sta dvacet tisic korun ceskych) a DPH
3217 200,- K¢ (slovy: tFi miliony dvé sté sedmndct tisic dvé sté korun ceskych). Uvedena cena bez DPH
je cenou pevnou a nejvyse pfipustnou po celou dobu trvani Smlouvy. V pfipadé zmény legislativy bude
Uétovana DPH podle platnych predpisli. Podrobny rozpis polozek dodavky a implementace je uveden
jako pfiloha €. 4 této smlouvy.

V cené dila jsou zahrnuty veskeré naklady Zhotovitele, které pfi pInéni svého zavazku dle této Smlouvy
vynalozZi. Zhotovitel prohlasuje, Ze vSechny technické, financni, vécné a ostatni podminky dila zahrnul
do kalkulace ceny dila. Zhotovitel vyslovné prohlasuje, Ze soucasti ceny dila jsou i veskeré naklady
spojené se splnénim podminek pro realizaci predmétu dila dle obecné zavaznych pravnich predpist.

Objednatel uhradi cenu dila v souladu s kapitolou 4.5 Pozadavky na provedeni akceptacnich testl a
pfechod do zkusebniho provozu dle pfilohy €. 1 této smlouvy nasledovné:

50 % ceny komodity dle odst. 4.1 této smlouvy (dokoncena etapa E1.4 Dodavka a implementace)
30 % ceny komodity dle odst. 4.1 této smlouvy (dokonéena etapa E1.6 ZkuSebni provoz).

20 % celkové ceny za provedeni dila dle odst. 4.1 této smlouvy po dokonceni a akceptaci celého dila
(dokonceni etapy E1.7 Zahajeni plného provozu a poskytovani technické podpory).

Cena, resp. ceny dle predchoziho odstavce budou uhrazeny na zakladé Zhotovitelem vystaveného
danového dokladu — faktury.

Faktura bude vystavena se splatnosti 30 kalendarnich dni ode dne doruceni Objednateli. Smluvni strany
se vzajemné dohodly, Ze DPH bude Zhotovitelem uctovana v sazbach dle pravnich predpist platnych
v dobé uskutecnitelného zdanitelného plnéni pro to které uctované dil¢i plnéni dle predchoziho
odstavce.

Kazda faktura vystavena Zhotovitelem dle této Smlouvy musi obsahovat pojmové nalezitosti dariového
dokladu stanovené zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist a
zakonem ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpis(, a dale nasledujici udaje:

- nazev a registracni Cislo projektu dle Preambule této Smlouvy,
- ¢islo Smlouvy

- identifikaci Objednatele podle Smlouvy

- identifikaci Zhotovitele podle Smlouvy

- oznaceni banky a dCislo Uétu, na ktery ma byt platba zaplacena, vcetné konstantniho a
variabilniho symbolu
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4.5.

4.6.

4.7.

4.8.

4.9.

5.1.

5.2.

5.3.

5.4

- den splatnosti a den uskutecnéni zdanitelného plnéni

- nazev a popis poskytnutych Dodavek s odkazem na Smlouvu

- uctovanou ¢astku bez DPH

- vycislenou ¢astku DPH

- celkovou ¢astku véetné DPH

- jakékoliv dalsi udaje vyzadované pro ucetni a danovy doklad ptislusnymi Pravnimi predpisy
Prilohou kazdé faktury dale bude akceptacni protokol v souladu s ¢l. X. této Smlouvy.

V pfipadé, Ze danovy doklad nebude obsahovat uvedené udaje ¢i bude nelplny ¢i nebude mit vSechny
pfilohy, neni Objednatel povinen na jeho zdkladé plnit a nedostava se do prodleni. Zhotovitel je povinen
takovy daniovy doklad opravit, aby splfioval podminky stanovené touto Smlouvou. Lhiita splatnosti bézi
znovu od doruceni nové nebo opravené faktury.

Objednatelem podepsany predavaci protokol nezbavuje Zhotovitele odpovédnosti za fadné provedeni
predmétu dila jako celku bez vad a nedodélka.

Strany se dohodly, Ze Objednatel je opravnén pozadovat po Zhotoviteli blizsi vysvétleni, objasnéni nebo
zdGvodnéni ¢astek obsaZzenych ve fakturach, a to na zakladé pisemné vyzvy adresované Zhotoviteli. Od
okamZiku odeslani pisemné vyzvy k objasnéni do prokazani opravnénosti poZzadovanych plateb se Ih(ita
splatnosti faktury prodluzuje.

Objednatel je oprdvnén ponizit Zhotovitelem fakturovanou thradu ceny o jakékoliv pfipadné smluvni
pokuty, ndhrady skod a dalsi platby splatné ve prospéch Objednatele vici Zhotoviteli. Pouze Objednatel
je opravnén zapocdist jakékoliv své splatné pohledavky dle Smlouvy vici pohledavkam Zhotovitele.

Pokud Zhotovitel porusi povinnosti ze Smlouvy podstatnym zplsobem, je Objednatel opravnén
pozastavit jakoukoliv platbu na zakladé faktury az do odstranéni prodleni nebo poruseni povinnosti
Zhotovitele.

Veskeré viceprace, zmény, doplfiky nebo rozsireni, které nejsou soucdsti predmétu dila dle Smlouvy,
musi byt vidy pfed jejich realizaci pisemné odsouhlaseny Objednatelem vcéetné jejich ocenéni ve formé
pisemného dodatku (v listinné podobé) k této Smlouvé. Pokud Zhotovitel provede nékteré z téchto praci
bez predchoziho pisemného odsouhlaseni Objednatelem, ma Objednatel pravo odmitnout jejich dhradu
a cena za jejich provedeni je soucasti ceny za provedeni predmétu dila.

Uhrada ceny za provedeni predmétu dila, at jiz jako celku ¢&i dil¢ich plnéni, nema vliv na moZnost
uplatnéni prava Objednatele z vad predmétu dila.

V. Soucinnost Smluvnich stran

Smluvni strany se zavazuji vyvinout veskeré usili k vytvoreni potfebnych podminek pro realizaci dila dle
podminek stanovenych touto Smlouvou, které vyplyvaji z jejich smluvniho postaveni. To plati i
v pfipadech, kde to neni vyslovné stanoveno ustanovenim této Smlouvy.

Pokud jsou kterékoli ze Smluvnich stran znamy skutecnosti, které ji budou branit, aby dostala svym
smluvnim povinnostem, sdéli tuto skutec¢nost neprodlené pisemné druhé smluvni strané. Smluvni strany
se dale zavazuji neprodlené odstranit v rdmci svych moznosti vSechny okolnosti, branici z jeji strany
splnéni jejich smluvnich povinnosti.

Zhotovitel se zavazuje, Ze na zdkladé skutecnosti zjisténych v pribéhu plnéni povinnosti dle této
Smlouvy navrhne a provede opatieni sméfujici k dodrzeni podminek stanovenych touto Smlouvou pro
naplnéni Smlouvy, k ochrané Objednatele pred Skodami, ztratami a zbyte¢nymi vydaji a Ze poskytne
Objednateli, zastupci Objednatele jednajicimu ve vécech technickych a jinym osobam zucastnénym na
provadéni dila veskeré potrebné doklady, konzultace, pomoc a jinou soucinnost.

Zhotovitel je podle ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé
a 0 zméné nékterych zakond, ve znéni pozdéjsich predpisd, osobou povinou spoluptsobit pfi vykonu
finanéni kontroly provadéné v souvislosti s Uhradou zboZi nebo sluzeb z vefejnych vydaju.
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5.5

6.1.

6.2.

6.3.

Zhotovitel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu véetné tGcetnich
dokladG minimalné do konce roku 2032. Pokud je v ¢eskych pravnich pfedpisech stanovena lhata delsi,
musi zhotovitel uvedenou dokumentaci uchovavat po dobu trvani takové lhity. Zhotovitel je povinen
minimalné do konce roku 2032 poskytovat poZadované informace a dokumentaci souvisejici s realizaci
projektu zaméstnancm nebo zmocnénciim povéfenych organ (CRR, MMR CR, MF CR, Evropské
komise, Evropského ucetniho dvora, Nejvyssiho kontrolniho uradu, pfislusného organu financ¢ni spravy
a dalSich opravnénych organ( statni spravy) a je povinen vytvofit vyse uvedenym osobam podminky k
provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

VL. Prohlaseni, prava a zavazky smluvnich stran

Zhotovitel prohlasuje, Ze ke dni podpisu Smlouvy:

(a)
(b)

(c)

(e)

neni jako prdvnickd osoba v likvidaci;

neni proti nému vedeno konkursni fizeni ani vyrovnaci fizeni ve smyslu zakona ¢. 182/2006 Sb.,
o upadku a zpuUsobech jeho feseni (insolvencni zdkon), ve znéni pozdéjsich predpist (dale jen
»insolvencni zakon) a takové fizeni nebylo zastaveno ¢i zruseno z divodu nedostatku majetku
Zhotovitele a dale neni predluzen ¢i neschopen plnit své splatné zavazky vici svym véritelim;

uzavfeni/m této Smlouvy:

e neporusi spravni rozhodnuti organu statni spravy Ceské republiky;
e neporusi ustanoveni zadné dohody, smlouvy ¢i jiného ujednani, které uzavrel se treti
osobou;

e nebude mit za nasledek ujmu nebo poZzadavek na splaceni jakéhokoli spravniho poplatku,
dotaci nebo jiného zdvazku Zhotovitele;

neudinil nic, at jiZ sam anebo za spoluprace ¢i prostfednictvim tfeti osoby, co by omezilo &i
znemoznilo dosazeni Gcelu této Smlouvy, a to v Ceské republice, a pokud dodavatel ma sidlo v
jiné zemi, nez v Ceské republice, tak i ve vztahu k zemi, v niz ma sidlo.

neni osobou, na kterou by se vztahovaly sankce souvisejici s nafizenim Rady (EU) 2022/576 ze
dne 8. dubna 2022 kterym se méni natizeni (EU) ¢. 833/2014 o omezujicich opatfenich
vzhledem k c¢innostem Ruska destabilizujicim situaci na Ukrajiné a Ze spliuje poZadavky
uvedené v ¢lanku 5k odst. 1 pism. a) — c) vySe uvedeného Nafizeni.

Zhotovitel se zavazuje, Ze Objednateli bezodkladné po vzniku takové skutec¢nosti pisemné oznami:

(@)
(b)
()
(d)

(e)

(f)
(8)

(h)

podani ndvrhu na prohlaseni konkursu na majetek Zhotovitele dle insolvenéniho zakona; nebo
podani ndvrhu na vyrovnani na majetek Zhotovitele dle insolven¢niho zakona; nebo
vstup Zhotovitele do likvidace; nebo

splnéni podminek prohlaseni konkursu na majetek Zhotovitele, tj. zejména Ze Zhotovitel je
predluzen anebo insolventni; nebo

rozhodnuti o provedeni premény Zhotovitele, zejména fuzi, prevodem jméni na spolecnika i
rozdélenim, provedeni zmény pravni formy Zhotovitele ¢i provedeni jinych organizaénich zmén;
nebo

omezeni ¢i ukonceni cinnosti Zhotovitele, kterd bezprostfedné souvisi s predmétem této
Smlouvy; nebo

vsechny skutecnosti, které by mohly mit vliv na prechod ¢i vyporadani zavazkl Zhotovitele vici
Objednateli vyplyvajicich z této Smlouvy ¢i s touto Smlouvou souvisejicich; nebo

rozhodnuti o zruseni Zhotovitele.

Zhotovitel prohlasuje, ze
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6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

7.1.

(a) je odborné zpUsobily ke splnéni vSech svych zavazkd podle této Smlouvy, a to s ohledem na
predmét plnéni, se kterym se nalezité seznamil, a ze

(b) pfed podpisem této Smlouvy se fadné sezndmil a prekontroloval predané materidlni podklady
a dokumentaci a fadné provéfil mistni podminky a vSechny nejasné podminky pro realizaci dila
¢i jeho Casti si vyjasnil s Objednatelem nebo mistnim Setfenim,

(c) Smlouva byla Zhotovitelem radné schvalena a podepsana a zaklada platny zavazek Zhotovitele,
vynutitelny viéi nému v souladu s podminkami v ni uvedenymi,

(d) podpisem ani plnénim Smlouvy Zhotovitel neporusuje Zadné ustanoveni svych zakladatelskych
dokumentd ani Zddnou jinou smlouvu nebo ujednani, jehoz je Zhotovitel stranou, nebo kterym
je Zhotovitel nebo jeho majetek vazan, ani zadny zakon i jiny pravni pfedpis nebo rozhodnuti
stadtniho organu,

(e) podle nejlepsiho védomi Zhotovitele proti nému neprobihd Zzadné soudni, rozhod¢i ani spravni
fizeni, které by mohlo negativné ovlivnit platnost, ucinnosti nebo vymahatelnost Smlouvy nebo
plnéni jakychkoliv povinnosti Zhotovitele podle této Smlouvy, ani nehrozi zahajeni zadného
takového fizeni.

Zhotovitel se zavazuje:

(a) pfi provadéni predmétu dila postupovat s odbornou péci a dodrzovat Pravni predpisy a
rozhodnuti organl verejné spravy,

(b) udrZovat a obnovovat po celou dobu ucinnosti této Smlouvy veskeré nezbytné souhlasy,
povoleni, opravnéni ¢i licence potrebné k rddnému poskytovani Dodavek v souladu s Pravnimi
predpisy, pficemz Zhotovitel odSkodni Objednatele v ptipadé, Ze tak Zhotovitel opomnél nebo
opomene kdykoliv v priibéhu trvani Smlouvy udinit.

Objednatel je opravnén postoupit jakakoliv prava a povinnosti z této Smlouvy na kteroukoliv tfeti osobu,
s ¢imZ Zhotovitel podpisem Smlouvy vyslovuje svij souhlas.

Zhotovitel se zavazuje uhradit Objednateli do deseti dn( poté, kdy k tomu bude Objednatelem pisemné
vyzvan, veskeré pokuty Ci dalsi sankce, které byly Objednateli vyméreny (pravomocnym rozhodnutim)
statnimi organy v souvislosti s porusenim povinnosti Zhotovitele stanovenych touto Smlouvou ¢i obecné
zavaznymi pravnimi predpisy pfi provadéni predmétu dila nebo uspokojit veskeré naroky tretich osob,
o kterych bude pravomocné rozhodnuto pfislusSnym organem verejné moci, jez vznikly v souvislosti
s porusenim povinnosti Zhotovitele stanovenych touto Smlouvou Cci obecné zavaznymi pravnimi
predpisy pii provadéni predmétu dila. Uhrada bude provedena na tGéet Objednatele uvedeny v zahlavi
této Smlouvy.

Objednatel neudélil Zhotoviteli zZddné opravnéni uzavirat pracovné pravni ¢i jiné vztahy jménem
Objednatele nebo jednat jménem Objednatele.

Zhotovitel se zavazuje, Ze pokud pro plnéni dila pouZije tfeti osoby v jiném nez pracovnéprdvnim vztahu,
tak s takovymi osobami oSetfi veskeré vztahy a zejména autorska prava tak, aby tyto treti osoby
nemohly vznaset jakékoli naroky vici Objednateli. Zhotovitel je povinen na zakladé vyzvy Objednatele
predloZit seznam osob, které se na plnéni dila podileli spolu se specifikaci pravniho vztahu, na zakladé,
kterého tak Cinily, a souc¢asné prokdzat splnéni povinnosti podle prfedchozi véty. V pfipadé, Ze Zhotovitel
tuto skutecnost na zakladé pisemné vyzvy Objednatele do 30 dni od doruceni vyzvy Zhotoviteli nedolozi,
zavazuje se zaplatit Objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdy i zapocaty den prodleni.

Objednatel prohlasuje, Ze podpisem ani plnénim Smlouvy Objednatel neporusuje Zadné ustanoveni
svych zakladatelskych dokument( ani Zadnou jinou smlouvu nebo ujednani, jehoz je Objednatel stranou,
nebo kterym je Objednatel nebo jeho majetek vazan, ani Zadny zékon ¢i jiny pravni predpis nebo
rozhodnuti statniho organu.

VII. Predani dila, pfechod vlastnictvi a nebezpeci Skody
Zhotovitel se zavazuje realizovat predmét dila pribéiné a predat vystupy z plnéni predmétu dila

v terminech definovanych harmonogramem v ¢l. lll. odst. 3.1 této Smlouvy.
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7.2.

7.3.
7.4.

7.5.

7.6.

8.1.

8.2.

O predani a prevzeti bude sepsan pisemny protokol dle ¢l. X. této Smlouvy podepsany opravnénymi
osobami obou Smluvnich stran. Vramci predani dila nebo jednotlivé etapy je Zhotovitel povinen
predvést, Ze dilo je zplsobilé slouZit svému ucelu.

Pisemny protokol dle €l. X. této Smlouvy bude sepsan po ukonéeni aktivity E1.7 — Akceptacni testy.

Veskera dokumentace bude Zhotovitelem Objednateli predavana v originalech, a to jak ve formé
listinnych dokumentd, tak v elektronické editovatelné podobé.

Objednatel nabyva pravo uzivat predmét plnéni a prechazi na néj nebezpeci skody k predmétu plnéni
okamzikem jejich predani Zhotovitelem, resp. prevzetim na zakladé pisemného protokolu podepsaného
Objednatelem i Zhotovitelem.

Po datu predani odpovida Zhotovitel za ztratu nebo Skodu pouze v pfipadé, Ze je tato ztrata nebo skoda
zpUsobena zavinénim Zhotovitele nebo kdyZz ma Zhotovitel predméty Dodavek v drzeni z divodu
poskytovani zarucniho servisu.

VIIL. Podminky provadéni predmétu dila

Zhotovitel se zavazuje:

(a) zajistit provadéni predmétu dila tak, aby provadéni predmétu dila v co nejmensi mire
omezovalo ¢innost Objednatele;

(b) zajistit provadéni predmétu dila tak, aby provadéni predmétu dila bylo provadéno pod
odbornym dozorem Zhotovitele, ktery bude garantovat dodrZovani postupl nabidnutych
Zhotovitelem v Nabidce nebo postupli dohodnutych s Objednatelem v pribéhu plnéni; totéz
plati pro prace PoddodavatelU;

(c) neprodlené, nejpozdéji vsak do tfi (3) dn(i, pisemné oznamit Objednateli veskeré skutecnosti a
okolnosti, které pfi poskytovani dodavek zjistil nebo se o nich dozvédél a které mohou mit vliv
na poskytovani dodavek;

(d) vyvstane-li v prlibéhu provadéni predmétu dila nutnost upfesnéni zplsobu jeho provedeni,
neprodlené si vyZzadat predchozi pisemny souhlas ¢i pokyn Objednatele;

(e) pisemné upozornit Objednatele na nevhodnost, pfipadné nepfipustnost podkladovych
materiall, pokynl a véci, které mu byly pfedany Objednatelem nebo Objednatelem
pozadovanych zmén, at jiz z hlediska dlsledk( pro jakost a provedeni predmét dila ¢i rozporu
s podklady pro uzavreni této Smlouvy, ustanovenimi nebo rozhodnutimi organt verejné spravy
¢i obecné zavaznymi pravnimi predpisy Ci jinymi normami, a to bezodkladné poté, co tuto
skutecnost zjisti ¢i mohl zjistit. V pfipadé, Zze Objednatel bude, i pfes upozornéni Zhotovitele,
pisemné trvat na uZiti podkladovych materiald, pokynl a véci, které byly Zhotoviteli predany
Objednatelem, je Zhotovitel opravnén odmitnout jejich plnéni pouze tehdy, pokud by se jejich
splnénim mohl vystavit spravnimu ¢i trestnimu postihu;

(f) vidy predkladat navrhy veskerych pisemnych podkladd a dokumentl souvisejicich
s poskytovanim doddvek, nestanovuje-li Zadavaci dokumentace ¢i dohoda Stran jinak.

Zhotovitel bude svym jménem projednavat a hradit naklady vyplyvajici z projednanych zéleZitosti pfimo
souvisejicich s jeho Cinnosti pfi realizaci predmétu dila a dokonceni pfedmétu dila, které jsou v jeho
kompetenci a za které pIné odpovida.

Zhotovitel na sebe prejima zodpovédnost za Skody zplisobené vsemi osobami zucastnénymi
na provadéni predmétu dila na strané Zhotovitele, stejné tak za Skody zplsobené svou cinnosti
Objednateli nebo tfetim osobam.

Zhotovitel prohlasuje, Zze zejména ve smyslu § 2914 obcanského zakoniku odpovida za veskeré skody,
které zpUsobi osoby, které pfi plnéni predmétu této Smlouvy pouZije. Pro pripad, Ze by Zhotovitel porusil
svoji povinnost podle této Smlouvy, a pro plnéni predmétu této Smlouvy pouzil pomocnika, jenz by
jednal samostatné, prebira ruceni za jakoukoli $kodu, kterou by tento pomocnik zpUsobil.
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8.3.

8.4.

8.5.

8.6.

Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti z této Smlouvy na treti osoby bez
predchoziho pisemného souhlasu Objednatele.

Zhotovitel je povinen:

a) zajistit a financovat veskeré poddodavatelské prace a nese za né zaruku vici Objednateli
v pIném rozsahu dle této Smlouvy,

b) zajistit, aby vSichni poddodavatelé méli platna prislusna opravnéni, koncese, certifikace,
licence a rovnéz odbornou kvalifikaci a dostatek odbornych zkusenosti, jez jsou nezbytné
pro poskytovani prislusnych casti dodavek dle jejich smluv se Zhotovitelem,

c) jednat s poddodavateli v souladu se zasadami poctivého obchodniho styku tzn. zejména
uhradit poddodavatelim sjednanou cenu za fadné a vcasné poskytnuti pfislusnych ¢asti
dodavek,

d) zajistit, aby pfislusné plnéni provadély vyhradné osoby tvofici realizaéni tym Zhotovitele

uvedené v pfiloze ¢. 3 této Smlouvy; doplnéni, nebo zmény ¢lend realizaéniho tymu
Zhotovitele budou mozZné pouze po predchozim schvaleni Objednatelem, pficemz jednotlivi
¢lenové realiza¢niho tymu na stanovenych pozicich uvedené pro splnéni kvalifikace mohou
byt nahrazeny pouze osobami spliiujicimi pro nahrazovanou pozici kvalifikacni poZadavky
dle zadavaci dokumentace k Verejné zakazce,

e) dodrZet poZadavek tykajici se identifikace poddodavateld, ktefi se maji zapojit do realizace
predmétu plnéni, a to pred zahajenim plnénim sluZeb ze strany téchto poddodavateld.

V pripadé zjisténi zavad ¢i nedostatkd v pribéhu provadéni dila musi byt o téchto zjisténych
skutecnostech sepsan zapis a stanoveny terminy jejich odstranéni. Nedohodnou-li se smluvni strany na
IhGté k odstranéni vad, musi byt vady odstranény nejpozdéji do 14 dni od oznameni vady Zhotoviteli,
nejpozdéji vsak do predani dila Objednateli.

Objednatel je opravnén:

(a) sam Ci prostrednictvim tfeti osoby vykonavat v misté provadéni predmétu dila dozor
Zhotovitele a v jeho prabéhu zejména sledovat, zda jsou prace provadény podle Smlouvy a
pravnich predpis(;

(b) pokud Zhotovitel nesplni jakoukoliv povinnost podle této Smlouvy a nesplni ji ani v dodatecné
IhGté stanovené touto Smlouvou, jinak v dodatecné primérené Ih(té stanovené Objednatelem,
jez vSak nebude delsi nez tricet dn(, je Objednatel, aniz by tim byla dotcena jakakoliv jina prava
a naroky Objednatele dle této Smlouvy, opravnén, nikoliv vSak povinen, podle svého uvazeni
splnit povinnost Zhotovitele nebo povéfit splnénim této povinnosti jiné osoby na naklady
Zhotovitele,

(c) po Zhotoviteli poZadovat, aby pro splnéni Verejné zakazky nevyuzival ¢lena tymu Zhotovitele,
ktery prokazatelné:

- pIni své povinnosti nekompetentné nebo nedbale, nebo
- neplni nebo porusuje nékterd ustanoveni této Smlouvy nebo pravnich predpisd,

pri¢emz takovy ¢len tymu Zhotovitele musi byt po vyzvé Objednatele bez zbytecného odkladu
nahrazen jinym ¢lenem s odpovidajici kvalifikaci.

Objednatel si jako zadavatel v Zadavaci dokumentaci Vefejné zakdzky stanovil poZzadavky na vzdélani a
odbornou kvalifikaci ve vztahu k fyzickym osobdm, které se maji na plnéni pfedmétu Smlouvy podilet
(pFiloha €. 3 této Smlouvy). Tyto fyzické osoby je moZné ménit pouze se souhlasem Objednatele, pficemz
fyzické osoby, které se budou na plnéni pfedmétu Smlouvy nové podilet, musi splfiovat stejné
minimalné kvalifikac¢ni predpoklady kladené v Zaddvaci dokumentaci na pozici nahrazované fyzické
osoby. Objednatel nebude udéleni souhlasu bezdlivodné odpirat.

Zhotovitel bere na védomi a vyslovné souhlasi s tim, Ze Objednatel je v souladu s principy socialné
odpovédného verejného zaddvani opravnén provést platby pfimo konkrétnimu poddodavateli
Zhotovitele, a to dle § 106 ZZVZ. Predpokladem provedeni ptimé platby poddodavateli je Cestné
prohlaseni poddodavatele o tom, Ze Zhotovitel je v prodleni s Uhradou ceny za poddodavatelské plnéni
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8.7,

8.8.

8.9.

9.1.

9.2.

9.3.

9.4.

9.5.

provedené na zakladé této Smlouvy o vice nez 60 kalendarnich dni, pricemz prilohou cestného
prohldseni bude pfislusny dariovy doklad (faktura) vystaveny poddodavatelem a potvrzeni o jeho
doruceni Zhotoviteli. Objednatel je opravnén vyzadat si vyjadieni Zhotovitele o divodu neprovedeni
platby poddodavateli.

Zhotovitel vyslovné prohlasuje, Ze se Objednatel provedenim pfimé platby poddodavateli nemize
dostat do prodleni s platbou cen, nebot provedenim pfimé platby poddodavateli zdvazek Objednatele v
rozsahu castky fakturované poddodavatelem Zhotovitele jeho splnénim zanika. Objednatel neni povinen
provést zadnou platbu poddodavatelim dle tohoto ¢lanku, jedna se vyhradné o moZnost Objednatele,
nikoli povinnost ze strany poddodavateld Zhotovitele jakkoli vymahatelnou.

Zhotovitel musi po celou dobu trvani smluvniho vztahu zalozeného touto Smlouvou sjednat a dodrZzovat
srovnatelné smluvni podminky v oblasti rozdéleni rizika a smluvnich pokut se svymi poddodavateli
s ohledem na charakter, rozsah a cenu plnéni poddodavatele, jako jsou sjednané v této Smlouvé.

Zhotovitel se zavazuje po celou dobu trvani smluvniho vztahu zaloZzeného touto Smlouvou zajistit
dodrzovani veskerych pravnich predpistl, zejména pak pracovnépravnich (odménovani, pracovni doba,
doba odpocinku mezi sménami, placené prescasy), dale predpisd tykajicich se oblasti zaméstnanosti
a BOZP, tj. zejména zdkona €. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpist, a zdkona
€. 262/2006 Sb., zakoniku prace, ve znéni pozdéjich predpisl, pfip. dle odpovidajicich predpist
pravniho fadu jiného statu, a to vic¢i vsem osobam, které se na plnéni Smlouvy podileji (a bez ohledu na
to, zda budou ¢innosti provadény Zhotovitelem ¢i jeho poddodavateli). Zhotovitel se také zavazuje
zajistit, Ze vSechny osoby, které se na plnéni Smlouvy podileji (bez ohledu na to, zda budou cinnosti
provadény Zhotovitelem ¢i jeho poddodavateli), jsou vedeny v prislusnych registrech, jako naptiklad v
registru pojisténcl apod.

IX. Zaruka za jakost

Zhotovitel se zavazuje, Zze predany predmét dila bude prosty jakychkoli vad a bude mit vlastnosti dle
obecné zavaznych pravnich predpis(, této Smlouvy a Zaddvaci dokumentace a bude proveden v souladu
s ovérenou technickou praxi. Zhotovitel poskytuje Objednateli zaruku za jakost dila, a to ve strukture a
délce dle pozadavkl Zadavacich podminek, zejména Prilohy €. 1 této Smlouvy (Technicka specifikace) a
v délce 24 mésicll v pfipadech v Zadavacich podminkach neuvedenych.

Zhotovitelem bude Objednateli poskytovan bezplatny zaruéni servis na Objednatelem reklamované
vady predmeétu dila vzniklé v dobé trvani zarucni doby urcené v ¢l. IX. odst. 9.1. této Smlouvy.

Objednatel je opravnén reklamovat v zaruéni dobé dle €l. IX. odst. 9.1. této Smlouvy vady pfedmétu dila
u Zhotovitele, a to pisemnou formou. V reklamaci musi byt popsana vada predmétu dila, uréen narok
Objednatele z vady predmétu dila, pfipadné pozadavek na zpUsob odstranéni vad, a to vCetné terminu
pro odstranéni vad Zhotovitelem. Objednatel ma pravo volby zplsobu odstranéni dasledku vadného
plnéni.

Zhotovitel se zavazuje zahdjit odstranovani vady predmétu dila ¢i jeho ¢asti i tehdy, neuznava-li svou
odpovédnost za vady i priciny, které ji vyvolaly, a vady odstranit v technicky co nejkratsi Ihaté, a
soucasné zahadjit reklamaéni Fizeni. O reklamacnim fizeni budou Objednatelem pofizovany pisemné
zapisy ve dvojim vyhotoveni, z nichz jeden stejnopis obdrzi kazda ze Smluvnich stran. Reklamacni fizeni
musi byt ukonceno do €tyficeti osmi pracovnich hodin po jeho zahdjeni. Bude-li v reklamaénim Fizeni
vada uznana jako reklamacni vada, bude odstranéni vady predmétu dila ¢i jeho casti provedeno
bezuplatné. Nebude-li v reklamacnim fizeni vada uznana jako reklamacni vada, bude odstranéni vady
predmétu dila ¢i jeho ¢asti provedeno uUplatné.

Prava a povinnosti ze Zhotovitelem poskytnuté zaruky vznikaji okamzZikem provedeni a predani
Objednateli té ¢asti dila, ke které se poskytnuté zaruky vztahuji, a nezanikaji ani odstoupenim kterékoli
ze Smluvnich stran od Smlouvy.
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10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

X. Protokol o pfedani a prevzeti predmétu dila

Zhotovitel se zavazuje predmét dila, resp. jeho casti odpovidajici samostatné fakturovanym castem
podle €l. IV. odst. 4.3 Fadné provést a protokolarné predat Objednateli. O preddni predmétu dila
Zhotovitelem Objednateli bude sepsan pisemny protokol. Dilo a jeho jednotlivé ¢asti se povazuji za
radné predané, pokud je plnéno radné, véas a bez vad a tato skutecnost je vyznacena v predavacim
protokolu.

Osobou opravnénou k podpisu predavaciho protokolu za Objednatele je Jan Drozen,
Osobou opravnénou k podpisu predavaciho protokolu za Zhotovitele je Tomas Makula.

Nejpozdéji na posledni den provedeni predmétu dila, resp. jeho ¢asti, Zhotovitel svold do mista pfedani
a prevzeti dila preddvaci fizeni. Na preddvaci fizeni pfizve Zhotovitel Objednatele, a to pisemnym
ozndmenim, které musi byt doru¢eno Objednateli alespon pét pracovnich dnli predem véetné navrhu
predéavaciho protokolu a pfipadné dalsi pfislusné dokumentace. Objednatel do dvou pracovnich dnd
bud' potvrdi navrzeny termin, nebo pozada o stanoveni nového terminu; posunutim predavaciho fizeni
na zadost Objednatele se Zhotovitel nemUzZe dostat do prodleni s plnénim pfedmétu této Smlouvy.
V ptipadé, Ze nebude Objednateli fadné a v€as dorucena vyzva k Ucasti na preddvacim fizeni, mGze dojit
k pfedavacimu tizeni nejdfive po uplynuti patého pracovniho dne ode dne doruceni pisemné vyzvy
k zahdjeni predavaciho fizeni.

K predani predmétu dila, resp. jeho ¢asti Zhotovitelem Objednateli dojde na zékladé predavaciho fizeni,
a to formou pisemného predavaciho protokolu (jehoZ soucasti budou pfislusné vystupy i pfislusna
dokumentace, pokud je to stanoveno touto Smlouvou ¢i obvyklé), ktery bude podepsan opravnénymi
zastupci obou Smluvnich stran.

Predavaci protokol musi obsahovat alespon predmeét a charakteristiku predmétu dila, resp. jeho casti,
soupis zjisténych vad predmétu dila stanovenych Zhotovitelem ¢i Objednatelem, vyjadieni Zhotovitele
k vadam predmétu dila vytéenym Objednatelem, lhity pro odstranéni vad predmétu dila, zhodnoceni
jakosti pfedmétu dila a jeho ¢asti, dohodu o lhitach a opatrenich k odstranéni vad ¢i jeho ¢asti, zaznam
o nutnych dodatec¢né pozadovanych pracich, ptfipadnou dohodu o slevé z ceny za provedeni pfedmétu
dila, stanovisko Objednatele, zda predmét dila prejima ¢i nikoli a soupis priloh. Nedohodnou-li se
smluvni strany na IhGté k odstranéni vad, musi byt vady odstranény nejpozdéji do 14 dni od oznameni
vady Zhotoviteli. Predavaci protokol bude vyhotoven ve tfech stejnopisech, z nichz jeden obdrzi
Zhotovitel a dva Objednatel. Kazdy stejnopis bude podepsan obéma Stranami a ma pravni silu originalu.

V ptipadé, Ze je Objednatelem prebiran dokonceny predmét dila, skutecnost, Zze predmét dila je
dokoncen co do mnozstvi, jakosti, kompletnosti a schopnosti trvalého uzivani, prokazuje zasadné
Zhotovitel a za tim ucelem predklada nezbytné pisemné doklady Objednateli. V pfipadé, Zze nedojde
k predloZeni a predani Objednateli shora uvedenych dokladli nejpozdéji pfi predavacim fizeni,
nepovazuje se predmeét dila za fadné predany.

V pripadé, Ze se pti prejimani predmétu dila Objednatelem ukaze, Ze je Zhotovitelem predavan predmét
dila, ktery nese vady nebo neni schopen slouZit svému ucelu, neni Objednatel povinen predavany
pfedmét dila prevzit. Tato skutecnost bude uvedena v pfeddvacim protokole. Po odstranéni vad
predmétu dila ¢i jeho &asti, pro které Objednatel odmitl od Zhotovitele pfedmét dila prevzit, se opakuje
predédvaci fizeni analogicky dle tohoto clanku Smlouvy. V takovém pripadé bude k plvodnimu
preddvacimu protokolu sepsan dodatek, ve kterém bude uvedeno prevzeti predmétu dila. Dodatek
obsahuje veskeré naleZitosti stanovené pro predavaci protokol v tomto ¢lanku Smlouvy.

Objednatel ma pravo ve |h(té 10 dnl od predani dila ¢i Casti dila vznést vyhrady nebo pripominky
k predavanému dilu ¢i ¢asti dila; v takovém pfipadé se Strany zavazuji zahajit spole¢né jednani za Gcelem
odstranéni veskerych vzdjemnych rozpord a nalezeni shody nad predavanym dilem ¢i ¢asti dila, a to
nejpozdéji do péti (5) pracovnich dnli od vyzvy kterékoliv Strany. V takovém pripadé se dilo ¢i ¢ast dila
nepovazuji za prevzaté se vsemi dlsledky z toho vyplyvajicimi a pfedavaci fizeni se v takovém pripadé
zopakuje analogicky dle tohoto ¢lanku Smlouvy.

Zhotovitel je povinen bez zbyte¢ného odkladu odstranit vady predmétu dila, i kdyZ se za né neciti
odpovédny. Ndklady na odstranéni téchto vad nese Zhotovitel, a to aZ do ucinnosti dohody Smluvnich
stran o jejich thradé nebo do pravni moci rozhodnuti pfislusného soudu ve véci Uhrady téchto nakladd.
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11.1.

11.2

11.3.

11.4.

11.5.

11.6.

11.7

11.8.

12.1.

12.2

12.3

Xl Smluvni pokuty a urok z prodleni, odpovédnost za Skodu

Smluvni strany se dohodly na tom, Ze v pfipadé poruseni ustanoveni ¢l. lll. odst. 3.1. a v pfipadé poruseni
¢l. IX. odst. 9.4. Smlouvy Zhotovitelem je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi
0,1 % (slovy: jedna desetina procenta) z celkové ceny v K¢ bez DPH, kterou je Objednatel podle této
Smlouvy povinen Zhotoviteli uhradit, a to za kaZdy zapocaty den prodleni.

Smluvni strany se dohodly, Ze v pripadé nepravdivosti prohlaseni v ustanoveni ¢l. VI. odst. 6.1. nebo
poruseni nékteré povinnosti sjednané v ¢l. V. této Smlouvy Zhotovitelem je Zhotovitel povinen uhradit
Objednateli smluvni pokutu ve vysi 0,1 % (slovy: jedna desetina procenta) z celkové ceny ujednané v cl.
IV, a to za kazdé poruseni Smlouvy zvIast.

V pfipadé, kdy nastane néktera ze situaci uvedenych v €l. XVII. odst. 17.6. je Zhotovitel povinen zaplatit
smluvni pokutu ve vysi 100 000 K¢ (slovy: stotisic korun Ceskych), a to za kazdy jednotlivy pripad.
Uhradou smluvni pokuty neni dotéen narok Objednatele na nahradu $kody.

Smluvni strany se dohodly na tom, Ze v pfipadé prodleni s Ghradou odmény dle ustanoveni ¢l. IV této
Smlouvy je Objednatel povinen uhradit Zhotoviteli urok z prodleni ve 0,1 % (slovy: jedna desetina
procenta) z nezaplacené ¢astky v K¢ bez DPH za kazdy den prodleni.

Smluvni pokuta je splatnd do 21 dni ode dne, kdy byla povinné strané dorucena pisemna vyzva k jejimu
zaplaceni ze strany oprdvnéné strany, a to na ucet opravnéné strany uvedeny v pisemné vyzvé.
Ustanovenim o smluvni pokuté neni dotéeno pravo opravnéné strany na nahradu Skody v pIné vysi s tim,
Ze zaplacena smluvni pokuta se na Uhradu Skody nezapocitava. Pfipadnym odstoupeni od Smlouvy narok
na uhradu smluvni pokuty nezanika.

V pfipadé, Ze porusenim povinnosti Zhotovitele podle této Smlouvy vznikne Objednateli skoda, jejimz
dlisledkem bude neproplaceni dotace nebo jeji ¢asti poskytovatelem dotacniho titulu, odpovida
Zhotovitel Objednateli za Skodu aZ do vyse financ¢niho postihu ze strany poskytovatele dotac¢niho titulu
uplatnéného vici Objednateli a Zhotovitel se zavazuje tuto Skodu Objednateli nahradit, a to na
pisemnou vyzvu Objednatele se splatnosti 21 dni ode dne doruceni vyzvy Zhotoviteli. Pfipadnym
odstoupeni od Smlouvy narok na odskodnéni dle tohoto odstavce nezanika. Zhotovitel dava Objednateli
vyslovny souhlas k pfipadnému zadpoctu vzdjemnych pohledavek.

Objednatel prohlasuje, Ze neprovedeni dila ve smyslu odst. 3.2 Smlouvy v terminu do 31. 12. 2023 mUze
zpUsobit neposkytnuti financnich prostfedkl od dotacniho organu. V pripadé neposkytnuti téchto
prostiedkd z dvodu nesplnéni terminu dokonceni dila vinou Zhotovitele bude vyse téchto prostredki
povazovana za Skodu vzniklou Objednateli, kterou se Zhotovitel zavazuje uhradit Objednateli. V ptipadé
neposkytnuti finanénich prostfedk(l od dotacniho organu z diivodu nedodrzeni podminek zpUsobené
¢innosti nebo nedinnosti Zhotovitele bude vySe téchto prostfedkd povaZovana za Skodu vzniklou
Objednateli, kterou se Zhotovitel zavazuje uhradit Objednateli.

Pro pfipad poruseni povinnosti podle odst. 14.1. této Smlouvy si smluvni strany sjednavaji smluvni
pokutu ve vysi 1.000,- K¢ za kazdé jednotlivé poruseni.

Xil. Ukonceni Smlouvy

Smluvni strany se dohodly, Ze tuto Smlouvu mohou ukonéit pouze za podminek ddle upravenych v této
Smlouvé a nebo v pfipadech, které stanovi zakon.

Odstoupeni od Smlouvy musi byt provedeno pisemnou formou a je ucinné okamzikem jeho doruceni
druhé strané smluvniho vztahu. Odstoupenim od Smlouvy se tato Smlouva od okamziku doruceni
projevu vile sméfujiciho k odstoupeni od Smlouvy druhé smluvni strané rusi; tim neni dotéeno pravo
Objednatele dle odst. 12.3. této Smlouvy.

Dojde-li k odstoupeni od Smlouvy ze strany Objednatele, ma Objednatel pravo spolec¢né s projevem vile
smérujiciho k odstoupeni od Smlouvy sdélit Zhotoviteli, Ze odstoupenim se Smlouva rusi od pocatku
nebo Ze odstoupeni ma ucinky pouze do budoucna, a tudiz si Objednatel ponechava prava k ¢astem dila,
jez byla zhotovena pred zanikem Smlouvy. V pfipadé odstoupeni s Ucinky pouze do budoucna
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12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

Zhotoviteli ndlezi pomérnd ¢ast odmény urcena podle poméru ¢asti dila jiZz zhotoveného vici dilu jako
celku. Zhotovitel v takovém pripadé preda Objednateli jiz zhotovenou ¢3ast dila bez zbyte¢ného odkladu,
nejpozdéji do 14 dni od zdniku Smlouvy. Ustanoveni této Smlouvy o pfedani dila, zdruce za jakost,
prohlaseni smluvnich stran, ustanoveni o pravni odpovédnosti v¢. zavazku odSkodnéni, ustanoveni o
pravech dusevniho vlastnictvi, v€. predani souvisejici dokumentace a zdrojovych kaod(, se pro jiz
zhotovenou ¢ast dila poutziji obdobné. Ke Smlouvé o zabezpeceni podpory provozu, kterou uzaviraji
Smluvni strany v souvislosti s touto Smlouvou, sdéli Objednatel Zhotoviteli, zda trva na jejim plnéni
ve vztahu k jiz zhotovené Casti dila, pricemz Zhotoviteli nalezi za jeji plnéni pomérna ¢ast odmény urcena
podle poméru ¢asti dila jiz zhotoveného vicdi dilu jako celku; nesdéli-li Objednatel Zhotoviteli, Ze na
pInéni Smlouvy o zabezpeceni podpory provozu trva, zanika Smlouva o zabezpeceni podpory provozu
jako celek k okamZiku doruceni projevu vile sméfujiciho k odstoupeni od Smlouvy. Zhotovitel se
zavazuje plnit své povinnosti ve vztahu k jiZz zhotovené ¢asti dila ve smyslu tohoto odstavce a pfipadné
rovnéz své povinnosti k jiz zhotoveni Casti dila dle Smlouvy o zabezpeceni podpory provozu v souladu
s pravidly dle tohoto odstavce.

Odstoupeni od Smlouvy ze strany Objednatele — Objednatel je opravnén odstoupit od této Smlouvy
v téchto pripadech:

(a) Zhotovitel porusi povinnost z této Smlouvy zvla$t zavainym zpUsobem, a to zejména pro
neplnéni harmonogramu,

(b) jestlize se Zhotovitel dostane do prodleni s provadénim pfedmétu dila, at jiz jako celku ¢i jeho
jednotlivych ¢asti, ve vztahu k terminiim provadéni predmétu dila dle cl. Ill. odst. 3.1. této
Smlouvy, které bude delsi nez ¢trnact kalendarnich dnd,

(c) Zhotovitel porusil nékterou ze svych povinnosti uvedenych v ¢l. VIII. Smlouvy;

(d) Zhotovitel porusil néktery ze svych zavazkd dle ¢l. VI. odst. 6.2. Smlouvy nebo se ukaze
nepravdivym, nedplnym ¢i zkreslenym nékteré z prohlaseni Zhotovitele dle ¢lanku VI. odst. 6.1.
této Smlouvy,

(e) Zhotovitel porusi povinnost micenlivosti dle ¢l. XVII odst. 17.6. této Smlouvy,
(f) Zhotovitel pfestane byt subjektem opravnénym poskytovat dodavky dle této Smlouvy,
(f) Zhotovitel nebo jeho poddodavatel bude identifikovan jako osoba definovana v ¢lanku 5k odst.

1 pism. a) — c) Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022 kterym se méni nafizeni (EU)
¢. 833/2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na
Ukrajiné.

V pfipadé odstoupeni od Smlouvy ze strany Objednatele vznikd Objednateli vic¢i Zhotoviteli narok
na Uhradu prokazanych vicendkladi (tj. ndkladd vynaloZenych Objednatelem nad cenu za provedeni
predmétu dila) vynaloZenych na dokonceni predmétu dila tfeti osobou a na Uhradu skod vzniklych
prodlenim se splnénim predmétu dila. Povinnost Zhotovitele zaplatit smluvni pokuty, k jejichz dhradé
vznikla povinnost pred odstoupenim, nezanika.

Rozhodnuti Objednatele vypovédét tuto Smlouvu neni na Ujmu jakymkoli dalsSim pravim Objednatele
vyplyvajicim ze Smlouvy, pravnich predpist nebo vzniklym z jiného titulu.

Rozhodnuti Zhotovitele vypovédét tuto Smlouvu neni na Ujmu jakymkoli dalsim pravim Zhotovitele
vyplyvajicim ze Smlouvy, pravnich predpist nebo vzniklym z jiného titulu.

Objednatel je dale opravnén odstoupit od této Smlouvy bez naplnéni jakéhokoliv diivodu do 5
pracovnich dnd od ukonceni jednotlivych etap vymezenych v odst. 3.1. (v€. predani veskeré souvisejici
dokumentace). V pripadé, ¢ast dila odpovidajici jiz provedenym etapam bude splfiovat pozadavky dle
této Smlouvy, pak ma Zhotovitel pravo na vyplaceni ¢asti ceny z dila dle ¢l. IV. odst. 4.1. této Smlouvy.

Zhotovitel je opravnén odstoupit od této Smlouvy v pfipadé, Ze Objednatel porusi povinnost z této
Smlouvy zvlast zavainym zplsobem.
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13.1.

13.2.

14.1.

14.2.

XIil. Adresy pro dorucovani

Smluvni strany této Smlouvy se dohodly nasledujicim zplsobem na adrese pro dorucovani pisemné
korespondence:

(a) adresa pro doru¢ovani Objednateli je:M&U PFibram, Tyr$ova 108, 261 01 P¥ibram,
datova schranka: 2ebbrqu, mail: e-podatelna@pribram.eu

(b) adresa pro dorucovani Zhotoviteli je: Teslova 1202/3, 301 00 Plzen

Smluvni strany se dohodly, Ze v pfipadé zmény sidla, a tim i adresy pro dorucovani, budou pisemné
informovat o této skutecnosti bez zbytecného odkladu druhou smluvni stranu. Do doby nové adresy
dorucovani se dorucuje na stavajici adresy.

XIV. Dorucovani

Smluvni strany se dohodly, Ze dorucovat si budou zejména prostfednictvim datovych schranek. Jinym
zpUsobem (osobné nebo prostrednictvim drZitele postovni licence) je dorucovani mozné pouze v
pfipadé, Ze je to vzhledem ke vSem okolnostem vhodnéjsi a dorucovani prostfednictvim datové
schranky neni mozné (z divodu ¢asu nebo vécné). Smluvni strany jsou povinné udrZovat nastaveni své
datové schranky tak, aby dorucovani béznych pisemnosti v souvislosti s touto Smlouvou umoznovaly
(viz § 18a odst. 1 zakona ¢. 300/2008 Sb.). Smluvni strany jsou dale povinny zajistit, aby se do datové
schranky pfihl3asil oprdvnéna osoba od podpisu této Smlouvy minimalné kazdé tfi pracovni dny. Poruseni
této povinnosti ma pro ucely této Smlouvy za ndsledek, Ze zasilka plati za odmitnutou, resp. Ze bylo
doruceni zmareno.

Aniz by tim byly dotceny dalsi prostredky, kterymi Ize prokazat doruceni, ma se za to, Ze oznameni bylo
fadné dorucené:

(a) pri dorucovani osobné:
- dnem faktického pfijeti ozndmeni pfijemcem; nebo

- dnem, v némzZ bylo doruceno osobé na pfijemcové adrese uréené k prebirani listovnich
zasilek; nebo

- dnem, kdy bylo dorucovdno osobé na pfijemcové adrese urcené k prebirani listovnich
zasilek, a tato osoba odmitla listovni zasilku prevzit; nebo

- dnem, kdy prijemce pfi prvnim pokusu o doruceni zasilku z jakychkoli didvodd neprevzal Ci
odmitl zasilku prevzit, a to i presto, Ze se v misté doruceni nezdrzuje, pokud byla na zasilce
uvedena adresa pro dorucovani dle ¢L.XIII. odst. 13.1., resp. 13.2. této Smlouvy.

(b) pti dorucovani prostrednictvim drzitele postovni licence:

- se ma za to, Ze dosla zasilka odesland s vyuzitim provozovatele postovnich sluzeb dosla treti
pracovni den po odeslani, byla-li vSak odeslana na adresu v jiném statu, pak patnacty
pracovni den po odeslani, a to dorucovani na adresy pro dorucovani dle ¢l. XIlI. odst. 13.1.,
resp. 13.2. této Smlouvy.

(c) pfi dorucovani do datové schranky:
- okamzikem ptihlaseni opravnéné osoby do datové schranky,

- pro ptipad, Ze se do datové schranky opravnéna osoba nepfihldsi, ani ¢tvrty pracovni den od
dodani zpravy do datové schranky plati, Ze zasilka je doru¢ena patym pracovnim dnem od
odeslani analogicky podle § 570 véta za stfednikem obcanského zakoniku pro zmareni
doruceni.
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XV. Spolecna ustanoveni

Pokud neni v pfedchozich ¢astech této Smlouvy uvedeno néco jiného, vztahuji se na né pfislusné ¢lanky
spole¢nych ustanoveni.

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

15.10.

16.1.

16.2.

Smluvni strany se dohodly na tom, Ze jakdkoliv penézita pInéni dle Smlouvy jsou fadné a véas splnéna,
pokud byla pfislusna ¢astka odepsana z Uctu povinné strany ve prospéch uctu opravnéné smluvni strany
(véritele) nejpozdéji v posledni den splatnosti.

Vsechny spory, které vzniknou ze Smlouvy a v souvislosti s ni, se prednostné pokusi vyresit
prokazatelnou dohodou Smluvnich stran. Objednatel se Zhotovitelem ujednali, v souladu s ustanovenim
§ 89a zakona ¢. 99/1963 Sh., obéansky soudni fad, ve znéni pozdéjsich predpist, Ze v pfipadé jejich
sporu, ktery by byl FeSen soudni cestou, je mistné pfislusSnym soudem mistné pfislusny soud
Objednatele. Rozhodnym pravem je pravo Ceské republiky s vyjimkou koliznich norem mezindrodniho
soukromého prava a Umluvy OSN o smlouvéch o mezinarodni koupi zboZi; rozhodnym jazykem je Eesky
jazyk.

Smluvni strany se zavazuiji:

(a) vzajemné vcas a radné informovat o vSech podstatnych skute¢nostech, které mohou mit vliv na
plnéni dle této Smlouvy,

(b) vyvinout potfebnou soucinnost k plnéni této Smlouvy.

Tato Smlouva miZe byt ménéna nebo doplfiovdana pouze pisemnymi oboustranné odsouhlasenymi,
a prabézné cislovanymi dodatky, podepsanymi oprdvnénymi zastupci obou smluvnich stran.

Prilohy uvedené v textu této Smlouvy a sumarizované v zavérecnych ustanovenich Smlouvy tvori
soucast Smlouvy.

Zadna Strana neudéluje druhé Strané pravo uZivat jeji ochranné znamky ¢&i jind oznadeni (véetné
ochrannych znamek ¢i oznaceni v ramci Podniku) pro ucely propagace nebo publikovani bez
predchoziho pisemného souhlasu druhé Strany.

Smlouva nezaklddd Zadné zastoupeni, spoleény podnik nebo partnerstvi mezi Objednatelem
a Zhotovitelem. Obé Strany mohou svobodné uzavirat obdobné Smlouvy s jinymi stranami za Géelem
vyvoje, nakupu ¢i poskytovani konkurenénich produktd a sluzeb.

Zadny ze zaméstnancll nebo ostatnich osob kterékoliv z obou Stran neni opravnén poskytovat zaruky
tretim stranam, které nejsou soucasti Smlouvy a obé strany prohlasuji, Ze se nespoléhaly na Zadna
takova ustni ¢i pisemna prohlaseni pfi poskytovani zaruk, s vyjimkou opravnénych statutarnich zastupca
obou Stran.

Obé Strany svym podpisem potvrzuji, Ze tuto Smlouvu Cetly, rozumi ji a souhlasi s tim, Ze budou jejimi
podminkami vazadny. Dale souhlasi, Ze tato Smlouva nahrazuje jakékoliv pfedchozi dohody mezi
Stranami a je nadrazena vsem predchozim navrhlim dstnim ¢i pisemnym a veskeré dalsi komunikaci
mezi obéma Stranami vztahujici se k predmétu Smlouvy.

Pokud neni uvedeno jinak, neni ani jedna ze Stran opravnéna jednat jménem druhé Strany ¢i zastupovat
druhou Stranu jakymkoliv zplsobem pfi smluvnich jednanich.

XVI. Autorské pravo a ochrana dusevniho vlastnictvi

Veskera data zpracovavana pfi poskytovani Dodavek dle této Smlouvy jsou ve vlastnictvi Objednatele;
tedy Objednatel je dle dohody stran pofizovatelem pfislusnych databazi ve smyslu § 89 autorského
zakona.

Pro ucely této Smlouvy se rozlisuje Zhotovitele dle této Smlouvy predstavujici predmét prava dusevniho
vlastnictvi na:

a) plnéni (zejm. pocitacové programy a databaze) dodavané Zhotovitelem dle této Smlouvy, které
byly vytvoreny nebo upraveny vyhradné pro ucely této Smlouvy (ddle jen , Individualizovany
software”); a
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16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

b) plnéni (zejm. pocitacové programy a databaze) doddvané Zhotovitelem dle této Smlouvy, které
nebyly vytvoreny nebo upraveny vyhradné pro ucely této Smlouvy (déle jen ,Standardizovany
software”).

Zhotovitel poskytuje Objednateli opravnéni k vykonu prav dusevniho vlastnictvi k Individualizovanému
software (dale jen , Licence k Individualizovanému software”). Licence se tykd veskerych autorskych
nebo jinych dusevnich prav (jejichz povaha umoznuje licenci v dale uvedeném rozsahu poskytnout)
k Individualizovanému software. Dodavatel udéluje Objednateli Licenci k Individualizovanému software
v nasledujicim rozsahu:

16.3.1. Licence je nevyhradni k veskerym zndmym zpGsoblm uZiti Individualizovaného software,
zejména (nikoliv vSak vylucné) k ucelu, ke kterému byl pfislusny Individualizovany software
Objednateli poskytnut v souladu se Smlouvou, a to v rozsahu minimalné nezbytném pro fadné
uzivani pfislusného Individualizovaného software Objednatelem v souladu s touto Smlouvou.

16.3.2. Licence je ze strany Zhotovitele neodvolatelna a nevypovéditelna.

16.3.3. Licence je neomezenda lUzemnim ¢i mnoZstevnim rozsahem, ddle je Licence neomezena
zpUsobem nebo rozsahem uZiti, zejména neomezend poctem uZzivatell ¢i mirou vyuzivani.

16.3.4. Licence je prevoditelna a postupitelna, tj. udélena s pravem udéleni sublicence ¢i postoupeni
licence jakékoliv tieti osobé; s timto vyslovuje Zhotovitel souhlas.

16.3.5. Licenci neni Objednatel povinen vyuZit.

16.3.6. Licence se poskytuje na dobu trvani autorskych prav ¢i jinych prav dusevniho vlastnictvi
k pfislusnému dilu.

Zhotovitel se zavazuje spolecné s predanim dila predat Objednateli veSkerou souvisejici dokumentaci
a zdrojovy kod k Individualizovanému software, a to tak, Ze zdrojové kddy a dokumentace budou
uloZzeny na k tomu vyhrazenych datovych prostredcich Objednatele nebo budou Objednateli predany
na datovém nosici s tim, Ze:

i predany kéd musi byt ¢itelny a komentovany;

ii. predany kod a dokumentace musi byt vytvoreny podle nejnovéjsich a nejlepsich standard(
v oboru (tzv. best-practice), zejm. bude v prehledné a strukturované podobé;

iii. Zhotovitel musi poskytnout rovnéz vSechny nastroje a komponenty pro korektni editaci
a kompilaci kodu (resp. musi specifikovat, které bézné dostupné nastroje byly pouZity, v jaké
verzi a konfiguraci).

Zhotovitel udéluje Objednateli souhlas k tomu, aby byl Objednatel (¢i Objednatelem povérena treti
osoba) opravnén Individualizovany software zvefejnit, upravovat, zpracovavat, prekladat, ménit jeho
ndzev, spojit jej s dilem jinym a zafadit jej do dila souborného. Ustanoveni tohoto odstavce neomezuje
prava Objednatele plynouci z § 66 autorského zakona.

Zhotovitel se zavazuje zajistit opravnéni k uziti predmétu prav dusevniho vlastnictvi jinych osob, ktery
predstavuje Individualizovany software, a souhlas se zdsahy do takového predmétu prav dusevniho
vlastnictvi v takovém rozsahu, aby Objednateli mohl udélit Licenci k Individualizovanému software
v rozsahu odst. 16.3. této Smlouvy, souhlas k zdsahlm ve smyslu odst. 16.5. této Smlouvy a aby mohl
Objednateli predat zdrojovy kéd k takovému predmétu prav duSevniho vlastnictvi v souladu s odst. 16.4.
této Smlouvy.

Zhotovitel je povinen zajistit, aby Objednatel nabyl veSkera opravnéni k uZiti Standardizovanému
software nezbytna k fadnému uzivani dila Objednatelem a zachovani jeho funkénosti (dale jen , Licence
ke Standardizovanému software”).

Zhotovitel je povinen poskytnout Licenci ke Standardizovanému software nebo zajistit jeji poskytnuti
Objednateli treti osobou v takovém rozsahu, Ze Standardizovany software bude opravnén uZzivat
libovolny pocet uZivatell po celou dobu, co bude Standardizovany software Objednatelem vyuZivan;
ostatni parametry Licenci ke Standardizovanému software musi byt udéleny v rozsahu, ktery zajisti
plnou vyuzitelnost Standardizovaného software pfi uzivani dila bez nutnosti platit Zhotoviteli nebo treti
osobé odménu nad ramec odmény dle této Smlouvy.
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16.9.

16.10.

16.11.

16.12.

17.1.

17.2.

17.3.

17.4.

17.5

Zhotovitel je povinen spolecné s predanim prislusné ¢asti dila predat Objednateli rovnéz informace o
tom, jaky Standardizovany software je soucasti pfeddvané ¢asti dila a jaké jsou licen¢ni podminky a jiné
podminky uZiti se k nému vztahujici.

Zhotovitel musi pfedat Objednateli vSechny vyuzité komponenty, resp. soucasti dila, které predstavuji
Standardizovany software, a to ve stavu, ktery umozni jejich vyuziti pro dalsi rozvoj dila.

Cena za plny rozsah licenci dle tohoto clanku (v¢. pfipadného poskytnuti uZivatelské a technické
dokumentace) je obsaZzena v odméné za prislusné plnéni dle této Smlouvy. Zhotovitel prohlasuje, ze
pted podanim nabidky do Zadavaciho Fizeni peclivé zvazil veskeré prfinosy, které mlize poskytnuti téchto
licenci Objednateli pfinést, a Ze Uplata za licence, kterd je zahrnuta v odméné za pfislusné plnéni dle
této Smlouvy, predstavuje adekvatni protiplnéni Zhotoviteli za poskytnuti licenci. Zhotovitel dale
prohlasuje a zavazuje se zajistit, Ze nositeldm prav dusevniho vlastnictvi k pfedmétu prav dusevniho
vlastnictvi, které je plnénim dle této Smlouvy, nepfislusi a nebude pfisluset vi¢i Objednateli Zadné pravo
na odménu, ¢i jakékoliv jiné plnéni v souvislosti s uZitim pfisluSného plnéni.

Udéleni veskerych prav Objednateli na zadkladé Licence k Individualizovanému software, pripadné
Licenci ke Standardizovanému software nebo jinych opravnéni k uziti predmétu prav dusevniho
vlastnictvi dle tohoto ¢lanku nelze ze strany Zhotovitele vypovédét nebo jinak jednostranné zrusit
a ukonéeni zavazku z této Smlouvy nema vliv na udéleni téchto prav.

XVII. Ochrana informaci

Smluvni strany jsou si védomy toho, Ze v ramci plnéni této Smlouvy:

(a) si mohou vzdjemné umysiné nebo i opominutim poskytnout informace, které budou
povaZovany za ddvérné (dale ,, davérné informace”),

(b) mohou jejich zaméstnanci ziskat védomou cinnosti druhé Strany nebo i jejim opominutim
pfistup k ddvérnym informacim druhé Strany.

Strany se zavazuji, Ze Zadna z nich nezpfistupni tfeti osobé dlvérné informace, které pfi plnéni této
Smlouvy nebo v souvislosti s plnénim Smlouvy ziskala od druhé Strany.

Za tfeti osoby se nepovazuji:

(a) zaméstnanci Stran a osoby v obdobném postaveni,
(b) organy Stran a jejich ¢lenové a
(c) Poddodavatelé Zhotovitele,

za predpokladu, Ze se podileji na pInéni Smlouvy. Dlvérné informace jsou jim zpfistupnény vyhradné za
timto Ucelem a zpfistupnéni dlvérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho tGcelu
a za stejnych podminek, jaké jsou stanoveny Stranam ve Smlouvé.

Veskeré dlivérné informace zUstdvaji vyhradnim vlastnictvim predavajici strany a pfijimajici strana
vyvine pro zachovani jejich dlvérnosti a pro jejich ochranu stejné usili, jako by se jednalo o jeji vlastni
ddvérné informace. S vyjimkou plnéni této Smlouvy se obé strany zavazuji neduplikovat Zadnym
zplUsobem davérné informace druhé strany, nepredat je treti strané ani svym vlastnim zaméstnanclim
a zastupcim s vyjimkou téch, ktefi s nimi potrebuji byt seznameni, aby mohli splnit tuto Smlouvu. Obé
strany se zaroven zavazuji nepouZit divérné informace druhé strany jinak neZz za ucelem plnéni této
Smlouvy.

Smluvni strany se vyslovné dohodly, Ze za divérné informace nejsou povaZovany informace poskytnuté
v ramci Verejné zakazky tzn., Zaddvaci dokumentace, nabidka Zhotovitele, smluvni dokumentace jakoz
i informace a dokumentace predané Zhotovitelem v rdmci realizace predmétu plnéni. Smluvni strany
prohlasuji, Ze skute¢nosti uvedené v této Smlouvé nepovazuji za obchodni tajemstvi ve smyslu § 504
obcanského zakoniku, timto vyslovné souhlasi se zverejnénim veskerych naleZitosti a podminek této
Smlouvy a/nebo souvisejicich dokumentl a informaci, véetné zverejnéni této Smlouvy jako celku, v
ramci informaci zpfistupnovanych verejnosti bez stanoveni jakychkoli dalSich podminek, a to i
prostiednictvim dalkového pfistupu, zejména na webovych strankdch mésta. V pfipadé utajovanych
pfiloh (napfiklad podléhajici obchodnimu tajemstvi) poskytovatel pfi podpisu Smlouvy predal nabyvateli

Strana 18 z 21



17.6.

17.7

17.8.

17.9.

17.10.

verzi strany nebo pfilohy, ktera zlistane nevefejnd — z této listiny musi byt patrny alespon obsah tohoto
dokumentu.

Strany se zavazuji v plném rozsahu zachovavat povinnost mlicenlivosti a povinnost chranit Dlvérné
informace zplisobem vyplyvajicim ze Smlouvy a téz z pfislusnych pravnich predpist, zejména povinnosti
vyplyvajicich ze zakona ¢. 110/2019 Sb., o zpracovani osobnich Udajd, ve znéni pozdéjsich predpisd,.
Strany se v této souvislosti zavazuji poucit veskeré osoby, které se budou podilet na pInéni Smlouvy, o
vysSe uvedenych povinnostech mliéenlivosti a ochrany divérnych informaci a déle se zavazuji vhodnym
zpUsobem zajistit dodrZzovani téchto povinnosti vSemi osobami podilejicimi se na plnéni Smlouvy.

Budou-li informace poskytnuté Objednatelem ¢i tfetimi stranami, které jsou nezbytné pro plnéni
Smlouvy, obsahovat data podléhajici rezimu zvlastni ochrany podle zdkona ¢. 110/2019 Sb., o zpracovani
osobnich (daji, v platném znéni, zavazuje se Zhotovitel zabezpecit splnéni vSech ohlasovacich
povinnosti, které citovany zakon vyZaduje po zpracovateli osobnich Udaja, a v pfipadé, Ze v rdmci pInéni
povinnosti dle této Smlouvy je Zhotovitel povinen Udaje od subjekt Udajd téZ ziskat, pak je povinen
obstarat predepsané souhlasy subjektli osobnich Udajd predanych ke zpracovani.

Pokud jsou divérné informace poskytovény v pisemné podobé nebo ve formé textovych soubor( na
pocitacovych médiich, je predavajici strana povinna upozornit prijimajici stranu na ddvérnost takového
materidlu jejim vyznacenim alesponi na titulni strance.

Bez ohledu na vySe uvedena ustanoveni se za divérné nepovazuji informace, které:

(a) se staly vefejné znamymi, aniz by to zavinila zamérné ¢ opominutim pfijimajici strana,

(b) méla prijimajici strana legalné k dispozici prfed uzavienim této Smlouvy, pokud takové
informace nebyly predmétem jiné, dfive mezi Smluvnimi stranami uzaviené smlouvy o ochrané
informaci,

(c) jsou vysledkem postupu, pfi kterém k nim prijimajici strana dospéje nezavisle a je to schopna

doloZit svymi zdznamy nebo ddvérnymi informacemi tieti strany,

(d) po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jeZ takové informace pfitom
neziskd pfimo ani nepfimo od strany, jez je jejich vlastnikem.

Ustanoveni tohoto ¢lanku neni dotéeno ukoncenim uUcinnosti této Smlouvy z jakéhokoliv divodu po
dobu dalsich 5 let od ukonceni Gcinnosti Smlouvy. Ochrana osobnich Gdajl tfetich osob neni [hiitou
omezena.

17.11. Zhotovitel bere na védomi, Ze Objednatel v Software dodaném na zakladé této Smlouvy bude zpracovavat

17.12.

osobni Udaje. Software musi respektovat Natizeni EU a pravni predpisy Ceské republiky s ochranou
osobnich udajli souvisejici, zejména

a) Nafizeni Evropského parlamentu a Rady 2016/679 Obecné nafizeni na ochranu osobnich udajd neboli
GDPR (General Data Protection Regulation) a

b) Nafizeni Evropského parlamentu a Rady¢. 910/2014 o elektronické identifikaci a divéryhodnych
sluzbach pro elektronické transakce na vnitfnim evropském trhu EIDAS

a prohlasuje, Ze dodany Software odpovida témto a dalSim predpisim tykajicich se ochrany osobnich
udaja.

Zhotovitel je ddle povinen:

a) Zajistit, aby osobni idaje nebyly uchovavany mimo tzemi Ceské republiky, resp. mimo EU;

b) bez zbyteéného odkladu informovat Objednatele o poruseni zabezpedeni osobnich Udaji a byt
napomocen pfi plnéni povinnosti Objednatele, zejména povinnosti reagovat na Zadosti o vykon prav
subjektl udajl, povinnosti ohlasovat pfipady poruseni zabezpeceni osobnich udaji dozorovému
uradu dle ¢l. 33 obecného nafizeni o ochrané osobnich Gdajl, povinnosti oznamovat pfipady
poruseni zabezpeceni osobnich Gdaju subjektu Gdaji dle ¢l. 34 obecného nafizeni o ochrané
osobnich Udajd, povinnosti posoudit vliv na ochranu osobnich Gdaju dle ¢l. 35 obecného nafizeni o
ochrané osobnich Udajli a povinnosti provadét predchozi konzultace dle ¢l. 36 obecného nafizeni o
ochrané osobnich Gdaju, a Ze za timto Ucelem zajisti nebo prijme vhodna technickd a organizaéni
opatreni, o kterych ihned informuje Objednatele;
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18.1.

18.2.

18.3.

18.4.

18.5.

18.6.
18.7.

18.8.

c) poukonceni Smlouvy fadné nalozit se zpracovavanymi osobnimi udaji, napf. Ze vSechny osobni Udaje
vymaze, nebo je vrati Objednateli a vymaze existujici kopie, dle poZadavku Objednatele;

d) pfi poruseni povinnosti stanovenych touto Smlouvou v pfipadech, kdy byla v dlsledku nedodrzeni
zdsad a pravidel ochrany osobnich Udaji uloZena Objednateli pokuta ze strany pfislusnych
dozorujicich a kontrolnich organd, je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi
odpovidajici vyméiené pokuté. Uhradou této smluvni pokuty neni dotéeno pravo na nahradu gkody
vzniklé Objednateli nad ramec takto vymérené pokuty.

XVIIl. Zaveérecna ustanoveni

Prava a povinnosti z této Smlouvy vyplyvajici a ve Smlouvé neupravené se fidi pfisluSnymi ustanovenimi
obcanského zakoniku, autorskym zdkonem, a s obsahem Smlouvy souvisejicich pfedpisti. Pokud by bylo
jedno z vyse uvedenych ustanoveni zcela nebo z¢asti pravné neucinné, zistava tim nedotéena pravni
ucinnost ostatnich ustanoveni. TotéZ plati i pro pfipad smluvni mezery.

Pokud jakykoliv zavazek vyplyvajici z této Smlouvy, avSak netvorici jeji podstatnou naleZitost je nebo se
stane neplatnym nebo nevymahatelnym jako celek nebo jeho cast, je plné oddélitelnym od ostatnich
ustanoveni této Smlouvy a takova neplatnost nebo nevymahatelnost nebude mit Zzadny vliv na platnost
a vymahatelnost jakychkoliv ostatnich zavazk( z této Smlouvy. Strany se zavazuji v ramci této Smlouvy
nahradit formou dodatku k této Smlouvé tento neplatny nebo nevymahatelny oddéleny zdvazek
takovym novym platnym a vymahatelnym zdvazkem, jehoZz pfedmét bude v nejvy3si moiné mife
odpovidat predmétu plvodniho oddéleného zavazku. Pokud vsak jakykoliv zavazek vyplyvajici z této
Smlouvy a tvofici jeji podstatnou naleZitost je nebo kdykoliv se stane neplatnym nebo nevymahatelnym
jako celek nebo jeho Cast, strany nahradi neplatny nebo nevymahatelny zdvazek v rdmci nové smlouvy
takovym novym platnym a vymahatelnym zdvazkem, jehoZ predmét bude v nejvyssi moZné mire
odpovidat pfedmétu pdvodniho zavazku obsazeném v této Smlouvé. TotéZ plati i pro pFipad smluvni
mezery.

Strany timto prohlasuji, Ze si nejsou védomy, Ze by kterakoliv Strana pfi sjednavani této Smlouvy zneuzila
svou kvalitu odbornika Ci své hospodarské postaveni, pricemz Strany prohlasuji, Ze vzajemna prava
a povinnosti sjednané v této Smlouvé povaZuji za rovnovazna.

Zhotovitel bere na védomi a vyslovné souhlasi, Ze se podpisem této Smlouvy stavd v souladu
s ustanovenim § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné
nékterych zakond, ve znéni pozdéjsich predpisd, osobou povinnou spoluplsobit pfi vykonu financni
kontroly provadéné v souvislosti s Uhradou zboZi nebo sluzeb z vefejnych vydajd nebo z verejné financni
podpory. Zhotovitel je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu dafovou
evidenci v plném rozsahu. Zhotovitel je rovnéz povinen smluvné zajistit, aby totoZznym zplsobem byli
povinni pUsobit i vSichni z jeho poddodavatel(.

Prava vznikla z této Smlouvy nesmi byt postoupena Zhotovitelem bez predchoziho pisemného souhlasu
druhé Smluvni strany.

Znéni této smlouvy bylo schvaleno Radou mésta Pfibrami dne 18.3.2024, ¢islo usneseni 321/2024.

Tuto Smlouvu je moZzné ménit pouze pisemnou dohodou Smluvnich stran ve formé vzestupné
gislovanych dodatkd této Smlouvy, podepsanych opravnénymi zastupci Smluvnich stran. Zadné tkony
¢i jednani ze strany jedné Smluvni strany nelze povaZovat za pfislib uzavieni Smlouvy nebo dodatku
k této Smlouvé. V souladu s ustanovenim § 1740 odst. 3 obcanského zakoniku, Smluvni strany
nepripousti pfijeti navrhu na uzavieni Smlouvy s dodatkem nebo odchylkou, ¢imz druha Smluvni strana
podpisem Smlouvy souhlasi. Smluvni strany se dale dohodly, Ze moZnost zhojeni nedostatku pisemné
formy pravniho jednani se vylucuje, a Ze neplatnost pravniho jednani, pro néjz si Smluvni strany sjednaly
pisemnou formu, Ize namitnout kdykoliv, tedy Ze mezi Smluvnimi stranami neplati ustanoveni § 582
odst. 1 prvni véta a odst. 2 obc¢anského zakoniku.

Smluvni strany souhlasi s tim, Ze text Smlouvy je verejné pfistupnou listinou ve smyslu zakona
¢.106/1999 Sb. o svobodném pfistupu k informacim, ve znéni pozdéjsich predpis(, a Ze Objednatel jako
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povinny subjekt ma povinnost na Zadost poskytnout informace o tomto smluvnim vztahu vcetné
poskytnuti kopie Smlouvy.

18.9.  Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a u¢innosti dnem jejiho
uverejnéni v Registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych
smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru smluv). Smlouvu se zavazuje bez
zbytecného odkladu v Registru smluv uverejnit Objednatel.

18.10. Smluvni strany se dohodly, Ze v ptipadé zaniku pravniho vztahu zaloZzeného touto Smlouvou zUstévaji
v platnosti a uc¢innosti i naddle ustanoveni, z jejichz povahy vyplyva, Ze maji zistat nedotéena zanikem
pravniho vztahu zaloZzeného touto Smlouvou.

18.11. Soucdast této Smlouvy tvori:

Pfiloha €. 1: Technicka specifikace

Pfiloha €. 2: Navrh Zhotovitele — Popis nabizeného technického feSeni
Priloha ¢. 3: Realiza¢ni tym (bude pripojeno pred podpisem Smlouvy)
Pfiloha €. 4: Podrobna kalkulace

V pfipadé rozporu mezi riznymi ¢astmi této Smlouvy, neni-li ur¢eno jinak, maji prednost dokumenty
této Smlouvy v nasledujicim poradi:

- Technicka specifikace
- Navrh Zhotovitele
- oCislované ¢lanky této Smlouvy

- ostatni prilohy.

V Pfibrami, dne

La d iS I av Digitalné podepsal

M J Digitalné podepsal Ladislav Kocour
gr.Jan - wgr. jan Konvalinka Datum: 2024.04.09

Konvalinkag Batum: 2024.04.09 Kocour 40911 +0200

10:19:25 +02'00'

za Objednatele za Zhotovitele
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Cast 3a Zadavaci dokumentace vefejné zakazky " Kyberneticka bezpednost mésta Pribram”

1. Predmét plnéni

(1) Predmétem plnéni vefejné zakazky je dodavka a implementace technologii pro zvySeni
kybernetické bezpecnosti informacnich systémi (IS) a komunikaénich systémi (KS) zadavatele
v souladu se standardy kybernetické bezpecnosti (dale také jen ,,dodavka®, ,systém®, ,feSeni‘ nebo
»technologie®) v€etné nezbytnych sluzeb, podrobna specifikace dodavek a sluzeb je uvedena v dalSich
kapitolach tohoto dokumentu. Soucasti plnéni je dale podpora provozu na dobu minimaln¢ 60 mésict po
predani feseni do ostrého provozu. Reseni musi byt navrzeno tak, aby néklady na provoz systému byly
co nejmensi.

(2)  Tutechnickych parametrti, u kterych neni vyslovné uvedeno, Ze jde o pozadovanou minimalni ¢i
maximalni hodnotu, lze nabidnout i feSeni ,,lepsi®, tedy feSeni piesahujici (ve smyslu vyhodné&jsim
z pohledu uzitné hodnoty) hodnotu stanovené¢ho pozadavku, ledaze ze zadavacich podminek vyslovné

vyplyva, Zze musi byt splnéna pfesn¢ dana hodnota.

(3) Predmétem plnéni vetejné zakazky jsou zafizeni a systémy uvedené v nasledujici tabulce, vcetné
sluzeb (komodity):
Komodita | Zajistovana oblast Strucny popis polozky ID opatieni Jednotka Pocet
jednotek
K.1 Zabezpeceni Zabezpeceni centrdlnich datovych ID001 komplet 2
datovych rozvadéc
rozvadécl Zabezpeceni podruznych datovych ID001 komplet 10
rozvadécl
K.2 Zvyseni Paterni prepinace ID002 ks
zabezpeceni sité | pyistupové prepinace 24p D002 ks
LAN Pristupové prepinace 48p ID002 ks
Mistni pfepinace ID002 ks 27
Rozsiteni optickych tras ID002 komplet 1
K.3 Zvyseni Bezdratové pristupové body ID002 ks 44
zabezpeceni sité
WiFI
K.4 Zavedeni nastrojl | Systém bezpecéného pristupu do sité ID002 komplet 1
ovérovani zafizeni | 802.1x
pfistupujicich do
pocitaCové sité —
802.1x
K.5 Systém pro Systém centralni spravy sité ID002 komplet 1
centrdlni spravu
sité
K.6 Interni Interni segmentacni firewall ID002 ks 2
segmentacni
firewall
K.7 Sprava SW pro spravu privilegovanych Gétl ID003 komplet 1
privilegovanych a pfistupl
actd
K.8 Ochrana Pokrocila anti-X ochrana ID004 komplet 1
koncovych zafizeni [ pokro¢il4 ochrana koncovych D004 komplet 1
zafizeni s rozsifenou detekéni
schopnosti
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K.9 Monitorovani SW pro monitorovani prace s ks 1
prace s digitdlnimi | digitalnimi daty
daty
K.10 Ochrana datové Zalozni server ID006 ks 1
zakladny uradu
Diskové ulozisté IDO06 ks 1
Zabezpecené ulozisté zaloh s ID006 ks 1
fizenou retenci
SW licence operacnich systéml ID006 ks 1
zaloZniho serveru
SW licence zabezpecéeného uloZisté ID006 ks
Datové rozvadéce 19" v¢. non IT ID006 ks 2
technologii
Tenky klient ID006 ks 50
K.11 Centralni Hlasova brana - ks 1
komunikacni Centralni komunikaéni systém = ks 1
systém ufadu Gradu

2. Popis soucasného stavu

2.1. Popis organizace a jeji €lenéni

(1)  Organizace Mésto Piibram (déle jen Mésto) sidli v Mé&stském ufadé P¥ibram (déle MU nebo M&U),
kde pracuje vétSina zaméstnancu a je zde umisténd vyznamna ¢ast IT technologii. Mésto je zfizovatelem
organizaci v oblasti kultury, dopravy, Skolstvi a socialni.

(2)  Meésto Pribram je vefejnopravni korporaci (pravnicka osoba vetejného prava), ktera podle zakona
¢islo 128/2000 Sb., o obcich (obecni ztizeni), vykonava plisobnost v oblasti vetejné spravy.

(3)  Méstsky trad Pribram (dale také jen ,,M&U*) jako organ mésta vykonava samostatnou ptisobnost
a pfenesenou pusobnost statni spravy na svém zakladnim spravnim obvodu a dale zajiStuje vykon statni
spravy i pro dalsi obce (74 obci) v ramci svého obvodu s rozsifenou ptisobnosti.

2.2. Popis lokalit

(1) Z pohledu IT jsou pro Mésto nejvyznamngjsimi lokalitami MU budovy Generala Tesaiika 19 a
TyrSova 108. V téchto lokalitach jsou umistény technologie TC ORP. Provoz datovych center je
zajistovan vlastnimi zaméstnanci Mésta ve spolupraci s externimi specializovanymi firmami.

(2)  Projekt bude realizovan v téchto lokalitach:

(a) Budova radnice: Méstsky ufad Ptibram, TyrSova 108, 261 01 Ptibram

(b) Budova OSVZ: Méstsky urad Piibram, nam. T. G. Masaryka 107, 261 01 Ptibram
(c) Zamecek: Méstsky urad Pribram, TyrSova 106, 261 01 Ptibram

(d) Stavebni ufad a OKRM: Méstsky trad Pribram, Na Ptikopech 105, 261 01 Piibram
(e) Budova Cp. 19: Méstsky ufad Piibram, Generala Tesatika 19, 261 01 Pfibram

) MP: nam. T. G. Masaryka 121, Ptibram I, 261 01 Pfibram

(2 OZP: Meéstsky urad Pribram, U nemocnice 19B, 261 01 Pfibram I

(h) Centralni spisovna: M¢stsky Grad Pribram, Kpt. Olesinského 41, 42, 261 01 Pfibram
@) Méstska realitni kancelat, Cs. armady 5, 261 01 Piibram IV

Q) Meéstské kulturni centrum, Spitélské 18, Ptibram I

Strana 2 z 27



Cast 3a Zadavaci dokumentace verejné zakazky " Kyberneticka bezpe&nost mésta P¥ibram"

(k) Informaéni centrum mésta P¥ibram, Prazska 129261 01 Piibram I

2.3. Popis stavajiciho HW prostiredi
(1)  TC je technicky i provozné navrzeno, vybudovano a provozovano pro poskytovani vysoce
dostupnych infrastrukturnich ICT sluzeb Méstu a jeho organizacim.

(2) Soucasnd ICT infrastruktura Meésta je tvofena piedevS§im TC, které predstavuje plné
virtualizovanou a vysoce dostupnou serverovou infrastrukturu pro provoz systému a aplikaci Mésta. TC
je koncepcné a technologicky ptipravené pro dalsi rozSifovani. Rozsifitelnost byla prakticky ovétena pii
roz§ifovani TC o 2 virtualiza¢ni uzly a VDI infrastrukturu v uplynulych ctyfech letech a bude vyuzita i
v tomto projektu.

(3)  Serverova infrastruktura M&U zahrnuje dvojici virtualizaénich serveri umisténych v hlavni
lokalité. Jednd se o servery HP DL385 Gen10 (768 GB RAM, 1x AMD Epyc 7502 32 core). Na serverech
bezi virtualizacni systém MS Hyper-V 2019. Virtudlni servery jsou rozlozeny mezi oba fyzické servery.
Vysoka dostupnost je feSena na urovni servert, geograficka redundance neni dostupna. Na serverech jsou
provozovany terminalové servery pro béh aplikaci v terminalovém modu.

(4) Diskové pole pro produkeni data je tvofeno SW komponentou v ramci HCI (hyperkonvergované
infrastruktury). Data jsou umisténa na lokalnich SSD discich virtualiza¢nich serverl a jsou mezi obéma
servery replikovana. Kapacita ulozisté je 25TB.

(5)  Pro zélohovani virtualnich serverti a dat z diskového pole je nasazen zalohovaci server HP DL380
Gen9. Zéalohuje se na diskové pole Lenovo v3800 pfipojené pomoci technologie fiberchannel k tomuto
serveru. Pro uloZeni off-line zaloh je vyuzit sitovy NAS Synology. Celd zalohovaci infrastruktura je
umisténa v lokalit¢ v zalozni lokalit¢ TyrSova 108. Pro spravu zéalohovéani je vyuzit Veeam
Backup Essentials Enterprise, kdy pofizena licence umoziuje pokryt zalohovani neomezeného poctu
fyzickych a virtualnich serverti.

(6) Sitova infrastruktura zahrnuje kombinaci vice druhii pepinacd. V klicovych lokalitach se jedna o
prepinace vyrobce Cisco. Aktudlni modelové fady (Catalyst 9200 a Catalyst 9300) jsou v tabulce nize
oznaceny zelené (8ks). Zbylé prepinace nespliuji pozadavky na zabezpeceni piistupové infrastruktury
uradu (12ks). Jedna se o fady produktd uvadéné na trh pied vice nez 10ti lety a tudiz nepodporuji aktualni
protokoly standardu 802.1x (mikrosegmentace, mac-based autentizaci apod.). Piepinace rovnéz
nepodporuji technologii PoE a ve vétsin€ ptipadu jde o prepinace s rychlosti 100Mb/s.

(7)  Diky nedostate¢n¢ dimenzované kabelazi jsou v mnoha kancelafich umistény stolni piepinace bez
moznosti spravy. Tyto tudiz pfedstavuji vysoké riziko zneuziti pro neopravnény piistup do lokalni sité
uradu. Celkem je takovych ptepinacti 27ks.

(8)  Bezdratova sit’ je feSena na zafizenich uréenych pro domaci a kancelaiské nasazeni. Jedna so o
prvky Ubiquity rizného stari.

(9)  RozlozZeni piepinaca do lokalit:

Hlavni lokalita — Gen. Tesafika 19

Catalyst 9200L 48 4x10G 4 ks
Catalyst 9300 48 -network module NM-46 2 ks
WS-C3750G-24T 1 ks

Budova Gen. Tesatika 19a

WS-C3750G-24TS 1 ks

Na ptikopech 105 — Stavebni Grad
WS-C3750-48TS 1 ks
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Zamecek — Tyrsova 106

WS-C3750-48TS 1 ks

TyrSova 107 — Odbor socialnich véci
WS-C3750G-24T 1 ks
WS-C3750-48TS 1 ks

Budova TyrSova 108
WS-C3750G-24T 1 ks
WS-C3750-48TS 3 ks

Néamesti T.G.Masaryka 121 - méstska policie

Catalyst 9300 24 -network module NM-46 1 ks

Prazska 129 - infocentrum

WS-C3750-48TS 1 ks

CS. Armady 5 - Méstska realitni kancel4f

Catalyst 9300 24 -network module NM-46 1 ks

Néameésti T.G.Masaryka 101 - Zasedacka RD

WS-C2950G-48 E1 1 ks

(10) Zalozni napajeni je feSeno prostfednictvim nékolika diskrétnich UPS. Vykon ani rozlozeni UPS
nevyhovuje pozadavkim infrastruktury.

(11) Provozni monitoring celého prostfedi je provadén nastrojem Zabbix a Wazuh.

(12) Zabezpeceni piistupu k internetu vyuziva dvojice NGFW (Next generation firewall) ForiGate-
200D, zapojenych do vysoce dostupného clusteru.

(13) Mésto ma implementovanu adresatovou sluzbu Active Directory. Jmenné a adresni sitové sluzby
(DNS a DHCP) jsou vyuzivany nativni ve Windows Server.

(14) Pro autentizaci uzivateli do KIVS jsou vyuzivany tokeny TokenME a ¢éteCky Cipovych karet
Omnikey.

(15) Koncové stanice (pocitace) jsou rizného stafi (cca. 7-1 let), provozovanym opera¢nim systémem
jsou Windows 10.

(16) Tiskové prostiedi je tvofeno lokalnimi tiskarnami (rizné modely, pfevazné HP) - desitky kust a
sitovymi (i multifunkénimi) tiskarna mi (rizné modely, pfevazné Minolta a Develop) — cca. 20 kust.

(17) Spravci systémt jsou vyskoleni na spravu provozniho prostiedi na bazi produkti Microsoft a
pouzivanych sitovych technologii.

2.4. Popis stavajiciho SW prostredi
(1)  Systémové sluzby TC jsou provozovany na platformé Microsoft, jde zejména o nasledujici
systémy:

(a) Microsoft Windows 2012 R2

(b) Microsoft MS SQL 2008 R2 Standard

(c) Microsoft MS Exchange 2010 Standard

(d) Microsoft MS SharePoint Foundation 2010
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(2)  Primarni adresatovou sluzbou je Active Directory provozovand na redundantnich replikovanych
tradicich, které zajiStuji také sluzby DNS a DHCP.

(3)  Standardnim kancelaiskym balikem vyuzivanym pro potieby Mésta je Microsoft Office, s ohledem
na sjednoceni uzivatelského rozhrani a kompatibilitu dokumentt ve verzi 2019 a vyssi. Standardné jsou
vyuzivany aplikace Word, Excel, Outlook a OneNote.

(4) Kukladani sdilenych souborti je krom¢ prosttedki Windows serveru. Dale je vyuzivan DMS
(Document Management System) na bazi technologie MS Sharepoint, vybudovany jako soucast TC, na
této platformé je také provozovan portal Giednika.

(5) Virtualizacni platformou TC je Microsoft Hyper-V ve verzi 2012 R2. Jsou implementovany a
vyuzivany pokrocilé funkce Hyper-V — High availability, Live Migration, virtualni switche apod. Pro
nekteré aplikace je pouzivana virtualizacni platforma VMware.

(6) Meésto vyuziva jednotny agendovy systém na platformé PROXIO Marbes vcetné napojeni na
systém zakladnich registri a ma implementovan systétm EOS (Evidence organiza¢ni struktury).
Agendovy systém pokryva pouze Cast agend.

2.5. Popis dokumentace
(1) K provozovani a tizeni rozvoje TC je vyuZzivana a udrzovana Provozni dokumentace.

(2) Provozni dokumentace popisuje aktudlni nastaveni technologii, hardwarovych a softwarovych
systémi TC. Softwarové systémy jsou popsany v rozsahu infrastrukturnich sluzeb (AD, DNS, DHCP
apod.), Hyper-V, Exchange.

(3) Citlivé udaje (pfistupové ucty apod.) jsou soucasti Bezpecnostni dokumentace a jsou ulozeny
oddélen¢ od Provoznich dokumentaci

(4) Relevantni ¢asti dokumentace budou Dodavateli zptistupnény az po podpisu Smlouvy o dilo k této
zakazce ve formatech MS Office (xls, doc).

(5) Dodavatel je povinen zajistit nezbytné doplnéni dokumentace TC reflektujici provedené zmény.

2.6. Popis zpusobu feSeni incidentu

(1)  Zadavatel pro feseni incidenti a podporu uZivateltl vyuziva vlastni systém ,,Ukolovnik*.

(2)  Zadavatel také zajistuje podporu 1. irovné a vétSinu béznych problému jsou schopni vyftesit interni
pracovnici Zadavatele.

(3) Incidenty a pozadavky, které nevytesi interni specialisté, jsou pfedavany do helpdeskovych
systémi dodavatele systému, ktery vykazuje incident nebo na ktery smétuje pozadavek uzivatele. Hlaseni
incidentll a pozadavkl je provadéno telefonicky, emailem nebo piimo zadanim ticketu/pozadavku do
helpdeskového systému dodavatele.

2.7. Popis servisnich oken

(1) TC nema pevné definovana pravidelna servisni okna. Aplikace aktualizaci a oprav virtualnich
servertl provadéji specialisté Mésta dle potieby a s pfihlédnutim k minimalizaci omezeni uzivateli.

(2)
3. Pozadovane parametry technického reseni

3.1. Obecné pozadavky

(1)  Zadavatel pti vystavbé, spravé a provozu technologii striktné dodrzuje hledisko technologické
neutralnosti, tj. vyuziti technologii takovym zptsobem, ktery neomezuje implementaci technologii
rliznych vyrobcl — tuto strategii musi spliiovat i feSeni dodané v ramci této vetejné zakazky.
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(2)  Pokud uchaze¢ vyzaduje vyuziti konkrétnich softwarovych produkti a jim zvoleny piistup k feSeni
zadani je na takovych konkrétnich fesenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v
potfebném rozsahu a v ramci nabidnuté ceny.

(3) Za predpokladu, Ze uchazeCem navrzené teSeni vyzaduje fyzickou infrastrukturu (napft. servery,
ulozisté, komunikacni prvky atd.) neobsazenou v popisu predmétu plnéni, zahrne uchaze¢ do své ceny
vSechny naklady na jeji pofizeni, instalaci, konfiguraci a dals$i sluzby potfebné pro uvedeni do provozu.

(4)  Uchazec¢ ve své nabidce detailné popiSe vazby na stavajici systémy Zadavatele, které jsou
nezbytné pro spravné fungovani feSeni nabizeného uchazecem.

(5) Zadavatel z divodd co nejjednodussi a jednotné spravy a minimalizace provoznich naklada
vyzaduje vyuziti stavajicich prostiedkd a pouzivanych technologii. V piipad¢€, Ze uchaze¢ vyzaduje ve
svém feSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen
vyuzit nebo vhodnym zpisobem rozsitit stavajici prostredky.

(6)  Zadné z nabizenych feseni nesmi byt v dobé podani nabidky v rezimu end of sales/end of support.
Vsechny pozadované funkce musi byt v dob& podani nabidky soucasti stabilni verze operacniho
systému/firmware, funkce zafazené na tzv. roadmapu nebudou akceptovany.

(7)  Uchazec¢ prokaze, ze vSechny dodéavky, které doda Zadavateli:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho
kanalu vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podptirného programu
vyrobce,

(d) obsahuji licenci na pouzivani ptislusného softwaru,
(e) jsou uréeny pro provoz v Ceské republice,
(f) z databazi vyrobce, distributora ¢i prodejce bude mozné vyse uvedené skute¢nosti dolozit.

Tyto skutecnosti uchaze¢ dolozi ¢estnym prohldSenim distributora, popt. uchazeCem samotnym, nelze-li
prohlaseni distributora ziskat. Zadavatel si vyhrazuje pravo na zjisténi pivodu vyrobku pfi jejich prevzeti,
a to dle pfislusnych sériovych ¢isel a pravo podpisu akceptaéniho protokolu, osvédéujiciho prevzeti
dodavky, az po ovéteni ptivodu vyrobku.

3.2. Specifické pozadavky

3.2.1. K.1-Zabezpeceni datovych rozvadéci

Q) Pro bezchybny provoz potiebnych aplikaci a agend ufadu je nutné mit stabilni datovou sit,, ktera
nebude chybovat a nebude mit vypadky. Pro zabezpeceni provozu datové sité, IP telefonni tstfedny a IP
telefonll je nutné zabezpeéit nepfetrzitou dodavku el. energie. Z tohoto divodu je nutna instalace
patfi¢nych zéloznich zdrojt, které budou fitrovat jak Spicky napéti, tak pomohou i prekryt kratkodobé
vypadky dodavky el. energie z distribucni sité.

(2)  V mistech, kde jsou umistény centralni technologie, proto budou instalovany zalozni zdroje UPS
s moznosti pfipojeni externich baterii pro prodlouzeni doby zalohy. Kde dané zdroje musi umoziovat
bezchybny provoz vsech pfipojenych technologii a vzdaleny monitoring stavu. Ve 10 dalSich podruznych
rozvadéCich budou instalovany v rackovych skiinich dalsi zalozni zdroje UPS vcetné vzdaleného
monitoringu jejich stavu.

(3) Kromé zaloznich napéjecich zdrojii budou vSechny racky také osazeny systémem pro monitoring
provoznich veli¢in, minimalné kontrolou vstupu, kontrolu teploty a vlhkosti, detekce pozaru. Tento
systém bude umoznovat pfimé zasilani notifikaci minimaln¢ pomoci emailovych zprav. Zaroven musi
byt vSechny dohledové jednotky integrované do stavajiciho centralniho dohledového systému Zabbix.
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3.2.2. K.2 —Zvyseni zabezpeceni sité LAN

(1)  Zvyseni zabezpeceni sit¢ LAN spoc¢iva ve modernizaci pfepinact LAN a nasazeni jednotné Grovné
zabezpeceni sit¢ LAN. To zahrnuje jednak zvyseni dostupnosti LAN diky redundantnimu zapojeni mezi
ob¢ centralni lokality. Cilovy pfedpokladany navrh je schematicky naznacen na nasledujicim obrazku.

(2) Design predpoklada osazeni v primarnim datovém centru 2ks patetnich prepinact a v zaloznim
datovém centru 1ks patefniho pfepinaCe. VSechny podruzné rozvadéce a maximum pfistupovych
prepinacii pak bude propojeno redundantné do obou datovych center.

(3)  Aby bylo takové zapojeni mozné, je nutné doplnit stavajici optické linky o technologii CWDM,
ktera umozni vytvofit dalsi logické spoje na jednom fyzickém paru optickych vlaken. Konkrétni ndvrh
vinovych délek a rozlozeni mezi jednotlivé spoje, bude soucasti navrhu dodavatele pied samotnym
zprovoznénim.

(4)  Po zprovoznéni prepinact a jejich propojeni, dojde ke konfiguraci bezpecnostnich mechanismt,
jako napf. k segmentaci lokélni sité, zabezpeceni klicovych linek, zabezpeCeni servisnich sitovych
protokolt (spanning-tree apod.). VSechna zatizeni budou integrovana do systému fizeni pfistupu do sité
a do systému centralni spravy sité.

3.2.3. K.3 - Zvyseni zabezpeceni sité WiFi

(1)  Cilem Zadavatele je, aby sit’ WiFi v maximalni mozné mife kopirovala bezpe¢nostni mechanismy
nasazené v siti LAN. Sit’ bude fidit dvojice bezdratovych kontrolérti ve vysoce dostupné konfiguraci tak,
aby vypadek jednoho kontroleru neovlivnil fungovani bezdratové sité.

(2) Bezdratové pristupové body budou rozmistény vramci prostor Zadavatele dle navrhu
pripraveného v ramci predimplementacni analyzy.

(3) Bezdratové sité budou reflektovat segmentaci do bezpecnostnich zon navrzenych v ramci
implementace systému 802.1x. Jinak se bude zachézet s vefejnou siti (musi byt implementovan captive
portal a izolace klienti), jinak se siti urenou pro zatizeni Zadavatele (802.1x, WPA3, certifikaty atd.).
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3.2.4. K.4 —Zavedeni nastroji ovéirovani zarizeni pristupujicich do pocitacové sité — 802.1x

Zadavatel planuje zavést ovérovani zafizeni pfistupujicich do dratové i bezdratové sit¢. Predpoklada, ze
systém bude splilovat nasledujici parametry:

(1)  Systém musi umoznovat nasazeni a spravu Network Admission Control (NAC) zalozeny na
standardu IEEE 802.1X. Tento tesi bezpecné pripojeni koncovych stanic a konkrétnich uzivatelti na
zakladé procesu autentizace (rozpoznani identity zafizeni a uzivatele) a autorizace (zpfistupnéni
konkrétnich datovych zdroji podle uzivatelské role, stavu koncového zatizeni) a dalSich atributd v ramci
kontextu uzivatele.

(2) Integrované funkce zajistuji komunikaci s AAA serverem (RADIUS) a nastavuji komplexni,
pfitom unifikované, bezpecnostni politiky pro autentizaci a autorizaci koncovych boda.

(3)  Architektura musi zarucit, ze vSichni uzivatelé (mobilni zaméstnanci, ale i dodavatelé nebo hosté)
budou vzdy jednoznacné identifikovani a prostfednictvi ptidélenych roli jim bude zajistén bezpecny
pristup ke vSem informacim v siti, na které maji narok.

(4)  Po ovéfeni identity uzivatele je mu pfifazena jedna z predem definovanych roli, prosttednictvim
které se mize nasledné pohybovat v siti se vSemi odpovidajicimi pravy i omezenimi. Vyuzitim informace
ziskané pri oveéfeni identity spolu s rolemi skupin uzivatell nebo serverll pfipojenych k siti,
minimalizujeme rizika neopravnénych pfistupt a zjednodusujeme cely proces nasazeni bezpecnostnich

......

(5) Bezpecnostni management musi poskytnout zjednodusenou spravu bezpecnostnich politik a
umoznit tak jejich konzistentni nastaveni v ramci celé sité. Pfedpokladem je fizeni pravidel pfistupu na
LAN, WLAN (vc¢etné tzv. ,,Guest Access™). Pfitom v procesu definice pravidel bude brano v tivahu vice
parametrd, které ma systém k dispozici (identita uzivatele, pracovni skupina, misto, ¢as, typ zafizeni atd.).
Budou definovany rizné tiidy pristupu podle riznych vstupnich parametri, které budou aplikovany
v definicich pravidel (policy).

(6) Komunikaci koncové stanice musi byt mozné dynamicky pfesunout do jiného pracovniho
segmentu (ale i napf. karantény) nebo uplatnit pfistupové filtry tzv. ,,za béhu“ pomoci tizeni CoA
(Change of Authorization = proces aplikace pravidel pomoci rozsiteni protokolu RADIUS) na zakladé
aktualniho vyhodnoceni vstupnich parametrii (typ koncového zafizeni, jeho stav, apod.).

(7)  Systém by mél byt rozsifitelny i o fizeni bezpecného transportu datovou siti (implementace
Sifrovani na rozhranich piepinacii) a moznosti Skalovatelné filtrace pfistupi k datovym zdrojum na
zaklade uzivatelskych bezpecnostnich roli.

(8) Dtraz je kladen na vysokou dostupnost celého feSeni (redundanci), centrdlni spravu, dohled a
moznosti vyhodnoceni udalosti, generace reportii apod. na jednom miste.

3.2.5. K.5- Systém pro centralni spravu sité

(1) Do systému pro centralni spravu sit¢ budou zac¢lenény vSechny zafizeni dodané v ramci ¢asti LAN
1 WiFi, dale pak stavajici zatizeni Cisco Catalyst 9200 a Cisco Catalyst 9300. Systém centralni spravy
musi umoznit konfiguraci sitovych politik pro celou sit. Zarovei systém musi umoZznit mikrosegmentaci
na vsech zapojenych zatizenich.

(2)  Politiky pro sitova zafizeni musi byt sdilena pro aktivni prvky LAN i WiFi, stejné tak pro uzivatele,
ktefi se pfes tyto sité ptripojuji.
3.2.6. K.6 — Interni segmentacni firewall

(1)  Vnavaznosti na ¢asti K.2, K.3 a K.4 bude nasazen interni segmentacni firewall, ktery bude
oddélovat jednotlivé bezpe¢nostni segmenty a bude Fidit prostupy mezi nimi a také ptistup smérem k IS
uradu.

(2)  Firewall bude nasazen jako cluster sloZzeny z dvou pln¢ redundantnich uzlt s tim, ze kazdy uzel
musi byt schopen plnohodnotné pokryt vSechny naroky, zaroven je pozadovano, aby firewall bych

Strana 8 z 27



Cast 3a Zadavaci dokumentace verejné zakazky " Kyberneticka bezpe&nost mésta P¥ibram"

schopen fungovat v rezimu active/active. Firewall musi disponovat detekénimi a prevencnimi
schopnostmi obvyklymi u Next Generation firewalll (NGFW). Politiky musi byt navazany na identitu
zafizeni/uzivatell, na aplikacni protokoly a kontext (¢as, misto apod.).

3.2.7. K.7 —Sprava privilegovanych ucti

Q) Cilem zadavatele je pofizeni systému pro fizeni a spravu privilegovanych ucti (dale jen
PIM/PAM), ktery zajisti jednotnou spravu piistupu k privilegovanym uctim a monitorovani operaci
provadénych pod témito Uty s vazbou na konkrétniho administratora, ktery v danou chvili ucet pouziva,
vcetné dvou faktorové autentizace a poskytnuti podrobného seznameni se spravou dodaného systému pro
IT pracovniky zadavatele.

2 Jednotlivé informacni systémy jsou spravovany privilegovanymi Gcty, které jsou vyuzivany pro
spravu aplikaci nebo systémovych sluzeb a jako takové predstavuji vyznamné bezpe€nostni riziko.

3) Z hlediska bezpecnosti umoziiuji témét neomezeny pristup a manipulaci s informacnimi aktivy
uradu, v ptipadé kompromitace privilegovaného uctu je Grad vystaven velkému riziku zneuziti nebo
vyzrazeni informaci nebo jejich zneuziti.

@ Pozadavek fidit privilegované ucty je hlavnim pozadavkem zikona (ZKB) a standardi
kybernetické bezpe€nost, tyka se zajisténi bezpecnosti informacénich systémi, nejen, které jsou urceny
jako vyznamné informacni systémy (VIS) nebo informacni systémy kritické informacni infrastruktury
(IS KII). Nenaplnéni téchto pozadavkd mize vést k uvaleni sankci ze strany Narodniho bezpecnostniho
ufadu, ktery provadi cilené audity zamétené na posouzeni souladu se ZKB a VKB.

&) Cilem nasazeni tohoto systému je fesit:

a) Vyhledani a inventarizace privilegovanych ucti

b) Bezpecna sprava hesel a SSH klict pro privilegované ucty

¢) Komplexni sprava privilegovanych uctl — uzivateli

d) Bezpecny piistup na cilovy systém pomoci jump serveru prosttednictvim zvoleného
komunikac¢niho protokolu, aplikace a ptislusného privilegovaného uctu

e) Centralni kontrolni bod pro izolaci, fizeni a sledovani vSech aktivit spravct

f) Monitoring a nahravani vzdalenych relaci a aktivit privilegovanych uctt ve video formatu s
moznosti kontextového vyhledavani

g) Kontrola ¢tyt o¢i (Dual Control) a oddéleni roli (Segregation of Duties)

h) Auditni stopa a personalizace vyuziti sdilenych ucti

i) Bezpecny mechanismus pro vyzvedavani hesel a SSH klica pro aplikace

(6) Systém, ktery bude zajistovat jednotnou spravu a monitoring privilegovanych Géti Zadavatele.

@) Reseni musi byt instalovano ve form& virtualniho serveru, ktery bude provozovan na stavajici
virtualiza¢ni infrastruktute Zadavatele (Microsoft Hyper-V).

®) Zadavatel pozaduje, aby vlastni piihlasovaci udaje a kli¢e k cilovym systémim (opera¢nim
systémim, databazim, zatfizenim apod.) byly v chranéné a Sifrované databazi systému.

(10)  Pojem privilegovany ucet oznacuje ucet v operacnim nebo informacnim systému, ktery ma
vysoké opravnéni. Jedna se o ucty typu root v Linux/UNIX systémech, ucty typu Administrator ve
Windows systémech, systémové ucty pouzivané aplikacemi nebo sdilené ucty, které nejsou vazané na
fyzickou osobu.S témito ucty pracuji privilegovani uzivatelé. Pojem privilegovany uzivatel oznacuje
fyzickou osobu, ktera pouziva privilegované ucty. Jedna se o pracovniky provozu, dodavatele, nebo
vyvojare. Cilovy systém oznacuje systém, na ktery se privilegovany uzivatel pfipojuje prostfednictvim
privilegovanych ucti.

3.2.8. K.8 —Ochrana koncovych zarizeni

3.2.8.1 — pokrocila ochrana koncovych zarizeni - EPM
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Q) Endpoint Privilege Management (EPM) je bezpecnostni technologie, kterd se zaméiuje na
spravu opravnéni a privilegii a fizeni pfistupu k aplikacim na koncovych zatizenich.

2 Cilem projektu je implementace bezpecnostniho software EPM pro ochranu koncovych zatizeni,
jako jsou pocitace a servery, pfed zneuzitim opravnéni a privilegii a snizeni rizika zneuziti aplikaci.

3 Tento nastroj bude umoziovat spravu ptistupti k citlivym informacim a systémtim pomoci spravy
opravnéni a privilegii a definovat, které aplikace jsou povoleny a které jsou zakdzany pro pouziti na
koncovych zafizenich. Nastroj by mél detekovat a zamezit rizikiim v redlném case, jako jsou pokusy o
zneuziti pfistupovych prav, kradeze udajii nebo infekci pocitace malwarem. Diky centralizovanému
tizeni a sledovani ptfistupovych prav na koncovych zatizenich, je mozné snadno spravovat bezpecnostni
rizika a chranit se tak pied utoky, které by mohly zpisobit ztratu citlivych dat nebo zpomalit podnikové
procesy.

@ Systém EPM musi zajistit funkce, které jsou dulezité pro ochranu koncovych zatizeni a
citlivych informaci.

a) SniZeni rizika zneuziti opravnéni a privilegii - Implementace EPM umoziuje organizacim
definovat, kdo a jaké opravnéni a privilegia ma na koncovych zatizenich. To pomaha
minimalizovat riziko zneuZiti opravnéni a privilegii a snizuje tak pravdépodobnost, Ze
budou tito¢nici moci ziskat ptistup k citlivym informacim nebo systémim.

b) Snizeni rizika zneuziti aplikaci - Implementace application controlu umozni uadu
definovat, které aplikace jsou povoleny a které jsou zakazany pro pouziti na koncovych
zafizenich. To snizi riziko zneuziti aplikaci, které mohou obsahovat malware nebo jiny
Skodlivy software, a minimalizuje tak pravdépodobnost, Ze budou tto¢nici moci ziskat
pristup k citlivym informacim nebo systémiim.

¢) Ochrana proti novym a neznamym hrozbam - Implementace application controlu umozni
chrénit se pfed novymi a neznamymi hrozbami tim, ze blokuje aplikace, které nebyly
schvaleny jako bezpecné. To umoziuje tifadu chranit se proti hrozbam, které dosud nebyly
identifikovany nebo na které neexistuje aktualizovany antivirovy software.

d) Centralizovana sprava opravnéni a privilegii - Implementace EPM umozni centralizované
spravovat opravnéni a privilegia pro vSechna koncova zatizeni. To usnadiiuje spravu a
sledovani pfistupovych prav a minimalizuje rizika spojena s ru¢ni spravou opravnéni.

e) Centralizovana sprava aplikaci - Implementace application controlu umoziuje
centralizovang spravovat aplikace pro vsechna koncova zatizeni. To umozni spravu a
sledovani aplikaci a minimalizuje rizika spojena s ru¢ni spravou aplikaci.

f) Sledovani a auditovani aplikaci - Implementace application controlu umozni sledovat a
auditovat aplikace, kter¢ jsou instalovany na koncovych zatizenich. To umoziuje rychle
zjistit, kdy a kdo nainstaloval nebezpecnou aplikaci a minimalizuje riziko, Ze organizace se
dozvi o utoku az pozdéji, kdy mohou byt nasledky mnohem horsi.

®) Podpora musi byt zajisténa pro nasledujici typy OS, které zadavatel provozuje:

a) Windows 10 x32 & x64, Windows 11 x64

b) Windows Server 2012/2012 R2, Windows Server 2016, Windows Server 2019, Windows
Server 2022

¢) macOS Monterey 12, macOS Ventura 13

d) Red Hat Enterprise Linux 7, 8, 9, SUSE Linux Enterprise 12 and 15, CentOS 7, Ubuntu
18.04, 20.04, 22.04

(6) EPM musi zajistit spravu pristupu k citlivym informacim a systémiim pomoci spravy opravnéni
a privilegii a definovat, které aplikace jsou povoleny a kter¢ jsou zakazany pro pouziti na koncovych
zafizenich. Nastroj musi detekovat a zamezit rizikiim v realném cCase, jako jsou pokusy o zneuziti
ptistupovych prav, kradeze idaji nebo infekci pocitace malwarem.
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3.2.8.2 — pokrocila ochrana Anti-X

(1)  Systém dodany a implementovany v ramci této komodity bude piedstavovat uc¢innou ochranu
vSech koncovych zafizeni ufadu proti znamym hrozbam zalozenym na detekci signatur (antivir,
antimalware, sitova IDS/IPS) a také na detekci na zakladé chovani (funkcionalita EDR/XDR, detekce
anomalii, analyza rizik koncové stanice a dalsi.) v¢etné integrace s MITRE modelem.

(2) Zadavatel v soucasnosti vyuziva externich sluzeb bezpecnostniho dohledu (SOC), je proto
pozadovano, aby byl systém Anti-X schopen integrace s nastroji SIEM a to minimaln¢€ na trovni zasilani
zprav ve formatu CEF, poptipad¢ Syslog.

3.29. K.9—Monitorovani prace s digitalnimi daty

€Y DLP (Data Loss Prevention) je technologie, ktera slouzi k ochrané citlivych informaci a
zabranéni jejich tniku z organizace. Cilem je implementovat DLP ndstroj, ktery umozni zadavateli
monitorovat a chranit data, ktera jsou povazovana za citliva ze zakona (napt. GDPR), nebo z pohledu
internich predpisti zadavatele. Zaroven také musi napomahat identifikovat zaméstnance s potencialné
rizikovym chovanim.

@) Technologie DLP musi spliiovat nasledujici pozadavky:

a) 1identifikovat citliva data

b) vyhledat citliva data na ulozistich a v pocitacich uzivatell

¢) zabranit jejich neautorizovanym vyskyttim ¢i pfesuniim a provadét v tomto smyslu
bezpecnostni audit.

d) sledovat rizikové chovani zaméstnancu.

3 DLP systém bude zajistovat jednotnou spravu a monitoring prace uzivatelt s citlivymi daty
zadavatele a jejich naslednou ochranu pied zneuzitim nebo odcizenim.

@ Zadavatel pozaduje, aby systém zajiStoval ochranu dat na koncovych zafizeni uzivatell a
serverech a byl centralné fizen management konzoli.

&) DLP Systém musi byt do budoucna rozsifitelny o tzv. Network DLP, ktery bude schopen
detekovat Unik citlivych informaci pfes komunikacni kandaly internetové posty na SMTP protokolu a
webového provozu na protokolech HTTP/HTTPS a o systém UEBA, ktery zajistuje sledovani chovani
uzivatelil a automatické nastaveni rizikovosti uzivateld.

vvvvvv

(6) Analyza citlivych dat predstavuje nejdulezitéjsi ¢ast projektu. Na zaklad€ spoluprace
s dodavatelem bude provedena analyza dat, kterd budou nasledné monitorovana nebo chranéna pomoci
DLP systému. Tato akce je kli¢ova pro to, aby bylo mozné pokryt co nejvice citlivych informaci, které
musi byt sledovany a zaroven aby systém DLP nezatéZoval systémy zadavatele, at’ uz se jedna o koncové
stanice, servery nebo sitovou infrastrukturu.

@) Analyza citlivych informaci musi pokryt tyto oblasti:

a) Data na ulozistich — ulozist€, kde mohou byt ulozena citliva data
b) Data generovana aplikacemi — aplikace, které generuji citliva data
¢) Data generovana ve webovych aplikacich — webové aplikace, ze kterych uzivatelé exportuji
data a ukladaji je na svych koncovych zatizeni nebo sdilenych ulozistich
d) Prace uzivatele s daty:
. Vytvofteni citlivych dat
II.  Ukladéani citlivych dat
II.  Modifikace citlivych dat
IV.  Odesilani, kopirovani citlivych dat
V.  Sledovani pohybu dat
VI.  Zalohovani a archivace dat
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(8) DLP (Data Loss Prevention) umozni monitorovat, detekovat a kontrolovat tok dat v ramci
firemni sit¢. Aby byl DLP systém efektivni, musi spliovat urcité technické pozadavky. Tyto pozadavky
se tykaji pfedevSim integrace s dalSimi systémy, podpory klasifikace rtiznych typt dat, schopnosti
detekovat a reagovat na rizné hrozby, vykonu a Skéalovatelnosti systému, a také moznosti zpracovavat
data v realném Case.

3.2.10. K.10 — Ochrana datové zakladny Giradu

(1)  Serverové prostfedi zadavatele je v soucasnosti umisténo v primarnim datovém centru. Cilem této
¢asti projektu je vybudovani zalozniho (disaster recovery) datového centra. Do tohoto datového centra se
bude pribézn¢ online replikovat serverové prostiedi z primarniho datového centra. V ptipad¢ vypadku
tohoto DC, musi byt v fadu minut zajistén nabéh kompletnich sluzeb ze zalozniho datového centra.
K ndbéhu musi dojit automatizované a ftizené. Pro zajisténi vySe popsané funkcionality musi dojit
k potizeni dale popsanych komponent.

(2)  Zalozni server — tento server musi disponovat dostateCnym vykonem, aby byl schopen pokryt
naroky celého serverového prostiedi tfadu (konkrétni pozadavky na zdlozni server jsou definovany
v kapitole 3.3).

(3) Diskové ulozisté — diskové ulozisté¢ musi poskytovat zaloznimu serveru dostatek ulozné kapacity
pro ulozZeni replik vSech chranénych virtualnich servert, zaroven musi mit i odpovidajici vykon pro
spusténi a provoz serverového prostredi v ptipad¢ vypadku. (konkrétni pozadavky na diskové uloziste
jsou definovany v kapitole 3.3).

(4)  OS zalozniho serveru — v ramci projektu dojde k potizeni licenci operaéniho systému, ktery bude
schopen integrace se stavajicim clusterem MS Hyper-V serveru. Operacni systém nesmi byt licencovan
na zakladé poctu virtualnich servert a licence musi pokryt poc¢et jader CPU zalozniho serveru.

(5) Licence databazového serveru — dodavka zahrnuje rovnéz licence databazového serveru Microsoft
SQL v aktualni verzi (pouziti tohoto typu databdzového serveru je piimo urceno aplikacemi
provozovanymi v IT prostiedi titadu). Licence musi byt urCena pro provoz ve virtualizovaném prostiedi
amusi byt schopna migrace mezi nody Hyper-V clusteru dle provoznich okolnosti zadavatele bez dalsiho
omezeni.

(6) SW licence zabezpefené¢ho ulozist€ — SW vlastnosti, které mohou byt realizovany bud’
funkcionalitou samotného diskového ulozisté, piipadné mohou byt realizovany pomoci nadstavbového
software produktu. Funkcionality musi zahrnovat konzistentni replikaci minimalné na Grovni virtualnich
serveri bézicich v primarni lokalité. Replikaci celych skupin servertt (dle funkcnich blokt
infrastruktury), moznost replikace obéma sméry (napi. po obnoveni po vypadku primarni lokality).
Zaroven je vyzadovano, aby bylo mozné spustit replikované servery v oddéleném prostiedi bez dopadu
na funk¢nost primarniho prostiedi.

@) Ulozisté zéaloh s fizenou retenci — paskova knihovna standardu LTO9 (https://www.1to.org/1to-9/)
pro ulozeni offline zaloh. Dojde k potizeni paskové knihovny, ktera bude osazena min. 1 mechanikou
LTO Ultrium 9 a musi mit kapacitu minimalné 24 pasek. Mechanika musi byt plné integrovana do
stavajiciho systému pro zalohovani infrastruktury Gradu.

(8) Vzhledem k tomu, Ze zadavatel nedisponuje dostateCnym prostorem ve stavajicich rackovych
skiinich a zaroven musi dojit k pfidani dalSich zafizeni, budou dodany datové rozvadéce v¢. non IT
technologii, do stavajicich technologickych prostor. Dodavka bude zahrnovat rovnéz instalaci na misto a
pripojeni k datovym a silovym rozvodim.

(9) Pro bezpecné pripojeni koncovych uzivatell k centralnim aplikacim ufadu slouzi stavajici
infrastruktura terminalové piistupu Cirtix XenApp. V ramci predmétu plnéni bude pofizeno 50ks tenkych
klientd, které budou za¢lenény do stavajiciho systému centralni spravy tenkych klientt.

3.2.13. K.11 - Centralni komunika¢ni systém uiadu

(1) Pro zajisténi bezpecné hlasové komunikace ufadu, dojde k pofizeni IP telefonni ustfedny
s ptidanymi funkcionalitami.
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(2) Nad ramec bézné hlasové komunikace, bude telefonni ustfedna integrovana se
stavajicimi adresarovymi sluzbami Gfadu (Microsoft AD) na urovni globalniho telefonniho seznamu a
identifikace volajiciho. Zarovenn musi byt soucasti dodavky integrace s MS Outlook pro vsechny
uzivatele ufadu. Integrace umozni vytdCeni hovorit z piimo z prostfedi aplikace, hovor je nasledné
uskutecnén piimo z fyzického telefonniho pristroje.

(3) Vzhledem k tomu, Ze zadavatel disponuje stavajicimi 250ks telefonnich piistrojt, je pozadovano,
aby pofizovana telefonni ustfedna byla plné kompatibilni se stidvajicimi pfistroji, a to minimalné na
urovni nasledujicich funkcionalit:

(a) Predavani hovoru
(b) Volani jiného ucastnika, stfidani hovort
(©) PtidrZeni hovori

(d) Skupinové hovory

(e) Konferen¢ni hovory
€3] Parkovani hovoru
() Zpétné volani

(4)  Soucasti dodavky musi byt také hlasova brana, kterd umozni ptipojeni telefonni ustfedny do JTS.

(5)  Vzhledem k del§imu Zivotnimu cyklu IP telefonni ustfedny, musi byt sou¢asti dodavky technicka
podpora vyrobce Ustfedny v délce 7 let.

3.3. Specifické pozadavky — povinné parametry reseni

(1)  V zadavaci dokumentaci, ¢ast 3b Povinné parametry, jsou v tabulkach jsou uvedeny minimalni
pozadované (povinné) parametry dodavaného feseni.

(2) Utastnik ve své nabidce detailné popise zpiisob naplnéni kaZdého povinného parametru
vEetné znalkové specifikace nabizenych dodavek. Utastnik tedy uvede konkrétni technické
parametry nabizeného zboZi, v¢. uvedeni vyrobce a obchodniho / typového oznaceni jednotlivych
komponentii. Udaje o vyrobci a obchodnim (¢i typovém) oznaéeni budou uvedeny a doloZeny v
tabulkach povinnych parametri; konkrétni parametry mohou byt bud’ rovnéZ doplnény do
tabulky, nebo mohou byt doloZeny jinde v nabidce napi. formou katalogovych listi apod., v
takovém pripadé ale musi byt v tabulce odkdziano na ¢ast nabidky, ve které je mozné naplnéni
parametru oveérit.

(3) Popis zpisobu naplnéni kazdého povinného parametru bude konkrétni, uplny a musi
prokazovat (nepostacuje pouze potvrzeni ¢i zkopirovani pozadavku Zadavatele), Ze nabizené
FeSeni jednoznacné spliiuje vSechny pozadavky.

(4) Uchaze¢ musi vSechny povinné parametry splnit, v pripadé nesplnéni je jeho nabidka
vylouéena.

(5) Uchaze¢ musi uvadét uplné produktové &islo (typ) nabizeného zarizeni (v pripadé, Ze je
zarizené popsano vice produktovymi ¢isly, uvede Uchaze¢ hlavni produktové cislo nabizeného
zarizeni).

(6) Pozadavek na maximdilni vyuZitelny prostor pro poptavané zarizeni tzn. vy§ky zafizeni (v
jednotkach U) je zaloZeny na objektivni skute¢nosti tzn. omezeném prostoru v rackovych skiinich
a zaroven omezeném prostoru pro umisténi racku v prostorach zadavatele. Uchaze¢ miiZe
v odiivodnénych piipadech prekro€it pozadavek na maximalni velikost vySky konkrétniho
zarizeni, tak jak je stanoven v kap. 3.3., ale celkovy souc¢ek vySek dodavanych zaFizeni v racku v§ak
nesmi pirekrodit celkovy soucet poZadovanych vySek zafizeni v daném racku.
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3.4. Pozadavky na kompatibilitu s ostatnimi systémy

(1)  Veskeré softwarové komponenty nabizené¢ho teSeni budou provozovany ve virtudlnim prostiedi
Microsoft Hyper-V a musi byt pro béh v tomto prostfedi vyrobcem podporovany.

3.5. Pozadavky na typy klient

(1) Webova rozhrani nabizenych systémi a zafizeni byt funkéni v obvyklych internetovych
prohlize¢ich — min. Edge, Chrome, Safari v aktualnich verzich bez potieby instalace specialnich dopliki
¢i plug-in moduli.

3.6. Pozadavky na bezpeénost informaci
(1)  Veskeré nastroje pro spravu musi umoziovat spravu internich ¢t (min. jméno a heslo) a/nebo
napojeni na LDAP/Active Directory.

(2)  Veskeré nastroje pro spravu musi umoznovat definici s minimaln¢ 2 Grovnémi opravnéni —
monitoring (pouze ¢teni), administrator (plna sprava)

(3)  Veskeré nastroje pro spravu musi komunikovat se zafizenimi Sifrovanymi protokoly (SSH
apod.). Také v piipadé vestavénych nastroju (napf. www rozhrani hardware) musi byt pouzita $ifrovana
komunikace (napt. HTTPS).

(4)  Bezpecnost vnéjsi komunikace publikovanych webovych rozhrani aplikaci a systémi bude
zajisténa pouzitim tzv. ,,hvézdic¢kového* (wildcard) certifikatu vefejné certifika¢ni autority, tj. takové
autority, jejiz kotenovy certifikat je soucasti béznych operacnich systém a je automaticky obnovovan
v ramci béznych updati opera¢nich systémd. Ugastnik miize vyuzit stavajici certifikat zadavatele nebo
dodat jim preferovany jako soucést nabizeného feseni.

3.7. Pozadavky na zaruky a licence

(1)  Zadavatel pozaduje zajisténi pottebnych licenci pro implementaci a nasledny provoz zatizeni
dodavanych v ptedmétu plnéni.

(2)  Pro kazdy softwarovy produkt, ktery uchazec nabidne v ramci svého feSeni, budou v nabidce
vyslovné uvedeny vSechny licen¢ni nebo vykonové pozadavky spojené s instalaci a provozem feSeni,
véetn€ uvedeni konkrétni infrastruktury, na které bude feseni provozovano.

(3) Licence musi umoznit plnou funkcionalitu zafizeni v rozsahu uvedeném v Casti 3a a 3b zadavaci
dokumentace a musi umoznit plnohodnotny pfistup uzivatelt.

(4)  Zadavatel pozaduje zaruku na veskeré dodané technologie v délce trvani minimalné 24 mésicti od
okamziku predani do zkusebniho provozu. Uchaze¢ ve své nabidce vyslovné uvede vSechny podminky
zaruk.

(5) Uchaze¢ ve své nabidce uvede ceny zaruky do pfislusné casti kalkulace (Cast 1 Zadavaci
dokumentace) takto:

(a) Standardni zaruka a standardni podpora bézné poskytovana vyrobcem technologie na tizemi
Ceské republiky bude soucésti potfizovaci ceny zafizeni.

(b) Cenu nadstandardnich zaruk a nadstandardnich podpor (vCetné¢ aktualizaci
software/firmware apod.) pozadovanych Zadavatelem (tj. rozdil mezi Standardnimi
zarukami a podporami a pozadavky Zadavatele) Uchazece uvede v polozce "Nadstandardni
zaruky a podpory vyrobcd" a to dle charakteru zafizeni do ¢asti hardware nebo software.

(6)  Veskeré opravy po dobu zaruky budou provedeny bez dalSich nakladd pro zadavatele. Veskeré
komponenty, nahradni dily a prace, poskytnuté v rdmci zaruky budou poskytnuty bezplatné.

(7)  Hlaseni zaru¢nich zavad, fizeni a evidence prib¢hu jejich feseni bude probihat stejnym zptisobem
a s vyuzitim stejného helpdeskového systému jako u podpory provozu dle kap. 5. Servisni podpora
vyrobce bude v ceském jazyce.
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(8)  Minimalni rozsah licenci a minimalni pozadavky na nadstandardni zaruku a podporu vyrobcti
jsou uvedeny v nésledujici tabulce:
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Kom Zajistovana oblast Strucny popis polozky ID Pozadavky na licence Pozadavky na nadstandardni
opatreni zaruku a podporu vyrobci
K.1 |Zabezpelenidatovych |Zabezpeceni centralnich datovych | D001 Licence pro pfistup do monitorovaciho systému -
rozvadécu rozvadécu pro 5 uZivatell
Zabezpeceni podruznych ID001 -
datovych rozvadécu
K.2 | ZvySeni zabezpeceni sité | Paterni prepinace ID002 - Technicka podpora a aktualizacni
LAN PFistupové piepinace 24p D002 balicky zranitelnosti v délce 60
— ——— mésicl, 8x5 support na celé reseni
Pristupové prfepinace 48p ID002 od vjrobce
Mistni pfepinace ID002
Rozsiteni optickych tras ID002 - -
K.3 | ZvySeni zabezpeceni sité | Bezdratové pristupové body ID002 Licence pro centralni kontroler bezdratové sité Technicka podpora a aktualizacni
WiFI bali¢ky zranitelnosti v délce 60
mésicl, 8x5 support na celé reseni
od vyrobce
K.4 | Zavedeni nastroju Systém bezpecného pfistupu do ID002 Licence pro soucasné ovéreni minimalné 300 Technicka podpora a aktualizacni
ovérovani zatizeni sité 802.1x zafizeni bali¢ky zranitelnosti v délce 60
pfistupujicich do mésicl, 8x5 support na celé Feseni
pocitacové sité —802.1x od vyrobce
K.5 | Systém pro centralni Systém centrdlni spravy sité ID002 Licence pro vSechny prepinace dodané v ramci Technicka podpora a aktualizacni
spravu sité projektu i pro stavajici prepinace zadavatele bali¢ky zranitelnosti v délce 60
mésicl, 8x5 support na celé reseni
od vyrobce
K.6 |Interni segmentaéni Interni segmentacni firewall ID002 Licence pro UTM funkcionality Technicka podpora a aktualiza¢ni

firewall

bali¢ky zranitelnosti v délce 60
mésicl, 24x7support na celé reseni
od vyrobce
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K.7

Sprava privilegovanych
uctd

SW pro spravu privilegovanych
ucth a pristupt

ID003

Licence pro min. 50 pfistupujicich uZivatell nebo
fizenych privilegovanych Gcta.
Licence pro minimalné 100 cilovych zafizeni nebo
aplikaci.

Technicka podpora a aktualizacni
bali¢ky zranitelnosti v délce 60
mésicl, 8x5 support na celé reseni
od vyrobce

K.8

Ochrana koncovych
zafizeni

Pokrodild anti-X ochrana

ID004

Licence pro 200 koncovych zafizeni

Technicka podpora a aktualizacni
bali¢ky zranitelnosti v délce 60
mésicd, 8x5 support na celé feseni
od vyrobce

Pokrocila ochrana koncovych
zafizeni s rozsitenou detekéni
schopnosti

1D004

Licence pro 170 koncovych zafizeni a 10 servera

Technicka podpora a aktualizacni
bali¢ky zranitelnosti v délce 60
mésicd, 8x5 support na celé feseni
od vyrobce

K.9

Monitorovani prace
s digitalnimi daty

SW pro monitorovani prace s
digitalnimi daty

Licence na zafizeni — pocita¢ nebo notebook
uzivatele a servery, kde bude DLP systém
implementovan.

Licence musi obsahovat i jednotnou centralni
management konzoli pro spravu celého DLP
systému.

Licence pro 250 uZivatell

Technicka podpora a aktualizacni
bali¢ky zranitelnosti v délce 60
mésicl, 8x5 support na celé reseni
od vyrobce

K.10

Ochrana datové zakladny
Uradu

Zalozni server

ID006

Zaruka a technicka podpora vyrobce
po dobu 60 mésicd v rezimu 24x7 na
misté instalace s reakéni dobou na
zahajeni servisu 4 hodiny od
nahlaseni vady.

Diskové uloZzisté

ID006

Zaruka a technicka podpora vyrobce
po dobu 60 mésicl v rezimu 9x5 s
odezvou nasledujiciho pracovniho
dne (NBD) a véetné SW podpory,
kterd umoznuje pristup k novym

verzim FW, opravnym patchim atd.

Zabezpecené ulozisté zaloh s
fizenou retenci

ID006

Zaruka a technicka podpora vyrobce
po dobu 60 mésicl v rezZimu 9x5 na
misté s reakéni dobou NBD od
nahlaseni zavady

Strana 17 z 27




Cast 3a Zadavaci dokumentace verejné zakazky " Kyberneticka bezpe&nost mésta Pfibram”

SW licence operacnich systémd ID006 OS licence umoznujici spusténi neomezeného -
zalozniho serveru mnozstvi virtualnich server(, licence musi
pokryvat vSechna CPU jadra, dodana v rdmci
ZaloZniho serveru.
DB licence pro provoz ve virtualizovaném
prostredi, moznost migrace mezi nody Hyper-V
bez dalSiho omezeni, minimalné pro 8 CPU jader.
SW licence zabezpeceného ID006 V doddvce musi byt zahrnuty softwarové licence Technicka podpora a aktualizacni
ulozisté na ochranu min. 56 (stavajicich) virtualnich bali¢ky zranitelnosti v délce 60
serverl. V pfipadé, Ze navrZené feseni je mésicl, 8x5 support na celé reseni
licencovdno na kapacitu, zadavatel pozaduje od vyrobce
zalicencovat provozovanou kapacitu datového
ulozisté.
Datové rozvadéce 19" v¢. non IT ID006 - -
technologii
Tenky klient ID006 - -

K.11

Centralni komunikacni
systém uradu

Hlasova brana

Technicka podpora a aktualizacni
bali¢ky zranitelnosti v délce 60
mésicd, 8x5 support na celé reseni
od vyrobce

Centralni komunikacni systém
Uradu

Technicka podpora a aktualizacni
bali¢ky zranitelnosti v délce 84
mésicl, 8x5 support na celé reseni
od vyrobce
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4. Implementacni sluzby

4.1. Obecné pozadavky

(1) Zadavatel pozaduje provést minimalné nasledujici implementacni prace na dodanych
komponentech a pfipadné dalich zafizenich. Uchaze¢ je dale povinen zahrnout do nabidky
veskeré dalsi Cinnosti a prostiedky, které jsou nezbytné pro provedeni dila v rozsahu doporu¢eném
vyrobci a dle tzv. nejlepsich praktik, i v ptipad€, pokud nejsou explicitné uvedeny, ale jsou pro
realizaci predmétu plnéni podstatné. Implementacni sluzby budou minimalné v nasledujicim
rozsahu:

(a) Zajisténi projektového vedeni realizace predmétu plnéni.

b) Zpracovani provadéci dokumentace, ktera ptredstavuje projektovou dokumentaci,
podle které se projekt bude realizovat. Soucasti zpracovani provadéci dokumentace
je mj. provedeni pfedimplementacni analyzy a zpracovani finalniho navrhu cilového
stavu. Provadéci dokumentace musi respektovat a vyuzivat osvédcené praktiky (tzv.
Best Practice) a doporuceni vyrobcti nabizenych technologii.

© Dodavku nabizenych prvki a kompletni implementaci feSeni provedenou podle
provadéci dokumentace a splitujici povinné parametry technického fesent,

(d) Provedeni Skoleni,

(e) Zajisténi zkusebniho provozu,

) Provedeni akceptacnich testu,

(&) Zpracovani provozni dokumentace v rozsahu detailniho popisu skutecného

provedeni a popisu ¢innosti bézné Gdrzby a administrace systému a ¢innosti pro
spolehlivé zajisténi provozu.

(h) Predani do ostrého provozu,

(2) Naéklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cen¢
k polozce, ke které se vztahuji a nelze je vycislit zvlast.

(3) Uchazec je dale povinen zahrnout do nabidky i dalsi souvisejici sluzby minimaln¢ v dale
uvedeném rozsahu. Pro kazdou uvedenou sluzbu uvede uchaze¢ podrobny popis zplisobu
provedeni sluzby pfi realizaci pfedmétu plnéni zohlednujici pozadavky zadavatele na technické
feSeni, vCetné zajisténi pozadavki dle kapitoly 3, zajisténi pozadavkl na podporu provozu dle
kapitoly 5; a to vSe pfi zohlednéni stavajiciho stavu:

Komodita | Oblast Popis poZzadovanych cinnosti
K.1 Zabezpeceni datovych 1. Zavedeni dohledu stavu prostiedi v datovych rozvadécich zadavatele
rozvadécl (kontrola vstupu, teploty a vihkosti), zajisténi notifikaci pfi prekroceni

prahovych hodnot

2. Zajisténi bezpecného napajeni datovych rozvadéci Zadavatele, dodavka
12ks zaloZnich napajecich zdroji UPS vcetné LAN konektivity a integrace se
stavajicim dohledovym systémem Zadavatele Zabbix

K.2 Zvyseni zabezpeceni sité | 1. Dodani a nasazeni paternich prepinacl v georedundantnim designu
LAN 2. Dodani a nasazeni pfistupovych prepinact

3. Dodani a nasazeni mistnich prepinacu

4. Rozsiteni stavajicich optickych tras a nasazeni technologie CWDM

K.3 Zvyseni zabezpeceni sité | 1. Implementace centralniho kontroleru bezdratové sité ve virtualni

WiFI infrastrukture

2. Dodani a instalace pfistupovych bodu bezdratové sité
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Komodita | Oblast Popis poZadovanych ¢innosti
K.4 Zavedeni nastrojl 1. Analyza stavajiciho sitového prostfedi, ndvrh segmentované sitové
ovérovani zafizeni infrastruktury
pfistupujicich do , . , L, . Y,
oy oy 2.Dodavka a instalace systému pro centrdlni ovérovani zafizeni
pocitacove sité — 802.1x L. oy .
pfistupujicich do sité
3. Zavedeni segmentace a IEE802.1X v¢. vytvoreni bezpecnostnich politik
K.5 Systém pro centralni 1. Zavedeni nastroje pro centralni spravu sitovych zafizeni LAN i WiFi
spravu sité
K.6 Interni segmentacni 1.dodani a implementace redundantniho clusteru internich segmentacnich
firewall firewallQ
2.ve vazbé na K.4 implementovat fizeni komunikace mezi jednolitymi
segmenty sité
K.7 Sprava privilegovanych 1.dodani a implementace systému pro jednotnou spravu a monitoring
uéta privilegovanych uctll Zadavatele.
2.vytvofeni bezpeénostnich politik pro schvalovani pfistup( a prav
K.8 Ochrana koncovych 1.Dodévka a implementace systému pokrocilé Anti-X ochrany na koncovych
zafizeni zafizenich Zadavatele, véetné funkcionality EDR/XDR.
2.Dodani systému pokrocilé ochrany koncovych zafizeni EPM
K.9 Monitorovani prace 1.dodani systému typu Data Lost Prevention (DLP)
s digitalnimi dat
& y 2.vytvoreni politik pro klasifikaci dat
3.konfigurace systému dle vytvorenych politik
K.10 Ochrana datové zékladny | 1. Analyza soucasného zplsobu ukladani a zalohovani dat, navrh zpUsobu
uradu rozsifeni virtualizace a zalohovani bez vyznamného omezeni provozu.
Dodani tretiho uzlu serveru do zaloini lokality Gradu pro zajisténi DR
funkcionality
2. Navrh rozsiteni diskové virtualizace a dodani diskového uloZisté pro
zélozni server (v zaloini lokalité) a konfigurace replikace dat z primarni
lokality na toto ulozisté
3.doddani zabezpeceného ulozisté zaloh s fizenou retenci
4.doddani SW licence operacnich systému zalozniho serveru, véetné aktudlni
verze databazového serveru
S5.sw licence pro zabezpelené uloZisté zajistujici konzistentni replikaci
virtualnich server( a aplikaci
K.11 Datové rozvadéce v¢. 1.dodani a kompletni instalace rackd
Non IT technologii
K.12 Tenky klient Dodavka tenkych klientl
K.13 Centralni komunika¢ni 1.Doddavka a implementace HW IP telefonni Ustfedny
systém uradu
y 2.Dodavka a implementace SW IP telefonni Ustfedny
3.Dodavka a implementace hlasové brany
(4)  Uchaze¢ dle svého uvazeni mize doplnit v nabidce dalsi sluzby, které jsou dle jeho nazoru

potfebné pro uspé$nou realizaci zakazky.

&)

Veskera dokumentace musi byt zhotovena vyhradné v Ceském jazyce, bude dodana

v elektronické formée ve standartnich formatech (MS Office) pouzivanych zadavatelem.

4.2. Pozadavky na zpracovani provadéci dokumentace

&)

Uchaze¢ pied zahdjenim implementacnich praci zpracuje provadéci dokumentaci, ktera

bude disledné vychazet z predimplementacéni analyzy a bude zahrnovat v§echny aktivity potiebné
pro fadné zajiSténi implementace predmétu plnéni.
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(2) Jako podklad pro zpracovani provadéci dokumentace tedy uchaze¢ provede
predimplementacni analyzu, ktera bude zohlediiovat stavajici prostfedi zadavatele ve vztahu ke
konkrétnimu nabizenému plnéni uchazecCe, zejména pak s ohledem na uchazeCem pouzité
technické feSeni, minimalné pro nasledujici oblasti:

(a) Analyza a vyhodnoceni stavajiciho stavu, identifikace slabych mist a bezpe€nostnich
rizik, véetn¢ vazeb na HW a SW systémy.

(b) Zpisob zaclenéni nabizenych komodit do prostiedi zadavatele.

(© Sitova infrastruktura ve vztahu k planovanému vyuZziti.

(d) Virtualiza¢ni infrastruktura (serverova, diskova) ve vztahu k planovanému vyuZiti.

(e) Analyza moznosti napojeni zdrojovych aplikacnich systému, resp. moznosti
ziskavani jejich dat.

®) Integrace nabizenych softwarovych systému.

(&) Pozadavky na rekonfiguraci stavajicich systémil ve vztahu k planovanému vyuziti
jejich dat.

(h) Dopady implementace na dostupnost a funk¢nost stavajicich sluzeb.

@) Posouzeni dopadti na non-IT technologie (spotieba energii, tepelny vykon).

G4) Integrace s virtualiza¢ni platformou Microsoft Hyper-V ve vysoce dostupném rezimu

a integrace s dohledovym systémem Zadavatele (provoz a spravu systému zajist'uje
externi partner) min. v rozsahu doporuceni parametrt pro sledovani.

k) Pozadované soucinnosti Zadavatele.
Q) Névrh opatieni k odstranéni neshod zjisténych v pribehu analyzy.

(3) Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového
stavu dle zadavaci dokumentace a konkrétniho technického feseni nabizeného uchazecem a musi
obsahovat minimaln¢ tyto Casti:

(a) Detailni popis cilového stavu vcetné funkcionalit jednotlivych ¢asti systému,

b) Nutné a doporucené optimalizacni a konfiguracni zmény dodavanych systému i
vSech navazanych systémii,

(© Zpisob zajisténi dodavek a sluzeb, veetné harmonogramu zajisténi HW dodavek
(d) Zpusob zajisténi koordinace realizace predmétu plnéni s béZznym provozem,

(e) Detailni navrh a popis postupu implementace predmétu plnéni,

®) Detailni popis zajisténi bezpecnosti informaci,

(2) Detailni harmonogram projektu v¢etné uvedeni kritickych milniki,

(h) Vazby na stavajici systémy a jejich konfigurace,

(6)) Névrh akceptacnich kritérii a akceptacnich testd,

Q) Detailni popis navrhovanych skoleni.

k) Obsah a rozsah provozni dokumentace.

(4) Pfed zahajenim projektu budou provedeny vstupni externi penetracni testy, vysledky budou
uchazec€i poskytnuty a relevantni opatfeni bude uchaze¢ povinen zapracovat do svého fesSeni tzn.
i do provadéci dokumentace. Realizace vstupnich externich penetracnich testl neni soucasti
predmétu plnéni.

(5) Provadéci dokumentace bude ve lhaté do 10 pracovnich dni od pfedani zhotovitelem
pfipominkovana objednatelem a pifipominky budou ze strany zhotovitele vyporadany (tj.
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zapracovany, piipadn€ s jasnym a konkrétnim pisemnym zdiivodnénim odmitnuty jako nevalidni).
Ze strany objednatele nebude v rdmci pfipominkovani v pfipadé nepravdivych, neptfesnych nebo
veécené nejasnych informaci v této dokumentaci pozadovéno jeji opravovani na spravné znéni, bude
se pouze jednat o vyznaCeni vySe uvedenych nedokonalosti a bude na zhotoviteli jejich fadné
zpracovani.

(6) Provadéci dokumentace musi byt pred zahajenim realizace dalSich etap plnéni
vyslovné schvalena zadavatelem.

(7) Na zakladé provedené implementace bude provadéci dokumentace aktualizovana na
skute¢né provedenou véetné detailni konfigurace, a to jak funkeni, tak provedené nastaveni véetné
podlozeni provedenymi analytickymi podklady a dokumenty. Aktualizovand provadéci
dokumentace bude soucasti dokumentace pfedavané v rdmci piedavaciho protokolu.

4.3. Harmonogram realizace

(1)  Uchazec zajisti projektové vedeni po celou dobu realizace zakazky osobou odpovédnou za
realizaci predmétu plnéni, ktera bude hlavni kontaktni osobou a ktera bude piitomna pii vSech
jednanich tykajicich se projektu.

(2) Zadavatel vyzaduje dodrzeni ndsledujiciho harmonogramu plnéni — zde jsou uvedeny
maximalni mozné Thity pro jednotlivé kritické milniky. Udaj D znaéi datum uéinnosti smlouvy o
dilo, ¢&isla zna¢i podet kalendainich dnt. Udaj A zna¢i datum predani dila, &isla znaGi pocet
kalendarnich mésict.

Por. ¢. Aktivita projektu Nejpozdéjsi
termin pro
dokonceni
aktivity

Etapa 1 - dodavky a implementace

El.1 Predimplementacéni analyza a zhotoveni Provadéci dokumentace D+60
El1.2 Predani Provadéci dokumentace Zadavateli, ptipominkové fizeni D+60
El.3 Zapracovani pfipominek a predani finalni verze Provadéci dokumentace — | D+60

akceptace Zadavatelem

El4 Dodavky a implementace D+360
El.5 Skoleni uzivatelii a administratort D+360
El.6 Zkusebni provoz D+360
El.7 Akceptacni testy D+360

Etapa 2 - podpora provozu

E2.1 Produkéni provoz A+4min. 48
(mées)

(3) Uchaze¢ muze dle svého uvazeni vyse uvedené maximalni lhity trvani v ramci Etapy 1
zkratit pfi dodrZeni vSech ¢asti pfedmétu plnéni a bez snizeni kvality dodavanych sluzeb.

(4) Maximalni lhity trvani nesmi uchazec pti tvorbé detailniho harmonogramu prodlouzit.

(5) Uchaze¢ uvede zavazny harmonogram plnéni ve své nabidce a zaroven v navrhu smlouvy
o dilo.

(6)  Uchazec uvede pottebnou soucinnost zadavatele pro splnéni harmonogramu plnéni ve své
nabidce.
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4.4. Pozadavky na skoleni

(1)  Uchazec zajisti skoleni pracovnikll Zadavatele — administratord a uzivateld — na zatizeni a
systémy, dodavané v rdmci této vefejné zakazky, a to minimaln€ v rozsahu predavané provozni
dokumentace.

(2)  Skoleni zajisti seznameni pracovnikii Zadavatele se vSemi podstatnymi ¢astmi dila v
rozsahu potiebném pro provoz, drzbu a identifikaci nestandardnich stavli systému a jejich pficin
a pracovnikim bude vystaveno osvédCeni o Skoleni suvedenim rozsahu Skoleni. Budou
provedena tato Skoleni:

(a) Skoleni administratorti — minimalni rozsah $koleni je 8 hodin, ptedpoklada se ucast
max. 6 ucastnikd, Skoleni bude probihat v sidle Zadavatele.

(b) Skoleni uzivatelii — minimalni rozsah §koleni je 2 hodiny, predpoklada se i¢ast max.
200 ucastnikt, skoleni bude probihat v sidle Zadavatele.

(3) Naéklady na skoleni musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji a
nelze je vycislit zvIast.

4.5. Pozadavky na provedeni akceptacnich testu a prechod do
zkuSebniho (testovaciho) provozu

(1)  Uchaze¢ navrhne zpisob a provedeni akceptacnich testl. Akceptacni testy musi pro
vSechny komodity vzdy zahrnovat minimalng:

(a) Prokazani kompletnosti dodavky a splnéni povinnych i hodnocenych pozadavki.

(b) Prokazani vysoké dostupnosti u feseni, ktera jsou takto koncipovana.

(©) Prokazani aktivaci software i hardware aktiva¢nimi kli¢i ¢i jinymi prostiedky, je-li
aktivace pottebna.

(d Prokazani registrace / aktivace podpory hardware a software vyrobce, je-li podpora
soucasti dodavky a jeji aktivace potfebna

(e) Pro kazdou komoditu navrhne uchaze¢ vhodné dopliujici testy a kritéria, kterymi
bude prokazana bezproblémova funkcnost a stabilita dodaného feseni.

) Vykonové testy prokazujici shodu s pozadovanymi vykonnostnimi parametry a dale
vyrobcem deklarovanymi ¢i s ohledem na technologii objektivné ocekavatelnymi
parametry:

(i)  Propustnost a zpozdéni (latence) u firewallu

(i)  Disaster recovery scénaf prechodu vybranych virtualnich serverdi z primarni
lokality do zalozni a plnohodnotné zprovoznéni sluzeb do definovaného casu.

(iii))  Propustnost a zpozdéni (latence) u patefniho prepinace

(2) O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny akceptacni protokol.
Sablony akceptacnich protokolt budou piedany zadavatelem pifi zahdjeni projektu, pro
zapracovani uchazecem do provadéci dokumentace.

(3)  Uchaze¢ zajisti pro kazdou komoditu zkuSebni (testovaci) provoz v délce minimalné 30 dnd
véetné technické podpory minimalné 1 specialisty na dodané feseni s dojezdem maximalné do 4
hodin od nahldSeni pozadavku v pracovni den v dob¢ od 8h do 17h. V ptipad¢ predavani dila po
¢astech (viz bod (4)) je uchaze¢ povinen zajistit zkusebni (testovaci) provoz pro piedavané ¢asti
dila az do doby zahajeni plného provozu dila jako celku, pti dodrZeni minimalni pozadované lhtty
pro zkuSebni provoz.

(4) Dilo lze predavat i po jednotlivych ¢astech (komoditach, v ¢lenéni dle tabulky uvedené
v kapitole 1, bod (2)), pti dodrzeni néasledujicich podminek — dilo je mozné piedavat po
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jednotlivych komoditach, pficemz podminkou ptfedani pro kazdou komoditu je provedeni
akceptacnich testil alespon v rozsahu bodu (1).

Etapa ¢. E1.4 — Dodiavka a | Etapa ¢. E.1.6 — ZkuSebni provoz Etapa ¢ EJ1.7 -

implementace Zahijeni pIného
provozu a poskytovani
technické podpory

V pfipadé¢ hardware dodani | Provedeni akceptacnich testti alesponl | Provedeni akceptacnich

kompletniho zafizeni, v pfipad¢ | v rozsahu bodu (1)(b), (e) testt v rozsahu bodu

software dodani licenci. (D)), (f)

Provedeni akceptacnich testll
alespon v rozsahu bodu (1)(a), (c)

(5) Po provedeni akceptacnich testi vSech komodit, budou provedeny vystupni externi
penetracni testy a uchaze¢ bude v ramci zkusebniho provozu povinen vytesit ptipadné relevantni
nedostatky dodaného feSeni. Realizace vystupnich externich penetracnich testd neni soucasti
predmétu plnéni.

(6)  Ptipredavani dila po ¢astech bude po piedani jednotlivych ¢asti a dokonceni dila jako celku
nasledovat, akceptacni fizeni v plném rozsahu a predani celého dila. Jako podklad pro akceptaci
celého dila budou slouzit akceptacni protokoly s informacemi ohledné¢ pokryti pozadavki
akceptacnich testll a zkusebniho provozu z jednotlivych €asti tzn. Ze jiz neni nutné opakovani
akceptacnich test.

(7)  Prechodem do plného provozu se rozumi okamzik akceptace dila v plném rozsahu vcetné
vyporadani vSech vad a nedodélku.

4.6. Pozadavky na dokumentaci

(1) Uchaze¢ zpracuje provozni dokumentaci, kterd bude detailn¢ popisovat konfiguraci
zhotoveného dila a jeho vazby na stavajici systémy.

(2)  Provozni dokumentace bude vychazet z provadéci dokumentace, ktera bude pred predanim
do provozu aktualizovana dle skute¢ného stavu.

(3) Soucasti provozni dokumentace bude popis tkonli doporucené udrzby a specifikace
intervald jejich provadéni a dalsi dokumentaci v rozsahu stanoveném v provadéci dokumentaci.

(4)  Soucasti predané dokumentace budou podrobné uZzivatelské postupy pro Wifi pfipojeni
mobilnich zafizeni (tablety, chytré telefony, notebooky) s operacnimi systémy Windows 7 a 10,
Android, iOS a macOS zohlediujici nasazeni systému fizeni pfistupti na bazi IEEE 802.1X.

(5) Uchaze¢ uvede do nabidky kompletni podminky pro zajisténi provozu dodanych prvki,
v¢etné pozadavkil na aktualizace software (maintenance).

(6) Zhotovitel dale doda uzivatelskou dokumentaci, ktera bude obsahovat minimalné zakladni
popis prace s dodanym feSenim, dale bude popisovat funkcionality feSeni, a to pro potiebu fadné
orientace a prace uzivatele. Dokumentace musi byt zhotovena v ¢eském jazyce. Dokumentace
bude dodana v elektronické podobé umoziujici jeji zobrazeni a Cteni prostiednictvim béznych
nastroji typu kancelatrského baliku nebo ve formatu PDF.

(7)  Zhotovitel dale doda administratorskou dokumentaci pro objednatele, ktera bude obsahovat
popis spravy a udrzby dodaného feSeni. Dokumentace musi byt zhotovena v ¢eském jazyce.

(8) Dokumentace bude dodana v elektronické podobé umoziujici jeji zobrazeni a cEteni
prostfednictvim béznych nastroju typu kancelarského baliku nebo ve formatu PDF.
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5. PozZadavky na podporu provozu

5.1. Obecna pravidla provozu

(1)  Zadavatel pozaduje detailni navrh podminek podpory provozu, zajistujici plnohodnotny
provoz predmétu plnéni od doby ptedani do provozu. Uchaze€ podle svého uvazeni mize provést
upravu parametrll, pokud takové upravy nepovedou ke zhorSeni podminek zajisténi podpory
provozu.

(2) Pro hlaSeni servisnich pozadavkt zajisti Uchaze¢ Zadavateli piistup ke svému
helpdeskovému systému s on-line ptistupem pro kompletni spravu pozadavkl véetné uchovani
historie pozadavkl a jejich feseni. Detailni popis helpdeskového systému a jeho obsluhy musi byt
soucasti nabidky. Provozni doba helpdeskového systému musi byt minimalné 8-17 hod.
v pracovnich dnech.

(3)  Bézna pracovni doba zadavatele je obdobi mezi 8:00 a 17:00 v pracovni dny.
(4)  Pravidla vzdaleného ptistupu budou vitéznému uchazeci preddna pfi podpisu smlouvy.

(5) Neplanované zasahy do systému, které mohou ovlivnit uzivatelské prostiedi, jsou
uzivateliim ozndmeny minimalné 1 hodinu pfed zahajenim poskytovani sluzby nebo ¢innosti.

(6) Planované zasahy do systému, které mohou ovlivnit uzivatelské prostiedi, jsou uzivatelim
oznameny minimalné 24 hodin pfed zahajenim poskytovani sluzby nebo ¢innosti

5.2. Pozadavky na podporu provozu
(1)  Rozsah zékladni servisni podpory:
(a) Provadéni aktualizaci firmware a software dodanych produktii (nezahrnuje upgrade
na nové hlavni verze software) v rozsahu 3 hod mési¢né. Cetnost aktualizaci fidi
Uchaze¢ s ohledem na zajisténi spolehlivého provozu systémii a jejich bezpe¢nost a
kriti¢nost aktualizaci.
(b) Helpdeskovy systém s on-line pfistupem (web, e-mail) pro kompletni spravu
pozadavki véetné uchovani historie pozadavki a jejich feSeni.

(2)  Rozsah rozsitené servisni podpory:

(a) Reseni Incidentt - pokud se béhem feseni Incidentu ukaZe, Ze se jedna o vadu, ktera
spada pod zaruku systému, nebude se Cas potfebny pro feSeni incidentu Zadavateli
uctovat.

(b) Reseni Incidentdl miiZe byt zahajeno na zakladné pozadavku Zadavatele, na zaklads

Zadavatelem schvaleného pozadavku tfeti strany nebo na zakladé schvaleného
podnétu uchazece.

(© Odborna podpora — vzdalené konzultace pro podporované sluzby/produkty

(3) Pro ptipad, Ze bude zadavatel pozadovat sluzby rozsifené servisni podpory podle odst. (2),
budou tyto sluzby vyuctovany na konci mésice v hodinové sazbé uvedené v Kalkulaci ceny, dle
skute¢né realizovanych hodin rozsitené servisni podpory. Pfedpokladany rozsah sluzeb rozsifené
servisni podpory pro ucely ptipravy nabidky je 1 hodina mésicné.

5.3. Zpusob poskytovani servisni podpory

(1)  Servisni podpora je poskytovana zejména nasledujicim zplisobem:

(a) Prostfednictvim pracovnika uchazece Vzdalenou spravou
(b) Prostfednictvim pracovnika uchazece ptimo na pracovisti Zadavatele
() Prostiednictvim pracovnika uchazece formou vzdalené konzultace
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(2)  Uchaze¢ provede zaznam o provedeni servisni podpory, v zaznamu uveden relevantni
informace véetné¢ doby poskytovani servisni podpory a zaznam zasle elektronicky zadavateli.
Servisni sluzby, které jsou poskytovany vzdalenou formou, mohou byt evidovany v elektronickém
seznamu provedenych tkond.

(3) Zadavatel je povinen zabezpecit uchazeci podminky pro fadné plnéni, zejména
(a) zajistit a udrzovat podminky pro Vzdaleny ptistup uchazece,

(b) zajistit dostupnost nebo odpovidajici zastup Odpoveédné osoby Zadavatele, vyhrazeni
odpovidajicich ¢asovych kapacit Odpoveédné osoby Zadavatele a zajisténi efektivni
soucinnosti odbornych pracovnikl Zadavatele,

(© zabezpecit piitomnost kvalifikované osoby, kterd poskytne pracovniku uchazece
veskeré informace ¢i pristupy potiebné k podpote predmétného systému, resp.
informace o zafizenich a programovém vybaveni souvisejicim s piredmétnym
systémem,

(d umoznit uchaze¢i v pfipadé nutnosti a po piedchozim oznameni odstaveni
technickych prostiedkl z bézného provozu,

(e) zajistit soucinnost tieti strany, jestlize je to pro provedeni sluzby pottebné.

(4) uchaze¢ je v pripadé potieby téz z vlastni iniciativy opravnén pozadat Zadavatele o
dodate¢né idaje o Incidentu a o nezbytnou sou¢innost Zadavatele na feSeni Incidentu, bez které
nelze zahajit ¢i pokracovat v feseni Incidentu.

(5) Zadavatel je povinen
(a) elektronicky potvrdit uchazeci provedeni sluzby,

b) zajistit zdlohovani dat i programl a vyménu zalohovacich médii dle zalohovaciho
planu, jejich dostupnost v ptipad€ potieba a jejich ulozeni na bezpe¢nych mistech
tak, aby bylo neslo k jejich ztraté nebo poskozeni,

© poskytovat potiebné nebo vyzadané informace a podklady véetné dokumentace k
predmétnému systému nebo zafizeni a programovému vybaveni, které s nim souvisi.

5.4. Postup pri feseni incidentu

(1)  Zadavatel bude incident oznamovat uchazeci bez zbyte¢ného odkladu jednim ze zptisobt a
na kontaktnich mistech uvedenych ve Smlouvé o zabezpeceni provozu, kam budou mit zajistény
pristup povéfené osoby Zadavatele.

(2)  Soucéasti nahlaSeni pozadavku Zadavatelem musi byt:
(a) popis Incidentu nebo Pozadavku,

(b) jiné relevantni upfesnujici informace, vcetné piipadnych textovych ¢i obrazovych
ptiloh nezbytnych pro replikaci incidentu,

© kontaktni osoba.

(3) Uchazecem pouzivany systém pro HelpDesk musi pokryt uvedené informace pro nahlaseni
pozadavku.

(4)  Uchazec zah4ji feSeni incidentu do 5 pracovnich hodin od nahlé$eni, za pracovni hodiny se
povazuje obdobi mezi 8:00 a 17:00 v pracovni dny.

(5) Uchaze¢ neprodlené¢ potvrdi obdrzeni pozadavku v systému HelpDesk a poskytne
Zadavateli informace o predpokladaném zpuisobu feSeni pozadavku, pozadavcich na souéinnost
Zadavatele a predpokladany termin vyfeSeni pozadavku.

(6)  Uchazec v pribéhu feseni pozadavku, pokud mu to charakter pozadavku a zpiisob feseni
umoziuje, prubézné¢ informuje Zadavatele o aktuadlnim stavu a piipadnych zménach v
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predpokladaném zpiisobu, pozadované soucinnosti a terminti vyieSeni. V pfipad¢ ze uchazec
v priubéhu feSeni pozadavku zjisti, Zze se jedna o Incident, jehoz zdroj je prvek tretich stran,
informuje Zadavatele o této skutecnosti, pfedpokladaném zplsobu, pozadované soucinnosti a
termintl vyfeSeni a pokracuje v feseni v rezimu BE (Best Effort) tzn. uchaze¢ vyvine maximalni
mozné usili na provedeni pozadavku a zejména na zajisténi pozadovanych parametri predmétu
plnéni v nejkratsi mozné dobé.

(7)  Zjisti-li uchaze¢ v prubéhu feseni Incidentu, Ze Incident je neodstranitelny, je v ramci Bézné
pracovni doby povinen nepfetrzité pracovat na nahradnim feSeni a informovat o tomto stavu
Zadavatele.

(8)  Zjisti-li uchaze¢ v prabehu feseni Incidentu, Ze Incident ma piimou souvislost s
neodbornym ¢i neopravnénym jednanim osob Zadavatele piipadné byl Incident vyvolan produkty
¢i sluzbami tfeti osoby, je uchaze¢ povinen bezodkladné informovat o tomto stavu Zadavatele.
Zadavatel se zavazuje bezodkladné uhradit v plné vysi naklady nad rdmec této smlouvy
uchazecem prokazateln¢ vynalozené k feSeni Incidentu, pficemz samotna identifikace Incidentu
je soucasti plnéni této smlouvy.

(9) Zadavatel je opravnén dofeSeni Incidentu kdykoliv zastavit ¢i pozastavit, pfi¢emz narok
uchazece na thradu jiz vynaloZenych prosttedkl zlstava nedotcen. Incident je v tomto piipade
povaZovan za vyteseny.

(10) V ptipadé tspésného vyteSeni pozadavku, je tesitel pred ukoncenim pozadavku povinen
provést overeni funkénosti sluzby (pokud je to mozné). Iniciatora Incidentu informuje o:

(a) v piipadé¢ Incidentu specifikuje pticinu (pokud je znama),
(b) vyzve iniciatora k ovefeni funkcnosti sluzby.
(11) Po ovéteni funkénosti ze strany Zadavatele se Pozadavek povazuje za vyfeseny.

(12) Po vyfeSseni pozadavku uchaze¢ pozadavek uzavie v systému HelpDesk a informuje
Zadavatele.

(13) Zadavatel ma pravo ve lhut¢ 10 dnli od uzavieni pozadavku vznést vyhrady nebo
pfipominky ke zpisobu feSeni nebo k vyslednému stavu; v takovém piipadé se pozadavek
nepovazuje za uzavieny a Strany se zavazuji zahajit spole¢né jednani za ucelem odstranéni
veskerych vzajemnych rozpori a nalezeni shody nad zptisobem feSeni nebo vysledném stavu, a to
nejpozdéji do péti (5) pracovnich dnl od vyzvy kterékoliv Strany.

5.5. Zaruky na servisni sluzby

(1)  Zadavatel pozaduje zaruku na veskeré servisni sluzby provedené v ramci podpory provozu
v délce trvani minimalné 3 mésict (neni-li u konkrétni sluzby uvedeno jinak) od okamziku
realizace. Veskeré opravy po dobu zaruky budou bez dalSich nakladi pro provozovatele.
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4 Popis nabizeného technického reseni

4.1 Cestné prohlaseni o pivodu nabizené dodavky
Cestné prohladujeme, Ze:

1. Z4dné z nabizenych fedeni neni v dobé podéni nabidky v reZimu end of sales/end of support. Viechny
poZadované funkce jsou v dobé podani nabidky soucasti stabilni verze operacniho systému/firmware.

2. Vsechny dodavky, které v ramci plnéni dodame Zadavateli:

a. jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

b. maji plnou zaruku od vyrobce,

c. mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu
vyrobce,

d. obsahuji licenci na pouzivani pfislusného softwaru,
e. jsou uréeny pro provoz v Ceské republice,

f. z databazi vyrobce, distributora i prodejce bude mozné vyse uvedené skutecnosti dolozit.

V Plzni dne 08.01.2024
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4.2 Naplnéni specifickych parametri
4.2.1 Obecné pozadavky
4.2.1.1 Kompatibilita s ostatnimi systémy

Veskeré Cisté softwarové komponenty nabizeného rfeseni budou provozovany ve virtualnim prostfedi Microsoft Hyper-
V a budou pro béh v tomto prostredi vyrobcem podporovany.

4.2.1.2 Vykonnostni pozadavky pro SW produkty

(a) Systém bezpecného pristupu do sité 802.1x
CPU: min. 16 CPU jader
RAM: min. 32 GB RAM
HDD: min. 1000 GB
(b) Systém centralni spravy sité
CPU: min. 16 CPU jader
RAM: min. 128 GB
HDD: min. 1000 GB
(c) SW pro spravu privilegovanych Gctl a pFistupti (centralni komponenty
CPU: min. 16 CPU jader
RAM: min. 16 GB RAM
HDD: min. 1500 GB
(d) Pokrocila anti-X ochrana (centralni komponenty)

CPU: min. 8 CPU jader
RAM: min. 16 GB RAM
HDD: min. 500 GB
(e) Pokrocila ochrana koncovych zafizeni s rozSifenou detekéni schopnosti

CPU: min. 16 CPU jader
RAM: min. 32 GB RAM
HDD: min. 500 GB
(f) SW pro monitorovani prace s digitalnimi daty
CPU: min. 16 CPU jader
RAM: min. 32 GB RAM
HDD: min. 500 GB
(g) SW licence operaénich systémi zaloZniho serveru

Jedna se operacni systém zdlozniho serveru, u kterého nelze specifikovat vykonové pozadavky. Ty budou stanoveny
v ramci tvorby provadéci dokumentace.

Pro databdazovy server nelze rovnéz presné stanovit vykonové pozadavky. Ty budou detailné rozpracovany po analyze
pozadavkd stavajicich aplikaci Zadavatele v Uvodni etapé realizace — tvorbé provadéci dokumentace.

(h) SW licence zabezpeceného tlozisté

Pro management komponenty jsou pozadavky nasledujici:

CPU: min. 16 CPU jader
RAM: min. 32 GB RAM
HDD: min. 500 GB
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4.2.2 K.1 - Zabezpeceni datovych rozvadécu
(1)

Soucasti dodavky je instalace zéloZnich zdrojt, které budou filtrovat jak Spicky napéti, tak pomohou i prekryt kratkodobé
vypadky dodavky el. energie z distribucni sité.

(2)

V mistech, kde jsou umistény centrdlni technologie, budou instalovany zalozni zdroje UPS s moZnosti pfipojeni externich
baterii pro prodlouzeni doby zalohy. Ty budou umozfiovat bezchybny provoz viech pfipojenych technologii a vzdaleny
monitoring stavu. Ve dalSich podruZnych rozvadécich budou instalovany v rackovych skfinich dalsi zaloZni zdroje UPS
véetné vzdaleného monitoringu jejich stavu.

(3)

Kromé zaloZnich napajecich zdroji budou viechny racky také osazeny systémem pro monitoring provoznich velicin,
minimalné kontrolou vstupu, kontrolu teploty a vihkosti, detekce pozaru. Tento systém bude umoznovat pfimé zasilani
notifikaci minimalné pomoci emailovych zprav. Zaroven budou vSechny dohledové jednotky integrované do stavajiciho
centralniho dohledového systému Zabbix.

4.2.3 K.2 ZvySeni zabezpeceni sité LAN

(1)

ZvysSeni zabezpeceni sité LAN spociva ve modernizaci prepinacd LAN a nasazeni jednotné Grovné zabezpedeni sité LAN.
To zahrnuje jednak zvySeni dostupnosti LAN diky redundantnimu zapojeni mezi obé centralni lokality.

(2)
Dodavka zahrnuje osazeni v primarnim datovém centru 2ks patefnich prepinacl a v zaloZznim datovém centru 1ks

paterniho prepinace. VSechny podruiné rozvadéle a maximum pristupovych prepinacl pak bude propojeno
redundantné do obou datovych center.

(3)

Aby bylo takové zapojeni mozné, je nutné doplnit stavajici optické linky o technologii CWDM, ktera umozZni vytvofit dalsi
logické spoje na jednom fyzickém paru optickych vlaken. Konkrétni navrh vinovych délek a rozlozeni mezi jednotlivé
spoje, bude soucasti navrhu dodavatele pfed samotnym zprovoznénim.

(4)

Po zprovoznéni pfepinacl a jejich propojeni, dojde ke konfiguraci bezpecnostnich mechanismd, jako napf. k segmentaci

lokalni sité, zabezpeceni klicovych linek, zabezpeceni servisnich sitovych protokoll (spanning-tree apod.). Viechna
zafizeni budou integrovana do systému fizeni pfistupu do sité a do systému centralni spravy sité.

4.2.4 Zvyseni zabezpeceni sité WiFi

(1)

Sit bude Fidit dvojice bezdratovych kontrolér(i ve vysoce dostupné konfiguraci tak, aby vypadek jednoho kontroleru
neovlivnil fungovani bezdratové sité.
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(2)

Bezdratové pristupové body budou rozmistény v ramci prostor Zadavatele dle navrhu pfipraveného v ramci
predimplementacni analyzy.

(3)

Bezdratové sité budou reflektovat segmentaci do bezpecnostnich zén navrienych v ramci implementace systému
802.1x. Jinak se bude zachazet s verejnou siti (musi byt implementovéan captive portal a izolace klientt), jinak se siti
uréenou pro zafizeni Zadavatele (802.1x, WPA3, certifikaty atd.).

4.2.5 K.4 — Zavedeni nastrojli ovéfovani zafizeni pristupujicich do pocitacové sité — 802.1x

Soucasti doddvky je zavedeni ovérovani zafizeni pristupujicich do dratové i bezdratové sité. Systém bude splfiovat
nasledujici parametry:

(1)

Systém bude umoziovat nasazeni a spravu Network Admission Control (NAC) zalozeny na standardu IEEE 802.1X. Tento
resi bezpecné pripojeni koncovych stanic a konkrétnich uzivatel( na zakladé procesu autentizace (rozpoznani identity
zafizeni a uZivatele) a autorizace (zpristupnéni konkrétnich datovych zdroj podle uZivatelské role, stavu koncového
zafizeni) a dalSich atributd v rdmci kontextu uZivatele.

(2)

Integrované funkce zajistuji komunikaci s AAA serverem (RADIUS) a nastavuji komplexni, pfitom unifikované,
bezpecnostni politiky pro autentizaci a autorizaci koncovych bodu.

(3)

Architektura bude zarucovat, Ze vSichni uZivatelé (mobilni zaméstnanci, ale i dodavatelé nebo hosté) budou vzdy
jednoznacné identifikovani a prostfednictvi pfidélenych roli jim bude zajistén bezpecény pfistup ke vdem informacim v
siti, na které maji narok.

(4)

Po ovéreni identity uZivatele je mu prifazena jedna z predem definovanych roli, prostiednictvim které se mliZze nasledné
pohybovat v siti se vSemi odpovidajicimi pravy i omezenimi. VyuZitim informace ziskané pfi ovéreni identity spolu s
rolemi skupin uZivatell nebo serverl pripojenych k siti, minimalizujeme rizika neopravnénych pristupl a
zjednodusujeme cely proces nasazeni bezpecnostnich pravidel v siti i jejich naslednou spravu.

(5)

Bezpecnostni management bude poskytovat zjednoduSenou spravu bezpecnostnich politik a umozni tak jejich
konzistentni nastaveni v ramci celé sité. Pfedpokladem je fizeni pravidel pfistupu na LAN, WLAN (véetné tzv. ,Guest
Access”). Pfitom v procesu definice pravidel bude brano v Uvahu vice parametr(, které ma systém k dispozici (identita
uzivatele, pracovni skupina, misto, as, typ zatizeni atd.). Budou definovany rizné tridy pfistupu podle riznych vstupnich
parametr(, které budou aplikovany v definicich pravidel (policy).

(6)

Komunikaci koncové stanice bude mozné dynamicky pfesunout do jiného pracovniho segmentu (ale i napt. karantény)
nebo uplatnit pfistupové filtry tzv. ,,za béhu“ pomoci fizeni CoA (Change of Authorization = proces aplikace pravidel
pomoci rozsifeni protokolu RADIUS) na zakladé aktudlniho vyhodnoceni vstupnich parametri (typ koncového zafizeni,
jeho stav, apod.).
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(7)

Systém by mél byt rozsititelny i o fizeni bezpecného transportu datovou siti (implementace Sifrovani na rozhranich
prepinacl) a moznosti Skalovatelné filtrace pfistupl k datovym zdrojim na zakladé uZivatelskych bezpecnostnich roli.

(8)

Ddraz je kladen na vysokou dostupnost celého resSeni (redundanci), centralni spravu, dohled a moznosti vyhodnoceni
udalosti, generace reportd apod. na jednom misté.

4.2.6 K.5 — Systém pro centralni spravu sité

(1)
Do systému pro centralni spravu sité budou zaclenény vSechny zatizeni dodané v ramci ¢asti LAN i WiFi, dale pak stavajici

zafizeni Cisco Catalyst 9200 a Cisco Catalyst 9300. Systém centralni bude umoZriovat konfiguraci sitovych politik pro
celou sit. Zaroven systém umozni mikrosegmentaci na vsech zapojenych zafizenich.

(2)

Politiky pro sitova zafizeni budou sdilené pro aktivni prvky LAN i WiFi, stejné tak pro uZivatele, ktefi se pfes tyto sité
pripojuji.

4.2.7 K.6 — Interni segmentacni firewall
(1)

V ndvaznosti na ¢asti K.2, K.3 a K.4 bude nasazen interni segmentacni firewall, ktery bude oddélovat jednotlivé
bezpecnostni segmenty a bude Fidit prostupy mezi nimi a také pfistup smérem k IS dradu.

(2)

Firewall bude nasazen jako cluster sloZeny z dvou pIné redundantnich uzld s tim, Ze kazdy bude schopen plnohodnotné
pokryt vSechny naroky, firewall bude schopen fungovat v reZimu active/active. Firewall bude disponovat detekénimi a
prevenénimi schopnostmi obvyklymi u Next Generation firewalld (NGFW). Politiky budou navazany na identitu
zafizeni/uzivatelQ, na aplikaéni protokoly a kontext (¢as, misto apod.).

4.2.8 K.7 — Sprava privilegovanych ucti

(1)Soucasti nasi dodavky je systém pro Fizeni a spravu privilegovanych Gc¢ta (dale jen PIM/PAM), ktery zajisti jednotnou
spravu pristupu k privilegovanym Gétlim a monitorovani operaci provadénych pod témito Ucty s vazbou na konkrétniho
administratora, ktery v danou chvili ucet pouziva, véetné dvou faktorové autentizace a poskytnuti podrobného
seznameni se spravou dodaného systému pro IT pracovniky zadavatele.

(2) Systém bude zajistovat jednotnou spravu a monitoring privilegovanych Gctd Zadavatele.

(3) Redeni bude instalovano ve formé virtualniho serveru, ktery bude provozovan na stavajici virtualizaéni infrastrukture
Zadavatele (Microsoft Hyper-V).

(4) Vlastni prihlasovaci udaje a klice k cilovym systém(m (operacnim systémim, databazim, zafizenim apod.) budou v
chranéné a Sifrované databazi systému.
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4.2.9 K8 - pokrocila Anti-X ochrana

(1)
Systém dodany a implementovany v ramci této komodity bude predstavovat ucinnou ochranu vsech koncovych zafizeni
Uradu proti zndmym hrozbam zaloZenym na detekci signatur (antivir, antimalware, sitova IDS/IPS) a také na detekci na

zakladé chovani (funkcionalita EDR/XDR, detekce anomdlii, analyza rizik koncové stanice a dalsi.) véetné integrace s
MITRE modelem.

(2)

Nami dodany systém Anti-X bude schopen integrace s ndstroji SIEM a to na Urovni zasilani zprav ve formatu Syslog.
4.2.10 K.9 — Monitorovani prace s digitalnimi daty

(1) Soucasti nasi dodavky je DLP nastroj, ktery umozni zadavateli monitorovat a chranit data, ktera jsou povazovana za
citlivd ze zdkona (napf. GDPR), nebo z pohledu internich predpisli zadavatele. Zaroven také bude napomdhat
identifikovat zaméstnance s potencialné rizikovym chovanim.

(2) Systém mimo jiné splriuje nasledujici pozadavky:

a)

umi identifikovat citliva data

b)

umi vyhledat citliva data na uloZistich a v pocitacich uZivatelQ

c)

umi zabranit jejich neautorizovanym vyskytlm ¢i pfesundim a provadét v tomto smyslu bezpeénostni audit.

d)

umi sledovat rizikové chovdni zaméstnanci.

(3) DLP systém bude zajistovat jednotnou spravu a monitoring préce uzivatelG s citlivymi daty zadavatele a jejich
naslednou ochranu pfed zneuZitim nebo odcizenim.

(4) Systém bude zajistovat ochranu dat na koncovych zafizeni uzivatell a serverech a bude centralné fizen management
konzoli.

(5) DLP Systém je do budoucna rozsifitelny o tzv. Network DLP, ktery bude schopen detekovat unik citlivych informaci
pres komunikacni kanaly internetové posty na SMTP protokolu a webového provozu na protokolech HTTP/HTTPS a o
systém UEBA, ktery zajistuje sledovani chovani uZivatell a automatické nastaveni rizikovosti uzivateld.

(6) Jako soucast pInéni bude provedena analyza dat, kterd budou nasledné monitorovana nebo chranéna pomoci DLP
systému. Tato akce je kliCova pro to, aby bylo mozné pokryt co nejvice citlivych informaci, které musi byt sledovany a
zéroven aby systém DLP nezatéZoval systémy zadavatele, at uz se jedna o koncové stanice, servery nebo sitovou
infrastrukturu.

(7) Analyza citlivych informaci bude pokryvat minimalné tyto oblasti:

a)
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Data na ulozistich — ulozisté, kde mohou byt uloZena citliva data
b)

Data generovana aplikacemi — aplikace, které generuji citliva data
c)

Data generovand ve webovych aplikacich — webové aplikace, ze kterych uzivatelé exportuji data a ukladaji je na svych
koncovych zafizeni nebo sdilenych ulozistich

d)

Prace uZivatele s daty:

Vytvoreni citlivych dat

Ukladani citlivych dat

Il.

Modifikace citlivych dat

V.

V.

Sledovani pohybu dat

VI.

Zéalohovani a archivace dat

(8) DLP (Data Loss Prevention) bude monitorovat, detekovat a kontrolovat tok dat v ramci firemni sité.

4.2.11 K.10 - Ochrana datové zakladny Gradu

(1)

Soucdsti nasi dodavky je vybudovani zalozniho (disaster recovery) datového centra. Do tohoto datového centra se bude
pribézné online replikovat serverové prostfedi z primarniho datového centra. V ptipadé vypadku tohoto DC, bude v
radu minut zajistén nabéh kompletnich sluzeb ze zéloZniho datového centra. K ndbéhu miZe dojit automatizované a
fizené.

(2)

Zalozni server — disponuje dostate¢nym vykonem, aby byl schopen pokryt naroky celého serverového prostredi uradu

(3)
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Diskové ulozisté — diskové ulozisté bude poskytovat zaloznimu serveru dostatek tlozné kapacity pro ulozeni replik vSech
chranénych virtualnich server(, zarover bude mit i odpovidajici vykon pro spusténi a provoz serverového prostredi v
pfipadé vypadku.

(4)

OS zdloZniho serveru — soucasti nasi nabidky jsou i licence operacniho systému, ktery bude schopen integrace se
stavajicim clusterem MS Hyper-V serveru. Operacni systém neni licencovan na zakladé poctu virtualnich serverl a
licence musi pokryvaji pocet jader CPU zalozniho serveru.

(5)

Licence databazového serveru — dodavka zahrnuje rovnéz licence databazového serveru Microsoft SQL v aktualni verzi.
Licence je urena pro provoz ve virtualizovaném prostfedi a je schopna migrace mezi nody Hyper-V clusteru dle
provoznich okolnosti zadavatele bez dalsiho omezeni.

(6)

SW licence zabezpecleného UuloZisté — pozadované SW vlastnosti jsou vramci nasi nabidky realizovdany pomoci
nadstavbového software produktu Zerto. Funkcionality zahrnuji konzistentni replikaci na Urovni virtualnich serverQ
bézicich v primarni lokalité. Replikaci celych skupin serverd (dle funkénich blokl infrastruktury), moznost replikace
obéma sméry (napf. po obnoveni po vypadku primarni lokality). Zaroven je mozné spustit replikované servery v
oddéleném prostiedi bez dopadu na funkénost primarniho prostredi.

(7)

UloZisté zéloh s Fizenou retenci — paskova knihovna standardu LTO9 (https://www.lto.org/Ito-9/) pro uloZeni offline
zaloh. V ramci nasi nabidky je uvaZovano pofizeni paskové knihovny, ktera bude osazena 1 mechanikou LTO Ultrium 9 a
ma kapacitu 24 pasek. Mechanika musi bude plné integrovana do stavajiciho systému pro zalohovani infrastruktury
Uradu.

(8)

V ramci nasi nabidky budou dodany datové rozvadéce v¢. non IT technologii, do stavajicich technologickych prostor.
Dodavka bude zahrnovat rovnéz instalaci na misto a pfipojeni k datovym a silovym rozvod(m.

(9)
Pro bezpecné pripojeni koncovych uZivatelll k centrdinim aplikacim Ufadu slouZi stavajici infrastruktura terminalové

pfistupu Cirtix XenApp. V ramci plnéni bude potizeno 50ks tenkych klientl, které budou zaclenény do stavajiciho
systému centralni spravy tenkych klient(.

4.2.12 K.11 - Centralni komunikacni systém uradu

(1)

Pro zajisSténi bezpecné hlasové komunikace uUradu, nabizime poftizeni IP telefonni Ustfedny s pfidanymi funkcionalitami.
(2)

Nad rdamec bézné hlasové komunikace, bude telefonni Ustfedna integrovana se stdvajicimi adresarovymi sluzbami Uradu
(Microsoft AD) na urovni globalniho telefonniho seznamu a identifikace volajiciho. Zaroven musi byt soucasti dodavky

integrace s MS Outlook pro vSechny uZivatele Uradu. Integrace umozni vytaceni hovorll z pfimo z prostredi aplikace,
hovor je nasledné uskutec¢nén primo z fyzického telefonniho pfistroje.
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3)

Vzhledem k tomu, Ze zadavatel disponuje stavajicimi 250ks telefonnich pfistrojl, je soucasti nasi dodavky Ustfedna,
kterd je plné kompatibilni se stavajicimi pfistroji, a to na drovni nasledujicich funkcionalit:

(a)

Pfedavani hovoru
(b)

Volani jiného ucastnika, stfidani hovor(
(c)

PfidrZeni hovor(
(d)

Skupinoveé hovory
(e)

Konferencni hovory
(f)

Parkovani hovoru

(8)

Zpétné volani

(4)

Soucasti dodavky je také hlasova brana, kterad umozni pfipojeni telefonni Ustfedny do JTS.

(5)

Vzhledem k deldimu Zivotnimu cyklu IP telefonni Ustfedny, je soucasti dodavky technicka podpora vyrobce Ustfedny v
délce 7 let.

4.3 K.1a - Zabezpeceni centralnich datovych rozvadécu

4.3.1 Nabizené feseni

4.3.1.1 ZaloZni zdroj — datové centrum
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4.3.1.2 Monitoring prostredi

4.3.2 Zpusob naplnéni minimalnich pozadavki

4.3.2.1 Zaloini zdroj — datové centrum

ARICOMA

Po- Popis parametru Uchaze¢ popiSe zplsob | Uchaze¢ uvede
lozka naplnéni tohoto povin-|odkaz na pfilo-
ného parametru vetné |Zenou c&dst na-
uvedenivyrobce, obchod- | bidky, kde je
niho oznaceni, konkrétni| moiné ovéfit
konfigurace, produkto- | naplnéni para-
vého ¢isla, pfipadné | metru
uvede konkrétni parame-
try
Online s dvojitou kon-
Typ: On-line verzi Kapitola 4.3.1.1
Kapi-
Instalace Rack 19" ANO, sada soucasti tola4.3.1.1
Kapi-
MoZnost instalace mimo rack ANO tola4.3.1.1
Kapi-
Dohledova ETH karta ANO tola4.3.1.1
Véetné monitoringu a ovladani pres IP (RJ45 ether- Kapi-
net) ANO tola4.3.1.1
Kapi-
2 4lo3ni MozZnost pfipojeni enviromentalnich senzor( ANO,— tola4.3.1.1
zdroj -| ... .., . Kapl
Datové Minimalni kapacita UPS 2500VA 3000 VA tola4.3.1.1
cen- Kapl-
STATUS LED ANO tola4.3.1.1
trum 7
Kapi-
MoZnost instalace pfidavného bateriového modulu | ANO tola4.3.1.1
Kapi-
Vstupni napéti 140 - 280V ANO, tola4.3.1.1
Kapi-
Vstupni frekvence 50/60Hz +/- 3Hz ANO D tola 4.3.1.1
Kapi-
Maximalni pfechodovy ¢as 10ms ANO tola4.3.1.1
Kapi-
Pracovni teplota 0-40C ANO tola4.3.1.1
Kapi-
Vystupni konektory IEC 320 C13 - min. 7 ANO, 8 tola4.3.1.1
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Kapi-
Vystupni konektory IEC 320 C19 - min. 2 ANO, 2 tola4.3.1.1
Kapi-
Battery power Vah - min. 700Vah ANO, 700VAh tola4.3.1.1
4.3.2.2 Monitoring prostredi
Polozka | Popis parametru Uchazec popise zpUsob | Uchaze¢  uvede
naplnéni tohoto povin- | odkaz na pfiloze-
ného parametru | nou cast nabidky,
véetné uvedeni vy-|kde je moiné
robce, obchodniho | ovéfit  naplnéni
oznaceni,  konkrétni| parametru
konfigurace, produkto-
vého Cisla, pripadné
uvede konkrétni para-
metry
Ethernet port ANO Kapitola 4.3.1.2.
WiFi+ ANO Kapitola 4.3.1.2.
1-Wire senzory ANO - 8 Kapitola 4.3.1.2.
RJ11 min. 1 port ANO, 1xRJ11 Kapitola 4.3.1.2.
Podpora napdjeni PoE ANO Kapitola 4.3.1.2.
Pocet pripojitelnych senzorli min. 5 ANO-8 Kapitola 4.3.1.2.
Monitoring teploty ANO Kapitola 4.3.1.2.
HTTPS ANO Kapitola 4.3.1.2.
SNMP - SNMPv1 a SNMPv3 ANO Kapitola 4.3.1.2.
SNMP Trap ANO Kapitola 4.3.1.2.
Moni- | Podpora NET-GSM ANO Kapitola 4.3.1.2.
toring | SYSLOG ANO Kapitola 4.3.1.2.
pro- MozZnost zaclenéni do dohledovych systém( tretich Kapitola 4.3.1.2.
stfedi | stran ANO
SMTP a SMTP TLS ANO Kapitola 4.3.1.2.
IPv6 ANO Kapitola 4.3.1.2.
Podpora PIR senzor( ANO Kapitola 4.3.1.2.
Podpora sensorll detekce pozaru ANO Kapitola 4.3.1.2.
Podpora senzorl zaplaveni ANO Kapitola 4.3.1.2.
Podpora senzori vihkosti ANO Kapitola 4.3.1.2.
Podpora detektord dvernich kontaktl ANO Kapitola 4.3.1.2.
Podpora detektoru napajeni 230V ANO Kapitola 4.3.1.2.
Email alerting ANO Kapitola 4.3.1.2.
Podpora PUSH protokolu ANO Kapitola 4.3.1.2.
ARICOMA
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4.4 K.1b - Zabezpeceni podruznych datovych rozvadéci

4.4.1 Nabizené feseni

4.4,1.1 ZaloZni zdroj - PFistupova lokalita

ARICOMA

4.4.1.2 Monitoring prostfedi

4.4.2 Zpuasob naplnéni minimalnich poZadavkd

4.4.2.1 ZaloZni zdroj - PFistupova lokalita

Po- Popis parametru Uchaze¢ po-|Uchazec uvede
lozka pise zplsob | odkaz na pfilo-
naplnéni to-|Zenou cast na-
hoto povin- | bidky, kde je
ného parame- | mozné ovéfit
tru vCetné | naplnéni para-
uvedeni vy- | metru
robce, ob-
chodniho
oznaceni,
konkrétni
konfigurace,
produkto-
vého Cisla,
pfipadné
uvede kon-
krétni  para-
metry
Kapitola
Typ: Line-intaractive ANO 4411
Kapitola
. . , | Instalace V racku 441.1
Zalozni :
SHFST = ) . ' Kapitola
PHistu- MozZnost instalace mimo rack ANO 44.1.1
- Kapitola
lokalita Vcetné monitoringu a ovladani pres IP (RJ45 ethernet) ANO 4.4.1.1
Moznost pfipojeni enviromentdlnich senzord pomoci MGMT | ANO,  sou-| Kapitola
karty casti 4411
Kapitola
Minimalni kapacita UPS 700VA 750VA 4411
ARICOMA
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Kapitola
STATUS LED ANO 44.1.1
Kapitola
Vstupni napéti min. 165V - 280V 160-286V 44.1.1
Kapitola
Vstupni frekvence 50/60Hz ANO 44.1.1
Kapitola
Maximalni pfechodovy ¢as max. 10ms ANO 44.1.1
Kapitola
Pracovni teplota 0-40C ANO 44.1.1
Kapitola
Vystupni konektory IEC 320 C13 ANO 44.1.1
Kapitola
Battery power 310Vah 312VAh 44.1.1
4.4.2.2 Monitoring prostredi
Polozka | Popis parametru Uchazec popiSe zplsob | Uchaze¢ uvede
naplnéni tohoto povin-|odkaz na pfilo-
ného parametru véetné | Zenou ¢éast na-
uvedeni vyrobce, ob-|bidky, kde je
chodniho oznaceni, | mozné  ovérit
konkrétni konfigurace, | naplnéni para-
produktového Cisla, pfi- | metru
padné uvede konkrétni
parametry
Ethernet port ANO Kapitola 4.4.1.2
WiFi+ ANO Kapitola 4.4.1.2
1-Wire senzory ANO - 8 Kapitola 4.4.1.2
RJ11 min. 1 port ANO, 1xRJ11 Kapitola 4.4.1.2
Podpora napajeni PoE ANO Kapitola 4.4.1.2
Pocet pripojitelnych senzort min. 5 ANO-8 Kapitola 4.4.1.2
Monitoring teploty ANO Kapitola 4.4.1.2
HTTPS ANO Kapitola 4.4.1.2
~ | SNMP - SNMPv1 a SNMPv3 ANO Kapitola 4.4.1.2
'Ic\(/l)(r)i:; SNMP Trap ANO Kapitola 4.4.1.2
pro- Podpora NET-GSM ANO Kapitola 4.4.1.2
stredi | SYSLOG ANO Kapitola 4.4.1.2
Moznost zac¢lenéni do dohledovych systém tretich Kapitola 4.4.1.2
stran ANO
SMTP a SMTP TLS ANO Kapitola 4.4.1.2
IPv6 ANO Kapitola 4.4.1.2
Podpora PIR senzort ANO Kapitola 4.4.1.2
Podpora sensor( detekce pozaru ANO Kapitola 4.4.1.2
Podpora senzor( zaplaveni ANO Kapitola 4.4.1.2
Podpora senzor( vihkosti ANO Kapitola 4.4.1.2
Podpora detektorl dvernich kontakt( ANO Kapitola 4.4.1.2
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37



Nadlimitni vefejna zakazka s nazvem ,,,,Kyberneticka bezpecénost mésta Pfibram”

ARICOMA

Podpora detektoru napajeni 230V ANO Kapitola 4.4.1.2
Email alerting ANO Kapitola 4.4.1.2
Podpora PUSH protokolu ANO Kapitola 4.4.1.2

4.5 K.2a -

Pateini prepinace

4.5.1 Nabizené reseni

4.5.2 Zpuasob naplnéni minimalnich poZadavki

Polozka Popis parametru Uchaze¢ popiSe zplsob |Uchazec uvede od-
naplnéni tohoto povin-|kaz na pfiloZzenou
ného parametru vcetné | c¢ast nabidky, kde je
uvedeni vyrobce, obchod- | moZné ovéfit napl-
niho oznaceni, konkrétni | néni parametru
konfigurace, produkto-
véhao Cisla, pripadné uvede
konkrétni parametry

Typ prepinace L2/L3 ANO Kapitola 4.5.1

Format pfepinace - stohovatelny ANO Kapitola 4.5.1

Pocet dedikovanych stohovacich portl - 2| ANO, 2ks Kapitola 4.5.1

(pfipadné porty neomezujici min. pocet

portl pro pfipojeni zafizeni)

Minimalni pocet zafizeni ve stohu - 8 ANO -8 Kapitola 4.5.1

Stateful Switch Over v ramci stohu ANO Kapitola 4.5.1

Min. pfepinaci kapacita - 1 Thps ANO Kapitola 4.5.1

| Min. paketovy vykon pFepinace - 744 Mpps | ANO Kapitola 4.5.1

P?ternl .| Vzdaleny port mirroring (ERSPAN) ANO Kapitola 4.5.1
prepinac Min. velikost sdileného systémového bufferu| ANO Kapitola 4.5.1

16MB

Redundantni ventilatory vyménitelné za| ANO Kapitola 4.5.1

chodu zafizeni

Non-stop Forwarding ANO Kapitola 4.5.1

Sdileni vykonu napajecich zdroji napfi¢ ce-| ANO Kapitola 4.5.1

lym stohem

Interni redundantni napdjeci zdroj soucéasti| ANO Kapitola 4.5.1

dodavky

Stohovaci zdrojovy kabel souc¢asti dodavky | ANO Kapitola 4.5.1

ARICOMA
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Pocet portl 1/10/25G SFP28 - 12, soucasti Kapitola 4.5.1
kazdého pfpinace 10ks 10G-BASE SFP+ mo-
duly a 2ks 25G-BASE modul(, konkrétni vl-
nové délky CWDM budou zvoleny na zakladé
provadéci dokumentace
MozZnost prepinac roZsifit o modul s volitel- Kapitola 4.5.1
nym fyzickym rozhranim
Velikost MAC address tabulky - 32000 ANO Kapitola 4.5.1
Min. pocet IPv4 routes - 39000 ANO Kapitola 4.5.1
Min. pocet IPv6 routes - 19500 ANO Kapitola 4.5.1
Min. pocet konfigurovatelnych security ACL -| ANO Kapitola 4.5.1
5000
IEEE 802.3ad (Link Aggregation) ANO Kapitola 4.5.1
IEEE 802.3ad pres vice pfepinacl ve stohu ANO Kapitola 4.5.1
Minimalné 8 linek jako soucast Link Aggrega-| ANO Kapitola 4.5.1
tion Group trunku
Minimalni pocet konfigurovatelnych Link| ANO Kapitola 4.5.1
Aggregation Group trunk( - 128
Podpora protokolG:IEEE 802.1Q, IEEE 802.1x, | ANO Kapitola 4.5.1
IEEE 802.1w - Rapid Spanning Tree Protocol,

IEEE 802.1ae, IEEE 802.3az, IEEE 802.1ar

Minimalni pocet aktivnich VLAN - 1000 ANO Kapitola 4.5.1
Konfigurovatelna kombinace pofadi postup-| ANO Kapitola 4.5.1
ného ovéfovani zafizeni na portu (IEEE

802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim pro-| ANO Kapitola 4.5.1
stfedim (802.1x Multi-domain authentica-

tion)

Moznost provozu 802.1x v tzv. audit médu | ANO Kapitola 4.5.1
bez omezovani pfistupu koncovych uZivateld

RADIUS CoA ANO Kapitola 4.5.1
Protokol MVRP nebo VTP pro definici a| ANO Kapitola 4.5.1
spravu VLAN siti

Podpora jumbo ramct (min. 9198 bytes) ANO Kapitola 4.5.1
Detekce protilehlého zafizeni (napf. CDP| ANO Kapitola 4.5.1
nebo LLDP)

Smérovani protokoll IPv4 a IPv6 v hardware | ANO Kapitola 4.5.1
OSPFv2 i OSPFv3 ANO Kapitola 4.5.1
Graceful Insertion and Removal ANO Kapitola 4.5.1
IP Multicast ( PIM SSM, PIM SM) ANO Kapitola 4.5.1
Virtualizace smérovacich tabulek - napf. Vir-| ANO Kapitola 4.5.1
tual Routing and Forwarding (VRF)

First Hop Redundancy Protokol (nap¥. VRRP,| ANO Kapitola 4.5.1
HSRP)

Reverse path check (uRPF) pro IPv4 i IPv6 ANO Kapitola 4.5.1
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IGMPv2, IGMPv3, IGMP snooping, MLD sno-| ANO Kapitola 4.5.1
oping
DHCP relay ANO Kapitola 4.5.1
Minimalni pocet HW QoS front - 8 ANO Kapitola 4.5.1
QoS classification — ACL, DSCP, CoS based,| ANO Kapitola 4.5.1
QoS marking - DSCP, CoS, QoS - Strict Priority
Queue
Automatické nastaveni QoS parametrd (Au-| ANO Kapitola 4.5.1
toQoS nebo ekvivalentni)

QoS Policing ANO Kapitola 4.5.1
QoS-Per Flow policing - min. 2 drovné ANO Kapitola 4.5.1
QoS-Hierarchical QoS ANO Kapitola 4.5.1
First Hop Redundancy Protokol pro IPv6| ANO Kapitola 4.5.1
(HSRPnebo VRRP)

IPv6 services (Telnet, SSH, Syslog, DHCP) ANO Kapitola 4.5.1
IPv6 QoS ANO Kapitola 4.5.1
IPv6 First Hop Security (RA guard, DHCPv6 | ANO Kapitola 4.5.1
snooping, IPv6 source guard)

IPv6 Port ACL, VLAN ACL ANO Kapitola 4.5.1
Moznost definovat povolené MAC adresy na| ANO Kapitola 4.5.1
portu

PACL, VACL ANO Kapitola 4.5.1
Bezpetnostni funkce umoZiujici ochranu| ANO Kapitola 4.5.1
proti podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoziujici ochranu| ANO Kapitola 4.5.1
proti pripojeni -autorizovaného DHCP ser-

veru

Bezpecnostni funkce umoZiujici inspekci| ANO Kapitola 4.5.1
provozu protokolu ARP

Bezpecnostni funkce umoziujici ochranu| ANO Kapitola 4.5.1
proti pfipojeni neautorizovaného DHCP ser-

veru

Bezpecnostni funkce umoznujici inspekci| ANO Kapitola 4.5.1
provozu protokolu ARP

Ochrana proti nahrani modifikovaného soft-| ANO Kapitola 4.5.1
ware do zafizeni prostfednictvim image sig-

ning a funkce secure boot, ktera ovéfuje au-

tenti¢nost a integritu jak bootloaderu, tak i

samotného operacniho systému zafizeni

HW trusted modul vyuZivan pro bezpecné| ANO Kapitola 4.5.1
uloZeni hesel a Sifrovacich klich

Automaticka aplikace specifické konfigurace| ANO Kapitola 4.5.1
pro dané zafizeni po detekci jeho pfipojeni na

portu

Multicast DNS (mDNS) gateway ANO Kapitola 4.5.1
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Application Visibility - Pokrocila detekce a| ANO Kapitola 4.5.1
klasifikace jednotlivych prendsenych aplikaci
(DPI na 7. vrstvé OSI modelu dle aplika¢nich
signatur)

Application Visibility - Monitorovani aplika¢-| ANO Kapitola 4.5.1
nich toku (vSech paketd) prostfednictvim

technologie NetFlow nebo ekvivalentni

Application Visibility - MoZnost definice klico-| ANO Kapitola 4.5.1
vych atributl a parametrl monitorovanych

tok( véetné parametru: zdrojova/cilova MAC

adresa, zdrojova/cilova IP adresa, zdro-

jova/cilovd VLAN, TCP flags, hodnota TTL,

ICMP kod, IGMP type

Export monitorovanych dat ve formatu Net-| ANO Kapitola 4.5.1
Flow v9 nebo IPFIX

Model-driven programovatelnost prostied- | ANO Kapitola 4.5.1
nictvim RESTCONF, NETCONF/YANG

Python scripting ANO Kapitola 4.5.1
Interpretace uzivatelskych skriptt a jejich ak-| ANO Kapitola 4.5.1
tivace asynchronni udalosti v systému zafi-

zeni

SNMPv2/v3 ANO Kapitola 4.5.1
Podpora network boot (iPXE) pres IPv4 i IPv6 | ANO Kapitola 4.5.1
Inventarizovatelnost komponent integrova-| ANO Kapitola 4.5.1
nou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA (au-| ANO Kapitola 4.5.1
tentizace, autorizace, accounting)

NTPv3 server ANO Kapitola 4.5.1

4.6 K.2b - Pristupové prepinace 24p

4.6.1 Nabizené reseni

4.6.2 Zpusob naplnéni minimalnich poZadavkii

Polozka

Popis parametru

Uchaze¢ popiSe zplsob
naplnéni tohoto povin-
ného parametru véetné
uvedeni vyrobce, obchod-
niho oznaceni, konkrétni

Uchazel uvede od-
kaz na pfilozenou
¢ast nabidky, kde je
mozZné ovéfit napl-
néni parametru

ARICOMA
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konfigurace,  produkto-
vého ¢isla, pfipadné uvede
konkrétni parametry
Typ prepinace L2/L3 ANO Kapitola 4.6.1
Format prepinace stohovatelny ANO Kapitola 4.6.1
Minimalni kapacita sbérnice stohu 80 Gb/s | ANO Kapitola 4.6.1
Minimalni kapacita pfepinani 128 Gb/s ANO Kapitola 4.6.1
Minimalni paketova kapacita 95 Mp/s ANO Kapitola 4.6.1
Stateful Switch Over v ramci stohu ANO Kapitola 4.6.1
Velikost zafizeni 1RU ANO Kapitola 4.6.1
Min. velikost sdileného systémového | ANO Kapitola 4.6.1
bufferu 6 MB
Redundatni vétraky ANO Kapitola 4.6.1
Interni redundantni napdjeci zdroj soucasti| ANO Kapitola 4.6.1
dodavky
Minimalni pocet zafizeni ve stohu - 8 ANO 4@ Kapitola 4.6.1
Pocet dedikovanych stohovacich portl - 2 ANO_ Kapitola 4.6.1
(pfipadné porty neomezujici min. pocet
portl pro pfipojeni zafizeni)
Datovy stohovaci kabel pozadovén v délce | ANO (D Kapitola 4.6.1
min. 0.5m
Piistupovy | Pocet portli 10/100/1000 Base-TX s PoE+na-| ANO Kapitola 4.6.1
piepina¢ | Pajenim -24
24p Minimalni PoE budget - 370W (min 15,4| ANO, Kapitola 4.6.1
W/port)
Podpora protokolG: IEEE 802.3af, |EEE| ANO Kapitola 4.6.1
802.3at, |IEEE 802.1Q, IEEE 802.1x, I|EEE
802.1w - Rapid Spanning Tree Protocol, IEEE
802.1ae, |IEEE 802.3az, IEEE 802.1ar
Schopnost poskytovat PoE napajeni pfipoje- | ANO Kapitola 4.6.1
nym zfizenim i béhem restartu prepinace
Inteligentni PoE management - zajisténi na- | ANO Kapitola 4.6.1
pajeni pfipojeného zafizeni podle konkrét-
nich pozadavk( daného typu zafizeni
Uplinkové porty s volitelnym rozhranim SFP+ | ANO Kapitola 4.6.1
- 4x1/10GE SFP+, vSechny porty osazeny
10G-BASE-SR SFP+ moduly
Velikost MAC address tabulky - 16000 ANO Kapitola 4.6.1
Min. poéet IPv4 routes - 3000 ANO Kapitola 4.6.1
Min. poéet IPv6 routes - 1500 ANO Kapitola 4.6.1
Min. pocet konfigurovatelnych security ACL| ANO Kapitola 4.6.1
-1500
IEEE 802.3ad (Link Aggregation) ANO Kapitola 4.6.1
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IEEE 802.3ad pres vice prepinacli ve stohu| ANO Kapitola 4.6.1
nebo vice 3asis
Minimalné 8 linek jako soucast Link Aggrega- | ANO Kapitola 4.6.1
tion Group trunku
Minimalni pocet konfigurovatelnych Link| ANO Kapitola 4.6.1
Aggregation Group trunk( - 24
Minimalni pocet aktivnich VLAN - 512 ANO Kapitola 4.6.1
Konfigurovatelna kombinace poradi postup-| ANO Kapitola 4.6.1
ného ovérovani zafizeni na portu (IEEE
802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim pro-| ANO Kapitola 4.6.1
stredim (802.1x Multi-domain authentica-

tion)

Moznost provozu 802.1x v tzv. audit médu | ANO Kapitola 4.6.1
bez omezovani pristupu koncovych uZivatel

RADIUS CoA ANO Kapitola 4.6.1
Protokol MVRP nebo VTP pro definici a| ANO Kapitola 4.6.1
spravu VLAN siti

Podpora jumbo ramcG (min. 9198 bytes) ANO Kapitola 4.6.1
Detekce protilehlého zafizeni (napf. CDP| ANO Kapitola 4.6.1
nebo LLDP)

Smérovéni protokolt IPv4 a IPv6 v hardware | ANO Kapitola 4.6.1
VRRP ANO Kapitola 4.6.1
Reverse path check (uRPF) pro IPv4 i IPv6 ANO Kapitola 4.6.1
IGMPv2, IGMPv3 ANO Kapitola 4.6.1
IGMP snooping ANO Kapitola 4.6.1
MLD snooping ANO Kapitola 4.6.1
Minimalni po¢et HW QoS front - 8 ANO Kapitola 4.6.1
QoS classification — ACL, DSCP, CoS based ANO Kapitola 4.6.1
QoS marking - DSCP, CoS ANO Kapitola 4.6.1
Automatické nastaveni QoS parametrd (Au-| ANO Kapitola 4.6.1
toQoS nebo ekvivalentni)

QoS Policing ANO Kapitola 4.6.1
QoS-Hierarchical QoS - minimalné 2 urovné | ANO Kapitola 4.6.1
IPv6 First Hop Security (RA guard, DHCPv6 | ANO Kapitola 4.6.1
snooping, IPv6 source guard)

MozZnost definovat povolené MAC adresy na| ANO Kapitola 4.6.1
portu

PACL, VACL ANO Kapitola 4.6.1
Paketové filtry (ACL) jsou stdle aplikovany a| ANO Kapitola 4.6.1
filtruji v pfipadé, Ze jsou na nich provadény

zmény

Bezpelnostni funkce umoziujici ochranu | ANO Kapitola 4.6.1

proti podvrzeni zdrojové MAC a IP adresy
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Bezpecnostni funkce umoziujici ochranu| ANO Kapitola 4.6.1
proti pfipojeni neautorizovaného DHCP ser-

veru

Bezpecnostni funkce umoZnujici inspekci| ANO Kapitola 4.6.1
provozu protokolu ARP

Ochrana proti nahrani modifikovaného soft-| ANO Kapitola 4.6.1

ware do zafizeni prostfednictvim image sig-
ning a funkce secure boot, ktera ovéruje au-
tenti¢nost a integritu jak bootloaderu, tak i
samotného operacniho systému zatizeni

HW trusted modul vyuzivan pro bezpecné| ANO Kapitola 4.6.1
uloZeni hesel a Sifrovacich kli¢(

Automaticka aplikace specifické konfigurace | ANO Kapitola 4.6.1
pro dané zafizeni po detekci jeho pripojeni

na portu

Application Visibility - Monitorovani aplikac-| ANO Kapitola 4.6.1

nich tokd (vSech paketl) prostrednictvim
technologie NetFlow nebo ekvivalentni

Application Visibility - MozZnost definice kli-| ANO Kapitola 4.6.1
Covych atributl a parametrli monitorova-
nych tok( véetné parametrd: zdrojova/ci-
lovda MAC adresa, zdrojova/cilova IP adresa,
zdrojové/cilovd VLAN, TCP flags, TCP sek-
vencni Cisla, hodnota TTL, ICMP kéd, IGMP

type

Export monitorovanych dat ve formatu Net- | ANO Kapitola 4.6.1
Flow v9 nebo IPFIX

SSHv2 ANO Kapitola 4.6.1
CLI rozhrani ANO Kapitola 4.6.1
Vzdalena identifikace zafizeni pomoci "Blue | ANO Kapitola 4.6.1
Beacon" mechanismu

Model-driven programovatelnost prostied- | ANO Kapitola 4.6.1
nictvim RESTCONF, NETCONF/YANG

Interpretace uZivatelskych skriptll a jejich| ANO Kapitola 4.6.1
aktivace asynchronni udalosti v systému za-

fizeni

Streaming telemetrie prostfednictvim NET-| ANO Kapitola 4.6.1
CONF/XML

SNMPv2/v3 ANO Kapitola 4.6.1
Podpora network boot (iPXE) ANO Kapitola 4.6.1
TACACS+ nebo RADIUS klient pro AAA (au-| ANO Kapitola 4.6.1
tentizace, autorizace, accounting)

NTPv3 server ANO Kapitola 4.6.1
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4.7 K.2c - Pfistupové prepinace 48p

4.7.1 Nabizené reseni

ARICOMA

4.7.2 Zpuisob naplnéni minimalnich pozadavkt

Polozka Popis parametru Uchaze¢ popiSe zplsob | Uchazec uvede od-
naplnéni tohoto povin-|kaz na pfilozenou
ného parametru véetné | cast nabidky, kde
uvedeni vyrobce, ob-|je mozné ovéfit na-
chodniho oznaceni, kon- | plnéni parametru
krétni konfigurace, pro-
duktového Cisla, pfi-
padné uvede konkrétni
parametry

Typ prepinace L2/L3 ANO Kapitola 4.7.1
Format prepinace stohovatelny ANO Kapitola 4.7.1
Minimalni kapacita sbérnice stohu 80 Gb/s ANO Kapitola 4.7.1
Minimalni kapacita pfepinani 176 Gb/s ANO Kapitola 4.7.1
Minimalni paketova kapacita 130 Mp/s ANO Kapitola 4.7.1
Stateful Switch Over v ramci stohu ANO Kapitola 4.7.1
Velikost zafizeni 1RU ANO Kapitola 4.7.1
Min. velikost sdileného systémového bufferu6| ANO Kapitola 4.7.1
MB

Redundatni vétraky ANO Kapitola 4.7.1

Ptistupovy | Interni redundantni napdjeci zdroj soucastido- | ANO Kapitola 4.7.1

prepinac | davky

48p Minima&lni pocet zafizeni ve stohu - 8 ANO| Kapitola 4.7.1

Pocet dedikovanych stohovacich portt - 2 (pti- | ANOEGEGEP (pitola4.7.1
padné porty neomezujici min. pocet portl pro
pfipojeni zafizeni)
Datovy stohovaci kabel pozadovan v délce | ANO /D Kapitola 4.7.1
min. 0.5m
Pocet port 10/100/1000 Base-TX s PoE+ na-| ANO Kapitola 4.7.1
pajenim - 48
Minimalni PoE budget - 740W (min 15,4| ANO, Kapitola 4.7.1
W/port) [ ]
Podpora protokold: IEEE 802.3af, IEEE 802.3at, | ANO Kapitola 4.7.1
IEEE 802.1Q, IEEE 802.1x, IEEE 802.1w - Rapid
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Spanning Tree Protocol, IEEE 802.1ae, IEEE
802.3az, IEEE 802.1ar
Schopnost poskytovat PoE napéjeni pfipoje- | ANO Kapitola 4.7.1
nym zfizenim i béhem restartu prepinace
Inteligentni POE management - zajisténi napa- | ANO Kapitola 4.7.1
jeni pripojeného zafizeni podle konkrétnich
pozadavk( daného typu zafizeni
Uplinkové porty s volitelnym rozhranim SFP+-| ANO Kapitola 4.7.1
4x1/10GE SFP+, vSechny porty osazeny 10G-
BASE-SR SFP+ moduly
Velikost MAC address tabulky - 16000 ANO Kapitola 4.7.1
Min. pocet IPv4 routes - 3000 ANO Kapitola 4.7.1
Min. pocet IPv6 routes - 1500 ANO Kapitola 4.7.1
Min. pocet konfigurovatelnych security ACL -| ANO Kapitola 4.7.1
1500
IEEE 802.3ad (Link Aggregation) ANO Kapitola 4.7.1
IEEE 802.3ad pres vice prepinacd ve stohu| ANO Kapitola 4.7.1
nebo vice Sasis
Minimalné 8 linek jako soucast Link Aggrega-| ANO Kapitola 4.7.1
tion Group trunku
Minimalni pocet konfigurovatelnych Link| ANO Kapitola 4.7.1
Aggregation Group trunk( - 24
Minimalni podet aktivnich VLAN - 512 ANO Kapitola 4.7.1
Konfigurovatelnd kombinace poradi postup-| ANO Kapitola 4.7.1
ného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostie-| ANO Kapitola 4.7.1
dim (802.1x Multi-domain authentication)
Moznost provozu 802.1x v tzv. audit médu bez | ANO Kapitola 4.7.1
omezovani pristupu koncovych uZivateld
RADIUS CoA ANO Kapitola 4.7.1
Protokol MVRP nebo VTP pro definici a spravu | ANO Kapitola 4.7.1
VLAN siti
Podpora jumbo ramcl (min. 9198 bytes) ANO Kapitola 4.7.1
Detekce protilehlého zatizeni (napt. CDP nebo | ANO Kapitola 4.7.1
LLDP)
Smérovani protokolli IPv4 a IPv6 v hardware | ANO Kapitola 4.7.1
VRRP ANO Kapitola 4.7.1
Reverse path check (uRPF) pro IPv4 i IPv6 ANO Kapitola 4.7.1
IGMPv2, IGMPv3 ANO Kapitola 4.7.1
IGMP snooping ANO Kapitola 4.7.1
MLD snooping ANO Kapitola 4.7.1
Minimalni poéet HW QoS front - 8 ANO Kapitola 4.7.1
QoS classification — ACL, DSCP, CoS based ANO Kapitola 4.7.1
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QoS marking - DSCP, CoS ANO Kapitola 4.7.1
Automatické nastaveni QoS parametr (Au-| ANO Kapitola 4.7.1
toQoS nebo ekvivalentni)

QoS Policing ANO Kapitola 4.7.1
QoS-Hierarchical QoS - minimalné 2 drovné ANO Kapitola 4.7.1
IPv6 First Hop Security (RA guard, DHCPv6 | ANO Kapitola 4.7.1
snooping, IPv6 source guard)

Moznost definovat povolené MAC adresy na| ANO Kapitola 4.7.1
portu

PACL, VACL ANO Kapitola 4.7.1
Paketové filtry (ACL) jsou stdle aplikovany a fil-| ANO Kapitola 4.7.1
truji v pfipadé, Ze jsou na nich provadény

zmény

Bezpecnostni funkce umozZnujici ochranu proti| ANO Kapitola 4.7.1
podvrZeni zdrojové MAC a IP adresy

Bezpetnostni funkce umoziiujici ochranu proti| ANO Kapitola 4.7.1
pfipojeni neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici inspekci pro-| ANO Kapitola 4.7.1
vozu protokolu ARP

Ochrana proti nahrani modifikovaného soft-| ANO Kapitola 4.7.1
ware do zafizeni prostfednictvim image sig-

ning a funkce secure boot, kterd ovéruje au-

tenti¢nost a integritu jak bootloaderu, tak i sa-

motného operacéniho systému zafizeni

HW trusted modul vyuZivan pro bezpecné ulo- | ANO Kapitola 4.7.1
Zeni hesel a sifrovacich klict

Automatickd aplikace specifické konfigurace | ANO Kapitola 4.7.1
pro dané zafizeni po detekci jeho pfipojeni na

portu

Application Visibility - Monitorovani aplikac-| ANO Kapitola 4.7.1
nich tokd (vSech paketd) prostfednictvim

technologie NetFlow nebo ekvivalentni

Application Visibility - MoZnost definice klico-| ANO Kapitola 4.7.1
vych atributld a parametrd monitorovanych

tokd véetné parametrld: zdrojova/cilova MAC

adresa, zdrojova/cilova IP adresa, zdrojova/ci-

lova VLAN, TCP flags, TCP sekvencni Cisla, hod-

nota TTL, ICMP kod, IGMP type

Export monitorovanych dat ve formatu Net-| ANO Kapitola 4.7.1
Flow v9 nebo IPFIX

SSHv?2 ANO Kapitola 4.7.1
CLI rozhrani ANO Kapitola 4.7.1
Vzddalend identifikace zatizeni pomoci "Blue | ANO Kapitola 4.7.1
Beacon" mechanismu

Model-driven programovatelnost prostfednic- | ANO Kapitola 4.7.1
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Interpretace uzivatelskych skriptd a jejich akti- [ ANO Kapitola 4.7.1
vace asynchronni udalosti v systému zafizeni
Streaming telemetrie prostfednictvim NET-| ANO Kapitola 4.7.1
CONF/XML
SNMPv2/v3 ANO Kapitola 4.7.1
Podpora network boot (iPXE) ANO Kapitola 4.7.1
TACACS+ nebo RADIUS klient pro AAA (auten-| ANO Kapitola 4.7.1
tizace, autorizace, accounting)
NTPv3 server ANO Kapitola 4.7.1

4.8 K.2d - Mistni prepinace

4.8.1 Nabizené reseni

4.8.2 Zpusob

naplnéni minimalnich poZadavk

Polozka Popis parametru Uchaze¢ popiSe zpusob|Uchaze¢ uvede od-
naplnéni tohoto povin-|kaz na pfiloZzenou
ného parametru vcetné | ¢ast nabidky, kde je
uvedeni vyrobce, obchod- | mozné ovéfit napl-
niho oznaceni, konkrétni | néni parametru
konfigurace, produkto-
vého Cisla, pfipadné uvede
konkrétni parametry

Typ prepinace L2/L3 ANO Kapitola 4.8.1
Minimalni kapacita pfepinani 60 Gb/s ANO Kapitola 4.8.1
Minimalni paketova kapacita 44 Mp/s ANO Kapitola 4.8.1
Min. velikost sdileného systémového| ANO Kapitola 4.8.1
bufferu 6 Mb

Z diivodu umisténi v kancelafich je pozado-| ANO Kapitola 4.8.1
vano feSeni bez ventilator( - Fanless

Mistni pre- Pocet portd 10/100/1000 Base-TX s PoE+| ANO Kapitola 4.8.1

pinaé napdjenim - 8

Minimalni PoE budget 240W ANO Kapitola 4.8.1
Podpora protokol(: |EEE 802.3af, IEEE| ANO Kapitola 4.8.1
802.3at, |IEEE 802.1Q, IEEE 802.1x, IEEE
802.1w - Rapid Spanning Tree Protocol,
IEEE 802.1ae, |IEEE 802.3az, IEEE 802.1ar,
IEEE 802.3ad (Link Aggregation)
Uplinkové porty s rychlosti 1Gbps a rozhra- | ANO Kapitola 4.8.1
nim RJ-45 - 2x 10/100/1000 Mbps
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Uplinkové porty s volitelnym rozhranim | ANO Kapitola 4.8.1
SFP+ - 2x 1/10Gbps SFP+
Velikost MAC address tabulky - 32000 ANO Kapitola 4.8.1
Min. pocet IPv4 routes - 4000 ANO Kapitola 4.8.1
Min. pocet IPv6 routes - 2000 ANO Kapitola 4.8.1
Min. pocet konfigurovatelnych security ACL | ANO Kapitola 4.8.1
- 1600
IEEE 802.3ad (Link Aggregation) ANO Kapitola 4.8.1
Minimalni polet aktivnich VLAN - 512 ANO Kapitola 4.8.1
Konfigurovatelnd kombinace porfadi po-| ANO Kapitola 4.8.1
stupného ovérovani zafizeni na portu (IEEE
802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim pro-| ANO Kapitola 4.8.1

stredim (802.1x Multi-domain authentica-

tion)

MozZnost provozu 802.1x v tzv. audit médu | ANO Kapitola 4.8.1

bez omezovani pristupu koncovych uZiva-

teld

RADIUS CoA ANO Kapitola 4.8.1

Podpora instance spanning-tree protokolu | ANO Kapitola 4.8.1

per VLAN

Protokol MVRP nebo VTP pro definici a| ANO Kapitola 4.8.1

spravu VLAN siti

Podpora jumbo ramch (min. 9198 bytes) ANO Kapitola 4.8.1

Detekce protilehlého zafizeni (napf. CDP| ANO Kapitola 4.8.1

nebo LLDP)

Smérovani protokoll IPv4 a IPv6 v hard-| ANO Kapitola 4.8.1

ware

VRRP ANO Kapitola 4.8.1

Reverse path check (uRPF) pro IPv4 i IPv6 | ANO Kapitola 4.8.1

IGMPv2, IGMPv3 ANO Kapitola 4.8.1

IGMP snooping ANO Kapitola 4.8.1

MLD snooping ANO Kapitola 4.8.1

Minimalni po¢et HW QoS front - 8 ANO Kapitola 4.8.1

QoS classification — ACL, DSCP, CoS based | ANO Kapitola 4.8.1

QoS marking - DSCP, CoS ANO Kapitola 4.8.1

Automatické nastaveni QoS parametrli| ANO Kapitola 4.8.1

(AutoQoS nebo ekvivalentni)

QoS Policing ANO Kapitola 4.8.1

QoS-Hierarchical QoS min. 2 Grovné ANO Kapitola 4.8.1

IPv6 First Hop Security (RA guard, DHCPv6 | ANO Kapitola 4.8.1

snooping, IPv6 source guard)

MozZnost definovat povolené MAC adresy | ANO Kapitola 4.8.1

na portu

PACL, VACL ANO Kapitola 4.8.1
ARICOMA
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Paketové filtry (ACL) jsou stale aplikovany a
filtruji v pfipadé, Ze jsou na nich provadény
zmény

ANO

Kapitola 4.8.1

Bezpecnostni funkce umozZiujici ochranu
proti podvrzeni zdrojové MAC a IP adresy

ANO

Kapitola 4.8.1

Bezpecnostni funkce umozZiujici ochranu
proti pfipojeni neautorizovaného DHCP
serveru

ANO

Kapitola 4.8.1

Bezpecnostni funkce umoziujici inspekci
provozu protokolu ARP

ANO

Kapitola 4.8.1

Ochrana proti nahrani modifikovaného
software do zatizeni prostfednictvim image
signing a funkce secure boot, ktera ovéruje
autenti¢nost a integritu jak bootloaderu,
tak i samotného operacniho systému zafi-
zeni

ANO

Kapitola 4.8.1

HW trusted modul vyuZivdn pro bezpecné
uloZeni hesel a Sifrovacich kli¢(

ANO

Kapitola 4.8.1

Automatickd aplikace specifické konfigu-
race pro dané zafizeni po detekci jeho pfi-
pojeni na portu

ANO

Kapitola 4.8.1

Application Visibility - Monitorovani apli-
kacnich tokl (vSech paketll) prostfednic-
tvim technologie NetFlow nebo ekviva-
lentni

ANO

Kapitola 4.8.1

Application Visibility - MoZnost definice kli-
Covych atributl a parametrl monitorova-
nych tokd véetné parametr(: zdrojova/ci-
lova MAC adresa, zdrojova/cilova IP adresa,
zdrojova/cilovd VLAN, TCP flags, TCP sek-
vencni Cisla, hodnota TTL, ICMP kéd, IGMP

type

ANO

Kapitola 4.8.1

Export monitorovanych dat ve formatu
NetFlow v9 nebo IPFIX

ANO

Kapitola 4.8.1

SSHv2

ANO

Kapitola 4.8.1

CLI rozhrani

ANO

Kapitola 4.8.1

Interpretace uZivatelskych skriptl a jejich
aktivace asynchronni uddlosti v systému za-
fizeni

ANO

Kapitola 4.8.1

SNMPv2/v3

ANO

Kapitola 4.8.1

Podpora network boot (iPXE)

ANO

Kapitola 4.8.1

TACACS+ nebo RADIUS klient pro AAA (au-
tentizace, autorizace, accounting)

ANO

Kapitola 4.8.1

NTPv3 server

ANO

Kapitola 4.8.1
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4.9 K.2e - Rozsireni optickych tras

4.9.1 Nabizené reseni

4.9.1.1 CWDM spliter

4.9.1.2 Opticky kabel

4.9.2 Zpuasob naplnéni minimalnich poZadavkd

4.9.2.1 CWDM spliter

Polozka Popis parametru Uchaze¢ popiSe zplsob | Uchazec uvede od-
naplnéni tohoto povin-|kaz na pfiloZzenou
ného parametru véetné |¢ast nabidky, kde
uvedeni vyrobce, ob-|je moZné ovéfit
chodniho oznaceni, kon- | naplnéni parame-
krétni konfigurace, pro-|tru
duktového ¢isla, pri-
padné uvede konkrétni
parametry

Single mode ANO Kapitola 4.9.1.1
Typ filtru CWDM ANO Kapitola 4.9.1.1
Pocet kanadll - min. 16 ANO, 16 Kapitola 4.9.1.1
Pouzitelnd vinova délka 1270nm - 1610nm | ANO Kapitola 4.9.1.1
Maximalni vlozny Gtlum 3,5dB ANO, Kapitola 4.9.1.1
CWDM spliter o/ edeni BI-DI provoz po jednom vidkné | ANO Kapitola 4.9.1.1
Instalace do racku 19" ANO Kapitola 4.9.1.1
V lokalité s vice filtry mozZnost instalace vice ANO,- Kapitola 4.9.1.1
modull do jednoho Sasi
Zakonceno na konektory SC/APC nebo| ANO, Kapitola 4.9.1.1
E2000/APC
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Polozka Popis parametru Uchaze¢ popiSe zplsob |Uchazec¢ uvede od-
naplnéni tohoto povin-|kaz na pfiloZenou
ného parametru vcetné | €ast nabidky, kde
uvedeni vyrobce, ob-|je moiné ovérit
chodniho oznaceni, kon- | naplnéni parame-
krétni konfigurace, pro-|tru
duktového ¢isla, pfi-
padné uvede konkrétni
parametry

Typ kabelu: single mode, zavésny Flat ANO Kapitola 4.9.1.2
MoZnost zavésné instalace ANO Kapitola 4.9.1.2
MozZnost instalace zatazenim do chranicky | ANO Kapitola 4.9.1.2
Provozni rozsah teplot kabelu -30st - 50st C| ANO,( i} ) | Keritola 4.9.1.2
Pouziti doporucenych kotvicich materialdi| ANO Kapitola 4.9.1.2
vyrobcem
Minimalni pocet vlaken 12 ANOQ Kapitola 4.9.1.2
Maximalni pocet vldken 24 ANO - Kapitola 4.9.1.2
Typ vlakna: SMF ITU-T G.657.B (nebo s lep- ANO- Kapitola 4.9.1.2
$imi parametry)
Zakonceni vldken na konektor SC/APC nebo | ANO, - bude | Kapitola 4.9.1.2
E2000/APC takto instalovano
Pocet zakoncenych vldken min. 12 ANO, bude takto instalo- | Kapitola 4.9.1.2
vano
Ukonceno v rozvadéci/vané ANO, bude takto instalo- | Kapitola 4.9.1.2
s vano
Oy kabel [ o otnost Kabelu 20 let ANO Kapitola 4.9.1.2
Min. polomér ohybu pfi zatézi - max.| ANO Kapitola 4.9.1.2
160mm
Min. polomér ohybu bez zateie - max.| ANO Kapitola 4.9.1.2
100mm
Maximalni kratkodoba tahova zatéz - min.| ANO Kapitola 4.9.1.2
1300N
Maximalni dlouhodoba tahova zatéz - min. | ANO Kapitola 4.9.1.2
650N
Maximalni délka pole (tézké podminky) -| ANO Kapitola 4.9.1.2
min. 40m
Maximalni délka pole (lehké podminky) -| ANO Kapitola 4.9.1.2
min. 80m
Maximalni Gtlum trasy (pro viechna zakon-| ANO, bude takto instalo- | Kapitola 4.9.1.2
¢ena vlakna) - max. 2dB vano
Méreni trasy s protokolem (pro vSechna za-| ANO, bude takto instalo- | Kapitola 4.9.1.2
koncena vlakna) - vykonové a OTDR vano
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4.10 K.3 - ZvySeni zabezpeceni sité WiFi - Bezdratové pristupové body

4.10.1 Nabizené feSeni

4.10.2 Zpusob naplnéni minimalnich pozadavki

Polozka | Popis parametru Uchaze¢ popise zpl-|Uchaze¢  uvede
sob naplnéni tohoto | odkaz na pfiloZe-
povinného parame-|nou ¢ast nabidky,
tru véetné uvedeni | kde je moiné oveé-
vyrobce, obchodniho | fit naplnéni para-
oznaceni, konkrétni| metru
konfigurace, produk-
tového Cisla, pfi-
padné uvede kon-
krétni parametry
Access Point (AP) vybaveny radiem pro 2,4 a 5 GHz | ANO Kapitola 4.10.1
pasmo, podpora standardu 802.11a/b/g/n/ac a Wi-
Fi6 (802.11ax)

Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL| ANO Kapitola 4.10.1
OFDMA, TWT, BSS Coloring a az 160 MHz kanal pro

802.11ax

Minimalni pocet inzerovanych SSID (BSSID) per radio | ANO Kapitola 4.10.1
-8

Podpora mechanismu pro optimalizaci faze vysila-| ANO Kapitola 4.10.1

Bezdra- |ného bezdratového signdlu smérem k802.11
tovy pfi- | n/ac/ax klientim (Tx Beam Forming)

stupovy | Podpora mechanismu pro pfepojeni klientti z 2,4GHz | ANO Kapitola 4.10.1
bod (AP) | do 5GHz pasma
Access Pointy obsahuji X.509 certifikat s lokalni plat- | ANO Kapitola 4.10.1
nosti pro nasazeni PKI
Podpora autentizace Access Pointu do LAN sité po-| ANO Kapitola 4.10.1
moci 802.1x, AP obsahuji 802.1x supplikant
Podpora detekce a monitorovani problém( WLAN| ANO Kapitola 4.10.1

odchytavanim provozu na AP a jeho zasilanim do
Ethernetového analyzatoru (napf. Wireshark)

Podpora pfimého pfistupu na pfikazovou fadku AP | ANO Kapitola 4.10.1
pres serial konzoli a pres IPv4 pomoci Telnet a SSH
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Podpora spektralni analyzy (detekce zdroje rusivého | ANO Kapitola 4.10.1
signalu — interference)

Podpora rozpoznani zdroje rusivého signalu podle | ANO Kapitola 4.10.1
signatur

Access Point obsahuje Bluetooth low-energy (BLE)| ANO Kapitola 4.10.1
5.0 radio a USB 2.0 port

1 x 100/1000/2500 Mbit/s RI45 ethernet rozhrani| ANO Kapitola 4.10.1
kompatibilni s 802.3bz

Moznost 802.3af/at PoE napajeni AP z prepinace| ANO Kapitola 4.10.1

nebo injectoru, v pfipadé pouziti 802.3af AP bézi mi-
nimalné v rezimu 2x2 MIMO pro obé radiova pasma
bez snizeného vysilaciho vykonu

AP uzaviené konstrukce bez vétracich otvorl a ven- | ANO Kapitola 4.10.1
tilatoru

Soucasti AP je uchyt pro instalaci na strop nebo| ANO Kapitola 4.10.1
sténu

Davéryhodny HW/SW — AP pouzivad bezpecny zava- | ANO Kapitola 4.10.1

déc¢ 0S, ovérovani podpisu OS, kontrolu autentic-
nosti HW a mechanizmy pro ochranu SW a HW proti
utokdm

Soucasti dodavky je redundantni kontroler bezdra-| ANO Kapitola 4.10.1
tové sité s plnou podporou dodavanych bezdrato-
vych bodu (AP)

Minimalni podporovana propustnost pro centralné | ANO Kapitola 4.10.1
prepinana data 1,5 Gb/s

Licence dle poctu nové pofizovanych AP, moZnost | ANO Kapitola 4.10.1
upgradu az na minimané 500 registrovanych AP

Redundance na urovni kontroler( a jejich portd, vy- | ANO Kapitola 4.10.1

padek aktivniho kontroleru v redundantnim paru
nema zadny dopad na provoz jiz pfipojenych klient(
(tj. bez potieby reautentizace)

Lokalni sit - mozZnost tunelovani uzivatelskych dat z| ANO Kapitola 4.10.1
AP aZ na kontroler, moznost Sifrovani téchto uZiva-
telskych dat bez vyrazného vlivu na propustnost

Mesh sit - podpora mesh siti, soucasné pfipojeni nor- | ANO Kapitola 4.10.1
malnich a mesh AP k jednomu kontroleru

Vzdalené lokality - moZnost lokalniho bridgovani uzi- | ANO Kapitola 4.10.1
vatelskych dat per SSID pfimo na prislusSném AP

Sifrovana fidici komunikace AP-kontroler ANO Kapitola 4.10.1
Soucasna funkcnost AP pro pfenos dat, analyzu spek- | ANO Kapitola 4.10.1
tra a detekci bezpecnostnich incident(

Bezpecnost a Guest Access ANO Kapitola 4.10.1
Podpora 802.11i, respektive jeho implementace| ANO Kapitola 4.10.1
WPA2 vcetné enterprise variant autentizace/sifro-

vani

Podpora WPA3 — WPA3 Enterprise, WPA3 SAE,| ANO Kapitola 4.10.1
WPA3 OWE
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PSK autentizace v¢. moZnosti raznych PSK kli¢l pro| ANO Kapitola 4.10.1
rtzné klienty v ramci jednoho SSID

Podpora standardu ,,802.11w“ pro ochranu fidicich | ANO Kapitola 4.10.1
ramcu na AP a klientovi

Podpora standardu ,802.11u” pro vybér SSID a au-| ANO Kapitola 4.10.1
tentizaci klienta

Integrované reseni navstévnického pfristupu s moz-| ANO Kapitola 4.10.1
nosti webové autentizace (véetné nativnich IPv6 kli-

entl), bezpecné oddéleni od zaméstnaneckého pro-

vozu, funkéni i v mddu lokalniho bridgovani uzivatel-

skych dat ptfimo na AP

Podpora rfeseni navstévnického pristupu pro klienty | ANO Kapitola 4.10.1
bezdratové i dratové sité

MoZnost omezit pocet klientd per SSID ANO Kapitola 4.10.1
Lokalni profilovani zafizeni — per uZivatel a per zafi-| ANO Kapitola 4.10.1
zeni

Integrovany IDS systém pro detekci cizich AP (Rogue | ANO Kapitola 4.10.1
AP) a klientd v AdHoc rezimu, mozZnost vynuceného

odpojeni klientli od cizich AP

Podpora Flexible NetFlow a exportu zaznam( (dle | ANO Kapitola 4.10.1
RFC 3954) o datovych tocich uZivatell (v¢. zdrojové

a cilové IP adresy, port, WLAN ID, poctu paketl a

objemu prenesenych dat) smérem k externimu ko-

lektoru

Rychly roaming ANO Kapitola 4.10.1
Podpora standardu ,,802.11r“ pro rychly roaming kli- | ANO Kapitola 4.10.1
entl mezi AP, moznost selektivniho vyuZiti 802.11r

na sdileném SSID pouze pro zafizeni, které tento

standard podporuji

Podpora standardu ,802.11k" pro optimalizaci roa- | ANO Kapitola 4.10.1
mingu

Podpora standardu ,802.11v“ pro optimalizaci pfi-| ANO Kapitola 4.10.1
pojeni klienta

QoS a fizeni provozu v bezdratové siti ANO Kapitola 4.10.1
Podpora 802.11e/WMM ANO Kapitola 4.10.1
Diferenciace Urovni QoS pro rlizné sluzby a skupiny | ANO Kapitola 4.10.1
uzivatelll (zaméstnance a navstévniky), moZnost

obousmérného omezeni propustnosti per klient.

Mechanismy fizeni ptistupu (Call Admission Control) | ANO Kapitola 4.10.1
pro hasovy i video provoz. Konfigurovatelné parame-

try max. zatéze a Sirky pasma.

Podpora Video-streamingu se spolehlivym multicas- | ANO Kapitola 4.10.1
tem

Optimalizace multicast provozu v bezdrdtové siti| ANO Kapitola 4.10.1
(IGMP snooping)

Aplikacni inspekce prenaseného provozu (DPI na 7.| ANO Kapitola 4.10.1

vrstvé 1SO/0SI na zakladé aplikacnich signatur)
umoznujici rozpoznani jednotlivych aplikaci, grafické
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zobrazeni statistik a moZnost fizeni QoS per rozpo-
znana aplikace

Sprava frekvencniho pasma, konfiguracni profily ANO Kapitola 4.10.1
Automatizovand centrdlni sprava frekvenéniho| ANO Kapitola 4.10.1
pasma

Monitoring radiového spektra v¢. 20/40/80/160| ANO Kapitola 4.10.1

MHz kanall, moznost okamzité automatické centra-
lizované fizené reakce (zména kandlu nebo jeho
Sitky, zména vysilaciho vykonu), grafické vyobrazeni
informaci o kvalité signalu

Automatické zvyseni vysilaciho vykonu okolnich AP | ANO Kapitola 4.10.1
pfi vypadku AP (,self healing”)

MoZnost detekce rusivych signdld (interference) a| ANO Kapitola 4.10.1
identifikace zdroju interference na zakladé signatur

Mesh sit — automaticky vybér vhodného kanalu pro| ANO Kapitola 4.10.1

backhaul, automatické sestaveni optimalniho mesh
stromu, monitorovani vSech kanalli na pozadi s rych-
lou konvergenci v pripadé vypadku primarniho nad-
fazeného AP

Troubleshooting radiového signalu a automatické | ANO Kapitola 4.10.1
reSeni problému rusivého signdlu, generovani
alarm( na zakladé prekroceni prahovych hodnot
kvality signalu

MozZnost definovat rlizné konfigurac¢ni profily aty na- | ANO Kapitola 4.10.1
sledné priradit vybranym AP (napf. dle umisténi AP,
bezpecnostnich pravidel atd.).

MoZnost vytvofit rizné radiové profily (nastaveni ka- | ANO Kapitola 4.10.1
nal(, rychlosti) a ty nasledné priradit vybranym AP.

Podpora IPv6 ANO Kapitola 4.10.1
Podpora IPv6 — management kontroleru (v¢. Syslog, | ANO Kapitola 4.10.1
radius)

Podpora IPv6 — komunikace AP-kontroler ANO Kapitola 4.10.1
Podpora IPv6 — Guest Access i pro nativni klienty v¢. | ANO Kapitola 4.10.1
webové autentizace pro IPv6 klienty

Podpora IPv6 — IPv6 multicast, MLD snooping ANO Kapitola 4.10.1
Podpora IPv6 — bezpecnost (RA Guard, IPv6 Source | ANO Kapitola 4.10.1
Guard, DHCPv6 Server Guard, ACL)

Podpora IPv6 — ND cache na kontroleru, optimali-| ANO Kapitola 4.10.1
zace prenosu ND zprav, rate-limiting pro RA

Dohled a sprava kontroleru, zabezpe&eni SW ANO Kapitola 4.10.1
Centralni administrace spravcu s granularitou ptistu- | ANO Kapitola 4.10.1
povych prav

Podpora spravy pres CLI nebo pres IP pomoci| ANO Kapitola 4.10.1
SSH/telnet a https web GUI, SNMP

Podpora API rozhrani pro plnou konfiguraci kontro- | ANO Kapitola 4.10.1

leru pomoci NETCONF, RESTCONF za poutziti YANG
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data modell. Podpora exportu provoznich dat z kon-
troleru.

Davéryhodny SW — kontroler pouzivd bezpeény za- | ANO Kapitola 4.10.1
vadéc 0S, ovéfovani podpisu SW komponent, kon-
trolu autenti¢nosti HW a mechanizmy pro ochranu
SW a HW proti Utoktdm

4.11 K.4 - Zavedeni nastroji ovéfovani zafizeni pfistupujicich do pocitacové sité — 802.1x -
Systém bezpecného pristupu do sité 802.1x

4.11.1 Nabizené feSeni

4.11.2 Zpusob naplnéni minimalnich pozadavki

PoloZka | Popis parametru Uchaze¢ po-|Uchazet
pise  zplsob | uvede
naplnéni to-|odkaz na
hoto povin- | pfiloZe-
ného parame- | nou ¢ast
tru véetné | nabidky,
uvedeni vy-|kde je
robce, ob- | mozné
chodniho oveéfrit
oznaceni, kon- | naplnéni
krétni  konfi-| parame-
gurace, pro-|tru
duktoveho
Cisla, pripadné
uvede  kon-
krétni  para-

metry
Centralizovany systém pro ovérovani uzivateld, klasifikaci zafizeni, Fi- ANO Kapitola

Obea ze?n.i pFis.tupu k siti a guevs..t p.Fist’up Eefinujfci pravifila ?Fistupu kwsiti v 411.1
charak- za}nslosf.l n:.;i k{?ntextu pfipojeni (uZivatel, typ zafizeni, stav zafizeni,
IS misto pfipojeni apod.), dle standardu IEEE 802.1X
tika Ve spoluprdéci s aktivnimi prvky (LAN pfepinaci, bezdratovymi AP nebo | ANO Kapitola
svaks. Fiﬁicimi moduly, V’PN bra‘n.ami) pofskytt:u'e fa‘ch’@nu pfed neopravnénym 4111
vaciho prlsturjfem k pevné LAN siti, bezdratové wifi siti (metodou 802.1x) a pro
rekan VPN pfistup

ANO Kapitola

Poskytuje AAA funkce (viz nize) 4111
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Podporuje klasifikaci pfipojenych zatizeni a Fizeni pfistupu na zakladé | ANO Kapitola
této klasifikace (Network Admission Control) 4.11.1
Podporuje centralizované nebo distribuované nasazeni pro vysokou| ANO Kapitola
odolnost a rozsifovani kapacity 4.11.1
Umoznuje snadné zalohovani, rychlou a Uplnou obnovu konfigurace ANO Zalplltila
Je dostupné ve formé virtualniho stroje pro stavajici platformu Micro- | ANO Kapitola
soft Hyper-V 4.11.1
AAA RADIUS pro autentizaci, autorizaci a accounting ANO Zalplltcl)la
funkce —

- Pod- | Proxy funkce pro externi RADIUS ANO Zalplltcl)la
5;’;2 PAP, MS-CHAP, MS-CHAPv2, EAP — MD5, Protected EAP (PEAP), EAP-| ANO Kapitola
roto- TLS, EAP-TTLS, EAP-FAST, EAP-TEAP 4.11.1
Eoly Podpora TACACS+ pro centrdlni fizeni administrativniho pfistupu na| ANO Kapitola

zafizeni 4.11.1
AAA Interni databaze (pro uzivatele i koncova zafizeni) ANO Kapitola
funkce P 4.11.1
- Pod- . , o . ANO Kapitola
poro- Active Directory — vice nezavislych domén 4111
vané N ANO Kapitola
data- Azure Active Directory 4111
baze ANO Kapitola
Uliva- LDAP (RFC 2251) 4111
teld (s . . ANO Kapitola
mo3- RADIUS Token indentity source (RFC 2865) 4111
nosti ANO Kapitola
defino- | RSA RADIUS token server 4111
vat po- ANO Kapitola
fadi au- . o . 4.11.1
tenti- Autentizace pomoci Udaji obsazenych v certifikatu B
zace)
AAA Ovéreni uzivateld/zatizeni heslem nebo certifikatem (rdzné kombi-| ANO Kapitola
funkce |nace) 4.11.1
- Ové- ANO Kapitola
fovani 4.11.1
uZiva- | Ovéreni MAC adresou pfipojovaného zafizeni
tell a
zafizeni

Rizeni pfistupu k siti pomoci filtrG nebo pfifazenim do VLAN sité podle ANO Kapitola
AAA uzivatele (role, skupiny), 4.11.1
funkce . Gy

Auto stavu a typu koncového zafizeni (viz vyse),
rizace: - mista pripojeni,
pruzny - historie pfipojeni
SYSteM | omezeni pristupu k siti pomaoci filtr( aplikovanych na vstupu do sité ANO Kapitola
pro de- 4.11.1
finci Omezeni pfistupu k siti pomoci filtr( aplikovanych na vystupu ze sité ANO Zalplltcl)la
ARICOMA
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pravi- | Podpora Change of Authorization (CoA, RFC 3576) pro zmény vynuco- | ANO Kapitola
del pro |vanych politik ,,za béhu” 4.11.1
pfistup | Moznost jednodus$e identifikovat/oznaclit pfenasena data uZivatele | ANO Kapitola
k siti (rémce) v chranéné oblasti 4.11.1

Rizeni autentizace a zaloZeni dGvéryhodné infrastruktury mezi jednot- | ANO Kapitola
livymi prvky sité, pro bezpecny a Sifrovany transport dat 4.11.1
e e e . e - ANO Kapitola
AAA Zaznamenavani aktivity uZivatel(l a zafizeni pfipojenych k siti 4111
funkce A . . . o ANO Kapitola
- Ac- | Dotazovaci systém, korelace zaznam, centralizované vykazy 4111
coun- :
tin Systém pro sledovani vystrah (Uspésna/nelspéina prihlasovani, neak- | ANO Kapitola
& tivita, stav systému AAA, dostupnost externich databazi, aktivita filtrd) 4.11.1
Vytvaieni ¢asové omezenych opravnéni pro pfistup k siti nebo do in-| ANO Kapitola
ternetu pro hosty, externi spolupracovniky apod. ve fixnich LAN i WiFi 4.11.1
Opravnéni pfidélovana spravcem pfistupu pfes portdl pro snadné vy-| ANO Kapitola
AAA tvéfeni docasnych G&ta 4.11.1
funkce P . ANO Kapitola
; Samoobsluzny portal pro uzivatele
4.11.1
Funkce i
Guest | OvéFeni pres HTTP a HTTPS ANO Zip{?la
SErVeru | Rozhrani pro integraci s externimi operatory pro zasilani SMS zprav| ANO Kapitola
s autentiza¢nimi Udaji 4.11.1
- . S . ANO Kapitola
Propojeni s email serverem pro zasilani Guest Gctu 4111
AAA Automatické rozpoznavani a klasifikace pripojenych zafizeni (PC, tele- | ANO Kapitola
funkce |fond, tablet, mobilnich telefon(l apod.) ve spolupraci se sitovou in- 4111
- Roz- | frastrukturou
pozna- |Preddefinované profily pro bézna mobilni zafizeni (zafizeni s OS An-| ANO Kapitola
vani droid, Apple, a dalsi) 4.11.1
typu y . , i ey, . . . ANO Kapitola
konco- Preddefinované profily pro sitova zafrizeni NAD od riznych vendora 4111
vych ANO Kapitola
zafizeni
. .. . | Podpora pro IPv6 koncova zatizeni 4.11.1
a jejich
stavu
Onboarding (registrace, provisioning, nastaveni klientskych zafizeni) ANO Zalplltila
Onboarding/provisioning proces formou samoobsluhu ANO Zalplltila
AAA —
funkce | Specifické politiky pro BYOD zafizeni ANO Zalplltila
- Pod- ANO Kapitola
pora MozZnost nastaveni limitu BYOD zafizeni pro jednoho uzivatele P
4,11.1
BYOD ANO Kapitol
Interni CA, pro vydavani certifikat( BYOD zatizenim 4a1p1| ; a
Interni CA Ize fetézit jako subordinate pod firemni CA ANO Zalplltila
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Workflow pro registrace do MDM ANO Zalplltcl)la
ﬁﬁice Vymeéna informaci z MDM platformy a vyuZiti v politikach (napf. pokud | ANO Kapitola
Pod zafizeni je ,compliant®) 4.11.1
ora Ovladani MDM ptimo z prostiedkid bezpecnostniho managementu (za- | ANO Kapitola
ll?/lDM mykdani, mazani, apod.) zafizeni 4.11.1
UZivatelska samoobsluha pres web portal (napf. zamknuti pfistupu pro| ANO Kapitola
ztracené zafizeni) 4.11.1
Ovéfeni stavu koncovych zatizeni pomoci softwarovéha agenta nebo ANO Kapitola
AAA web agenta na koncovém zatizeni. Systém musi rozpoznat: 4.11.1
funII;ce instalovany operac¢ni systém
- Roz- . . Y .
pozné- opravy instalované v opera¢nim systému
vani verze instalovanych programd
stavu hodnoty polozek v registry databazi systémt Windows
konco- stav aplikaci, zajména antivir(l, antispyware, antimalware a fire-
vych wall
zafizeni | Qvéteni stavu koncovych stanic pomoci skriptd PowerShell (WIN), | ANO Kapitola
a jeho | nebo shell (MacOS, Linux) 4.11.1
na- Spoluprédce na uvedeni stanic do poZadovaného stavu (informaci, od-| ANO Kapitola
prava | kazem,spusténim programu, aktualizaci antiviru, aktualizaci OS, staze- 411.1
nim souboru)
Aktivace Sifrovani MACSec (IEEE 802.1ae) pro pfipojena zafizeni (po-| ANO Kapitola
AAA kud MACSec podporuji) 4.11.1
funkee Moznost vycitani informaci o uZivateli z Active Directory (Passive Fin-| ANO Kapitola
Dl gerprint) nebo z logt jinych sitovych zafizeni 4.11.1
vlast- | Podpora SXP (Exchange Protocol) dle IETF ANO Zalplltcl)la
nosti ANO Kapitola
Oteviené API pro podporu propojeni se zatizenimi tfetich stran 4 1p1 1
. . . ANO Kapitola
Centralizovana sprava 4111
- , ., - vy , , ANO Kapitola
Definice roli administrator( a Grovni pfistupu k ovéfovacimu systému 4111
Zjednoduseni spravy vytvarenimi skupin uZivatel(, koncovych a sito-| ANO Kapitola
vych zatizeni 4.11.1
Funkee ANO Kapitola
pro Grafické rozhrani pro definici pravidel pfistupu k siti 4 1p1 1
spravu —
ovéro- | Grafické rozhrani pro monitorovani, definici vykazd, reseni problémi ANO Zalplltcl)la
vaciho —
sys- Diagnostika problém (systémova, udaje o chybach pfihlasovani, TCP | ANO Kapitola
tému dump, packet capture) 4.11..1
e il e , ANO Kapitola
Zaznamenavani udalosti na externi syslog server 4111
Cteni monitoring dat pomoci analytickych aplikaci tfetich stran (napf.| ANO Kapitola
Microsoft PowerBI atp) 4.11.1
ANO Kapitola
Podpora SNMPv3 4111
ARICOMA
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ANO Kapitola
NTP hronizaci ¢
‘ pro synchronizaci ¢asu ‘ 4111
I . . Y . ANO Kapitola
‘ SMTP pro zasilani zprav a vystrah pies e-mail ‘ 4 1p1| 1

4.12 K.5 - Systém pro centralni spravu sité

4.12.1 Nabizené feSeni

4.12.2 Zphsob naplnéni minimalnich poZadavk

Polozka Popis parametru Uchazec popise zplsob |Uchaze¢  uvede
naplnéni tohoto povin-|odkaz na pfiloze-
ného parametru véetné [ nou ¢ast nabidky,
uvedeni vyrobce, ob-|kde je moiné ové-
chodniho oznaéeni, kon- | fit naplnéni para-
krétni konfigurace, pro- | metru

duktového Cisla, pfi-
padné uvede konkrétni

parametry
Rizeni celého Feeni - centralni kontrolér ANO Kapitola 4.12.1
Funkce pro zcela automatické sestaveni a| ANO Kapitola 4.12.1
konfiguraci fyzické infrastruktury
Veskeré sitové politiky jsou implementovany ANO Kapitola 4.12.1
prostfednictvim centrdlniho LAN kontroleru
Podpora vytvafeni multi-tenant prostiedi -| ANO Kapitola 4.12.1
Zakladni vlast- | ¢lenéni koncovych uzivatel( a zafizeni do od-
nosti délenych virtudlnich siti
Podpora mikrosegmentace - ¢lenéni konco-| ANO Kapitola 4.12.1
vych uZivateld a zafizeni do logickych skupin
podle jejich role, nezdvisle na IP adresaci
koncovych zatizeni a sitové topologii
ANO Kapitola 4.12.1

Podpora funkcionality distribuované default
gateway na jednotlivych edge prepinacich
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Podpora mobility uZivateld a zafizeni pres
jednotnou infrastrukturou bez nutnosti vy-
tvaret L2 broadcast domény

ANO

Kapitola 4.12.1

Integrace WLAN infrastruktury s mozZnosti
terminovat datovy provoz od bezdratové
pfipojenych uzivatelll pfimo na edge prepi-
nacich

ANO

Kapitola 4.12.1

Spolecné politiky pro pevné i bezdratové pri-
pojené uzivatele

ANO

Kapitola 4.12.1

Centralizovana definice pravidel pro fizeni
pfistupu uZivatel( a zatizeni v siti

ANO

Kapitola 4.12.1

Podpora real time telemetrie, schopnost
monitorovat kazdy paket, kazdy datovy tok
prochazejici infrastrukturou

ANO

Kapitola 4.12.1

MoZnost exportovat monitorovana data ve
standartnim formatu NetFlow v9 nebo IPFIX

ANO

Kapitola 4.12.1

PoZadovana
funkcionalita
centralniho
kontroleru

Typ zafizeni - SDN kontroler

ANO

Kapitola 4.12.1

Redundantni nasazeni

ANO

Kapitola 4.12.1

Grafické uZivatelské rozhrani

ANO

Kapitola 4.12.1

Pfistupova prdva zaloZzenda na uZzivatelskych
rolich

ANO

Kapitola 4.12.1

Oteviené API rozhrani pro integraci s exter-
nimi systémy

ANO

Kapitola 4.12.1

Dokumentované APl rozhrani pro volani
vSech dostupnych funkci kontroleru

ANO

Kapitola 4.12.1

Pokrocila sprava operacniho systému sito-
vych zafizeni
- Patching management
- SwW Image Rollback
- Verifikace integrity SW image

ANO

Kapitola 4.12.1

Inventarizace nasazeného HW

ANO

Kapitola 4.12.1

Hierarchické zobrazeni topologické mapy
vcetné jejiho ¢lenéni na jednotlivé lokality

ANO

Kapitola 4.12.1

GUI rozhrani pro detailni prehled o vykon-
nosti a stavu celé komunikaéni infrastruk-
tury v€etné monitorovani stavu jednotlivych
zafizeni (vyuziti CPU, DRAM paméti, jednot-
livych sitovych rozhrani atd.)

ANO

Kapitola 4.12.1

Konfigurace sité a sitovych politik prostfed-
nictvim predefinovanych workflows

ANO

Kapitola 4.12.1

Podpora mikrosegmentace - ¢lenéni konco-
vych uzivatelll a zatizeni do logickych skupin
podle jeho identity. Ke skupindm jsou pak
definovdny na abstraktni Urovni komuni-
kacéni pozadavky (bezpecnostni politiky) vici
jinym skupindm. Funkcionalita musi byt
kompatibilni s nabizenymi prepinaci

ANO

Kapitola 4.12.1

ARICOMA
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4.13 K.6 — Interni segmentacni firewall

4.13.1 Nabizené feSeni

4.13.2 Zplsob naplnéni minimalnich pozadavkl

Polozka Popis parametru Uchaze¢ popise zpusob | Uchazec uvede od-
naplnéni tohoto povin-|kaz na pfilozenou
ného parametru véetné | ¢ast nabidky, kde
uvedeni vyrobce, ob-|je moiné ovéfit
chodniho oznaceni, kon- | naplnéni parame-
krétni konfigurace, pro-|tru

duktového ¢isla, pfi-
padné uvede konkrétni
parametry

Zarizeni ve formé HW appliance o velikosti | ANO Kapitola 4.13.1
1RU a veskeré pfislusenstvi (montaini
prvky) pro montaz do RACKu

MozZnost rozsifeni platformy i dalsi prvek | ANO — Kapitola 4.13.1
typu NGFW jeho? cilem bude zajistovani(  EEG0D
sdileni telemetrickych informaci, vizuali-
zace stavu sité, zafizeni a klientd

MozZnost o rozsifeni platformy pro sbér| ANO - Kapitola 4.13.1
logti a grafického reportingu véetné obou- (GG
stranné komunikace (tim se rozumi mini-
malné odeslani a zpétné nacitani logl pro
Ucel vizualizace)

min 16x Pocet sitovych rozhrani copper| ANO Kapitola 4.13.1

RJ45 10/100/1000

min. 8x Pocet GE SFP ANO Kapitola 4.13.1

min. 4x 10GE SFP ANO Kapitola 4.13.1

min. 1x Konzolovy port pro management | ANO Kapitola 4.13.1
HW parametry | min. 1x dedikovany port RJ45 pro ma-| ANO Kapitola 4.13.1

nagement

minx 1x USB 3.0 port pro zalohu konfigu-| ANO Kapitola 4.13.1

race, pfipadné pro pfipojeni USB 4G/5G

modemu

Redundantni napajeci zdroj ANO Kapitola 4.13.1
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Vykonnostni
parametry

Propustnost FW (stavové filtrovani, UDP
paket) paket o velikosti 1518 B, 512 B, 64
B- min 26000 Mbps, 26000 Mbps, 10000
Mbps, latence firewallu (64 B UDP paket) -
max 5 mikro sec, pocet naraz otevienych
spojeni —min 2,7 M, pocet novych spojeni
za sekundu - min. 260 000, pocet firewall
pravidel az 10 000, podpora virtualizace
(min 10 virtualnich kontextl), podpora
funkce bezdratovy kontrolér - 128 AP, pod-
pora funkce integrovany switch controller
— podpora az 64 switchl

ANO

Kapitola 4.13.1

Zakladni
funkce

Podpora rezimu vysoké dostupnosti, L2,
Active Active, Active Passive, full mesh HA,
VRRP, synchronizace stavové tabulky a IP-
sec SAs mezi nédy v clusteru

ANO

Kapitola 4.13.1

ReZim fungovani L2 — transparentni rezim,
L3 — NAT/Router

ANO

Kapitola 4.13.1

Podpora VLAN

ANO

Kapitola 4.13.1

Podopora multicast, vytvareni politiky pro
multicast routovani

ANO

Kapitola 4.13.1

Podpora 802.3ad link aggregation

ANO

Kapitola 4.13.1

Funkce Load Balancing — mozZnost rozdélo-
vani zatéZze smérujici na virtualni IP na re-
alné servery, podpora health check funkci,
podpora SSL offloading

ANO

Kapitola 4.13.1

Podpora centralni NATovaci tabulky, sta-
vova inspekce SCTP komunikace

ANO

Kapitola 4.13.1

Podpora dynamickych routovacich proto-
kol&i BGP, OSPF, ISIS, RIP

ANO

Kapitola 4.13.1

Policy-based routing

ANO

Kapitola 4.13.1

Funkce SD WAN — moznost rozkladani pro-
vozu mezi vice linek na zakladé aplikacnich
signatur, IP adres a portl u znamych apli-
kaci, kvality linky véetné automatické de-
tekce nefunkcnosti linky

ANO

Kapitola 4.13.1

VPN funkce

Funkce SSL VPN: podpora klientského i be-
zklientského (portalového) rezimu, mini-
malni pocet soucasné navazanych SSL VPN
tunelll 450, minimalni propustnost SSL
VPN 1900Mbps

ANO

Kapitola 4.13.1

Funkce IPSEC VPN: podpora site-to-site
VPN, podpora klientskych VPN, dostup-
nost VPN klienta pro koncové stanice
(Windows, Mac0S), funkce klientskych IP-
Sec VPN nesmi byt licencovana na pocet
uzivatel. V opacném pfipadé pozadujeme

ANO

Kapitola 4.13.1
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dodani neomezené licence, minimalni po-
cet IPSEC VPN tunell typu lokalita-lokalita
2000, minimalni pocet klientskych IPSEC
VPN tuneld 15000, propustnost IPSec VPN
min. 12,5 Gbps (méreno pfi AES256-
SHA256), podpora konfigurace redundat-
nich IPSec VPN tunelll za pomoci static-
kého smérovani, podpora konfigurace re-
dundatnich IPSec VPN tunelll za pomoci
dynamického smérovani, podpora funkce
dynamického navazovani IPsec tunell dle
potfeby komunikace, podpora VXLAN,
podpora L2TP, PPTP, GRE, podpora dyna-
mickych routovaci protokol(i OSPF, BGP ve

VPN IPsec

Funkce detekce aplikaci na L7 (Application| ANO Kapitola 4.13.1
Control)

Funkce detekce a potlaceni naruseni| ANO Kapitola 4.13.1
(IPS/IDS)

UTM Funkce antivirové kontroly ANO Kapitola 4.13.1
Funkce kategorizace webovych stranek ANO Kapitola 4.13.1
Funkce DNS filtru ANO Kapitola 4.13.1
Funkce ochrany pred unikem citlivych in-| ANO Kapitola 4.13.1
formaci (DLP)

MozZnost nastavovat firewall politiku na za- | ANO Kapitola 4.13.1
kladé geografickych udaja
Aplikace firewall policy na zndmé interne- | ANO Kapitola 4.13.1

tové sluzby, kde databdze téchto sluzeb je
pravidelné aktualizovana vyrobcem
MozZnost snadné integrace cloudové| ANO Kapitola 4.13.1
sluzby. Minimalné na: MS Azure, Amazon
Web Services, Google Cloud

Podpora Identity based policy — nastaveni| ANO Kapitola 4.13.1
bezpecnosti uzivateli na zakladé ¢lenstvi ve
skupiné na doménovém kontroléru
Viditelnost do provozu na aplika¢ni trovni | ANO Kapitola 4.13.1

MozZnost definice FW pravidel v tzv. NGFW | ANO Kapitola 4.13.1
rezimu (tj. soucasti zakladni definice FW
pravidla je kromé zdroje/cile také typ apli-
kace (definované v ramci funkce applica-
tion control, nikoliv pouhy TCP/UDP port)
resp. kategorie URL filter ANO ingu (nikoliv
jako AppCtrl resp URL filtering profil apli-
kovany na dané pravidlo)

Ovérovani uZivateld LDAP, Active Di-| ANO Kapitola 4.13.1
rectory, Single Sign On, Radius, TACACS+,
Ovérovani na zakladé certifikatu

Pokrocilé funk-
cionality
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Dynamické profily — moznost ptifadit kon-
krétni profil uZivateli na zakladé jeho ové-
feni

ANO

Kapitola 4.13.1

Traffic Shaping, QoS s podporou priroriti-
zace provozu na zakladé DSCP markovani a
ToS, aplikace traffic shaping na konkrétni
aplikaci nebo webovou kategorii

ANO

Kapitola 4.13.1

Podpora VolP, SIP vcetné zabezpeceni,
rate limitingu, analyzy protokolu

ANO

Kapitola 4.13.1

Podpora funkce reverzni proxy

ANO

Kapitola 4.13.1

Podpora silné autentizace uzivatell — inte-
grovana podpora generator jednorazovych
hesel (OTP) — pro dvoufaktorovou autenti-
zaci, podpora certifikatl pro ovéreni uziva-
tell

ANO

Kapitola 4.13.1

Explicit proxy

podpora vSech poZzadovanych ochrannych
profild (AV, IPS, AppCtrl, DLP), podpora
transparentniho ovérovani uZivatel proti
MS AD protokolem Kerberos, funkce trans-
parentni proxy, kdy dochdzi k automatic-
kému presmérovani provozu na proxy ser-
ver bez nutnosti konfigurovat klienta,
funkce transparentniho ovéfovani uZiva-
teld pomoci domény (MS Active Directory)
vCetné podpory autentizace uZivatel na
terminalovém serveru

ANO

Kapitola 4.13.1

Virtualizace

Podpora izolovanych virtualnich kontext(
(virtualizace FW na daném HW). Kazdy vir-
tudlni kontext musi byt plnohodnotné re-
Seni véetné oddéleného GUI, management
ucta, atp.

ANO

Kapitola 4.13.1

Soucasti dodavky musi byt licence na min.
10 virtualnich kontext( (vCetné licence na
kompletni podporu pozadovanych bezpec-
nostnich funkci v téchto virtudlnich kon-
textech)

ANO

Kapitola 4.13.1

Kazdy virtualni kontext je zdroven samo-
statnym wifi controllerem

ANO

Kapitola 4.13.1

Podporou izolovanych administratorskych
ucta pro spravu jednotlivych virtudlnich
kontextl (samostatny administrator pro
jeden ci vice virtualnich kontext()

ANO

Kapitola 4.13.1

Management

FW cluster musi byt mozné plnohodnotné
spravovat pomoci lokdlniho GUI a CLI, pro-
vozovaného pfimo na FW platformé bez
nutnosti instalovat klienta na koncovou
(management) stanici

ANO

Kapitola 4.13.1
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Podpora SNMP véetné SMPB MIB souboru | ANO Kapitola 4.13.1
dodavaného vyrobcem, moznost zac¢lenéni
| do stavajiciho systému dohledu sité
Podpora otevieného APl (moZnost inte-| ANO Kapitola 4.13.1
grace vybranych funkci do stavajici ma-
nagement infrastruktury)

4.14 K.7 — Sprava privilegovanych G¢tt — SW pro spravu privilegovanych ucta a pristupt

4.14.1 Nabizené feSeni

4.14.2 Zphsob naplnéni minimalnich pozadavki

Polozka Popis parametru Uchaze¢ popise zpl-|Uchaze¢ uvede
sob naplnéni tohoto | odkaz na pfiloze-
povinného parametru|nou cast na-
vCetné uvedeni vy-|bidky, kde je
robce, obchodniho | moZné ovérit na-
oznaceni,  konkrétni| plnéni parame-
konfigurace, produkto- | tru

vého Cisla, pripadné
uvede konkrétni para-

metry
Uzivatelské ptistupy Fizeny bezpecnostni politi- | ANO Kapitola 4.14.1
kou - vybrany uZivatel ma prava pfistupu pouze
. . | k definovanym uctdim a systémdm
Striktni oddé- . ald :
vl Podpora multi-tenant prostredi ANO Kapitola 4.14.1
Povoleni pfistupu uZivatelim/skupinam uziva-| ANO Kapitola 4.14.1

vych  oprav- . e o
nént telll pouze k vybranym uctiim, systém(m, au-
ditnim zdznamUm, konfiguraci atp.

Povoleni pfistupu spravci/administratorovi fe-| ANO Kapitola 4.14.1

Seni pouze k vybranym slozkam a konfiguraci
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Viceurovnové
schvalovani
pristupl

Viceurovinové schvalovani sprdvcovskych pti-
stuptll k cilovym systémim

ANO

Kapitola 4.14.1

MoZnost omezeni pfistupl dle vybraného Gctu
nebo na dany ¢asovy Usek

ANO

Kapitola 4.14.1

Schvalovani pfistupu oddélené pro pfistup k
prihlaSovacim udajim privilegovaného uctu
nebo pro pfipojeni na koncovy systém

ANO

Kapitola 4.14.1

Upozornéni emailem nebo vytvofenim ticketu
v helpdesk systému na novou Zadost, schvaleni
a zamitnuti

ANO

Kapitola 4.14.1

UlozZeni informaci, nahravek a spravovanych
prihlasovacich udajli v jedné centralni a vysoce
zabezpecené databazi

ANO

Kapitola 4.14.1

Podpora MS
Active Di-
rectory

PIna integrace s Microsoft Active Directory na
urovni informaci o uzivatelich, pfislusnosti ke
skupinam a emailech

ANO

Kapitola 4.14.1

Mapovani roli v PAM FeSeni v navaznosti na
skupiny v AD

ANO

Kapitola 4.14.1

PFistup k uZivatelskému rozhrani pres webovy
portal z prohlize¢l v prostfedi MS Windows a
Apple MacOS

ANO

Kapitola 4.14.1

Ovéreni pres LDAP/MS Active Directory a dru-
hym faktorem (minimalné LDAP, Radius server,
SAML)

ANO

Kapitola 4.14.1

Silnd autenti-
zace

MoZnost vynuceni silné autentizace uZivateld
pro pfistup k uloZzenym Gdajdm a pro bezpecné
vzdalené ptipojeni

ANO

Kapitola 4.14.1

Moznost kombinace jméno/heslo+druhy faktor
(RADIUS, LDAP, SAML, atp...)

ANO

Kapitola 4.14.1

Sifrovani a za-
bezpeceni dat

Systém musi spliiovat Standard FIPS 140-2

ANO

Kapitola 4.14.1

Sifrovaci algoritmy min. na Grovni AES-256 a
RSA-2048

ANO

Kapitola 4.14.1

Splnéni compliance pozadavk( pro ZKB, GDPR,
PCI-DSS, SOX, HIPAA, atd.

ANO

Kapitola 4.14.1

Bezpecné ulozeni citlivych dat véetné Sifrovani
hesel pomoci AES 256

ANO

Kapitola 4.14.1

Definovani komplexity generovanych cisel he-
sel dle poétu znakd, vyuziti malych/velkych pis-
men a specialnich znakd

ANO

Kapitola 4.14.1

Rizeni hesel a
SSH klica

ARICOMA

Automatickd vymeéna hesel a SSH klicl privile-
govanych Uctl po ukonceni relace (jednora-
zové heslo) nebo v pravidelnych intervalech dle
bezpecnostni politiky

ANO

Kapitola 4.14.1

Vynucena (manualné i politikou) rotace
hesla/SSH klice spravcem PIM/PAM feSeni

ANO

Kapitola 4.14.1

Vyména hesel a SSH klice (bez nutnosti pouzi-
vat agenty)

ANO

Kapitola 4.14.1
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MozZnost pfizplsobeni password management
modulu

ANO

Kapitola 4.14.1

SSH klice

Bezpecné spravovani a distribuce SSH klice

ANO

Kapitola 4.14.1

Automatickd zména hesla a SSH klic¢e pro speci-
fické systémy ci skupiny ucta

ANO

Kapitola 4.14.1

Definovani vyjimky pro zamezeni automatic-
kych rotaci hesel a SSH kli¢( u urcitych uctl

ANO

Kapitola 4.14.1

Definovani casovych interval(l pro provadéni
automatizovanych zmén hesel a SSH klic¢{

ANO

Kapitola 4.14.1

Iniciace zmén hesel a SSH kli¢( po kazdém od-
hlaseni

ANO

Kapitola 4.14.1

Zména hesel pomoci RESTI API

ANO

Kapitola 4.14.1

Izolace relaci

Zprostredkovani spravcovského pristupu na ci-
lovy systém pomoci tzv. jump serveru prostred-
nictvym komunikacniho protokolu, aplikace a
pfislusného privilegovaného Uctu - koncovy uzi-
vatel nema pristup k pfihlaSovacim udajlim

ANO

Kapitola 4.14.1

Izolace pfistupu az na uroven aplikace (typu
webovy prohlize¢ s konkrétni URL, MMC kon-
zole s vybranym snap-in, konkrétni aplikace -
napf. MS SQL, Management Studio, WinSCP,
atp.) - uZivatel nema moznost pfistupovat k ji-
nym sluzbam a aplikacim v rdmci dané relace

ANO

Kapitola 4.14.1

Uzavieni spojeni celé relace po ukonceni apli-
kace

ANO

Kapitola 4.14.1

Navazani vzdaleného pfipojeni k relaci pres
vlastni GUI dodaného rfeSeni nebo pomoci stan-
dardnich protokolt RDP a SSH a standardnich
klientd typu putty a remote desktop manager

ANO

Kapitola 4.14.1

Podpora vynuceni silné autentizace (min. inte-
grace s LDAP, RADIUS nebo SAML) u vSech moz-
nosti pripojeni ke vzdalené relaci

ANO

Kapitola 4.14.1

Autentizace
privilegova-
nych uZivatelQ

Metody autentizace privilegovanych uZivatel(
na monitorovanych systémech, minimalné:
1.Autentizace privilegovaného uzivatele na
monitorovaném systému pomoci stejnych pri-
hlasovacich udajq, které byly vyuzity pro auten-
tizaci na PIM/PAM feSeni.

ANO

Kapitola 4.14.1

2.Autentizace privilegovaného uZivatele na
monitorovaném systému pomoci statickych a
bezpecné uloZzenych prihlasovacich udaju.
(napf. root, admin, privilegovany lokalni Gcet).

ANO

Kapitola 4.14.1

3.Vyzvanim uzivatele k opétovnému zadani pri-
hlasovacich Udaji k monitorovanému systému,
bez jejich zaznamenani.

ANO

Kapitola 4.14.1

Pfripojeni do
webovych re-
laci

ARICOMA

Zprostredkovani uzivateli bezpecné pripojeni
na vybrané webové aplikace, pristup do cloudu
a socialni sité

ANO

Kapitola 4.14.1
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PIM/PAM feSeni zprostiedkuje prihlaseni do
koncové webové aplikace pomoci silného "pri-
vilegovaného" Uctu

ANO

ARICOMA

Kapitola 4.14.1

Bez nutnosti uZivatele znat hesla privilegova-
nych Gétu

ANO

Kapitola 4.14.1

Podpora transparentniho SSO

ANO

Kapitola 4.14.1

laci

Monitoring a nahravani celé relace a aktivit pri-
vilegovanych (ictl ve video formatu s moznosti
kontextového vyhledavani, bez nutnosti insta-
lace agentl na koncovy systém

ANO

Kapitola 4.14.1

Zaznam relace vytvaren kontinualné (vytvareni
zaznamu relace formou screenshotl neni pfi-
pustné)

ANO

Kapitola 4.14.1

Nahravani re-

Zpétné vyhledavani v zaznamu ve formé meta-
dat - min. u RDP spusténé aplikace a udalosti, u
SSH relaci jednotlivé prikazy, u Webovych apli-
kaci click na jednotlivé odkazy, u jinych typt re-
laci alesporn stisky klaves

ANO

Kapitola 4.14.1

Pfrehravani nahravek bez nutnosti instalace na-
strojt tfetich stran (flash, java, codec, atp...)

ANO

Kapitola 4.14.1

Pfehravani nahravek dostupné z GUI dodava-
ného feeni

ANO

Kapitola 4.14.1

Aktivace/deaktivace zaznamenani relaci dle
jednotlivych uZivatelskych skupin

ANO

Kapitola 4.14.1

Relace

Automaticka terminace potencialné nebezpec-
nych relaci na zdkladé definovanych procest,
pfikaz( nebo aplikaci spousténych uZivatelem
na spravovaném systému

ANO

Kapitola 4.14.1

MoZnost nastaveni pro rlzné uZivatele nebo
uzivatelské skupiny

ANO

Kapitola 4.14.1

Vyzadovani schvdleni relace v urcitych caso-
vych ramcich (napf. pondéli-patek, 9:00-16:00
bez potieby schvaleni, v jinych ¢asech pouze po
schvaleni)

ANO

Kapitola 4.14.1

MozZnost sledovani relaci v redlném case - sle-
dovani aktivnich relaci dal$im uzivatelem (napf.
auditor)

ANO

Kapitola 4.14.1

Ukonéeni sledované relace v pfipadé nutnosti,
mozZnost prevzeti relace opravnénou osobou

ANO

Kapitola 4.14.1

cest

Blokace pro-

Blokovani vybranych procest na systémech
Windows.

ANO

Kapitola 4.14.1

Schvalovani
relaci

Schvalovani pfistupu privilegovaného uZivatele
k uréitym monitorovanym systémam

ANO

Kapitola 4.14.1

Moznost definice workflow pro schvalovani pfi-
stupu privilegovanych uzivatel(

ANO

Kapitola 4.14.1

ARICOMA
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Centralni vyhledavani v nahravkach podle data, | ANO Kapitola 4.14.1
uZivatele a spusténého prikazu pro autorizo-
Kontrola relaci vany persond
Oznacovani nahravek relaci pomoci skére| ANO Kapitola 4.14.1
(nebo podobny systém) podle spusténych apli-
kaci, akci a prikaz(i v dané relaci
MozZnost auditu jednotlivych akci uzivatell s| ANO Kapitola 4.14.1
Zobrazeni ak- | privilegovanymi Ucty - zobrazeni hesla, zmény
tivit uzZivatele |uloZenych udajl, vytvoreni relace, kontrola
zmény hesla privilegovaného uctu
Alfdlt adlm|n|s- Zobrazeni veskerych aktivit administratora fe- ANO Kapitola 4.14.1
tratorskych .
akei seni.
Pfistup k re-|Nastaveni pfistupu k reportim pouze pro vy-| ANO Kapitola 4.14.1
portiim brané uZivatele.
Export audit- | Export auditnich zaznamU vcetné exportu ve| ANO Kapitola 4.14.1
nich dat formé video nahrdvek a textového logu
Nezpochybni- |Zaruéeni nezpochybnitelné auditovatelnosti| ANO Kapitola 4.14.1
telny auditni | jednotlivych operaci, mozZnosti reportovani a
zaznam textové logy.
Nesmazatelnost logli po dobu minimalné 30| ANO Kapitola 4.14.1
Zabezpeceni | dni.
auditnich  za- | UloZeni auditnich zaznami v zasifrované po-| ANO Kapitola 4.14.1
znaml dobé - pfistup pouze pro opravnéného uziva-
tele
Monitoring Monitoring jednotlivych komponent pomoci| ANO Kapitola 4.14.1
pomoci  Re-| RestAPI - integrace s monitoring systémy zada-
stAPI vatele.
Podpora  sys- Moilnosot sprajwy Ffrov razné drvth koncovych| ANO Kapitola 4.14.1
témil zadava- systém{ - minimalné v p.rostredl zadavatele
tele tzn. MS Windows 10,11, Windows Server 2016,
2019 a 2022.
ANO Kapitola 4.14.1
.|V rdmci feSeni bude soucasti také reseni pro
MFA - multi . S avpe
. | MFA privilegovanych ucta
factor autenti-
zace Minimalné na drovni LDAP/S, RADIUS, SAML,| ANO Kapitola 4.14.1
apod.
SIEM inte- Integrace s nastroji SIEM - prenos logovanych| ANO Kapitola 4.14.1
grace auditnich zaznam, nejlépe v redlném Case po-
moci Syslog.
Virtudlni software appliance (obsahuje i OS) s| ANO Kapitola 4.14.1
podporou pro stavajici virtualni prostfedi Hy-
Architektura |per-V
feSeni Databaze dat soucasti feseni - neni nutné vyu-| ANO Kapitola 4.14.1

Zivat nastroje tretich stran. Tento pozadavek
plati pro veskera data v rdmci feSeni

ARICOMA
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Vwhiled4udii Vyhledavani systém( a privilegovanych uctt| ANO Kapitola 4.14.1
y . formou skenovani RDP + SSH portt a importa z
systéma
AD.
y Mechanismus pro plnou ¢i ¢aste¢nou automa-| ANO Kapitola 4.14.1
Onboarding . ; . ; N
et tizaci onboardingu nové nalezenych zafizeni /
systému i
ucta.
Zalohovéni Moznost bezpe&ného zalohovani dat systému | ANOGEEEEED | Kapitola 4.14.1
systému Z4lohy musi byt Sifrované ANO Kapitola 4.14.1
Ulogitte Ukladani zaznamenanych relaci lokadlné ¢i na| ANO Kapitola 4.14.1
externi GloZisté CIFS/NFS.

4.15 K.8a — Ochrana koncovych zafizeni — Pokrocila anti-X ochrana

4.15.1 Nabizené feSeni

4.15.2 Zpusob naplnéni minimalnich poZadavka

Polozka Popis parametru Uchaze¢ popise | Uchazed
zptsob naplnéni| uvede odkaz
tohoto povinného | na pfiloze-
parametru véetné | nou ¢ast na-
uvedeni vyrobce, | bidky, kde je
obchodniho ozna- | moiné ové-
ceni, konkrétni|fit naplnéni
konfigurace, pro-|parametru
duktového disla,
pfipadné uvede
konkrétni  para-

metry
Automaticka detekce aplikaci na koncovych zari-| ANO Kapitola
Foschnibkd pofadaviy zenich — sken aplikaci 4.15.1
Samoucici mad pro detekci aplikaci, které byly na | ANO Kapitola
koncovych zafizeni spustény 4.15.1

ARICOMA -
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Moznost odebrani prava lokalniho spravce — uzi-| ANO Kapitola
vatel na koncovém zatizeni, mlZe pracovat pouze 4.15.1
pod standardnim neprivilegovanym uZivatelskym
opravnénim. Veskeré pozadavky na vyssi oprav-
néni jsou fizeny podle bezpecnostni politiky.
Opravnéni jsou nasledné povySovana jednora-
zové pro vybrané aktivity.

Zajisténi béhu aplikaci s nejnizs$im moznym oprav- | ANO Kapitola
nénim 4.15.1
Moznost definovat aplikaci nebo systémovy pro-| ANO Kapitola
ces pro béh s privilegovanym opravnénim 4.15.1
Rizeni privilegii na koncovém bodu umoZfuje Fi-| ANO Kapitola
zeni opravnéni uzivateld na koncovych systé- 4.15.1

mech, tak aby bylo moZzné granularné definovat,
ktery prikaz, aplikaci a akci je uZivatel schopny
spustit a pod jakymi opravnénimi.

Schvalovani privilegovanych cinnosti je schopné| ANO Kapitola
vynutit autorizaci (zadani ddvodu, schvalovani) 4.15.1
pro kazdy ukon, ktery vyZzaduje vyssi opravnéni,
jako je spusténi aplikace vyZadujici vyssi oprav-
néni, konfigurace systému, editace systémovych
nastaveni atp.

Automatizovana kategorizace aplikace na za-| ANO Kapitola
kladé: 4.15.1
I ANO Kapitola
a. Certifikatu 4151
v ANO Kapitola
b. Chranéné sdilené slozky 4151
) , - ANO Kapitola
c. Definovaného uZivatele 4151
d. Distribuéniho SW — napFiklad SCCM ANO Kapitola
4.15.1
Definice aplikacnich politik pro: ANO Kapitola
4.15.1
a. Béh aplikace se uZivatelskym opravnénim ANO Zalpsltclnla
b. Béh aplikace s privilegovanym opravnénim ANO Zalpsltclnla
c. Davéryhodné aplikace — aplikace bude spous-| ANO Kapitola
téna s opravnénim, které poZaduje 4.15.1
VAT ANO Kapitola
d. Blokace spusténi aplikace 4151
Detekce a sprava neznamych aplikaci — grey| ANO Kapitola
zona: 4.15.1
T ANO Kapitola
a. Blokace neznamé aplikace 4151
b. Béh v restriktivnim reZimu — nedovoli aplikaci| ANO Kapitola
komunikovat 4.15.1

ARICOMA s
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. ANO Kapitola
I. Do intenetu 4151
. ANO Kapitola
Il. Na intranet 4151
0 ANO Kapitola
Ill. Na sdilené slozky 4151
Detekce a blokace pokust o kradez prihlasova- | ANO Kapitola
cich udaja: 4.15.1
. . ANO Kapitola
a. systému Windows 4151
, S ANO Kapitola
b. ve webovych prohlizecich 4151
c. v nastrojich pro spravu systému ANO Kapitola
4.15.1
Ochrana pred hrozbami ransomware — detekce a| ANO Kapitola
blokace ransomware hrozeb hned pfi jejich spus- 4.15.1
téni
Povoleni nezndmym aplikacim bezpecné spous-| ANO Kapitola
téni v omezeném rezimu. Nezndmé aplikace, 4,15.1
které nejsou dlvéryhodné ani systému znamé,
mohou béZet v ,omezeném rezimu”, ktery jim
brani v ptistupu k firemnim zdrojam, citlivym da-
tlm nebo internetu.
Kontrola reputace detekované aplikace — moz-| ANO Kapitola
nost napojeni na reputacni systém vyrobce nebo 4.15.1
jiny, napftiklad Virustotal.
Ochrana pred utoky typu Pass-the-Hash (PtH) a| ANO Kapitola
Pass-the-Ticket (PtT) - systém musi poskytovat 4.15.1
ochranu proti Utoktm, které vyuZivaji ukradené
heslo nebo jiné prihlasovaci Udaje, jako jsou PtH a
PtT Utoky. Ochrana proti Utoklim na uloZisté hesel
— Windows LSASS, Edge, Chrome, Putty
Flexibilni spréva zalozend na politikéch — jednodu- | ANO Kapitola
cha sprava systému a nastaveni aplikacnich politik 4151
Rizeni aplikaci v Just-In-Time reZimu — definice do- | ANO Kapitola
casného obdobi, kdy uzivatele bude mit privilego- 4.15.1
vané opravnéni
Sledovani a auditovdni - EPM musi umoZzfiovat sle- | ANO Kapitola
dovani a auditovani vSech akci uzivatell na kon- 4.15.1
covych zatizenich, aby se v redlném case mohly
odhalit potencidlni bezpecnostni hrozby a reago-
vat na né.
Sprava a fizeni aplikaci - EPM musi umoZiiovat | ANO Kapitola
spravovat a ridit aplikace, které jsou instalovany 4.15.1
na koncovych zafizenich, aby se minimalizovalo ri-
ziko Siteni malware a jiného Skodlivého softwaru.
L . ANO Kapitola
Hromadna instalace SW klienta — GPO, SCCM 4151

ARICOMA 74
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Zabezpecena komunikace klienta s management | ANO Kapitola
konzoli 4.15.1

Sprava koncovych zafizeni, které jsou mimo in-| ANO Kapitola

terni sit 4.15.1
Aktualizace klientského SW z management kon-| ANO Kapitola

zole 4.15.1
Logovani spusténych povolenych aplikaci a pifed-| ANO Kapitola
nastavené repoty s moznosti pravidelného rozesi- 4.15.1

lani

4.16 K.8b — Ochrana koncovych zafizeni — Pokrocila ochrana koncovych zafizeni s rozsirenou de-
tekéni schopnosti

4.16.1 Nabizené reSeni

4.16.2 Zpusob naplnéni minimalnich poZadavki

Polozka

Popis parametru

Uchazec popise zpusob
naplnéni tohoto povin-
ného parametru vcetné
uvedeni vyrobce, ob-
chodniho oznaceni, kon-
krétni konfigurace, pro-
duktového Cisla, pfi-
padné uvede konkrétni
parametry

Uchazec uvede od-
kaz na pfrilozenou
Cast nabidky, kde
je moiné ovérit
naplnéni parame-
tru

Pokrocila AV ochrana | ANO Kapitola 4.16.1
Zél.dac%ni '“?Ch‘ Ochrana pfed znamymi hrozbami | ANO Kapitola 4.16.1
mczsvizza_ Ochrana proti exploitim ANO Kapitola 4.16.1
Ochrana proti bez souborovym uGtok(m ANO Kapitola 4.16.1

ARICOMA
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Ochrana proti sitovym Gtoktim a hrozbam | ANO Kapitola 4.16.1
Monitorovani skodlivych procest ANO Kapitola 4.16.1
Konfigurovatelny persondlni Firewall ANO Kapitola 4.16.1
Sandbox ANO Kapitola 4.16.1
Strojové uceni ANO Kapitola 4.16.1
Detekce anomalii ANO Kapitola 4.16.1
Analyza hrozeb a anomalii ANO Kapitola 4.16.1
Analyza rizik koncové stanice ANO Kapitola 4.16.1
Integrace s Mitre modelem ANO Kapitola 4.16.1
plnd funkcionalita pro EDR/XDR ANO D Kapitola 4.16.1
Podpora integrace na stdvajici SIEM na| ANO Kapitola 4.16.1
urovni zasilani Syslog zprav

Podpora API ANO Kapitola 4.16.1

4.17 K.9 — Monitorovani prace s digitalnimi daty — SW pro monitorovani prace s digitalnimi daty

4.17.1 Nabizené feseni

4.17.2 Zpusob naplnéni minimalnich pozadavku

Polozka Popis parametru Uchazel popise zpusob
naplnéni tohoto povin-
ného parametru vcetné
uvedeni wvyrobce, ob-
chodniho oznaceni, kon-
krétni konfigurace, pro-
duktového cisla, pfi-
padné uvede konkrétni
parametry

Ochrana koncovych zafizeni uzivatel(: PC,

Notebooky, servery

Ochrana koncovych zafizeni v Online / Offline

DLP systém rezimu

Ochrana rozhrani pfed Unikem dat USB, CD,

DVD a podobné

Ochrana serverd souborového systému

(CIFS, NCP a volitelné: NFS, SFTP, FTP)
ARICOMA

Uchazec

uvede

odkaz na pfiloze-
nou ¢ast nabidky,
kde je moiné oveé-
fit naplnéni para-

metru

Kapitola 4.17.1

Kapitola 4.17.1

Kapitola 4.17.1

Kapitola 4.17.1
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Ochrana prenasenych dat do externich clou-
dovych ulozist

Ochrana interni emailové komunikace

Ochrana pfed unikem dat cestou sluzeb Free
maild (napf .: Gmail, Yahoo, Centrum, Se-
znam, podobné)

Ochrana pred Unikem dat na internetova We-
bova ulozisté (napf .: Rapid Shere, Slunecnice
a dalsi)

Ochrana tiskovych sluzeb:

a. lokalni tiskarny

b. sitové tiskarny

Ochrana komunikace Instant Messaging (lcq,
Yahoo, MSN Messenger

ARICOMA

Kapitola 4.17.1

Kapitola 4.17.1

Kapitola 4.17.1

Kapitola 4.17.1

Kapitola 4.17.1

Kapitola 4.17.1

Kapitola 4.17.1

Kapitola 4.17.1

Sifrovani citlivych (klasifikovanych) dat kopi- | ANO Kapitola 4.17.1
rovanych na vyjimatelnd média — USB flash

disky

Definice bezpecnostni politiky na zafizeni,| ANO Kapitola 4.17.1
uZivatelskou skupinu z AD nebo konkrétniho

uZivatele

Vyhledavani citlivych dat na lokdlnich discich | ANO Kapitola 4.17.1
— lokalni discovery

Vyhledavani citlivych dat na externich tlo- Kapitola 4.17.1
zZiStich — Network Discovery pro:

a. File servery — CIFS souborové systémy ANO Kapitola 4.17.1
b. PST sloZky ANO Kapitola 4.17.1
c. Microsoft Exchange ANO Kapitola 4.17.1
d. Microsoft SharePoint ANO Kapitola 4.17.1
e. Microsoft SQL server ANO Kapitola 4.17.1

Nastaveni reakénich pravidel podle zavazi-
nosti incidentu:

a. Monitorovani incidentu

b. Justifikace incidentu — upozornéni uZiva-
tele a moznost uZivatele rozhodnout se o
odeslani dat

c. Blokace incidentu

d. Sifrovani dat na USB zafizeni pfi detekei in-
cidentu

MoZnost rozsifeni funkcionality DLP o Sifro-
vani souborl a emaild, popfipadé podpora
systému, které tyto funkce nabizi.

ARICOMA

Kapitola 4.17.1

Kapitola 4.17.1

Kapitola 4.17.1

Kapitola 4.17.1

Kapitola 4.17.1

Kapitola 4.17.1
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Vynuceni rizné politiky DLP podle typu pfipo-
jeni NTB — Lokalni sit, kavarna, hotel, letisté..

o

ARICOMA

Kapitola 4.17.1

Vynuceni rlzné politiky DLP pro uZivatele
nebo uzivatelské skupiny z Microsoft AD

e

Klasifikace

tému

Schopnost obsahové klasifikace dat - extra-
hovat a zkontrolovat textovy obsah dat,
soubort a pfiloh pomoci slov, frazi a RegEx
vyrazu pro:

Kapitola 4.17.1

Kapitola 4.17.1

a. Emailovou komunikaci ANO Kapitola 4.17.1
b. Webovou komunikaci véetné HTTPS ANO Kapitola 4.17.1
c. Tisk dokumenta ANO Kapitola 4.17.1
d. Kopirovani na vyjimatelna média ANO Kapitola 4.17.1
e. Odesilani na cloudové sluzby ANO Kapitola 4.17.1
f. PrintScreen ANO Kapitola 4.17.1
g. Copy/Paste ANO Kapitola 4.17.1
h. Sitovou komunikaci ANO Kapitola 4.17.1
Schopnost kontrolovat i metadata souborli| ANO Kapitola 4.17.1

pfi obsahové klasifikaci dat

Schopnost detekovat klasifikatory tretich
stran — Microsoft AIP

dat v DLP sys-

Pfednastavené bezpecnostni politiky, RegEx
vyrazy a slovniky pro nejcastéji kontrolované
udaje (napf. Sifrované soubory, rodné cCislo
CR, jména, ptijmeni, datum narozeni, typy
soubor( podle True Type apod.)

Kapitola 4.17.1

Kapitola 4.17.1

Schopnost kontrolovat obsah komprimova-
nych (napf. ZIP, TAR, RAR) archiv(

ANO

Kapitola 4.17.1

Detekce tzv. TrueType souboru - podpora de-
tekce zaloZené na skuteéném typu doku-
mentu, i kdyZ uZivatel zménil pfiponu

ANO

Schopnost skladat vice klasifikatord v rdmci
klasifikacniho pravidla - jak obsahové klasifi-
kace dat, tak kontextové klasifikace dat a
moznost definice thresholdu pro kazdy klasi-
fikator samostatné.

Kapitola 4.17.1

MoZnost definovat vyjimky pro uZivatele
nebo uzivatelské skupiny v ramci klasifikace
dat

Kapitola 4.17.1

ANO,

Kapitola 4.17.1

Podpora Fingerprint klasifikace dat — vytvo-
reni vlastni databaze hasht z konkrétnich dat
spolecnosti (napf. z databaze) a nasledna
kontrola vyskytu téchto dat ve zpracovava-
nych datech uzivatelem

ANO

Kapitola 4.17.1

Centralni
sprava DLP

Jednotny centralni management, ktery zajis-
tuje vymahani nastavené bezpecnostni poli-
tiky (zaznamenavani, hlaseni, notifikace)

ANO

Kapitola 4.17.1

ARICOMA
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Centralni management bezpecnostni politiky
zajistuje privétivé uzivatelské prostredi, vyu-
Zivd se webovd konzole pro spravu celého
systému

ANO

Kapitola 4.17.1

Vcasné oznameni na bezpecnostni incidenty
Uniku dat (SNMP trap, email, integrace se
SIEM a podobné)

ANO

Kapitola 4.17.1

Podpora konfigurovatelné vyhodnocovani
zavaznosti incidentu

ANO, dle konfigurace

Kapitola 4.17.1

Zobrazovani udalosti v graficky srozumitelné
podobé

ANO

Kapitola 4.17.1

Prehledné reporty, poskytnuti zplisobu intui-
tivniho reportovani a pouzivani Dashboard,
pro management, bezpecnostniho mana-
Zera, audit

ANO

Kapitola 4.17.1

Podpora nasazeni Endpoint agenta hromad-
nou instalaci — napfiklad Microsoft SCCM,
GPO.

ANO

Kapitola 4.17.1

Zmény bezpecnostni politiky, odesilani dete-
kovanych incidentd fizena z centralni ma-
nagement konzole

ANO

Kapitola 4.17.1

Zadavky

plementaci
DLP ochrany

Podpora stavajici platformy zadavatele (Win-
dows 10, 11 Windows server, 2016 a vyssi)

ANO

Kapitola 4.17.1

Technické po-

Integrace do Active Directory

ANO

Kapitola 4.17.1

prostredi ur-
c¢ené pro im-

Interné technické prostredi: emailovy server,
souborové servery, databaze internich apli-
kaci, koncova zafizeni (osobni pocitace, note-
book)

ANO

Kapitola 4.17.1

Provoz produktu s nevyznamnym vlivem na
vykon stavajiciho informacniho systému
(napr .: performance, systémové a souvisejici
naroky v oblasti software / hardware)

ANO

Kapitola 4.17.1

Zabezpecleni
koncovych
bod

Systém musi chranit agenta na koncovém za-
fizeni proti manipulaci — zastaveni, odinsta-
lace SW, zastaveni sluzby apod.

ANO

Kapitola 4.17.1

Sifrovana komunikace koncového zafizeni s
management serverem

ANO

Kapitola 4.17.1

Dalsi
davky

Moznost rozsifit v budoucnu systém o sitové
sondy, tzv. Network DLP pro webovou a
emailovou komunikaci

ANO

Kapitola 4.17.1

poza-

MozZnost rozsifit DLP systém v budoucnu o
funkcionalitu UEBA — vyhodnocovani chovani
uzivatel(, automatické nastaveni rizikovosti
uzivatell a nasledna Uprava DLP politiky.

ANO

Kapitola 4.17.1

Kompatibilita se stavajicimi ochrannymi me-
chanismy (antivir, elektronickd posta, kon-
trola webu (Web Gateway)

Kapitola 4.17.1

ARICOMA
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Podpora napojeni na Microsoft Active di- Kapitola 4.17.1
rectory a moznost vyuzivat uzivatele a sku-
piny definované v AD v politice DLP.

MozZnost napojeni na systém SIEM pro vy- Kapitola 4.17.1
hodnocovani logl a incident(

4.18 K.10a - Ochrana datové zakladny uradu - Zalozni server

4.18.1 Nabizené Feseni

ARICOMA -
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4.18.2 Zphsob naplnéni minimalnich poZadavki

ARICOMA

Polozka | Popis parametru Uchazec¢ popiSe zpusob
naplnéni tohoto povin-
ného parametru véetne
uvedeni wvyrobce, ob-
chodniho oznaceni,
konkrétni konfigurace,
produktového cisla, pfi-
padné uvede konkrétni
parametry

Server v provedeni k instalaci do 19" racku,

.. | maximalné 2U
Typ zafi-

zeni

Zasuvné liziny s managementem kabeldze

1ks CPU - architektura x86 s 32 plnohodnot-
nymi jadry. Taktovaci zakladni frekvence min.
2,6 GHz, FSB min. 3200 MHz, nebo v testu na
Procesor |cpubenchmark.net minimalné 59000 bodd.
Max. pocet CPU je omezen na 1 a pocet jader
je omezen na 32 core z diivodu licencovani OS
a aplikaci. TDP max. 200W.

1536GB, typu DDR4 s taktem 3200MT/s, Dual
Rank

Pocet pamétovych moduld a rozmisténi musi
byt zvoleno pro optimalni vykon s CPU

Pamet

Osaditelny min. 24 diskl SAS nebo SATA SSD
a 2 disky na instalaci OS. Veskeré potfebné
komponenty (fadi¢, diskové pozice, kabeldz,
napajeci zdroje apod.) musi byt jiZ nyni osa-
zeny tak, aby server bylo mozné funkéné osa-
dit plnym poctem SSD pouhym dodatecnym
vloZenim disk.

Pevné
disk

ARICOMA

Uchaze¢ uvede
odkaz na priloze-
nou Cast nabidky,
kde je moziné
ovéfit  naplnéni
parametru

Kapitola 4.18.1

Kapitola 4.18.1

Kapitola 4.18.1

Kapitola 4.18.1

Kapitola 4.18.1

Kapitola 4.18.1
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Server musi podporovat Onboard SATA soft-
ware RAID fadi¢ pro SSD/HDD a také dvojici
disk( M.2, dale musi podporovat osazeni nfa-
di¢em schopnym pracovat v tzv. Mixed Mode
jako RAID nebo HBA.

12Gb/s SAS fadi¢ s RAID 0/1/1+0/5/50/6/60/1
s 8GB battery backed write cache, onboard
nebo osazeny v PCl Express slotu.

ARICOMA

Kapitola 4.18.1

OS Boot

Musi byt zajiStén dvojici SSD v RAID1 a kapa-
citou min. 480GB

Kapitola 4.18.1

LAN  ko-
nektivita

1ks Ethernet adapter Dual Port 25GbE SFP28

Adapter véetné MM zarict 10GbE a 2m kabel
LC/LC-LC/LC,

Kapitola 4.18.1

1ks Ethernet adapter 2x1Gbps 1000BASE-T

Kapitola 4.18.1

FC konek-
tivita

1x min. Single Port FC 16Gb/s HBA + kabel 2m,
konektory LC

Kapitola 4.18.1

Napajeni
a chlazeni

Server musi byt vybaven redundantnim napa-
jenim a chlazenim, hot-plug vyménitelné za
provozu

Kapitola 4.18.1

2ks hot-swap zdroje napajeni dimenzované
pro plné osazeni serveru disky, CPU, RAM a
PCle zafizeni, energetickd ucinnost min. Plati-
num (94%)

Kapitola 4.18.1

Podpora
vzdalené
spravy

Disponovani vyhrazenym Gb portem pro vzdaleny
management, port musi mit k dispozici Ulozisté
pro firmware

Kapitola 4.18.1

Ulozisté konfigurovatelné pro vytvareni firmware
sad s moznosti rollback pfi padu aktualizace

Kapitola 4.18.1

Podpora bez agentového vzdaleného ma-
nagementu

Kapitola 4.18.1

Vzdaleny management musi podporovat stan-
dardni webové prohlizece pro grafickou vzdalenou
konzoli spolu s tlac¢itkem pro Virtual Power a pod-
porovat vzdaleny boot z DVD/CD/USB zafizeni a
byt schopen uchovdvat historicka data o sw upgra-
dech a patchich

Kapitola 4.18.1

Podpora vicefaktorové autentizace

Kapitola 4.18.1

ARICOMA

Kapitola 4.18.1
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Monitorovani zmén v hw a systémové konfiguraci,
podpora rychlé diagnostiky vzniklych problém

Kapitola 4.18.1

Podpora mobilniho zafizeni Android a Apple OS
pro vzdalenou spravu

Kapitola 4.18.1

Vzdélena konzola musi umoZnit soucasny pfistup Kapitola 4.18.1
vice uZivatelll (min. 3) béhem pre-0S a OS runtime
operaci, musi existovat schopnost uchovat video z
posledni zasadni poruchy a posledniho bootova-
ciho procesu, musi byt podporovana 128 bitové
SSL enkrypce a Secure Shell Version 2, musi byt
podporovany AES a 3DES na prohlizeci a vzdaleny
firmware update a JAVA free pro vzdalenou kon-
zoli.

Podpora soucasné podpory vétsiho mnozstvi ser-
verl v nasledujicich komponentach: Power Con-
trol, Power Caping, Firmware Update, konfigu-
race, Virtual Media, Licence Activation

Podpora RESTFullAPI integrace a pfedavani hw
udalosti pfimo na vyrobce serveru

Kapitola 4.18.1

Kapitola 4.18.1

Kapitola 4.18.1
Server musi byt osazen TPM 2.0

Moznost rychlého pohledu na spravované serve- Kapitola 4.18.1
rové zdroje
Minimalni zobrazované polozky Dashboardu: Ser-

ver Profiles, Server Hardware a Appliance Alerts

Kapitola 4.18.1

Pfistup do managementu fizen pomaci roli Kapitola 4.18.1

Funkéni
specifi- Management sw musi byt integrovatelny mini- Kapitola 4.18.1
kace malné do VMware vCenter a Microsoft SCVMM

Systém musi umoznovat proaktivni notifikaci o ak- Kapitola 4.18.1
tudlnich nebo hrozicich selhanich kritickych kom-
ponent jako jsou procesory, pamét a disky

Schopnost systému upozornit na out-of-date
BIOS, ovladace a agenty server managementu a
umoznéni vzdaleného update téchto komponent
Server management sw musi byt od stejného vy-

robce, jako je vyrobce serveru

Kapitola 4.18.1

Kapitola 4.18.1

4.19 K.10b- Ochrana datové zakladny ufadu - Diskové ulozisté

4.19.1 Nabizené FeSeni

ARICOMA o3
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4.19.2 Zpusob naplnéni minimalnich poZadavki

Polozka Popis parametru Uchazet popise zplsob na- | Uchaze¢ uvede
plnéni tohoto povinného | odkaz na pfiloze-
parametru vCetné uvedeni| nou ¢ast na-

vyrobce, obchodniho | bidky, kde je
oznaceni, konkrétni konfi- | moZné ovéfit na-
gurace, produktového | plnéni parame-

Cisla, pfipadné uvede kon- | tru
krétni parametry

Minimalné 45 TB na SSD / Flash ve va-
Minimalni poZado- | rianté enterprise DWPD 2 a vy3si. Je
vand hruba kapacita | poZadovdna ochrana dat minimalné
a ochrana dat proti vypadku 2 diskG/moduld sou-
¢asné

o _ | diskové pole musi byt pfipojeno k za-
Konektivita k hosti- loZnimu serveru redundantné a to

t::alskym dserverum minimalni rychlosti kaide linky
(front-end) 12Gb/s

Kapitola 4.19.1

Kapitola 4.19.1

VMware, 7.0 U3 a vy3si, Windows
server 2016 a vyssi

Kapitola 4.19.1

Podpora operacnich
systéml a hypervi-
zorll

diskové pole musi byt schopno konfi- Kapitola 4.19.1
gurace pro rizné. typy RAID ochrany,
vCetné spare disk( (minimalné RAID v
urovni 0,1,5,10,50)

SW pro plnohodnotnou spravu disko-
vého pole a diskovych subsystémd,
moznost ovladani pfes CLI, GUI (ze

std. web browseru).

Bezpecnost

Kapitola 4.19.1

Sprava  diskového
pole a dalsi do-
stupné funkcionality

Soucasti dodavky bude potfebna ka- Kapitola 4.19.1
beldZ pro plné zapojeni viech portt
Pfislusenstvi do instalovaného prostfedi a napa-
jeci kabelaz kompatibilni s napajecimi

lisStami v RACK skfinich.
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4.20 K.10c - Ochrana datové zakladny uradu - Zabezpecené uloZisté zaloh s fizenou retenci

4.20.1 Nabizené feSeni

4.20.2 Zpusob naplnéni minimalnich pozadavki

Polozka Popis parametru Uchazec popisSe zplsob|Uchaze¢  uvede
naplnéni tohoto povin-|odkaz na pfiloze-
ného parametru véetné | nou c¢ast nabidky,
uvedeni vyrobce, ob-|kde je moiné ové-
chodniho oznaceni, kon- | fit naplnéni para-
krétni konfigurace, pro-| metru
duktového ¢isla, pfi-
padné uvede konkrétni
parametry

Paskova knihovna v provedeni k instalaci Kapitola 4.20.1
do 19" racku, maximalné 2U

UloZisté pasek s automatickou vyménou Kapitola 4.20.1
pasek v paskovych mechanikach

Kapacita vymeénitelnych médii: minimalné Kapitola 4.20.1
24

Zakladni — Ipoxat paméfovych moduld a rozmisténi| ANO  [Kapitola4.20.1

specifikace 0 i

Jatizen musi byt zvoleno pro optimalni vykon s

CPU

1 x Ethernet pro vzdalenou spravu ANO Kapitola 4.20.1
Soucasti knihovny musi byt integrovana| ANO Kapitola 4.20.1
Ctecka Carovych kodl

Podpora kazetovych médii s paskami LTO| ANO Kapitola 4.20.1
Ultrium 8 a Ultrium 9

Mechanika plné kompatibilni s dodavanou | ANO Kapitola 4.20.1

Specifikace | paskovou knihovnou a se zalohovacim SW

paskové zadavatele (Veeam)

mechaniky Standard zaznamu: LTO Ultrium 9 ! Eapltola h20:1

ARICOMA e
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Typ rozhrani: minimalné 8Gb Fibre Channel Kapitela 4.20.1

Kapitola 4.20.1
Ostatni po- | Soucasti dodavky je minimalné 40ks pasek
7adavky LTO-9 a 1ks Cistici pasky

4.21 K.10d - Ochrana datové zakladny ufadu - SW licence operaénich systémii zaloZzniho serveru

4.21.1 Nabizené feSeni

4.21.2 Zpusob naplnéni minimalnich pozadavki

Polozka Popis parametru Uchaze¢ popiSe zplsob | Uchazec¢ uvede od-
naplnéni tohoto povin-|kaz na pfilozenou
ného parametru véetné | ¢dst nabidky, kde je
uvedeni vyrobce, ob-|moiné ovéfit napl-
chodniho oznaceni, kon-|néni parametru
krétni konfigurace, pro-
duktového ¢isla, pfipadné
uvede konkrétni parame-
try

Zadavatel poZaduje dodani OS v aktualni Kapitola 4.21.1
verzi (s moZnosti downgrade), ktery je
pIné kompatibilni s OS pouZivanym ve
stavajicim MS Hyper-V clusteru. Je poZa-
dovano dodani verze, umoZiujici spus-
téni neomezného mnoZstvi virtudlnich
serverd. Licence musi pokryvat vSechna
CPU jadra, dodana v ramci ZaloZniho ser-
veru.

Soucasi dodavky musi byt také licence
databazového serveru Microsoft SQL v
aktudlni verzi (pouZiti tohoto typu data-
bazového serveru je pfimo uréeno aplika-
cemi provozovanymi v IT prostredi
Ufadu). Licence musi byt urcena pro pro-
voz ve virtualizovaném prostiedi a musi
byt schopna migrace mezi nody Hyper-V
clusteru dle provoznich okolnosti zadava-
tele bez dalsiho omezeni. Licenéné musi
byt pokryto minimalné 8 CPU jader

0S zaloiniho
serveru

Kapitola 4.21.1

Databazovy
server

ARICOMA -
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4.22 K.10e - Ochrana datové zakladny ufadu - SW licence zabezpeceného tlozisté

4.22.1 Nabizené feSeni

4.22.2 Zpusob naplnéni minimalnich poZadavku

ARICOMA

PoloZka Popis parametru Uchazel popise zpl-| Uchaze¢ uvede
sob naplnéni tohoto | odkaz na pfilo-
povinného parame-|Zenou cast na-
tru véetné uvedeni|bidky, kde je
vyrobce, obchodniho | moiné  ovéfit
oznaceni, konkrétni|naplnéni para-
konfigurace, produk-| metru
tového Cisla, pfi-
padné uvede kon-
krétni parametry

Disaster recovery na urovni virtualnich strojd
bez negativniho ovliviiovani vykonu prostredi,
kompatibilni s provozovanou serverovou virtu-
alizaci (MS Hyper-V) (napt. pokud by dodavate-| ANO Kapitola 4.22.1
lem zvoleny zplisob vyuZival snapshot techno-
logii, jejich cetnost nesmi negativné ovlivnit
odezvu provozovanych VM).
Moznost nedestruktivniho testovani obnovy v ANO Kapitola 4.22.1
(kladni oddélené, izolované LAN.
ESece;filr:;ce Autvomaticke' obnO\feni replikace v opat“:ném’ Kapitola 4.22.1
- sméru po obnoveni provozuschopnosti hlavni
lokality (re-protect funkcionalita) s dlirazem na | ANO
minimalni soudinnost administratora (tzv. One-
Click Recovery).
Moznost ze zdlohy jednoduchym zplisobem Kapitola 4.22.1
obnovit jednotlivé soubory virtualniho serveru. K6
Podpora plné automatizované orchestrace DR
scénar
Zarucena konzistence dat na souborové Urovni ANO Kapitola 4.22.1
pomoci technologie VSS pro OS Windows.
ARICOMA
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Monitorovani alertd replikace v management

ARICOMA

Kapitola 4.22.1

ochranu skupin VM kritickych aplikaci.

nastroji virtualniho prostredi. AND

MoZnost vyuZiti cloudu jako uloZisté replikaci, po— Kapitola 4.22.1
tak jako provozni infrastruktury pro obnovu.

Podpora Consistency Group pro spole¢nou ANO Kapitola 4.22.1

Vykonové |jective) lepsi jak 30 vtefin.

Redlnd a akceptacnimi testy provérena hod-
nota parametru RPO (Recovery Point Ob-| ANO

Kapitola 4.22.1

pozadavky

nesmi prekrocit 5 minut.

Redlnd a akceptalnimi testy provéfena hod-
nota parametru RTO (Recovery Time Objective) | ANO

Kapitola 4.22.1

4.23 K.10f - Ochrana datové zakladny uradu - Datové rozvadéce 19" vc. non IT technologii

4.23.1 Nabizené Feseni

4.23.1.1 Datovy stojanovy rozvadé¢ pro umisténi UPS, aktivnich prvkd a pasivnich optickych komponent

4.23.1.2 Datovy rozvadé¢ pro umisténi UPS, aktivnich prvki a pasivnich optickych komponent

4.23.2 Zpusob naplnéni minimalnich pozadavku

4.23.2.1 Datovy stojanovy rozvadé¢ pro umisténi UPS, aktivnich prvkd a pasivnich optickych komponent

Polozka Popis parametru

Uchaze¢ popise zptsob napl-
néni tohoto povinného para-
metru vCetné uvedeni vy-
robce, obchodniho oznaceni,
konkrétni konfigurace, pro-
duktového Cisla, pfipadné
uvede konkrétni parametry

Uchazet uvede odkaz
na pfilozenou c&ast
nabidky, kde je
mozné ovéfit napl-
néni parametru

Sitka 800mm

ANO

Kapitola 4.23.1.1

Datovy stojanovy | Hioubka 1000mm ANO Kapitola 4.23.1.1

rozvadec Pro [\vtka 42U ANO Kapitola 4.23.1.1

umistent UPS, ak- Iy osnost min, 800kg ANO Kapitola 4.23.1.1

tivnich prvkd a pa- :

sivnich optickych | Pfedni dvefe jednokidlé ANO Kapitola 4.23.1.1

komponent Zadni dvefe jednokFidlé ANO Kapitola 4.23.1.1
Uzamykatelny ANO Kapitola 4.23.1.1
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Ptedni dvefe perforované ANO Kapitola 4.23.1.1
Zadni dvefe perforované ANO Kapitola 4.23.1.1
2 pary posuvnych 19" [i§t L ANO Kapitola 4.23.1.1
IP kryti IP30 ANO Kapitola 4.23.1.1
Mira perforace 80-88% ANO,. (D Kapitola 4.23.1.1
Moznost spodniho vstupu kabel( | ANO Kapitola 4.23.1.1
MozZnost horniho vstupu kabelt | ANO Kapitola 4.23.1.1
Odnimatelné bocni panely ANO Kapitola 4.23.1.1

4.23.2.2 Datovy rozvadéc pro umisténi UPS, aktivnich prvki a pasivnich optickych komponent

Polozka Popis parametru Uchaze¢ popise zplisob napl- | Uchazec uvede odkaz
néni tohoto povinného para- | na pfilozenou ¢&ast
metru véetné uvedeni vy-|nabidky, kde je
robce, obchodniho oznaceni, | mozné ovéfit napl-
konkrétni konfigurace, pro-| néni parametru
duktového Ccisla, pfipadné
uvede konkrétni parametry

$itka 600mm ANO Kapitola 4.23.1.2
Hloubka 600mm ANO Kapitola 4.23.1.2
Vygka 42U ANO Kapitola 4.23.1.2

Datovy rozvadéé | Max. zatéz min. 80kg ANO- Kapitola 4.23.1.2

pro umisténi UPS, | Pfedni dvefe jednokfidlé ANO Kapitola 4.23.1.2

aktivnich prvk( a|Uzamykatelny ANO Kapitola 4.23.1.2

pasivnich  optic- | pgsuyné 19" ligty L ANO Kapitola 4.23.1.2
kych komponent 5 vti 1p20 oD Kapitola 4.23.1.2
Moznost spodniho vstupu kabel& | ANO Kapitola 4.23.1.2
Moznost horniho vstupu kabel@ | ANO Kapitola 4.23.1.2
Odnimatelné boéni panely ANO Kapitola 4.23.1.2

4.24 K.10g - Ochrana datové zakladny uradu - Tenky klient

4.24.1 Nabizené Feseni
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4.24.2 Zpisob naplnéni minimalnich pozadavki
Polozka Popis parametru Uchazec popise zplsob | Uchaze¢ uvede
naplnéni tohoto povin- | odkaz na pfilozZe-
ného parametru | nou ¢dst nabidky,
véetné uvedeni wvy-|kde je moiné
robce, obchodniho | ovéfit  naplnéni
oznaceni, konkrétni | parametru
konfigurace, produkto-
vého (Cisla, pfipadné
uvede konkrétni para-
metry
Centralni Pro centralni fizeni terminalovych stanic bude do-| ANO Kapitola 4.24.1
; dan a implementovan systém pro jejich centralni
sprava :
spravu.
Pasivni provedeni bez rotacnich dilt (HDD, venti-| ANO Kapitola 4.24.1
Provedeni |lator apod.), moZnost umisténi "nastojato" i "na-
lezato" (umisténi v kancelafich)
Z divodu instalace do stévajiciho nabytku, pfi-| ANOGHEEEEEP | Karitola 4.24.1
Rozméry |padné do drzaku na monitorech je poZadovana
maximalni velikost tenkého klienta 20 x 20 x 4 cm
Min. 6x USB, z toho min 4x USB 3.1 a min. 2x USB| ANO Kapitola 4.24.1
na celnim panelu, 2x display port 1.2, audio - mi-
Porty ;
krofon, sluchatka, LAN RJ-45 1 Gb s podporou
Wol (wake on line)
. 64 bit CPU, HD graficky ¢ip, RAM min. 4 GB, interni| ANO/ Kapitola 4.24.1
Vykon e g
flash GloZi$té min. 32 GB )
Siafika Rozliseni min. 4k (3840x2160), podpora dvoumo-| ANO Kapitola 4.24.1
nitorového provozu
Kompatibi Microsoft RDP 8.1; Remote FX; Citrix ICA, Citrix Kapitola 4.24.1
it P HDX, VMware PColP, podpora nabizenych verzi
virtualiza¢niho software ANO
Bezpec- Podpora 802.1X ANO Kapitola 4.24.1
nost
Sifrovani | Integrovany TPM chip ANO Kapitola 4.24.1
Operl'acnl Windows 10 loT a vy$&i ANO Kapitola 4.24.1
system
Podpora standardu VESA pro montaz na monitor, | ANO Kapitola 4.24.1
VESA
zed apod.
Rozsifitel- |Sériovy port, WiFi v€etné antény. Vie interninebo | ANO Kapitola 4.24.1
nost pevné spojené se 3asi - ochrana proti odcizeni
" Z dlivodu snizeni provoznich nakladii je pozado- ANO- Kapitola 4.24.1
Spotieba ; G
vana spotfeba max. 10 W
EZ:?zpe- Slot pro Kensington lock nebo kompatibilni AND Kapltola A 231
I Vcetne bezdratové klavesnice s CZ rozlozenim kla- | ANO Kapitola 4.24.1
Periferie i g P
ves a bezdratové optické mysi
Licence Pro vSechny nabizené tenké klienty ANO Kapitola 4.24.1
Rozhrani | Grafické, funkénost v prostfedi zadavatele ANO Kapitola 4.24.1
ARICOMA
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Vzdalené zapnuti a vypnuti klientd, konfiguracef ANO Kapitola 4.24.1
klientd, nahrani image operaéniho systému, fizeni |
Funkce aktualizaci a rozsifeni klient(, vzddleny pfistup k |
0S klienta (shadowing), sprava konfiguracnich 3a- |
blon, automatické vyhledani klientd

lli)eal'I'Ii(ove Fi- Podpora Wol ANO Kapitola 4.24.1

Integrace | Integrace s Active Directory | ANO Kapitola 4.24.1

4.25 K.11a - Centralni komunikacni systém Gfadu - Hlasova brana

4.25.1 Nabizené Feseni

4.25.2 Zpusob naplnéni minimalnich pozadavkl

Polozka Popis parametru Uchazec popise zpa- | Uchaze¢ uvede od-
sob naplnéni tohoto | kaz na pfiloZzenou
povinného parame- | ¢ast nabidky, kde je
tru véetné uvedeni| moiné ovéfit napl-
vyrobce, obchod- | néni parametru

niho oznaceni, kon-
krétni konfigurace,
produktového disla,

pfipadné uvede
konkrétni parame-
try
Propojeni IP telefonniho systému s vefejnou te- | ANO Kapitola 4.25.1

Urceni lefonni siti na centralni Urovni musi byt moZné
realizovat rovnéz pomoci IP trunkd.
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IP telefonni systém musi v pfipadé potfeby| ANO Kapitola 4.25.1
umoznit snadné pripojeni externich telefonnich
, siti (hlasovych bran/IP PBX) pomoci IP trunkd,
hlasové C e o P . ,
i které zajisti oddéleni externi a interni telefonni
brany/IP PBX . o . . oy
komunikace, normalizaci a preklad signalizac-
niho protokolu H.323, resp. SIP a preklad (tran-
skodovani) hlasového kanalu.
Typ zafizeni - Smérovac ANO Kapitola 4.25.1
Format zafizeni modularni ANO Kapitola 4.25.1
PoZadovany pocet portl GigabitEthernet| ANO Kapitola 4.25.1
3x10/100/100Base-TX
Interni AC napajeci zdroj ANO Kapitola 4.25.1
Min. 3 volné sloty pro rozsifujici moduly ANO Kapitola 4.25.1
Smérovani IPv4 ANO Kapitola 4.25.1
Smérovani IPv6 ANO Kapitola 4.25.1
OSPFv2 ANO Kapitola 4.25.1
BGPv4 ANO Kapitola 4.25.1
Podpora 4 byte AS numbers in BGP ANO Kapitola 4.25.1
MozZnost smérovani provozu dle dynamicky | ANO Kapitola 4.25.1
mérenych metrik (zatiZzeni linky, zpozdéni, ztra-
tovost paketd, jitter)
First Hop Redundancy Protokol (nap¥. VRRP,| ANO Kapitola 4.25.1
HSRP)
GRE (Generic Routing Encapsulation) ANO Kapitola 4.25.1
Policy-based routing podle ACL ANO Kapitola 4.25.1
Technické - ;
Y IP Multicast (PIM SSM, PIM SM) ANO Kapitola 4.25.1
pozadavky
IGMPv2, IGMPv3 ANO Kapitola 4.25.1
uRPF ANO Kapitola 4.25.1
DHCP relay ANO Kapitola 4.25.1
First Hop Redundancy Protokol pro IPv6 ANO Kapitola 4.25.1
OSPFv3 ANO Kapitola 4.25.1
MP BGP ANO Kapitola 4.25.1
IPv6 Multicast (MLDv1 & v2) ANO Kapitola 4.25.1
IPv6 Multicast (PIM SM, PIM SSM) ANO Kapitola 4.25.1
IPv6 SLA nebo ekvivalentni technologie ANO Kapitola 4.25.1
URPF pro IPv6 ANO Kapitola 4.25.1
IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels ANO Kapitola 4.25.1
IPv6 over IPv4 Multipoint VPN nebo ekviva-| ANO Kapitola 4.25.1
lentni technologie
DHCPv6 Relay ANO Kapitola 4.25.1
QoS classification — ACL, DSCP, CoS based ANO Kapitola 4.25.1
QoS marking - DSCP, CoS ANO Kapitola 4.25.1
QoS Shaping and Policing ANO Kapitola 4.25.1
ARICOMA
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Class Based and Priority queuing

ANO

Kapitola 4.25.1

Rate Limiting

ANO

Kapitola 4.25.1

Hierarchical QoS min. 3 drovné

ANO

Kapitola 4.25.1

RSVP

ANO

Kapitola 4.25.1

Virtualizace smérovacich tabulek - napt. Virtual
Routing and Forwarding (VRF)

ANO

Kapitola 4.25.1

Minimalné 20 oddélenych (nezavislych) sméro-
vacich tabulek

ANO

Kapitola 4.25.1

QoS pre-classification for IPSec

ANO

Kapitola 4.25.1

VRF aware IPSec

ANO

Kapitola 4.25.1

Vytvéreni Sifrovanych Hub&Spoke VPN s moz-
nosti dynamicky sestavovat tunely mezi
,Spoke” lokalitami (napt. pro IPT provoz)

ANO

Kapitola 4.25.1

Vytvareni sifrovanych VPN bez potfeby tunell
dle RFC 3547 (GDOI based VPN) s centralni
spravou Sifrovacich klica

ANO

Kapitola 4.25.1

Podpora Suite-B Sifrovacich algoritma (RFC
6379) ve spojeni s GDOI based VPN

ANO

Kapitola 4.25.1

VRF aware GDOI group member (selektivni Sif-
rovani provozu per IP VPN)

ANO

Kapitola 4.25.1

Méreni statistik a vykonnostnich charakteristik
prenasenych multimedialnich, realtimovych a
aplikacnich tokd - vyuzivané pasmo

ANO

Kapitola 4.25.1

Méreni statistik a vykonnostnich charakteristik
prenasenych multimedialnich, realtimovych a
aplikacnich tokl - odezvy aplikaci

ANO

Kapitola 4.25.1

Vynuceni QoS parametrd pro takto rozpoznané
aplikace a skupiny aplikaci - marking, garance
Sitky pasma pro jednotlivé aplikace, shaping,
policing

ANO

Kapitola 4.25.1

Sbér a vyhodnocovani statistik a vykonnostnich
charakteristik multimedialnich toku: vyuZivané
pasmo, odezvy aplikaci, RTP statistiky

ANO

Kapitola 4.25.1

Application Visibility - Pokrocila detekce a klasi-
fikace jednotlivych prenasenych aplikaci (DPI
na 7. vrstvé OSl modelu dle aplikacnich signa-
tur)

ANO

Kapitola 4.25.1

Application Visibility - Monitorovani aplikac-
nich tok( (vSech paketd) prostfednictvim tech-
nologie NetFlow nebo ekvivalentni

ANO

Kapitola 4.25.1

Application Visibility - MozZnost definice klic¢o-
vych atributl a parametrl monitorovanych
tokd vcetné parametr(: zdrojova/cilovd MAC
adresa, zdrojova/cilova IP adresa, zdrojova/ci-
lova VLAN, TCP flags, TCP sekvencni Cisla, hod-
nota TTL, ICMP kdd, IGMP type

ANO

Kapitola 4.25.1
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Application Visibility — Schopnost detekce bez-| ANO Kapitola 4.25.1

pecnostnich hrozeb v Sifrovaném provozu,

napf. v HTTPS, bez nutnosti desifrovani paket(

Export NetFlow dat dle formdtu NetFlow v9| ANO Kapitola 4.25.1

nebo IPFIX

Interni nastroje pro on-line méreni kvality si-| ANO Kapitola 4.25.1

tové infrastruktury, napt. IP SLA nebo ekviva-

lentni

Ochrana proti nahrani modifikovaného soft-| ANO Kapitola 4.25.1

ware do zafizeni prostfednictvim image signing

a funkce secure boot, kterd ovéfuje autentic-

nost a integritu jak bootloaderu, tak i samot-

ného operacniho systému zafizeni prostrednic-

tvim internich HW prostredk( - tzv. trusted mo-

duld

Podpora Secure Unique Device Identity (IEEE| ANO Kapitola 4.25.1

802.1AR) pro ovéreni autenti¢nosti HW pro-

stredk( zafizeni

SSHv2 ANO Kapitola 4.25.1

CLI rozhrani ANO Kapitola 4.25.1

Programovatelnost prostrednictvim NET-| ANO Kapitola 4.25.1

CONF/YANG

Python scripting ANO Kapitola 4.25.1

Software patching ANO Kapitola 4.25.1

Model-driven telemetrie pro real-time stre-| ANO Kapitola 4.25.1

aming informaci o stavu zafizeni

SNMPv2/v3 ANO Kapitola 4.25.1

TACACS+ nebo RADIUS klient pro AAA (autenti-| ANO Kapitola 4.25.1

zace, autorizace, accounting)

NTPv3 server ANO Kapitola 4.25.1

Protokol H.323v4 ANO Kapitola 4.25.1
ANO Kapitola 4.25.1

Protokol SIPv2 (RFC3261 a navazné)

Funkce T.38 Fax Gateway ANO Kapitola 4.25.1

Podpora protokolt a sluzeb per VRF (VolP gate-| ANO Kapitola 4.25.1

way)

Podpora hlasovych rozhrani ISDN PRI ANO Kapitola 4.25.1

Podpora G.711 kanalu realizovatelnych instalo- | ANO Kapitola 4.25.1

vanymi DSP procesory

Signaliza¢ni protokol Q.SIG (BC a GF/SS) dle| ANO Kapitola 4.25.1

standardd ECMA pro spojeni s pobockovymi

ustrednami Alcatel

Kodeky G.722 a G.711 ANO Kapitola 4.25.1

Pocet soubéznych SIP trunk hovor( k operato- | ANO Kapitola 4.25.1

rovi min. 30
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Kodek iLBC ANO Kapitola 4.25.1
Kodek G.729 ANO Kapitola 4.25.1
Podpora hlasovych rozhrani ISDN BRI ANO Kapitola 4.25.1
DTMF relay pfes IP - in-band podle RFC2833 ANO Kapitola 4.25.1
Moznost modifikace algoritmu zpracovani sig- | ANO Kapitola 4.25.1
nalizace (napfiklad pomaoci skriptl)

Podpora protokolG SRTP a TLS pro Sifrovany | ANO Kapitola 4.25.1
prenos hlasu

4.26 K.11b - Centralni komunikacni systém uradu

4.26.1 Nabizené Feseni

4.26.2 Zpusob naplnéni minimalnich pozadavku

Polozka Popis parametru Uchaze¢ popise zplsob |Uchaze¢  uvede
naplnéni tohoto povin-|odkaz na pfiloze-
ného parametru vcéetné | nou c¢ast nabidky,
uvedeni vyrobce, ob-|kde je moiné ové-
chodniho oznaceni, kon- | fit naplnéni para-
krétni konfigurace, pro-| metru

duktového Cisla, pfi-
padné uvede konkrétni
parametry
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Centralizovany model hlasovych sluzeb,| ANO Kapitola 4.26.1
vCetné spravy celého systému pomoci we-
bového rozhrani.
Maximalni dostupnost feeni (redundance | ANO Kapitola 4.26.1
klicovych prvkl infrastruktury).
Geografické rozmisténi virt. serverd,| ANO Kapitola 4.26.1
véetné neustalé synchronizace databaze.
Signalizace SIP, H.323, MGCP. ANO Kapitola 4.26.1
Podpora aplikaci http, XML, SOAP, SIPT,| ANO Kapitola 4.26.1
TAPI, JTAPI.
Podpora virtudini prostredi ANO Kapitola 4.26.1
Podpora protokoltl IPv4 a IPv6. ANO Kapitola 4.26.1
Sprava pomoci webového rozhrani. ANO Kapitola 4.26.1
Podpora HTTPS od koncovych zafizeni pres | ANO Kapitola 4.26.1
hlasovou branu aZz po samotnou Ustfednu.
Vsechny konfiguraéni parametry IP tele-| ANO Kapitola 4.26.1
fonll budou uloZeny na fidicich serverech
ustfredny. Telefony si konfiguracni sou-
boury stahuji z Ustfredny pomoci protokolu
TFTP.
Konfigurace a dohled IP telefon( je nedil-| ANO Kapitola 4.26.1
o nou soucasti administrace.

TECthke po- Podpora SIP podle RFC 3261 a navazujicich| ANO Kapitola 4.26.1

Zadavky 5
standardu
Podpora zakladnich VolP kodek(i - G.711 A-| ANO Kapitola 4.26.1
law, G.711 p-law a G.729 a, b, a.
Podpora rozsifenych VolP kodeku - G.722,| ANO Kapitola 4.26.1
iLBC.
Podpora H.323v2 podle specifikace ITU-T. | ANO Kapitola 4.26.1
Podpora Q.sig ANO Kapitola 4.26.1
Podpora Sifrované signalizace mezi IP PBX| ANO Kapitola 4.26.1
a klienty (TLS mode).
Podpora Sifrované signalizace mezi IP PBX| ANO Kapitola 4.26.1
a externimi systémy (jind IP PBX, hlasova
brana, apod.) (TLS).
Podpora pro Sifrovany prenos hlasu proto-| ANO Kapitola 4.26.1
kolem SRTP (Secure RTP).
CTl rozhrani JTAPI. ANO Kapitola 4.26.1
Podpora zafizenich tfetich stran (SIP). ANO Kapitola 4.26.1
Podpora pfipojeni min. 5 000 uZivatellla 5| ANO Kapitola 4.26.1
000 koncovych zatizeni s moznosti dalsiho
rozsifeni bez nutnosti investic do virtuali-
zacni platformy provozovaného DC
Redeni musi umoznit nasazeni videokonfe- | ANO Kapitola 4.26.1
rencnich prostfedkd s moznosti vice bodo-
vého spojeni.
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Je pozadovano licencovdni na uZivatele| ANO Kapitola 4.26.1
systému, cilem je maximalni transparent-
nost.
Konfigurace/nastaveni telefonl. Je vyza-| ANO Kapitola 4.26.1
dovano vyuziti funkcionalit na stdvajicich
telefonech Zadavatele - Cisco 7821 a Cisco
7861.
Sestaveni a pfijeti hovoru. ANO Kapitola 4.26.1
Opakované vytaceni posledniho disla. ANO Kapitola 4.26.1
Vytvoreni zrychlené volby. ANO Kapitola 4.26.1
Volani druhého ucastnika (zpétny dotaz, | ANO Kapitola 4.26.1
stridani mezi hovory).
Variabilni pfresmérovani volani — kazdé (off | ANO Kapitola 4.26.1
net a on-net), zaneprazdnén, bez odpo-
védi.
PfidrZeni hovoru a pokracovani. ANO Kapitola 4.26.1
PFipojeni k hovoru. ANO Kapitola 4.26.1
Parkovani a vyzvednuti hovoru. ANO Kapitola 4.26.1
Skupinové prevzeti hovoru. ANO Kapitola 4.26.1
Moznost vytvareni pfimych linek — volba| ANO Kapitola 4.26.1
bez vytaceni, pouze zvednutim sluchatka.
Zpétné volani. ANO Kapitola 4.26.1
Minimalni se- Cekani a vyzvednuti hovoru (s konfigurova- | ANO Kapitola 4.26.1
snam sluseb telnou zvukovou vystrahou).
pro kazdého Identifikace volajiciho — CLIP (identifikace | ANO Kapitola 4.26.1
Uivatele volajiciho linky CLID — Calling Line Identifi-
cation, identifikace jména volajiciho CNID —
Calling Party Name ldentification).
MozZnost nastavovani opravnéni pro ex-| ANO Kapitola 4.26.1
terni hovory.
Vytvofeni konferenéniho hovoru. ANO Kapitola 4.26.1
Odmitnuti hovoru. ANO Kapitola 4.26.1
Adresarové sluzby — resortni i osobni tele-| ANO Kapitola 4.26.1
fonni seznamy.
Pridéleni a prenositelnost uZivatelského| ANO Kapitola 4.26.1
profilu v prosttedi spolecnosti.
Rozsiteni hlasovych sluzeb o sluzku o video | ANO Kapitola 4.26.1
slozku pfidanim USB kamery.
Hudba pfi éekani — Music on Hold (MoH). | ANO Kapitola 4.26.1
Ptifazeni prav volani jednotlivym ucastni-| ANO Kapitola 4.26.1
klim - nastaveni pravidel pro odchozi vo-
lani.
ARICOMA
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4.27 Implementacni sluzby
4.27.1 Obecné pozadavky

V rdmci doddvky provedeme implementacni prace na dodanych komponentech a pripadné dalSich vySe uvedenych
zafizenich. V nasi nabidce jsou zahrnuty veskeré dalsi ¢innosti a prostredky, které jsou nezbytné pro provedeni dila v
rozsahu doporuceném vyrobci a dle tzv. nejlepsSich praktik, i v pfipadé, pokud nejsou explicitné uvedeny, ale jsou pro
realizaci predmétu plnéni podstatné. Implementacni sluzby budou zahrnovat:

e  Zajisténi projektového vedeni realizace predmétu plnéni.

e  Zpracovani provadéci dokumentace, ktera predstavuje projektovou dokumentaci, podle které se projekt bude
realizovat. Soucasti zpracovani provadéci dokumentace je mj. provedeni predimplementacni analyzy a
zpracovani findlniho ndvrhu cilového stavu. Provadéci dokumentace musi respektovat a vyuzivat osvédcéené
praktiky (tzv. Best Practice) a doporuceni vyrobcl nabizenych technologii.

e Dodavku nabizenych prvk( a kompletni implementaci feSeni provedenou podle provadéci dokumentace a
splnujici povinné parametry technického reseni,

e  Provedeni skoleni,
e  Zajisténi zkusebniho provozu,
e  Provedeni akceptacnich testq,

e Zpracovani provozni dokumentace v rozsahu detailniho popisu skutecného provedeni a popisu €innosti bézné
udrzby a administrace systém( a Cinnosti pro spolehlivé zajisténi provozu.

e Predani do ostrého provozu,

Soucasti nasi nabidky jsou dale veskeré sluzby, poZzadované v Ptiloze 3a ZD, kapitole €. 4.

4.28 Podpora provozu

Pro hlaseni servisnich pozadavkUl zajistime Zadavateli pristup ke svému helpdeskovému systému s
on-line pristupem pro kompletni spravu pozadavku véetné uchovani historie pozadavku a jejich re-
Seni. Detailni popis helpdeskového systému a jeho obsluhy je soucasti nabidky ¢. 55.
Provozni doba helpdeskového systému je v dobé 8-17 hod. v pracovnich dnech.
Bézna pracovni doba zadavatele je obdobi mezi 8:00 a 17:00 v pracovni dny.
e Neplanované zasahy do systému, které mohou ovlivnit uzivatelské prostredi, jsou uzZivate-
[Gm ozndmeny minimalné 1 hodinu pred zahdjenim poskytovani sluzby nebo ¢innosti.
e Planované zasahy do systému, které mohou ovlivnit uzivatelské prostredi, jsou uZivatelim
oznameny minimalné 24 hodin pfed zahajenim poskytovani sluzby nebo Cinnosti
V nasi nabidce jsou zahrnuty veskeré sluzby podpory provozu tak, jak jsou specifikovany v pfiloze ¢.
3 ZD, kapitole ¢. 5.
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Realizani tym

Seznam technikt (¢lend realizac¢niho tymu)

Pozice ‘ Jméno a pfijmeni

Projektovy manaZer

Technicky specialista — architekt podnikové ICT
architektury

Technicky specialista — kyberneticka
bezpecnost

Technicky specialista — sitova infrastruktura —
rozsifeni

Technicky specialista — sitova infrastruktura —
rozSifeni

Technicky specialista — sitova infrastruktura —
integrace

Technicky specialista — virtualizace

JHTH




Komodita Zajidtovans oblast Struény popis polozky ID opatfeni Jednotka Potet o
Celkova cena bez DPH Céstka DPH Celkova cena s DPH
jednotek
(1 |zeberpetent datovicn  |Zabezpedeni centrnich datovjch rozvadéc 10001 komplet 2 400.000,00 KE 84.000,00 K& 484.000,00 KE
rozvadéc Zabezpeteni podruinych datovych rozvadéet 1D001 komplet 10 500 000,00 Ké 105 000,00 K& 605 000,00 KE
Patefni prepinate 1D002 ks 3 ) ) )
1000 000,00 K& 210 000,00 K& 1210 000,00 K&
K2 Zvyeni zabezpedeni sité |PFistupové pFepinace 24p 1D002 ks 6 400 000,00 K& 84 000,00 K& 484 000,00 K¢
) LAN PFistupové pFepinace 48p 1D002 ks 6 600 000,00 K& 126 000,00 K& 726 000,00 K&
Mistni pfepinace 1D002 ks 27 600 000,00 K& 126 000,00 K& 726 000,00 K¢
Rozsifeni optickych tras 1D002 komplet 1 400 000,00 K& 84 000,00 K& 484 000,00 K&
2Zvyseni zabezpeceni sité PP .
K3 Wil Bezdratové pistupové body D002 ks 44 820 000,00 Ké 172 200,00 ke 992 200,00 KE
Zavedeni nastroj
K4 z‘r’liz‘;fj;‘l';:;‘;i"' Systém bezpetného piistupu do sité 802.1x 1D002 komplet 1
Eitacové sité — 802.1x 500 000,00 K& 105 000,00 K& 605 000,00 K&
Systém pro centralni . PSP
K5 spravu sité Systém centralni sprévy sité D002 komplet 1 500 000,00 K& 105 000,00 K& 605 000,00 K&
Interni segmentacni . wore
K6 firewall Interni segmentacni firewall D002 ks 2 900 000,00 K& 189 000,00 K& 1089 000,00 k&
Sprava privilegovanych . L P o o
K.7 et SW pro sprévu privilegovanych Gétd a pfistupli D003 komplet 1 600 000,00 K& 126 000,00 K& 726 000,00 KE
‘s Ochrana koncovych Pokro¢ila anti-X ochrana 1D004 komplet 1 300 000,00 K& 63 000,00 K& 363 000,00 K&
) zafizeni Eild v Fizeni s rozéif &ni i
Pokrotila ochrana koncovych zafizeni s rozsifenou detekéni schopnosti 1D004 komplet 1 500 000,00 K& 105 000,00 K& 605 000,00 K&
Monitorovani prace " P PP
K.9 s digitalnimi daty SW pro monitorovéni préce s digitalnimi daty - ks 1 600 000,00 K& 126 000,00 K& 726 000,00 KE
Zélozni server 1D006 ks 1 1200 000,00 K& 252 000,00 K& 1452 000,00 K&
Diskové tlozisté 1D006 ks 1 600 000,00 K& 126 000,00 K& 726 000,00 K&
Zabezpe&ené UloZiité zaloh s Fizenou retenci 1D006 ks 1 200 000,00 K& 42 000,00 K& 242 000,00 K&
Ochrana datové zakladny " — ————
K10 | du SW licence operagnich systémi zalozniho serveru 1D006 ks 1 400 000,00 K& 84 000,00 K& 484 000,00 k&
SW licence zabezpeceného dloZisté 1D006 ks 1 600 000,00 K& 126 000,00 K& 726 000,00 K&
Datové rozvadéce 19" v¢. non IT technologii 1D006 ks 2 600 000,00 K& 126 000,00 K& 726 000,00 K&
Tenky klient 1D006 ks 50 800 000,00 K& 168 000,00 K& 968 000,00 K&
K11 Centralni ¢ Hlasova brana - ks 1 100 000,00 K& 21 000,00 K& 121 000,00 K&
i systém Ufadu Centralni komunika&ni systém Gfadu - ks 1 1000 000,00 K& 210 000,00 K& 1210 000,00 K&
Celkové cena za dodévku a implementaci 14 120 000,00 K& 2965 200,00 K& 17 085 200,00 K&
71 | HWnadstandard _|Nadstandardni zaruky a podpora vyrobc - hardware (soubor) | 1 600 000,00 K& 126 000,00 K& 726 000,00 K&
22 | swnadstandard  [Nadstandardni zéruky a podpora vyrobc( - software (soubor) | 1 600 000,00 K& 126 000,00 K& 726 000,00 K&
1200 000,00 K& 252 000,00 K& 1452 000,00 K&
Celkova cena za nadstandardni zaruky a podpora vyrobcii
Celkova nabidkova cena 16 232 000,00 K¢ | 3 408 720,00 KE | 19 640 720,00 K¢




Cena bez Cena celkem bez [DPH v zakonné| Cena celkem
Cenabez DPHV KE | Cena bez DPH v K& Cena bez DPH v K¢
Oznateni DPH v K& ZornY ZoPRY ZorRY DPH v K& WaivKE | véetnd DPH v ke
1-12 mésic 13-24 mésic 25-36 mésic 37-48 mésic za 48 mésicli za 48 mésicl | za 48 mésicl
Zékladni servisni podpora - sluzby 180 000 K¢ 180 000 K& 180 000 K& 180 000 K& 720 000 K¢ 151 200 K& 871 200 K¢
Rozsifena servisni podpora - sluzby 24000 K& 24000 K& 24000 K& 24000 K& 96 000 K& 20 160 K& 116 160 K&
Celkova cena za zabezpeceni provozu 816 000 K& 171 360 K& 987 360 K¢
N3 luzb Hodinova sazba | Hodinové sazba véetné
HA bez DPH v K& DPH v KE
i 3 . o o X Pozn. Hodinovd sazba je jiz zahrnuta v hodnoceni nabidkové ceny, polozka "Rozsitena servisni

H?d'"o‘{a sazba za sluzby |j015|revn<isnér\/lsnlfo'dpory nad ra'm?c podpora", polozka se tedy samostatné nehodnoti a slouZi jen k jednoznaénému potvrzeni hodinové
zakladniho rozsahu (1 hodina mési¢né, pouzita sazba nesmi byt sazby pouZité pro stanoveni nabidkové ceny polozky "Rozsifena servisni podpora" dle podminek
Vys3i neZ sazba pouZitd ve vypoctu ceny pro rozsifenou servisni 0.
podporu) 2000 K& 2420 K¢




