Technicky predpis funkce sbéeru
telemetrickych dat a jejich predavani
pomoci rozhrani TCP/IP Socket a REST -
prostfednictvim VeFejného rozhrani RSD
pro prijem GPS dat

Verze 1.1.1 Ze dne 25. 10. 2023

11 NBZVOSIOVI ettt ettt et sttt e sa e e sbe e e sabeesabeesbteesabeeesabeesabeesanteesabeeenns
1.2 UCEl OKUMENTU ...evvviveeecececteteteceeecae ettt es sttt s s st st s s s asae st e s s sssasaesesesananans
2 ATCHITEKLUIA SYSTEIMU woiiiiiiiii ettt e e st e et e e e et e e e e e abe e e e eabeeeeenstaeeeanbeeeeennteeeeennsenas
2.1 KONCEPTUAINT dIABram ... et e e e e abee e s e abe e e e e abaee e enreeas
2.2 KOMPONENTY SYSTEMU..eiiiiiiiieeiiiiee ettt et e et e e e tre e e e st e e e e eabae e e e abeeeeeanbeeeeennsaneeennsenas
D R 1 S =T [ 1o 4 TSRS
2,22 SBErdat NAaVOZIdIE ...cocuieiieiieeee e e e e
2.2.21 Y=Y [oX = T o Tl oF- | =10 1= o R
2.2.2.2 Data specificky podle VOZIdel...........cocuiiiieeiiieeee e
2223 Pribeh ShEru dat ....cooeiiiiieeee e e
2.2.3  Predavani dat do SYStEMU RSD ......cuovivivivieeeieeeeeeececteeeeesss ettt ettt
2231 FrEKVENCE ...ttt st s s s ne e e

2.2.3.2 1Y 1Yo o P T 1] 1 01 T 10

2.2.3.3 Obsah predavanych dat ... e 10

2.3 Prehled soucasti serveru RSD obsluhujiciho rozhrani pro pfijem telemetrickych dat.......... 10
2.4 Protokoly @ FOZNIaNi ..eeee e e e 11
241 TCP/IP — ROZNIANT Sueeiieiieiieeiteee ettt ee ettt e s eeaat e e s s sttt e e sssrateesseabaeessasbaeessabeeessasrseessanes 11
2411 KomuUNIKaCni di@gram ......cccuuiiiieciiee ettt ettt e et eate e e e eeare e e e eanes 12
2.4.1.2 Komunikace na socketu - ZASAdY .....ccccvieiieiiiie ettt 13
2.4.1.3 Technickd omezeni @ dOPOTUCENT ...ccicvviee it sree e 13

24.14 4] o1y 4 o 1= Tol=Y o V[PPSR 13



2.4.1.5 Chybové stavy a ocekavana reakce na strané klientské sluzby ...........cccoccvveeenneen. 13

2416 UkAzkovy KOd (\NET €COre — CH) c.veeruieiieeieeie ettt ettt 14
2.4.1.7 Testovd metoda pro UNit teStY ..cuvivi i 16
2,42 REST API=ROZNIaNi Ro.eeeiiiiiiiieeee ettt et s s s 17
2421 DefiNiCe REST AP ...ttt et sae e s e 17
24.2.2 Y=y deTe (YA e Fd o[- o PPN 18
24.23 4] o174 o 1= Tol=] o V[PPSR 19
24.2.4 Chybové stavy a reakce na chyby .......oooviiiiiii e 19

2.5 POPIS dat @ FOrMAL .....ooiiiiiee e e et e e e e et e e e e eabee e e e e bae e e enraeas 19

2.6 Evidence uziti konkrétnich vozidel a nastaveb v ramci CinNOSti........oovvvveviiiiiii, 20



1 UvoD

Tento predpis stanovuje poZadavky na provedeni a kvalitu GPS jednotek a telemetrickych dat vozidel
provadéjici tdrzbu komunikaci ve spravé Reditelstvi silnic a dalnic s. p. (dale jen RSD) a to jak vozidel
RSD, tak vozidel dodavateld provadéjicich Gdribu na zakladé uzavienych ramcovych dohod.

Dodavatel bude provadéné Cinnosti udrzby komunikaci, evidovat v software webové aplikace
,Provozni denik”, kterou Objednatel Dodavateli zpfistupni a umozni vyskoleni uZivatell vitézného
Dodavatele k jejimu uZivani.

Zadavatel si vyhrazuje pravo na zménu protokolu pro prfedavani dat i datového formatu a obsahu.

Soucdsti komunikacniho protokolu jsou ptilohy — aktudlné platnd dokumentace ke GPS ke stazeni
nize v aktualné platném znéni https://podporagps.rsd.cz/ke-stazeni/Protokol/(Verze) a
https://podporagps.rsd.cz/ke-stazeni/Datovy format/(Verze)

Kde (Verze) oznacuje cCislo verze Protokolu () resp. Datového formatu ()
Pro nejnovéjsi platnou verzi se ¢islo nahrazuje slovem , Aktualni“
Tedy aktudlné nejnovéjsi verze Protokolu je k dispozici pod odkazem

https://podporagps.rsd.cz/ke-stazeni/Protokol/Aktualni

a nejnovéjsi platna verze datového formatu je k dispozici pod odkazem

https://podporagps.rsd.cz/ke-stazeni/Datovy format/Aktualni

1.1 Nazvoslovi

Jednotka GPS — je zjednoduseny nazev pro technické zafizeni umisténé ve vozidlech, které zajistuje
sbér a predavani dat o poloze, automaticky generovanych dat o provadénych ¢innostech, data z CAN
sbérnice vozidel, vozidlovych nastaveb a dat ze ¢tecek RFID, které jsou k ni pfipojeny.

GPS - pro potreby tohoto dokumentu obecné jakykoliv globalni druZicovy polohovy systém

Vozidla — timto pojmem jsou myslena vSechna vozidla a stroje slouZici pro udrzbu komunikaci
popsana v tomto dokumentu.

Voziky — privésné vozidlo nesouci dopravni zafizeni nebo zatizeni predbézné vystrahy podle typu
pouzivany jako vystrazny vozik nebo predzvéstny vozik.

Komunikacni server — server na strané provozovatele GPS jednotek, ktery sbird data poskytovana
GPS jednotkami vozidel, podle nize uvedeného funkéniho popisu a datového formatu a nasledné je
predava do ISUD.

Informacni systém udrzby dalnice / a silnic (ISUD/ISUDaS) — informacni systém sledovani a kontroly
udriby komunikaci ve spravé RSD.

Dodavatelé Gdriby — dodavatelé RSD provadéjici ¢innosti udrzby.
Rozhrani S — rozhrani pro predavani telemetrickych dat prostfednictvim TCP/IP Socketu

Rozhrani R — rozhrani pro pfedavani telemetrickych dat prostfednictvim HTTP / REST API


https://podporagps.rsd.cz/ke-stazeni/Protokol/(Verze)
https://podporagps.rsd.cz/ke-stazeni/Datovy_format/(Verze)
https://podporagps.rsd.cz/ke-stazeni/Protokol/Aktualni
https://podporagps.rsd.cz/ke-stazeni/Datovy_format/Aktualni

1.2 Ucéel dokumentu

Predpis upravuje technické provedeni mechanismu preddvani telemetrickych dat na verejnd rozhrani
RSD — rozhrani S a R. Definuje komunika&ni postupy a omezeni obou rozhrani, kterd musi byt
dodrZena pfi implementaci klientskych sluzeb na strané poskytovatele telemetrickych dat pfi jejich
navrhu a provozu. Pfedpis stanovi zdvazné postupy, jejichz dodrzeni je podminkou pro prevzeti
plnéni.

Zmény oproti pfedchozi verzi
Zmény verze 1.1.1. oproti verzi datové sady definované v dokumentu KOMUNIKACNi PROTOKOL 1.0

e oddélena dokumentace formatu datové sady od komunika¢niho protokolu

e doplnéna kompletni definice REST rozhrani R (Swagger) a popis jeho pouziti

e doplnén prehled soucasti serveru RSD obsluhujiciho rozhrani pro pFijem telemetrickych dat
e pridan blok Chybové stavy a ocekavana reakce na strané klientské sluzby pro rozhrani S

e pfidan Ukazkovy kéd (.NET Core — C#) a Testova metoda pro unit test pro rozhrani S

e zavedeno elektronické umisténi dokumentl https://podporagps.rsd.cz/ke-stazeni/

e odebrana specifikace povinnosti pro C-ITS


https://podporagps.rsd.cz/ke-stazeni/

2 ARCHITEKTURA SYSTEMU

2.1 Konceptudlni diagram
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Diagram schematicky popisuje proces shéru, prenosu a predavani dat, ktery je uréen timto
predpisem. Data jsou sbirdna na Urovni vozidla pomoci jednotky GPS, ktera sleduje polohu pomoci
satelitniho systému GPS, snima telemetricka data z vozidla, popf. vozidlové nastavby a zpracovava
tyto informace dale doplnéné o data ze Ctecky karet. Data jsou ndsledné pomoci mobilni sité
prenasena na komunikacni server, kde jsou prevedena do jednotného formatu (viz dokument
Technicky pfedpis datového formatu telemetrickych udaju) a konecné predana ke zpracovani a
uloZeni do ISUD / ISUDaS.

2.2 Komponenty systému

Prehled poZadovanych soucasti feSeni na strané poskytovatele Gdrzby a poskytovatele
telemetrickych dat.

Tato ¢ast definuje pozadavky jednotky uréené do vozidel RSD. Pro dodavatele tdrzby jsou klicové
funkéni poZadavky popsané v dalSich kapitolach (sbér, pfenos a format), povinné Udaje a zavazny
datovy format je pak presné stanoven v dokumentu Technicky predpis datového formatu
telemetrickych udajti, nicméné parametry HW mohou vyuzit jako doporuceni pro spravné funkce HW.

2.2.1 GPS jednotka

GPS jednotky musi splfiovat tyto parametry:

e napajeni universalni v rozsahu 12/24 V, tj. vhodné do vsech typl vozidel bez nutnosti pouZiti
prevodnik( napéti,

e teplotnirozsah od -25°C + 60°C,

e podpora pfipojeni CAN sbérnice (FMS standard),



e GPS pfijimac s vysokou citlivosti (doporucena podpora 2 siti globdlniho druzicového
polohového systému),

¢ modem pro on-line pfenos dat (GPRS nebo novéjsi technologie),
e integrované akceleracni/deceleracni ¢idlo,
e vnitfni pamét pro zaznamy o kapacité minimalné 40.000 zaznamd,
e zalozni napéti v pfipadé vypadku napdjeni (minimalné 15 minut),
e moznost ukladat do zaznam servisni informace:

o palubni napdjeni,

o pocet satelitd,

o kvalita GSM signalu.

e jednotka musi byt vybavena dostate¢nym poctem ptislusnych vstupt, aby bylo mozné
sledovat nize uvedené parametry z vozidla,

¢ nedostupnost GSM sité - v pfipadé vypadku nebo nedostupnosti mobilni sité musi byt data
ukladdna v jednotce GPS a po pfipojeni do domovské sité okamZzité odeslana,

e GPS jednotka musi odesilat uloZend data od nejstarsich zaznam{ po nejnovéjsi.

2.2.2 Sbérdat na vozidle

2.2.2.1 Sledované parametry

Hodnoty sledované jednotkou GPS nebo ziskavané z jinych systém ve vozidle a sbirané jednotkou
GPS pro zajisténi pfenosu. Vsechna vozidla budou poskytovat povinné sledované hodnoty. Dalsi
parametry jsou zavislé zejména na technické vyspélosti vozidla a jeho schopnosti predavat tyto data
jednotce GPS. Ostatni parametry se lisi v zavislosti na typu vozidla, resp. jeho nastavby. NiZe je pro
prehlednost uveden zakladni vypis sledovanych dat, které jsou nasledné presné specifikovany

v samostatném dokumentu Technicky pfedpis datového formatu telemetrickych tdaja v aktuaini
verzi.

Povinné sledované u vsech vozidel a stroji

e Datum, ¢as — vzniku zdznamu,

e Kvalita signalu GSM,

e Pocet satelitq,

e Jednoznacny identifikator jednotky,

e Registracni znacka vozidla

e Druh vozidla (osobni, dodavkové, nakladni, traktor/stroj, vozik, osoba),
e ID fidi¢e/jméno fidi¢e (NE pro dodavatele),

e Cislo smlouvy (NE pro RSD, ANO pro dodavatele)

e |dentifikator vozidla,

e Nesena nastavba (sypac, sekacka, samosbér, kropice, valnik, nosi¢ kontejner, ostatni)
e Zapnuté zapalovani (klicek),

e Zemépisna poloha,

e  Aktudlni rychlost z GPS,



e  Aktudlni rychlost z tachometru z GPS,

e  Aktudlni rychlost z CAN sbérnice,

e  Aktualni stav tachometru z GPS,

e  Aktudlni stav tachometru z tachometru,
e  Aktudlni stav tachometru z CAN sbérnice,

e Rezim jizdy (zimni UdrzZba, letni udrzba, kontrolni jizda, inspekéni jizda, jizda BESIP, sluZzebni
jizda, DIO),

e Otacky motoru, pouze u nakladnich vozidel, strojd, popt. pokud dodavkové vozidlo
umoznuje,

e Spotfeba PHM od predchazejiciho zaznamu (pro dodavkové, nakladni vozidla, traktor/stroj)
(NE pro dodavatele),

e Palubni napéti (NE pro dodavatele),

e Sledovani zapnuti majaku (pokud je jim vozidlo vybaveno).

2.2.2.2 Data specificky podle vozidel

Jedna se o Uplny vylet vozidel, na kterych m@ze byt v ramci poskytovéni sluzeb pro RSD poZadovano
umisténi GPS a predavani dat GPS. Konkrétni povinnost vyplyva ze specifikace ¢innosti v konkrétni
smlouvé a proto vycet povinnych vozidel a mechanizaci je uveden v podrobné specifikaci sluzeb.

e Sypac

o reZim posypu (nesype, chemicky posyp, chemicky posyp se zkrdpénim, inertni posyp,
inertni posyp se zkrapénim, zkrapéni)

o stav pluzZeni,
o gramaz posypu,
o aktudlni nastavena Site posypu,
o spotfeba materidlu (chemického, inertniho, solanky),
e Sekacka
o Cinnosti cepaku hlavni kosy,
o Cinnosti cepaku druhé kosy,
o Cinnosti cepaku treti kosy,
e Samosbér — s rozdélenim
o valcové koste,
o levé bocni kosté,
o pravé bocni kosté,
o turbina/séni,
O spusténa Sachta,
e Kropici vaz
o levy splach,
o pravy splach,

o stredni splach,



o mlZeni (ozénu),
o Cerpadla, (popf. ¢isténi propustk, ¢isténi vpusti)

e Vozik (RSD)*

* pro dodavatele povinna pouze poloha GPS, ostatni idaje nepovinné

o vystrazna svétla/Sipka zapnuto,
o reZim zapnuté Sipky (doleva, doprava, dol()
o rampa nahorte,
o napéti akumuldtoru

e Dalsi typy vozidel/nastaveb

Vzdy se sleduje ¢innost nastavby popf. stroje provadéjici ¢innost, pro kterou je uréena v rozsahu
pracuje/nepracuje. Typy nastaveb popf. stroji:

o univerzalni nosi¢, nastavba (pokud neni specifikovan v jinych ¢innostech) (bude
popsani v deniku):
=  myti znacek
=  myti smérovych sloupk
=  myti nastavcd na svodidla
=  myti baliset
=  myti svodidel
= (iSténi propustkd
= Cisténi vpusti
= tlakova voda
= (iSténi
= sefezavani krajnic
= hloubeni ptikopl
= oprava silni¢nich svahu
o vozidlo provadéjici inspekéni jizdu
= prace vozidla
o jefdb
= ¢innost nastavby
o plosina
= {innost nastavby
o nakladac
= prace vozidla (otacky motoru vétsi nez 0)
o samopojizdny znackovaci stroj
= prace vozidla
o samojizdny stroj pro nedestruktivni odstrafiovani VDZ
= prace vozidla

o samojizdny stroj pro nedestruktivni obnovu PVV



= prace vozidla
o valec

= prace vozidla
o finiSer

= prace vozidla
o distributor

= prace vozidla
o fréza

= prace vozidla

o pracovnivozidlo (napf. nakladni vozidlo odvézejici odpad nebo vytézeny material na
skladku nebo deponii) — dle definice v konkrétni smlouvé (neplati pro vozidlo
privazejici pracovniky)

= prace vozidla
o specialni saci Cistici vozidlo

= prace vozidla, v¢. odvozu odpadu na skladku

2.2.2.3  Prubéh sbéru dat

Jednotka musi byt schopna zaznamendvat data na zakladé téchto parametra:

e Po Case - nastaveni max. 10 vtefin pfi jizdé,
e Po ujeté vzdalenosti - (minimalni nastavitelny interval 10 m),
e Pozméné azimutu - doporucené nastaveni 10°.
Specificka je situace vozik(, a proto je tfeba specifické nastaveni:

e Je v provozu (zapnuta jakakoliv vystraha)

o Po case - nastaveni max. 60 vtefin,

o Po ujeté vzdalenosti - nastaveni 200 m,

o Pozméné azimutu - doporuéené nastaveni 10°.
e Neniv provozu (klidovy rezim)

o Po ujeté vzdalenosti - nastaveni 200 m,

o Pozméné azimutu doporucené nastaveni 10°.

Pro sbér dat musi byt spInén alespon jeden z uvedenych parametrd.

2.2.3 Preddvdni dat do systému RSD

2.2.3.1 Frekvence

PFedavani dat do systému RSD musi byt realizovano okamZité s maximalnim zpozdénim 60 sekund od
vzniku dat (plati pfi dostupnosti signdlu GSM, jinak v co nejkrat$im ¢ase po ziskani signalu).



2.2.3.2 Mechanismus

Data budou pfedédvana na rozhrani RSD, které se nachazi na vefejné URL adrese specifikované

v dokumentaci na strankach https://podporagps.rsd.cz/ v datovém formatu uréeném v samostatném
dokumentu Technicky predpis datového formatu telemetrickych adaju, a to vzdy v poradi od
nejstarsich zaznam(l po nejnovéjsi.

2.2.3.3 Obsah pfeddvanych dat

Data budou odpovidat datiim, ktera vznikaji na GPS jednotkach.

2.3 Prehled souéasti serveru RSD obsluhujiciho rozhrani pro pfijem telemetrickych dat
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Vyse uvedené schéma DTD (data transfer diagram) je pfiloZzeno pro informaci a mize byt voditkem
pro pracovniky IT poskytovatell telemetrickych dat pfi Uvahach o navrhu a realizaci klientskych
sluZzeb pro predavani telemetrickych dat.

Vstupni body R a S reprezentuji vefejna rozhrani. R reprezentuje HTTP/REST API rozhrani,
S reprezentuje Socket TCP/IP rozhrani.

Vstupni bod E reprezentuje rozhrani HTTP/SOAP, které jiz neni ve verzi 1.1 podporovéno pro nové
uzavirané smlouvy a je zachovano pouze z dlivodu zpétné kompatibility s rozhranim verze 1.0
platnym pro dobihajici smlouvy.

Vstupni bod O je interni a vefejné nepfistupny.



Z uvedeného schématu vyplyva, Ze pFijem telemetrickych dat a jejich zpracovani v systému RSD
probihd asynchronné a pro ucely kompenzace vysokych zatizeni v uréitych momentech, napfiklad ve
chvili neptiznivych meteorologickych podminek je oddéleno pfijeti davky telemetrickych dat od jejiho
parsovani, validace obsahu a zavedeni do rela¢ni databdze stfednédobou frontou.

Z tohoto usporadani vyplyvaji i nékteré zasadni charakteristiky systému pro pfijem telemetrickych
dat v interakci s klientskymi sluzbami zasilani telemetrickych dat na strané poskytovateld.

e Prevzeti telemetrickych dat na rozhrani je synchronni, ale dalsi zpracovani je asynchronni,

z toho vyplyva, Ze rozhrani R i S vraceji ndvratové hodnoty chybovych stavi souvisejici pouze
s komunikaci, pfedanim a prevzetim datové sady a s formatem datové sady. Pfipadné chyby
a vady obsahu datové sady (nevalidni rozsah hodnot, chybéjici povinné elementy a datové
véty pro dany typ provozovaného vozidla a dalsi) zde vyhodnocovany nejsou a nejsou tedy
ani soucasti synchronni odezvy.

e Veskeré pokyny uvedené v tomto predpisu, tykajici se frekvence predavani dat a pripadnych
¢asovych limitQ se vztahuji na pfedani datové sady prostfednictvim jednoho ze synchronnich
rozhrani R nebo S a poskytovatel dat nemusi pocitat s Zddnou rezervou na zpracovani dat
vnitfnimi mechanismy systéma RSD

e O kazdé at jiz Gspésné nebo nelspésné predané datové sadé se v ramci celého mechanismu
jejiho zpracovani v systémech RSD vede auditni zdznam — stopa. Do této auditni stopy jsou
zaznamenavany i pripadné problémy s obsahem dat, rozsahem hodnot atd. Pfistup
k auditnim stopam je k dispozici povéfenym pracovnikdim RSD.

eV pfipadé rozhrani R je k dispozici APl nazvané R-ERR, zprostiedkujici feed chybovych
zaznamu z auditni stopy, véetné identifikatoru plvodni predavané datové sady. Zaznamy ve
feedu jsou odstranovany s predanim klientské sluzbé volanim R-ERR API nebo, nejsou-li
vyzvednuty, tak po 24 hodinach od vzniku.

2.4 Protokoly a rozhrani

2.4.1 TCP/IP - Rozhrani S

Klient se pfipoji k serveru na predem definovanou adresu URL a port.
Napt. GPST.RSD.CZ:45123

Po navazani spojeni se prenese cely obsah zpravy, ktera je tvofena daty ve formatu XML obsahujicimi
standardni XML hlavicku a vlastni data v rootovém elementu <DOC> .... </DOC> .

Server pfi pfijmu dat kontroluje, zda datovy blok XML obsahuje po¢atek a zakonéeni rootového
elementu. Pfijetim rootového elementu </DOC>, oéekava zaroven prevzeti odezvy klientem.

Po ukonceni prenosu dat se klient prepne do rezimu prijmu a pfijme zpravu o chybach prenosu, ktera
obsahuje, v pfipadé korektné prijatych dat pouze dva znaky , 0K, v pfipadé, Ze v pfenosu dat doslo

k chybé, obsahuje jeji kdd, a detailni popis, jehoz délka se mUze lisit. Tato kontrola slouzi k
zabezpeceni prenosu a vylouceni chyb béhem prenosu.



2.4.1.1 Komunikacni diagram
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Komunikace je synchronni, ocekava se, Ze klient po odeslani kazdé relace pocka s dalsi relaci na
potvrzeni predchazejici prijetim ,,OK“. V pripadé, Ze server vrati cokoliv jiného nez ,0K“, ma se za to,
Ze data nebyla Uspésné prenesena. Vyjimkou je chybovy kéd ,44X“, zde doslo k prfenosu zprdvy, ale
klient odmitl prevzit vysledek prenosu. V pfipadé, Ze tento vysledek byl OK, zprava je pfijata.

U veskerych pfenosl je predpokladano kédovani textu UTF-8.



2.4.1.2 Komunikace na socketu - zdsady

1/ Pfijimat odpovéd — data povazovat za odesland az v pfipadé potvrzeni zpravou , OK“
2/ Ptijimat a reagovat na chyby - jsou zasilany jako odpovéd na komunikaci

3/ Neresetovat zbytecné spojeni v pribéhu

4/ Nezasilat zpravy delSi nez 512 KB (pfiblizné), nebo vyzadujici konektivitu a pfenos delsi nez 3
sekundy

5/ Nezasilat z jednoho klienta vice neZ 3 spojeni za sekundu (nejedna se o bloky zprav, ale opravdu o
spojeni)

6/ Respektovat limit max. 10 konkurenénich klientd a umét reagovat na odmitnuti spojeni a pfipadné
chyby 46X— v pfipadé prokazatelné potieby Ize individudIiné dojednat navyseni Skdlovanim do Sitky a
load balancerem

7/ Redeni bylo navrZeno na rovnomérnou komunikaci s jednotlivymi GPS jednotkami, koncentrace a
davkové zasilani mizZe znamenat pretiZeni, nesnazte se tedy data ukladat v bufferech na strané
klientskych sluZzeb a odesilat je hromadné.

2.4.1.3 Technickd omezeni a doporuceni

Parametr Rozmezi Doporucena
hodnota

Prodleva mezi relacemi >=10ms 20ms

Prodleva po neuspésném pokusu o navazani relace >=100ms 1s

Velikost prenasené zpravy 1kB - 786 kB ~ 64 kB

Doba trvani relace 50ms — 1200ms <1000ms

Paralelni relace <=10

2.4.1.4 Zabezpeceni

Metody pro autentizaci a Sifrovani komunikace nebyly na vyzadani poskytovatel( dat
implementovany.

2.4.1.5 Chybové stavy a oCekdvand reakce na strané klientské sluZby

Chyby a odezvy Ocekavana reakce klienta
OK Odeslani datové sady probéhlo bez problémi
41X — Problémy navazani konexe Kontrola kvality konektivity do internetu

42X — Neplatna komunikace a uzavieni kanalu [Ovéreni spravné funkce klientské aplikace
klientem




43X — neplatny obsah zpravy, nelplnd zprava Nové odeslani Uplné zpravy nebo zpravy ve
neobsahujici konec</DOC> spravném formatu XML

44X — klient odmitl pfijmout potvrzeni OK nebo [Provést kontrolu ptijimani potvrzeni a chyb, ale
oznameni chyby konkrétni datovou sadu jiz vicecetné nezasilat

45X — neocekavanad preruseni komunikace RST a [Kontrola kvality konektivity do internetu
timeout

46X — Session Flood — pfilis velky pocet spojeni, [Omezit pocet navazovanych spojeni, jejich frekvenci
prilis dlouha zprava, prilis mnoho klientd a dobu odesilani datovych sad, tak jak je uvedeno
v bodu ,,Komunikace na socketu — zasady“

47X - Problémy pfistupu k rozhrani fronty Zvazit snizeni frekvence odesilani datovych sad,
pokud je vyrazné vyssi, nez poZzadované minimum
dle ustanoveni tohoto dokumentu. V pripadé

49X - Jind chyba modulu Socket opakovaného vyskytu kontaktovat podporu v RSD

48X - Zamek nebo timeout pfi odeslani do fronty

2.4.1.6 Ukdzkovy kéd (.NET Core — C#)

using Microsoft.Extensions.Logging;
using System.Net;

using System.Net.Sockets;

using System.Text;

using System.Threading.Tasks;

namespace SSL_TCP_Protocol_Client
{
/// <summary>
/// Non secure Tcp client - for non-server actions
/// </summary>
public class NsTcpClient
{
#region Private NsTcpClient properties
private readonly TcpClient _client;
private readonly ILogger _logger;
private readonly NetworkStream _networkStream;
#endregion

#region NsTcpClient constructor
public NsTcpClient(string machineName, ILogger logger)
{
_logger = logger;
// Create a TCP/IP client socket.
// machineName is the host running the server application.

try

{
TcpClient _client = new TcpClient();
IPEndPoint endPoint = new IPEndPoint(IPAddress.Loopback, 3050);
_client.Connect(endPoint);
_logger.LogDebug("Client connected.");
// Create a NetworkStream to access the client's stream.
_networkStream = _client.GetStream();

}



catch (SocketException err)
{
_logger.LogError(err.Message);
}
}
public NsTcpClient(string adress,int port, ILogger logger)
{
_logger = logger;
// Create a TCP/IP client socket.
// machineName is the host running the server application.

try

{
TcpClient _client = new TcpClient();
IPEndPoint endPoint = new IPEndPoint(IPAddress.Parse(adress), port);
_client.Connect(endPoint);
_logger.LogDebug("Client connected.");
// Create a NetworkStream to access the client's stream.
_networkStream = _client.GetStream();

}

catch (SocketException err)

{
_logger.LogError(err.Message);

}

}

#endregion

#region Public methods ReadMessage, SendMessage and CloseClient
public Task<string> ReadMessage()
{
// Read the message sent by the server.
// The end of the message is signaled using the
// "<EOF>" marker.
byte[] buffer = new byte[2048];
StringBuilder messageData = new();
int bytes;
do
{
bytes = _networkStream.Read(buffer, 0, buffer.Length);
// Use Decoder class to convert from bytes to UTF8
// in case a character spans two buffers.
Decoder decoder = Encoding.GetEncoding("utf-8").GetDecoder();
char[] chars = new char[decoder.GetCharCount(buffer, 0, bytes)];
decoder.GetChars(buffer, 0, bytes, chars, 0);
messageData.Append(chars);
// Check for /DOC.
if (messageData.ToString().IndexOf("</DOC>") I=-1)
{
break;

}
} while (bytes !=0);

return Task.Run(() => messageData.ToString());

}

public Task SendMessage(string messageData)
{

int charscn = messageData.Length;

int loopctr = 0;

do



{
int chunkLength = (messageData.Length - 1024 * loopctr) >= 1024 ? 1024: (messageData.Length - 1024 *
loopctr);
char[] messagePart = messageData.Substring(1024 * loopctr, chunkLength).ToCharArray();

// Use Encoder class to convert from bytes from UTF8
// in case a character spans two buffers.
Encoder encoder = Encoding.UTF8.GetEncoder();

byte[] bytes = new byte[encoder.GetByteCount(messagePart, 0, chunkLength, true)];
encoder.GetBytes(messagePart, 0, chunkLength, bytes, 0, true);
_networkStream.Write(bytes);

charscn -= chunkLength;
loopctr++;

} while (charscn !=0);
return Task.CompletedTask;

}

public void CloseClient()

{
if (_networkStream!=null && _networkStream.CanWrite) _networkStream.Close();
if (_client!=null) _client.Close();
_logger.LogDebug("Client closed.");

}

#endregion

}
}

2.4.1.7 Testovd metoda pro Unit testy

[TestMethod]
public async void Test_RSD_NS_Client()
{
using var loggerFactory = LoggerFactory.Create(builder => builder.AddFilter("Microsoft", LogLevel.Warning)
AddFilter("System", LogLevel.Warning)
AddFilter("UnitTest1", LogLevel.Debug));
logger = loggerFactory.CreateLogger<UnitTest1>();

NsTcpClient nsClient = null;

// Directory, where are the tes data sets stored as XML files
string[] files =
Directory.GetFiles(@"X:\RSD\GPS_vstup", "*.xml", SearchOption.AllDirectories);

nsClient = new NsTcpClient("grv-gpst.rsd.cz", logger, false);
Assert.IsNotNull(nsClient);

foreach (string fileName in files)

{
// Send message to the server.
await nsClient.SendMessage(File.ReadAllText(fileName));
// Read message from the server.
string serverMessage = await nsClient.ReadMessage();
Assert.AreEqual(serverMessage, "OK");



nsClient.CloseClient();

}

2.4.2 REST APl — Rozhrani R

Rozhrani umoZiuje zasilat data zprav GPS na REST rozhrani definované nasledujicim Swagger
popisem:

2.4.2.1 Definice REST API
{

"openapi": "3.0.1",

"info": {
"title": "GPS Records REST Server",
"version": "v1"

by

"paths": {

"/GPSRecords/HeartBeat": {
"get": {
"tags": [
"GPSRecords"
1,
"responses": {
"200": |

"description": "Success"

by
"/GPSRecords/State": {
"get": |
"tags": [
"GPSRecords"
1,
"responses": {
"200": |

"description": "Success"

by
"/GPSRecords/PostMessage": {
"pOSt": {
"tags": [

"GPSRecords"



1,
"parameters": [
{
"name": "messageId",
"in": "query",
"schema": {
"type": "string",

"format": "uuid"

"name": "remoteIPAddress",
"in": "query",
"schema": {

"type": "string",

"nullable": true

I
"requestBody": {
"content": {

"text/plain": {

"schema": {
"type": "string",
"nullable": true
}
}
}
s
"responses": {
"200": |
"description": "Success"
}
}
}
}
by
"components": { }

2.4.2.2 Metody rozhrani

e Metoda /GPSRecords/ HeartBeat se pouzije jako ovéfeni, Ze je rozhrani pfipraveno a
nedochazi k timeoutu.

e Metoda /GPSRecords/ PostMessage pfijima jako parametry
hodnoty "messageld" a "remotelPAddress”, kde messageld je jednoznacénym identifikatorem
zpravy ve formatu GUID, slouZicim pozdéji k parovani datové sady s feedem chyb auditniho



zaznamu a remotelPAddress je fetezec uvadéjici zdrojovou IP adresu. V téle zpravy pak
metoda ocekava data predavana jako MIME "text/plain"

Datovou sadou je obsah zpravy, ktera je tvorena daty formatu XML dle dokumentu Technicky
predpis datového formatu telemetrickych

2.4.2.3 Zabezpeceni

Volani je provadéno se Sifrovanim protokolem HTTPS

2.4.2.4 Chybové stavy a reakce na chyby

Obé& metody vraceji chybové kddy dle standardu protokolu http/2.0. Usp&$né volani metody je
identifikovdno navratovym kédem 200.

V pripadé chyby jsou vraceny kddy 500.YYY, kde YYY predstavuje viastni detail kategorie kédu chyby:
31X REST — chyba volani metody

32X REST — chyby obsahu a kédovani znakl

33X REST — nedostupnost nebo timeout interni cache

37X Problémy ptistupu k rozhrani fronty

38X Zamek nebo timeout pfi odeslani do fronty

39X Jina chyba modulu REST

Chyby 500.31X — 500.33X jsou vraceny na klienta, ostatni chyby jsou zapsany pouze do auditniho
logu.

Pouze chyby 500.33X jsou fesitelné opakovanym voldnim metody se stejnym obsahem s prodlenim. U
ostatnich chyb vede takové reseni pouze k obdrZeni stejného chybového hldseni a dirazné se na
klientu nedoporucuje.

2.5 Popis dat a format

Data budou predavana v obecném a standardizovaném formatu XML (Extensible Markup Language).

Kompletni popis dat pro vSechna vozidla vyplyva ze samostatného dokumentu Technicky predpis
datového formatu telemetrickych tdaji, kde jsou také uvedeny popisy, hodnoty, kterych nabyvaiji,
jednotky a informace v jakych pfipadech jsou dané parametry povinné. V pripadé, Ze je néjaka
odlidnost mezi vozidly RSD a dodavatelG udrzby, je toto uvedeno v dokumentu jako poznamka ke
konkrétni poloZce.

Podrobné informace o formdatech, Ciselniky, ptiklady a ndvody jsou umistény jako aktualni a
predchozi podporované verze tohoto dokumentu a dokumentu Technicky predpis datového formatu
telemetrickych udajti na strankach https://podporaGPS.rsd.cz. Ke véem informacim uvedenych na
téchto strankdch je vedeno datum platnosti informace.

Objednatel si vyhrazuje pravo zménit formalni nalezitosti komunikacniho protokolu. K takové Upravé
dat ¢i datové komunikace Objednatel Dodavatele pisemné vyzve s uréenim Ihity, dokdy musi
Dodavatel prejit na nové urceny protokol, pficemz tato Ihita nebude kratsi nez 6 mésicli od doruceni
vyzvy Dodavateli.


https://podporagps.rsd.cz/

2.6 Evidence uziti konkrétnich vozidel a nastaveb v ramci ¢innosti

Dodavatel je povinen evidovat jednotlivé ¢innosti a uZiti jednotlivych konkrétnich nastaveb dle
odstavce 3.2.1.2 v provoznim deniku v systému ISUDaS a tento provozni denik musi byt v souladu se
zasilanymi daty GPS.

Provozni denik slouZi k zaznamenavani provoznich Gdajl. Za kazdy den je veden jeden denik.
V provoznim deniku je mozné evidovat vyjezdy a navraty vozidel, pocasi a jiné uddlosti

(mimoradné udalosti, poruchy, ad.)



