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SMLOUVA — RESENI PRO MULTIFAKTOROVOU AUTENTIZACI

zapsana u Krajského soudu v Brn€, spisova znacka B 3351

se sidlem:
IC: 26217783
zastoupena:

Za Dvorem 505, 763 14 Zlin - Stipa
DIC: CZ26217783
Ing. Bretislavem Endrysem, predsedou predstavenstva a Ing. Janem Vavrysem, ¢lenem predstavenstva

bankovni spojeni:  xxxxx

Cislo uctu:

XXXXX

jako dodavatel na strané jedné (dale jen ,dodavatel")

a

VSeobecna fakultni nemocnice v Praze

se sidlem:
IC: 000 64 165
zastoupena:

U Nemocnice 499/2, 128 08 Praha 2
DIC: CZ00064165
prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem

bankovni spojeni:  xxxxx

Cislo uctu:

XXXXX

jako objednatel na strané druhé (dale jen ,objednatel")

uzaviraji dnesniho dne na zakladé vysledku nadlimitni vefejné zakazky s nazvem ,Multifaktorova autentizace uZivatelt
AD", vyhlasené otevienym Fizenim dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek (déle jen ,z. €. 134/2016 Sb.")
a zvefejnéné ve Véstniku verejnych zakazek. pod ev. ¢. Z2023-058174 ze dne 18.12.2023 a v Ufednim véstniku Evropské
unie pod ¢. oznameni o zahajeni zadavaciho Fizeni 2023/S 247 — 780006 ze dne 18.12.2023 (dale jen ,vefejna
zakazka"), v souladu s ustanovenim § 1746 odst. 2. zakona ¢. 89/2012 Sb., oblansky zakonik, v platném znéni, (dale jen ,zakon
¢. 89/2012 Sb."“), tuto smlouvu (dale jen ,smlouva™)

Preambule

Realizace pfedmétu pinéni je spolufinancovana Evropskou unii z prostfedk{ Nastroje pro oZiveni a odolnost (RRF) prostfednictvim
Narodniho planu obnovy CR z vyzvy €. 25 (pfedem definovany projekt, komponenta 1. 2 Digitalni systémy verfejné spravy,
Investice 3: Kyberneticka bezpecnost). Financovano Evropskou unii — NextGeneration EU.

1. PFedmét smlouvy

1. Predmétem pInéni dle této smlouvy je dodani FeSeni multifaktorové autentizace uZivatell v Active Directory (dale také
,AD") v prostiedi VSeobecné fakultni nemocnice v Praze (dale také ,feSeni MFA" nebo ,pfedmét pinéni“).

Soucasti predmétu plnéni je:

a)

b)

c)

dodani ¢asové neomezenych uzivacich prav (serverova licence) k SW pro centralni spravu zivotniho cyklu cipovych
karet pro minimalné 50 soubéZzné pracujicich uzivateld pro min. 10 000 karet vCetné napojeni inicializacnich
pracovist’ a aplikaci na koncovych stanicich v souladu s funkénimi poZadavky objednatele na server objednatele.

dodani HW/SW Klientské Casti pro 4 200 pocitacd:
e  Casové neomezena uzivaci prava ke klientskému SW (vcetné pfipadnych licenci do centraini spravy),
e  kontaktni/bezkontaktni ¢tecka (RFID) pfipojitelna pres USB,
e  kabeldz a upevnéni nebo zajisténi neklouzavé spodni Casti (napf. oboustranna lepenka, pfisavka nebo
suchy zip),

dodani HW/SW klientské Casti pro 3 pocitace inicializacnich pracovist' pro vydej a nastaveni karet:
e  Casové neomezena uzivaci prava k inicializacnimu SW (vcetné pfipadnych licenci do centraini spravy),
e 2 ks kontaktni/bezkontaktni ¢tecky karet (RFID) pfipojena pres USB,
e kabeldz a upevnéni nebo zajisténi neklouzavé spodni Casti (napf. oboustranna lepenka, pfisavka nebo
suchy zip),



d)

e)
f)

9)

h)
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dodani 6 900 kusl hybridnich kontaktnich/bezkontaktnich Cipovych karet véetné potisku karet (potisk karet
obdobou kvality barevného potisku pfi pouZziti barev Fargo HDP color ribbon, které se budou pouZzivat na naslednou
vyrobu karet pro nové zaméstnance) na zakladé databéze uzivateld a jejich pfednastaveni, coZz znamena nahrani
kompletni struktury karty véetné komunikacénich a privatnich kli¢d, karta bude pfipravena k vydeji, bude potfeba
pouze aktivace karty.

dodavka 1 000 kusd hybridnich kontaktnich/bezkontaktnich Cipovych karet bez potisku.
implementace reSeni:

Objednatel preda dodavateli pred zacatkem implementace feseni plan distribuce karet. Implementaci feSeni nesmi
byt naruSena moznost stavajiciho prihlaseni do systému (pfihlaseni heslem, PINem apod.).

Dodavatel v ramci implementace zajisti:

e dodani HW komponent 3 inicializa¢nich a 25 koncovych stanic na vybrana pracovisté (v rémci hlavniho
aredlu nemocnice) podle planu distribuce nasazeni (nasledny rollout na ostatni koncové stanice bude
proveden objednatelem),

instalaci feSeni serverové Casti véetné jejich konfigurace v rezimu vysoké dostupnosti (dale také HA),

instalaci a konfiguraci 3 inicializaCnich pracovist, kde jsou pracovisté pro vydej a nastaveni karet,

instalaci a konfiguraci testovaciho vzorku koncovych stanic (cca 25),

konfiguraci Feseni,

dodani hybridnich kontaktnich/bezkontaktnich Cipovych karet QSCD - eIDAS Compliant s nasledujicimi

kroky:

o objednatel doda soubory k vyrobé karet, obsahujici:

- grafickou podobu karty a graficky manual,

- strukturovana data uZivatelskych karet (Udaje k vypInéni do Sablon karet),

o dodavatel predd dle planu (cca v sedmi rozlozenych davkach) potisténé a iniciované karty
na stanovené jedno pracovisté objednatele. Jednotlivé davky budou sefazeny/setfidény dle nazvid
pracovisté,

o objednatel distribuuje karty na vybrané pracovisté kliniky, Ustavu, Useku nebo odboru,

o vyména karty uZivatele za starou je v reZii vybraného pracovisté objednatele,

o aktivace karty je provedena uzivatelem, ktery provede aktivaci pfi prvnim pfiloZzeni karty na koncovou
stanici spolu s nastavenim PINu, pfipadné dojde k nastaveni alternativnich moznosti pfihlaseni,

o pripadné reklamace v prokazatelnych chybach potisku i nefungovani karty:

- do 1 % z kazdé davky budou FeSeny objednatelem a dodavatel doda nahradni nepotisténé

karty,

- pii prekroCeni 1 % z kazdé davky bude pozadovana vymeéna chybnych karet dodavatelem,
zprovoznéni HW/SW komponent 3 inicializaCnich pracovist’ a 25-ti koncovych stanic pro testovaci provoz,
dodani technické a provozni/administratorské dokumentace,

Skoleni administrator(i a pracovnikd inicializaCnich pracovist,

spusténi testovaciho provozu,

odstranéni pfipadnych zjiSténych nedostatk{ z testovaciho provozu,

spoluprace na spusténi testovaciho provozu,

akceptacni testy,

soucinnost pfi akceptacnich testech,

soucinnost pfi spusténi produkéniho prostiedi.

dodani technické, provozni/administratorské dokumentace
Dodavatel vypracuje a preda podrobnou dokumentaci k feSeni MFA v Ceském jazyce, zahrnujici popis nebo
postupy minimalné pro tyto oblasti:

e  Technicka dokumentace — popis architektury, systémd, konfiguraci, nastaveni a integrace feSeni,

e Procesni dokumentace — nastaveni postupl a procesi pro zavedeni a spravu karet,

e Provozni dokumentace — navody a postupy k spravé feseni od jeji Udrzby, pfes zalohovani a zachranné

mechanismy aZz po postupy obnovy pfi havarii,
e UZivatelska prirucka a prirucka pro spravce.

zaskoleni administratorti a pracovniki inicializacnich pracovist’
Zajisténi proskoleni administratorl a pracovnikd inicializacnich pracovist' v rozsahu provozni a administratorské
dokumentace pro zaméstnance VFN (min. 10 zaméstnancl objednatele):

e na procesy a postupy zavedeni a spravy karet,

e na procesy a postupy inicializacnich pracovist,

e na udrzbu a spravu celého feseni,

e postupy prace na koncovych stanicich.

akceptacni testy
Akceptacni testy budou provedeny dle objednatelem pfipravenych testovacich scénaril. Akceptacni testy pokryvaji
pozadované funkénosti definované v pozadavcich na feSeni MFA. Uspésna akceptace je podminéna nasledujicimi
podminkami (kritéria):

o vysledky scénafll nesmi obsahovat zadné vady — Akceptace bez vyhrad

o vysledky scénard obsahuji vady — Akceptace s vyhradou
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o Zadné podstatné vady typu A
o maximalné 2 vady méné zavazného typu B
o maximalné 7 vad ostatniho typu C
e  pri prekroceni jakékoli z vad typu A nebo B anebo C uvedenych v pfedchozim bodé (Akceptace
s vyhradou) nebude feSeni akceptovano.

Vada typu A:
o  zplsobuje, Ze systém neposkytuje nékterou z kritickych funkcionalit systému (systém nesplfiuje tcel, pro
ktery byl vytvoren, nebo uZivatelé nemohou pouzivat vSechny pouzivané funkcionality) nebo/a zaroven,
e (ini zcela nefunkénim nékterou z komponent feSeni MFA,
o  zplsobuje, Ze systém vykazuje nepfiméfené dlouhé odezvy nebo/a zaroven,
e  systém vykazuje nedostatek, kdy implementacni projekt zjevné neobsahuje Casti siednané smlouvou nebo
zadavaci dokumentaci, ¢i zcela chybi podstatna Cast feseni.

Vada typu B:

o zplsobuje, Ze je systém schopen omezeného provozu nebo neposkytuje nékterou z nekritickych
funkcionalit (systém spliuje Gcel, pro ktery byl vytvoren; uzivatelé mohou pouzivat vSechny klicové
funkcionality) nebo/a zaroven,

o  zplsobuje, Ze néktera z funkcionalit systému neni pIné ¢inna nebo ztéZuje uZivani u nékterého koncového
uZivatele, avSak tento stav ma jen zanedbatelné dopady na provoz u objednatele.

Vada typu C:
e  jsou ostatni zavady/incidenty, které nejsou typu ,A" ani ,B".

j) Zaruku a zajiSténi poskytovani zaruc¢niho servisu
ZpUisob poskytovani zaruky a zarucniho servisu je blize specifikovan v ¢lanku III. této smlouvy.

k) Sluzby na vyzadani

e  Sluzby na vyZadani technického specialisty nad ramec predmeétu pInéni, ktery je uveden v ¢l. I. odst. 1 a)
az j) této smlouvy budou realizovany v priibéhu pinéni této smlouvy na zakladé dilCich pisemnych
objednavek objednatele, které budou zaslany na e-mailovou adresu kontaktni osoby dodavatele.
Za pisemnou formu se povazuje rovnéz jeji elektronicka forma. Rozsah téchto sluzeb je sjednan
na maximalné 50 MD po dobu platnosti zaruky a zaru¢niho servisu v hodinové sazbé stanovené touto
smlouvou.

e  Sluzby na vyzadani budou hrazeny dle ceniku (vysoutéZena hodinova sazba).

e  Sluzby na vyzadani jsou poskytované zpravidla v misté objednatele, sluzby mohou byt po dohodé
poskytnuty i vzdalené. Z poskytnutych sluzeb je vZdy vypracovana zprava o realizaci.

e  Forma akceptace poskytnutych sluzeb je realizovana oboustranné potvrzenym akceptacnim protokolem.

e  Sluzby na vyzadani zahrnuji zejména:
o konzultacni a analytické sluzby zaméFené na poZadovanou oblast,
o poskytovani systémovych, programatorskych a vyvojovych praci,
o realizace pozadavk{ na novou funkcionalitu nad rdmec poptavaného Feseni.

Blizsi specifikace pfedmétu pInéni je uvedena v Priloze €. 1 této smlouvy.

Dodavatel bere na védomi, Zze v dob€ uzavfeni smlouvy nesmi byt dodavané technické nebo programové prostfedky
oznaCeny NUKIB jako hrozba. Nasledné poskytované sluzby nesmi byt provozované na technickych nebo programovych
prostredcich oznacenych NUKIB jako hrozba.

Dodavatel je povinen prostrednictvim dodavatelem uréené odpovédné osoby neprodlené informovat objednatele: Manazera
kybernetické bezpecnosti, e-mail: xxxxx, o kybernetickych bezpecnostnich incidentech souvisejicich s implementaci nebo
pfi zajisténi zaru¢niho servisu dodavaného feseni.

Soucasti predmétu plnéni dle této smlouvy je rovnéz zajisténi zaruky na dodany predmét plnéni dle podminek uvedenych
v ¢l. III smlouvy.

Dodavatel se zavazuje dodat predmét pInéni dle ¢l. I a PFilohy €. 1 této smlouvy a objednatel se zavazuje uhradit dodavateli
cenu specifikovanou v ¢l. IV. této smlouvy.

II. Dodani predmétu pInéni

Dodavatel se zavazuje dodat objednateli predmét pInéni dle ¢l. 1., odst. 1 pism. a) az j) a Pfilohy ¢. 1 této smlouvy
nejpozdéji do 180 kalendarnich dnii od uzavreni této smlouvy.

HW a karty jez jsou soucasti predmétu plnéni budou dodany do sidla objednatele.

Dodavatel bude informovat objednatele o presném terminu dodavky HW i dalSich ¢asti pInéni, a to nejméné 3 pracovni dny
pred realizaci dodavky. Pfi predani a pfevzeti HW bude povérenymi osobami obou smluvnich stran podepsan dodaci list.

Kontaktni a odpovédna osoba za objednatele: XXXXX,
Za prevzeti HW: XXXXX,
Za akceptaci predmétu plnéni: XXXXX,
XXXXX, @
XXXXX,
K nahlasovani pozadavk{ na zarucni servis: XXXXX,

Za identifikaci pfipadného kybernetického utoku v priibéhu pinéni predmétu pinéni dle této smlouvy:
manazer KB, XXxxx
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Za ochranu osobnich Gdajd: Povérenec, Xxxxx

Kontaktni a odpovédna osoba za dodavatele: XXXXX,

Za predani HW: XXXXX,

Za akceptaci predmétu pinéni: XXXXX,

K poskytovani zarucniho servisu: XXXXX,

Za identifikaci pfipadného kybernetického utoku v priibéhu plnéni predmétu pinéni dle této smlouvy:
XXXXX,

Za ochranu osobnich (daj: XXXXX,

Dodaci list podepisi a opatfi otisky razitek opravnéni zaméstnanci obou smiuvnich stran. Takto opatfeny dodaci list slouzi
jako doklad o fadném predani a prevzeti HW (je nedilnou soucasti akceptacniho protokolu).
OkamZikem protokolarniho predani a prevzeti HW prechazi na objednatele vlastnické pravo HW a nebezpeci skody na HW.
Objednatel neni povinen prevzit HW i jeho Cast, kterd je poskozena nebo ktera jinak nespliiuje podminky této smlouvy,
zejména pak jakost zafizeni.
Dodavatel odpovida za dodrzeni piepravnich podminek po dobu prepravy HW k objednateli, tak aby nebylo zafizeni
znehodnoceno. Pfedmét pinéni (HW) bude dopraven do mista plnéni na vlastni naklady a nebezpedi dodavatele.
Dodavka se povazuje podle této smlouvy za spinénou, pokud:

e predmét pInéni (HW i SW) byl fadné dorucen a naimplementovan,
bylo provedeno zaskoleni administratorli a pracovnik( inicializaCnich pracovist’ objednatele,
byla pfedana veskera potfebna dokumentace,
byly provedeny akceptacni testy,
pfedmét plnéni byl Fadné pfedan a prevzat zplsobem sjednanym nize,

e  byla provedena akceptace Fadného predani a prevzeti predmétu pinéni.
Po spInéni a predani celého pfedmétu plnéni vystavi dodavatel akceptacni protokol, ktery bude obsahovat nize uvedené
naleZitosti:

e nazev a sidlo dodavatele a objednatele,
Cislo smlouvy,
datum Fadného predani/prevzeti predmétu pinéni,
stav HW a SW v okamziku jeho pfedani a prevzeti,
akceptace ¢i vyhrady,

e  jiné nalezitosti dilezité pro predani a prevzeti dodaného predmétu pinéni.
Dodaci list podepisi a opatfi otisky razitek opravnéni zaméstnanci obou smluvnich stran. Takto opatfeny dodaci list slouzi
jako doklad o fadném predani a prevzeti zbozi (HW) (je nedilnou soucasti akceptacniho protokolu).
Objednatel neni povinen akceptovat fadné predani a prevzeti predmétu pinéni v pripadé, Ze predmét plnéni bude vykazovat
vady a nedodélky. Pokud vada nebo nedodélek nebrani prevzeti predmétu pinéni smlouvy, musi byt vzdy uveden
v akceptacnim protokolu s uvedenim data odstranéni. Nebude-li objednatelem akceptovano fadné predani a prevzeti
pfedmétu pinéni z diivodd vad a nedodélkd, bude o této skutecnosti sepsan zapis s vyctem zjisténych vad nebo nedodélkd,
které zjistil objednatel vcetné zplsobu a |hdt k jejich odstranéni. Tento zapis bude soucasné podepsan zastupci obou
smluvnich stran.
Dodavatel je pfi plnéni dle této smlouvy povinen postupovat v souladu s vnitinimi predpisy objednatele se kterymi byl
prokazatelné seznamen, zejména SM-UI-02 Pouzivani sité VFN externimi uZivateli.

II1. Zptsob poskytovani zaruky a zarucniho servisu

Dodavatel se zavazuje zajistit zaruku véetné zaruéniho servisu u dodaného predmétu pinéni dle ¢l. I., odst. 1 a pfilohy €. 1
této smlouvy po dobu 60 mésicll (nevztahuje na kontaktni/bezkontaktni karty) ode dne predani a prevzeti celého predmétu
pInéni. Zaruka na kontaktni/bezkontaktni karty je jeden rok od jejich predani objednateli.

Zarucni servis predmétu pinéni obsahuje:
e  odstrafiovani vad, soucinnost s vyrobcem,

»  poskytovani aktualizaci programovych prostfedkd (nové verze, opravné verze, bezpecnostni zaplaty),

e  soulad se zakony a normativy CR a EU, )

e odstranéni zjisténych zranitelnosti (penetraCni testy, hrozba nebo opatfeni NUKIB, vyrobce nebo verejné
zdokumentovanych),

e pomoc pfi feSeni provoznich problémd,

e podpora na misté pfi implementaci aktualizaci programovych prostfedkd, a to na zakladé vyzvy objednatele,

e zarulni servis v reZimu 24x7 s reakéni dobou uvedenou v ¢l. III odst. 4 této smlouvy,

e  exitova soucinnost.

K zajisténi elektronické komunikace mezi objednatelem a dodavatelem je urcen helpdeskovy nastroj objednatele
ServiceDesk VFN. V tomto nastroji budou probihat hlaseni udalosti, které bude dodavatel fesit podle kategorie, zavaznosti
a urovni dostupnosti sluzeb (SLA). Za timto Gc¢elem bude uréenym pracovnikdm dodavatele zfizen pfistup do ServiceDesku
objednatele. Pokud ma dodavatel k dispozici svij interni helpdeskovy nastroj, je také mozné provést jeho integraci
s nastrojem objednatele.

V pfipadé technickych potizi, které zabranuji objednateli komunikovat s dodavatelem prostfednictvim ServiceDesku
objednatele dle pfedchoziho odstavce, Ize poZadavky odeslat formou elektronické posty na uréenou emailovou adresu
dodavatele xxxxx. Tato komunikace ma z hlediska Urovné sluzeb stejnou vahu jako komunikace v ServiceDesku objednatele.
Pro operativni komunikaci mezi objednatelem a dodavatelem bude zfizena telefonni Hot Line dodavatele na ureném
telefonnim Cisle xxxxx.



4.

PO 209/S/24

Soucasti zaru¢niho servisu je funkcnosti provozu systému v rezimu 24 hodin denné, 7 dni v tydnu (déle téz7 ,24x7") pri
dostupnosti 99,5 % s nasledujicimi parametry sluzby:

Parametry sluzby
B Provozni doba sluzby Maximalni reakéni doba Maximalni
Hot-line od nahlaseni pozadavku: | doba odstranéni zavady
7:00 - 16:30
Havdérie* HotLine — 9,5x5 do 2 hodin do 24 hodin
HelpDesk — 9,5x5
7:00 - 16:30
Porucha** HotLine — 9,5x5 do 24 hodin do 48 hodin
HelpDesk — 9,5x5
7:00 - 16:30
Chyba*** HotLine — 9,5x5 do 48 hodin do 15 pracovnich dni
HelpDesk — 9,5x5

Maximalni reak¢ni doba na odstranéni zavady se pocitda od okamZiku zadani hlaseni zavady objednatelem do systému
Helpdesk objednatele.

Do doby na odstranéni zavady se nezapocitava doba, po kterou jsou dodavany dopliujici ¢i upfesniujici informace nutné pro
f'eSeni objednatelem.

Redeni chyb a provoznich problém@ neni omezeno po¢tem hodin / mésic.

Kategorie incidentti/zavad

Za zavadu nebo incident je povaZovana jakakoliv udalost, ktera narusuje nebo by mohla narusit funkénost dodaného plnéni.
Tyto udalosti jsou reprezentovany servisnim zéznamem se stanovenou zdvaznosti. Za incident se nepovaZuje porucha
zplisobend vy3si moci, tj. Zivelnou pohromou, vale¢nym konfliktem nebo teroristickym itokem anebo jinymi podobnymi
uddélostmi, jeZ nastaly nezavisle na vili dodavatele a brani mu ve spinéni jeho povinnosti, jestlize nelze rozumné
predpokladat, Ze by dodavatel tuto priekazku nebo jeji nasledky odvrétil nebo pi'ekonal a dale, Ze by v dobé vzniku zavazku
tuto prekazku predvidal.

Za zavadu nebo incident se nepovaZuje vypadek systému zptisobeny zdvadou HW objednatele.

Pro tcely této smlouvy jsou definovany nasledujici irovné zévad:

*Havarie: Havarii se rozumi stav, ktery:

o  zplsobuje, Ze systém neposkytuje nékterou z kritickych funkcionalit feseni (nespliiuje icel, pro ktery byl vytvoien,
nebo uZivatelé nemohou pouzivat vsechny pouZzivané funkcionality) nebo/a zarover,

e  (ini zcela nefunkénim nékterou z komponent feSeni u nadpolovicnich vétSiny inicializacnich ¢i koncovych stanic
nebo/a zaroven,

o  zplsobuje, Ze fedeni vykazuje nepiimérené dlouhé odezvy nebo/a zaroveri,

e  eSeni vykazuje nedostatek, kdy implementacni projekt zjevné neobsahuje Casti sjednané smlouvou nebo zadavaci
dokumentaci, ¢i zcela chybi podstatna Cast reSeni.

**Porucha: Poruchou se rozumi stav, ktery:

e  zplsobuje, Ze feSeni je schopno omezeného provozu nebo neposkytuje nékterou z nekritickych funkcionalit
(fesSeni spliiuje ucel, pro ktery byl vytvoren; uZivatelé mohou pouzivat vsechny klicové funkcionality) nebo/a
zaroven,

«  zplsobuje, Ze néktera z funkcionalit fedeni neni pIné ¢innad nebo zt&Zuje uZivani u nékterého koncového uZivatele,
avsak tento stav ma jen zanedbatelné dopady na provoz u objednatele.

***Chyba: Chybou se rozumi stav, kdy:
e  jsou ostatni zavady/incidenty, které nespadaji do kategorie ,Havarie" ani ,Porucha™.

Zarucni servis predmétu plnéni obsahuie:

Reakce na nahlasené chyby, problémy a poZadavky.

Analyticka podpora feSeni problémi zadanych do Helpdesku objednatele.

Oprava vad, chyb a zranitelnosti.

ReSeni bezpecnostni chyby, hackerské/kybernetické dtoky a zjisténé zranitelnosti reeni.

Zajisténi souladu se zékony a normativy CR a EU.

Reakce na dotazy opravnénych osob objednatele a metodicka podpora pfi rutinnim pouZivani feseni.

Obnova provozu feSeni po vypadcich.

Sluzby migrace reSeni — prevod reSeni na vyssi verzi databazového prostredi a operacniho systému.

Sluzby zahrnujici nastaveni monitoringu, zalohovani a auditingu/logovani.

Instalace oprav a novych verzi SW produktd, které byly dodany jako soucast reSeni, které jsou vyZzadovany pro
zajisténi bezpecnosti feSeni nebo rozvojovych aktivit, véetné zajisténi funkcnosti celého feSeni po provedeném
upgradu.

e  Aktualizace dokumentace (zmény reSeni, nové verze).

e  Ostatni nevyjmenované prace nutné pro zajisténi funkCnosti feseni.
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Exitova soucinnost: Pfi ukonceni zaruky (smlouvy) dodavatel poskytne za ucelem fadného a plynulého prevedeni vsech
Cinnosti spojenych se zarukou feseni a to predevsim:

e  poskytne nalezitou a nezbytnou soucinnost pro takové prevedeni,

e  poskytne veskeré nezbytné informace a dokumentaci,

e  preda objednateli data zplsobem a formatem odsouhlasenym objednatelem.

Zaruka se nevztahuje na poruchy, které byly zpsobeny neodbornou obsluhou a tdrzbou, Zivelnou pohromou, nedodrzenim
navodu od vyrobce, nedodrzenim provoznich podminek nebo jinym zpfisobem nez obvyklym provozem.

Po dobu zarucni Ih(ty je objednatel povinen vyuZivat dodana zafizeni dle pokyn{ dodavatele, popfipadé dle pokynd vyrobce
MONET+ vylu¢né v souladu s jejich poslanim a prisluSnymi technickymi podminkami. Pfipadnd technickd zlepSeni nebo
Upravy mize vykonat jen na zakladé pisemného souhlasu dodavatele nebo vyrobce.

V pripadé zjisténi nebo podezfeni na probihajici kyberneticky Gtok v prlibéhu poskytovani sluzeb (zaruky) dodavatele, musi
byt provedeny nezbytné kroky dodavatelem k zdokumentovani a zajisténi forenznich dikazl a okamZitému nahlaseni
kontaktni osobé za VFN (viz kontaktni osoby), ktera rozhodne, zda budou prace ukonéeny nebo bude v pracich pokracovano
a za jakych podminek.

IV. Cena a platebni podminky

Cena za predmét pinéni dle ¢l. I., odst. 1 a) az j) této smlouvy byla sjednana ve vysi:

Celkova cena bez DPH 9.879.200 K¢
DPH 2.074.632 K¢
Cena v¢. DPH 11.953.832 K¢

(dale jen ,cena")

Celkova cena je stanovena jako konec¢na a zahrnuje cenu za cely predmét plnéni a veskeré naklady dodavatele na plnéni
dle této smlouvy.

Cena sluzby technického specialisty poskytnuté objednateli na zakladé jeho emailovych pozadavk( (objednavek) dle ¢l. I.,
odst. 1 k) této smlouvy cini 11.500 K¢ bez DPH za 1 MD, coz ¢ini 1.437,50 K¢ bez DPH za 1 hodinu prace dodavatele.
Objednatel se zavazuje zaplatit cenu uvedenou v Cl. IV. odst. 1 této smlouvy na zakladé faktury vystavené dodavatelem.
Dodavatel preda fakturu objednateli spolu s akceptacnim protokolem, jehoZz soucasti bude dodaci list, popfipadé ho zasle
objednateli do 14 dnli po Fadném predani a prevzeti predmétu pinéni. Fakturovana mdze byt pouze celd dodavka predmétu
plnéni. Na faktufe budou rozepsany jednotlivé polozky dle predmétu pinéni.

Cena za poskytované sluzby dle ¢l. IV. odst. 3. této smlouvy bude objednatelem hrazena pouze po predchozi akceptaci
kazdé jednotlivé realizace na zakladé objednavky. Pfilohou jednotlivé faktury za jednotlivou realizaci sluzeb na vyzadani
bude akceptacni protokol prislusné fakturované realizace, ktery bude podepsan obéma smluvnimi stranami.

Faktura musi dale obsahovat vSechny Udaje uvedené v § 29 odst. 1 zakona €. 235/2004 Sb., o dani z pfidané hodnoty a dle
zakona €. 563/1991 Sb., o UCetnictvi. Splatnost faktury ¢ini 60 dni od jejiho dorueni objednateli. Faktura mlize byt zaslana
elektronicky ve formatu PDF nebo ISDOC na e-mailovou adresu: xxxxx nebo postou ve dvou vyhotovenich na Ekonomicky
Usek objednatele, odbor UGcetnictvi. K faktufe bude pfilozena kopie Fadné opatfeného dodaciho listu zplsobem sjednanym
vySe v ¢l. I1. V pfipadé zaslani faktury elektronicky bude dodaci list pfilozen v naskenované podobé.

V pfipadé, ze dodavatelem vystavena faktura bude obsahovat nespravné ¢i nelipiné Udaje, je pravem objednatele takovou
fakturu do 15 dnll od jejiho prevzeti vratit dodavateli. Ten podle charakteru nedostatkd fakturu opravi anebo vystavi novou.
U opravené nebo nové faktury béZi nova Ihiita splatnosti.

Platby budou probihat vyhradné v CZK a rovnéz veskeré cenové Udaje budou v této méneé.

Faktura musi obsahovat registracni Cisla projektu. CZ.31.1.01/MV/23_50/0000050 a CZ.31.2.0/0.0/0.0/22_054/0007984 a
musi obsahovat informaci, Ze se jedna o projekt financovany z NPO, tzn. faktura musi obsahovat vétu ,Financovano
Evropskou unii — Next Generation EU".

Faktury se plati bankovnim pfevodem na ucet druhé smluvni strany uvedeny na faktufe. Povinnost objednatele zaplatit
dodavateli vyuctovanou dohodnutou cenu je spinéna dnem odeslani platby z G¢tu objednatele.

V. Odstoupeni od smlouvy

Kterakoliv ze smluvnich stran je opravnéna od této smlouvy odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni

stranou. Pro Ucely této smlouvy se za podstatné poruseni smluvnich povinnosti povaZuje takové poruseni, u kterého strana

porusujici smlouvu méla nebo mohla predpokladat, Ze pfi takovémto poruseni smlouvy, s prihlédnutim ke vSem okolnostem,

by druha smluvni strana neméla zajem smlouvu uzavfit; zejména:

. na strané objednatele nezaplaceni ceny pinéni podle této smlouvy ve |hité delsi 60 dni po dni splatnosti pfislusné
faktury, prestoze byl dodavatelem na neplnéni této smlouvy pisemné upozornén,

. na strané dodavatele zejména jednani uvedena v ¢l. VI. odst. 2 této smlouvy, tj. jestlize nedoda fadné a vcas predmét
pInéni, pokud dodavatel nezjednal napravu, prestoze byl objednatelem na neplnéni této smlouvy pisemné upozornén.

Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim o odstoupeni, které musi obsahovat dlivod odstoupeni

a musi byt doruceno druhé smluvni strané. UCinky odstoupeni nastanou okamZikem dorueni pisemného vyhotoveni

odstoupeni druhé smluvni strané.

VI. Sankce

Pro pfipad prodleni objednatele s Uhradou ceny dle ¢l. IV. této smlouvy ma dodavatel narok na zaplaceni Uroku z prodleni
ze strany objednatele ve vysi 0,01 % z Castky, s jejiz platbou je objednatel v prodleni, za kazdy den takového prodleni.
Smluvni strany se dohodly, Ze dodavatel je opravnén pozadovat zaplaceni Groku z prodleni az po uplynuti 30 dnil od sjednané
IhGity splatnosti.

V pfipadé dodani jiného pfedmétu plnéni nez objednaného a pfi nedodrZeni dodaci Ih(ity je kupujici opravnén poZadovat
zaplaceni jednorazové smluvni pokuty ve vysi 50.000,- KC. Dale je objednatel opravnén pozadovat zaplaceni dalsi smluvni
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pokuty ve vysi 0,1 % z ceny plnéni dle ¢l. IV. odst. 1 smlouvy bez DPH za kazdy zapocaty den prodleni s dodanim predmétu
plnéni, jestlize se s objednatelem nedohodne jinak. Objednatel je dale v téchto pfipadech opravnén odstoupit od smlouvy.
Za nedodrzeni terminu uvedeného ve ¢l. III. odst. 4 smlouvy, tzn. odstranéni zavady v Urovni ,Havarie", ma objednatel
pravo Uctovat smluvni pokutu ve vysi 2.000,- K¢ za kazdou zapocatou hodinu prodleni za jednotlivy p¥ipad.

Za nedodrzeni terminu uvedeného ve ¢l. III. odst. 4 smlouvy, tzn. odstranéni zavady v Urovni ,Porucha®, ma objednatel
pravo Uctovat smluvni pokutu ve vysi 1.000,- K¢ za kazdy zapoCaty pracovni den za jednotlivy pfipad.

Za nedodrZeni terminu uvedeného ve ¢l. III. odst. 4 smlouvy, tzn. odstranéni zavady v Grovni ,Chyba", ma objednatel pravo
Uctovat smluvni pokutu ve vysi 1.000,- K¢ za kazdou zapocatou hodinu prodleni za jednotlivy pipad.

V pfipadé prodleni dodavatele s dodrzenim terminli odstranéni vad predmétu pinéni, jsou-li uvedeny v akceptacnim
protokolu o predani a prevzeti predmétu plnéni dle ¢l. II. odst. 10 smlouvy, je objednatel opravnén pozadovat zaplaceni
smluvni pokuty ve vysi 0,1% z celkové ceny predmétu pinéni bez DPH za kazdy i zapocCaty den prodleni.

V pripadé nedodrzeni nékteré z povinnosti dodavatele stanovenych v ¢l. VIII. odst. 2-4 smlouvy ma objednatel pravo Uctovat
smluvni pokutu ve vysi 10.000,- K¢.

Za nedodrZeni povinnosti uvedenych v ¢l. I. odst. 2 a 3 nebo v ¢l. III. odst. 8 nebo ¢l. VII, ma objednatel pravo Uctovat
smluvni pokutu ve vysi 200.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pfipadé nedodrZeni nékteré z povinnosti dodavatele stanovenych v ¢l. VIIL. odst. 7 a 8 smlouvy ma objednatel pravo
UCtovat dodavateli smluvni pokutu ve vySi sankce uloZené objednateli Viastnikem komponenty NPO (Ministerstvem vnitra
CR) za nedodrZeni povinnosti stanovenych v Podminkdch rozhodnuti o poskytnuti dotace nebo ve vysi zkraceni dotace
z téhoz dlivodu.

V pripadé nedodrZeni povinnosti stanovené v ¢l. VIII. odst. 5 smlouvy ma objednatel pravo Gctovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvu. Objednatel ma zaroven pravo odstoupit od smlouvy.
Smluvni pokuta bude vyuctovana samostatnym darovym dokladem a jeji splatnost Cini 30 dni ode dne doruceni dafového
dokladu. Zaplacenim smluvni pokuty neni doteno pravo na nahradu Skody vzniklé smluvni strané poZzadujici zaplaceni
smluvni pokuty.

VII. Micenlivost

Dodavatel se zavazuje zachovavat miCenlivost ve vztahu ke vSem informacim a skuteCnostem, které se dozvi o objednateli,
jeho zameéstnancich, pacientech atd. v souvislosti s uzavienim a pInénim smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich udajli nebo maji byt z jinych dlivodl chranény pred zvefejnénim. Dodavatel je povinen
nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi udaji (dale jen ,,Osobni Udaje")
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a pfisluSnymi ustanovenimi zakona
¢. 110/2019 Sb., o zpracovani osobnich dajd.

Povinnost micenlivosti plati rovnéz o skutecnostech, na néz se vztahuje povinnost miCenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon
o zdravotnich sluzbach), a o bezpec¢nostnich opatfenich, jejichz zverejnéni by ohrozilo zabezpeceni Osobnich Udajd.

Pokud dodavatel pfijde pfi pInéni Smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zakona o zpracovani osobnich udajll, zavazuje se nakladat s Osobnimi Udaji pouze za (celem spinéni zavazk{ z této smlouvy
a Zadnym jinym zplsobem, a to v souladu pfislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich udajll v rozsahu
nezbytném pro pinéni smlouvy a po dobu nezbytnou k plnéni smlouvy. Zpracovavani Osobnich (dajé v rozsahu (dajli
poskytnutych objednatelem a tykajicich se zdravotnické dokumentace pacientd, jimz jsou objednatelem poskytovany zdravotni
sluzby, a dale v rozsahu Osobnich (dajd zaméstnanct objednatele dodavatelem miZe zahrnovat odstranéni potizi za Gcelem
zabranéni, vyhledavani a opravy problém zjisténych pfi poskytovani sluzeb dle této smlouvy, mize také zahrnovat zlepSovani
funkci informacnich systémd, vyhledavani hrozeb uZivateldm a ochrany uzivatel(i informacnich systémd. Osobni Gdaje nebudou
pouzity k jinému ucelu, ani z nich nebudou odvozovany informace pro zadné reklamni ¢i jiné komercni Gcely. Dodavatel se
zavazuje za Ucelem ochrany osobnich (dajl objednatele a jeho pacientd a zaméstnancl pfed neopravnénym pfistupem,
pouZzitim, zvefejnénim nebo zniCenim, resp. pred jejich ndhodnou ztratou ¢ zménou uplatiovat technicka a organizacni
bezpecnostni opatfeni, interni kontroly a rutiny zabezpeceni osobnich Udajl zajistujici splnéni vSech povinnosti dle GDPR a
Zakona o ochrané osobnich Udajli, zejména zajistit, aby data obsazena ve zdravotnické dokumentaci byla Sifrovana zplisobem,
ktery znemozni nahlizeni do téchto (dajtl neopravnénym osobam.

Dodavatel se zavazuje zajistit informovanost svych pracovnikd (véetné poddodavatel) o povinnostech vyplyvajicich z této
Smlouvy. Dodavatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pFichazet do styku s osobnimi Udaji, byli smluvné
vazani povinnosti micenlivosti ve smyslu GDPR a Zakona o zpracovani osobnich tidajd a pouceni o moznych nasledcich poruseni
téchto povinnosti s tim, Ze povinnost divérnosti bude jimi dodrZzovana i po skonceni jejich smluvniho vztahu k objednateli.
Toto ujednani je sjednano ve smyslu ustanoveni ¢l. 28 GDPR. Dodavatel se zavazuje informovat své poddodavatele
o povinnosti micenlivosti dle této smlouvy. V pripadé poruseni micenlivosti za strany poddodavatele, odpovida dodavatel
objednateli za vzniklou Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skutecnostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smluvni strany se téZ zavazuji nevyuZit informace podle prvé véty tohoto odstavce ve sviij
prospéch nebo ve prospéch tretich osob v rozporu s (celem jejich predani.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné pofizovany kopie informaci ¢i jiné zaznamy nad ramec pinéni
dle této smlouvy, a nebudou zjistovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich z této
smlouvy.

Smluvni strany se zavazuji pro pfipad, Ze se v priibéhu pinéni dle této smlouvy dostanou do kontaktu s Udaji druhé smluvni
strany vyplyvajicimi z jeji provozni ¢innosti, tyto Udaje v Zadném pfipadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.

Dodavatel se zavazuje pIné respektovat bezpecnostni pozadavky objednatele k zajiSténi ochrany Osobnich Udajd pacient( a
zaméstnanci objednatele.

Povinnost miCenlivosti o informacich a skute¢nostech obchodniho charakteru trva po dobu 5 let od ukonceni této smlouvy,
o informacich obsahujicich Osobni Udaje trva bez Casového omezeni.
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10. Smluvni strany vylucuji povinnosti jim ulozené ve smyslu ¢l. VIIL., a to za predpokladu pInéni povinnosti jim uloZenych platnymi

[Ey

pravnimi predpisy, pfedevsim, nikoliv vSak vylucné zakonem €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluv, uvefejriovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist (dale téz ,registr
smiuv").

VIII. Ostatni ujednani

Dodavatel bere na védomi, Ze objednatel je povinen dle ustanoveni § 219 odst. 1 zékona €. 134/2016 Sb., a dle zékona
¢. 340/2015 Sb., o registru smluv uverejnit tuto smlouvu véetné pfipadnych dodatkd, zadkonem stanovenym zplisobem.
Dodavatel je povinen v souladu s ustanovenim § 105 z. ¢. 134/2016 Sb. pfedlozit do 10 pracovnich dnd od doruceni
oznameni o vybéru dodavatele objednateli seznam, ve kterém uvede, jaké Casti predmétu plnéni a v jakém rozsahu bude
plnit prostrednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu jeho plnéni, pokud mu jsou
znami. Poddodavatelé, ktefi nebyli timto zplisobem identifikovani a ktefi se nasledné zapoji do pIlnéni vefejné zakazky, musi
byt identifikovani dodatecné, a to nejpozdéji pred zahajenim plnéni vefejné zakazky timto poddodavatelem.

Dodavatel je povinen mit v platnosti a udrZovat pojisténi odpovédnosti za Skodu zplisobenou objednateli ¢i tfetim osobam
pfi vykonu podnikatelské Cinnosti, ktera je predmétem této smlouvy, s limitem pojistného pInéni v minimalni vysi 1.000.000,-
KE.

Dodavatel je povinen udrZovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pripadé poruseni této povinnosti je
objednatel opravnén od smlouvy, kterd bude uzaviena na zakladé vysledku tohoto zadavaciho Fizeni odstoupit. Na Zadost
objednatele je dodavatel povinen predlozit objednateli dokumenty prokazujici, Ze pojisténi v pozadovaném rozsahu a vysi
trva. Pokud by v désledku pojistného pInéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych
rizik, ke snizeni stanovené min. vySe pojistného pInéni, nebo k jinym zménam, které by znamenaly zhorseni podminek oproti
plivodnimu stavu, je dodavatel povinen ucinit prislusna opatfeni tak, aby pojisténi bylo udrZeno tak, jak je poZzadovano
v tomto ustanoveni.

Dodavatel je opravnén postoupit pohledavku vyplyvajici z pInéni dle této smlouvy na tfeti osobu pouze s predchozim
pisemnym souhlasem objednatele.

Dodavatel se zavazuje dodrzovat nafizeni objednatele, kterym je zakdzano koureni ve vSech prostorach i plochach arealu
objednatele s vyjimkou vyhrazenych mist.

Dodavatel je povinen uchovavat veskeré doklady souvisejici s realizaci pInéni predmétu smlouvy (zplisobem dle zakona
o Ucetnictvi) véetné Gcetnich dokladd minimalné do konce roku 2036 nebo po dobu nejméné 10 let ode dne posledni platby
za provedené prace, pricemz zavazna je Ihta, kterd je delSi. Dale je povinen zajistit, aby také vsichni jeho poddodavatelé,
partnefi, dodavatelé partnerl uchovavali veskeré dokumenty souvisejici s provadénim pinéni predmétu této smlouvy.
Minimalné do konce roku 2036 resp. ve IhGtach dle predchoziho odstavce je dodavatel povinen poskytovat poiadované
informace a dokumentaci souvisejici s realizaci projektu objednateli, zaméstnancdm nebo zmocnénclim povérenych organd
(MV CR, Mz CR, MPO CR, MF CR, Evropské komise, Evropskeho Ucetniho dvora, Nejvyssiho kontrolniho Uradu, pfislusného
organu financni spravy a dalSich opravnénych organli verejné spravy), a je povinen vytvorit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu, poskytnout jim pfi provadéni kontroly soucinnost a byt
fyzicky pfitomen kontroldm v misté pInéni.

IX. Zavérecna ujednani

Tato smlouva nabWé platnosti dnem podpisu smluvnimi stranami a Ucinnosti dnem uverejnéni v registru smiuv.

Veskeré pravni vztahy zalozené, resp. vyplyvajici z této smlouvy, které zde nejsou vyslovné upravené, vCetné eventualnich
fedeni vzajemnych spord, se Fidi ustanovenimi p¥isluénych pravnich predpist Ceské republlky Zmeény a doplnéni této smlouvy
Ize ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit podobu datovanych, vzestupné
Cislovanych dodatkd této smlouvy podepsanymi jejich statutarnimi zastupci.

Tato smlouva vCetné priloh je vyhotovena ve 2 stejnopisech, z nichZ kazda strana obdrzi po jednom vyhotoveni. Obé
vyhotoveni jsou rovnocennd a maji platnost originalu.

Autenti¢nost této smlouvy potvrzuji smluvni strany svymi vlastnorucnimi podpisy.

Prilohy:

Priloha €. 1 — Technicka a funkcni specifikace predmétu plnéni
Pfiloha €. 2 — Minimalni technické a funkcni pozadavky objednatele
Pfiloha €. 3 — Polozkovy cenik

Priloha C. 4 - Pouzivani sité VFN externimi uzivateli

V Praze dne: Ve Zliné dne:
prof. MUDr. David Feltl, Ph.D., MBA Ing. Bretislav Endrys, predseda pfedstavenstva
feditel VSeobecné fakultni nemocnice v Praze Ing. Jan Vavrys, Clen predstavenstva
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Pfiloha €. 1 smlouvy

Technicka a funkeni specifikace pInéni
Cipové karty ProID a ¢tecky
ProID+ Q jsou karty pro ochranu soukromych kli¢d, spojenych s elektronickymi certifikaty. Pro jejich pouziti je proto nutno mit
v Cipu uloZen alespon jeden par kli¢d s certifikatem.
Certifikat musi vydat certifikaCni autorita; v doménovém prostredi je to nejcastéji doménova certifikalni autorita na platformé MS
Windows Server — multifaktorova autentizace uZivatele. Karty vSak mohou hostovat certifikaty, vydané z libovolnych certifikacnich
autorit, napr. akreditovanych poskytovatell certifikaCnich sluzeb — eldentity a PostSignum.
Karty ProID+ Q jsou procesorové Cipové karty, s implementovanou asymetrickou kryptografii na kontaktnim Cipu, umoznuji
bezpeéné ulozeni privatnich kli¢é a z toho vyplyvajici vyhody:
VSechny operace s privatnim klicem probihaji uvniti ¢ipu — kli¢ neopusti prostredi karty.
Privatni kli¢ ulozeny na karté nelze z karty vyexportovat.
Klice mohou byt generovany v Cipu anebo mohou byt na kartu importovany.
K pardm kli¢d Ize na kartu uloZit i pFislusné certifikaty.
Po vytazeni karty se Ctecky se automaticky uzamkne pc nebo prerusi komunikace s aplikaci.
Kontaktni ast Cipovych karet reprezentuje Cip od spolecnosti Thales. Tento typ Cipu spliiuje mezinarodni kryptografické standardy.
Jedna se o nejnovejsi dodavany typ cipu.
ProID+ je v souladu s Smart Card Minidriver Specification; Ize jej pouzit v fadé aplikaci, které podporuji kryptografické standardy
Microsoft CryptoAPI, Cryptography Next Generation, PKCS#11 nebo TokenD.
Nabizend Cipova karta je ve formétu ID-1, coZ odpovida pfesnym rozmérlim a velikosti bankovni karty.
Karta ProID+ Q disponuje certifikaci QSCD. Cip spolecné s aplikaci nahranou v Cipu karty ProID+ Q podléha certifikaci QSCD a
podporuje vydani certifikatl pro kvalifikovany elektronicky podpis v rezimu eIDAS.
Jedna karta na vsechno — bezpecnost, bezkontaktni Cip a drzitelské uUdaje na téle karty. Takova karta nabizi drziteli integraci hned
nékolika funkci a nejlépe zapada do pracovniho prostiedi.
Karta je kromé kontaktniho také osazena bezkontaktnim Cipem: bezkontaktni FIDO, bezkontaktni NXP, Mifare Desfire EV1 8Kb.
Kontaktni/bezkontaktni ¢tecky spliiujici interoperabilni ¢teni a zapis podporujici:

> kontaktni ¢tecka splnujici ukladani kvalifikovaného elektronického podpisu spliiujici nafizeni eIDAS, vétsiny technologii
bezkontaktnich Cipovych karet,
NFC,
FIDO2,
ovladace CCID,
standardy ISO 14443 A/B a ISO 15693,
USB 2.0/3.0 rozhrani,

YVVVYY

YVYVYYY

Manazer ProID
Manazer ProID+ zajistuje snadné ovladani procesi spojenych s kartami a certifikaty v organizaci. Jeho funkce jsou do organizace
implementovany prostrednictvim samostatnych aplikaci. Nasledujici podkapitoly popisuji funkce jednotlivych aplikaci. ProID+
manazer podporuje jak karty ProID+ tak ProID+Q.
1.1.1Card Management System ProID
Pro evidenci a spravu karet bude implementovan Card Management System ProlD+ (CMS ProlD+).
CMS je zakladnim modulem pro evidenci a podporu karet v organizaci. Mezi hlavni funkce CMS ProID+ patfi:

>  evidence karet, pouzivanych v rdmci organizace;

>  evidence drZitell karet a

>  evidence dat na kartach (certifikaty, uZivatelska data).
Evidence CMS dava komplexni a aktualni obraz o kartach, pouzivanych v rdmci organizace. Umozriuje provadét efektivni spravu,
vCetné podpory a sledovani Zivotniho cyklu karet.

Data karty

CMS eviduje kompletni informace o kartach:

identifikator karty,

typ karty,

druh karty (uZivatelska, administracni, operatorska,...),

stav karty (nova, pouzivang, skartovana,...),

historii karty (datum zavedeni do evidence, vydani uzivateli, recyklace, ...),
drzitele karty (aktualniho drZzitele i vSechny predchozi drzitele) a

data na karté (certifikaty a dalsi data, vcetné historie dat na karte).

YVVVYVYYVYY

Integrace CMS do domény MS Windows

Card Management System ProID+ je velmi tésné integrovan do domény MS Windows:

CMS vyuziva doménova Active Directory jako zdroj informaci o uZivatelich / drZitelich karet,
CMS akceptuje nastaveni doménovych bezpecnostnich politik,

uZivatelské role CMS jsou mapovany na doménové skupiny (domain groups),

CMS definuje opravnéni na Urovni doménovych skupin,

CMS podporuje vyuziti integrované autentizace domény MS Windows (Single Sign On).

Y VVYY

Centralni UloZisté dat CMS ProID+
Evidence CMS je striktné centralizovana, veskera data CMS jsou uloZena v jedné MS SQL databazi.
Pro pfistup do centralni evidence se vyuzivda doménové infrastruktury:
> K centralni evidenci Ize pfistupovat po siti. VyuZiva se sitovych propojeni, nad kterymi bézi i komunikacni mechanismy
domény.
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> PFi pfistupu k datdim se vyuZziva integrovana autentizace MS Windows. Doménovi uzivatelé nemusi pfi pfistupu k datlim
zadavat zadné autentizacni Udaje; je akceptovano doménové povéreni uzivatele.

>  PFistupova opravnéni k jednotlivym typlim dat jsou fizena na trovni doménovych skupin. Sprava pristupovych opravnéni
je pak integrovana do Active Directory, opravnéni jsou pridélovana béznymi nastroji MS Windows, resp. automaticky
Identity Management Systemem.

Pristup k datéim pFes webové rozhrani

Bé&Zni uzivatelé ani operatofi nepfistupuji pfimo do centraini databaze CMS. S databdzi CMS komunikuji prostfednictvim webového
serveru CMS.

K prohlizeni dat CMS nepotiebuji mit na svém pocitaci instalovan zadny specificky program, pouzivaji webovy prohlizec.

Diky tomu jsou data CMS dostupna z libovolného pocitace v ramci domény: uZivatel se miZze prihlasit k libovolnému pocitadi v
doméné, spustit prohlize¢ a vyhledat data.

UZivatel se pii pristupu k webu CMS nemusi specialné autentizovat. Web CMS akceptuje uZivatelsky Ucet (resp. povéreni), jimz se
uzivatel prihlasil do domény (integrovana autentizace, Single Sign On).

UZivatel méZe prohlizet a manipulovat pouze s daty, k nimz ma pfistupova opravnéni. Pfistupova opravnéni jsou definovana na
Urovni doménovych skupin. (Uzivatel musi byt ¢lenem pfislusSné doménové skupiny.)

CMS spolupracuje s dalsimi podpCrnymi programovymi moduly technologie ProID+ (napf. Kartové centrum atd.). Tyto moduly
Ctou a zapisuji data do centralni evidence CMS.

Podobné jako uzivatelé, ani moduly ProID+ nepfistupuji do centralni databaze pfimo, nybrz prostrednictvim webového serveru,
resp. webovych sluzeb (web services).

Podpora Zivotniho cyklu karet
CMS eviduje stavy jednotlivych karet napt. nova, pouzivana, ztracena, skartovana atd.
CMS také spolupracuje s dalsimi moduly technologie ProID+, které pracuji s Cipovymi kartami. Tyto moduly zasilaji informace o
provedenych operacich do CMS. Zmény stav( i informace o drzitelich jsou tak automaticky promitany do centralni evidence. Diky
tomu jsou ddaje vZdy aktualni. Centralni evidence poskytuje komplexni obraz nad daty a udalostmi jednotlivych karet.
Upravy Zivotniho cyklu karet se fesi v priibéhu pfipravy implementace CMS do internich systém( organizace.
Architektura CMS ProID+
Systém CMS tvori dva zékladni stavebni kameny:
»  MS SQL databaze, kterad obsahuje data o kartach.
>  Webovy server, jehoZ prostiednictvim mohou klienti Cist a zapisovat data z/do centralni evidence.
WWW server zprostiedkovava pfistup k centralni databazi karet:
uzivateldm umoznuje nahlizet do centraini evidence prostfednictvim webovych formulafd,
spravcdm umozriuje pomoci webového prohlize¢e modifikovat evidovana data,
modullim technologie ProID+ dava moZnost zapisovat Udaje pres webové sluzby (web services),
externim systémdm umoznuje Cerpat informace o kartach prostfednictvim webovych sluzeb.

YV VY

Sledovani dat na karté

Data Cipovych karet jsou modifikovana lokalné na pocitaci uZivatele, pfip. na pocitaCich spravcd (napf. Kartové centrum). Pro
organizaci (a pro spravce) je vyhodné sledovat datové zmény na provozovanych Cipovych kartach a mit tak evidovany kompletni
datovy obraz karet.

Centralni evidence dat na kartach pfinasi tyto vyhody:

>  Spravce systému ma prehled nad kartami a elektronickymi identitami uZivateld domény.

»  Spravce miZe snadno zjistit, zda uZivatel ma na své karté elektronické identity, které tam ma mit (zda mu néjaka
nechybi a zda na karté nema identity, které by mit nemél).

»  Spravce mize snadno zjistit, v jakém stavu jsou elektronické identity na karté uzivatele: zda jsou platné, jak dlouho
jesté budou platné atd.

>  Informace lze vyuzit napf. pii ztraté karty: certifikaty uloZené na karté je tfeba odvolat.

» Informace Ize z evidence exportovat do navaznych systémd.

Centralni evidenci dat na kartach realizuje modul Card Content Monitor (CCM):
>  Klientsky modul CCM je instalovan na vsechny klientské pocitace. (Je integrovan do obsluzného software Cipové karty,
ktery je instalovan na klientské pocitace.) Klientsky modul CCM monitoruje veskeré operace provadéné s Cipovou kartou.
Pokud jsou na karté provedeny datové zmény, klientsky modul CCM je automaticky zapiSe do centralni evidence.
»  Centralni evidence dat obsahuje datové struktury pro evidenci dat na kartach.
>  Webova sluzba CCM je instalovana na webovém serveru CMS. Prostfednictvim webové sluzby odesila klientsky modul
CCM do centralni evidence informace o datovych zménach.
Je tfeba zd(raznit, Ze systém CCM eviduje pouze vefejna data, jako jsou:
»  Cisla karet,
> nazvy kontejnerd na kartach,
> certifikaty (s vefejnymi klici),
>  verejné datové objekty.
Privatni klice nelze z Cipovych karet preCist, nejsou uvedeny v centralni evidenci. Pfedpoklada se vsak, Ze kazdy evidovany
kontejner obsahuje privatni klic.
CCM také do evidence nezapisuje hodnoty PIN / PUK, pfipadné QPIN.

Webové stranky CSM ProID+

Soucasti implementace CMS je webovy server. Hostuje webové stranky a prostfednictvim jich Ize:
>  prohlizet data evidovana v CMS,
»  modifikovat (néktera) data CMS a

10
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>  generovat reporty s informacemi o kartach.
Navigace v datech CMS vyuziva béznych webovych odkaz(l, menu a grafickych symbol&. Ovladani webovych stranek je intuitivni.
Po kratkém zaskoleni zvladne obsluhu stranek i méné zkuseny uZivatel.
Informace o uzivatelich
CMS nevede vlastni evidenci uzivatelli, Cerpd data o uZivatelich z Active Directory (AD). V databazi CMS je evidovan pouze
identifikator (SID) uzivatele AD. Veskeré dalsi informace o uZivatelich jsou v pfipadé potfeby vyhledana v AD.
Sprava uzivateld v systému je tak jednotna, neni tfeba FesSit problematiku dvoji evidence a synchronizace dat. Zméni-li se v AD
informace o uZivateli (napf. jméno, prijmeni, ...) jsou tyto zmény automaticky propagovany i do formulard CMS.
Pro vyhledani informaci o uzivatelich musi mit webovy server CMS pristup (pro ¢teni) do AD.
Predpoklada se, ze vsichni uZivatelé CMS (spravcové karet i drzitelé karet) jsou doménovymi uZivateli.

Kartové centrum
Aplikaci pro centralni personalizaci a spravu Cipovych karet je Kartové centrum ProlD.
Kartové centrum ProID je implementovano jako tlusty klient a bude instalovano na pocitaci spravc karet. Provoz 3 instanci
aplikace.
Kartové centrum ProID formou intuitivniho grafického rozhrani podporuje fadu scénafl, kazdy scénar je urcen pro jinou situaci
v ramci Zivotniho cyklu karty:
>  Vydani nové (trvalé) karty. Obsluha zvoli uzivatele a pomoci kartového centra pro néj pripravuje kartu: vydava na
kazdou kartu jeden ¢i vice doménovych certifikatl (podle zvoleného ,profilu®). UZivatel, ktery vlastni kartu, zada
hodnotu PIN a autentizuje se ke karté. UZivatel, ktery obdrzi novou kartu, si bude volit hodnotu PIN, QPIN a PUK.
Vysledkem procesu jsou karty, pfipravené pro pouZiti v doménovém prostredi, které Ize distribuovat pracovnikiim a ti je
mohou ihned zacit pouZzivat a nechat si na né vydat certifikaty z akreditované CA. Soucasti procesu vydani karty jsou
kontroly, napf. zda dand karta nalezi danému uZzivateli anebo zda jde o spravny typ karty.
> Vydani docasné karty. Obsluha zvoli uzivatele a poté mu na doCasnou kartu vydava jeden ¢i vice doménovych
certifikatd, obvykle se zkracenou dobou platnosti. UZivatel si v rdmci procesu vydani karty nastavi nové hodnoty PIN
QPIN a PUK. Scénar slouzi pro feseni situace, kdy je tfeba pracovnikovi operativné vydat kartu s doménovymi certifikaty;
napf. pro feseni situace zapomenuti karty, ztraty karty, novych zaméstnancd. Pfedpoklada se, Ze docasna karta preklene
obdobi, nez se pracovnikovi vyda trvala karta.
> Obnova doménovych certifikatd na karté. Obsluha obnovi sadu certifikatd, uloZzenou na karté jiného pracovnika.
Drzitel karty autorizuje operaci zadanim PIN (musi byt pFitomen operaci). Po obnoveé jsou z karty odstranény nepotrebné
certifikaty a klice.
> Odvolani doménovych certifikatii na kartach. Obsluha miZe vyhledat jednu Ci vice karet a odvolat certifikaty,
které jsou evidovany k jednotlivym kartam.
> Evidence ztraty ¢i zniéeni karty. Obsluha mdZze vyhledat jednu &i vice karet, oznacit ji v evidenci jako ztracenou Ci
znicenou / skartovanou; aplikace zaroven odvola doménové certifikaty, evidované k vybranym kartam.
> Import informaci o novych kartach. Informace o nové dodanych kartach se importuji do centralni evidence. Jsou
sparovany s evidovanymi drZiteli. Importované informace o bezkontaktnim Cipu mohou byt propagovany do navaznych
(bezkontaktnich) systémd.
Kartové centrum ProID+ provadi bezpecnostné citlivé operace. Informace o provadénych operacich jsou (pro zpétnou kontrolu)
auditovany.
Opravnéni k pouziti Kartového centra
Pro poutziti aplikace Kartové centrum ProID+ se predpoklada vyuZiti integrované doménové autentizace: Kartové centrum ProID+
akceptuje doménova povéreni obsluhy.
Obsluha musi mit tato opravnéni
> Pro vydavani certifikatd musi byt drZitelem certifikatu typu enroliment agent
>  Pro schvalovani zadosti a odvolavani certifikatt musi mit vici CA opravnéni Issue and Manage Certificates
»  Pro Cteni / zapis dat do CMS musi mit opravnéni spravce karet CMS
Pozadovana opravnéni budou operator@im pridélena prostfednictvim Clenstvi v definované doménové skupiné.

ACEx
Obnova certifikatu na ¢ipovou kartu méze byt pro méné zkuseného uzivatele komplikovany proces. Proto je na pocitace uzivateld
instalovana aplikace ACEx (Authentication Certificate Exchange), ktera

>  pravidelné kontroluje certifikaty na karté a v pripadé potfeby automaticky vyzve uZivatele k obnové certifikatd.
> provadi uZivatele celym procesem vydani nového certifikatu.
Ukolem ACEx je predevsim

>  Kontrolovat obsah karty a rozhodnout, kdy je tfeba obnovit na karté certifikat.

>  Postarat se o GspéSnou obnovu certifikatu na karté.
ACEX je tedy jednoduchy graficky privodce procesem obnovy certifikatu. Po Uspésném dokonceni prace aplikace ACEx by uZivatel
mél mit na karté obnovené certifikaty, pouzitelné v dalSim obdobi v ramci budovaného prostiedi.
Jednim z Ukold aplikace ACEx je, pravidelné kontrolovat obsah karty, resp. bliZici se konec platnosti certifikdtu. Pro zajisténi
pravidelné kontroly je ACEx spoustén vzdy po prihlaseni uzivatele. UZivatel spusténi aplikace ACEx nezaznamena: aplikace funguje
na pozadi, bez grafického rozhrani. Pouze v pfipadé potfeby provést obnovu certifikatu zobrazi okno s vyzvou k zapoCeti procesu.
Aplikace ACEx Zurnaluje svoji ¢innost pro usnadnéni detekce a feSeni pripadnych chybovych stavl. Zurnal je vytvaren béhem
analyzy karet i béhem vydavani certifikatu.

Sluzby ProID
Navrh Zivotniho cyklu karet:
Pred implementaci karet a aplikaci bude vypracovan dokument s navrhem Zivotniho cyklu karet v organizaci. V ramci dokumentu
budou feSena témata:
>  Role uzivatelll pro spravu a poufZiti karet
>  Zplsob distribuce karet uzivatelim
> Vydani a obnova certifikatd na kartach

11
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> Podporované stavy karet a jejich vlastnosti

»  ReSeni nestandardnich stav{ karet (zapomenuti, ztrata, zniceni, ...)

> Aplikacni scénare (podklady pro konfiguraci dodavanych aplikaci)
Postup zpracovani navrhu Zivotniho cykiu
Zpracovani navrhu Zivotniho cyklu se pfedpoklada nasledujicim zplisobem:
Pfed zpracovanim dokumentu probéhne telekonference, kde se zastupci MONET+ dohodnou se zakaznikem na obsahu
dokumentu.
Nasledné vznikne dokument ,Navrh Zivotniho cyklu karet", ktery bude presné popisovat dodavku pro zakaznika.
Dokument bude predan k revizim a schvéleni zdkaznikem v editovatelné podobé ve formatu MS Word prostfednictvim e-mailu.
Pfipadné vyporadani revizi a komentarl bude FeSeno telekonferenéné.
Na zakladé schvaleného dokumentu Navrh Zivotniho cyklu karet bude provedena implementace u zakaznika. Nabizené feSeni bude
v souladu s prilohou €. 2 této Smlouvy.

Doménova certifikacni autorita:
Nejsnazsi cestou k certifikatdm v doméné je aktivace doménové certifikacni sluzby a vydavani certifikatl z takto vytvofené
doménové certifikaCni autority (dale jen ,,CA"). Takto ziskané certifikaty jsou pro organizaci zdarma. Tyto certifikaty nelze pouZit
pro kvalifikovany elektronicky podpis.
MONET+ timto zplsobem vytvofil doménovy PKI systém v fadé projektd.

>  Korenova certifikacni autorita v mddu enterprise (=vydavajici CA)

o  KIi¢ CA chranén v operatnim systému

CRL publikovan do intranetu pres Active Directory a pres WWW server
Zakladni sada $ablon certifikatl (Domain Controller, WWW server, Enrollment Agent, Smartcard User)
Bude dodana specificka dokumentace havarijni plany a provozni dokumentace CA.
Nejsou dodavany certifikacni politiky ani certifikani provadéci smérnice

O O O O

Implementace aplikaci pro spravu karet a Skoleni:
Podkladem pro implementaci a konfiguraci aplikaci budou odsouhlasené dokumenty:
>  Dokument s navrhem Zivotniho cyklu karet a certifikatd
>  Dokument s navrhem bezpecnostniho konceptu PKI
>  Dokument s prehledem Sablon certifikatd
Po dokonceni implementace budou funkéni vechny aplikace a procesy, spojeni se spravou karet a Zivotnim cyklem doménovych
certifikatd. Soucasti implementace je ovéreni fungovani karet, doménovych certifikatl a nainstalovanych aplikaci:
Vydani nové karty a doménového certifikatu
Autentizace do domény
Podepsani dat
Viyhledani a prehled informaci o karté v systému CMS
Obnova doménového certifikatu pomoci aplikace ACEx

VVVYYYVY
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Pfiloha €. 2 — Minimalni technické a funkcni poZadavky objednatele

2 Multifaktorova autentizace uzivatelti AD

2.1 Popis prostiedi objednatele

Prostredi objednatele se sklada z virtualnich server(l na platformé VMware ESX, nékolika fyzickych serverd, které neni mozné ¢i
vhodné z jejich podstaty virtualizovat z fyzickych a virtudlnich pracovnich stanic, sitovych prvkd v topologii hvézda, tj. s centralnim
pfepinatem, a dalSich zafizeni. Uvedené servery jsou umistény ve dvou geograficky oddélenych datovych centrech z dGvodu
zajisténi vysoké dostupnosti (HA - High Availability) provozovanych IS.

Servery s datovymi UloZisti komunikuji prostfednictvim SAN Fibre Channel sité vybavené redundantnimi Cisco MDS prepinadi.
Maximalni, a souCasné preferovana, linkova rychlost je 16 Gbit.

Fyzické pracovni stanice jsou vybaveny operacnim systémem a Windows 10 (omezené Windows 7).

U informacnich systémd objednatele je v maximalni efektivni mife implementovana funkce Single Sign-On s vyuZitim sluzby
Microsoft Active Directory (autentizacni protokol Kerberos). UZivatel se autentizuje pouze do domény a pti spusténi aplikace jiz
neni zadavani jména/hesla zpravidla nutné.

2.2 Pozadavky na FeSeni multifaktorové autentizace uzivatelt AD

ReSeni multifaktorové autentizace uZivatel& AD musi splfiovat nasledujici pozadavky a technické parametry:

® V souladu s normami/standardy:
o CSN EN ISO 7816, Cast 1-4 IdentifikaCni karty — Karty s integrovanymi obvody,

O ISO/IEC 14443, Cast 2-3 Identifikacni karty — Bezkontaktni karty s integrovanymi obvody — Karty s vazbou
na blizko,

O EN 419 211 Profil ochrany pro zatizeni vytvarejici bezpecny podpis,
o CSN ETSI EN 302 190 V1.1.1 Komunikace v blizkém poli — Rozhrani a protokol (NFCIP-1),
®  hybridni kontaktni/bezkontaktni Cipové karty QSCD - eIDAS Compliant (dale také karta) ve formatu ID-1 (velikost
bankovni karty) pro multifaktorové pfihlasovani do doménového prostfedi MS Windows, podpora bezpecnostniho
standardu na ukladani pfihlasovacich udajt a kvalifikovanych certifikatd (napf. FIDO2, eIDAS), NXP a RFID,
® centralizovana sprava Zivotniho cyklu karet pro cca 10 tis. karet, instalace SW a zakladni konfigurace v rezimu vysoké
dostupnosti (HA),
®  MFA ovéfeni na koncovych zafizenich,
inicializacni pracovisté pro vyrobu karet,
®  Kontaktni/bezkontaktni Ctecky spliujici interoperabilni ¢teni a zapis podporuijici:
O  kontaktni ¢tecka splnujici ukladani kvalifikovaného elektronického podpisu spliujici nafizeni eIDAS,
vétsiny technologii bezkontaktnich ¢ipovych karet,
NFC,
FIDO2,
ovladace CCID,
standardy ISO 14443 A/B a ISO 15693,
USB 2.0/3.0 rozhrani,
v textu dale uvadéna jako ,kontaktni/bezkontaktni ¢tecka (RFID) pfipojitelna pres USB",
®  musi umoziovat vyuzivani ovérovacich metod pro multifaktorové prihlaseni s vyuzitim bezkontaktni karty a navaznost
na Windows Hello (bezkontaktni karta podporuje ovéfeni pres Windows Hello prostfednictvim FIDO2 pies Azure AD),
® propojeni a synchronizace s Active Directory,
podpora Windows Single Sign On.
® Dodané hybridni kontaktni/bezkontaktni ipové karty (6900 kustl) musi splfiovat:
a) Kontaktni Cip spliujici ukladani kvalifikovaného elektronického podpisu odpovidajici nafizeni eIDAS,
b) bezkontaktni FIDO, bezkontaktni NXP, Mifare Desfire EV1 8Kb,

OO0 OO0O0

O

2.3 Funkcni pozadavky na rFeseni

V nasledujicich podkapitolach jsou definovany pozadavky na funkce SW nebo komponent v navaznosti na zajisténi interné
definovanych procesti.

2.3.1  Centralni sprava karet
PoZadavky na centralni spravu karet z pohledu zajisténi Zivotniho cyklu karet:

®  zavedeni nové karty do spravy,

13
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e zmény (dajl a vlastnosti aktivnich/zneplatnénych karet,

®  odebrani/zneplatnéni karty,

® vyhledani a filtrovani mnoZiny karet dle zadanych parametrd (jméno, osobni Cislo, Cislo karty,
aktivni/odebrana/zneplatnéna apod.,

® moznost hromadného nahrani Cisel karet véetné inicializacnich parametrd do spravy,

® moznost exportu Cisel karet a zakladni Udajd o uZivateli (napf. jméno, osobni Cislo),

® napojeni na inicializacni pracovisté k moznosti inicializace karet a ovéfeni nastavenych parametr(i ve spravé karet,

®  moznost zalohovani a obnovy databaze spravy karet,

® fizeni pristupu k spravé pres AD skupiny.

2.3.2 Inicializace karet
Pozadavky na inicializacni pracovisté karet:

inicializaci nové karty,

opakovana (prepis) inicializace karty,

zmény Udajl a vlastnosti aktivnich/zneplatnénych karet,
odebrani/zneplatnéni karty,

vyCteni Udajd z centralni spravy karet,

reset PINu karty.

2.3.3 Klientska stanice
PoZadavky na klientské stanici:

MFA ovéreni prostiednictvim bezkontaktni Cipové karty,
aktivace nové karty,

zména PINu na karté,

kompatibilita s Windows Hello.

14
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Priloha ¢. 3 — PoloZzkovy cenik

Nabidkové cena/jednotka Nabidkova cena celkem
predmét plnéni VZ
Samostatné DPH
(bez DPH) (s DPH) bez DPH Ini sazba) s DPH]
Regeni i v Active y (AD) v souladu se i i ias smiouvy
Easové neomezend utivaci préva k SW pro
spravu cyklu Eipovy
karet dle ¢l. |, odst. 1 a) navrhu smiouvy -
véetné instalace a konfigurace v rezimu vysoké 2 Serverovi Kosnos
[ dostupnosti, zaruky a zaruéniho servisu (60
mésicd) 1532 500,00 K¢| 1854 325,00 KE| 3 065 000,00 K& 643 650,00 K¢| 3 708 650,00 K¢
HW/SW klientské Easti pro 4200 potitaéi dle
€l. |, odst. 1 b) ndvrhu smlouvy véetné zaruky a
zaruéniho servisu (60 mésich):
eEasové neomezend utivaci prava ke
Klientskému SW (véetné pfipadnych licenci do )
centraini sprévy) véetné instalace a B SSIELLEE
59,00 K¢l 71,39 K¢ 247 800,00 K¢| 52 038,00 k¢ 299 838,00 K¢|
eontaktni/bezkontaktni &tetka (RFID) 4200 o
elnd UsB 545,00 K¢ 659,45 KE| 2 289 000,00 K¢} 480 690,00 K| 2 769 690,00 K¢
eEabeli a upevnéni nebo zajisténi
neklouzavé spodni &asti (napf. oboustranna 4200 ks
lepenka, pfisavka nebo suchy zip) 5,00 K& 6,05 K¢ 21 000,00 K¢} 4.410,00 K¢ 25 410,00 K¢
HW/SW Klientské Zasti pro 3 poditate
inicializaénich pracovist die él. 1., odst. 1 ¢)
ndvrhu smlouvy véetné zéruky a zaruéniho
+Easové neomezend ufivaci prava k
SW (véetné ych licenci 3 klientska licence
do centréini spravy) véetné instalace a 96 250,00 K¢ 116 462,50 K¢ 288 750,00 K¢ 60 637,50 K¢ 349 387,50 K¢
#2 ks kontaktni/bezkontaktni étetky karet . s
RFID) USB, 545,00 K¢ 659,45 K& 1635,00 K¢ 34335 K¢| 1978,35 K|
eEabelsi a upevnéni nebo zajisténi
neklouzavé spodni &asti (napf. oboustranna 3 ks
fisavka nebo suchy zip) 5,00 K¢| 6,05 KE| 15,00 K¢ 3,15 K¢} 18,15 K¢
T Cipové karty
[QSCD véetné potisku dle &l. I, odst. 1d) B
ndvrhu smlouvy véetné zaruky a zaruéniho
|servisu (12 mésicl’l!: 495,00 K¢ 598,95 KE] 3 415 500,00 K¢ 717 255,00 K| 4 132 755,00 K¢
/t ipové karty
QSCD bez potisku dle &L 1., odst. 1 ) navrhu o o
smlouvy véetné zaruky a zaruéniho servisu (12
mésich): 445,00 K¢| 538,45 KE| 445 000,00 K¢| 93 450,00 K¢ 538 450,00 K¢}
Dodéni technické a
/ dle 1 rlzné
|£I. 1., odst. 1 g) ndvrhu smlouvy 90 000,00 K¢ 108 900,00 K¢ 90 000,00 K¢ 18 900,00 K¢ 108 900,00 K¢|
Z da a
dieél. L, 1 rlizné
odst. 1 h) ndvrhu smiouvy. 15 500,00 K¢ 18 755,00 Kg| 15 500,00 K¢ 3 255,00 K& 18 755,00 K|
Sluiby technického specialisty nad ramec
pfedmétu pinéni VZ dle ¢l. ., odst. 1, pism. k) 50 MD (Man Day)
ndvrhu smlouvy. 11 500,00 K¢ 13 915,00 Kg| 575 000,00 K¢| 120 750,00 K¢j 695 750,00 K¢]
Celkovéa nabidkovd cena za cely pfedmét pin&ni bez DPH * 10 454 200,00 K&

*) Hodnotici kritérium dle bodu 18 ZP

**) Mnozstvi doplni dle nabizeného fedeni
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VSEOBECNA FAKULTNI NEMOCNICE V PRAZE
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

1 Uéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN extemimi uzivateli véetné Zivotnino cyklu
pristupu a povinnosti, pravidel a restrikci vztahuijici se na externi uzivatele pristupujici do VFN.

2 Pojmy a zkratky

AD Active Directory

Externi uZivatel Osoba vyuZivajici prostiedky ICT VFN, kterd neni v pracovné pravnim poméru
kK VFN

Garant Zaméstnanec VFN, ktery zodpovida za pristup a praci externiho uZivatele v siti VFN.

ICT Informaéni a komunikaéni technologie

ISE Cisco Identity Services Engine

OSICT Odbor spravy ICT

ServiceDesk Nastroj na zaznamenani, evidenci a sledovani stavu incidentd nebo poZadavkt

zaméstnanc( VFN a pracovnikil externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

vl Usek informatiky a digitélni transformace
VFN VEeobecna fakultni nemocnice v Praze
VPN Virtual Private Network - vzdaleny zabezpeceny pristup do lokalni sité

3 Odpovédnosti a pravomoci
Garant - zodpovida za piistup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen extemi pristup, ktery je
schvalen garantem externiho pfistupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednénim a v souladu s néleZitostmi dodrZovat povinnosti, pravidla a zékazy
uvedené v kap. 4.2.

Pracoviité Dispeéinku Ul (Odbor podpory uzivatell) — zodpovida za ovéfeni externiho uzivatele, schvaleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feSeni pozadavku o VPN pristup.

Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni tcely — nepadléha pravidlim fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

4 Postup (popis €¢innosti)

4.1 PROCESY EXTERNIHO PRISTUPU
4.1.1 Podminky schvalovani

Externi uZivatel musi vyplnit formulaf F-VEN-463 Zadost o ziizeni pfistupu externiho uzivatele do sité VFN, kde
je uveden garant exteriho pfistupu za VFN (dale jen Garant), na jeho? 2akladé dojde k ovéfeni identity Zadatele
a o schvaleni validity poZadovaného pfistupu a rozsahu pfistupu Garantem. Po spinéni téchto podminek je
mozZné zfizeni GCtu externiho uZivatele.

4.1.2 Postup zfizeni pFistupu
4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni U¢tu externiho uZivatele je uveden v priloze (Pfiloha ¢. 2 — Postup zfizeni pristupu
externimu  uZivateli do poditatové sité  VFN) a zarover! dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pfistupu i poZadavek o zfizeni vzdaleného pfistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho ¢tu je max. 1rok od zfizeni,
pokud nebyl zfizovan na dobu uréitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na svij pracovni mail 1 mésic pied. O prodlouZeni
pristupového (ctu Zada Garant e-mailem - jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vazdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro Zadatele je na strance httpsy//www.vfn.cz/vpn. O VPN pfistup 2adéd Garant prostfednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

* jméno a piijmeni externisty,

e (cet externisty ve VFN,

firma,

telefon,

e-mail,

oblast ¢innosti ve vztahu k VFN,

na které zafizeni (modality, servery) méa mit externi uZivatel pfistup a v jakém rozsahu (IP, porty),
doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.

PoZadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich kracich:

e preda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu server( OSICT.

Pozadavek dale zpracuje pracovnik spravy server( OSICT v nasleduijicich krocich:

« nastavi profil v AD,

e posile informace o vytvoreni VPN pristupu externimu uZivateli,

* ukonci pozadavek Garanta v ServiceDesku (¢imZ dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadiéha pravidlim fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

Zruseni pFistupu

Ke zruseni externiho (i¢tu neba VPN pfistupu miiZe dojit za nasledujicich podminek:

v opravnénych pripadech, kdy externi uzivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

pokud je podezieni ha zavinéni bezpecnostniho nebo provozniho incidentu i byl jakymkoliv zplsobem
zapojen do kybernetického (toku na VFN,

uplynula stanovena doba externiho (¢tu nebo VPN pristupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho Gctu (€imz zanikne i souvisejici VPN piistup)

nebo byl zadan poZadavek na zruseni/ukonceni externiho Uctu anebo VPN pristupu,

pozadavek je zpracovan pracovnikem OSICT, ktery odebere Clenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1

Povinnosti externich uzivatel(

Uzivatel v ramci pripojeni do sité VFN:

smi pouzivat pfipojeni pouze k Ucellm souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potrebam uZivatele pro vykon této cinnosti,

je povinen pouzivat své pripojeni takovym zplisobem, ktery nenarusi funkci sité, informaénich systémii
a Jejich dat ani prava ostatnich uzivatelt,

je povinen chranit sva hesla pi‘ed vyzrazenim a v piipadé podezieni, Ze heslo zna jind osoba, heslo musi
zménit pres portal http//www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,

je povinen zabranit vyuziti ¢i zneufziti jeho vzdaleného pripojeni (VPN) treti osobou,

v pripadé podezieni na bezpecnostni incident, nestandardni chovéni pfipojeni nebo informaénich
systém ¢i jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezreni dle bodu 4.2.1.1,
je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovni dny:

od 7:00 do 16:00 na Dispecink Ul na tel/
od 16:00 do 7:00 na Pohotovost Ul na tel.

0 vikendu a svatcich na Pohotovost Ul na tel. _

4.2.2

PoZadavky na pfipojené zafizeni

Pozadavky a povinnosti vztahujici se na zafizeni, které je pouzivano pro externi nebo VPN pristup, jsou uvedeny
v pfiloze ¢. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3

Bezpecnostni incident nebo kyberneticky ttok

V piipadé bezpecnostni hrozby nebo kybernetického Gtoku ma VFN pravo zrusit pevoleni pristupu externiho
uzivatele anebo VPN pristupu na dobu nezbytnou k analyzovani hrozby nebo Gtoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systému a dat VFN. Pokud externi uzivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadléha pravidlim fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dlikazniho materialu dle povinnosti
uvedenych v priloze (Priloha ¢. 3 — Povinnost administratora v pripadé bezpecnostniho incidentu nebo
kybernetického Utoku).

4.2.4 Zakazané cinnosti
Externi uZivatel pripojeny do sité VFN nesmi:

* v zadném pripadé poskytovat informace o pristupu, postupech, piistupova hesla, certifikaty, dalsi citlivé
informace a ani jejich ¢asti tfetim osobam,

¢ umoznit pfistup do sité jingym osobam (napf. umoznit pfihlaseni pod svym jménem),

» se jakymkoliv zpUsobem angaZovat pii rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

» vzadném pripadé predavat jakékoli diivémé informace ziskané timto pristupem ti'etim osobam (osobni
Udaje, Ciselniky, databaze, atd.),

¢ v siti VEN vyhledavat divérné nebo jinak citlive informace, snazit se ziskat neautorizovany pfistup
k soubortim a informacim,

» jakymkoliv zplisobem narusit funki sité, informacnich systémi a dostupnost jejich dat,

e omezit prava uzivatel(i/spravc(l ICT nebo ziskat prava nad ramec svych &innosti a opravnéni,

* vradmci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo Skodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré cinnosti externiho pfipojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpe¢nosti nebo jingm povérenym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porugi pravidla, nedodrZi povinnosti nebo provadi zakazané innosti (viz kap. 4.2):

* bude pravo pfistupu do sité VFN neprodlené odebréno,

* poruseni muZe byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpisi a
smluvniho vztahu vztahujicich se k externimu uzZivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.

Externi uZivatel pripojeny do sité VFN:

+ plné zodpovida za skody vzniklé v disledku zneuziti jeho piistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN tfeti osobg,
* je plné zodpovédny za cbsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pripadé jakékoliv zmény
(zruseni, odebrani/pridani prav, apod.) zada tuto zménu formou poZadavku do ServiceDesku.

V ramci kontrolnich mechanizm je minimalné 1x roéné provadéna kontrola povolenych externich uzivateld
a prfipojeni VPN vramci pravidelnych auditd KB provadéné auditorem KB nebo jinym povérenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadléha pravidlim fizeni dokumentace.

20



PO 209/S/24

VSEOBECNA FAKULTNIi NEMOCNICE V PRAZE
U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz, http://intranetvfn.cz

VEN PRAHA Smemice | SM-UI-02 | strana 6z 9 | verze 5

POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

5 Zavérecna ustanoveni

Tato smérnice je zavazna pro véechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Porueni této smérnice bude posuzovano jako zavaZné poruieni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podIéha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida zpracovatel této
smémice

6 Vznikajici dokumenty a adaje
Nazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VEN-11  R&d pouZivani informacnich systému

E-VEN-4 Formulaf: Zadost o zfizeni pfistupu externiho uzivatele do sité VFN

8 Prilohy
Priloha €. 1 - Povinnosti pfi pfipojovani zafizeni do sité VFN
Pfiloha €. 2 — Postup zfizeni pfistupu externimu uzivateli do pocitacové sité VFN

Pfiloha €. 3 - Povinnost administratora v pfipadé bezpeénostniho incidentu nebo
kybernetického ttoku

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytidténi slouZi pouze pro informativni Gcely — nepadléha pravidlim Fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zatizeni do sité VFN:
1) Pripojeni kazdého zafizeni do LAN sité VFN musi byt pfedem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
2) Instalace a provozovani jakéhokoli software v siti VFN musi byt predem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
3) Je zakazano svévaolné zapojovat zarizeni do LAN sité a jakkoli ménit LAN sit’ VFN.
4) le zakazano menit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
5) Je zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
6) le zakazano vyuZivat pro vzdaleny pristup na pfipojovana zafizeni jinych ne? Ul VFN schvalenych metod
- viz nize.
7) Pfi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZovat toto zafizeni:
a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)
b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pristupovych hesel...) stavu.

Ul provadi nahodné testy zneuzitelnosti zafizeni. V pripadé zjisténi hrozeb nebo nedostatkd je vlastnik
IT zafizeni povinen na své néklady zjisténé hrozby a nedostatky neprodlené odstranit.

8) Vlastnik IT zafizeni je povinen, na vyzadani Ul, predlozit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pripojené zarizeni zplUsaobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpoijit od sité VFN a externi Gcet (véetné VPN
pripojeni) zablokovat nebo i zrusit.

Pfipadné dotazy, pozadavky nebo problémy je mozZné fesit na:
5> od 7:00 do 16:00 Dispetink Ul na tel._

Metoda vzdaleného pristupu

K pripojovanym zafizenim je mozné, pokud tomu nebrani dalsi divody, zfidit vzdaleny pfistup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti UI:_mimo pracovni hodiny Dispetinku Ul).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadléha pravidliim fizeni dokumentace.
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POSTUP ZRIZENIi PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup zZadosti o povoleni pristupu do pocitacové sité VFN:

o Zadatel si stahne, wytiskne a vypini formulaf F-VFN-463.

o Zadatel se dostavi svyplnénym a NEPODEPSANYM formulafem na Dispetink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi AS, pracovni dny 7:00 - 16:00).

¢ Pracovnik Dispecinku Ul ovéii identitu Zadatele (OP, pas). Zadatel podepise formular.

Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s zadosti o schvaleni validity pozadovaného
pristupu a rozsahu piistupu. V pripadé poZadavku na VPN pfipojeni, je Garant upozornen.

« Po obdrZeni potvrzeni od Garanta bude vytvofen pfistupovy Uéet externiho uZivatele a pfipadné VPN
pristup

o Zadatel bude o schvélenia ziizeni pistupového U¢tu informovan e-mailem.

» Zadatel se dostavi na Dispecink Ul a vyzvedne si uzivatelské jméno a heslo. Heslo je doporuéeno si
na misté zmenit.

e Expirace piistupového Gétu je max. po 1 roce od zfizeni. Zadatel i Garant bude 1 mésic pfed expiraci
upozornén ha zadany e-mail. O prodlouzeni pristupového Uctu Zada Garant e-mailem - jako odpoveéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacové sité VFN se neziizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti Gctu externiho uzivatele je externi uzivatel povinen dodrZovat nasledujici:

« stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouzivani sité VFN externimiuzivateli
(SM-UI-02)
e pii pouzivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v priloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN piipojeni do sité VFN uvedené na webovych strankach

https://www.vfn.cz/vpn
e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke staZeni

e Formulai F-VFN-463 Zadost o zfizeni pfistupu externiho uzivatele do sité VFN
o R&d pouzivéni sité VFN externimi uzivateli (SM-UI-02)

Kontakt

Dispecink Ul
e V3eobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2
e Telefon:

- oo

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadléha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pripadé podezieni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Gtoku je povinnosti spravee
nebo administratora konat bezodkladné a zajistit dostatek dlikazniho materialu:

k identifikaci zdroje nebo priciny,
k ¢emu doslo nebo jak se projevuje,
dasledkdim a moznym dopadtm,

u tohoto incidentu i utoku je vzdy povinen:

zajistit kopie logli nebo transakénich zéznam(, pokud by to nezplisobilo jejich poskozeni nebo smazani,
iniciovat nebo pozastavit sifeni ¢i poskozeni, zamezit incidentu nebo Utoku,

nemazat jakakoliv data o kybemetickém bezpecnostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,

nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpe¢nostni nebo kyberneticky incident:
v pracovni dny:

*  od 7:00 do 16:00 na Dispe¢ink Ul na tel. [ ]

*  od 16:00 do 7:00 na Pohotovost Ul na tel.
5 o vikendu a svatcich na Pohotovost Ul na tel.

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadléha pravidliim fizeni dokumentace.
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