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I Smluvni strany

Objednatel: Mésto Ivancice

Se sidlem: Palackého namésti 196/6; 664 91 Ivancice

Zastoupeny: Milan Bucek, starosta mésta

IC: 00281859

Bankovni spojeni: Komeréni banka, a.s.

Cislo uctu: 125911/0100

na strané jedné (dale jen ,,objednatel”)

a
Dodavatel: ORGANIZACNI KANCELAR ZNOJMO, spol. s r.0.
Se sidlem: Dr. Milady Hordkové 2239/12, 669 02 Znojmo
Zastoupeny: Ales Svoboda, jednatel
IC: 46970746
DIC: CZ46970746

Zapsany v Obchodnim rejstfiku vedeném Krajskym soudem v Brné spis. zn. C 7216

Bankovni spojeni: - -
Cislo uctu: ]

Platce DPH: ANO

na strané druhé (dale jen ,dodavatel”)

uzaviraji nize uvedeného dne, mésice a roku podle prislusnych ustanoveni zakona ¢. 89/2012 Sh.,
obcansky zakonik, ve znéni pozdéjsich predpist (dale jen ,,obCansky zakonik"), zejména § 2085 a nasl.
a § 2586 a nasl. obcanského zakoniku, tuto

Smlouvu o dodavce hardware a software a poskytnuti souvisejicich sluzeb
(dale jen ,,smlouva“)

1. Preambule

1. Touto smlouvou bude realizovana ¢ast projektu objednatele s nazvem , Vybudovani a rekonstrukce
odbornych uceben”, reg. ¢. CZ.06.04.01/00/22 _037/0002825 (dale jen ,Projekt”),
spolufinancovaného ze strukturdlnich fondl EU prostfednictvim Integrovaného regionalniho

operacniho programu 2021-2027, vyzva 37. vyzva IROP - Zakladni Skoly - SC 4.1 (ITI).

2. Podminky cerpdni dotace upravuji Obecnd pravidla pro Zadatele a pfijemce podpory v
Integrovaném regionalnim operaCnim programu, aktudlné ucinnd verze dostupna na:
https://irop.mmr.cz/cs/irop-2021-2027/dokumenty (déle jen ,,Dotacni pravidla“).
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3. Dodavatel byl objednatelem vyslovné upozornén na to, Ze pro Cerpani dotace objednatelem k
Uhradé kupni ceny dle této smlouvy je nutné splnit zejména nésledujici povinnosti:

a) dodrZet zpUsob fakturace sjednany touto smlouvou,
b) dodrzet sjednany termin ptedani a prevzeti zbozi.

4. Dodavatel prohlasuje, Ze se s Dotacnimi pravidly pied podpisem této smlouvy seznamil. Dodavatel
se zavazuje dodat zbozZi a postupovat pfi pInéni této smlouvy tak, aby objednatel Dotacni pravidla
mohl dodrzZet. Dodavatel bere na védomi, Ze nedodrzZeni jakékoli z vySe uvedenych povinnosti mize
ohrozit a/nebo znemoznit Cerpani dotace objednatelem a/nebo objednatel bude povinen jiz
poskytnutou dotaci Ci jeji ¢ast vratit a ddle zaplatit sankce v podobé Uroku z prodleni ¢i jiné sankce,
a to i nad ramec ¢asti kupni ceny dle této smlouvy hrazené z dotace.

5. Pokud dojde pro poruseni jakékoli z povinnosti dodavatele sjednanych touto smlouvou z diivodu
pricitatelného dodavateli k nékterému z dasledkd popsanych v predchozi vété, zavazuje se
dodavatel uhradit objednateli veskeré ujmy, zejména zaplatit neposkytnutou dotaci, jeji ¢ast ¢i
vracenou dotaci Ci jeji ¢ast a ndklady vynalozené na projektového manazera, které objednateli v
dlsledku poruseni povinnosti dodavatele vzniknou.

6. Tato smlouva se uzavird na zdkladé vysledku zadavaciho fizeni na dodavatele pro nadlimitni
verejnou zakdzku na dodavky s ndzvem: ,Dodavka infrastruktury vnitini konektivity — Zakladni Skola
T.G. Masaryka lvancice Na Brnénce 1, okres Brno-venkov, pfispévkova organizace” (dale jen
yverejna zakazka“), zadavanou v otevieném fizeni dle § 56 a nasl. zakona ¢. 134/2016 Sb., o
zadavani verejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,ZZVZ").

7. Dodavatel prohlasuje, Ze je pfimo ¢i prostfednictvim svych poddodavateld drzitelem vSech
potiebnych opravnéni k realizaci predmétu verejné zakazky a Ze disponuje vybavenim, zkusenostmi
a schopnostmi potfebnymi k véasné a radné realizaci predmétu této smlouvy.

8. Dodavatel dale prohlasuje, Ze pred podanim nabidky na plnéni ¢asti vefejné zakazky realizované
touto smlouvou provéfil, Ze pozadavky objednatele a predlozené podklady tykajici se predmétu
smlouvy nemaji zjevné vady a nedostatky, neobsahuji nevhodna reseni, materidly a technologie, a
Ze predmét smlouvy dle ¢l. lll. této smlouvy Ize realizovat za smluvni cenu uvedenou v ¢lanku IV.
této smlouvy.

9. Dodavatel rovnéz prohlasuje, Ze se pred uzavienim této smlouvy v plném rozsahu sezndmil s
mistnimi podminkami v misté plnéni, zejména se stavajicim rozmisténim elektrorozvodl a datovych
rozvodl pro napojeni doddvanych zafizeni v budové, Ze toto rozmisténi shledava pro plnéni této
smlouvy zcela vyhovujicim a Ze jsou mu zndmy vesSkeré technické, kvalitativni a jiné podminky
nezbytné k plnéni této smlouvy.

. Pfredmét smlouvy

1. Pfedmétem plnéni této smlouvy je dodavka a instalace nové metalické pocitacové sité a paternich
10Gbps optickych spoju topologie ,hvézda“, instalace novych aktivnich sitovych prvki
1Gbps/10Gbps s moznosti managementu, ¢lenéni do virtudlnich siti (VLAN), podporou prioritizace
provozu (QoS), s moznosti napajeni ur¢enych zafizeni skrze datovy kabel (PoE), s rezervou cca 15%
volnych portl v sitovych prepinacich, vybudovani robustni bezdratové sité WI-FI6 (IEEE 802.11ax)
ve frekvencnich pasmech 2,4 GHz a 5 GHz pokryvajici pozadované casti budovy.
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2. Za ucelem dosaZzeni ucelu uvedeného v Cl. Il. této smlouvy se dodavatel toto smlouvou zavazuje
poskytnout objednateli nasledujici plnéni:

2.1 Dodavku hardware (ddle také jen ,HW®) a software (dale také jen ,SW*) specifikovaného v
Pfiloze €. 1 této smlouvy — Technické dokumentaci a také v pfiloze ¢. 2 — Polozkovém rozpoctu
(dale spolecné také jen ,Zafizeni”) a veskerého potrebného pfislusenstvi k Zafizeni, véetné
pfevodu vlastnického prdva k Zafizeni a k jeho pfislusenstvi, poskytnuti licenci k dodanému
Zaftizeni ve smyslu ¢l. XIl. této smlouvy a zajisténi veskerych atestu, certifikat(l a prohlaseni o
shodé k Zarizeni a jeho ptislusenstvi;

2.2 Soucasti predmétu smlouvy je i demontaz veskeré stavajici LAN kabelaZze (véetné vétsiny list)
a stavajicich aktivnich prvkd.

3. Zafizeni dle Prilohy €. 1 této smlouvy tvofi:
= Dodavka HW a SW prvku vnitini konektivity vé. sitovych prvka:

° serverové reseni vé. OS,

° firewall,

° switche,

° pfistupovy bod (Access point — AP),

o UPS,

o sitové prvky — kabelaz a dalsi nezbytné prvky;

spole¢né s nasledujicimi souvisejicimi a nedilnymi plnénimi:

3.1 demontdz veskeré stavajici LAN kabeldzZe (vCetné vétsSiny list) a stavajicich aktivnich prvka
nahrazovanych za aktivni prvky nové;

3.2 provedeni instalace, implementace a konfigurace Zafizeni v misté pInéni, jeho testovani a
ovéreni spravné funkce, pripadné jeho sefizeni a provedeni dalSich ukon( nutnych pro to,
aby Zatizeni mohlo plnit sjednany ¢i obvykly ucel, a uvedeni Zatizeni do plného provozu, a
to vse v rozsahu uvedeném v Pfiloze €. 1 a Ptiloze €. 2 této smlouvy;

3.3 dodani technické dokumentace, zejména navodl k obsluze a udrzbé v ceském nebo v
anglickém jazyce v rozsahu a provedeni, které umozni bezproblémovou obsluhu Zafizeni a
uvedeni do provozu, trvaly provoz a jeho udrzbu, dodani dokumentace specifikované v
Pfiloze ¢. 1 této Smlouvy a dodani provozni dokumentace odpovidajici pozadavkim
vyhlasky ¢. 529/2006 Sb., ve znéni pozdé;jsich predpist (§11 — PoZzadavky na obsah provozni
dokumentace), vse v elektronické podobé;

3.4 zaskoleni 1 zaméstnance objednatele v obsluze a Udrzbé Zafizeni v minimalnim rozsahu 8
hodin na dodaném Zafizeni v misté plnéni;

3.5 poskytnuti dalSich shora vyslovné nespecifikovanych dodavek a Cinnosti, které jsou vsak
nezbytné pro fadnou a Uplnou realizaci ostatnich shora uvedenych plnéni.

4. Objednatel se touto smlouvou zavazuje zaplatit dodavateli za fddné dodané Zafizeni cenu
sjednanou niZe v této smlouvé.

5. Veskeré dodané Zafizeni musi splfiovat veSkeré pozadavky a parametry a mit vlastnosti uvedené v
Pfiloze ¢. 1. této smlouvy — Technické dokumentaci (dale také ,Pfiloha ¢. 1“ a také v priloze €. 2 této
smlouvy — Polozkovém rozpoctu (dale také ,Priloha ¢. 2“). Predmét smlouvy musi splfiovat zakladni
technickad kritéria cilového stavu skolni sitové infrastruktury a prijatelnosti aktivit projektd
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napliujici pozadavky na skoly v 21. stoleti definovand v dokumentu Ministerstva Skolstvi, mladeze
a télovychovy: Standard konektivity skol, ¢. j.: MSMT-16039/2022-2 z ¢ervence 2022 — plné znéni -

viz pfiloha €. 3 této smlouvy. Pfehled spInéni poZadavk( na konektivitu ve vztahu k predmétu této
smlouvy je uveden v pfiloze €. 4 této smlouvy.

6. Veskeré dodané Zafizeni musi byt nové, nerepasované a vyhovujici vSem platnym pravnim
predpisdim a normam CR a EU, tj. zejména bezpeénostnim, technickym, kvalitativnim, zdravotnim
apod., pro pfredmétné Zarizeni. HW musi byt v prvotfidni kvalité. Dodavatel zaruéuje objednateli,
fe Zafizeni pochazi z ¢eské distribuce a Ze je tak v CR dostupny autorizovany servis Zafizeni. V ramci
Zatizeni dodana dokumentace musi byt zpracovana v dostate¢né podrobnosti odpovidajici jejimu
Ucelu. Konfigurace SW bude provedena v souladu s pozadavky objednatele sdélenymi dodavateli
pfi pInéni smlouvy.

7. Dodavatel prohlasuje, Zze veskeré podle této smlouvy dodané Zatizeni bude prosté pravnich vad a
zavazuje se odskodnit v plné vysi objednatele v pfipadé, Ze tfeti osoba Uspésné uplatni jakykoli
narok plynouci z pravni vady Zafizeni. V pfipadé, Ze by ndrok treti osoby vznikly v souvislosti
s plnénim dodavatele podle této smlouvy, bez ohledu na jeho opravnénost, vedl k do¢asnému ¢i
trvalému soudnimu zdkazu ¢i omezeni uzivani Zafizeni Ci jeho ¢dsti, zavazuje se dodavatel zajistit
nahradni feseni a minimalizovat dopady takovéto situace, a to bez dopadu na cenu sjednanou podle
této smlouvy, pficemz soucasné nebudou dotéeny ani ndroky objednatele na ndhradu skody.

8. Objednatel si vyhrazuje prdvo pozadovat po dodavateli zménu rozsahu, provedeni a technickych
parametrd Zafizeni, je-li to nutné k fadnému dosazeni Ucelu sledovaného touto smlouvou, a
dodavatel je povinen na takovou zménu pfistoupit. Jakékoliv takové zmény Zafizeni Ize realizovat
na zédkladé pisemného dodatku k této smlouvé uzavieného v souladu se ZZVZ, v némz bude zejména
sjedndn rozsah zmén Zafizeni a jejich ptipadny dopad na cenu sjednanou v této smlouvé a na dobu
plnéni.

V. Cena

1. Smluvni strany sjedndvaji v souladu se zdkonem €. 526/1990 Sb., o cenach, v platném znéni, cenu
za poskytnuti Zatizeni dle ¢l. lll. této smlouvy takto:

=  Cena celkem bez DPH: 2 515 454,- K¢
= DPH: 528 245,- K¢
= (Cena celkem véetné DPH: 3 043 699,- K¢

= Slovy: TrimilidnycCtyricettriSestetdevadesatdevét korun ceskych
2. Celkova cena dle odst. 1 je poloZkoveé rozepsana v Priloze €. 2 této smlouvy.
3. Cenasjednand v odst. 1 je konecnd, neprekrocitelnd a neménna.

4. Cena zahrnuje veskeré naklady dodavatele nezbytné pro radné a véasné splnéni celého pfedmétu
této smlouvy za podminek v ni sjednanych. Cena obsahuje zejména ndklady na pofizeni Zafizeni,
naklady na dopravu Zafizeni do mista plnéni vcetné pripadnych nakladli na manipulacni
mechanismy, nadklady na pojiSténi Zafizeni, ostrahu Zafizeni do jeho preddani a prevzeti, dané,
poplatky a cla spojena s dodavkou Zaftizeni, naklady na dokumentaci, naklady na likvidaci odpadu
vzniklych pti dodavce Zatizeni, naklady na instalaci a implementaci Zatizeni v misté plnéni, naklady

,Vybudovani a rekonstrukce odbornych u¢eben v Z8§ TGM*, reg. &. CZ.06.04.01/00/22_037/0002825 5



A Spolufinancovano =g | MINISTERSTVO
£k Ep K s &= | o MISTNI

* 4 x VFODS ou unii ROZVOJ CR
na zaskoleni zaméstnancli objednatele, odménu za poskytnuté licence apod. Sjednanou cenu lze
ménit pouze za podminek stanovenych v odst. 8 ¢l. lll této smlouvy.

5. Dodavatel jako platce DPH pfipocitava k cené bez DPH dan z pfidané hodnoty ve vysi 21 %. Pokud
dojde ke zméné sazby DPH v dobé uskuteénéni zdanitelného plnéni, je dodavatel opravnén uctovat
DPH v procentni sazbé odpovidajici zakonné Upravé ucinné k datu uskuteénéni zdanitelného plnéni.
V pripadé takové zmény DPH neni tfeba uzavirat dodatek ke smlouvé, postacuje pisemné ozndmeni
dodavatele o takové zméné.

V. Platebni podminky
1. Objednatel neposkytuje zalohy.

Obé smluvni strany se vzajemné dohodly, Ze cena dila bude hrazena priibéiné, dil¢im zdanitelnym
plnénim jsou doddvky, sluzby a stavebni prace skute¢né poskytnuté v pfisluSném kalendarnim
mésici. Za datum uskutecnéni dil¢iho zdanitelného plnéni prohlasuji posledni den kazdého
kalendarniho mésice.

2. Po ukonceni kazdého kalendarniho mésice preda Zhotovitel Objednateli dariovy doklad (fakturu)
ve Ctyfech provedenich, k nimZz musi byt pfipojen zjistovaci protokol — soupis praci a dodavek
skutecné provedenych v ramci jednotlivého celku v ¢lenéni po polozkach dle vykazu vymér ocenény
v souladu se Smlouvou.

Faktura musi obsahovat vSechny stanovené ndlezitosti danového dokladu pozadované zakonem
€. 235/2004 Sb., ve znéni pozdéjsich predpisd. Faktura musi dale obsahovat nazev verejné zakazky,
na zakladé, které byla uzaviena tato smlouva, a dale informaci, Ze se jedna o projekt financovany z
IROP a ¢islo tohoto projektu:

= Projekt ,Vybudovani a rekonstrukce odbornych uéeben v ZS TGM*,
= reg.¢.: CZ.06.04.01/00/22_037/0002825.

Splatnost darfiovych dokladd je smluvnimi stranami dohodnuta na 30 (slovy: tficet) kalendarnich
dni ode dne doruceni faktury Zhotovitelem Objednateli. Zhotovitel je povinen vystavit a dorucit
fakturu Objednateli do 15 dnid ode dne uskute¢néni zdanitelného plnéni.

3. Objednatel je opravnén vratit bez zbyte¢ného odkladu od obdrZeni bez zaplaceni fakturu, pokud
neobsahuje zakonné nebo smluvené néleZitosti s tim, Ze musi uvést dlvod vraceni. Dodavatel je
poté povinen podle povahy nespravnosti dafiového dokladu jej opravit nebo nové vyhotovit a zaslat
objednateli. Pfi opravnéném vraceni danového dokladu prestava bézet pavodni Ih(ta splatnosti a
ode dne dorucéeni opraveného nebo nové vyhotoveného dariového dokladu bézi Ih(ita nova.

VL. Doba a misto plnéni

1. Dodavatel je povinen poskytnout objednateli plnéni dle ¢l. lll. této smlouvy nejpozdéji do 90
kalendarnich dni ode dne vyzvy k prevzeti mista plnéni dle ust. ¢l. VIIl odst. 1 této smlouvy.

2. Mistem plnéni této smlouvy je budova Zakladni skoly T. G. Masaryka Ivancice Na Brnénce 1, okres
Brno-venkov, pFispévkova organizace - Na Brnénce 1, 664 91 Ivancice, Ceska republika.
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VII. Dalsi prava a povinnosti smluvnich stran

* %

Zahajeni plnéni smlouvy je dodavatel povinen pisemné oznamit zastupclm objednatele pro plnéni
této smlouvy alespon dva pracovni dny predem. Pocinaje fadné ozndmenym dnem zahajeni praci
objednatel umozni dodavateli ptistup do prostor mista plnéni, a to v rozsahu a za podminek
stanovenych dale v této smlouvé. Objednatel umoZni dodavateli pInéni smlouvy i prostfednictvim
vzdaleného pristupu.

Dodavatel je opravnén vykondvat jakoukoliv ¢innost dle této smlouvy v misté plnéni pouze v dobé
Skolniho vyucéovani na Zakladni Skoly T. G. Masaryka Ivancice, pfipadné v dobé prazdnin v pracovni
dobé od 8:00 hod. do 16:00 hodin. PInéni smlouvy formou vzdaleného pfistupu je dodavatel
opravnén realizovat kdykoliv.

Dodavatel respektuje skutecnost, Ze pInéni smlouvy bude ptipadné provadéno i béhem Skolniho
vyucovani a zavazuje se, Ze této skutecnosti pFizplsobi svou ¢innost.

Veskeré odborné prace musi vykondvat pracovnici dodavatele majici pfislusSnou kvalifikaci a
odbornou zpUsobilost. Kvalifikaci a odbornou zpUsobilost svych pracovnikd je dodavatel povinen
objednateli na jeho vyzvu prokazat.

Dodavatel je povinen pfi realizaci dila dodrZovat veskeré technické normy a bezpecnostni,
hygienické, pozarni a dalsi platné obecné zavazné pravni predpisy, které se tykaji jeho Cinnosti.

Dodavatel v pIné mife zodpovida za bezpecnost a ochranu zdravi vSech pracovnikd dodavatele a
pracovnikd svych poddodavateld v misté provadéni dila a zabezpedi jejich vybaveni ochrannymi
pracovnimi pomuckami.

Za Skodu vzniklou pfi plnéni této smlouvy dodavatel odpovida podle obecné zdvaznych pravnich
predpist. Dodavatel se zavazuje k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci
vzniklych skod.

Dodavatel je povinen byt po celou dobu plnéni této smlouvy pojistén na odpovédnost za Skodu
zpUsobenou dodavatelem treti osobé na ¢astku v minimalni vysi 5.000.000 K¢. Zanik pojisténi nebo
snizeni jeho vySe plnéni pod uvedenou hranici v pribéhu plnéni smlouvy bude posuzovano jako
podstatné poruseni smlouvy dodavatelem. Dodavatel je povinen predloZit na vyZadani pojistnou
smlouvu k nahlédnuti. Naklady na pojisténi odpovédnosti jsou zahrnuty v cené dohodnuté v této
smlouvé.

Objednatel je opravnén prostiednictvim svého zastupce pro plnéni této smlouvy, pfipadné
prostfednictvim objednatelem zmocnénych tretich osob, provadét pribéznou kontrolu plnéni této
smlouvy dodavatelem, ma pravo sledovat a vyjadfovat se k pInéni této smlouvy, kontrolovat priibéh
a kvalitu provadénych praci. Dodavatel je povinen objednateli dle jeho pozadavk( tuto kontrolu
v plném rozsahu umoznit a poskytnout mu za timto ucelem potfebnou soucinnost. O vysledku
kontroly bude, pokud o to néktera smluvni strana pozada, sepsan protokol, v némz budou uvedeny
zjisténé nedostatky a stanoveny terminy k jejich odstranéni.

Objednatel si rovnéz vyhrazuje pravo, aby u vSech ¢innosti provadénych dodavatelem c¢i jeho
poddodavatelem v prostordch Skoly byl pfitomen zastupce objednatele pro plnéni této smlouvy a
aby byl prlibézné seznamovan s provadénymi Ukony instalace a konfigurace. Dodavatel je povinen
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provadéni praci v prostorach Skoly oznamit zdstupci objednatele pro plnéni této smlouvy

s dostatecnym predstihem, tj. s minimalnim predstihem 3 pracovnich dni, a to pisemnou formou
kontaktni osobé objednatele, uvedené v ¢. XIV, odst. 1.

Vzdy po skonéeni praci v pfislusném dni je dodavatel povinen odstranit veSkery odpad z dotéenych
prostor, uvést je do stavu zpUsobilého pro obvyklé uZivani a predat prostory kontaktni osobé
objednatele uvedené v €. XIV, odst. 1 pro plnéni této smlouvy.

Dodavatel je povinen oznamit zastupcim objednatele pro plnéni této smlouvy vidy alespon den
predem, Ze nebude v nasledujicim kalendarnim dni vykondvat u objednatele prace na plnéni této
smlouvy, a tedy ani pozadovat pristup do prislusnych prostor.

Dodavatel je povinen udrzovat poradek v dotéenych prostorach.

Dodavatel si zajistuje ochranu vsech svych véci (nastroje, material apod.) v misté plnéni po dobu
plnéni. Za jejich poskozeni ¢i ztratu objednatel neodpovida.

Objednatel je opravnén prikazat Dodavateli preruseni plnéni této smlouvy na nezbytné nutnou
dobu a v nezbytném rozsahu, zejména jestlize:
a) pracovnici dodavatele pfi praci porusi platné technické a bezpecnostni normy a
predpisy,
b) by vadny postup dodavatele nepochybné vedl k podstatnému poruseni smlouvy,
c) je ohroZena bezpecnost, Zivot nebo zdravi pracovnikl nebo hrozi-li jiné hospodarské
Skody.

Preruseni plnéni smlouvy objednatelem z vyse uvedenych davod( nestavi béh smluvnich Ihat timto
prerusenim dotéenych a nezaklddd ndarok dodavatele na udhradu vicendkladd vyvolanych
prerusenim.

Dodavatel je opravnén pokracovat v pInéni smlouvy aZz po pominuti dvodu, které byly pticinou
zastaveni praci.

Dodavatel je povinen vyklidit vSechny své véci z mista plnéni nejpozdéji ke dni predani Zafizeni.

Dodavatel se zavazuje splnit tuto smlouvu sam, nebo s vyuZitim poddodavateld — seznam
poddodavatelll je uveden v pfiloze ¢. 5 této smlouvy. Jakdkoliv dodatecnda zména osoby
poddodavatele nebo rozsahu plnéni svéfeného poddodavateli musi byt predem pisemné schvalena
objednatelem, ledaze by plnéni plvodné svérené poddodavateli realizoval dodavatel sam.
Objednatel neni opravnén zménu poddodavatele bezdivodné odmitnout. Smluvni strany vyslovné
uvadéji, ze odpovédnost pfi plnéni této smlouvy prostiednictvim jakékoliv tfeti osoby dle tohoto
odstavce ma dodavatel, jako by smlouvu plnil sam.

Dodavatel je povinen pred instalaci jakéhokoliv HW specifikovaného v Pfilohach ¢. 1 a 2 této
smlouvy dolozZit zastupclim objednatele pro plnéni této smlouvy splnéni objednatelem stanovenych
parametrd tohoto HW.
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VIIl.  Pfedani a prevzeti PInéni

* %

1. Dodavatel je povinen pisemné oznamit kontaktnim osobdm objednatele nejpozdéji 3 pracovni dny
pfedem, kdy bude misto plnéni pfipraveno k predani objednateli. Objednatel je pak povinen v
dodavatelem uvedeném terminu zahdjit pfejimaci fizeni a Fadné v ném pokracovat. Dodavatel je
povinen pfipravit a dolozit u pfejimaciho fizeni:

a) pisemné prohlaseni dodavatele o tom, Ze dodané Zafizeni je v souladu s poZzadavky
objednatele, vSemi pfislusSnymi pravnimi predpisy, normami a standardy,

b) identifikacni udaje (technicka specifikace) o Zafizeni, Uplny vycet vSech prebiranych a
predavanych hardwarovych a softwarovych komponent vcéetné jejich vyrobnich a
licenénich Cisel,

c) veskeré revizni zpravy, atesty, protokoly zkusebni a revizni, které je dodavatel povinen
obstarat dle platnych norem CR a nafizeni,

d) veskerou sjednanou dokumentaci.

2. Beztéchto dokladl a nosicl nelze povaZovat Zafizeni za dokonéené a schopné predani.

3. Vramci pfejimaciho fizeni je dodavatel povinen objednateli v poZzadovaném rozsahu predvést, Ze
Zarizeni je plné funkéni a ve stavu zpUsobilém k uZivani k obvyklému Gcelu a Ze splfiuje veskeré
poZadavky objednatele stanovené touto smlouvou a jejimi ptrilohami. Pokud dodavatel odmitne
Zatizeni objednateli predvést, je objednatel opravnén odmitnout jeho prevzeti.

4. Objednatel si vyhrazuje pravo na vlastni vyzkouseni Zafizeni pred jeho prevzetim, a to v délce max.
5 pracovnich dni ode dne, kdy mu bude dodavatelem Uspésné predvedeno.

5. O prabéhu prejimaciho fizeni potidi zhotovitel za Ucasti technického dozoru investora mésta (ddle
jen ,, TDI mésta“) zapis o predani a prevzeti Zafizeni, ve kterém mimo jiné uvede, zda Zatizeni pfejima
¢i nikoli, a soupis pfipadnych vad a nedodélkd, pokud je Zafizeni obsahuje, s dohodnutym terminem
jejich odstranéni. Pokud objednatel odmita Zatizeni prevzit, je povinen uvést do zapisu svoje dlvody.

6. Zafizeni se povaZuje za predané dnem podpisu zdpisu o jeho preddni a prevzeti posledni ze
smluvnich stran.

7. Objednatel je opravnén, nikoliv vSak povinen, pfevzit i Zafizeni, které vykazuje drobné vady a
nedodélky nebranici jeho uzivani. V tom pripadé je dodavatel povinen odstranit tyto vady a
nedodélky v terminu uvedeném v zapise o pfedani a prevzeti Zafizeni.

8. Vlastnické pravo k Zafizeni a dalSim vécem, které jsou jeho soucasti plnéni, a nebezpedi skody na
Zafizeni prechazi na objednatele okamzikem prevzeti Zafizeni objednatelem. Do té doby nese
nebezpedi Skody na Zafizeni dodavatel.

1X. Prava z vadného plnéni, zaruka za jakost, mimozarucni servis
1. Zatizeni ma vady, jestliZze jeho provedeni neodpovida této smlouvé ¢i ma pravni vady.
2. Dodavatel odpovida za to, Ze Zatizeni bude provedeno plné v souladu s touto smlouvou a jejimi

pfilohami, bude mit veSkeré vlastnosti a parametry stanovené touto smlouvou a jejimi pfilohami a
vlastnosti deklarované vyrobci Zafizeni, jinak obvyklé vlastnosti.
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Dodavatel odpovida za vady, které ma Zarizeni v dobé jeho predani objednateli, a za vady Zafizeni,
které se vyskytnou v zaru¢ni dobé. Dodavatel odpovida i za vady Zafizeni, které se vyskytnou po
uplynuti zaruéni doby, byly-li tyto vady zplsobeny porusenim jeho povinnosti ¢i jde-li o vady, které
jsou dlsledkem skutecnosti, o kterych dodavatel v dobé predani Zatizeni objednateli védél nebo
musel védét.

Dodavatel neodpovida za vady Zafizeni, jestlize tyto vady byly zplsobeny pouzitim véci predanych
mu ke zpracovani objednatelem v ptipadé, Ze dodavatel ani pfi vynaloZeni odborné péce
nevhodnost téchto véci nemohl zjistit nebo na né upozornil a objednatel na jejich pouziti trval.
Dodavatel rovnéz neodpovida za vady zpUsobené dodrzenim nevhodnych pokynd danych mu
objednatelem, jestlize dodavatel na nevhodnost téchto pokyn( pisemné upozornil a objednatel na
jejich dodrzeni trval, nebo jestlize dodavatel tuto nevhodnost ani pfi vynaloZzeni odborné péce
nemohl zjistit. Dodavatel dale neodpovida za vady dila v pfipadech uvedenych v ust. § 2116
obcanského zdkoniku. Dodavatel dale neodpovida za vady Zatizeni, byly-li zplisobeny objednatelem
Ci tretimi osobami.

Dodavatel poskytuje ve smyslu ust. § 2113 obcanského zakoniku objednateli na Zafizeni zaruku za
jakost spocivajici v tom, Ze Zatizeni bude po zaruéni dobu zplsobilé pro pouZiti k obvyklému tcelu
a zachova si sjednané, jinak obvyklé vlastnosti a Ze pokud tomu tak nebude, uspokoji objednatele
zpUsobem odpovidajicim objednatelem uplatnénému pravu ze zaruky za jakost plynoucimu
objednateli z odst. 10 tohoto ¢lanku smlouvy. Zaruéni doba na Zafizeni ¢ini 60 mésicl, a to
s ohledem na dobu udrzitelnosti projektu, v rdmci kterého bude predmét plnéni této smlouvy
spolufinancovén.

V pfipadé, Zze je u nékterych ¢asti Zatizeni uvedenych v pfiloze €. 1 a pfiloze ¢. 2 této smlouvy
uvedena zarucni doba delsi, plati pro pfislusné ¢asti Zafizeni tato delsi zarucni doba. Zaruéni doba
pocina bézet ode dne prevzeti Zafizeni objednatelem.

Zarucni doba vadné ¢asti Zafizeni nebéZi po dobu od oznameni vady objednatelem do doby jejiho
odstranéni. Pro ty Casti Zafizeni, které byly v dUsledku opravnéné reklamace objednatele
dodavatelem opraveny ¢i vyméneény, bézi zarucni lh(ta opétovné od pocatku ode dne provedeni
opravy ¢i vymény, nejdéle vSak do doby uplynuti 12 mésicl po uplynuti zaruky na celé Zafizeni.

Vadu Zaftizeni objednatel pisemné oznami (vytkne) dodavateli. Za pisemné oznameni vady se
povaZuje i oznameni zaslané emailem na emailovou adresu dodavatele: svoboda@okznojmo.cz ¢i
oznameni zaslané do datové schranky dodavatele: ID: ysrrpj7 V pochybnostech se oznameni vady
zaslané objednatelem emailem ma za dorucené dodavateli dnem a hodinou odeslani emailové
zpravy s timto obsahem, oznameni odeslané doporucenou postou tfetim dnem od data razitka
postovniho Ufadu na podacim listku. Ozndmeni vady zaslané objednatelem do datové schranky
dodavatele se ma vzdy za dorucené okamzikem jeho dodani do datové schranky dodavatele.

Smluvni strany sjedndvaji, Ze zjevné vady Zatizeni je objednatel opravnén oznamit (vytknout)
dodavateli nejpozdéji do 1 mésice od predani dila objednateli, a Ze dlisledky uvadéné v § 2605 odst.
2 obcanského zakoniku nastdvaji aZ v pfipadé neoznameni zjevnych vad v této dobé. Ostatni vady
Zatizeni lze oznamit nejpozdéji do posledniho dne zarucni doby, pficemz i ozndmeni vad odeslané
objednatelem v posledni den zaruéni doby se povaZuje za vcas uplatnéné. V oznameni vady
objednatel vadu popiSe a uvede jeji kategorii ve smyslu odst. 11 tohoto ¢lanku smlouvy.

Smluvni strany se dohodly, Ze veskera prava objednatele z veskerych vad Zafizeni, tj. z vad, které
ma Zafizeni pfi jeho prevzeti objednatelem, i z vad, které se vyskytnou v zaruéni dobé, se Fidi ust. §
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2106 - § 2111 obcanského zakoniku. Pokud objednatel poZzaduje odstranéni ozndmené vady a
dodavatel vadu v€as neodstrani, je objednatel, pokud neuplatni jiné pravo z odpovédnosti dle
predchozi véty, rovnéz opravnén nechat vadu odstranit jinou odborné zplsobilou osobou na
naklady dodavatele, a to bez dopadu na trvani zaruky dle této smlouvy. Tyto naklady je dodavatel
povinen objednateli uhradit na zdkladé faktury objednatele, jejiz pfilohou bude vyuétovani téchto
naklad(, se splatnosti minimalné 21 dnd ode dne jejiho doruéeni dodavateli.

11. V pripadé, Ze objednatel nesdéli pfi ozndmeni vady dodavateli, Ze uplatiuje jiné pravo
z odpovédnosti za vady, je dodavatel povinen ozndmenou vadu odstranit. Dodavatel je povinen
zahdjit odstranovani ozndmené vady a oznamenou vadu odstranit takto:

11.1 vada kategorie A - kritickd, tj. vada, kterd zcela nebo podstatnym zplsobem
znemoznuje vyuzivani Zatizeni nebo jeho ¢asti ¢i zplsobuje vazné provozni problémy
Zatizeni:

a) Zahajeni odstraniovani vady:

® nejpozdéji do 16 pracovnich hodin od jejiho ozndmeni dodavateli.
b) Odstranéni vady:

® nejpozdéji do 40 pracovnich hodin od jejiho ozndmeni dodavateli,

11.2 vadu kategorie B - zavazn4, tj. vadu, kterd znemoZznuje uzivani nékteré funkcionality
Zarizeni i zplsobuje provozni problémy Zafizeni, ale nebrani jejich provozu a nema
vliv na kvalitu vystup:

a) Zahajeni odstrarfiovani vady:

® nejpozdéji do 32 pracovnich hodin od jejiho ozndmeni dodavateli.
b) Odstranéni vady:

= nejpozdéji do 80 pracovnich hodin od jejiho oznameni dodavateli,

11.3 vadu kategorie C - nezdvazna, tj. vadu, kterd neni vadou kategorie A ani B:

c) Zahajeni odstrafiovani vady:

= nejpozdéji do 64 pracovnich hodin od jejiho oznameni dodavateli.
d) Odstranéni vady:

® nejpozdéji do 120 pracovnich hodin od jejiho ozndmeni dodavateli,

12. Pracovnimi hodinami ve smyslu odst. 11 se rozumi hodiny v pracovnich dnech v dobé od 8.00 do
16.00 hodin.

13. Pokud dodavatel nestihne ozndmenou vadu vcas odstranit, je povinen objednateli tuto skutecnost
bez odkladu oznamit a pfijmout veSkera mozna opatfeni k minimalizaci Skod objednatele.

14. Veskeré ndklady na odstranéni ozndmenych vad Zafizeni, za které dodavatel odpovida, nese
dodavatel.

15. Objednatel neni povinen dopravovat jakékoliv ¢asti Zatizeni k dodavateli za Ucelem odstranéni
oznamené vady. Dodavatel provéfi oznamenou vadu u objednatele (osobné ¢i prostfednictvim
vzdaleného pfristupu), a nelze-li vadu odstranit zdsahem u objednatele, zajisti vlastnim nakladem
dopravu vadné ¢asti PInéni do mista servisniho zasahu a poté zpét k objednateli.
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Dodavatel je povinen ve stanovené dobé odstranit vady i v ptipadé, kdy podle jeho nazoru za né

neodpovidd. Ndklady na odstranéni v téchto spornych pfipadech nese az do vyjasnéni nebo do
vyfeSeni rozporu dodavatel.

Dodavatel se zavazuje poskytovat objednateli minimdalné po dobu trvani zaruky dle této smlouvy i
mimozarucni servis HW a SW Zafizeni spocivajici v odstrafiovani téch zavad HW a SW Zafizeni, za
které dodavatel neodpovida dle predchozich ustanoveni tohoto ¢lanku smlouvy a v instalacnich a
konfiguracnich sluzbach. Mimozaruéni servis bude poskytovan na zdkladé pisemnych objednavek
objednatele  dorucovanych dodavateli emailem na emailovou adresu dodavatele
svoboda@okznojo.cz, v cenach dle aktualniho ceniku servisnich praci dodavatele a ve shodnych
dobach jako jsou stanoveny v odst. 11 tohoto ¢lanku smlouvy pro odstranovani jednotlivych
kategorii vad, pficemz doba pro odstranéni zavady zacind bézet okamzikem doruceni pfislusné
objedndvky objednatele dodavateli. Dodavatel je povinen obdrzenou fadnou objednavku
objednatele obratem pisemné akceptovat.

X.Sankce
V pfipadé prodleni dodavatele s predanim Zatizeni objednateli je dodavatel povinen zaplatit
objednateli smluvni pokutu ve vysi 10.000 K¢ za kazdy i zapocaty den prodleni. V pfipadé, Ze
uvedené prodleni bude delsi nez 14 dnd, zvySuje se tato smluvni pokuta pocinaje 15. dnem prodleni
na c¢astku ve vysi 25.000 K¢ za kazdy i zapocaty den prodleni.

Pokud dodavatel neodstranil veskeré vady a nedodélky, s nimiz bylo Zafizeni objednatelem
prevzato, v terminu uvedeném v zapisu o preddni a pfevzeti PInéni, je povinen zaplatit objednateli
smluvni pokutu ve vysi 10.000 K¢ za kaZdy i zapocaty den prodleni den prodleni.

V pripadé prodleni dodavatele se zahajenim odstrafiovani objednatelem ozndmené vady kategorie
,B“ a ,C" je dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 500 K¢ za kazdou i
zapocatou pracovni hodinu prodleni.

V pfipadé prodleni dodavatele s odstranénim objednatelem ozndmené vady kategorie ,,B“ a ,,C“ je
dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 K¢ za kazdou i zapocatou
pracovni hodinu prodleni.

V pfipadé prodleni dodavatele se zahajenim odstrafiovani objednatelem oznamené vady kategorie
»A“ je dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 K¢ za kazdou i zapocatou
pracovni hodinu prodleni.

V pfipadé prodleni dodavatele s odstranénim objednatelem ozndmené vady kategorie ,A” je
dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 2.000 K¢ za kazdou i zapocatou
pracovni hodinu prodleni.

V pfipadé poruseni jakékoliv z povinnosti dodavatele uvedenych ve ¢l. Xlll. této smlouvy je
dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 2.000 K¢ za kazdy zjistény pripad
poruseni nékteré z téchto povinnosti.

V pfipadé prodleni objednatele se zaplacenim ceny za poskytnuti Zafizeni je objednatel povinen
zaplatit dodavateli urok z prodleni ve vysi 0,05 % z dluzné ¢astky vcetné DPH za kaZdy i zapocaty
den prodleni.
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Sankce dle tohoto ¢lanku smlouvy budou uhrazeny na zakladé faktury vystavené ze sankce
opravnénou smluvni stranou. Splatnost této faktury je minimalné 30 dnl ode dne jejiho dorudeni
ze sankce povinné smluvni strané.

Zaplacenim jakékoliv sankce podle tohoto ¢lanku smlouvy neni dotéen ani limitovdn narok ze
sankce opravnéné smluvni strany na nahradu vzniklé djmy v jeji pIné vysi.

Smluvni strany prohlasuji, Ze sjednana vyse smluvnich pokut je pfimérena vyznamu zajisténé pravni
povinnosti.

Xl. Odstoupeni od smlouvy
Od smlouvy muzZe kazda ze smluvnich stran odstoupit v pfipadé podstatného poruseni smlouvy
druhou smluvni stranou a v dalSich pripadech vyslovné stanovenych touto smlouvou a obéanskym
zdkonikem. Od smlouvy lze odstoupit pisemnym ozndmenim o odstoupeni doru¢enym druhé
smluvni strané.

Za podstatné poruseni této smlouvy dodavatelem se povaZzuje zejména:

a) opakované plnéni této smlouvy v rozporu s ustanovenim(i) této smlouvy a/nebo jinymi
zavaznymi dokumenty ¢i predpisy;

b) nezahdji-li dodavatel prace na plnéni této smlouvy v misté plnéni nejpozdéji 14 dna pred
terminem ukonceni plnéni sjednanym v €l. VI. této smlouvy;

c) neodstrani-li dodavatel v pribéhu plnéni této smlouvy vady zjisténé objednatelem, a to
ani v dodatecné primérené In(ité stanovené pisemné objednatelem;

d) prodleni dodavatele s pfedanim Zafizeni objednateli delsi nez 14 dn0.

Za podstatné poruseni smlouvy objednatelem se povazuje zejména:

a) opakované poruseni povinnosti objednatele umozZnit dodavateli uzivani prostor mista
plnéni;
b) prodleni objednatele s Uplnym zaplacenim ceny dle této smlouvy delsi nez 30 dn(.

Objednatel je dale opravnén od smlouvy odstoupit, bylo-li insolvenénim soudem pravomocné
rozhodnuto o Upadku dodavatele ¢i byl-li ndvrh na zahajeni insolvencniho fizeni zamitnut pro
nedostatek majetku dodavatele ¢i vstoupil-li dodavatel do likvidace nebo zanikl.

V pfipadé odstoupeni od smlouvy objednatelem dodavatel nejpozdéji do 30 dnll od doruceni
oznameni objednatele o odstoupeni od smlouvy:
a) na své ndklady odinstaluje a odveze z mista plnéni veskeré jiz objednateli dodané ¢asti
Zarizeni,
b) vrati objednateli cenu dle ¢l. IV. této smlouvy, byla-li jiz objednatelem dodavateli
uhrazena.

Dodavatel nemd v pripadé odstoupeni od smlouvy objednatelem vici objednateli narok na
zaplaceni jakékoliv ¢asti ceny dle ¢l. IV. této smlouvy ¢i na Uhradu jakychkoliv nakladl vzniklych s
dosavadnim plnénim této smlouvy.

Odstoupenim od smlouvy nejsou dotéeny naroky na nadhradu skody a na zaplaceni smluvnich pokut
dle této smlouvy. Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se ochrany
davérnych informaci, osobnich Gdajd a utajovanych skutecnosti ani ustanoveni odst. 5 ¢l. Il. této
smlouvy.
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Xil. Licence
1. Vzhledem k tomu, Ze v rdmci pInéni této smlouvy budou dodavatelem dodany casti Zafizeni, ktera
jsou autorskymi dily ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonU (autorsky zdkon), ve znéni pozdéjsich predpist
(dale jen ,autorsky zakon“), dodavatel k témto ¢astem Zatizeni objednateli poskytuje, postupuje Ci
zajisti (dale také spolecné jen , poskytovani“) licence za podminek sjednanych dale v tomto ¢lanku
smlouvy.

2. Dodavatel touto Smlouvou poskytuje objednateli licenci ke vSsem autorskym dilim dodanym
objednateli v ramci plnéni této smlouvy, pficemz ucinnost téchto licenci nastava okamzikem
prevzeti Zafizeni objednatelem. Do té doby je objednatel ptislusnd autorska dila opravnén uzivat v
rozsahu a zpUsobem nezbytnym k provedeni kontroly Zafizeni pied jeho prevzetim a k jeho
prejimce.

3. Licence k autorskym dilim je poskytovana jako neomezend nevyhradni. Objednatel je na zakladé
dodavatelem poskytnutych licenci opravnén prislusnd autorska dila uzivat k uceldm plynoucim z
této smlouvy a k veskeré své Cinnosti na Useku stdtni spravy a samospravy, a to vSemi v Uvahu
prichazejicimi zplsoby uziti nezbytnymi k dosazeni Ucelu uZziti, v mnozstevnim rozsahu definovaném
Pfilohou €. 1 a Prilohou €. 2 této smlouvy, a neni-li v Ptiloze €. 1 ¢i v Pfiloze €. 2 mnozstevni rozsah
uveden, bez mnoistevniho omezeni, v Gzemnim rozsahu pro Ceskou republiku, bez ¢asového
omezeni (tj. po dobu trvani majetkovych prav autora k autorskému dilu). Objednatel neni povinen
licenci vyuZit, a to ani z¢asti.

4. V pripadé, Ze v rdmci plnéni této smlouvy doda dodavatel objednateli autorské dilo tfeti osoby, na
které se vztahuje licen¢ni ujedndani jeho vyrobce, plati toto licenéni ujednani vyrobce. Toto licenéni
ujednani vsak musi zajistovat objednateli pravo uzivat pfislusné autorské dilo minimalné v rozsahu
stanoveném vysSe v odst. 3 tohoto ¢lanku. Dodavatel je povinen zajistit moznost uziti téchto
autorskych dél objednatelem a vypotadat z toho plynouci naroky tretich osob.

5. Odména za poskytnuti licence k autorskym dilim dodanym v ramci Zatizeni je zahrnuta v cené za
poskytnuti Zafizeni.

6. Dodavatel se zavazuje odskodnit v plné vysi objednatele v pfipadé, Ze treti osoba Uspésné uplatni
vUci objednateli jakykoliv autorskopravni narok plynouci z pravni vady poskytnutého pinéni.
V pfipadé, Ze by narok treti osoby vznikly v souvislosti s pInénim Dodavatele podle této Smlouvy,
bez ohledu na jeho opravnénost, vedl k do¢asnému i trvalému soudnimu zdkazu ¢i omezeni uzivani
vystupl plnéni ¢i jeho ¢asti, zavazuje se dodavatel zajistit ndhradni feSeni a minimalizovat dopady
takovéto situace, a to bez dopadu na cenu Zafizeni sjednanou v této smlouvé, pficemz soucasné
nebudou dotceny ani naroky objednatele na ndhradu ujmy.

Xlll.  Ochrana divérnych informaci, osobnich tdaju a utajovanych skutecnosti
1. Obé strany jsou povinny zajistit utajeni dlvérnych informaci ziskanych pfi plnéni této smlouvy
zpUsobem obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato
povinnost plati bez ohledu na ukonceni Ucdinnosti této smlouvy. Obé strany jsou povinny zajistit
utajeni davérnych informaci i u svych zaméstnancl, zastupcu, jakozZ i jinych spolupracujicich tfetich
stran a poddodavatell, pokud jim takové informace byly poskytnuty.

2. Pravo uZivat, poskytovat a zpfistupnit dlvérné informace maji obé strany pouze v rozsahu a za
podminek nezbytnych pro fadné uplatnéni a splnéni prav a povinnosti vyplyvajicich z této smlouvy
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a pro plnéni zakonnych povinnosti smluvnich stran. K ostatnimu nakladani s davérnymi
informacemi je tfeba pfedchozi vyslovny souhlas druhé smluvni strany.

*
*
*

3. Za dOvérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace, které
nebyly dotéenou stranou oznaéeny jako vefejné, které se tykaji dotéené strany nebo ji zajistovanych
¢innosti anebo informace, s nimiZ je pro nakladani stanoven pravnimi pfedpisy zvlastni reZzim
utajeni (zejména obchodni tajemstvi, bankovni tajemstvi, sluzebni tajemstvi). Dale se povaZuji za
davérné informace takové informace, které jsou jako divérné vyslovné dotéenou stranou
oznaceny.

4, Za dOvérné informace se vZiadném pfipadé nepovaZuji informace, které se staly vefejné
pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace ziskané na
zakladé postupu nezavislého na této smlouvé nebo druhé strané, pokud je néktera ze stran schopna
tuto skutecnost doloZit, a kone¢né informace poskytnuté tfeti osobou, ktera takové informace
neziskala porusenim povinnosti jejich ochrany.

5. Dodavatel se vyslovné zavazuje chranit a zachovavat micenlivost o vsech datech ziskanych nebo
pristupnych vinformacnim systému objednatele nebo i jinak, zejména o osobnich udajich (ve
smyslu NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl a o volném pohybu téchto
Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl)) a utajovanych
skute¢nostech podle zékona ¢. 412/2005 Sh., o ochrané utajovanych informaci a o bezpecnostni
zplsobilosti a o bezpetnostnich opatrenich, jejichi zvefejnéni by ohrozilo zabezpeceni osobnich
Gdaju a utajovanych skutecnosti. Dodavatel se zavazuje takové informace nezneuiZit ve svUj
prospéch nebo ve prospéch jiného.

6. Dodavatel odpovida za pInéni shora uvedenych povinnosti viemi osobami, jimiz zajistuje plnéni této
smlouvy.

7. Dodavatel predem zavdie mlcenlivosti vSechny své pracovniky i dalsi osoby, u kterych lze
pfedpokldadat, Ze mohou v souvislosti s plnénim dodavatele podle této smlouvy pfijit do styku
s davérnymi informacemi a osobnimi Gdaji vedenymi objednatelem. Povinnost mlicenlivosti trva i
po ukongeni platnosti této smlouvy.

XIV.  Zastupci smluvnich stran

1. Zastupci smluvnich stran pro plnéni této smlouvy, véetné pieddni a pfevzeti PInéni, jsou:

a) nastrané objednatele mimo jiné i ve vécech €l. VII. odst. 10:

- DI mésta, tel.: +420 [
e-mail: I

ha strané objednatele mimo jiné i ve vécech &l. VII. odst. 11:

R cditelka skoly tel.: +420 |} I Il e mait:
I

b) na strané dodavatele

o o<t . I I

2. Pripadné zmény v osobach zastupcl si smluvni strany sdéli bez zbyte¢ného odkladu.
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XV. Zavérecna ustanoveni

* %

Smluvni strany jsou si plné védomy zakonné povinnosti od 1. 7. 2016 uverejnit dle zadkona ¢.
340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uvefejriovani téchto smluv a o
registru smluv (zdkon o registru smluv) tuto smlouvu a véetné vsech pfipadnych dodatk(, kterymi
se tato smlouva dopliiuje, méni, nahrazuje nebo rusi, a to prostfednictvim registru smluv.
Uverejnénim smlouvy dle tohoto odstavce se rozumi vloZeni elektronického obrazu textového
obsahu smlouvy v otevieném a strojové Citelném formatu a rovnéz metadat podle § 5 odst. 5
zakona o registru smluv do registru smluv.

Smluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zakona o registru smluv splni
kupujici a splnéni této povinnosti dolozi bezodkladné prodavajicimu. Soucasné berou smluvni
strany na védomi, Ze v pfipadé nesplnéni zdkonné povinnosti je smlouva do tfi mésicl od jejiho
podpisu bez dalsiho zrusena od samého pocatku.

Prodavajici vyslovné souhlasi se zverejnénim celého textu této smlouvy v informacnim systému
verejné spravy — Registru smluv.

Tato smlouva nabyva platnosti dnem podpisu obou smluvnich stran a Gcinnosti dnem uveirejnéni
v informacnim systému verejné spravy — Registru smluv.

Dodavatel si je védom, Ze je ve smyslu ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni
kontrole ve verejné spravé a o zméné nékterych zakonl (zdkon o finanéni kontrole), ve znéni
pozdéjsich predpist, povinen spoluplsobit pfi vykonu finanéni kontroly.

Dodavatel je povinen minimalné do konce roku (tj. do 31.12.) 2035 poskytovat poZzadované
informace a dokumentaci souvisejici s realizaci projektu zaméstnanclm nebo zmocnénclim
povéfenych organt (CRR, MMR CR, MF CR, Evropské komise, Evropského ucetniho dvora,
Nejvyssiho kontrolniho Uradu, prislusného organu financni spravy a dalsich opravnénych organt
statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly
vztahuijici se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

Tato smlouva je uzaviena podle prava Ceské republiky. Ve vécech vyslovné neupravenych touto
smlouvou se smluvni vztah fidi zdkonem €. 89/2012 Sb., obéansky zakonik, v platném znéni. Veskeré
spory vyplyvajici z této smlouvy nebo s touto smlouvou souvisejici budou feseny u soudu v Ceské
republice. Smluvni strany se déle dle § 89a zakona ¢. 99/1963 Sb., obdansky soudni fad, v platném
znéni, dohodly, Ze k feSeni pfipadnych sporli mezi smluvnimi stranami plynoucich z této smlouvy je
mistné prislusSnym soudem soud dle sidla objednatele.

Zmény a dopliiky této smlouvy je mozno Cinit pouze pisemné formou dodatk( k této smlouve,
podepsanych obéma smluvnimi stranami.

Dodavatel na sebe v souladu s ustanovenim § 1765 odst. 2 obcanského zakoniku prebira nebezpeci
zmény okolnosti.

Jestlize se nékteré ustanoveni smlouvy ukdZe jako neplatné, neucinné nebo nevymahatelné,
nebude tim dotcena platnost ani uéinnost smlouvy jako celku ani jejich zbyvajicich ustanoveni. V
takovém pripadé smluvni strany zméni nebo pfizplsobi takové neplatné, neucinné nebo
nevymahatelné ustanoveni pisemnou formou tak, aby bylo dosazeno Upravy, které odpovida ucelu
a umyslu stran v dobé uzavieni smlouvy, ktera je hospodaisky nejblizsi neplatnému, neucinnému
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nebo nevymahatelnému ustanoveni, popfipadé podniknou jakékoliv dalsi pravni kroky vedouci k
realizaci pdvodniho Ucelu takového ustanoveni.

11. Smluvni strany prohlasuji, Ze smlouva byla uzaviena podle jejich pravé a svobodné vile, vainé a
srozumitelné, nikoli v tisni a za napadné nevyhodnych podminek, a Ze souhlasi s jejim obsahem, coz

stvrzuji svymi podpisy.

12. Smlouva je vyhotovena ve dvou vyhotovenich. Kazda ze smluvnich stran obdrii po jednom
vyhotoveni.

13. Nedilnou soucasti této smlouvy jsou tyto jeji pfilohy:

Priloha¢. 1 - Technickd dokumentace k predmétu smlouvy
Priloha ¢. 2 — Polozkovy rozpocet k predmétu plnéni
Priloha ¢. 3 — Standard konektivity skol
Pfiloha €. 4 - Prehled splnéni pozadavkl dle Standardu konektivity Skol ve vztahu k
predmétu smlouvy
Pfiloha €. 5 — Seznam poddodavatel(
V Ivandicich dne ........cccccuveuenee. Ve Znojmé dne 19.4.2024
Za objednatele: Za dodavatele:
Aleg Digitalné podepsal
Mi I an Digitalné podepsal Ale$ Svoboda
Milan Bu¢ek Datum: 2024.04.19
% Datum: 2024.04.23 SVO bOd a 11:04:21 +02'00'

Bucek 12:38:42 +02'00'

Milan Bucek, starosta mésta Ales Svoboda, jednatel
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Seznam poddodavatell

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

Zadavatel:

Mésto lvancice

sidlo zadavatele:

Palackého namésti 196/6, 664 91 Ivancice

zastoupeny:

Milan Bucek, starosta mésta

ICO:

00281859

nazev VZ:

Dodavka infrastruktury vnitini konektivity — Zakladni Skola T. G. Masaryka Ivanéice

druh zadavaciho fizeni:

nadlimitni vefejna zakazka na dodavky zadavana v otevieném fizeni

PODDODAVATEL

Cast pInéni VZ, kterou
hodla
dodavatel/ticastnik
zadat poddodavateli

% podil na
pInéni VZ

Prokazovani
kvalifikace
prostrednictvim
poddodavatele

[Ano/Ne]

Obchodni firma nebo
nazev / Obchodni firma
nebo jméno a pfijmeni:

Sidlo / Misto podnikani,
popf. misto trvalého
pobytu:

IC:

Osoba opravnéna jednat
jménem i za
subdodavatele:

Tel.:

E-mail:

Obchodni firma nebo
nazev / Obchodni firma
nebo jméno a pfijmeni:

Sidlo / Misto podnikani,
popf. misto trvalého
pobytu:

IC:

Osoba opravnéna jednat
jménem i za
subdodavatele:

Tel.:

E-mail:
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Polozkovy rozpocet predmétu plnéni

adavatel: Mésto Ivancice

Palackého namésti 196/6, 664 91 lvandice
00281859

Dodavka infrastruktury y — Zakladni $kola
Ivanéice

druh zadavaciho fizeni: nadlimitni vefejna zakazka na dodavky zadavana v otevieném fizeni
ev.c. VZve VVZ:

ZS TGM Ivanéice - Strukturovana kabelaz + WiFi

poloZ! dnotka ez DPH € bez DPH s DPH PRODUKTU
Projekt je kalkulovdn pro dobu udrzitelnosti projektu 5 let. __







04/2023 ZS TGM Ivancice - Strukturovana kabelaz + Wifi 2515454 KE| 3043 699 K¢
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STANDARD KONEKTIVITY SKOL

Ministerstvo Skolstvi, mladezZe a télovychovy

¢ervenec 2022
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C.j.: MSMT-16039/2022-2 M LRDESE A TELOVY oW

Uvod

Tento dokument definuje zdkladni technickd kritéria cilového stavu Skolni sitové
infrastruktury a prijatelnosti aktivit projekti napliujici poZadavky na sSkoly v 21. stoleti
mj. i strategicky cil IROP 4.1 v oblasti zajiSténi vnitini konektivity Skol a pripojeni
k internetu - rozvoj vnitini konektivity v prostorach skol a Skolskych zarizeni a pripojeni
k internetul.

DalSi podminky a pravidla vyzev IROP jsou uvedeny ve Specifickych pravidel vyzev IROP.

NiZe uvedené parametry konektivity jsou relevantni pro zakladni skoly, stiredni
Skoly, vys$si odborné Skoly a konzervatore, u kterych Integrovany regionalni
operacni program 2021-2027 stanovuje ve specifickém cile 4.1. intervenci v oblasti

budovani vnitini konektivity skol.

Metodickd  podpora ke  Standardu  konektivity @ Skol je  kdispozici
na https://edu.cz/digitalizujeme.

1Viz Programovy dokument IROP 2021-2027 (https://irop.mmr.cz/cs/irop-2021-2027/dokumenty)
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1. Konektivita $koly k vefejnému internetu (WAN)

1.1. Obecny popis

Pro zakladni zpusobilost projektu napliiujictho opatieni ,vnitini konektivita skol“ musi
prisluSna skola zajistit kvalitni pripojeni ke sluzbam verejného internetu, a to i v pripadé,

Ze vybaveni pro pripojeni k internetu neni predmeétem projektové Zadosti.

Za toto pripojeni je povaZovano zajiSténi konektivity splniujici nasledujici parametry

v dobé ukonceni realizace a v pribéhu udrZitelnosti projektu.

1.2. Povinné parametry projektu:

1.2.1. Site pasma (bandwidth) odpovidajici 0,25 Mbps/zak ¢&i student? nebo

0,5 Mbps/koncové uzivatelské zarizeni34 a zaroven takova Sirka pasma, ktera
neomezuje provoz zafizeni a uZivatel@s. Sife pasma se vztahuje na pocet
zakl/studentli/koncovych uzivatelskych zarizeni v budové/arealu, kde se
projekt realizuje.

1.2.2. Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy.

1.2.3. ZajiSténi monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti vefejného provozu kvnitinimu koncovému zarizeni
v minimalni délce 3 mésicu.

1.2.4. Sitové zarizeni podporujici rate limiting, antispoofing, access listy - zatizeni
musi obsahovat vSechny potfebné komponenty a licence pro zajisténi radné
funkcionality.

1.2.5. Schopnost snadné/automatické rekonfigurace pravidel firewallu (access
listli) na zakladé identifikovanych atokd.

1.2.6. Zajisténi Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro
sluzby Skoly dostupné online (napft. emailové sluzby, webové servery, studijni
a ekonomické agendy atp.).

1.2.7. Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity,
nebo otevienym DNSSEC validujicim resolverem;

1.2.8. Software a firmware je aktualizovan po dobu udrzZitelnosti projektu, jsou-li
aktualizace k dispozici.

1.2.9. Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci,
trvaly monitoring dostupnosti konektivity, realizovat blokovani nezadouci
komunikace zahlcujici nebo jinak omezujici konektivitu a systémy Skoly na
strané poskytovatele na zakladé pozadavku Skoly.

1.3. Doporucené parametry projektu:

Nad ramec téchto povinnych parametrii je dale doporuceno v projektu realizovat:

1.3.1. Symetrické ptipojeni (zajisténi konektivity) bez agregace a omezeni,

doporucujeme postupné smérovat ke kapacité konektivity 1Gbps.

2 Pocet Zdkii/studentii je definovany celkovym poctem Zdkii/studentii Skoly.

3 Koncové uZivatelské zarizeni je pocitacovy systém, ktery je aktivné vyuzivdn uZivatelem (napr. Zdkem, studentem nebo

zameéstnancem $koly) ke vzdéldvacim Ci pracovnim tceliim (typicky pocitac, notebook, tablet apod.).
4 Metrika vhodnd typicky pro skoly bez mobilnich poprt. BYOD zarizeni
5 Definovdno jako saturace siky pdsma pripojent k verejnému internetu, kterd ani ve Spickdch nedosdhne, a to ani
krdtkodobé 100 %.
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1.3.2. PIna podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6,
vCetné zajisténi dostupnosti online sluzeb Skoly na IPv6 adresach.

1.3.3. Poskytovatel konektivity je schopen zajistit funkci systému incident
response, monitoring a aktivni notifikaci anomalii sitového provozuy,
zamezeni podvrzeni zdrojovych IP adres (anti-spoofing), funkci pro
blokovani nezadouci komunikace zahlcujici nebo jinak omezujici konektivitu
a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS resSeni), detekci a zamezeni amplifikacnich Utoki, zabezpeceni
smérovani sitového provozu pomoci RPKI akonfigurace odmitnuti
nevalidnich prefixd.

1.3.4. Antivirova kontrola internetového provozu.

2. Vnitini konektivita Skoly (LAN a WLAN)
2.1. Obecny popis

Vniti'ni sitové prostiredi Skoly porizované v ramci projektu muiize byt feSeno pevnou siti,
bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojeni je nutné zajistit
v prostorach dotcenych hlavnim projektem, rovnéz je mozné pokryt ostatni prostory
Skoly, véetné chodeb, jidelen, internatu a dalSich skolskych zarizeni. Potfebnost a icelnost
takového pokryti musi byt odiivodnéna ve studii proveditelnosti.

2.2. Povinné parametry projektu (bez ohledu typ sitového pripojeni):

2.2.1. Systém spravy uzivateli (Identity Management), tj. centralni databaze
identit (LDAP, AD apod.) a jeji vyuZiti pro autentizaci uzivatell (Zaci i ucitelé)
za Ucelem bezpecného a auditovatelného pristupu k siti, resp. sluzbam.
Vyuzivani jednoho uc¢tu vice wuZivateli neni povoleno (vyuZzivani
tzv. anonymnich ucti).

2.2.2. Logovani pristupu uzivatelli do sité umoznujici dohledani vazeb IP adresa
- Cas-pocitaCovy systémb®.

2.2.3. Systémy zalohovani a obnovy dat serverové infrastruktury.

2.2.4. Systémy pro antivirovou ochranu pocitacovych systémi, antispamovou
ochranu postovnich servert.

2.3. Povinné parametry projektu v oblasti pevné LAN:

2.3.1. Minimalni konektivita koncovych uZivatelskych zatizeni 1000 Mbps
fullduplex.

2.3.2. Minimalni konektivita servert, aktivnich sitovych prvkd, bezpecnostnich
zatizeni (napf. IPS, IDS, Next Generation Firewall aj.), datovych tlozist (NAS)
1000 Mbps fullduplex.

2.3.3. Sitové prvky musi spliiovat nasledujici funkcionality: centralni smérovace
a centralni prepinace (L2 i L3)7 sneblokujici architekturou prepinaciho
subsystému (wire speed), management, podpora 802.1Q VLAN (moZnost

6 Pocitacovy systém je kaZdy prvek informacnich a komunikacnich technologii vyuZivajici pro svoji ¢innost jak hardware,
tak software. Pro ucely standardii jsou rozlisovdna: 1. koncovd uZivatelskd zarizeni (napr. osobni pocitace, notebooky,
tablety, mobily aj.) a 2. servery, sitové prvky, datovd tiloZisté apod.

7 PoZadavek se tykd prvki, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové,
ucebnové) musi spliiovat pouze poZadavek na neblokujici architekturou prepinaciho subsystému.
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tvorby virtualnich siti - VLAN), zakladni bezpecnostni prvky proti zneuZiti
pristupu k siti [napt. MAC based omezeni (port-sec), 802.1X autentizace aj.].
2.3.4. Strukturovana kabeldZ pro pripojeni pocitacovych systémi a dalSich
zarizeni (tiskarny, servery, AP aj.).
2.3.5. Pateini rozvody mezi budovami v arealu, kde probiha vyuka nebo piiprava
na ni, realizovany prostrednictvim optickych vlaken nebo metalickych
kabelli. Vztahuje se na budovu/aredl, kde se projekt realizuje.

2.4. Minimalni parametry projektu v pripadé reseni bezdratovych siti (WLAN):

2.4.1. Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici
s konzistentni Wi-Fi sluzbou v prislusnych prostorach skoly a s kapacitami
pro provoz mobilnich zatizeni pedagogického sboru i studentd.

2.4.2. ZabezpecCeni minimalné AES Sifrovanim a standardem WPAZ2-Enterprise
nebo WPA3-Enterprise, multi SSID, ACL pro filtrovani provozu.

2.4.3. ZajiSténi vzajemné oddélenych siti pro zaméstnance Skoly, Zaky/studenty
Skoly a externi zatizeni (hosty).

2.4.4. Podpora mechanismu izolace uzivateld.

2.4.5. Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pfipadné novéjSich (Wi-Fi 6),
soucasna funkce AP v pasmu 2,4 a 5 GHz a novéjsich protokolt a pasem.

2.5. Doporucené parametry projektu (bez ohledu typ sitového pripojeni):
Nad ramec téchto povinnych parametri je dale doporuceno v projektu realizovat:

2.5.1. Logovani provozu za uCelem dohledatelnosti na turoven koncového
uZzivatele.

2.5.2. ReSenidocasnych pristupti (hosté, brigadnici, praktikanti, zdkonni zastupci,
externi subjekty) a systému blokace Wi-Fi v urcitém case.

2.5.3. Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do
narodnich vzdélavacich federaci (napt. aktvni zapojeni do federovaného
systému www.eduroam.cz).

2.5.4. Centralizovana architektura spravy Wi-Fi sité (centralni tfadic, centralni
management, tzv. thin access pointy, popf. alespoii centralni feseni distribuce
konfiguraci s podporou automatického rozlozeni zatéze klientd, roamingu
mezi spravované access pointy a automatickym ladénim kanali a sily signalu
vcetné detekce a reakce na non-Wi-Fi ruseni).

2.5.5. Doporucena podpora pro ovéiovani uzivateld oproti databazi uctl [napft.
pomoci protokolu IEEE 802.1X viic¢i centralni evidenci uzivatell (napt. LDAP,
MS AD) nebo pomoci Captive portalu].

2.5.6. Propojeni aktivnich prvki a dtlezitych systémii (napt. Servery, NAS,
propojeni budov) rychlosti 10 Gbps, v€etné uplinku.

3. Dalsi doporucené bezpecnostni prvky projektu

Nad ramec povinnych parametrt uvedenych v bodech 1 a 2 je dale doporuceno v projektu
realizovat:

3.1.1. Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovani IP
provozu sité (umoZnujici funkce RFC 3917 - IPFIX nebo ekvivalent).
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3.1.2. Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.

3.1.3. Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentt (log
management, incident management).

3.1.4. Systémy pro monitorovani funkc¢nosti sitové a serverové infrastruktury.

3.1.5. Zarizeni umoZnujici kontrolu http a https provozu, kategorizaci a selekci
obsahu dostupného pro vybrané skupiny uzivatel (ucitel, Zak), blokovani
nezadoucich kategoriif obsahu.

3.1.6. Systémy uzivatelské podpory napliujici principy ITIL (HelpDesk,
ServiceDesk aj.).

3.1.7. Nastroje pro centralni spravu a audit ICT prostiedki.

3.1.8. Podpora vzdaleného pristupu (VPN).

3.1.9. Zavedeni vice-faktorové autentizace.
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Pfiloha ¢. 4 zadavaci dokumentace/ Pfiloha ¢. 4 smlouvy

Technické feseni predmétu smlouvy musi splfiovat pozadavky stanovené Standardem konektivity $kol MSMT https://www.edu.cz/wp-content/uploads/2022/08/220725_Standard-konektivity-skol_final.pdf

Vsechny &asti FeSeni, véetné povinné spravy identit (napf. Microsoft Active Directory nebo LDAP), autentizace uZivateld, zabezpeceni a logovéni, musi byt navrzeny a implementovény s ohledem na stavajici infrastrukturu, doplfiovat ji nebo nahrazovat tak, aby vysledkem byl prakticky funkéni celek

splriujici poZadavky zadavaci dokumentace

Kapitola

Pozadavek - povinné parametry projektu Konektivita skoly k vefejnému
internetu (WAN)

Spinéno

Standard konektivity $kol - pfehled spInéni poZzadavku ve vztahu k pfedmétu smlouvy

Zadavatel: Mésto Ivancice

sidlo Palackého namésti 196/6, 664 91 Ivancice

ICO: 00281859

nézev VZ: Dodavka infrastruktury vnitini — Zakladni $kola T. G. Masaryka Ivancice

druh zadavaciho fizeni:

nadlimitni vefejné zakazka na dodavky zadavana v otevieném fizeni

ZpUsob plnéni

Poznamky

Odkazy

1.2.1. |Site pasma 0,25Mb d iak nebo Ano Bude navysena rychlost konektivity Skola disponuje piipojkou optického kabelu, rychlost bude navysena dle potieb
0,5Mbps/poéitaé nebo takova 3itka pasma, ktera neomezuje provoz zafizeni Skoly k pfipojeni k internetu na min. 150
a uzivatell Mbps
1.2.2. |Vlastni nebo poskytovatelem pfidélené vefejné IPv4 adresy Ano Skola jiz ma pFidélenou vefejnou IPv4
1.2.3. |Zajisténi monitoringu a logovani NAT (RFC 2663) provozu za Gcelem Ano Brana KERNUN Adaptive Firewall https://www.kernun.cz/fileadmin/user_upload/marketing/Produktove listy Kernun/Kernun-Adaptive-Firewall.pdf
dohledatelnosti vefejného provozu k vnitinimu koncovému zafizeni v
minimalni délce 3 mésica
1.2.4. |Sitové zafizeni podporujici rate limiting, antispoofing, access listy - zafizeni Ano Brana KERNUN Adaptive Firewall https://www.kernun.cz/fileadmin/user_upload/marketing/Produktove listy Kernun/Kernun-Adaptive-Firewall.pdf
musi obsahovat viechny potiebné komponenty a licence pro zajisténi fadné
funkcionality
1.2.5. |Schopnost snadné/automatické rekonfigurace pravidel firewallu (access Ano Brana KERNUN Adaptive Firewall Snadna, ne automatickd rekonfigurace. https://www.kernun.cz/produkty/kernun-adaptive-firewall/kernun-adaptive-firewall
listd) na zékladé identifikovanych utokd
1.2.6. |zajisténi Sifrovaného pistupu (SSL/TLS) a podepsani DNSSEC domén pro Ano Spinéni pozadavku je dohodnuto s
sluzby $koly dostupné online (napf. emailové sluzby, webové servery, poskytovatelem hostingovych sluzeb
studijni a ekonomické agendy atp.) 3koly a podepisovani DNSSEC domény
bude aktivovano
1.2.7. |Validujici DNSSEC resolver na strané $koly, nebo poskytovatele konektivity, Ano Role DNS Server fadice domény Souéasti projektu je fadi¢ domény AD na platformé Windows Server. https://technet.microsoft.com/en-us/library/dn593679 X
nebo fenym DNSSEC jicit Windows Server.
1.2.8. |Software a firmware je aktualizovan po dobu udrzitelnosti projektu, jsou-li Ano Licence KERNUN Adaptive Firewall dle  |Licence jsou souéasti projektu na celou dobu udrzitelnosti projektu.
aktualizace k dispozici poétu uzivateli vé. bezpegnostni
databdze
12.9. Ano ISP monitoruje dostupnost pFipojeni k

Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci,
i konektivity, realizovat ni nezadouci

trvaly monitoring

komunikace zahlcujici nebo jinak omezuijici konektivitu a systémy 3koly na
strané poskytovatele na zakladé pozadavku gkoly
Doporuéené parametry projektu - konektivita $koly k vefejnému internetu

(WAN)

internetu 3koly a v pfipadé

pozadavkii ze strany Skoly je schopen
padé blokovat

Zpaisob plnéni

Poznamky

Odkazy

13.1. |Symetrické pripojeni (zajisténi konektivity) bez agregace a omezeni, Ano |3kola disponuje piipojkou optického | Standardem konektivity skol MSMT pouze doporueno.
doporuéujeme postupné sméfovat ke kapacité konektivity 1Gbps kabelu, rychlost bude navySena dle
potieb
132. |PIna podpora pfipojeni do verejného internetu pres protokol IPv4 i Ano |Spinéni pozadavku pfislibeno dodavatel |Standardem konektivity $kol MSMT pouze doporuceno.
1PV6 (dual-stack) pfipojeni k Internetu (ISP).
133. |Poskytovatel konektivity je schopen zajistit funkci systému incident Ano |Spinéni pozadavku pfislibeno dodavatel |Standardem konektivity kol MSMT pouze doporuceno.

Kapitola

response, monitoring a aktivni notifikaci anomalif sitového provozu,
zamezeni podvrzeni zdrojovych IP adres (anti-spoofing), funkei pro
blokovani nezadouci komunikace zahlcujici nebo jinak omezujici konektivitu
a systémy $koly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS fesen), detekei a zamezeni amplifikacnich Gtoki, zabezpeteni
smérovéni sitového provozu pomoci RPKI a konfigurace odmitnuti
nevalidnich prefixi

3koly (LAN a WLAN) - povinné parametry projektu (bez

ohledu typ sitového pfipojeni)

Splnéno

pripojent k Internetu (ISP).

Zpissob plnéni

Poznamky

Odkazy

2.2.1. |Systém spravy uzivateli (Identity Management), tj. centréIni databaze Ano BranaKERNUN Adaptive Firewall + Soutasti projektu je Fadi¢ domény AD na platformé Windows Server. https://www.kernun.cz/produkty/kernun-adaptive-firewall/kernun-adaptive-firewall,
identit (LDAP, AD apod.) a jeji vyuZiti pro autentizaci uZivateld (Zaci i ucitelé) integrace s fadicem domény AD.
za Ucelem bezpecného a auditovatelného pfistupu k siti, resp. sluzbam.
Vyuzivani jednoho Uctu vice uZivateli neni povoleno (vyuZivéni tzv.
anonymnich Gétd)

2.2.2. |Logovani pistupu uzivatell do sité umoziujici dohledani vazeb IP adresa — Ano Brana KERNUN Adaptive Firewall + Soutasti projektu je fadi¢ domény AD na platformé Windows Server. https://www.kernun.cz/produkty/kernun-adaptive-firewall/kernun-adaptive-firewall,
Cas-pocitacovy systém integrace s fadicem domény AD.

2.2.3. |Systémy zalohovani a obnovy dat serverové infrastruktury Ano Synology DS220+ DiskStation Soutasti projektu je zalohovaci NAS server zafizeni. (Pokud tomu tak neni, vyuZije se stavajici zafizeni koly)

Povinné parametry projektu v oblasti pevné LAN

Zpusob plnéni

Poznamky

2.2.4. [Systémy pro antivirovou ochranu poéitacovych systémd, antispamovou Ano Stavajici antivirové feeni koly ESET PROTECT Entry On-Prem https://www.eset.com/cz/firmy/firemni-reseni/protect-entry,
ochranu po3tovnich serverl
2.3.1.  [Minimalni konektivita koncovych uzivatelskych zafizeni 1000 Mbps Ano LAN pfepinace ZyXEL https://www.zyxel.com/cz/cs/products_services/networking-switch.shtml?t=c

fullduplex




2.3.2.  [Minimalni konektivita serverd, aktivnich sitovych prvki, bezpeénostnich Ano LAN pfepinace ZyXEL. Soucasti projektu je instalace nové infrastruktury strukturované kabelaze 3koly. https://www.zyxel.com/cz/cs/products_services/networking-switch.shtml?t=c
zafizeni (napf. IPS, IDS, Next Generation Firewall aj.), datovych ulozist (NAS)
1000 Mbps fullduplex
2.3.3. [Sitové prvky musi splfiovat nasledujici funkcionality: centrélni smérovace a Ano LAN pfepinace ZyXEL. https://www.zyxel.com/cz/cs/products_services/networking-switch.shtml?t=c
centrdlni prepinace (L2 L3) s ici archit i ih
subsystému (wire speed), management, podpora 802.1Q VLAN (moznost
tvorby virtualnich siti - VLAN), zakladni bezpe&nostni prvky proti zneusiti
pristupu k siti [napf. MAC based omezeni (port-sec), 802.1X autentizace aj.]
23.4. |Strukturovana kabela? pro pfipojeni pracovnich stanic a dal3ich zafizeni Ano Dodavka nové infrastruktury Sougasti projektu je instalace nové infrastruktury strukturované kabelaze.
(tiskarny, servery, AP,...) strukturované kabelaze.
235. |Patefni rozvody mezi budovami v arealu, kde probiha vyuka nebo pfiprava Ano LAN prepinace ZyXEL. Sougasti projektu je instalace nové infrastruktury strukturované kabelaze. https://www.zyxel.com/cz/cs/products_services/networking-switch.shtml?t=c

Minimaini parametry projektu v pfipadé fedeni bezdratovych siti (WLAN

Zpiisob plnéni

Poznamky

Odkazy

2.4.1. |Névrh topologie Wi-Fi sité a analyza pokryti signalem potitajici s Ano  [N&vrh je sougdsti projektu. Névrh pomoci specidlniho programu vypottem z matematického modelu pro konkrétni dispozice budovy a

konzistentni Wi-Fi sluzbou v pfislusnych prostorach $koly a s kapacitami pro dany typ pristupového bodu.

provoz mobilnich zafizeni pedagogického sboru i studentd
2.4.2. |zabezpet 4Iné AES 3ifrovénim a standardem WPA2-Enterprise Ano |PHistupové body ZyXEL Fady WAX. https://www.zyxel.com/cz/cs/products_services/networking-wireless.shtml?t=c

nebo WPA3-Enterprise, multi SSID, ACL pro filtrovéni provozu
2.43. |zajisténi vzdjemné siti pro 3koly, zéky/studenty Ano |PHistupové body ZyXEL Fady WAX. https://www.zyxel.com/cz/cs/products_services/networking-wireless.shtml?t=c

3koly a extern zafizeni (hosty).
2.4.4. |Podpora mechanismu izolace uzivateld Ano |PHistupové body ZyXEL Fady WAX + WiFi https://www.zyxel.com/cz/cs/products_services/networking-wireless.shtml?t=c

kontroler Zyxel VPNx https://www.zyxel.com/cz/cs/products_services/VPN-Firewall-ZyWALL-VPN100/specifications

2.4.5. |Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pFipadné novéjsich (Wi-Fi 6), Ano |PHistupové body ZyXEL Fady WAX. https://www.zyxel.com/cz/cs/products_services/networking-wireless.shtml?t=c

Kapitola

Doporuéené parametry projektu (bez ohledu typ sitového pripojeni)

Zpusob plnéni

Poznamky

Odkazy

2.5.1. [Logovani provozu za Gcelem dohledatelnosti na troveri koncového uZivatele Ano Na strané WAN brana KERNUN Adaptive |Sou¢asti projektu je dodavka serveru s fadi¢em domény AD na platformé Windows Server. Standardem https://www.kernun.cz/produkty/kernun-adaptive-firewall/kernun-adaptive-firewall
Firewall + integrace s fadiéem domény  |konektivity kol MSMT pouze doporuéeno.
AD + syslog server.
2.5.2. |Re3eni do€asnych pFistupti (hosté, brigadnici, praktikanti, zakonni zastupci, Ano Brana KERNUN Adaptive Firewall + WiFi |Automaticka konfigurace pfistupu hostil pouze s dodatecnou licenci Hotspot pro branu ZyXEL. https://www.zyxel.com/cz/cs/products services/VPN-Firewall-ZyWALL-VPN100/specifications
externi subjekty) a systému blokace Wi-Fi v urgitém case kontroler Zyxel VPNx
2.5.3. |Federované sluiby autentizace a autorizace (véetné aktivniho zapojeni do Ne Standardem konektivity $kol MSMT pouze doporugeno.
nérodnich vzdélavacich federaci (napf. aktvni zapojeni do federovaného
systému www.eduroam.cz)
2.5.4. |Centralizovana architektura spravy Wi-Fi sité (centralni fadi¢, centralni Ano Brana ZyXEL VPNx s funkci kontroléru https://www.zyxel.com/cz/cs/products_services/VPN-Firewall-ZyWALL-VPN100/specifications
management, tzv. thin access pointy, popf. alespofi centralni feeni WiFi sité + pfistupové body ZyXEL WAX. https://www.zyxel.com/cz/cs/products_services/networking-wireless.shtml?t=c
distribuce konfiguraci s podporou automatického rozlozeni zatéze klientd,
roamingu mezi spravované access pointy a automatickym ladénim kanalt a
sily signalu véetné detekce a reakce na non-Wi-Fi ruseni).
2.5.5. |Doporucend podpora pro ovéfovani uZivatelli oproti databdzi Gctd [napf. Ano Brana KERNUN Adaptive firewall + Soutésti projektu je doddvka serveru s fadicem domény AD na platformé Windows Server. https://www.kernun.cz/produkty/kernun-adaptive-firewall/kernun-adaptive-firewall,
pomoci protokolu IEEE 802.1X viéi centralni evidenci uZivateld (napf. LDAP, integrace s fadi¢em domény AD.
MS AD) nebo pomoci Captive portalu]
2.5.6. |Propojeni aktivnich prvkd a dulezitych systémi (napf. Servery, NAS, Ano viz. projektova dokumentace LAN/WiFi

propojeni budov) rychlosti 10 Gbps, véetné uplinku.

3.1.1. |Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP Ne Neni souéasti projektu. Standardem konektivity $kol MSMT pouze doporugeno.
provozu sité (umozriujici funkce RFC 3917 - IPFIX nebo ekvivalent)
3.1.2. [Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie. Ano Brana KERNUN Adaptive Firewall Standardem konektivity $kol MSMT pouze doporugeno. https://www.kernun.cz/produkty/kernun-adaptive-firewall/kernun-adaptive-firewall
3.1.3. [Systémy vyhodnocovani a spravy udalosti a bezpe¢nostnich incidentd (log Ne Neni souéasti projektu. Standardem konektivity $kol MSMT pouze doporugeno.
management, incident management).
3.1.4. |[Systémy pro monitorovani funkénosti sitové a serverové infrastruktury Ne Neni souéasti projektu. Standardem konektivity $kol MSMT pouze doporugeno.
3.1.5. |Zafizeni umoZiujici kontrolu http a https provozu, kategorizaci a selekci ANO Brana KERNUN Adaptive Firewall Standardem konektivity $kol MSMT pouze doporugeno.
obsahu dostupného pro vybrané skupiny uzivatel (ucitel, zak), blokovani
nezadoucich kategorii obsahu.
3.1.6. [Systémy uZivatelské podpory naplfiujici principy ITIL (HelpDesk, ServiceDesk Ne Neni souéasti projektu. Standardem konektivity $kol MSMT pouze doporugeno.
aj.)-
3.1.7. [Nastroje pro centrélni spravu a audit ICT prostfedkd Ne Neni souédsti projektu. Standardem konektivity 3kol MSMT pouze doporuéeno.
3.1.8. [Podpora vzdéleného pfistupu (VPN) Ano Brana KERNUN Adaptive Firewall Standardem konektivity 3kol MSMT pouze doporuéeno. https://www.kernun.cz/produkty/kernun-adaptive-firewall/kernun-adaptive-firewall/
3.1.9. [Zavedeni vice-faktorové autentizace Ne Neni souédsti projektu. Standardem konektivity 3kol MSMT pouze doporuéeno.




