Systern ASSET

ASSET

1 Obecny popis

ASSET je integrovany zabezpetovaci system ¢eskeho viyrobce, ktery je certifikovan pro IV. stupeh zabezpeteni -
vysoke riziko. System ASSET je souhrn:

vyhodnocovaci fidici jednotka
periferie pro ziskavani Udajb ze sveho okoli a zafizujici zpétnou odezvu
nadstavbovy konfiguraéni a ovladaci software

1.1 Koncepce systemu

System ASSET je koncipovan pro zabezpeteni nejvy$si Urovné se soutasnym dirazem na uZivatelsky komfort a
vysokou pfidanou hodnotu. Aby byl system schopen pinit tyto pozadavky bez negativnich bezpeénostnich
dopadi, je Elenén na dvé samostatne vrstvy, a to vrstvu hardwarovou a vrstvu nadstavboveho software.

Integrovani poplachovych zabezpetovacich systeml s nepoplachovymi systemy prezentuje maximalni vyuziti
modernich prvkl informatnich technologii. Zminéne aplikace lze integrovat navzajem a tim zajistit efektivni
provedeni samotinnych procesb v obytnych i virobnich prostorech. Trendy v integrovani poplachovych systemi
reaguji na vyssi bezpetnostni pozadavky zakaznikb spojene s uZivatelskym komfortem a snahou o snizeni ceny.
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1.2 Hardwarova vrstva

Ukolem hardwarove vrstvy je integrace poplachoveho zabezpetovaciho a tishoveho systemd (PZTS), systemu
kontroly vstupu (SKV) a systemu jednoducheho méfeni a regulace (MaR). Vy3e zminé&nou integraci fidi RJ, ktera
k zisku informaci a fizeni vyuziva moduly pfipojene pies sbérnici RS 485. Na sbérnici RS 485 je mozno umistit a2
30 moduly. Ustfedna je v systemu nazyvana fidici jednotkou (dale RJ). Samostatnost hardwarove vrstvy
zarutuje odolnost vici chybam, ktere by pripadné vznikly na Urovni sloziteho nadstavboveho software.

1.3 Vrstva nadstavboveho software

Vrstva nadstavboveho software ma za Ukol provadét softwarovou integraci 8 maximalné usnadnovat oviadani a
spravu celeho systemu. Zakladnim prvkem vrstvy nadstavboveho software je ASSET Server (ASVR) zajistujici
vazby na kamerove systemy, personalni systemy (PeS), systemy dochazky nebo piipojeni operatorskeho
software. Ktomuto serveru se nasledné pfipojuji dalsi graficke aplikace, ktere jsou konzumentem ud3losti
serveru. Toto oddéleni viykonne a zobrazovaci tasti je zname napfiklad z odolnych serverovych operaénich
systeml Unixoveho typu, kdy jsou od sebe jadro systemu a uZivatelskd nastavba oddgleny z divodu vyssi
odolnosti viti chybam. Vrstva nadstavboveho software je uréena pro operaéni system Windows a zakladni
operacni systemy mobilnich telefont.

1.4 Klicove vlastnosti

Kapacita fidici jednotky je max. 360 koncentratorls {zafizeni) nebo vice jak 10 000 hlasicich vstupl. Funkénost
systemu je zabezpetena i pfi ztraté spojeni s nadstavbou, system pokratuje v &innosti a veskery provoz uklada
do interni paméti. Po obnoveni komunikace pak data preda nadfazenemu serveru. Provoz je zabezpeéen i proti
vipadku napajeci sité, fidici jednotka i terminaly jsou napajeny ze zalohovanych zdrojb s dobou zalohovani az 24
hodin. Maximalni delka autonomniho provozu je dana velikosti objektu, minimalné je to viak 30 dni.

Komunikaci mezi fidici jednotkou a centralnim serverem lIze zfidit bufl lokalng, pfes sit LAN, nebo
prostrednictvim bezdratoveho piipojeni s nizkym datovym tokem (napi. GPRS). Vyhodou tohoto zplUsobu spojeni
je moznost pfipojeni neomezeneho mnozstvi fidicich jednotek na jeden server i z velmi vzdalenych lokalit a
samoziejmé centralni sprava systemu.
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System ASSET

Zavadeéni, ruseni a editace karet se odehrava v komfortnim klientu v prostfedi Windows. Spravci (Ize jim
definovat vice Urovni pristupoviych / administrstorskych prav) zde nastavuji parametry jednotliviych karet, nebo
jejich skupin. Mezi nejpouzivanejsi parametry patii nastaveni pfistupu k jednotlivym &teékam a omezeni vstupu
na ¢asove zony. Dale je mozno z Asset Client sledovat pohyb osob v objektu, omezit mnozstvi soutasné
piitomnych osob v zbné (parkoviste), vyhledavat konkretni osoby a mnoho daldich praktickych Zinnosti. V
systemu lze take definovat tasovs pasma trvaleho otevieni dvefi. V téchto tasovich oknech pak ttetka sepne
rele otevieni dvefi. Tato funkce se uplatni pro pracovisté s Ufednimi hodinami pro vefejnost apod.

Pro instalace s pozadovanym vysokym stupném bezpeénosti je system dale vybaven funkci Antipassback -
zamezeni opakovangho vstupu (odchodu). Je mozne nastavit tfi brovné - promijeny, aktivovany a s blokaci
karty. Prvni Uroveh pouze upozoriuje na nekorektni pohyb. Druha jiz brani prbchodu, aviak uzivatel navratem
do &asti objektu, kde udélal chybu, kartu opét zprovozni. Tieti uroven v okamziku chyby zablokuje kartu, ta pak
mize byt odblokovana jen spravcem karet.

System kontroly piistupu je plné integrovan se systemem elektronickeho zabezpeceni, Ize tedy automaticky
deaktivovat zony pti vstupu, nebo naopak po odchodu viech pfitomnych osob prostor zastrezit.

Dalsim modulemn systemu je Navatévni kniha. Instaluje se na pracoviété zabezpetujici vstup do objektu (recepce,
vratnice), soutasti instalace je &teci zafizeni OCR kbdu urtene ke tteni dokladl, coz vyznamné urychluje
odbaveni navstév. Karté navitévnika mbze byt pridélena trasa, po ktere se mlze v objektu pohybovat. Karta se
automaticky deaktivuje prUchodem odchodovou ttetkou. U objektd, ktere nejsou vybaveny polykatem karet je

mozne na aplikaci navstévy nastavit akustickou a optickou signalizaci, kters ostrahu upozorni na odchod
navstévy - viyzva k odebrani karty.

Pti provozovani klientskych aplikaci se pracuje pouze s daty ulozenymi na severu, coZz znamena, ze po ukonceni
klientskeho programu nezlstanou v PC zadna citliva data.

« Posuzovano: NBU, Trezor Test Praha, Test Alarm Praha
» Urteno pro: "Pfisné tajne”, pouziti v ACR

2 Certifikace

Ridici jednotky obsahujici ASSET Modem jsou certifikované jako pfenosove zatizeni.

Ridici jednotky v zavislosti na konfiguraci jsou certifikovane az do stupné zabezpeteni 4 dle NBU.




ASSET 804 Z 2C a 4C

Ridici jednotka

Autonomni Fidici jednotka s napajecim zdrojem integrujici poplachovy zabezpetovaci
a tishovy system, system kontroly vstupu, méreni a regulaci, fizeni parkovist a
klicove hospodafstvi. Tato #(dici jednotka ma 4 sbérnice RS-485, na ktere umoziuje
pfipojit souhrnné az 120 sbérnicovych modulb systemu ASSET. Na viystupu je
vybavena 2 rele a otevienym kolektorem. Jednotka mUze byt rozsifena o pienosove
zafizeni ASSET Modem, PZL nebo ASSET CID. Komunikaénimi rozhranimi jednotky
jsou seriove rozhrani RS-232, 3 USB a 1, resp. 2 Ethernetové porty 100 Mb/s.

Napajeci napéti

Odbér proudu

Prikon

Akumulator

Rozméry krytu (§ x v x h)
Roztet dér krytu (8 x v)
Hmotnost

Barevne provedeni krytu
Material krytu

Pracovni teplota

Trida prostredi

Stupeh zabezpeteni

Rozhrani

Potet a typ smycek
Potet a typ vistupd

Potet GPIO

230V AC,50Hz

Pfi nabijeni akumulatoru [mA]
Bez akumulatoru imA]

Rezim 7 Ah 18 Ah
230 VAC 230 VAC 230 VAC
Provozni 40 100 220

Max. 9 W, 13 VA
Typ Oloveny (SD)
Nominaini napéti +12V DC
Typicka kapacita? 40 Ah
420 x 400 x 175 mm
320 x 305 mm
7.9 kg
Kremova (RAL 9001)
Kov
-10°Caz+40 °C
Il (Vnitini vieobecng)
3
1x RS-232, 4x RS-485 {systemova), 2x USB
2C (ROM-5721) 1x Ethernet (100 Mb/s)
4C (ROM-5720) 2x Ethernet (100 Mb/s)
Potet Typ Popis
2x RE +30VDC/3A,50VAC/3A
4

" Hodnota udava maximalni kapacitu akumnulatoru, ktery je mozno umistit do krytu fidici jednotky. Pii umisténi skumulatoru
do jineho krytu je velikost kapacity zavisla na vyuzitem napajecim zdroji. Pro spinéni normy CSN EN 50131-1 ed.2 stupné 3 je
nutné nahlednout do dokumentace napajeciho zdroje.
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