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Priloha €. 1
Bezpecnostni pravidla v oblasti Informaénich a komunikaénich technologii (ICT)
pro praci v informaénim systému (IS) Magistratu mésta Hradec Kralové (MMHK)

Externi subjekt je pfi praci vIS MMHK povinen dodrzovat v oblasti ICT tato bezpec&nostni
pravidla:

1. Pristup do IS MMHK

1.1. Pfistup jinych subjektd k ICT MMHK (dale jen ,druha smluvni strana“) je mozny pouze
na zakladé smluvné oSetfeného vztahu s méstem Hradec Kralové.

1.2. Druha smluvni strana je povinna dodrzovat bezpecCnostni pravidla ICT pro praci v IS
MMHK a nese v souladu s platnou legislativou a pfedpisy svUj dil odpovédnosti za
nedodrzeni ¢€i poruSeni pravidel, pfipadné za Skody vzniklé v duasledku
bezpeénostnich incident, které zavinila.

1.3. V8echny povolené zpusoby pfistupu, povolené €asy pro pfistup, pfistupové udaje a
pfidélena opravnéni musi byt pisemné dohodnuty mezi smluvnimi stranami. Tyto
Udaje jsou davérné a jsou platné jen po dobu platnosti smlouvy.

1.4. Druha smluvni strana je odpovédna za pouzivani jim pfidéleného pfistupu do IS
MMHK, za svou ¢innost v IS MMHK a pfi praci s informacemi.

1.5. Pfistupovat k ICT MMHK mohou pouze pouceni pracovnici druhé smluvni strany.
Druha smluvni strana zajisti pfed zahajenim praci pou€eni a pro$koleni vSech svych
pracovnikl a subdodavateld, ktefi budou pfistupovat k ICT MMHK.

1.6. PFistup a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro
vykon smluvnich zavazka.

1.7. Pracovnici druhé smluvni strany jsou povinni Fidit se pokyny opravnénych osob a
dalSich pracovnikd odboru IT MMHK.

1.8. Cinnost druhé smluvni strany v IS MMHK mUzZe byt monitorovana. PovéFeni pracovnici
MMHK mohou evidovat pfistupy a ovéfovat dodrzovani stanovenych bezpeénostnich
pravidel.

2. Vzdaleny pristup

2.1. Vzdaleny pfistup do IS MMHK je mozny pouze dohodnutym zplsobem z pracovni
stanice ktera ma aktivni a aktualni antivirovou ochranu a nainstalovany vSechny
bezpeclnostni zaplaty operacniho systému vydané vyrobcem.

2.2. Pro zvySeni bezpecénosti je vzdaleny pfistup povolen pouze z konkrétnich IP adres
druhé smluvni strany.

2.3. PiihlaSovaci heslo sdéluji opravnéné osoby Objednatele opravnénym osobam
Zhotovitele. PfihlaSovaci ucet je mimo dobu pouzivani neaktivni. Aktivace uctu
provadi opravnéné osoby Objednatele pfed pouzitim vzdaleného pfistupu na zakladé
Zadosti opravnéné osoby Zhotovitele.

3. Fyzicky pristup k ICT

3.1. Fyzicky pfistup k prostfedkim ICT je mozny pouze na zakladé smluvniho vztahu
(servisni a dodavatelské organizace, dohody o provedeni prace apod.) nebo se
souhlasem uréené odpovédné osoby, kterou mlze byt vedouci odboru, vedouci
odboru IT nebo vlastnik (manazer) aktiva MMHK.

Strana 1 (celkem 3)



3.2. Pohyb pracovnikl druhych smluvnich stran v prostorach serverovny (servisni zasah,
revize zafizeni apod.) je mozny pouze za stalé pfitomnosti a dozoru odpovédnych
pracovniku odboru IT a se souhlasem vedouciho odboru IT.

3.3. Pfi opusténi pracovisté je vzdy nutné provést vhodnym zplsobem jeho zajisténi dle
pokyn( vedouciho odboru IT MMHK.

4. Ochrana dat a informacnich aktiv

4.1. Druha smluvni strana odpovida za vSechna prevzata data (elektronicka a tisténa),
zpusob jejich pouziti a ochranu pfed neopravnénym pfistupem a zneuzitim.

4.2. Neni-li ve smlouvé stanoveno jinak, pfed ukonéenim smluvniho vztahu druha smluvni
strana vrati vSechna prevzata data.

4.3. Druha smluvni strana je do protokolarniho pfedani pracovnikim MMHK odpovédna
za vSechna zpracovavana aktiva a je povinna je odpovidajicim zpusobem zabezpedit.

4.4. Pracovni data se ukladaji pouze na mista, ur€ena povérenou osobou MMHK.

4.5. Pokud druha smluvni strana pfi praci v IS MMHK pfijde do styku s osobnimi udaiji dle
zakona €. 101/2000 Sb. nebo jinymi nevefejnymi informacemi, je povinna o zjisténych
skute€nostech zachovavat mi€enlivost a zajistit jejich utajeni.

4.6. Nepotiebna data (elektronicka, na mediich i papirova) musi byt vzdy neprodlené
zlikvidovana.

4.7. Druha smluvni strana je povinna dodrzovat zasady ochrany proti virdm a Skodlivym
kodum.

4.8. VSechny zasahy na serverech musi byt pfedem odsouhlaseny vedoucim odboru IT a
zaznamenany stanovenym zptsobem MMHK.

5. Bezpecnostni incidenty

5.1.1. Druha smluvni strana je povinna neprodlené hlasit manazerovi ISMS poruseni
téchto pravidel, vSechny zjisténé neobvyklé udalosti, které jsou, nebo mohou byt
bezpe€nostnimi incidenty a zranitelna mista, a uéinné pomahat pfi jejich
proSetfovani a odstranovani.

5.1.2. Druha smluvni strana je povinna hlasit vSechny zjisténé bezpecnostni
nedostatky nebo nesoulad se skute€nosti.

5.1.3. Druhé smluvni strané neni povoleno feSeni bezpeénostnich incidentl a
odstranovani nedostatku ¢i nesouladd vlastnimi silami bez predchoziho schvaleni
manazerem ISMS.

6. Pouzivani internetu

6.1. Druha smluvni strana muze pouzivat pfi praci v IS MMHK internet pouze pro pracovni
ugely pfi dodrzovani vSech obecné zavaznych pravnich predpisti Ceské republiky a
jednat v souladu s dobrymi mravy a vSeobecné uznavanymi moralnimi a etickymi
normami. Uzivatel zejména nesmi poruSovat zakonem chranéna prava poskytovatele
a tfetich osob. Uzivatel nesmi vyuzivat sluzbu k obtézovani tfetich osob, zejména
rozesilanim nevyzadanych dat. Uzivatel se zavazuje, Ze bude vyuzivat sluzbu pouze
v ramci platnych pravnich pfedpisu a Ze bude respektovat eticka pravidla uzivani sité
Internet. Stahovani soubor(, pouzivani FTP a jinych sluzeb je mozné jen po dohodé
se spravcem systému MMHK.

6.2. Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuzivat elektronickou
korespondenci z prostifedi MMHK.

7. Tisk
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7.1. Pokud bude druhé smluvni strané umoznén tisk na tiskarnach mésta, je povinna Setfit
spotfebni material a tisténé dokumenty zabezpecit proti neopravnénému pfistupu jak
bé&hem tisku, tak i po jeho vytisknuti az do jejich bezpecéné likvidace.

Uéty a hesla

8.1. Druha smluvni strana smi pouzivat pouze ji pfidélené pfihlaSovaci ucty. Tyto ucty jsou
chranény heslem.

8.2. Heslo musi splfiovat aktualni pozadavky na kvalitu a platnost a musi byt uchovano v
tajnosti.

8.3. Nazvy pfihlaSovacich u¢tu a hesla nesméji byt sdéleny zadné neopravnéné osobé.
8.4. V pfipadé poruseni bezpecnostnich pravidel mohou byt druhé strané pristupové ucty
zablokovany nebo zcela odebrany.

8.5. Druhé smluvni strané je pfisné zakazano vykonavat jiné nez dohodnuté &innosti,
pristupovat k jinym nez povolenym prostfedkiim, serverim a datiim nebo provadét
jakékoli ukony sméfujici k zjiStovani rozsahu pfidélenych opravnéni, dostupnosti
jinych sitovych prostfedkl a sluzeb a zplsobech zabezpedeni.
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