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SMLOUVA O POSKYTOVANI SLUZEB PODPORY SOFTWARE
uzaviena dle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni (dale jen ,zakon ¢. 89/2012 Sb."“)

medisap,s.r.o.

zapsana: v obchodnim rejstiku vedeném Méstskym soudem v Praze, oddil C, viozka 14601
se sidlem: Na rovnosti 2244/5, 130 00 Praha 3

IC: 48029360 DIC: CZ48029360

zastoupena: Ing. Milanem Samankem, jednatelem

bankovni spojeni:  xxxxx

Cislo Gctu: XXXXX

jako poskytovatel na strané jedné (dale jen ,poskytovatel*)

a
Vseobecna fakultni nemocnice v Praze 5
se sidlem: U Nemocnice 499/2, 128 08, PSC: Praha 2
ICO: 000 64 165 DIC: CZ00064165
zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni:  xxxxx
Cislo uctu: XXXXX

jako objednatel na strané druhé (dale jen ,objednatel*)

uzaviraji dnesniho dne, mésice a roku na zakladé vysledku verejné zakazky malého rozsahu s ndzvem ,Zajisténi podpory
klinickych informacnich systém{ Carescape Gateway Server, CardioDay a Mobile Care Viewer, realizované poptavkovym Fizenim
systémové Cislo P24V00265222 (dale jen ,vefejna zakazka") v souladu s ustanovenim § 1746 odst. 2 zakona €. 89/2012 Sb., tuto

smlouvu o poskytovani sluzeb podpory software

(dale jen ,smlouva"“):

1. PFedmét pInéni smlouvy
1. Predmétem plnéni této smlouvy je zavazek poskytovatele poskytovat objednateli podporu stavajicich informacnich systémd
Carescape Gateway Server, CardioDay a Mobile Care Viewer objednatele, které objednatel uziva na zakladé smlouvy ¢. PO
1389/S/17 a smlouvy ¢. PO 434/S/22 (dale jen ,predmét pinéni® nebo ,podpora“), a dale poskytovat podporu vsech
vyvojovych Uprav software a realizovat vSechny zménové poZadavky objednatele.

2. BIiZsi specifikace podpory je popsana v priloze €. 1 smlouvy.

3. Informacni systémy Carescape Gateway Server, CardioDay a Mobile Care Viewer (dale jen ,systémy") jsou nainstalovany na
serveru objednatele s umoznénim vzdaleného pfistupu opravnénym zaméstnanctim poskytovatele.

4. Soucasti poskytovani podpory bude takeé sluzba Helpdesk, pravidelné kontroly a profylaxe systému, jejichZ specifikace je blize
popsana v ¢l. II odstavci 2 této smlouvy.

5. Poskytovatel se zavazuje, Ze veSkeré poskytované sluzby nesmi byt provozované na technickych nebo programovych
prostredcich, které jsou zvefejnény na strankdch Narodniho centra kybernetické bezpecnosti (provozované NUKIB) jako
hrozba.

6. Objednatel se touto smlouvou zavazuje zaplatit poskytovateli odménu za poskytnuti podpory dle této smlouvy v souladu
s podminkami sjednanymi touto smlouvou.

II. Zphsob poskytovani podpory software
1. Konkrétni specifikace podpory je blize specifikovana v pfiloze ¢. 1 této smlouvy.

2. Poskytovatel se dale zavazuje v ramci podpory provadét pravidelné kontroly systému (BTK a profylaxe systému, tj. instalace
potfebnych zaplat, updatd a kontroly SW i HW ¢asti systému) v rozsahu a frekvenci nafizené vyrobcem, popfipadé stanovené
zakonem o zdravotnickych prostfedcich v platném znéni. Poskytovatel prokazatelné pisemné vyvola jednani o terminu
provedeni pravidelné kontroly minimalné 1 mésic pfed uplynutim terminu platnosti stavajici pravidelné kontroly. Termin bude
stanoven na zakladé vzajemné dohody ve Ihité uvedené v tomto bodu vyse.

3. Opravnéné osoby objednatele a poskytovatele, které mohou pracovat s Helpdeskem objednatele, jsou uvedeny v pfiloze
¢. 2 smlouvy.

III. Cena a platebni podminky
1. Cena za sluzby poskytované objednateli dle ¢I. I. této smlouvy je stanovena dohodou smluvnich stran ve vysi 39 950 K¢ bez
DPH mésicné.
2. Cena dle ¢l. III. této smlouvy bude uhrazena na zakladé faktur — darovych dokladl (dale jen faktura) vystavenych
poskytovatelem, které musi obsahovat vSechny Udaje uvedené v § 29 odst. 1 zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty a dle zakona ¢. 563/1991 Sb., o Ucetnictvi.
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Splatnost faktury je 60 dni od doruceni faktury objednateli do jeho sidla, Ekonomicky Usek, Odbor Gcetnictvi nebo elektronicky
ve formatu PDF nebo ISDOC na e-mailovou adresu: xxxxx.

Cena za poskytované sluzby dle ¢l. III. odst. 1 této smlouvy bude objednatelem hrazena v pravidelnych mésicnich platbach.
Dnem uskutecnéni zdanitelného pInéni bude posledni kalendaini den pfislusného mésice.

Pokud faktura nebude obsahovat vSechny zékonem a touto smlouvou stanovené naleZitosti, je objednatel opravnén ji do 15
dnll od doruceni vratit poskytovateli s tim, Ze poskytovatel je poté povinen vystavit novou fakturu s novym terminem
splatnosti. V takovém pfipadé objednatel neni v prodleni s Ghradou faktury.

Faktury se plati bankovnim prevodem na (cet druhé smluvni strany uvedeny na fakture. Povinnost objednatele zaplatit
poskytovateli vyuctovanou dohodnutou cenu je spinéna dnem odeslani platby z Gctu objednatele.

IV. Trvani smlouvy

Smlouva se uzavird na dobu neurcitou.
Smlouva mdze byt ukoncena:

e  pisemnou dohodou smluvnich stran.

e  pisemnou vypoveédi ze strany objednatele nebo poskytovatele i bez udani divodu; vypovédni doba cini dva mésice

a pocina bézet od prvniho dne nasledujiciho mésice po doruceni pisemné vypovedi druhé smluvni strané.

e  odstoupenim od smlouvy ze strany objednatele nebo poskytovatele.
Kterakoliv ze smluvnich stran je opravnéna odstoupit od smlouvy v pfipadé, Ze druha smluvni strana hrubé porusi nebo
opakované porusuje své smluvni zavazky vyplyvajici z této smlouvy a pies pisemnou vyzvu odmita odstranit vady svého
jednani, anebo necini zadné kroky k napravé vzniklého vadného stavu nebo v pipadé poruseni zavazku micenlivosti druhou
smluvni stranou. Za hrubé poruseni smluvnich zavazk(i ze strany objednatele se povazuje prodleni objednatele s Uhradou
faktur poskytovateli prekraCujicim o 90 dnd termin splatnosti. Za hrubé poruseni smluvnich zavazk{ ze strany poskytovatele
se povazuje zejména nefunkcénost nebo nedostupnost nékteré z klicovych aplikaci v rozsahu del$im nez 30 dnd.
Odmitne-li smluvni strana, jiz je adresovana zasilka, obsahujici vypoveéd’ ¢i odstoupeni od této smlouvy, tuto zasilku prevzit,
povaZuje se tato zasilka za doru¢enou dnem odmitnuti takové zasilky.
Ucinnosti vypoveédi ¢i odstoupeni od smlouvy neni dotéen narok objednatele na nahradu Skody vzniklé porusenim podminek
této smlouvy, ani narok na zaplaceni smluvni pokuty.

V. Zavazky objednatele
Objednatel se zavazuje zaplatit poskytovateli dohodnuté ceny za sluzby poskytnuté dle této smlouvy.
Objednatel se zavazuje poskytnout poskytovateli pfistup pro vzdalenou spravu instalovaného software a moznost vzdalené
podpory po celou dobu Ucinnosti smlouvy.
Objednatel se zavazuje zajistit poskytovateli jim poZzadované potfebné informace vécného i systémového charakteru pro plnéni
této smlouvy.
Objednatel je povinen urcit opravnéné osoby pro styk s poskytovatelem, které budou po dobu platnosti této smlouvy
zabezpelovat nezbytnou soucinnost mezi poskytovatelem a objednatelem a k zajisténi potfebnych informaci a materiald
k plnéni této smlouvy. Objednatel mdZe tyto opravnéné osoby zaménit jinymi, které budou vhodné pro vykon praci, a to
po predchozim pisemném vyrozumeéni poskytovatele (seznam opravnénych osob je pfilohou ¢. 2 této smlouvy).
Opravnéné osoby objednatele odpovidaji za obsah a spravnost pfedanych poZadavk( a informaci.

VI. Zavazky poskytovatele
Poskytovatel se zavazuje plnit své povinnosti vyplyvajici z této smlouvy s maximalni odpovédnosti tak, aby systém byl
udrzovan nepretrzité v provozuschopném, funkénim stavu. Poskytovatel odpovida za kvalitu a véasnost vykonanych praci
ve smyslu vySe uvedenych ustanoveni.
Poskytovatel je povinen systém zabezpecit, aby nedoslo k zasahu tfeti osoby do systému. Za jakékoli Skody, s vyjimkou
fyzického zabezpeleni server(, zplisobené objednateli zasahem tfeti osoby odpovida poskytovatel.
Poskytovatel je povinen neprodlené informovat objednatele prostfednictvim poskytovatelem urcené odpovédné osoby:
Manazera kybernetické bezpecnosti, e-mail: xxxxx, o kybernetickych bezpecnostnich incidentech souvisejicich s poskytovanim
sluzeb podpory.
Poskytovatel je odpovédny za Skodu, ktera objednateli vznikne prokazatelnym neplnénim nebo vadnym pInénim jeho zavazkd
vyplyvajicich z této smlouvy.
potfebnych informaci ¢ dokumentl objednatelem. Rozsah potfebnych pozadovanych informaci specifikuje objednateli
poskytovatel, a to po nahlaseni nebo potvrzeni prijeti pozadavku.

VII. Smluvni pokuty, sankce
Pro pripad prodleni objednatele s Uhradou ceny dle ¢l. III této smlouvy ma poskytovatel narok na zaplaceni Uroku z prodleni
ze strany objednatele ve vysi 0,01 % z Castky, s jejiz platbou je objednatel v prodleni, za kazdy den takového prodleni.
Smluvni strany se dohodly, Ze poskytovatel je opravnén poZzadovat zaplaceni Uroku z prodleni aZz po uplynuti 30 dn
od sjednané Ihity splatnosti.
Pfi nedodrZeni terminu pro odstranéni poruchy v kategorii ,kriticka" a ,vaznd“, je objednatel opravnén poZadovat po
poskytovateli smluvni pokutu ve vysi 1.000,- K¢ za kaZdou zapocCatou hodinu prodleni, maximalné vSak do vySe 10.000,- K¢
za jednotlivy pripad.
Pfi nedodrZeni terminu pro odstranéni poruchy v kategorii ,béZnd" a pro vyfeSeni poZadavku, je objednatel opravnén
pozadovat po poskytovateli smluvni pokutu ve vysi 1.000,- K¢ za kazdy i zapocaty den prodleni za jednotlivy pfipad.
V pripadé nedodrZeni povinnosti dle ¢l. VIII. a IX. této smlouvy ma objednatel pravo Uctovat poskytovateli smluvni pokutu ve
vysi 10 000,- K¢ za kazdé jednotlivé poruseni povinnosti.
Pokud poskytovatel neprovede pravidelnou kontrolu (BTK nebo profylaxi) v pfedepsaném intervalu dle ¢l. II. odst. 2 této
smlouvy, ma objednatel pravo Gctovat smluvni pokutu ve vysi 10.000,- K¢ za kazdé jednotlivé poruseni povinnosti.
V pripadé nedodrzeni povinnosti poskytovatele dle ¢l. I. odst. 5, ¢l. VI. odst. 3 a ¢l. VIII této smlouvy, ma objednatel pravo
Uctovat poskytovateli smluvni pokutu ve vysi 200.000,- K¢ za kazdé jednotlivé poruseni povinnosti.
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Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim skute¢nym uhrazenim nezanikne povinnost poskytovatele spinit
povinnost, jejiz plnéni bylo zajisténo smluvni pokutou, a poskytovatel tak bude nadale povinen ke spinéni takovéto povinnosti.
Smluvni pokuta bude vylctovana samostatnym danovym dokladem, splatnost smluvni pokuty ¢ini 30 dni ode dne doruceni
vyUctovani poskytovateli.

Zaplacenim smluvni pokuty neni dotcen narok objednatele na nadhradu skody, vcetné nahrady Skody, ktera prevysuje smluvni
pokutu.

VIII. Micenlivost
Poskytovatel se zavazuje zachovavat micenlivost ve vztahu ke vSsem informacim a skuteCnostem, které se dozvi o objednateli,
jeho zameéstnancich, pacientech atd. v souvislosti s uzavienim a pinénim smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich Gdajdi nebo maji byt z jinych ddvod@ chranény pfed zvefejnénim. Poskytovatel je povinen
nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi udaji (dale jen ,,Osobni tdaje")
v souladu s Natizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a pfislusnymi ustanovenimi zakona
¢. 110/2019 Sb., o zpracovani osobnich daj.
Povinnost micenlivosti plati rovnéz o skutecnostech, na néZ se vztahuje povinnost micenlivosti zdravotnickych pracovnik®,
zejména podle ustanoveni § 51 zakona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon
o zdravotnich sluzbach), a o bezpe¢nostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpefeni Osobnich udajti.
Pokud poskytovatel prijde pfi plnéni smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zéakona o zpracovani osobnich Udajd, zavazuje se nakladat s Osobnimi (daji pouze za Ucelem spinéni zavazk{ z této smlouvy
a zadnym jinym zplsobem, a to v souladu pfislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich Udajd v rozsahu
nezbytném pro pInéni smlouvy a po dobu nezbytnou k pInéni smlouvy. Zpracovavani Osobnich (dajl v rozsahu (dajli
poskytnutych objednatelem a tykajicich se zdravotnické dokumentace pacientd, jimz jsou objednatelem poskytovany zdravotni
sluzby, a dale v rozsahu Osobnich Udajé zaméstnancli objednatele mize zahrnovat odstranéni potizi za (celem zabranéni,
vyhledavani a opravy problém{ zjisténych pfi poskytovani sluzeb dle této smlouvy, mize také zahrnovat zlepSovani funkci
informacnich systém(, vyhledavani hrozeb uzivatellm a ochrany uZivateld informacnich systémd. Osobni (daje nebudou
pouzity k jinému Ucelu, ani z nich nebudou odvozovany informace pro Zadné reklamni ¢i jiné komercni Ucely. Poskytovatel se
zavazuje za Ucelem ochrany osobnich Udajll objednatele a jeho pacientd a zaméstnancl pfed neopravnénym pfistupem,
pouZzitim, zvefejnénim nebo zniCenim, resp. pred jejich ndhodnou ztratou ¢i zménou uplatfiovat technicka a organizacni
bezpecnostni opatfeni, interni kontroly a rutiny zabezpeceni osobnich Udajd zajist'ujici splnéni vSech povinnosti dle GDPR a
Zakona o ochrané osobnich udajli, zejména zajistit, aby data obsazena ve zdravotnické dokumentaci byla Sifrovana zplisobem,
ktery znemozni nahlizeni do téchto Udajli neopravnénym osobam.
Poskytovatel se zavazuje zajistit informovanost svych pracovnikd (vCetné poddodavateldl) o povinnostech vyplyvajicich z této
smlouvy. Poskytovatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s osobnimi Udaji, byli smluvné
vazani povinnosti micenlivosti ve smyslu GDPR a Zakona o zpracovani osobnich Udajl a pouceni o moznych nasledcich
poruseni téchto povinnosti s tim, Ze povinnost ddvérnosti bude jimi dodrZzovana i po skonCeni jejich smluvniho vztahu
k objednateli. Toto ujednani je sjednano ve smyslu ustanoveni ¢l. 28 GDPR. Poskytovatel se zavazuje informovat své
poddodavatele o povinnosti micenlivosti dle této smlouvy. V pfipadé poruseni mi¢enlivosti za strany poddodavatele, odpovida
poskytovatel objednateli za vzniklou Skodu, jako kdyby povinnost porusil sam.
Smluvni strany se zavazuji zachovat mi¢enlivost téZ o vSech ostatnich skutec¢nostech ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smluvni strany se téz zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve sviij
prospéch nebo ve prospéch tretich osob v rozporu s Ucelem jejich predani.
Smluvni strany jsou povinny zajistit, ze nebudou neopravnéné pofizovany kopie informaci ¢i jiné zaznamy nad ramec pinéni
dle této smlouvy, a nebudou zjiStovany informace, které nejsou nezbytné nutné ke spinéni povinnosti vyplyvajicich z této
smlouvy.
Smluvni strany se zavazuiji pro pfipad, ze se v priibéhu plnéni dle této smlouvy dostanou do kontaktu s Udaji druhé smluvni
strany vyplyvajicimi z jeji provozni Cinnosti, tyto Udaje v zadném pfipadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.
Poskytovatel se zavazuje pIné respektovat bezpe¢nostni pozadavky objednatele k zajisténi ochrany Osobnich (dajd pacientt
a zaméstnancl objednatele.
Povinnost micenlivosti o informacich a skute¢nostech obchodniho charakteru trva po dobu 5 let od ukonceni této smlouvy,
o informacich obsahujicich Osobni Udaje trva bez ¢asového omezeni.
Smluvni strany vylucuji povinnosti jim ulozené ve smyslu ¢l. VIII, a to za pfedpokladu pInéni povinnosti jim ulozenych platnymi
pravnimi predpisy, predevsim, nikoliv vak vyluné zakonem €. 340/2015 Sb., o zvlastnich podminkach Ucinnosti nékterych
smluv, uverejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist (dale téZ ,registr
smiuv®).

IX. Ostatni ujednani
Obé strany se zavazuiji, Ze v souvislosti s plnénim smlouvy ucini opatfeni k zajiSténi ochrany pred Sifenim pocitaCovych vir(l a
nelegalnich programd.
Poskytovatel prohlasuje, Ze zajisténim podpory systému pro objednatele neporusuje prava tietich osob ve smyslu autorského
zakona a Ze tak Cini v souladu s autorskym zakonem.
Poskytovatel je povinen mit v platnosti a udrZovat pojisténi odpovédnosti za skodu zplsobenou objednateli ¢i tfetim osobam
pfi vykonu podnikatelské ¢innosti, ktera je predmétem této smlouvy, s limitem pojistného plnéni v minimalni vysi 10.000.000,-
KE.
Poskytovatel je povinen udrZovat vyse uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruseni této povinnosti je
objednatel opravnén od smlouvy, ktera bude uzaviena na zakladé vysledku tohoto zadavaciho fizeni, odstoupit. Na Zadost
objednatele je poskytovatel povinen predloZit objednateli dokumenty prokazujici, Ze pojiSténi v poZadovaném rozsahu a vysi
trva. Pokud by v dlsledku pojistného pInéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych
rizik, ke snizeni stanovené min. vySe pojistného plnéni, nebo k jinym zménam, které by znamenaly zhorSeni podminek oproti
plvodnimu stavu, je poskytovatel povinen ucinit pfislusna opatfeni tak, aby pojisténi bylo udrZeno tak, jak je pozadovano
v tomto ustanoveni.
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5. Poskytovatel se zavazuje pfi pInéni této smlouvy dodrzovat povinnosti uvedené v dokumentu ,Pouzivani sité VFN externimi
uzivateli®, ktery je prilohou €. 3 této smlouvy.

X. Zavérecna ujednani

1. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Ucinnosti zvefejnénim v registru smiuv.

2. Veskeré pravni vztahy zaloZen€, resp. vyplyvajici z této smlouvy, které zde nejsou vyslovné upravené, vCetné eventualnich
feseni vzajemnych spord, se Fidi ustanovenimi pfislusnych pravnich predpist Ceské republiky. Zmény a doplnéni této smlouvy
Ize ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit podobu datovanych, vzestupné
Cislovanych dodatkd této smlouvy podepsanymi jejich statutarnimi zastupci.

3. Poskytovatel je opravnén postoupit pohledavku vyplyvaijici z plnéni dle této smlouvy na tfeti osobu pouze s predchozim
pisemnym souhlasem objednatele.

4. Poskytovatel bere na védomi, Ze objednatel je povinen dle ustanoveni § 219 z. ¢. 134/2016 Sb., o zadavani verejnych zakazek
a dle zakona ¢&. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uverejiiovani téchto smluv a o registru
smluv (zakon o registru smluv), ve znéni pozdéjsich predpist (dale a dfive téz jako ,registr smluv"), uverejnit tuto smlouvu
vCetné pFipadnych dodatkd a objednavek vystavenych na zakladé této smlouvy zakonem stanovenym zplisobem.

5. Tato smlouva vcetné priloh je vyhotovena ve 2 stejnopisech, z nichz kazda strana obdrZi po jednom vyhotoveni. Obé
vyhotoveni jsou rovnocenna a maji platnost originalu.

6. Autenticnost této smlouvy potvrzuji smluvni strany svymi viastnorucnimi podpisy.

V Praze dne: V Praze dne:

VSeobecna fakultni nemocnice v Praze medisap,s.r.o.

prof. MUDr. David Feltl, Ph.D., MBA, feditel Ing. Milan Samanek, jednatel

Prilohy:

Pfiloha €. 1 — Specifikace podpory
Priloha €. 2 — Seznam opravnénych osob

v

Pfiloha €. 3 — Pouzivani sité VFN externimi uZivateli
Pfiloha €. 4 — Polozkovy cenik



PO 200/S/24

Pfiloha ¢. 1 smlouvy

Specifikace podpory

Poskytovatel musi poskytovat servis a podporu v téchto oblastech:

Udrzba software.

Systémova podpora.

Uzivatelska podpora.

Sluzby spojené s uzivatelskou podporou.
Reporting.

Exitova soucinnost.

ounhwnE

Objednatel poskytne poskytovateli ke spinéni tohoto zavazku nezbytnou soucinnost.

1. Softwarova podpora
Poskytovatel se zavazuje udrzovat Aplikacni software (dale jen ,ASW") aktualni, spravné licencovany, spliujici veskeré
pozadavky kladené na bezpecnost, ochranu osobnich Udajt a legislativu.

Poskytovatel se zavazuje po dobu platnosti tohoto zavazku dale poskytovat zejména:
e  Opravu zjiSténych chyb v programovém kodu ASW formou aktudiné vydavanych softwarovych opravnych kddd (ozn.
jako hot-fix nebo patch).

e  Updaty a upgrady ASW, které byly vyrobcem uvolnény natrh. Poskytovatel musi zajistit aktualnost ASW na vsech
aktivnich i neaktivnich nodech.

Proaktivni feSeni bezpeCnostnich chyb a zranitelnosti ASW.
Aktualizaci ASW tak, aby byl v souladu s relevantnimi platnymi pravnimi predpisy CR a EU.

2. Systémova podpora
Poskytovatel se zavazuje udrZovat realizované feSeni vaktudlnim stavu, spliujici veskeré pozadavky kladené na funkénost,
bezpecnost a ochranu osobnich Gdajd.

Poskytovatel se zavazuje po dobu platnosti tohoto zavazku dale poskytovat zejména:
e Redeni bezpetnostnich chyb, hackerskych/kybernetickych Gitokd a zji&tovani zranitelnosti Fesen.
e  Sluzby migrace feSeni — prevod feSeni na vyssi verzi databazového prostredi a operacniho systému.
e Sluzby zahrnujici monitoring, logovani, zélohovani a obnovu dat.

3. Uzivatelska podpora
Poskytovatel se zavazuje poskytovat uZivatelskou podporu softwarového reseni.

Objednatel bude mit podporu systému prvni a druhé Grovné piné ve své kompetenci, s fizenou distribuci pozadavk( na interni
support, aplikacni support nebo podporu poskytovatele. Pro fadné poskytovani sluzeb poskytovatele zajisti objednatel soucinnost
interniho servisniho tymu technickych specialistl pro feSeni poruch a poZadavkd tymem poskytovatele.

3.1 Komunikacni cesty

K zajisténi elektronické komunikace mezi objednatelem a poskytovatelem je urCen helpdeskovy nastroj objednatele ServiceDesk
VFN. Vtomto nastroji budou probihat hlaseni udalosti, které bude poskytovatel FesSit podle kategorie, zavaZnosti
a Urovni dostupnosti sluzeb (SLA). Za timto UCelem bude uréenym pracovnikdm poskytovatele zfizen pristup do ServiceDesk
VFN. Pokud ma poskytovatel kdispozici sv{j interni helpdeskovy nastroj, je také mozné provést jeho integraci snastrojem
objednatele.

V pripadé technickych potizi, které zabranuji objednateli komunikovat s poskytovatelem prostfednictvim ServiceDesku VFN dle
predchoziho odstavce, Ize poZadavky odeslat formou elektronické posty na adresu poskytovatele: xxxxx. Tato komunikace ma
zhlediska Urovné sluzeb stejnou vahu jako komunikace v ServiceDesk VFN.

Pro operativni  komunikaci mezi poskytovatelem a objednatelem je zfizena telefonni Hot Line poskytovatele na
tel. Cisle xxxxx.

3.2 Kategorie a zavaznosti udalosti

e  Porucha
Poruchou se rozumi nefunkcnost jakékoli funkcionality systému, a to v ramci SLA, ktera jsou navrzena objednatelem.
Poruchy mohou byt Kritické, Vazné, Bézné viz kapitola 3.3.

e  Pozadavek
Pozadavkem se rozumi metodicka podpora tykajici se proces@ v systému a zachazeni se systémem. Pozadavky mohou byt
zarazeny pouze do kategorie Béznych.
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1 lz(gll:alz::l%pad na funk¢nost, systém je KI",EO,Vé qukce apljkfice rlgjsou dostuppé. R(.’ZSéh.K'. (30pad
: S 1 A (tyka se véech Klinik a uZivatel@). Neni k dispozici Zadné
nedostupny a nefunkéni. Typicky selhani dotciena rekord. Reiicks il
aplikace nebo systému. : .
VAZNA
Velky dopad na funkce aplikace. Systém neni Klicové funkce aplikace jsou dostupné. Stiedni dopad (tyka se
2 uplné nedostupny, ale jeho funk¢nost je zévazné jnejméné 2 klinik). Neni kdispozici Zadné docasné reSeni.
snizena. DileZity pozadavek mimo rozsah Vysoka rizika.
projektu nebo rozvoje.
BEZNA Kli¢ové funkce aplikace jsou dostupné. Minimalni dopad (tyka
3 Funkcnost aplikace neni ovlivnéna vyznamné. se 1 kliniky nebo mensiho po¢tu koncovych uZivateld).
Bylo identifikovano doCasné reSeni. B&Zny Jekdispozici doCasné TeSeni. Izolované aobcasné
pozadavek mimo rozsah projektu nebo rozvoje. :incidenty. Stiedni rizika.

3.3 SLA

SLA je jednotné jak pro Poruchu, tak pro Pozadavek. Uroveri SLA urcuje vZdy objednatel. Poskytovatel musi zahéijit feseni i kdyz
s urenou drovni SLA nesouhlasi. Na zakladé poskytovatelem zd@vodnéného a objednatelem potvizeného tvrzeni, Ze ma byt
uroven SLA jind, je mozné tuto Urover zménit, a to i na vyssi.

Provoz feSeni je v rezimu 24 x 7 pii dostupnosti 98,7 %, garantovana podpora je uvedena v nasledujici tabulce podle piislusné
urovné SLA:

s 8:00 — 16:00 s
1 - KRITICKA HotLine — 8x7 nebo 4 hodiny Do 24 hodin
HelpDesk — 8x7

o 8:00 — 16:00
2 - VAZNA HotLine — 8x7 nebo 6 hodin Do 48 hodin
HelpDesk — 8x7

e 8:00 - 16:00
3 - BEZNA HotLine — 8x7 nebo 1 den Do 5dnti
HelpDesk — 8x7

Maximalni doba na odstranéni zavady se pocita od okamziku zadani poZadavku do ServiceDesku VFN.

V piipadech, kdy nelze pokracovat v feSeni poruchy z diivodu chybéjicich informaci od objednatele, se do doby na odstganénl’
zavady nezapocitava doba, po kterou jsou objednatelem dodavany doplniujici ¢i upiesiujici informace nutné pro reSeni. ReSeni
poruch a pozadavk@ neni omezeno poc¢tem hodin/mésic.

4. Sluzby spojené s uzivatelskou podporou
Poskytovatel se zavazuje po dobu platnosti této podpory zajistit pro objednatele sluzby spojené s podporou f'eseni.
1. Uvedené sluzby jsou soucasti dodavky a nejsou zpoplatnény vysoutéZenou hodinovou sazbou.
2. Jsou to sluzby poskytované zpravidla v misté objednatele, sluzby mohou byt po dohodé poskytnuty i vzdalené.
Z poskytnutych sluzeb je vzdy vypracovana zprava.
3. Sluzby spojené s podporou zahrnuii:
®  Dil¢i konzultacni ¢innost pro uZivatele a spravce systému,

e zadkoleni uZivatelli pii rutinnim provozu na pracovisti objednatele,

e zaskoleni spravce systému pii implementaci novych verzi,

e metodickd podpora pii rutinnim pouzivani systému,

e  vytvéreni databazovych view na zakladé poZadavki objednatele,
5. Reporting

Poskytovatel se zavazuje poskytovat objednateli reporting poskytnutych sluZeb a to tak, Ze report bude rozdélen na:
Vyiesené Poruchy a Poruchy v feSeni,

vyiesené Pozadavky a PoZadavky v feSeni,

soupis poskytnutych a poskytovanych sluzeb spojenych s uZivatelskou podporou,

piehled splnénych a nesplnénych SLA.



PO 200/S/24

Tento report se poskytovatel zavazuje poskytovat objednateli jednou mésicné vzdy za uplynuly mésic, k poslednimu dni v mésici.

6. Exitova soucinnost
Poskytovatel za ucelem fadného a plynulého pievedeni vSech Cinnosti spojenych se servisem a podporou feseni na objednatele
nebo jim uréené treti osoby zajisti predevsim:
e Poskytne nalezitou a nezbytnou soucinnost pro takové prevedeni,
e Poskytne veskeré nezbytné informace a dokumentaci,
e  Bude jednat s objednatelem a dalSimi tfetimi osobami,
e Preda objednateli data v obvyklém formatu definovanym objednatelem béhem exitového procesu.
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Priloha ¢. 2 smlouvy

Seznam opravnénych osob

A. Seznam kontaktnich osob poskytovatele opravnénych poskytovat podporu

Jméno Funkce Telefonni Cislo
XXXXX IT specialista XXXXX
XXXXX IT specialista XXXXX
XXXXX Servisni technik XXXXX

B. Seznam kontaktnich osob objednatele opravnénych k hlaseni pozadavk@ na poskytovani podpory

Jméno Funkce Telefonni Cislo

Dispecink informatiky a XXXXX XXXXX
digitalni transformace

XXXXX Vedouci vyvoje a spravy SW XXXXX
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pro infarmativni cely — nepadléha pravidlim fizeni dokumentace.
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POUZiVANI SIiTE VFN EXTERNIMI
UZIVATELI

VFN PRAHA

1 Ucéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uZivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pfistupujici do VFN.

2 Pojmy a zkratky

AD Active Directory

Externi uZivatel Osoba vyuzivajici prostfedky ICT VFN, kterd neni v pracovné pravnim poméru
k VEN

Garant Zaméstnanec VFN, ktery zodpovida za pfistup a praci externiho uzivatele v siti VFN.

ICT Informacni a komunikacni technologie

ISE Cisco Identity Services Engine

osICT Odbor spravy ICT

ServiceDesk Nastroj na zaznamenani, evidenci a sledovani stavu incidenti nebo pozadavkd

zaméstnanc(i VFN a pracovnikil externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

ul Usek informatiky a digitalni transformace
VFN Vieobecna fakultni nemocnice v Praze
VPN Virtual Private Network — vzdaleny zabezpeceny pristup do lokalni sité

3 Odpovédnosti a pravomoci
Garant — zodpovida za pristup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pristup, ktery je
schvélen garantem externiho pristupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovisté Dispeéinku Ul (Odbor podpory uZivatell) — zodpovida za ovéfeni externiho uZivatele, schvaleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feseni pozadavku o VPN pfistup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni ticely — nepodléha pravidliim fizeni dokumentace.
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POUZiVANI SIiTE VFN EXTERNIMI
UZIVATELI

4 Postup (popis c¢innosti)

4.1 PROCESY EXTERNIHO PRISTUPU
4.1.1 Podminky schvalovani

Externi uZivatel musi vyplnit formulai F-VEN-463 Zadost o zfizeni pFistupu externiho uzivatele do sité VFN, kde
je uveden garant externiho pristupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvaleni validity poZadovaného pfistupu a rozsahu pfistupu Garantem. Po spinéni téchto podminek je
mozné zfizeni Gctu externiho uZivatele.

4.1.2 Postup zfizeni pfistupu

4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni U¢tu externiho uzivatele je uveden v priloze (Pfiloha ¢. 2 — Postup zfizeni pristupu
externimu  uZivateli do pocitacové sité VFN) a zaroveh dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pristupu i pozadavek o zfizeni vzdaleného pristupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho G¢tu je max. 1 rok od zfizeni,
pokud nebyl zfizovan na dobu ur¢itou. Zadatel bude 1 mésic pfed expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na svilj pracovni mail 1 mésic pred. O prodlouZeni
pristupového (ctu zada Garant e-mailem - jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro Zadatele je na strance httpsy//www.vfn.cz/vpn. O VPN pfistup zada Garant prostfednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

e jméno a pfijmeni externisty,
e (cet externisty ve VFN,

o firma,
e telefon,
e e-mail,

e oblast ¢innosti ve vztahu k VFN,
* na které zafizeni (modality, servery) ma mit externi uZivatel pristup a v jakém rozsahu (IP, porty),
e doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.

Pozadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e pieda na spravu servert OSICT.

Pozadavek dale zpracuje pracovnik spravy server(i OSICT v nasledujicich krocich:

¢ nastavi profil v AD,

e posle informace o vytvoreni VPN pristupu externimu uZivateli,

* ukonci pozadavek Garanta v ServiceDesku (¢imz dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni ticely — nepodléha pravidliim fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

4.1.3 Zruseni pristupu
Ke zrugeni externiho (¢tu nebo VPN pristupu mizZe dojit za nasledujicich podminek:

= vopravnénych pripadech, kdy externi uZivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

e pokud je podezieni na zavinéni bezpeénostniho nebo provozniho incidentu i byl jakymkoliv zpisobem
zapojen do kybernetického Gtoku na VFN,

¢ uplynula stanovena doba externihao Gctu nebo VPN pristupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho Gctu (€imz zanikne i souvisejici VPN pfistup)

* nebo byl zadan poZadavek na zruseni/ukonceni externiho Gctu anebo VPN piistupu,

e poZadavek je zpracovan pracovnikem OSICT, ktery odebere Clenstvi v odpovidajici AD skupiné a
nasledne preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE
4.2.1 Povinnosti externich uzivatelt
Uzivatel v ramci pfipojeni do sité VFN:

* smi pouZivat pfipojeni pouze k Ucellim souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potrebam uzivatele pro vykon této cinnosti,

* je povinen pouZivat své pripojeni takovym zplisobem, ktery nenarusi funkci sité, informacnich systému
a Jejich dat ani prava ostatnich uzivatelu,

* je povinen chranit sva hesla pi'ed vyzrazenim a v piipadé podezieni, Ze heslo zna jind osoba, heslo musi
zménit pres portal http//www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,

* je povinen zabranit vyuZiti ¢i zneuZiti jeho vzdaleného pripojeni (VPN) treti osobou,

+ v pfipadé podezieni na bezpe¢nostni incident, nestandardni chovéni pfipojeni nebo informacnich
systém0 Ci jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezieni dle bodu 4.2.1.1,

¢+ je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovni dny:

+ od 7:00 do 16:00 na Dispecink Ul na tel.
+ od 16:00 do 7:00 na Pohotovost Ul na t¢
0 vikendu a svatcich na Pohotovost Ul na tel._

4.2.2 PoZadavky na pfFipojené zafizeni

Pozadavky a povinnosti vztahujici se na zafizeni, které je pouzivano pro externi nebo VPN pristup, jsou uvedeny
v pfiloze ¢. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3 Bezpecnostni incident nebo kyberneticky ttok

V piipadé bezpecnostni hrozby nebo kybernetického Gtoku ma VFN pravo zrusit povoleni pristupu externiho
uzivatele anebo VPN pristupu na dobu nezbytnou k analyzovani hrozby nebo Gtoku a zabranéni jakéhckoliv
ohrozeni sité, informacnich systému a dat VFN. Pokud externi uzivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni acely — nepadléha pravidlim fizeni dokumentace.
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POUZiVANI SIiTE VFN EXTERNIMI
UZIVATELI

administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dikazniho materialu dle povinnosti
uvedenych v priloze (Pfiloha ¢. 3 — Povinnost administratora v pripadé bezpecnostniho incidentu nebo
kybernetického Utoku).

4.2.4 Zakazané cinnosti
Externi uzivatel pripojeny do sité VFN nesmi:

e vzadném piipadé poskytovat informace o pristupu, postupech, pristupova hesla, certifikaty, dalsi citlivé
informace a ani jejich casti tfetim osobam,

e umoznit pfistup do sité jinym osobam (napf. umoznit piihlaseni pod svym jménem),

* se jakymkoliv zplGsobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

e vzadném pripadé predavat jakékoli divérné informace ziskané timto pfistupem tfetim osobam (osobni
Udaje, Ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snazit se ziskat neautorizovany pfistup
k souboriim a informacim,

e jakymkoliv zplisobem narusit funkci sité, informacnich systém( a dostupnost jejich dat,

e omezit prava uzivatell/spravcl ICT nebo ziskat prava nad ramec svych ¢innosti a opravnéni,

e vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo skodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré ¢innosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpecnosti nebo jinym povéfenym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané ¢innosti (viz kap. 4.2):

¢ bude pravo pfistupu do sité VFN neprodlené odebrano,

e poruseni mizZe byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.

Externi uzivatel pfipojeny do sité VFN:

¢ plné zodpovida za skody vzniklé v disledku zneuZiti jeho piistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN treti osobé,
¢ je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pripojeni odpovida Garant, ktery v pripadé jakékoliv zmény
(zruseni, odebrani/pridani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizmu je minimalné 1x roéné provadéna kontrola povolenych externich uzivatel(
a pfipojeni VPN vramci pravidelnych auditd KB provadéné auditorem KB nebo jinym povéfenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni ticely — nepodléha pravidliim fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpisti a
smluvniho vztahu vztahujicich se k externimu uZzivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podléha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

. s

6 Vznikajici dokumenty a udaje

Nazev Uchovava Doba uchovani

.r 2

7 Souvisejici dokumenty
RD-VEN-11  Rad pouzivani informacnich systémdi

E-VEN-463 Formular: Zadost o zfizeni pfistupu externiho uzivatele do sité VFN

8 Prilohy
Priloha €. 1 — Povinnosti pfi pfipojovani zafizeni do sité VFN
Pfiloha €. 2 — Postup zfizeni pFistupu externimu uzivateli do pocitacové sité VFN

Priloha €. 3 — Povinnost administratora v pfripadé bezpecnostniho incidentu nebo
kybernetického ttoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Pa wytisténi slouzi pouze pro informativni (cely — nepodléha pravidliim fizeni dokumentace.

14



J
¥

VFN PRAHA

PO 200/S/24

VSEOBECNA FAKULTNI NEMOCNICE V PRAZE
U Nemoacnice 499/2, 128 08 Praha 2 | www.vfn.cz, http://intranet.vfn.cz

Priloha 1| SM-UI-02 | strana 7 z 9| verze 5

POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zafizeni do sité VFN:

1
2)
3)
4)
5)
6)

7

8)

Pripojeni kazdého zafizeni do LAN sité VFN musi byt predem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt predem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit’ VFN.
Je zakazano menit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
Je zakAzano vyuZivat pro vzdaleny pristup na pfipojovana zafizeni jinych nez Ul VFN schvalenych metod
- viz niZe.
PFi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZzovat toto zafizeni:

a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpecnem (nemoznost jednoduse zneuzit, pouzivani silnych pristupovych hesel..) stavu.

Ul provadi nahodné testy zneuzitelnosti zafizeni. V pripadé zjisténi hrozeb nebo nedostatkd je vlastnik
IT zafizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani Ul, predlozit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pripojené zarizeni zplUsabuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpojit od sité VFN a externi Ucet (véetné VPN
pripojeni) zablokovat nebo i zrusit.

Pfipadné dotazy, pozadavky nebo problémy je mozné fesit na:

5 od7:00 do 16:00 Dispeink Ul na tel. _

Metoda vzdaleného pristupu

K pripojovanym zafizenim je mozné, pokud tomu nebrani dalSi dtvody, zfidit vzdaleny pristup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www vfn.cz/vpn nebo Pohotovosti Ul: *-mimo pracovni hodiny Dispetinku Ul).

Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni acely — nepadléha pravidlim fizeni dokumentace.
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POSTUP ZRIZENI PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup Zadosti o povoleni pfistupu do pocitacové sité VFN:

« Zadatel si stahne, wytiskne a vypini formulaf F-VFN-463.

o 7adatel se dostavi svyplnénym a NEPODEPSANYM formulaiem na Dispetink Useku informatiky a
digitalni transformace (dale jen Dispecink 0l) ve VFN (Budova feditelstvi A5, pracovni dny 7.00 - 16:00).

¢ Pracovnik Dispecinku Ul ovéii identitu Zadatele (OP, pas). Zadatel podepise formular.

e Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s zadosti o schvaleni validity pozadovaného
pfistupu a rozsahu piistupu. V pripadé pozadavku na VPN pripojeni, je Garant upozornen.

+ Po obdrZeni potvrzeni od Garanta bude vytvoien pfistupovy Ulet externiho uZivatele a pfipadné VPN
pristup

o Zadatel bude o schvéleni a ziizeni pistupového U¢tu informovan e-mailem.

« Zadatel se dostavi na Dispecink Ul a vyzvedne si uzivatelské jméno a heslo. Heslo je doporudeno si
na misté zmenit.

e Expirace piistupového Gétu je max. po 1roce od zfizeni. Zadatel i Garant bude 1 mésic ped expiraci
upozornén na zadany e-mail. O prodlouzeni pristupového Uctu Zada Garant e-mailem - jako odpoveéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacove sité VFN se nezrizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti G¢tu externiho uZivatele je externi uZivatel povinen dodrZovat nasledujici:

« stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouzivani sité VEN externimiuZivateli
(SM-UI-02),
e pfi pouZivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zarizeni do sité VFN definované v priloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN pfipojeni do sité VFN uvedené na webovych strankach
https://www.vfn.cz/vpn,
e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke staZeni

e Formulai F-VFN-463 Zadost o zfizeni pfistupu externiho uzivatele do sité VFN
o Rad pouzivani sité VFN externimi uzivateli (SM-UI-02)

Kontakt
e Vieobecna fakulthi nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

e Telefon:
s E-mail

Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni acely — nepadléha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pfipadé podezieni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Gtoku je povinnosti spravee
nebo administratora konat bezodkladné a zajistit dostatek dlikazniho materialu:

k identifikaci zdroje nebo pficiny,
k ¢emu doslo nebo jak se projevuje,
dasledkdim a moznym dopadtim,

u tohoto incidentu ¢i Utoku je vZdy povinen:

zajistit kopie logl nebo transakénich zaznamd, pokud by to nezptisobilo jejich poskozeni nebo smazani,
iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Gtoku,
nemazat jakakoliv data o kybemetickém bezpecnostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
nahlasit toto podezi‘eni neodkladné na Pohotovost Ul jako bezpeénostni nebo kyberneticky incident:

o v pracovnidny:

= od 7:00 do 16:00 na Dispecink Ul na tel. _
*  od 16:00 do 7:00 na Pohotovost Ul na tel.

o o vikendu a svatcich na Pohotovost Ul na tel_

Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni acely — nepadléha pravidlim fizeni dokumentace.
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Priloha ¢. 4 smlouvy

Priloha ¢. 4 ZP
Popis/nazev Nabidkova cena/jednotka Nabidkova cena celkem
Pfedmét plnéni | podporovaného S
. gy Mnoistvi | Jednotka
\"/4 informaéniho Samostatné DPH
systému (bez DPH) (s DPH) (bez DPH) (zakladni sazba) (s DPH)

Zajisténi
podpory Carescape Gateway s
Klinickych Server 48 s
informacnich
systému
Carescape
Gateway . wolls

CardioDay 48 meésic
Server,
CardioDay a
Mobile Care
Viewer v
soulladu,se Mobile Care Viewer 48 mésic
zadavacimi
podminkami
Celkova nabidkova cena za cely predmét pInéni bez DPH za 4 roky plnéni *) 1917 600,00 K¢

*) Hodnotici kritérium dle bodu 6 ZP
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