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1 POZADAVKY NA SLUZBY ,HW A SW PODPORA

INFRASTRUKTURY*

1.1 VYMEZENIi UCELU ZAKAZKY

Sluzba ,HW a SW podpora infrastruktury Krajského uUfadu JihoCeského kraje“ obsahuje zejména
nasledujici ¢innosti vykonavané Poskytovatelem:

poskytnuti hot-line pro nahlaSeni zavady - telefonicky, emailem nebo pfes web
ovéreni zavady specialistou na dané zafizeni

vyjezd technika na misto zavady

dodéani nahradniho dilu

vymeéna a zprovoznéni nového HW

administrace vymény vadného HW smérem k vyrobci

zajisténi reklamace vadného kusu u vyrobce

1.2 VYMEZENi PREDMETU ZAKAZKY

Sluzby budou poskytovany pro nasledujici funkéni celky (dale jen celky) informacéniho systému:

1) LAN infrastruktura - Cisco VSS Catalyst 6506
2) LAN infrastruktura — Cisco Catalyst 3560-CX
3) WiFiinfrastruktura — Cisco Prime

4) Firewall infrastruktura - ASA 5545-X + FirePower
5) Serverova infrastruktura - Cisco UCS B-class
6) VMware vSphere

7) UPS - APC SYMETRA PX 160KW N+1

8) SIEM — ArcSight

9) Sprava administratorskych uctd — CyberArk
10) WiFi infrastruktura — Cisco Catalyst 9800

11) Storage infrastruktura — Cisco MDS 9132T
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2 DEFINICE

1

PODPORY

FUNKCNICH CELKU A UROVNI JEJICH

2.1 LAN INFRASTRUKTURA - CISCO VSS CATALYST 6506

Pocet | Model S/N Umisténi
Cisco VSS Catalyst 6506 vcetné vloZenych karet a modulli TC1

1 bez ohledu na ukonceni jejich podpory ze strany vyrobce | SAL1706YK7C
Cisco VSS Catalyst 6506 vcetné vloZenych karet a modulli TC2

1 bez ohledu na ukonceni jejich podpory ze strany vyrobce |SAL1706YK7H

PoZadavky na plnéni v ramci smlouvy jsou nasledujici:

211 HW podpora:
Maximalni doba odstranéni
Priorita Maximalni doba odezvy zavady €i vyreSeni
pozadavku
Vysoka priorita 2 hodiny 8 hodin
Stfedni priorita 4 hodiny NBD
Nizka priorita 8 hodin 3 NBD
21.2 SW podpora:
- Pfistup na webovy portal vyrobce HW
- Pristup k aktualizacim OS a SW na portalu vyrobce HW
- Technicka podpora expertniho centra vyrobce HW
- Pravo k ziskavani a instalaci novych verzi, aktualizaci a oprav bezpecnostnich problém( OS a
SW
Priorita Maximalni doba odezvy
Vysoké priorita 4 hodiny
Stfedni priorita 8 hodin
Nizka priorita NBD
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2.2 LAN INFRASTRUKTURA - CISCO CATALYST 3560-CX

Pocet | Model S/N Umisténi
1 Cisco Catalyst 3560-CX (WS-C3560CX-12TC-S) FOC1932Y16F |TC1
1 Cisco Catalyst 3560-CX (WS-C3560CX-12TC-S) FOC1949W1Nz | TC1
1 Cisco Catalyst 3560-CX (WS-C3560CX-12TC-S) | FOC1949W1P0 | TC2

Pozadavky na plnéni v ramci smlouvy jsou nasleduijici:

2.21 HW podpora:

Maximalni doba odstranéni
Priorita Maximalni doba odezvy zavady ¢i vyreseni
pozadavku
Vysoka priorita 2 hodiny 8 hodin
Stfedni priorita 4 hodiny NBD
Nizka priorita 8 hodin 3 NBD

222 SW podpora:

- Pristup na webovy portal vyrobce HW

- Pristup k aktualizacim OS a SW na portalu vyrobce HW

- Technicka podpora expertniho centra vyrobce HW

- Pravo k ziskavani a instalaci novych verzi, aktualizaci a oprav bezpec¢nostnich problému OS a

SW
Priorita Maximalni doba odezvy
Vysoké priorita 4 hodiny
Stfedni priorita 8 hodin
Nizka priorita NBD
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2.3 WIFI INFRASTRUKTURA - CISCO PRIME

Pocet

Model

Umisténi

1

Cisco Prime

TC1

Pozadavky na pInéni v ramci smlouvy jsou nasleduijici:

2.3.1 SW podpora:
- Pristup na webovy portal vyrobce SW
- Pristup k aktualizacim OS a SW na portalu vyrobce SW
- Technicka podpora expertniho centra vyrobce SW
- Pravo k ziskavani a instalaci novych verzi, aktualizaci a oprav bezpec¢nostnich problému OS a
Sw
Priorita Maximalni doba odezvy
Vysoka priorita 4 hodiny
Stfedni priorita 8 hodin
Nizka priorita NBD
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2.4 FIREWALL INFRASTRUKTURA - ASA 5545-X + FIREPOWER

Pocet Model S/N Lokalita
ASA 5545-X (ASA5545-K9) FGL170740HF | TC1
ASA 5545-X (ASA5545-K9) FGL1648415K | TC2
Cisco ASA5545 FirePOWER IPS Subscription TC1, TC2
ASA 5512-X through 5555-X 120 GB MLC SED SSD TC1, TC2
2 (Spare)
Cisco Firepower Management Center,(VMWare) for 2 TC1,TC2
1 devices

Pozadavky na plnéni v ramci smlouvy jsou nasleduijici:

241 HW podpora:

Priorita Maximalni doba odezvy Maximalni d,Oba odstranéni
zavady

Vysoka priorita 2 hodiny 8 hodin

Stfedni priorita 4 hodiny NBD

Nizka priorita 8 hodin 2 NBD

242 SW podpora:

- Pristup na webovy portal vyrobce HW

- Pristup k aktualizacim OS a SW na portalu vyrobce HW

- Technicka podpora expertniho centra vyrobce HW

- Pravo k ziskavani a instalaci novych verzi, aktualizaci a oprav bezpec€nostnich problém( OS a

SW
Priorita Maximalni doba odezvy
Vysoka priorita 4 hodiny
Stiedni priorita 8 hodin
Nizka priorita NBD
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2.5 SERVEROVA INFRASTRUKTURA - CISCO UCS B-CLASS

Po&et | Model SIN Lokalita | Kategorie

Cisco UCS 5108 AC2 Chassis (UCSB-5108- TC1 |
1x AC2) véetné vlozenych modulll a zdrojil FOX1910GNCF

Cisco UCS 5108 AC2 Chassis (UCSB-5108- TC1 |
1x AC2) véetné vloZzenych modulll a zdrojii FOX2512PBFF
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH251876SP TC1 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH251773ZX TC1 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH2517742J TC1 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH25187703 TC1 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH251773ZT TC1 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH23417ACQ TC1 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH241576J5 TC1 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH24147DE9 TC1 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH251472ZR TC1 I

Cisco UCS 5108 AC2 Chassis (UCSB-5108- TC2 |
1X AC2) v&etné vloZzenych modulll a zdroju FOX1912GA52

Cisco UCS 5108 AC2 Chassis (UCSB-5108- TC2 |
1X AC2) v&etné vloZzenych modulll a zdroju FOX2512PA50
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH251773RB TC2 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH251773YD TC2 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH251876XS TC2 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH25177454 TC2 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH2518772Y TC2 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH23417AT71 TC2 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH24147DBB TC2 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FLM2414086B TC2 I
1x Cisco UCS B200 M5 (UCSB-B200-M5) FCH23057D2V TC2 I

2.5.1 HW podpora

PoZadavky na plnéni v ramci smlouvy jsou nasledujici:

Kategorie I

Priorita Maximalni doba odezvy Maximalni d'oba odstranéni
zavady

Vysoké priorita 2 hodiny 8 hodin

Stredni priorita 4 hodiny NBD

Nizka priorita 8 hodin 3 NBD

Kategorie IlI:

Priorita Maximalni doba odezvy Maximalni d’oba odstranéni
zavady

Vysoka priorita 4 hodiny NBD

Stiedni priorita 8 hodin 2 NBD

Nizka priorita NBD 5NBD
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25.2 SW podpora

SW podpora:

- Pristup na webovy portal vyrobce HW

- Pristup k aktualizacim OS a SW na portalu vyrobce HW

- Technicka podpora expertniho centra vyrobce HW

- Pravo k ziskavani a instalaci novych verzi, aktualizaci a oprav bezpe¢nostnich problém( OS a

SwW
Priorita Maximalni doba odezvy
Vysokd priorita 4 hodiny
Stfedni priorita 8 hodin
Nizka priorita NBD
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2.6 VMWARE

Zakaznik si je védom aktualniho procesu zmény licenéniho modelu u produktl vSphere vyhlaseného
vyrobcem Broadcom, ktery spociva v pfechodu od perpetual licenci k pfedplatnému. Zakaznik
akceptuje realizaci zmény licenéniho modelu pfi zachovani poctd a funkcionality produktt odpovidajici
nize uvedenému soucasnému stavu.

Pocet | Model

16x | vSphere 8 Standard for 1 processor
2X vSphere 8 Enterprise for 1 processor
2x vCenter Server 8 Standard

2.6.1 SW podpora:

- Zajisténi softwarové podpory vyrobce v urovni Basic dle specifikace vyrobce
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2.7 UPS - APC SYMETRA PX 160KW N+1

1

Pocet Model lokalita
1x UPS APC SYMETRA PX 160KW N+1 TC1
271 HW podpora:
I . Maximalni doba Maximalni doba odstranéni zavady
Priorita |Popis poruchy e w .
odezvy ¢i vyfeSeni pozadavku
Vysqka Uplna nefunkcno§t, 1 hodina 4 hodiny
priorita | nedostupnost sluzby
Stfedni | VYypadek sluzby pfi _
priorita | Zachovani funkénosti 4 hodiny NBD

bypassu

1x ro&né provedeni preventivni prohlidky opravnénym servisnim pracovnikem

10
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2.8 SIEM - ARCSIGHT

Pocet | Model

ArcSight Enterprise Security Manager Standard Edition 500 EPS SW E-LTU -
1 Product#: SWAA260P9

ArcSight IdentityView Add-on for ESM per IDView Actor Software E-LTU -

50 Product#: SWAA196P9

24 ArcSight Logger Standard Edition 25 EPS for Migration SW E-LTU - Product#: SWAA281P9

2.81 SW podpora:

- Pfistup na webovy portal vyrobce

- Pristup k aktualizacim SW na portalu vyrobce

- Technicka podpora expertniho centra vyrobce

- Pravo k ziskavani a instalaci novych verzi, aktualizaci a oprav bezpe¢nostnich problém( a SW

Priorita Maximalni doba odezvy
Vysoka priorita 4 hodiny

Stfedni priorita 8 hodin

Nizka priorita NBD

11
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2.9 SPRAVA ADMINISTRATORSKYCH UCTU - CYBERARK

Pocet | Model

PIM Server Infrastructure (Software) Includes Vault
Server license, 1 CPM license, 10 user license, 20000
1x password licenses and Password Vault web-access
1x 10 PSM concurrent session licenses — per PSM Server

1x 15 EPV user

2.9.1 SW podpora:

- Pristup na webovy portal vyrobce SW

- Pristup k aktualizacim SW na portalu vyrobce SW

- Technicka podpora expertniho centra vyrobce SW

- Pravo k ziskavani a instalaci novych verzi, aktualizaci a oprav bezpe¢nostnich problém( a SW

Priorita Maximalni doba odezvy
Vysoka priorita 4 hodiny

Stfedni priorita 8 hodin

Nizka priorita NBD

12
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2.10 WIFI INFRASTRUKTURA - CISCO CATALYST 9800

Umisténi | Pocatek

Pocet |Model S/N podpory
Cisco Catalyst 9800-L-CX (C9800-L-F-K9) FCL2607001F TC1 01.06.2024
Cisco Catalyst 9800-L-CX (C9800-L-F-K9) FCL261000EV | TC2 01.06.2024

Pozadavky na plnéni v ramci smlouvy jsou nasleduijici:

2.10.1  HW podpora:

Maximalni doba odstranéni
Priorita Maximalni doba odezvy zavady ¢i vyreSeni
pozadavku
Vysoka priorita 2 hodiny 8 hodin
Stfedni priorita 4 hodiny NBD
Nizka priorita 8 hodin 3 NBD

2.10.2 SW podpora:

- Pristup na webovy portal vyrobce HW

- Pristup k aktualizacim OS a SW na portalu vyrobce HW

- Technicka podpora expertniho centra vyrobce HW

- Pravo k ziskavani a instalaci novych verzi, aktualizaci a oprav bezpec¢nostnich problému OS a

SW
Priorita Maximalni doba odezvy
Vysoka priorita 4 hodiny
Stfedni priorita 8 hodin
Nizka priorita NBD

13
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2.11 STORAGE INFRASTRUKTURA - CISCO MDS 9132T

Pocet | Model S/N Umisténi
Cisco MDS 9132T (DS-C9132T) véetné vlozenych karet a TC1
1 modull JPG2422003S
Cisco MDS 9132T (DS-C9132T) véetné vlozenych karet a TC1
1 modull JPG2422003F
Cisco MDS 9132T (DS-C9132T) véetné vlozenych karet a TC2
1 modull JPG2422003K
Cisco MDS 9132T (DS-C9132T) véetné vlozenych karet a TC2
1 modul(l JPG2422003D

PozZadavky na pInéni v ramci smlouvy jsou nasledujici:

2.11.1  HW podpora:

Maximalni doba odstranéni
Priorita Maximalni doba odezvy zavady ¢i vyreSeni
pozadavku
Vysoka priorita 2 hodiny 8 hodin
Stredni priorita 4 hodiny NBD
Nizka priorita 8 hodin 3 NBD

2.11.2 SW podpora:

- Pristup na webovy portal vyrobce HW

- Pristup k aktualizacim OS a SW na portalu vyrobce HW

- Technicka podpora expertniho centra vyrobce HW

- Pravo k ziskavani a instalaci novych verzi, aktualizaci a oprav bezpecnostnich problému OS a

SW
Priorita Maximalni doba odezvy
Vysoka priorita 4 hodiny
Stiedni priorita 8 hodin
Nizka priorita NBD

14




Pfiloha €. 1

2.12 ZALOHOVANI — DELL DD6900 APPLIANCE

Umisténi | Pocatek
Pocet | Model S/N podpory
Dell DD6900 Appliance v€etné rozsitujici police TC1 14.10.2024
1 asSw CKM01214105783

Pozadavky na plnéni v ramci smlouvy jsou nasleduijici:

2121  HW podpora:

Maximalni doba odstranéni
Priorita Maximalni doba odezvy zavady ¢&i vyreSeni
pozadavku
Vysoka priorita 4 hodiny NBD
Stfedni priorita 8 hodin 2 NBD
Nizka priorita NBD 5 NBD

2.12.2 SW podpora:

- Pfistup na webovy portal vyrobce HW

- Pristup k aktualizacim OS a SW na portalu vyrobce HW

- Technicka podpora expertniho centra vyrobce HW

- Pravo k ziskavani a instalaci novych verzi, aktualizaci a oprav bezpe¢nostnich problém( OS a

SW
Priorita Maximalni doba odezvy
Vysoké priorita 4 hodiny
Stfedni priorita 8 hodin
Nizka priorita NBD

15
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2.13ZALOHOVANIi — DELL DATAPROTECTION SUITE FOR VMWARE

ServiceTag | Umisténi | PoCatek
Pocet Model podpory
1 Dell Dataprotection Suite for VMware 937J4F3 TC1 14.09.2024

PozZadavky na pInéni v ramci smlouvy jsou nasledujici:
2.13.1 SW podpora:

- Pristup na webovy portal vyrobce SW

- Pristup k aktualizacim OS a SW na portalu vyrobce SW

- Technicka podpora expertniho centra vyrobce SW

- Pravo k ziskavani a instalaci novych verzi, aktualizaci a oprav bezpe¢nostnich problému OS a

Sw
Priorita Maximalni doba odezvy
Vysoka priorita 4 hodiny
Stfedni priorita 8 hodin
Nizka priorita NBD

16
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3 PRAVIDLA PRO URCENI PRIORITY A DOPADU

V pozadavku na sluzbu Zakaznik specifikuje jeji prioritu v mezich dle nize uvedené tabulky

Priorita Popis

Vysoka Provozni problémy znemoznujici uzivani software nebo hardware; tj. zpUsobuje
"zamrznuti" nebo "zhrouceni" systému b&hem normalniho pouzivani, zpusobuje
ztratu nebo porudeni dat béhem bézného uzivani software nebo hardware,
zplUsobuje, Ze vyznamna Cast software nebo hardware je nefunkéni a neexistuje
postup pro nahradni feSeni problému, pfi¢emz tomu nem(iZze byt zabranéno uzitim
béznych postupu v kompetenci spravce systému zakaznika.

Stredni Provozni problémy omezujici uzivani software nebo hardware; tj. zplsobuje
vyznamné problémy pfi pouzivani, avSak je pfekonatelna do€asnym nahradnim
postupem nebo zpusobuje, Zze ¢ast dodaného software se vyznamné odchyluje od
specifikace v dokumentaci/helpu, avS§ak neomezuje vyznamné jeho funkénost.

Nizka Provozni problémy, které komplikuji postupy pfi praci se software nebo hardware,
projevujici se v neshodé ovladani ¢&i vystupd s chovanim popsanym v
dokumentaci/helpu, nebo nejsou uvedeny v pfedchazejicich kategoriich.

Poskytovatel mize po prozkoumani problému navrzeny stupen dulezitosti pozadavku ve spolupraci se
Zakaznikem preklasifikovat. V pfipadé, ze Zakaznik nesouhlasi se stanovenim klasifikace, je problém
eskalovan podle &lanku 5.

4 PODMINKY POSKYTOVANI SLUZBY

e Pokud bude pro nékterou z ¢innosti vykonavanych Poskytovatelem nutna osobni pfitomnost
pracovnik(l poskytovatele u Zakaznika, jsou vSechny naklady Poskytovatele s tim spojené jiz
zahrnuty v cené sluzby a Poskytovatel nemUze pozadovat hrazeni zadnych nakladd s tim
souvisejicich.

e Zakaznik je povinen v pfipadé potfeby zajistit souc€innost opravnéné osoby Zakaznika
(systémovy administrator, popf. jina opravnéna osoba) a poskytnou po dobu feSeni incidentu
potfebné pfihlaSovaci udaje do systému.

e Zakaznik v souvislosti s nahlasenim pozadavk(l uvede veskeré jemu znamé okolnosti, pravdivé
a nezkreslené informace a jiné Udaje, dulezité pro Uspésné a vEasné poskytnuti sluzby.

17
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5 ESKALACNIi PROCES

V pfipadé, Ze nestandardni situaci pfi feSeni problému neni mozné vyfeSit v ramci dané urovné,
pracovnici této urovné fesi tuto situaci s pracovnikem nejblizsi vy3Si urovné.

1. troven Opravnéné osoby Zakaznika a Poskytovatele
2. uroven Servicedesk nebo jmenovany Service Manager Zakaznika a Poskytovatele
3. droven Reditel spole¢nosti (nebo jeho povéfeny zastupce) Zakaznika a Poskytovatele

6 DEFINICE POJMU

6.1 DOBA ODEZVY

Doba odezvy je maximaini ¢as, do kterého musi byt zahajeno feSeni pozadavku. Za zahajeni FfeSeni
pozadavku je povazovana akceptace incidentu ze strany Poskytovatele, tedy prvni konzultace za
ucelem detailniho zjisténi informaci k nahladenému pozadavku.

6.2 DOBA ODSTRANENIi ZAVADY

Doba odstranéni zavady je maximalni ¢as, do kterého musi byt zavada odstranéna. Tato doba poéina
béZet od nahlasSeni zavady Poskytovateli.

Za odstranéni zavady se povazuje:

¢ Obnoveni funkce zafizeni, ktera byla zavadou postiZzena, do pGvodniho stavu.
e Ve specifickych pfipadech po zasahu systémoveého specialisty Poskytovatele, Ize sniZit prioritu
zavady.

7 POSTUPY PRO KOMUNIKACI

Komunikace mezi Poskytovatelem a Zakaznikem pfi hldSeni zavad je vZzdy moZznéa minimalné témito
zpusoby:

e Prostfednictvim rozhrani webové aplikace dostupné v internetovém prohlize€i prostfednictvim
sité internet

e Emailem na definované emailové adresy

e Telefonicky na definovanych telefonnich Cislech

VSechny vySe uvedené zplUsoby komunikace mezi Poskytovatelem a Zakaznikem probihaji v ¢eském
jazyce a jsou si rovnocenné.

Pokud se Poskytovatel se Zakaznikem dohodne, je mozné pro konkrétni pfipady feSeni zavady nebo
pro konkrétné definované funkéni celky urc€it jiny zpdsob hlaSeni zavad (napf. hlaSeni zavad pfimo
vyrobci). V takovém pfipadé nemusi komunikace probihat vzdy v eském jazyce.

Dohoda Poskytovatele a Zakaznika o jiném zpUsobu hlaSeni zavad (viz vy3e) nijak neméni nastavené

pozadavky na dobu odezvy a dobu odstranéni zdvady a nema Zadny vliv na pfipadna penale vyplyvajici
z nedodrZeni doby odezvy a doby odstranéni zavady.
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Pfiloha €. 1

8 DOBY POSKYTOVANI SLUZBY

Pocatek obdobi poskytovani sluzby je stanoven na 1. Cervence 2024.
Konec obdobi poskytovani sluzby je stanoven na 30. ¢ervna 2025.
Vyjimky z vySe uvedeného jsou nasledujici:

- Zafrizeni uvedena v bodé 2.10 (Cisco Catalyst 9800), kde je poatek obdobi poskytovani sluzby
stanoven na 1. ¢ervna 2024

- Zafrizeni uvedené v bodé 2.12 (DD6900), kde je pocatek obdobi poskytovani sluzby stanoven
na 14.fijna 2024

- Software uvedeny v bodé 2.13 (Dataprotection suit for VMware), kde je pocatek obdobi
poskytovani sluzby stanoven na 14.zari 2024

8.1 HLASENI ZAVAD

Sluzba pfijem hlaseni zavad metodami definovanymi v bodé 7 je poskytovana nepretrzité¢ — tedy
Vv rezimu 24x7x356

8.2 ODSTRANOVANi ZAVAD
Sluzba odstrafiovani zavad je poskytovana nepretrzité - tedy v rezimu 24x7x365
8.3 DEFINICE NBD, XBD

Pro Ucely poskytovani sluzby je oprava NBD (Next Bussiness Day) definovana jako oprava do 18:00
hod nasledujiciho pracovniho dne po nahlaseni zavady.

Pro ucely poskytovani sluzby je oprava xBD (x Bussiness Day) definovana jako oprava do 18:00 hod
x-tého pracovniho dne po nahladeni zavady.
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