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Priloha ¢é. 1

ke Smlouvé o poskytovani sluzeb uzaviené na zakladé veiejné zakazky s nazvem
~SluZba Fizeni technickych zranitelnosti IS a sluzby podpory na 36 mésica “

Podrobné technické pozadavky na feseni

Podrobné technické pozadavky na Feseni Skeneru technickych zranitelnosti RTZ

Funkcni pozadavky nabizeného rFeseni
Zavaznost
1. Vlastnosti systému
Automatické testovani zranitelnosti zafizeni a aplikaci, které jsou Povinnd
soucasti sitové a komunikaéni infrastruktury.
VSechna data a vysledky skenovani jsou uloZzeny v ramci Povinné
zakaznikovi lokalni instance (on premise) v misté provozu HW
appliance.
Podrobnd definice auditu do Grovné rychlosti komunikace va¢i Povinné
zafizeni, pouzitych modull a technik, véetné definice ¢asového
rozsahu daného testu.
VSechny aktivity lze nastavit pomoci planovani a workflow Povinné
Zakladni managementu, kde uZivatel mlZe sestavit pfesny postup v ramci
funkce testu.
Volba intenzity skenovani T1-T5, pps (packet per second), typu Povinné
discovery (ARP ping, ICMP ping, UDP ping, TCP ping, ¢asového
rozsahu testu, nahodilosti dotazu v testu, poctu vldken vi¢i jedné
IP, volba pouZitych moduld, véetné moznosti prolamovani hesel
(bruteforce) vici jednotlivym sluzbam.
MozZnost prednastavit prihlaovaci udaje pro rlzné typy sluzeb Povinné
HTTP (JWT, basic, NTLM, token, cookies) SSL Cert, SSH, SMB,
SNMP, RDP atd.
Definice automatického skenovani pomoci workflow. Povinné
Soucasti je dokumentované API pro pfistup k datim a k zapisu dat Povinné
do jednotlivych modul( a soudasti fedeni:
- Integrace se SIEM: QRadar, FortiSIEM, Fidelis, Log360, Povinné
- Integrace s IDS (systémy detekce priniku): Fidelis, Suricata, Povinné
APl a Snort, Log360,
integrace
- Integrace s MS Active Directory, LDAP. Povinné
Vsechny funkce pristupné pres CLI. Povinné
Soudasti je dokumentované API pro pfFistup k datim a zapisu dat Povinné
do jednotlivych modull a soudasti reseni.
Centralni sprava uzivatell, senzorl, agentl a jednotlivych Povinné
Nastaven instanci.
spravy,




filtrovani a

di Kompletni zpravu zranitelnosti, IP, auditu, strojd, aplikaci v rdmci Povinné
auditu assets, véetné filtrovani a fazeni dle jednotlivych atributd.
Filtrace dat dle OWASP top ten, OWASP, vlastnich metodik nebo Povinné
skupin. Definice vlastnich tags a assets groups.
Audit Ize zadat na zakladé filtrace assets / assets group. Povinné
MoZnosti provadéni discovery siti bez vulnerability testd nebo Povinné
dal$ich auditd.
Kategorizace zdrojd, IP, systém{, aplikaci v rdmci assets (sprava Povinné
zdroji).
Mozné konfigurace testovani: Povinné
Definice vlastnich Sablon nebo kopirovani predchoziho nastaveni Povinné
testu
MozZnost sestaveni vlastniho testu Povinné
Moznost  planovat  jednotlivé testy pomoci  workflow Povinné
nebo planovace Uloh
Provadeéni testu ve shodé s definovanym compliance Povinné
Filtrovani zranitelnosti pomoci: Povinné
IP adresy nebo jeho siti, DNS nazvu nebo jeho casti, NetBIOS Povinné
nazvu nebo jeho Casti
Operacniho systému stroje nebo jeho Casti, verze OS, kategorie Povinné
oS
Zavaznosti zranitelnosti, véetné definice remote/local Povinné
a exploitovatelnosti dané zranitelnosti, vcetné dostupnosti
Konfigurace | funké&niho exploitu na danou zranitelnost.
a moznosti ] ] ] ] ] ] o,
, CVE zranitelnosti, CWS kategorie zranitelnosti, CVSS skore verze Povinne
skenovani
2.0, 3.0,
Kompatibilita s Qualys score Povinné
Datum zverejnéni nebo aktualizace Povinné
Datum prvni nebo posledni identifikace zranitelnosti v siti Povinné
Popis zranitelnosti véetné doporuceného feseni Povinné
Kompletni sestavy piehledd: Povinné
VSechny detekované zranitelnosti Povinné
Vsechny zranitelnosti detekované na zakladé urcitého testu Povinné
Podle IP, sluzeb, DNS nazvu a NETBIOS nazvu Povinné
Portd Povinné
Definice zranitelnosti podle bezpecnosti politiky nebo compliance Povinné
Moznost redefinice Urovné zranitelnosti, ignorovani pripadné Povinné

potlaceni zranitelnosti.
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Vytvareni reportd

Reporty ve formatu HTML, PDF, XML, CSV, JSON, XLS, reporting Povinné
systém umoznuje definovat vlastni vystupni format dat.
Preddefinované Sablony, vCetné skriptovaciho a template jazyka. Povinné
Moznost vlastni tvorby reportu, vietné vystupniho formatu, Povinné
soucasti je dokumentace.
Moznost v ramci auditu definovat cile, aplikace, sluzby Povinné
a zranitelnosti, které budou zahrnuty v ramci auditu.

Reportovani | U zranitelnosti je mozné provést rescoring (zména Urovné
zranitelnosti) chyb na zédkladé pozadavku uzivatele.
PIné uzivatelské nastaveni reportu soucasti reportovaciho modulu. Povinné
PFi tvorbé auditu je mozné nastavit notifikacni e-mail o dokonceni Povinné
testu a zaroven zaslat na poZzadovany e-mail hotovy report.
Planovani jednotlivych reportd a aktivit pomoci pldnovace udalosti Povinné
a definice vlastniho workflow pro automatizaci operaci.
Komunikace technologii M2M mezi senzory, funkce master mode Povinné
s funkci samostatnych senzord.

Zabezpeceni nabizeného reseni

Webové rozhrani pro administraci Feseni pristupné pres HTTPS, Povinné
autorizace uzivatele s podporou OTP/2FA autorizace.

Zabezpeceni ., .. L L,
API pristupné pres HTTPS, s autorizaci pres JWT/Baerer token. Povinne

skeneru a

pfihlaSovani | Administrace uzivatele vetné jejich prav k auditu, reportu, assets Povinné
a jednotlivym modultm.
Limitace pristupu uzivatele k aplikaci na zakladé IP ACL, limitace Povinné
uzivatele vi¢i IP, se kterymi smi pracovat.

2. Hardware vcéetné vsech licenci SW pro provoz 36
mésici

On premise reSeni (feSeni a data ulozena u odbératele sluzby). Povinné
Rozsah licence pro skenovani 5000 zafizeni/IP adres, licence se Povinné
aplikuje na vSechny aktivity po tzv. Discovery sluzeb.

HW a SW, Kapacita testovani: 5.000 IP za 24 hodin. Povinné

Iicencovarn HW appliance pfipravena pro instalaci do 19-palcové skfiné. HW Povinné

a ostatni pro sondu tvofi 1U, HW pro jadro 2U-4U podle velikosti instance.

pozadavky
Porty: 4x1Gbps LAN/Ethernet Cat5e Povinné
Porty: 2xSFP 10Gbe SFP+ Povinné
Napajeni: Povinné

redundantni zdroj 2x500 W HW Sonda,

redundantni zdroj 2x800 W HW jadro.
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Soucasti jsou teleskopické liziny pro montdz do 19-palcové Povinné
skfing, vCetné cable managementu.

Instance 5.000 IP umoZfuje az 6 senzorl v libovolnych Povinné
lokalitach.

Soucasti ceny je zaskoleni obsluhy rozsahu 2x 4 hodiny pro 10 Povinné
osob, lze rozlozit na mensi bloky.

Odpovédnost za vady, terminy provedeni zasahl a reakéni doba Povinné
je soucasti SLA - NBD pfihlaseni do 16 hod.

Revize interni dokumentace k systému RTZ v rozsahu 5 ¢&ld Povinné
(Clovéko-dny).

Podpora pro fedeni incidentl 7x24. Povinné
Zpravodajstvi o hrozbach - poskytnou reportl zranitelnosti Povinné

povédomi o aktudlnim prostiedi hrozeb vi¢i infrastruktufe ICT

. . 7 r .0 s v e . .e
organizace z internich a externich zdroju, navrh opatreni k jejich
zmirnéni.

Vyznamovy slovnik:

Zkratka Popis / vyznam
OWASP Open Web Application Security Project
M2M Machine to Machine - pfima komunikace mezi zafizenimi komunikacnim
kanalem
CVE zranitelnosti common vulnerabilities and exposures - bézné zranitelnosti a chyby
v zabezpeceni
Ccws kategorie Common Weakness Scoring - systém pro prioritizaci SW slabosti

zranitelnosti

v konzistentnim, flexibilnim a otevieném formatu

CVSS skore

bezpednostnich zranitelnosti poditacovych systémi

Common Vulnerability Scoring System - systém hodnoceni zavaznosti

IDS Intrusion Detection Systems - systém detekce naruseni / systém pro detekci
praniku

IAS Identity and Access Services - systém pro spravu identit a pristupu
k informacim

NAC Network Access Control - bezpecnostni technologie, spravujici pristup k siti
a jejimu zabezpedeni proti neopravnénému pfistupu

CcpP Centralni pracovisté

DC Datové centrum

KBU/KBI Kyberneticka bezpecnostni udalost / Kyberneticky bezpecnostni incident

IS Informacni systém
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