SMLOUVA 0 DODAVCE MODULU PREDMETY A STUDIJNI
PLANY STUDIJNIHO INFORMACNIHO SYSTEMU A
SOUVISEJICICH SLUZBACH

¢. UKRUK/574155/2023-24

(déle jen ,,.Smlouva‘)

Smluvni strany:

Univerzita Karlova

se sidlem: Ovocny trh 560/5, 116 36 Praha 1

zastoupena: Mgr. Martinem Manaskem, kvestorem

ICO: 00216208, DIC: CZ00216208

bank. spojeni: Ceska spofitelna, a.s., pobocka v Praze 1, &. uétu: 909909339/0800
ID datové schranky: piyj9b4

(dale jen ,,Objednatel*)

Aricoma Digital s.r.o.

se sidlem: Vinohradska 1511/230, 100 00 Praha 10

registrovany: u Méstského soudu v Praze, oddil C, vlozka 12440

zastoupeny: Ing. Tomas Rutrle, MBA, jednatel

ICO: 47117087, DIC: CZ47117087

tel.: +420 910 972 106 / +420 601 576 247

bank. spojeni: Ceskoslovenska obchodni banka, a. s., &. uétu: 217570063/0300
ID datové schranky: 8sqgaah

(déle jen ,,Dodavatel*)

(dale spole¢né Objednatel a Dodavatel jako ,,smluvni strany*)



uzaviely v souladu s ustanovenim § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obcanského
zakoniku, ve znéni pozdéjsich predpisi (dale jen ,,obéansky zdakonik*), apodleust. § 61 an. zdkona
¢. 121/2000 Sb., autorsky zdkon, v platném znéni (dale jen ,,autorsky zakon*), tuto Smlouvu

takto:

1.2.

1.3.

1.4.

2.2.

2.3.

2.4.

2.5.

Uvodni prohlaseni

Univerzita Karlova (déle téz ,,UK*), v souladu se zdkonem ¢. 111/1998 Sb., o vysokych
Skolach a 0 zmén¢ a doplnéni dalSich zakond, v platném znéni (zdkon o vysokych skoléach),
jako Objednatel prohlasuje, ze je opravnéna uzavfit a fadné plnit tuto Smlouvu a zavazky v
ni obsazené.

Spole¢nost Aricoma Digital s.r.o. jako Dodavatel prohlasuje, ze je pravnickou osobou fadné
zalozenou a zapsanou podle Ceského pravniho fadu v obchodnim rejstiiku vedeném
Meéstskym soudem v Praze, oddil C, vlozka 12440, a Ze spliiuje veskeré podminky a
pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu uzaviit a fadné plnit
zavazky v ni obsazené.

Dodavatel prohlasuje, ze ve smyslu § 4b) zdkona ¢. 159/2006 Sb., o stfetu z4jma, ve znéni
pozdéjsich predpist (déle jen ,,zdkon o stietu zdjmii), neni a ani jeho poddodavatelé
nejsou obchodni spole¢nosti, ve které vefejny funkcionatr uvedeny v § 2 odst. 1 pism. c)
zakona o stfetu z4jmu nebo jim ovladana osoba, vlastni podil piedstavujici alespon 25%
ucasti spolec¢nika v obchodni spolecnosti.

Dodavatel prohlasuje, Ze se na n¢j, jeho poddodavatele a ani na jim nabizené plnéni
nevztahuji mezinarodni sankce ve smyslu § 2 zdkona ¢. 69/2006 Sb., o provadéni
mezinarodnich sankci, ve znéni pozdéjsich predpist.

Vychodiska a u¢el Smlouvy

Tato Smlouva je uzaviena na zakladé vysledku vefejné zakazky nazvané ,, RUK — UVT —
Dodavka modulu Predmeéty a studijni plany Studijniho informacniho systému na Univerzité
Karlove* (dale jen ,,Verejna zakdzka*) zadavané v dynamickém nakupnim systému s
nazvem ,, RUK — UVT — Dynamicky nékupni systém na rozvoj studijniho informacniho
systemu Univerzity Karlovy* (dale jen ,,Dynamicky ndkupni systém‘ nebo ,,DNS*)
zavedeném v souladu s § 139 zakona ¢. 134/2016 Sb., o zaddvani vefejnych zakézek, ve
znéni pozdéjsich predpist (dale jen ,,ZZVZ™).

Vefejna zakazka souvisi s realizaci projektu zadavatele Transformace pro VS na UK (reg.
¢islo NPO UK MSMT-16602/2022) financovaného prosttednictvim Néarodniho planu
obnovy pro oblast vysokych skol pro roky 2022-2024 (dale jen ,,Projekt").

Zadmérem Objednatele je dodavka modulu Predméty a studijni plany (dale jen ,,Software*
nebo t¢Z ,,Piedmét plnéni*‘) Studijniho informacniho systému UK (dale téZ,,SIS“ nebo téz
WIS UK), vEetné ziskani potiebnych licenci k jeho uziti, jeho uvedeni do provozu na UK,
a dodéani dokumentace, jak je uvedeno dale v této Smlouvé.

Dodavatel je podnikatelem v oblasti poskytovani IT sluZzeb a prohlaSuje, Ze je schopen
Objednateli dodat plnéni blize specifikované v této Smlouve.

Objednatel prohlasuje, Ze Software je soucasti SIS UK a ptredstavuje tedy vyznamny
informacni systém dle § 2 pism. d) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti
(déle jen ,,ZoKB"), a timto musi spliiovat vSechny naroky kladené na informacni systém
této kategorie.



2.6.

2.7.

3.2.

Ugelem této Smlouvy je uréit podminky vytvofeni dila a rozsah sluZeb, které Dodavatel
dodd Objednateli a které Dodavatel bude poskytovat Objednateli v souvislosti s
pfevzetim a nasazenim Software u Objednatele.

Smluvni strany se zavazuji poskytovat si navzajem soucinnost vyplyvajici z této Smlouvy,
nezbytnou pro fadné plnéni povinnosti vyplyvajicich z této Smlouvy. Smluvni strany se
zejména zavazuji informovat se bez zbytecného odkladu o vSech skuteCnostech a
okolnostech, které maji nebo mohou mit vliv na fddné plnéni povinnosti Smluvnich stran
dle této Smlouvy.

Predmét smlouvy

Pfedmétem této Smlouvy je vytvoieni a doddvka modulu Predméty a studijni plany pro
Studijni informacni systém Univerzity Karlovy (déle jen ,,SIS UK™) a zajisténi podpory
provozu v parametrech stanovenych Zadavaci dokumentaci, touto Smlouvou a dle
pozadavkl Objednatele.

Ptedmétem smlouvy je provedeni komplexniho plnéni sestavajiciho z nasledujicich dil¢ich
plnéni:

3.2.1. Poskytnuti licence Software a zajiSténi poskytnuti pfislusnych software tretich
stran nutnych pro spravnou funk¢nost dodavaného feseni, za podminek:

a) cCasove¢, mnozstevné a mistné neomezené licence,

b) vyhradni licence k Software,

3.2.2. Dodavka Pfedmétu plnéni a poskytnuti implementacnich sluzeb pro vytvoteni
testovaciho a produkéniho prostiedi, a to zptisobem potifebnym pro fadné nasazeni
a provoz Software minimalné v rozsahu stanoveném touto Smlouvou). PInéni bude
zahrnovat zejména:

a) dodavku licenci Software a dal§tho SW (podplirny SW tietich stran),

b) dodavku Software spliujiciho pozadavky Objednatele specifikované v Priloze
¢. la, ¢. 1b a & 3 této Smlouvy, vcetné dodéni, instalace a konfigurace
programového vybaveni tietich stran, které je nezbytné pro provoz Software u
Objednatele,

¢) instalaci inicidlni verze Software Ci jejich dil¢ich ¢éasti a konfiguraci na
hardwarovém vybaveni Objednatele,

d) priprava a provedeni unit a integracnich testd, systémovych testd a
vykonnostnich testil dle kap. 5.3.1. Pilohy ¢. 1b této Smlouvy,

e) propojeni dodan¢ho teSeni do celkového funkéniho celku s ostatnim HW
a/nebo SW a aplikacnim vybavenim Objednatele,

f) soucinnost s Objednatelem a tfetimi stranami pii vytvareni rozhrani Software
na informacni systémy Objednatele,

g) technickou pomoc a konzultace poskytované Objednateli pii testovani
Software a jeho rozhrani,

h) zaSkolovani administratorti Software v souladu s kap. 6.1.3. Ptilohy ¢. 1b této
Smlouvy,

1) 1implementaci Software do produkéniho prostredi, akceptace produkcéniho
provozu,

j) dodéni kompletni dokumentace k Software v rozsahu uvedeném v kap. 5.2. a
6.3. Ptilohy €. 1b této Smlouvy,

k) udéleni ptisluSnych uZivacich a souvisejicich opravnéni dle ¢lanku 14 této
Smlouvy,

1) predani zdrojovych kodi k Software dle €l. 14.3. Smlouvy,

m) piipadné dalsi sluzby, které byly soucésti nabidky Dodavatele,



3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

n) zaruku na Software dle technickych pozadavki
(déle souhrnné jen ,,Jmplementace™).

3.2.3. Poskytovani servisnich ¢innosti a technické podpory k Pfedmétu plnéni (dale
jen ,,.Sprdva a podpora‘*) zahrnujici:

a) spravu Software, zejména béznou udrzbu Software, feSeni zavad, poruch a
nestandardnich stavi,

b) poskytovani technické podpory klicovym uzivatelim Objednatele pti obsluze
a uzivani Software, zejména zodpovidani telefonickych a pisemnych dotazi,
podavani technickych informaci o Software a poskytovani asistence klicovym
uzivatelim prostiednictvim vzdaleného piistupu. Klicovi uzivatelé budou ze
strany Objednatele urceni nejpozdéji pred zahdjenim testovaciho provozu,

¢) implementace opravenych verzi Software a dodavka upravené souvisejici
dokumentace,

a to zpisobem popsanym v ¢lanku 5 této Smlouvy, pfi¢emz Dodavatel bere na

veédomi, ze soucasti Spravy a podpory je fadné poskytovani soucinnosti Dodavatele
pfi integraci vSech systémul Objednatele.

(déle jen souhrnné ,,Piedmét plnéni*)

Detailni popis Predmétu plnéni a popis zplisobu naplnéni pozadavki Objednatele je uveden
v Ptilohach €. 1a, ¢. 1b a €. 3 této Smlouvy. Pfedmét plnéni rovnéz zahrnuje plnéni, kterd
nejsou vyslovné uvedena v této Smlouvé ¢i jejich prilohach, ale jejichZ realizace je
nezbytna pro provedeni Pfedmétu plnéni tak, aby byl naplnén ucel Smlouvy.

Predmétem této Smlouvy je taktéZ doprava do mista plnéni dle ¢l. 4.3. Smlouvy a veskeré
dalsi ¢innosti podminujici uvedeni Pfedmétu plnéni do provozu a jeho fadnou funk¢nost.

Dodavatel prohlasuje, ze se sezndmil s rozsahem a povahou Piedmétu plnéni. Jsou mu
znamy veskeré technické, kvalitativni a jiné podminky nezbytné k fadnému uzivani
pfedmétu Smlouvy.

Dodavatel se zavazuje, Ze Pfedmét plnéni je v souladu s pravnimi pifedpisy, jakoz
i vsouladu se vSemi normami obsahujicimi technické specifikace a technicka feSeni,
technické a technologické postupy nebo jind urcujici kritéria k zajiSténi, Ze materialy,
vyrobky, postupy a poskytované sluzby vyhovuji pozadavkim na Pfedmét plnéni
a veskerym podminkam a pozadavkiim uvedenym v zadavacich podminkach k Vetrejné
zakazce.

Dodavatel prohlasuje, Ze Pfedmét plnéni neni plnénim nemoznym a peclivé zvazil vSechny
mozné disledky uzavfeni této Smlouvy.

Dodavatel je povinen realizovat Predmét plnéni dle této Smlouvy za podminek uvedenych
v kapitolach a ptilohach Zadavaci dokumentace k Vetejné zakazce, v této Smlouvé, jejich
ptilohach a dodatcich uzavienych postupem dle této Smlouvy.

Nestanovi-li tato Smlouva jinak, stanovuji Smluvni strany aplika¢ni pfednost smluvnich
dokumentil v nésledujicim potadi: pfilohy Smlouvy, samotny text Smlouvy.

Dodavatel se zavazuje, ze odevzda Predmét plnéni (€1 jeho dil¢i ¢asti), jakoZ 1 dokumenty,
které se knim vztahuji, fadn€¢ a vc€as Objednateli v ujednaném mnoZstvi, jakosti
a provedeni.

Dodavatel se zavazuje postupovat ptfi dodavce Pfedmétu plnéni s odbornou péci, podle
nejlepSich znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele
a postupovat v souladu s jeho pokyny a internimi pfedpisy souvisejicimi s Pfedmétem
plnéni, které¢ Objednatel Dodavateli poskytne nebo s pokyny jim povétenych osob.



3.12.

3.13.

3.14.

3.15.

4.2.

43.
44.

Dodavatel se déle zavazuje piijjmout potiebna opatieni tak, aby byla zajisténa integrita,
divérnost a dostupnost dat ulozenych v Software v souladu stucelem této Smlouvy
a aktualni dokumentaci Software. Dodavatel neodpovidda za data chybné zadana
Objednatelem a ani za zpracovani téchto dat Objednatelem v systémech tietich stran.

Dodavatel se zavazuje poskytovat plnéni tak, aby byly dodrzeny pozadované lhiity plnéni
dle ¢lanki 4 a 5 této Smlouvy.

Objednatel je opravnén prubézné kontrolovat provadéni Predmétu plnéni (¢1 jeho dil¢ich
&asti) prostiednictvim svého Vedouciho tymu. Ukolem a opravnénim Vedouciho tymu je
zejména komunikace s Dodavatelem a dohlizeni na plnéni Piedmétu plnéni tak, aby byly
zabezpeceny pozadavky Objednatele na kvalitu plnéni dle Smlouvy. K faddnému vykonu
role Vedouciho tymu se Dodavatel zavazuje poskytnout veskerou soucinnost. Vedouci
tymu obou smluvnich stran jsou specifikovany v Piiloze ¢. 4 této Smlouvy.

Nedohodnou-li se Smluvni strany jinak, je Vedouci tymu Objednatele opravnén ucastnit se
veskerych ¢innosti realiza¢niho tymu Dodavatele a kontrolovat veskeré plnéni spoéivajici
v Implementaci a Spravé a podpore. Dodavatel vyhradi na své strané Vedouciho tymu dle
Piilohy ¢. 4 Smlouvy, ktera bude s Vedoucim tymu Objednatele komunikovat a poskytovat
veskeré informace nezbytné pro vykon opravnéni Vedouciho tymu Objednatele. Kontrola
plnéni Smlouvy vsak nesmi vést k nadmeémému zatizeni Dodavatele a ohrozovat moznost
fadného plnéni Smlouvy Dodavatelem.

Doba a misto dodani

Dodavatel se zavazuje provést dodavku Piedmétu plnéni dle ¢l. 3.2.1 a ¢l. 3.2.2. Smlouvy
v nasledujicich dil¢ich terminech plnéni:

Dil¢i plnéni Mezni termin plnéni
do 14 dnt od nabyti
ucinnosti Smlouvy

a) Zahajeni projektu, kickoff

b) Vyvoj, implementace a integrace inicidlni verze modulu
Predméty a studijni plany SIS UK

- poskytnuti licence Software a zajisténi poskytnuti

ptislusnych software tietich stran nutnych pro nejpozdéji do
spravnou funkénost Software, 30. 5. 2024

- dodavka a kompletni implementace Software do
testovaciho prostiedi

(dle ¢l. 3.2.1.,3.2.2. pism. a) az 1) Smlouvy)

c) Pievedeni Software do produkéniho provozu,
akceptace produkéniho provozu

(dle ¢l. 3.2.2. pism. j) az m) Smlouvy)

Dodavatel se zavazuje poskytovat sluzbu Spravy a podpory dle ¢l. 3.2.3. Smlouvy po dobu
24 mésict od akceptace produké¢niho provozu Software.

Mistem plnéni je sidlo Objednatele.

nejpozdéji do
30. 6. 2024

Pokud to povaha plnéni této Smlouvy umoziuje a Objednatel vii¢1 tomu nemad vyhrady, je
Dodavatel opravnén poskytovat sluzbu Sprava a podpora (nebo jeji dil¢i casti) také
vzdalenym piistupem, a to takovym zptisobem, kterym nedojde k naruseni systému fizeni
bezpecnosti Objednatele.



4.5.

4.6.

4.7.

4.8.

4.9.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Skoleni obsluhy Software, ktera jsou soucasti Predmétu plnéni, budou provadéna prezenéni
formou nebo distancni formou v zavislosti na roli osoby, ktera se Skoleni ti¢astni.

Povinnost Dodavatele odevzdat Pfredmét smlouvy je splnéna jeho véasnym a fadnym
piredanim Objednateli, a soucasné akceptaci Pfedmétu plnéni.

Ptevzetim se pro ucely této Smlouvy rozumi okamzik podpisu akceptacniho protokolu bez
vyhrad opravnénymi zastupci obou Smluvnich stran, uvedenymi v ¢l. 22.6. této Smlouvy.

Objednatel je opravnén neptevzit Piedmét plnéni, pokud neodpovidd pozadavkim
uvedenym v zadavacich podminkach Vetejné zakazky, Prilohach ¢. la, ¢. 1b a ¢. 3
Smlouvy, ¢i vykazuje jakékoliv jiné pravni ¢i faktické vady.

Zdrzeni dodavky Predmétu plnéni (¢i jeho dilci €asti) zapiicinéné vyssi moci, mezi coz se
pocita napt. porucha strojii, nezavinény vypadek dodavek energie a surovin nebo zdrzeni
na stran¢ vyrobcii a dodavateli Dodavatele, a vlivy, které Dodavatel nemohl ovlivnit bez
neumérného financniho zatiZeni, nejsou pro Objednatele divodem k odstoupeni od této
Smlouvy.

Sprava a podpora Predmétu plnéni

Ucelem tohoto &lanku Smlouvy je stanoveni rozsahu podminek provadéni servisni ¢innosti
a poskytovani provozni podpory Dodavatelem, a to na celém Piredmétu plnéni dle ¢lanku
3 této Smlouvy a v misté provedeni instalace dle ¢lanku 4 (tzv. servis on-site) nebo
distan¢ni formou (neni-li nutny zasah v mist¢ provedeni instalace).

Spravu a podporu provadi Dodavatel na zéklad€é povinnosti popsanych v tomto ¢lanku 5
Smlouvy.

Dodavatel se zavazuje zahdjit poskytovani hrazené Spravy a podpory ke dni akceptace
produkéniho provozu. Sprava a podpora bude poskytovana po dobu 24 mésicti od
akceptace produkcniho provozu Software.

Dodavatel se zavazuje:

5.7.1. poskytovat Spravu a podporu s péci fadného hospodaie odpovidajici podminkam
sjednanym v této Smlouve;

5.7.2. poskytovat Spravu a podporu v rozsahu a v kvalité definované v tomto ¢lanku 5
Smlouvy.

Dodavatel se zavazuje vyuZzivat k fadnému poskytovani Spravy a podpory evidencni
systém pozadavkl vlastnény a provozovany Objednatelem (dale jen ,,ServiceDesk*),
v némz bude probihat zejména hlaSeni vad a pozadavki ze strany Objednatele, vyfizovani
téchto pozadavkl a dal$i komunikace Smluvnich stran. Dodavatel je povinen evidovat a
vyfizovat veSkeré pozadavky souvisejici s poskytovanim Spravy a podpory v
ServiceDesku.

Soucasné je Dodavatel povinen zfidit Hot-line technické podpory, s niz bude moci
Objednatel telefonicky komunikovat za v misté a ¢ase bézné hovorné a jemuz bude moci
pisemné zasilat své pozadavky. Hot-line bude poskytovana na telefonnim Cdisle
+420 603 378 294. Komunikaéni platforma pro pisemnou komunikaci bude dohodnuta
mezi smluvnimi stranami na kickoff projektu.

Pro hlaSeni poruch prostiednictvim Hot-line technické podpory dle ¢l. 5.6. Smlouvy musi
byt Dodavatel dostupny v rezimu 5x8 v pracovnich dnech v dobé€ od 8:00 hod do 16:00
hod. Objednatel je povinen pii nahlaseni incidentu/vady uvést také telefonické spojeni na
opravnéného zastupce pro moznost vyzadani doplitujicich informaci ze strany Dodavatele.
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5.8.

5.9.

5.10.

5.11.

5.12.

Objednateli vzniké narok na odstranéni nestandardniho nebo poruchového stavu/incidentu
¢1 pozadavku Objednatele (déale jen ,Poruchy*) okamzikem ohlaseni jeho vyskytu.
Poruchou se rozumi jakékoliv technicka zména vii¢i akceptovanému provoznimu stavu na
plnéni dodaném Dodavatelem dle ¢lanku 3 této Smlouvy.

Servisni ¢innost popsanou v tomto ¢lanku provadi Dodavatel vzdy na zakladé hlaseni
poruchy Objednatelem. Neni-li mezi Smluvnimi stranami sjednano jinak, je Dodavatel
povinen jakékoliv vady na Piedmétu plnéni odstranit v nasledujicich lhitéach:

) .. | Lhuta pro
R ISREEIS Definice vady eakent odstranéni
vady doba

vady

Vazné vady s nejvyssi prioritou, které maji
kriticky dopad na funk¢nost ¢1 uziti
Predmétu plnéni dle této Smlouvy nebo jeho
A ¢asti a dale vady, které znemoziuji uzivani 2 hod 8 hodin
Piredmétu plnéni dle této Smlouvy nebo jeho
¢asti Objednatelem nebo zpusobuji vazné
provozni problémy.

Vada, ktera svym charakterem nespada do
kategorie A. Vazné vady zpusobujici
zhor$eni vykonnosti a funk¢nosti ¢1 uziti
piedmeétu plnéni dle této Smlouvy nebo jeho
casti. Predmét plnéni dle této Smlouvy nebo
B jeho ¢ast ma omezeni nebo je ¢aste¢né 6 hod 4 prac. dny
nefunkéni. Jedna se o odstranitelné vady,
které zptsobuji problémy pi1 uzivani ¢1
provozovani plnéni piedmeétu dle této
Smlouvy nebo jeho ¢asti Objednatelem, ale
umoziuji provoz ¢i ¢astecné vyuziti.

Vada, ktera svym charakterem nespadé do

kategorie A nebo kategorie B. Vady snadno
C odstranitelné s minimalnim dopadem na 12 hod 8 prac. dni
funkcionality, funkénost ¢1 uziti predmeétu

plnéni dle této Smlouvy nebo jeho ¢asti.

Kategorii incidentt dle ¢l. 5.9. této Smlouvy stanovuje Objednatel. Dodavatel urcuje a plné
odpovida za stanoveni zptsobu odstranéni Poruchy, za analyzu pii¢iny Poruchy, za
stanoveni posloupnosti jednotlivych ¢innosti a za stanoveni doby, kdy tyto ¢innosti budou
provadény. K tomu je Objednatel povinen poskytnout nezbytnou potiebnou soucinnost,
tedy takovou, kterou si Dodavatel nemuze jakkoliv zajistit sam. V piipadé, kdy Objednatel
Dodavateli pozadovanou soucéinnost neposkytne, se pozastavuje c¢as plnéni SLA
v neprospéch Objednatele.

Lhity pro provedeni servisni ¢innosti uvedené v ¢l. 5.9. této Smlouvy zacinaji bézet
od okamziku potvrzeni piijeti pozadavku na provedeni servisni ¢innosti Dodavatelem. Do
pozadovanych ¢asovych limiti se nezapocitava doba mimo nastavenou pracovni dobu
uvedenou v ¢l. 5.7. této Smlouvy.

Dodavatel bez zbyte¢ného odkladu informuje Objednatele o odstranéni Poruchy
prostiednictvim ServiceDesku. Po provedeni servisni ¢innosti bude Dodavatelem sepsan
zapis do ServiceDesku k piislusnému tiketu, tiket bude uzavien. Pokud Objednatel
nesouhlasi, reaguje nejdéle do 2 kalendainich dni zménou stavu tiketu s odivodnénim
v ServiceDesku. Tiket se tak vraci do otevieného stavu.



5.13.

5.14.

5.15.

5.16.

5.17.

5.18.

6.2.

6.3.

Dodavatel je opravnén Objednateli vyuctovat naklady spojené s odstraiovanim Poruchy
podle tohoto ¢lanku v piipadé, Zze bude prokazatelné¢ zjiSténo, Ze Porucha nastala
v dusledku poruseni povinnosti podle této Smlouvy Objednatelem.

V ptipad¢, ze Sprava a podpora nebude poskytovana fadné z diivodl zasahu Vyssi moci,
nezohlednuje se tato doba do lhiit pro odstranéni Poruch stanovenych ¢l. 5.9. Smlouvy.

Dodavatel se zavazuje zajistit nejpozdéji do 10 pracovnich dni od uskutecnéni jakékoli
zmény Software provedené Dodavatelem po dokonceni Pfedmétu plnéni na zakladé této
Smlouvy, kterd uvedla Software do nesouladu s dokumentaci k Software, aktualizaci této
dokumentace.

Dodavatel je povinen pravideln¢ a neprodlen¢ informovat Objednatele o dostupnosti vsech
aktualizaci Software, a to vcetné aktualizaci vzniklych v disledku feSeni incidentt.
Objednatel neni povinen souhlasit s provedenim implementace zadné aktualizace
nabidnuté Dodavatelem. V ptipad¢, ze Objednatel takovou aktualizaci odmitne, bude o této
skute¢nosti sepsan pisemny protokol. V piipadé, ze se u Objednatele vyskytne incident
v pifimém disledku chyby, na kterou Dodavatel Objednatele upozornil dle prvni véty
tohoto ustanoveni a odmitl-li Objednatel implementaci aktualizace, jejiZ implementace
prokazatelné chybu odstraiiovala, neni Dodavatel v prodleni s odstranénim touto chybou
zpusobeného incidentu.

Pokud dojde k poruse Software v diisledku vnéjsich udalosti, které nezptisobil Dodavatel
(napf. vandalstvi, terorismus, valka, obfanské nepokoje, pozary, povodné a jiné zivelné
udalosti, vybuchy, tniky chemickych a radioaktivnich materiald a podobn¢), je Objednatel
povinen uhradit Dodavateli nédklady na praci servisniho technika, jakoz i vSechny ostatni
ucelné vynalozené naklady spojené s provedenim servisni ¢innosti, a to podle aktualniho
ceniku Dodavatele ke dni vytc¢tovani.

Smluvni pokuty za nedodrzeni lhit a pozadavkd definovanych v tomto c¢lanku jsou
uvedeny v ¢lanku 18 této Smlouvy.

Realiza¢ni tym, poddodavatelé

Dodavatel se zavazuje vyuzit pfi plnéni této Smlouvy v danych pozicich pouze ¢leny
realizacniho tymu uvedené v Ptiloze €. 4 této Smlouvy. Jakakoliv zména ¢leni realizacniho
tymu uvedenych v Pfiloze ¢. 4 této Smlouvy musi byt predem pisemné schvalena
Objednatelem. Dodavatel se v takovém piipad¢ zavazuje nahradit Clena realiza¢niho tymu
takovou osobou, ktera disponuje potiebnou odbornosti na vykon dané role a soucasné
splnuje kvalifikaéni pozadavky Objednatele dle Zadavaci dokumentace ¢i jejich ptiloh
k Dynamickému ndkupnimu systému (byly-li pro danou roli stanoveny). Pro vylouceni
jakychkoliv pochybnosti Objednatel uvadi, Ze jedna fyzickd osoba nesmi zastavat vice
pozic v realizacnim tymu.

Objednatel je opravnén pisemné pozadovat v nezbytné nutnych a opodstatnénych
pfipadech zménu c¢lena realiza¢niho tymu, respektive ¢lent realizaniho tymu. V takovém
piipadé je Dodavatel povinen ve lhuté do 30 kalendéainich dnii od pisemného pozadavku
Objednatele nahlasit Objednateli zménu plivodniho c¢lena realiza¢niho tymu novym
Clenem, ktery spliiuje pozadavky Objednatele dané Zadavaci dokumentaci ¢i jejimi
pfilohami k DNS (byla-li pro danou roli v realizatnim tymu stanovena kvalifikacni
kritéria).

V ptipadé postupu dle €l. 6.1. nebo €l. 6.2. této Smlouvy je Dodavatel povinen neprodlené
dolozit Objednateli veSkeré doklady, ze kterych vyplyne splnéni uvedenych kvalifikanich
pozadavki Objednatele. Objednatel po posouzeni piedlozenych dokladi pisemné
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6.4.

6.5.

6.6.

6.7.

7.2.
7.3.

7.4.

7.5.

7.6.

odsouhlasi nebo neodsouhlasi navrzenou zménu ¢lena realiza¢niho tymu, pfip. pozada o
doplnéni dalSich informaci ¢i doklad, a to do 5 kalendainich dni od doruceni nahlaseni
zmény. Objednatel je povinen pozadavek na zménu c¢lena realiza¢niho tymu Dodavatele
fadné odivodnit.

Dodavatel je povinen déle specifikovat rozsah ¢asti Pfedmétu plnéni a poskytovanych
sluzeb, které budou provadény prostfednictvim tieti osoby — poddodavatele (déale jen
,LPoddodavatel*). Dodavatel musi v souladu se ZZVZ Poddodavatele identifikovat. Dale
se Dodavatel zavazuje, ze plnéni dodané prostiednictvim Poddodavatele budou v souladu
se vSemi podminkami této Smlouvy. Timto neni dotcena vylucnd odpovédnost Dodavatele
za poskytovani fadného plnéni dle této Smlouvy.

Dodavatel se zavazuje plnéni dle této Smlouvy dodavat sam nebo s vyuzitim
Poddodavatel uvedenych v Ptiloze €. 5 této Smlouvy. Jakakoliv dodate¢nd zména osoby
Poddodavatele nebo rozsahu plnéni svéfeného Poddodavateli dle vymezeni v Ptiloze €. 5
Smlouvy musi byt pfedem pisemné schvalena Objednatelem. Pokud se ma zména tykat
Poddodavatele, prostiednictvim kterého Dodavatel v DNS prokazoval splnéni kvalifikace,
musi novy Poddodavatel splitovat tutéz minimalni kvalifikaci jako Poddodavatel ptivodni
a uvedené musi byt Objednateli bez jakychkoli pochybnosti dolozeno. Povinnost
Dodavatele dle pfedchozi véty se uplatni i pro ptipady, kdy by plnéni piivodné svéfené
Poddodavateli realizoval Dodavatel sam. Objednatel sviij souhlas s piipadnou zménou
Poddodavatele neodepie bezdiivodné.

Dodavatel je povinen ve vSech smlouvach uzavienych s Poddodavatelem zajistit zavazek
poskytnout subjektim provadéjicim audit a kontrolu nezbytné informace tykajici se
poddodavatelskych c¢innosti. V piipadé poruSeni tohoto ustanoveni neni Objednatel
povinen uhradit prace zhotovené Poddodavatelem.

Vsechny osoby, které Dodavatel pfi plnéni Smlouvy pouzije, musi spliiovat veskeré
ptedpoklady vyzadované pro tuto ¢innost Smlouvou a u€¢innymi pravnimi piedpisy, musi
byt bezthonné a musi byt plné seznameny s disledky mozné trestni odpovédnosti
pravnickych osob. Provedeni ¢innosti dle Smlouvy Poddodavatelem nezbavuje Dodavatele
jeho odpovédnosti vii¢i Objednateli. Dodavatel odpovida Objednateli za Cinnost dle
Smlouvy, kterou svétil Poddodavateli, ve stejném rozsahu, jako by ji poskytoval sam.

Spoluprace Objednatele a Dodavatele

Kazda ze smluvnich stran jmenuje svého zplnomocnéného zéstupce, Vedouciho tymu,
ktery ji bude vyluéné zastupovat v realizacnich zalezZitostech souvisejicich s plnénim této
Smlouvy. Jména a kontakty Vedoucich tyml za Objednatele a Dodavatele, sloZeni tymu
Dodavatele jsou uvedeny v Ptiloze ¢. 4 Smlouvy.

Vedouci tymu na strané Dodavatele odpovida za fizeni ¢innosti ptipadnych poddodavatelii.

Vedouci tymu na strané Objednatele odpovida za fizeni ¢innosti pfipadnych ttetich stran,
jejichZ soucinnost je nezbytnd pro Uspésné plnéni zavazkii Objednatele dle této Smlouvy.
Smluvni strany zajisti svym zplnomocnénym zastupcim dle ¢l. 7.1. této Smlouvy
dostate¢né pravomoci pro vykon jejich ¢innosti.

Objednatel je opravnén jmenovani svého zplnomocnéného zastupce dle ¢l. 7.1. této
Smlouvy zménit, je vSak povinen o takové zmeéné ptedem pisemné informovat Dodavatele.

Zménu ve jmenovani svého zplnomocnéného zéastupce dle €l. 7.1. této Smlouvy a ndhradu
dalsich Clent realizacniho tymu Dodavatele identifikovanych v Ptiloze ¢. 4 Smlouvy je
Dodavatel opravnén provést pouze po vzajemné pisemné dohodé smluvnich stran a po
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7.7.

7.8.

8.2.

8.3.

8.4.

8.5.

9.2.

predlozeni dokladt k jeho kvalifikaci (v souladu s €l. 6.3. Smlouvy).

Objednatel si vyhrazuje pravo zfizovat po dobu platnosti této Smlouvy podle potieby
organizacni struktury projektu a v pfipadech, kdy to bude nezbytné pro plnéni zavazkt
Dodavatele vyplyvajicich z této Smlouvy, pozadovat zastoupeni Dodavatele v téchto
strukturach.

Zpusob fizeni praci, které jsou predmétem této Smlouvy, je rdimcové popsan v kap. 6.1.1.
Ptilohy ¢. 1b této Smlouvy.

Komunikace mezi smluvnimi stranami

Nebude-li smluvnimi stranami dohodnuto jinak, budou spolu smluvni strany komunikovat:

a) pisemné postou na adresy uvedené v zahlavi této Smlouvy,
b) prostiednictvim datovych schranek,

¢) elektronickou postou mezi zplnomocnénymi zastupci,

d) osobné prostfednictvim zplnomocnénych zastupctl,

e) prostfednictvim ServiceDesk, nebo

f) zplsoby uvedenymi v kap. 6.1.2. Pfilohy €. 1b této Smlouvy.

Vsechna ozndmeni mezi smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo ktera
maji byt ucinéna na zaklad¢ této Smlouvy, musi byt u¢inéna v pisemné podob¢ a druhé
stran€ dorucena bud’ osobné, nebo doporu¢enym dopisem ¢i jinou formou doporuceného
postovniho styku, nebo prostfednictvim informac¢niho systému datovych schranek neni-li
dohodnuto mezi smluvnimi stranami jinak.

Pisemnost, kterd mé byt dle této smlouvy dorucena druhé strané (ozndmeni, vypoveéd’,
odstoupeni od smlouvy, reklamace vad apod.), je doruena dnem jejiho pievzeti Vedoucim
tymu druhé smluvni strany nebo dnem, kdy byla doru¢ena osobné nebo prosttednictvim
drzitele poStovni licence do sidla této smluvni strany, nebo doruc¢enim do datové schranky.

Komunikace elektronickou posStou je povazovana za dorucenou okamzikem potvrzeni
pfevzeti pfijimajici stranou, resp. okamzikem odpovédi piejimajici strany.

Komunikace mezi smluvnimi stranami bude probihat v ¢eském jazyce.

Zmény smlouvy

Kterdkoliv ze Smluvnich stran je opravnéna pisemné navrhnout zmény Smlouvy, jejich
ptiloh, v€. zmény specifikace Predmétu plnéni, sluZzby Spravy a podpory Software.
Objednatel neni povinen navrhovanou zménu akceptovat. Dodavatel se zavazuje vynalozit
veskeré usili, které po ném Ize rozumné poZadovat, aby zménu pozadovanou Objednatelem
akceptoval. Dodavatel se zavazuje provést hodnoceni dopadi kteroukoliv Smluvni stranou
navrhovanych zmén na terminy plnéni, celkovou cenu, funkcionalitu Software a
pozadavkl na soucinnost Objednatele. Dodavatel je povinen toto pisemné hodnoceni a
navrh fesSeni provést bez zbyte¢ného odkladu, nejpozdéji do 14 kalendarnich dnti ode dne
doruceni navrhu kterékoliv Smluvni strany druhé Smluvni stran€.

Jakékoliv zmény zavazku ze Smlouvy, které nejsou vyhrazenou zménou ve smyslu clanku
20 této Smlouvy, budou feSeny vyhradné postupem a v souladu s § 222 ZZVZ.
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10.
10.1.

10.2.

10.3.

10.4.

10.5.

11.
11.1.

11.2.

11.3.

Cena za plnéni

Objednatel je povinen uhradit Dodavateli cenu za Predmét plnéni, a to ve vysi a postupem
uréenymi dle této Smlouvy. Celkova cena v sobé zahrnuje veskeré vynalozené naklady
Dodavatele souvisejici s poskytnutim plnéni.

Objednatel se zavazuje zaplatit Dodavateli za dodavku Pfredmétu plnéni dle ¢l. 3.5.1. a
3.5.2. této Smlouvy celkovou cenu uvedenou v Ptiloze ¢. 2 Smlouvy, polozka A. Licence
a implementace (celkem Al az AS).

Objednatel se zavazuje hradit Dodavateli za poskytovani Spravy a podpory dle ¢lanku 5
této Smlouvy mési¢ni odménu uvedenou v Ptiloze ¢. 2 Smlouvy, polozka B. ZajiSténi
provozni a technické podpory.

Dodavatel nese odpovédnost za to, Ze sazba dané z pfidané hodnoty je stanovena v souladu
s platnymi pravnimi ptedpisy.

Ceny uvedené v tomto ¢lanku Smlouvy jsou uvedeny jako maximalni, nejvyse ptipustné,
nepiekrocitelné a zahrnujici veskeré ndklady Dodavatele nutné k fadnému a v€asnému
dodéani Pfedmétu plnéni (napf. spravni a mistni poplatky, vedlejsi naklady, ndklady spojené
s dopravou do mista plnéni, nédklady souvisejici s provedenim vSech zkousek a testii
prokazujicich dodrzeni predepsané kvality a parametri Pfredmétu plnéni, zajisténi
veskerych legislativnich povinnosti apod.). Soucasti ceny je i cena za sluzby a dodavky,
které nejsou vyslovné uvedeny, ale Dodavatel jakozto odbornik o nich vi nebo ma veédét,
Ze jsou nezbytné pro fadné a v€asné plnéni. Dodavatel nese veSkeré nadklady nutné nebo
ucelné vynalozené pii plnéni zavazku ze Smlouvy véetné spravnich poplatk.

Platebni podminky

Dodavatel je opravnén fakturovat dodavku Predmétu plnéni dle ¢l. 3.5.1. a 3.5.2. této
Smlouvy odpovidajici polozkdm A1l az AS v piiloze €. 2 Smlouvy (odpovidajici licenci
a implementaci Software) po akceptaci produkéniho provozu bez vyhrad ze strany
Objednatele a ve lhuté dle ¢l. 4.1. pism. ¢) Smlouvy, a to na zdkladé akceptacniho
protokolu, v souladu s akceptacni procedurou uvedenou v €l. 13 této Smlouvy.

Cena za poskytovani sluzeb Spravy a podpory dle ¢lanku 10.3. této Smlouvy bude
fakturovéna za kazdy kalendaini mésic, v némz byly sluzby poskytovany. Danovy doklad
bude Dodavatelem vystaven nejpozdéji do 10 kalendainich dni od ukonceni daného
kalendainiho meésice. V ptipad€, ze sluzby nebudou poskytovany po celou dobu
kalendainiho mésice, sniZi se fakturovana ¢astka pomérnym zptisobem s ohledem na dobu,
po kterou byly sluzby skute¢né poskytovany.

Vyutctovani ceny za plnéni dle této Smlouvy provede Dodavatel na zaklad¢ danového
dokladu — faktury splitujici veSkeré podstatné nalezitosti dle zvlasStnich pravnich ptedpist,
zejména nalezitosti uvedené v § 28 odst. 2 zdkona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozd¢jsich predpist, zakona €. 563/1991 Sb., o ucetnictvi, ve znéni
pozdéjsich predpisii a ndleZitosti obchodni listiny ve smyslu ustanoveni § 435 Obcanského
zékoniku, zejména:

a) evidencni ¢islo dailového dokladu,

b) nazev a sidlo Objednatele a Dodavatele,

¢) Cislo Smlouvy a den jejiho uzavieni,

d) nazev  projektu: Transformace pro VS na UK, registraéni ¢islo:
NPO_UK MSMT16602/2022, SC Al,

e) datum vystaveni daitového dokladu a datum uskute¢néni zdanitelného plnéni,
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11.4.

11.5.

11.6.

11.7.

11.8.

11.9.
11.10.

12.
12.1.

12.2.

f) oznaCeni banky a c¢islo uctu, na ktery ma byt zaplaceno a ktery je registrovan u
prislusného spravce dané a je zveiejnén zplisobem umoziujicim dalkovy piistup ve
smyslu zékona €. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni,

g) cenu za plnéni (zaklad dang), sazbu dan¢ a jeji vysi, pokud nejde o plnéni dle ust. § 92¢
zakona ¢. 235/2004 Sb., o dani z piidané hodnoty, v platném znéni,

h) ¢iselny kod klasifikace CZ — CPA, a v ptipad¢ plnéni dle ust. § 92e zdkona o DPH
poznamku ,,dan odvede zakaznik®,

i) ICO a DIC Dodavatele a Objednatele.

Pro vylouéeni pochybnosti se uvadi, ze Dodavatel neni opravnén vystavit fakturu dle ¢l.
11.1. této Smlouvy dfive, nez po provedeni vSech ptisluSnych akceptacnich procedur dle
¢lanku 13 této Smlouvy.

Prilohou faktury dle ¢l. 11.1. této Smlouvy bude kopie akceptacniho protokolu
podepsaného povéifenymi zastupci obou Smluvnich stran v souladu s ¢l. 22.6. této
Smlouvy.

Faktury jsou splatné do tficeti (30) kalendafnich dni od prokazatelného doruceni faktury
Objednateli.

Objednatel je opravnén do data splatnosti vratit fakturu, ktera neobsahuje pozadované
nalezitosti, a kterd obsahuje jiné cenové tdaje nebo jiny druh plnéni nez dohodnuté ve
Smlouvé s tim, ze doba splatnosti nové (opravené) faktury zacind znovu bézet ode dne
jejiho doruceni Objednateli.

Faktura je povazovana za proplacenou okamzikem odepsani pfislusné castky zuctu
Objednatele ve prospéch uctu Dodavatele.

Objednatel neposkytuje zalohové platby.

V ptipad¢, ze se Dodavatel stane nespolehlivym platcem ve smyslu § 106a zédkona ¢.
235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, je povinen o tom neprodlené
pisemné informovat Objednatele. Bude-li Dodavatel ke dni uskute¢néni zdanitelného
plnéni veden jako nespolehlivy platce, bude cast ceny za sluzby dle této Smlouvy
odpovidajici dani z pfidané hodnoty uhrazena pfimo na Gcet spravce dan€ v souladu s ust.
§ 109a zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni. O tuto ¢astku
bude poniZena celkova cena a Dodavatel obdrzi cenu dle této Smlouvy bez DPH. V
piipadé, ze se Dodavatel stane nespolehlivym platcem ve smyslu tohoto bodu, ma
Objednatel soucasné¢ pravo od této Smlouvy odstoupit.

Prava a povinnosti smluvnich stran

Smluvni strany se zavazuji vzéjemné spolupracovat a poskytovat si veskeré informace
potiebné pro fadné plnéni svych zdvazkd. Smluvni strany jsou povinny informovat druhou
Smluvni stranu o veSkerych skutecnostech, které jsou nebo mohou byt dilezité pro fadné
plnéni této Smlouvy.

Objednatel se zavazuje k poskytnuti soucinnosti podle zdivodnénych pozadavkil
Dodavatele, zahrnujici zejména (nikoliv vSak vylu¢né):

a) zpiistupnéni a zajiSténi provozu hardwarového vybaveni pro instalaci a provoz
Software u Objednatele, a to minimaln€ v testovaci instanci, a to v€etn¢ poskytnuti
licenci Operacnich systémi a virtualizacni platformy v pfipadé vyuZiti technologii
podporovanych ze strany Objednatele, které jsou definovany v Ptiloze €. 1b Smlouvy.

b) spolupraci na fizeni praci, blize specifikovanou v ¢lanku 7 této Smlouvy,
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12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.12.

12.13.

12.14.

12.15.

12.16.

¢) spolupraci pfi ptiprave, provadéni a vyhodnoceni testii Software,
d) dalsi soucinnosti, na kterych se Objednatel a Dodavatel pisemné dohodnou.

Objednatel bude udrzovat testovaci prostiedi Software, do né¢hoz bude instalovan opraveny
Software dodany Dodavatelem pro ucely akceptacnich testi.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy takovym
zpusobem, aby nedochdzelo k prodleni s plnénim jednotlivych termint a k prodleni
splatnosti jednotlivych penéznich zavazki.

Objednatel poskytne Dodavateli veskerou nezbytnou soucinnost k naplnéni ucelu
Smlouvy.

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
opravnénych osob, nebo jimi poveéfenych osob, nebo statutarniho orgdnu Smluvnich stran.

Smluvni strany se zavazuji, ze v ptipad¢ zmény svého sidla, pracovisté a svych zastupct
budou o této zméne druhou Smluvni stranu informovat nejpozdéji do 15 kalendarnich dnt.

Objednatel se zavazuje, ze bude na Zadost Dodavatele spolupracovat ¢i poskytne
soucinnost ptipadnym dal§im dodavatelim Dodavatele.

Objednatel je povinen zaplatit Dodavateli odménu za Predmét plnéni v souladu
s ustanovenim ¢lankt 10 a 11 této Smlouvy.

Dodavatel je povinen upozorniovat Objednatele v€as na vSechny hrozici vady svého plnéni
¢i potencialni vypadky v rdmci plnéni, jakoz i poskytovat Objednateli veskeré informace,
které jsou pro plnéni Smlouvy potiebné, a o nichz Dodavatel vi, nebo védét méa a mize.

Dodavatel je povinen bezodkladné a s vyvinutim pfiméteného usili fesit ve spolupraci
s Objednatelem veskeré piekazky v plnéni pfedmétu této Smlouvy.

Dodavatel je povinen upozornit Objednatele bez zbyte¢ného odkladu na chybnost nebo
nevhodnost jim udé€lenych pokynd nebo poskytnutych informaci, jestlize tuto chybnost
nebo nevhodnost mohl zjistit pti vynaloZeni odborné péce. Trva-li Objednatel na provedeni
pokynil nebo pouziti informaci, na jejichZ nevhodnost byl upozornén ze strany Dodavatele,
neodpovidd Dodavatel za jakoukoli ujmu vzniklou v disledku provedeni pokynt, na
jejichz nevhodnost Objednatele prokazatelné pifedem upozornil. Objednateli nevznika
narok na smluvni pokutu za poruseni povinnosti, které bylo zptisobeno v ptimém disledku
chybného ¢i nevhodného pokynu Objednatele nebo informace jim poskytnuté Dodavateli,
na které Dodavatel prokazatelné¢ predem Objednatele upozornil a Objednatel na jejich
provedeni nebo pouZiti prokazatelné trval.

Dodavatel se zavazuje poskytnout Objednateli potfebnou soucinnost pii provadéni
bezpecnostniho auditu u Objednatele. Objednatel je dale opravnén vyvolat bezpecnostni
audit u Dodavatele dle své potieby.

Dodavatel je povinen k nahradé skody bez ohledu na to, zda je Skoda kryta pojisténim.
Skoda mulZe byt, byt Castecn€, uhrazena pojiStovnou dle sjednan¢ho pojisténi
odpovédnosti za Skodu.

Objednatel ud€luje Dodavateli souhlas s pouzitim zakladnich informaci o této Smlouvé
(nazev spolec¢nosti, pfedmét a misto realizace plnéni a cena) pro ucely dolozeni referenci
Dodavatele.

Dodavatel se v souladu s § 2 pism. ) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vetejné
spravé a o zmeéné nékterych zdkonl ve znéni pozde¢jsich pravnich predpisti stane osobou
povinnou spoluptisobit pfi vykonu finan¢ni kontroly a plnit veSkeré povinnosti, které mu
jsou timto zakonem uloZeny. Timto nejsou dotCeny ostatni povinnosti Dodavatele
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12.17.

12.18.

12.19.

12.20.

13.
13.1.

13.2.

vyplyvajici ze Smlouvy.

Ve smyslu ¢l. 140 Natizeni Evropského parlamentu a rady ¢. 1303/2013 ze dne
17. prosince 2013 o spolecnych ustanovenich o Evropském fondu pro regionélni rozvoj,
Evropském socialnim fondu, Fondu soudrznosti, Evropském zemédélském fondu pro
rozvoj venkova a Evropském namotnim a rybafském fondu, o obecnych ustanovenich o
Evropském fondu pro regionalni rozvoj, Evropském socialnim fondu, Fondu soudrznosti a
Evropském namoinim a rybarském fondu a o zruSeni natizeni Rady (ES) ¢. 1083/2006, ve
znéni pozd¢jSich predpistt je Dodavatel povinen uchovavat veskerou dokumentaci
souvisejici s realizaci pfedmétu této Smlouvy, a to minimaln¢ po dobu 10 let od roku
nasledujiciho po roce, v némz doslo k vypotadani ptispévku Objednatel ze strany
poskytovatele dotace.

Dodavatel je povinen dodrzovat pravidla publicity Narodniho pldnu obnovy pro oblast
vysokych skol.

Dodavatel véetné¢ svych Poddodavatelti se zavazuje splnit podminku, ze vSichni jeho
skute¢ni vlastnici s podilem ptesahujicim alespon 25 % a zaméstnanci, kteti se podileli na
ptipravé nabidky k Vetejné zakazce nejsou ve stietu zajmu z dlivodu vetejné funkce dle §
2 odst. 1 pism. c¢) zakona ¢. 159/2006, o stietu z4jmu, v platném znéni nebo z diivodu stietu
z4jml zaméstnancll ve smyslu rodinnych, osobnich ¢i citovych vazeb, politické nebo
narodnosti spfiznénosti, hospodatskych divodi, finanéniho nebo jiného piimého nebo
nepiimého osobniho zdjmu s Objednatelem ¢i jeho zaméstnanci. Nesplnéni povinnosti
Dodavatele dle tohoto ustanoveni Smlouvy se povazuje za podstatné poruseni Smlouvy.

Dodavatel prohlasuje, Ze on sdm 1 jeho pfipadny Poddodavatel (Poddodavatelé) neni
obchodni spole¢nosti, ve které vetejny funkcionai uvedeny v § 2 odst. 1 pism. ¢) zédkona €.
159/2006 sb., o stfetu zajmi nebo, jim ovladand osoba, vlastni podil pfedstavujici alespoil
25% ucasti spole¢nika v obchodni spole¢nosti. Dodavatel prohlasuje, Ze se na nabizené
plnéni nevztahuji sankce EU a Ze on ani jeho Poddodavatel (Poddodavatelé) neni osobou,
subjektem ¢i organem uvedenym na sank¢énim seznamu EU, nebo osobou, subjektem ¢i
organem, na které se vztahuje zdkaz zadat nebo déle plnit vefejnou zakazku (¢l. Sk Natizeni
Rady (EU) ¢. 2022/576 ze dne 8.4.2022, kterym se méni Natizeni (EU) ¢. 833/2014,
o omezujicich opatfenich vzhledem k c¢innostem Ruska, destabilizujicim situaci na
Ukrajing).

Predani a akceptace predmétu plnéni

Po dokonceni implementace Predmétu plnéni dle €l. 3.2.1. — ¢l. 3.2.2. této Smlouvy bude
Ptredmét plnéni Dodavatelem predan do testovaciho provozu, a to na zékladé oboustranné
potvrzené¢ho Ptredavaciho protokolu. Objednatel bude provadét po dobu 30 kalendainich
dni od podpisu Piedavaciho protokolu testovani Predmétu plnéni a Dodavatel se zavazuje
poskytnout Objednateli po tuto dobu nezbytnou soucinnost pii odstranovani vad a
nedostatkll. Predmétem testovani v rdmci testovaciho provozu je ovéfeni souladu dodaného
Pfedmétu plnéni se specifikaci plnéni uvedenou v ptilohach €. 1a, €. 1b a €. 3 této Smlouvy.

Po uplynuti lhity uvedené v ¢l. 13.1. této Smlouvy bude Dodavatelem vyhotoven
Akceptacni  protokol, ktery bude v zavislosti na uspéSnosti provedeného
testovani/ovérovani obsahovat jeden z nésledujicich zavéri:

a) Pfedmét plnéni je akceptovan bez vyhrad — V ramci testovaciho provozu bylo ovéteno,
ze dodané plnéni zcela odpovida specifikaci plnéni uvedené v pfilohach €. 1a, ¢. 1b a
¢. 3 této Smlouvy. Ve vztahu k akceptaci dodavky bude plnéni akceptovano
bez vyhrad, pokud nebyly identifikovany Zzadné podstatné vady, pficemz za
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13.3.

13.4.

13.5.

13.6.

14.

14.1.

14.2.

14.3.

podstatnou vadu je povazovana vada, kdy poskytnuté plnéni neumoziiuje dosazeni
ucelu sjednaného touto Smlouvou pro kazdou, byt jen dil¢i Cast plnéni. Odstranéni
podstatnych vad bude vzdy piedlozeno v pisemné formé pro jednotlivou konkrétni
vadu samostatn¢.

b) Pfedmét plnéni je akceptovdn s vyhradami — V ramci testovaciho provozu bylo
oveteno, ze dodané plnéni je funkcni a nebrani zamyslenému uziti, avSak neodpovida
zcela specifikaci plnéni uvedené v ptilohéch €. 1a, €. 1b a €. 3 této Smlouvy. Nesplnéné
pozadavky ¢i nalezené vady budou uvedeny v akceptacnim protokolu. Dodavatel se
zavazuje odstranit vady plnéni uvedené v akcepta¢nim protokolu nejpozdéji do
terminu dohodnutého s Objednatelem. V ptipadé nedodrzeni terminu pro odstranéni
vad, na kterém se Dodavatel dohodl s Objednatelem, se uplatni sankéni podminky pro
prodleni s terminem odstranéni vad.

c) Predmét plnéni je neakceptovan a vrdcen k piepracovdni — V ramci testovaciho
provozu bylo zjisténo, Ze dodané plnéni neni funkc¢ni, nebo jeho vady brani
zamyslenému uziti. Nesplnéné pozadavky ¢i vady plnéni bréanici jeho vyuziti budou
uvedeny v akceptatnim protokolu. Dodavatel se zavazuje odstranit vady plnéni
uvedené v akceptacnim protokolu v terminu dohodnutém s Objednatelem, nejpozdeji
do 14 kalendarnich dnii. V pfipad¢€ nedodrzeni terminu pro odstranéni vad, na kterém
se Dodavatel dohodl s Objednatelem, se uplatni sankéni podminky pro prodleni s
terminem odstranéni vad. Nedodrzeni terminu pro odstranéni vad bude navic
povazovano za podstatné poruseni této Smlouvy.

Po dokonceni akceptacniho fizeni k testovacimu provozu dle ¢l. 13.2. této Smlouvy
podepisi smluvni strany akceptacni protokol.

Po Gspésném akceptacnim fizeni dle ¢l. 13.2. této Smlouvy dojde k pfevedeni Pfedmétu
plnéni do produkéniho provozu, tj. Dodavatel zajisti nejpozdéji do 5 pracovnich dnti od
podpisu akceptacniho protokolu dle ¢l. 13.3. této Smlouvy spusténi konecné a ostré verze
Pfredmétu plnéni. Uvedeni Predmétu plnéni do ostrého provozu bude potvrzeno
oboustrannym podpisem akceptacniho protokolu o spusténi Piredmétu plnéni do
produkéniho provozu.

Smluvni strany jsou opravnény dohodnout se pisemné na odlisSnych akceptacnich
procedurach.

Akceptacni a predavaci protokol zpracovava vzdy Dodavatel s platnosti origindlu ve dvou
vyhotovenich s tim, Ze po jejich podpisu osobami opravnénymi obdrzi kazdéa ze smluvnich
stran jedno vyhotoveni.

DusSevni vlastnictvi, prava tietich osob

Objednatel nabyva dnem uhrazeni ceny za piislusné plnéni ¢asov€, mnoZstevné a teritorialné
neomezené pravo (licenci) uzit Software ¢i jeho dil¢i ¢asti ke viem zpisoblim uZiti. Tato licence
je vyhradni a Dodavatel neni opravnén poskytnout licenci k Predmétu plnéni tieti osobé, ani
s Pfedmétem plnéni v rozsahu udélené licence jakkoliv nakladat.

Objednatel je opravnén udélit treti osobe podlicenci k Software ¢i Software dale upravovat
dle svych potteb. Prava Objednatele vyplyvajici z udélené licence trvaji 1 po ukonceni
ucinnosti této Smlouvy.

Dodavatel se zavazuje predavat Objednateli na zakladé vyzadani Objednatele zdrojovou
formu Software a aktualizovanou dokumentaci k Software, a to na oboustranné
dohodnutém médiu ¢i oboustranné dohodnutym postupem. Dokumentaci k Software dle
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14.4.

14.5.

15.

15.1.

15.2.

15.3.

15.4.

15.5.

tohoto bodu se rozumi dokumentace dle ¢l. 3.2.2. pism. j) této Smlouvy.

Dodavatel se zavazuje odskodnit Objednatele za vSechny divodné a pfimétené naroky
tietich osob z titulu poruseni jejich chranénych prav souvisejicich s plnénim Dodavatele
podle této Smlouvy, pokud Objednatel:

a) oznami Dodavateli bez zbyte¢ného odkladu pisemné a ucelen¢ uplatnéni jakéhokoliv
podobného naroku tretich osob,

b) neuzna sam predmétny narok,
¢) zplnomocni Dodavatele k vypofaddani takového naroku soudni nebo mimosoudni
cestou,

d) neucini bez predchozi konzultace s Dodavatelem jakékoliv pravni ukony ve véci
predmétnych narokd.

Cena za udélenti licence je jiz zahrnuta v cené uvedené v ¢l. 10.2. této Smlouvy.

Kyberneticka bezpecnost

Dodavatel timto bere na védomi, ze Objednatel je osobou povinnou dle zakona ¢. 181/2014
Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (déle jen ,,ZoKB*) a plni
povinnosti vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani v oblasti

kybernetické bezpec¢nosti a likvidaci dat (dale jen ,,VyKB*).

Dodavatel timto bere na védomi, Ze je pro Objednatele pii zajiStovani smluvniho vztahu
zalozeného touto Smlouvou v pozici vyznamného dodavatele ve smyslu § 2 pism. n) a § 8
odst. 1 pism. f) a odst. 2 VyKB a v pozici mozného budouciho provozovatele ve smyslu §
2 pism. g) VyKB. V pfipadé, ze se Dodavatel stane provozovatelem ve smyslu shora
uvedeného, bude o tomto informovan Objednatelem.

Objednatel je v souladu s ustanovenim § 4 odst. 4 ZoKB a ve spojeni s pfilohou ¢. 7 VyKB
povinen stanovit zavazna bezpecnostni opatieni, ktera se vztahuji na Dodavatele pfi plnéni
predmétu této smlouvy (dale jen ,,Bezpecnostni opatieni*).

Dodavatel je povinen v rozsahu plnéni této Smlouvy naplnit vS§echna Bezpe¢nostni opatieni
uvedena v Priloze €. 6 této smlouvy — Bezpe¢nostni pozadavky.

Dodavatel se dale zavazuje:

a) poskytnout na vyzadani Objednateli dokumenty, zpravy, a obdobné vstupy, které
budou prokazovat naplnéni Bezpecnostnich pozadavki;

b) na pozadani s Objednatelem konzultovat kdykoli v priib&hu G¢innosti této Smlouvy
detailni nastaveni bezpe¢nostnich opatfeni k naplnéni Bezpecnostnich pozadavki a pro
takovéto konzultace zajistit ucast kvalifikovanych pracovniki;

c¢) neprodlené informovat Objednatele o vSech vyznamnych zménich v naplnéni
Bezpecnostnich pozadavk, které nastanou kdykoli v prib&hu u€innosti této Smlouvy;

d) bezodkladn¢ a s vyvinutim nejlepSiho usili zajistit ndhradni zptsob naplnéni
Bezpecnostnich pozadavkd, pokud stavajici feSeni pfestalo byt funkéni a efektivni;

e) bezodkladné a prokazateln¢ informovat Objednatele o kybernetickych bezpecnostnich
udalostech a incidentech, které mohou ovlivnit poskytovani sluzeb dle této Smlouvy;

f) pfi vykonu své Cinnosti vCas a prokazateln¢ upozornit Objednatele na ziejmou
nevhodnost jeho ptikazl ¢i doporuceni vztahujicich se k Bezpecnostnim opatfenim a
jejichz nésledkem miize vzniknout Gjma nebo nesoulad s platnymi a ucinnymi
pravnimi piedpisy ¢i jinymi piedpisy vztahujicimi se k poskytovani sluzeb dle této
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15.6.

16.
16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

16.10.

Smlouvy.

Dodavatel bere na védomi, ze veskeré aktivity Dodavatele a jeho plnéni realizované v
prostiedi Objednatele mohou byt monitorovany a vyhodnocovany v rozsahu piredmétu
plnéni.

Ochrana a utajeni informaci

Za davérné informace se bez ohledu na formu jejich zachyceni povazuji informace tvotici
obchodni tajemstvi podle jinych pravnich piedpist a dale informace, které Objednatel za
divérné oznadi.

Pro nakladani s osobnimi udaji, s nimiz Dodavatel mtze pfijit do styku v prubéhu plnéni,
a pro ochranu téchto udaju pii jejich zpracovani plati v plném rozsahu ustanoveni zdkona
¢. 110/2019 Sb., o zpracovani osobnich udaji, ve znéni pozd¢jsich predpisi.

Bude-li to nezbytné k plnéni pfedmétu Smlouvy, poskytne Objednatel Dodavateli pro
plnéni pfedmétu Smlouvy zabezpeceny vzdaleny pfistup do databidze SIS UK, kterd je
umisténa u Objednatele. V této databazi jsou zpracovavany osobni tidaje osob, studenty ¢i
zamé&stnanci Objednatele, a déle ostatni uZivatelé SIS UK. Dodavateli bude do této
databaze poskytnut ptfistup nezbytny k plnéni ptedmétu Smlouvy, a to po dobu platnosti a
ucinnosti Smlouvy. Pracovnici Dodavatele nejsou opravnéni nahlizet na data ve
zptistupnéné databazi bez védomi a bez vyslovného souhlasu Objednatele. Dodavatel je
povinen zajistit, Zze vzdaleny piistup do databaze budou mit pouze osoby, které jsou v dobé
trvani této Smlouvy v pracovnépravnim nebo obdobném smluvnim vztahu s Dodavatelem,
podileji se na plnéni pfedmétu Smlouvy a jsou pisemné zavazany vici Objednateli
povinnosti mlcenlivosti. Zabezpeceny vzdaleny piistup Dodavatele do databaze bude
omezen na vyjmenované pracovniky Dodavatele, kterym bude Objednatelem piidéleno
pristupové jméno a heslo. Zabezpeceny vzdaleny pfistup bude mozny pouze z predem
dohodnutych sitovych adres a omezen na pfistupové protokoly dohodnuté mezi
zplnomocnénymi zéstupci Objednatele a Dodavatele.

Smluvni strany jsou povinny zajistit utajeni ziskanych divérnych informaci zptisobem
obvyklym pro utajovani takovych informaci, neni-1i dale v tomto ¢lanku vyslovné sjednano
jinak. Zavazuji se timto, Ze podniknou vSechny kroky k zabezpeceni téchto informaci.

Povinnost oboustranné¢ho utajeni divérnych informaci plati bez ohledu na ukonceni
ucinnosti této Smlouvy.

Smluvni strany maji pravo pozadovat navzajem dolozeni dostatecnosti utajeni diveérnych
informaci.

Smluvni strany jsou povinny respektovat veskera prava a opravnéné zajmy druhé smluvni
strany a jeji obchodni znacky, loga a ochranné znamky v souladu s pravnimi piedpisy a
vnitinimi pfedpisy Objednatele.

Dodavatel se zavazuje, Zze kazdou tiskovou zpravu nebo jinou informaci ur¢enou ke
zvetejnéni a tykajici se uzavieni této Smlouvy a prabehu jejiho plnéni predlozi ke schvaleni
a korektufe Objednateli a nebude ji publikovat bez ptedchoziho pisemného schvéleni
Objednatelem.

Objednatel se zavazuje, Ze navrhy na zvetfejnéni, které mu Dodavatel piedlozi v souladu s
ustanovenim €l. 16.8. této Smlouvy, posoudi bez zbytecného odkladu a nebude Dodavateli
bezdiivodné bréanit v tom, aby vyuZil skutecnost uzavieni této Smlouvy a vyznamné
udalosti v pribéhu jejiho plnéni k propagacnim ucelim.

Zadné ustanoveni této Smlouvy nebrani zadné ze stran v poskytnuti informaci tfeti strané
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16.11.

17.
17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

18.
18.1.

18.2.

18.3.

18.4.

18.5.

¢i ve zvefejnéni informaci, pokud povinnost poskytnuti téchto informaci vyplyva z
platnych pravnich predpisu.

Veskera data Objednatele, k nimz Dodavatel ziskd v prubéhu platnosti této Smlouvy
piistup, jsou povazovana za divérné informace ve smyslu ¢l. 16.1. této Smlouvy a
Dodavatel je nesmi pouzit k jinym uceliim nez k plnéni pfedmétu Smlouvy.

Odpovédnost za vady, zaruka, zarucni doba

Dodavatel odpovida za to, ze kazda ¢ast vysledku Implementace Software ma ke dni jeji
akceptace vlastnosti stanovené touto Smlouvou ¢i jejimi ptilohami, a je zptisobila k pouziti
pro ucely stanovené v této Smlouveé nebo v souladu s touto Smlouvou.

Dodavatel poskytuje zaruku za jakost Software po dobu 24 mésicti od okamziku podpisu
akceptacniho protokolu k produkénimu provozu Software.

Po dobu poskytovani Spravy a podpory budou veskeré zarucni a mimozarucni vady
Software feSeny plnénim Dodavatele poskytovanym v ramci téchto sluzeb. Toto
ustanoveni se dale Zadnym zpisobem nedotyka prav Objednatele z vadného plnéni.

Cestovni naklady, naklady na material a jiné naklady, které Dodavateli vzniknou v
souvislosti s odstranénim vad predmétu plnéni dle tohoto ¢lanku, nese v plné vysi
Dodavatel.

Dodavatel je povinen odstranit vady Pfedmétu plnéni ve lhiitdch stanovenych ¢l. 5.9. této
Smlouvy.

Pii vadé zpisobené neodbornym zasahem je Dodavatel opravnén Uctovat Objednateli
servisni zasah dle platného ceniku Dodavatele.

Sank¢ni ujednani

Nedodrzi-li Dodavatel lhitu stanovenou v €l. 4.1. pism. ¢) Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 500.000, — K¢ (bez DPH).

Nedodrzi-li Dodavatel lhiity pro odstranéni vad dle ¢l. 5.9. této Smlouvy, je povinen uhradit
Objednateli nasledujici smluvni pokuty:

Ka:z(gl(;rle VySe smluvni pokuty
A 15.000, — K¢ za kazdych 1 zapocatych 8 hodin (pracovni den 8-16 hod)
prodleni a jednotlivou vadu
B 5.000, — K¢ za kazdych i zapocatych 8 hodin (pracovni den 8-16 hod)
prodleni a jednotlivou vadu
1.000, — K¢ za kazdych i1 zapo€atych 8 hodin (pracovni den 8-16 hod)
C prodleni a jednotlivou vadu

Nedodrzi-li Objednatel lhitu splatnosti faktury uvedenou v ¢l. 11.6. této Smlouvy, je
povinen uhradit Dodavateli smluvni pokutu ve vysi 0,05 % fakturované castky za kazdy
zapocaty kalendaini den prodleni.

Porusi-li Dodavatel povinnosti vyplyvajici z ¢l. 16 této Smlouvy, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 500.000, — K¢ (bez DPH) za kazdé poruSeni takové
povinnosti.

V piipad¢ poruSeni povinnosti poskytovat plnéni dle této Smlouvy v danych pozicich
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18.6.

18.7.

18.8.

18.9.

19.

19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

prostfednictvim ¢lent realiza¢niho tymu uvedenych v Ptiloze €. 4 této Smlouvy a provadét
jejich zmény pouze se souhlasem Objednatele dle ¢l. 6.1. této Smlouvy, ma Objednatel
narok na smluvni pokutu ve vysi 1.000, — K¢ (bez DPH) za kazdy zapocaty den
poskytovani plnéni dle této Smlouvy na ptislusné pozici osobou neuvedenou v Piiloze ¢. 4
této Smlouvy.

V pfipadé¢ poruseni povinnosti Dodavatele plnit tuto Smlouvu prostfednictvim
Poddodavateld uvedenych v Ptiloze €. 5 této Smlouvy v rozsahu uvedeném v Piiloze €. 5
této Smlouvy nebo povinnosti provadét jejich zmény v souladu s €l. 6.5. této Smlouvy
vznika Objednateli narok na smluvni pokutu ve vysi 5.000,— K¢ (bez DPH) za kazdy
zapocCaty den poskytovani plnéni dle této Smlouvy prostfednictvim Poddodavatelt
neuvedenych v Ptiloze €. 5 této Smlouvy, v rozporu se znénim Ptilohy €. 5 této Smlouvy
nebo Dodavatelem, pokud neprokazal kvalifikaci v souladu s €. 6.5. této Smlouvy.

Smluvni strany sjedndvaji, ze vysi smluvnich pokut uvedenych v této Smlouvé povazuji za
piiméfenou.

Vyse uvedené smluvni pokuty je mozné v pifipadé¢ zavazného poruSeni povinnosti
Dodavatele scitat.

Splatnost smluvnich pokut ¢ini 30 kalendatnich dnt od doruceni naroku na jeji uhrazeni
druhé Smluvni strané.

Nahrada ujmy
Zaplacenim smluvni pokuty neni dotceno pravo Smluvnich stran na thradu zplGsobené
ujmy vzniklé v souvislosti s plnénim predmétu Smlouvy v plné vysi.

Kazd4a ze Smluvnich stran je povinna nahradit zptisobenou Skodu druhé Smluvni strané, a
to v ramci platnych pravnich predpist a této Smlouvy. Obé Smluvni strany se zavazuji k
vyvinuti maximalniho usili k pfedchazeni Skoddm a k minimalizaci vzniklych Skod.

Dodavatel odpovida za zplisobenou ujmu porusenim povinnosti dle této Smlouvy,
opomenutim nebo zasadné nekvalitnim dodanim Pfedmétu plnéni v plné vysi. Dodavatel
se zaroven zavazuje Objednatele odskodnit za jakékoliv Skody, které mu v disledku
poruseni povinnosti Dodavatele vzniknou na zéklad¢ pravomocného rozhodnuti soudu ¢i
jiného statniho organu.

Dodavatel odpovida Objednateli za Skodu v plné vysi, kterd mu vznikne z diivodu vraceni
jakékoliv dotace na Projekt ¢i ptispévku, ktery obdrzel nebo mél obdrzet na kryti naklada
plnéni dle této Smlouvy, a které mu byly odiaty nebo neposkytnuty z diivodi stojicich
na stran¢ Dodavatele.

Dodavatel nese odpovédnost za ztratu, poskozeni ¢i Unik dat v dasledku vadného
poskytnuti sluzeb ze strany Dodavatele.

Zadna ze Smluvnich stran neni povinna nahradit $kodu, ktera vznikla v disledku vécné
nespravného nebo jinak chybného zadéani, které obdrzela od druhé Smluvni strany.
V ptipadé, ze Objednatel poskytl Dodavateli chybné zadani a Dodavatel s ohledem na svou
povinnost poskytnout sluzbu nebo Licence nebo jejich ¢asti s odbornou péci mohl a mél
chybnost takového zadéani zjistit, smi se ustanoveni ptedchozi véty dovolavat pouze
v ptipad€, Ze na chybné zadani Objednatele pisemné upozornil a Objednatel trval na
puvodnim zadani.

Z4dna ze Smluvnich stran nema povinnost nahradit §kodu zpiisobenou porusenim svych
povinnosti vyplyvajicich z této Smlouvy, branila-li ji v jejich splnéni néktera z prekazek
vylucujicich povinnost k ndhrad¢ Skody ve smyslu § 2913 ¢€l. 2 obCanského zakoniku.
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19.8.

19.9.

19.10.

19.11.

20.
20.1.

20.2.

20.3.

20.4.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného odkladu na
vzniklé prekazky vyluCujici povinnost k nahradé¢ Skody branici fadnému plnéni této
Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho usili k odvraceni a prekonani
piekazek vylucujicich povinnost k nahrad¢ skody.

Kazda ze Smluvnich stran je opravnéna pozadovat nahradu Skody i v ptipad¢, ze se jedna
o poruseni povinnosti, na kterou se vztahuje smluvni pokuta.

Néhrada Gjmy se fidi platnymi ustanovenimi vztahujicimi se k nahradé¢ majetkové
a nemajetkové ujmy stanovené zakonem ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozd¢jsich predpisti.

Jakékoliv ustanoveni tykajici se omezeni vyse ¢i druhu skody se neptipousti.

Vyhrada zmény dodavatele

Objednatel si ve smyslu § 100 odst. 2 ZZVZ vyhrazuje pravo realizovat zménu v osob¢
Dodavatele v prubéhu plnéni dle této Smlouvy, budou-li splnény nésledujici podminky:

a) nastanou diivody umoznujici Objednateli ukon¢it tento smluvni vztah vypovédi nebo
odstoupenim od této Smlouvy pro divody na strané Dodavatele nebo bude-li tato
Smlouva ukoncena ze strany Dodavatele pted uplynutim doby jejiho trvani,

b) Dodavatel bude nahrazen dodavatelem, jehoZ nabidka se umistila jako dalsi v potadi
pii hodnoceni nabidek ve Vetejné zakdzce (dale jen ,,Nahrazujici dodavatel®),

¢) Nahrazujici dodavatel prokaze Objednateli splnéni vS§ech podminek tucasti ve smyslu §
36 ZZVZ, které byly ve Vetejné zakazce stanoveny,

d) Nahrazujici dodavatel splni veSkeré dal$i podminky pro uzavieni této Smlouvy ve
smyslu § 104 ZZVZ, pokud byly ve Veiejné zakazce tyto dalsi podminky stanoveny,

e) Nahrazujici dodavatel predlozi Objednateli originaly dokladi o své kvalifikaci, pokud
je Objednatel jiz nema k dispozici,

f) Objednatel u Nahrazujiciho dodavatele zjisti idaje o jeho skutecném majiteli, a to
postupem dle § 122 odst. 5 nebo 6 ZZVZ,

g) Nahrazujici dodavatel nebo jeho piipadni poddodavatelé nejsou obchodnimi
spolecnostmi, ve které vetejny funkcionai uvedeny v § 2 odst. 1 pism. ¢) zédkona ¢.
159/2006 sb., o stietu zajm1, ve znéni pozd¢jSich predpisi, nebo, jim ovladana osoba,
vlastni podil pfedstavujici alespont 25% Ucasti spole¢nika v obchodni spole¢nosti a

h) na Nahrazujiciho dodavatele, na jeho ptfipadné poddodavatele ani na jim nabizené
plnéni se nevztahuji mezinarodni sankce ve smyslu § 2 zdkona €. 69/2006 Sb., o
provadéni mezinarodnich sankci, ve znéni pozd¢jsich predpist.

Pokud se postupem dle ¢l. 20.1. této Smlouvy nepodafi uzavtit smlouvu s Nahrazujicim
dodavatelem, mize Objednatel nahradit Dodavatele dodavatelem, jehoz nabidka se
umistila jako dals$i v poradi za Nahrazujicim dodavatelem pii hodnoceni nabidek ve
Vetejné zakazce. Pfi tom musi byt rovnocennym zplisobem splnény podminky uvedené v
¢l. 20.1. této Smlouvy.

Dodavatel, ktery nahradi Dodavatele postupem dle ¢l. 20.1. nebo 20.2. této Smlouvy, bude
pokracovat v plnéni dle této Smlouvy za podminek odpovidajicich jeho nabidce predlozené
ve Vefejné zakazce.

Realizace zmény v osobé Dodavatele probéhne bud’ cestou ukonceni této Smlouvy a
uzavienim smlouvy nové, nebo cestou postoupeni pohledavky z této Smlouvy ve smyslu §
1879 a nésl. zdkona ¢. 89/2012 Sb., obfansky zakonik, ve znéni pozdéjsich predpis.
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21.
21.1.

21.2.

21.3.

21.4.

21.5.

21.6.

Ukonceni smlouvy

Smlouva je uzaviena na dobu urcitou, a to na dobu 24 meésicti od akceptace Produkéniho
provozu Software.

Smlouva muze byt ukoncena:

e splnénim,

e vzijemnou dohodou Smluvnich stran,
e vypovédi jednou ze Smluvnich stran,
e odstoupenim od Smlouvy,

e ze zékona.

Ve vsech ptipadech zaniku Smlouvy je Dodavatel povinen zafidit jesté¢ vSe, co nesnese
odkladu, dokud Dodavatel nebo jeho pravni nastupce neprojevi jinou viili.

Smluvni strany mohou ukoncit platnost Smlouvy pisemnou dohodou nebo vypovédi, a to i
bez udani diivodi. Vypovédni lhiita ¢ini 3 mésice a pocind bézet zatatkem kalendainiho
mésice nasledujiciho po mésici, ve kterém byla pisemna vypovéd doru¢ena druhé Smluvni
stran¢ na adresu uvedenou v zéhlavi této Smlouvy.

Smluvni strany se dohodly, Ze odstoupit od této Smlouvy je mozné pouze v piipadech
stanovenych pravnimi predpisy Ceské republiky &i touto Smlouvou. Za poruseni smluvnich
povinnosti Dodavatele podstatnym zpisobem, které opraviiuji Objednatele k odstoupeni
od této Smlouvy, se povazuje:

21.5.1. prodleni Dodavatele s dodanim Pfedmétu plnéni v meznich terminech uvedenych
v ¢l. 4.1. pism. b) nebo ¢) Smlouvy, nebo

21.5.2. prodleni Dodavatele s odstranovanim vad ¢i nedod¢lki piedaného (akceptovaného)
Ptedmétu plnéni ve lhtitach stanovenych v ptislusném akceptaénim protokolu nebo
ve Smlouvé del$i nez 30 kalendéinich dnti, pokud Dodavatel nezjedna napravu ani
v dodate¢né pfiméfené lhité, kterou mu k tomu Objednatel poskytne v pisemné
vyzvé ke splnéni povinnosti, pficemz tato lhiita nesmi byt krat§i nez 10
kalendéinich dnt od doruceni takovéto vyzvy, nebo

21.5.3. prodleni Objednatele s thradou faktury za Pfedmét plnéni delsi nez 60 kalendainich
dnti, pokud Objednatel nezjednd népravu ani do 10 kalendainich dnli od doruceni

pisemného ozndmeni Dodavatele o takovém prodleni se zadosti o jeho napravu,
nebo

21.5.4. opakované poruSeni SLA dle ¢l. 5.9. této Smlouvy ve tfech po sobé jdoucich
mesicich,

21.5.5. poruSeni povinnosti ochrany a utajeni informaci dle ¢lanku 16 této Smlouvy ze
strany Dodavatele.

Objednatel je dale opravnén bez jakychkoliv sankci odstoupit od této Smlouvy, pokud:

21.6.1. na majetek Dodavatele je prohlaSen upadek nebo Dodavatel sam poda dluznicky
navrh na zah4jeni insolven¢niho fizeni, nebo

21.6.2. Dodavatel vstoupi do likvidace, nebo

21.6.3. Dodavatel je uznan, byt’ nepravomocné, vinnym ze spachani trestného ¢inu podle

zdkona C. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni
pozdéjsich predpisti, nebo
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21.7.

21.8.

21.9.

21.10.

22,
22.1.

22.2.

22.3.

21.6.4. Objednatel zjisti, Ze je Dodavatel Osobou vedenou na sank¢énich seznamech, tj.
fyzickou nebo pravnickou osobou uvedenou v ptiloze I Natizeni Rady (EU) ¢.
269/2014 ze dne 17. bfezna 2014, o omezujicich opatfenich vzhledem k ¢innostem
narusujicim nebo ohrozujicim Uzemni celistvost, svrchovanost a nezavislost
Ukrajiny, ve znéni pozdéjsich predpist, a dalSich provadécich predpisech k tomuto
Natizeni €. 269/2014 (tzv. sank¢ni seznamy), nebo

21.6.5. Objednatel zjisti, Ze je Dodavatel obchodni spolec¢nosti, ve které vetejny funkcionaf
uvedeny v § 2 odst. 1 pism. ¢) zdkona ¢. 159/2006 Sb., o stietu z4jmt, ve znéni
pozdéjsich predpisi, tj. ¢len vlady nebo vedouci jiného ustfedni orgénu statni
spravy, v jehoz Cele neni Clen vlady, nebo jim ovladand osoba vlastni podil
ptredstavujici alespon 25 % tucasti spolecnika v obchodni spolec¢nosti.

Pokud jedna Smluvni strana odstupuje od Smlouvy, potom je dle této Smlouvy povinna
tuto skuteCnost sdé¢lit druhé Smluvni stran¢ pisemné. Toto sdéleni musi oznacovat
okolnost, resp. divod, pro n&jz Smluvni strana odstupuje od Smlouvy a pfesna citace
ustanoveni Smlouvy nebo pravniho predpisu, ktery ji k odstoupeni opraviiuje. Bez téchto
nalezitosti je odstoupeni neplatné mimo piipadu, kdy pravo odstoupit od Smlouvy vyplyva
pfimo ze zdkona. Sdé€leni o odstoupeni od Smlouvy musi obsahovat prohlaseni, ze smluvni
strana odstupuje od Smlouvy aZ okamzikem marného uplynuti dodatec¢né pfimétené lhity
stanovené k odstranéni poruseni, které je divodem odstoupenti, je-li to vzhledem k povaze
poruSené povinnosti mozné. Za tddné doruceni oznadmeni o odstoupeni od Smlouvy se
povazuje jeho doruceni prostiednictvim poskytovatele postovnich sluzeb, kuryra, nebo jeji
doruceni do datové schranky druhé Smluvni strany.

Smluvni strany se dohodly, ze v ptipadé odstoupeni od Smlouvy se nevraci Dodavatelem
Jiz provedené a Objednatelem akceptované plnéni dle Smlouvy.

V ptipadé odstoupeni ¢i vypovédi Smlouvy jsou Smluvni strany povinny ve lhaté 15
kalendarnich dnli od tadného odstoupeni od Smlouvy ¢i uplynuti vypovédni lhity
vyporadat vzajemné své zavazky a pohledavky vyplyvajici z této Smlouvy. Dodavateli
ptislusi pomérna vySe odmeny dle ¢lanku 10 Smlouvy odpovidajici dosud dodané ¢asti
Pfedmétu plnéni.

Ukoncenim uc¢innosti Smlouvy nejsou dotfena prava a povinnosti zaloZend Smlouvou,
kterd maji podle zdkona, Smlouvy nebo na zékladé své povahy trvat i po jejim skonceni,
zejména ustanoveni o odpovédnosti za Skodu (Skoda mulze spocivat i v ndkladech
vynaloZenych Objednatelem na realizaci nového zadavaciho fizeni), o sankcich vcetné
smluvnich pokut ve smyslu €l. 19 této Smlouvy a o ochrané a utajeni informaci ve smyslu
¢l. 17 Smlouvy.

Ostatni ujednani a kontaktni udaje

Pravni vztahy touto Smlouvou vyslovné neupravené se budou fidit ¢eskymi, obecné
zavaznymi pravnimi ptedpisy, zejména zakonem €. 89/2012 Sb., obcansky zékonik,
v platném znéni.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sport,
vzniklych na zdklad¢€ této Smlouvy nebo v souvislosti s touto Smlouvou, a k jejich vyteseni
zejména prostiednictvim jedndni odpovédnych osob nebo povérenych zastupcti.

Smluvni strany maji zajem predevSim na smirném feSeni sporu. Nebude-li mozné vyfesit
spor smirnou cestou, je dana pfisluSnost vécné a mistné piislusného soudu v Ceské

republice dle zakona ¢. 99/1963 Sb., obCansky soudni fad, v platném znéni, a to dle sidla
Objednatele.
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22.4.

22.5.
22.6.

22.7.

22.8.

23.
23.1.

23.2.

23.3.

23.4.

23.5.

24,
24.1.

Dodavatel souhlasi se zvetejnénim vSech nalezitosti tohoto smluvniho vztahu, souhlasi 1
s uvefejnénim této Smlouvy v registru smluv podle zédkona ¢. 340/2015 Sb., o zvlastnich
podminkach uc¢innosti nekterych smluv, uvetejiovani téchto smluv a o registru smluv
(zakon o registru smluv).

Dodavatel odpovida za dodrzovani ptedpisi BOZP vyplyvajicich z povahy jeho praci.

Odpovédnymi osobami k podpisu preddvaciho a akceptacniho protokolu jsou Vedouci
tymu obou smluvnich stran, uvedeni v Piiloze ¢. 4 této Smlouvy.

Odpovédné osoby k podpisu piedavaciho a akceptacniho protokolu jsou opravnény
predavat a prebirat predmét Smlouvy a podepisovat za tim ti¢elem predavaci a akceptacni
protokoly. Odpovédné osoby nejsou opravnény menit ¢i rusit smluvni vztahy vyplyvajici
z této Smlouvy.

Dodavatel je opravnén uvefejnit na svém profilu zadavatele cely text Smlouvy (§ 219
77V7Z) za predpokladu, Ze uvetejnéni nebrani zvlastni pravni predpis.

Dodrzovani diistojnych pracovnich podminek

Dodavatel prohlasuje, ze si je védom skutecnosti, ze Objednatel ma zajem na realizaci
Vetejné zakazky v souladu se zasadami spolecensky odpovédného zadavani vefejnych
zakazek.

Dodavatel se zavazuje po celou dobu trvani Smlouvy zajistit dodrzovani veskerych
pravnich pfedpist, zejména pak pracovnépravnich (odménovani, pracovni doba, doba
odpo¢inku mezi sménami, placené piesCasy), dale piredpisti tykajicich se oblasti
zameéstnanosti a bezpe€nosti a ochrany zdravi pii préci, tj. zejména zakona ¢. 435/2004 Sb.,
o zaméstnanosti, ve znéni pozd¢jSich predpisi, a Zakoniku préace, a to vii¢i vSem osobam,
které se na plnéni zakazky podileji a bez ohledu na to, zda bude dle této smlouvy plnéno
Dodavatel ¢i jeho Poddodavatelem.

Dodavatel se déale zavazuje po celou dobu trvani smlouvy zajistit u sebe a svych
Poddodavateli dodrzovani zdkona €. 198/2009 Sb., o rovném zachazeni a o pravnich
prostfedcich ochrany pifed diskriminaci a o zméné nékterych zakont (antidiskriminaéni

zakon).

Dodavatel je povinen pted zahajenim plnéni a po jeho ukonceni piedlozit ¢estné prohlaSent,
v némz uvede, Ze vSechny osoby podilejici se na pfedmétu smlouvy jsou ¢i byly vedeny v
piislugnych registrech, zejména Zivnostenském rejstiiku, registru pojisténcit CSSZ a maji
ptisluina povoleni k pobytu v CR a k vykonu pracovni ¢innosti. Dale zde bude uvedeno,
ze byly proskoleny z problematiky BOZP a ze jsou vybaveny osobnimi ochrannymi
pracovnimi prostfedky dle uc¢inné legislativy (je-li relevantni). Dodavatel bere na védomi,
ze tato prohlaseni je Objednatel opravnén poskytnout pfisluSnym organtim vefejné moci
CR. Tato povinnost plati bez ohledu na to, zda bude plnéni dle této Smlouvy provadéno
Dodavatel ¢i jeho Poddodavatelem.

Objednatel je opravnén prubézné kontrolovat dodrzovani povinnosti Dodavatele dle ¢l.
23.1.a 23.2. Smlouvy, a to 1 pfimo u pracovnikll vykondvajicich Pfedmét plnéni, pficemz
Dodavatel je povinen tuto kontrolu umoznit, strpét a poskytnout Objednateli veSkerou
nezbytnou soucinnost k jejimu provedeni.

Zavérecna ustanoveni
Vsechna ozndmeni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo ktera
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24.2.

24.3.

24.4.

245.

24.6.

24.7.

24.8.

24.9.

maji byt u€inéna na zaklad¢ této Smlouvy, musi byt u¢inéna v pisemné form¢ a opacné
stran¢ dorucena bud’ osobné, nebo doporuc¢enym dopisem, ¢i jinou formou registrované¢ho
postovniho styku, na adresu uvedenou na titulni strance této Smlouvy, nebude-li stanoveno
nebo mezi Smluvnimi stranami dohodnuto jinak. Oznameni se povazuji za dorucena
uplynutim desatého (10.) dne po jejich prokazatelném odeslani.

Zmény a dopliky této Smlouvy musi mit pisemnou formu, pficemz kazda ze Stran
se zavazuje spravedlivé zvazit navrhy Strany druhé.

Smlouva je uzavirdna elektronicky, a to tak, Ze je opatiena elektronickymi podpisy
(zaru¢enym elektronickym podpisem zalozenym na kvalifikovaném certifikatu nebo
kvalifikovanym elektronickym podpisem) opravnénych zastupct smluvnich stran.

Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci smluvnich stran a nabyva
ucinnosti dnem zvetejnéni v registru smluv podle zédkona ¢. 340/2015 Sb., o registru smluv,
ve znéni pozdé¢jsich predpisi. Smluvni strany dohodly, Ze text smlouvy zvefejiuje
Objednatel. Pied zveiejnénim Objednatel odstrani z textu Smlouvy vSechny osobni a
kontaktni udaje, pfipadné dalsi ¢asti Smlouvy, oznacené Dodavatelem jako obchodni
tajemstvi.

Stane-li se nékteré ustanoveni této Smlouvy neplatné, nebo neucinné, nedotyka se to
ostatnich ustanoveni této Smlouvy, ktera ziistavaji v platnosti a uc¢innosti. Smluvni strany
se v tomto pfipadé zavazuji dohodou nahradit ustanoveni neplatné (neucinné) novym
ustanovenim platnym (U¢innym), které nejlépe odpovidd phvodné zamySlenému
ekonomickému ucelu ustanoveni neplatného (net¢inného). Do té doby plati odpovidajici
Giprava obecné zavaznych pravnich predpisi Ceské republiky.

Uvedené Smluvni strany prohlasuji, ze se samy presvédcCily o identit¢ druhé Smluvni
strany, taktéZ Ze jeji oznaceni uvedené v zahlavi této Smlouvy odpovida aktualnimu stavu,
Ze je jim znama nesporna totoznost a fddné opravnéni osob jednajicich za druhou Smluvni
stranu k tomuto jednani a zaroven si vzajemné prohlésily, Ze tyto tdaje nejsou dotCeny
zménami jiz uskuteénénymi, avSak jeSté nezapsanymi v obchodnim rejstiiku. Zaroven
prohlasuji, Ze uzavfeni této Smlouvy je v souladu se zdkonem pfedepsanymi ¢i interné
stanovenymi pravidly, jakoz 1 v plném zajmu jimi zastupovanych Smluvnich stran.

Smluvni strany, védomy svych zavazkl vyplyvajicich z této Smlouvy a v umyslu byt touto
Smlouvou plné vazany, potvrzuji timto jeji pravost podpisy osob fadn€ opravnénych jednat
za prislusnou Stranu a soucasné prohlasuji, ze tato Smlouva byla sepsdna po vzijemné
shodé o jejich nalezitostech.
Nedilnou soucésti této Smlouvy jsou nasledujici piilohy:

a) Priloha ¢. 1a — Specifikace a popis pfedmétu plnéni

b) Priloha €. 1b — Obecna technicka specifikace

c) Ptiloha ¢. 2 — Polozkovy rozpocet

d) Ptiloha ¢. 3 — Koncepce nabizeného feSeni

e) Ptiloha €. 4 — Slozeni tymu za Objednatele a Poskytovatele

f) Ptiloha €. 5 — Seznam poddodavatelt

g) Ptiloha ¢. 6 — Bezpecnostni pozadavky

Smluvni strany potvrzuji, Ze si tuto Smlouvu piecetly, rozumi jejimu obsahu, souhlasi s ni
a nemaji proti ni vyhrad. Svymi podpisy potvrzuji, ze Smlouva je jejich projevem prave,
svobodné a vazné vile a Ze ji neuzaviely v omylu ani pod pohrizkou nasili. Na dikaz
pravosti Smluvni strany opattuji tuto Smlouvu podpisy opravnénych osob, které garantuji,
Ze jsou plné opravnény tuto Smlouvu za Smluvni strany platn€ uzavfit.
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Priloha ¢. 1a — Specifikace a popis predmétu plnéni
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1 Uvod

1.1 Pfedmét plnéni

Predmétem plnéni je dodavka software a jeho podpora béhem provozu. PInéni probéhne ve dvou fazich. V
prvni fazi bude dodana inicialni verze software. Ve druhé fazi bude zajistovana priibézna podpora. Tento
dokument dale detailné specifikuje zakladni funkcionality k realizaci v ramci prvni faze s vyjimkou kapitoly 1.2
kterd nastifuje oblasti budouciho rozvoje aplikace.

Aplikace slouZi uzivatelim bez pfihlaseni do systému (anonym) k zobrazeni informaci o predmétech, studijnich
programech a studijnich planech, které jsou evidovany na Univerzité Karlové.

Soucasti dodavky je implementace feseni, které splfiuje poZadavky specifikované dokumentaci, realizace
potiebnych testl feSeni a jeho nasazeni v prostiedi UK.

Dle obecnych technickych poZadavkd na moduly se implementaci rozumi implementace (i) jednoho, nebo vice
frontendovych modulll pro zobrazovani pfedmétd, studijnich program( a plana a (ii) implementace jednoho
backendového modulu, jez bude fidit pfistup k datlim pro zobrazovani informaci o predmétech a (iii) jednoho
backendového modulu, jez bude ridit pfistup k datum o studijnich programech.

Soucdsti tohoto zadani jmenovité neni implementace backend modulll pro pfistup k datdim o studijnich planech
a pristup k rozvrhim predmét(l. Potfebna data z téchto modulli budou pfistupna v rdmci verejného API.

1.2 Oblasti planovaného rozvoje (neni predmeétem této VZ)
- Funkce pro pfihlaseného uZivatele, napft.:
o Oznaceni predmétu zalozkou (pripojeni poznamky, seskupovani do rlznych seznamd...)
o Napojeni na prostor dané tfidy v ramci e-learningové platformy (Teams, Moodle...)

2 Byznys analyza
2.1 Popis modulu

Modul Pfedméty a studijni plany je referenénim zdrojem zdkladnich informaci o vSech pfedmétech, které jsou
ve studijnim informaénim systému evidovany. Studijni programy vyjadfuji zaméreni studia a jsou realizovany
prostfednictvim studijnich pland, které tvoti soubor povinnych, povinné volitelnych a volitelnych pfedmétu a
jejich usporadani z hlediska vzajemnych vztahl a ¢asové posloupnosti. Hlavnim ucelem modulu je zobrazit
uzivateldm vsechny detailni informace k pfedmétlim a zobrazit postaveni predmétu ve Studijnim planu s
navaznosti na Studijni program.

Predméty je moZné vyhledat na zakladé riznych kritérii, véetné jejich zarazeni do konkrétniho studijniho
programu i studijniho planu. Modul se sklada z vlastni databaze, uZivatelského rozhrani a z aplika¢nich rozhrani,
ktera slouzi ostatnim moduldm i vlastnimu uZivatelskému rozhrani.

Dulezité entity véetné predmét(, studijnich programi a studijnich pland, jejich atributy a vztahy jsou popsany v
konceptualnim datovém modelu. Rozsah a popis funkcionalit je vyjadren use case diagramy s prislusnymi
scénafi. Konceptudlni datovy model a use case diagram jsou soucdsti pfiloh tohoto dokumentu.

3 UzZivatelské rozhrani
3.1 Flow chart diagramy

Katalog predmét(:
https://www.figma.com/file/zLQzkLO2SAhIzBcOtdgpAg/P%C5%99edm%C4%9Bty-v.1---Flow-
chart?type=whiteboard&t=U8mAAcw5HUON9EIv-1

Studijni plany:
https://www.figma.com/file/Nj61LeHD3cqNr6yl020w2z/Studijn%C3%AD-
programy?type=design&mode=design&t=RNskV2rGZMDUsBR8-1




3.2 Pfistupy k navrhm Ul v prostiedi Figma
Soubory Ul ndvrhi ve Figmé jsou pfistupné pro prohlizeni na téchto adresach.

3.2.1 Komponenty:

Design systém:
https://www.figma.com/file/Ye5Fy9jLvd400eG3TA9jnb/SoSIS-Design-system?type=design&node-
id=5%3A2&mode=design&t=3d10KbgEDg6guevD-1

Komponenty Katalogu predméta:

https://www.figma.com/file/S3EkJvjuTg8KTx27WXbgD9/komponenty predmetu?type=design&mode=design&
t=RNskV2rGZMDUsBR8-1

Komponenty Studijnich plan(:

https://www.figma.com/file/3GDVgjDoBQZG3sj8m2lkks/komponenty stud programy?type=desighn&mode=de
sign&t=RNskV2rGZMDUsBRS-1

3.2.2 Katalog predmétd
Navrhy obrazovek: https://www.figma.com/file/cWOru7xmDepGGu8ullCTP4/Katalog-
p%C5%99edm%C4%9Bt%C5%AF?type=design&mode=design&t=RNskV2rGZMDUsBR8-1

Prototyp: https://www.figma.com/proto/cWOru7xmDepGGu8ullCTP4/Katalog-
pP%C5%99edm%C4%9Bt%C5%AF?page-id=775%3A7775&type=design&node-id=957-25161&viewport=-
609%2C-87%2C0.12&t=v5bk9GkDaUHeXnDc-1&scaling=scale-down&starting-point-node-
id=775%3A8100&mode=design

3.2.3 Studijni programy
Navrhy obrazovek: https://www.figma.com/file/Nj61LeHD3cgNr6yl020w2z/Studijn%C3%AD-
programy?type=design&mode=design&t=U8mAAcw5HUONIEIv-1

Prototyp: https://www.figma.com/proto/Nj61LeHD3cqNr6yl020w2z/Studiin%C3%AD-programy?page-
id=802%3A1834&type=design&node-id=804-9489&viewport=58%2C502%2C0.13&t=JXOMOhZd1FtSSyiD-
1&scaling=contain&starting-point-node-id=802%3A1835&mode=design

Flowchart a exporty obrazovek Ul jsou soucasti prilohy.

4 Popis vnejsich rozhrani a vazeb na jiné moduly

Verejné REST rozhrani implementované dodavatelem
Detailni specifikace verejného REST API backendového modulu pro predméty je popsana v pfilozeném souboru
subjects basic v1.0.0.yaml. Pro studijni programy v souboru study-
programmes basic v1.0.0.yaml. VeSkeré operace popsané v souborech jsou Cteci a nevyzaduji
kontext uzivatele. Obecné specifikace jsou pak popsany v sekci Obecné pozadavky na strojova rozhrani moduld
v obecné ¢asti dokumentu. Preferujeme pouziti vefejného APl dodavatelem pro implementaci frontendovych
moduld nicméné primarnim cilem je poskytnout stabilni APl pro ostatni moduly. V pfipadé potieby mizZe byt
specifikace vefejného API rozsitena/upravena po konzultaci se zadavatelem.

Verejna REST rozhrani pouzivana dodavatelem
Moduly budou mit déle ptistup k nasledujicim operacim:

e  Operace z modulu Studijni plany dle pfiloZeného souboru curricula basic v1.0.0.yaml.
(detail studijniho planu)

e  Operace z modulu Rozvrhy dle pfiloZeného souboru schedule basic v1.0.0.yaml.(Zobrazeni
vyucujicich daného pfedmétu pomoci /subjects/ {subjectCode})



Verejné microfronend rozhrani implementované dodavatelem
Frontend modul bude poskytovat nasledujici microfrontend rozhrani pro ostatni moduly:
e Zobrazeni detailnich informaci o predmétu (vSechny parametry véetné dlouhych textovych poli)

Frontend moduly budou moci vyuZivat nasledujicich microfrontend rozhrani ostatnich modult:
e  Zobrazeni rozvrhu pfedmétu.

Datovy interface pro integraci se stavajicim SIS

4.4.1 Datovy interface pro stavajici databazi SISu
Pro modul Predméty bude vytvoren db uZivatel sosis_subjects. Ve schématu tohoto uZivatele bude mozné
vytvaret dalsi tabulky pro uloZeni vlastnich dat modulu.

4.4.2 Popis modulem pouzivanych tabulek
Struktura zverejnénych tabulek vyplyva z konceptualniho modelu, ale ne vidy mu presné odpovida. Detailni
seznam tabulek (sloupct a jejich datovych typ() a vazeb mezi nimi je uveden v pfiloze.

4.4.3 Zapisové operace
Modul slouZi jen pro ndhled, nepofizuje Zadna data.

5 Pozadavky na vykon a dostupnost pro modul Pfedméty a studijni
plany

5.1 Frontendovy modul

Odhadovany bézny provoz modulu je zpracovani cca 1000 poZadavkid za minutu vygenerovanych cca 1000
soucasné pracujicich uzivateld, Spickovou zatéZz modulu Ize oCekévat cca 10x vyssi co do poctu aktivnich
uzivatell i co do poctu pozadavkd. Pro plynulou praci s aplikaci je nutné ocekavat zakladni response systému
cca do 200ms (max 1s). Doba response musi byt garantovana pro 98% poZadavkU pfi Spickové zatézi.

Do zakladni response je potfeba zahrnout vétSinu zakladnich operaci typu zobrazeni detailu predmétu,
vyhledani predmétud na zakladé filtrovacich kritérii apod.

Pro vyhleddvaci operace na zakladé pokrodilych fulltextovych kritérii mdze byt doba k zobrazeni vysledkd mirné

uzivateli zpétnou vazbu béhem provadéni déle trvajici akce. Do této kategorie déle trvajicich akci Ize zahrnout
napf. pokrodilé vyhledavani predmétu s pouzitim dalich informaci zjistovanych z jinych moduli
prostfednictvim API.

5.2 Backendovy modul

Odhadovana zatéz backendového modulu je cca 1000 poZzadavkd za minutu, Spickovou zatéZz modulu Ize
ocekavat cca 20x vyssi. PoZzadovana zakladni response backendového modulu pro poskytnuti dat je do 200ms.
Pro fulltextové vyhledavaci operace je poZzadovana response v nizSich jednotkach sekund.

5.3 Vysoka dostupnost (HA)

Vsechny funkce frontendového i backendového modulu maji podporovat plnohodnotnou vysokou dostupnost
(tzv. rezim hot-hot).

6 Pozadavky na audit a observability

V prvni fazi implementace (vyhledani a zobrazeni predmétd a studijnich plant) neni poZzadovano uchovavani
Zadnych auditnich udalosti.

Pti dalS$im rozvoji mohou byt identifikovany dalsi poZzadavky na auditovani uddlosti (napf. Zobrazeni detailu
predmétu prihlaSenym uzivatelem).



6.1 Struktura pozadovanych auditnich udalosti
[V prvni fazi implementace nejsou Zadné poZadované auditni udalosti.]

6.2 Metriky

6.2.1 Seznam poskytovanych specidlnich metrik
Oproti obecné ¢asti ZD nejsou pozadovany zadné specialni metriky pro frontendové ani backendové moduly.

6.3 Tracing

6.3.1 Seznam poskytovanych tract backendového modulu

Modul bude poskytovat trace spany zejména pro celou dobu vyhodnocovani prichozich pozadavkl (pomoci
API), a také podfizeny span pro interakci s databazi.

6.3.2 Seznam poskytovanych trac( frontendového modulu

Modul bude poskytovat trace spany zejména pro celou dobu vyhodnocovani pfichozich pozadavkd (pomoci Ul),
a také podfizeny span pro interakci s backendovym modulem a jinymi moduly prostredi.

7 Zajisténi jakosti (QA) a dokumentace pro modul Predmeéty a
studijni plany

7.1 Pokryti kodu unit testy

Zadavatel poZaduje pokryti kodu unit testy v mife uvedené v pfiloze ¢. 1b vyzvy.

7.2 Seznam pozadovanych systémovych (end-to-end) testd
100 % uzivatelskych cest musi byt pokryto systémovymi testy.

Oproti popisu uvedenému v pfiloze €. 1b vyzvy nema zadavatel Zadné specifické poZzadavky na end-to-end
testy.

7.3 Seznam pozZadovanych vykonnostnich testd

Dodavatel pfipravi sadu vykonnostnich test pro vSechny bézné operace vyplyvajici z business analyzy véetné
kombinovanych testl pro soucasny béh uZivatelskych scénarli vyplyvajicich z typickych uZivatelskych cest tak,
jak je popsdno v pfiloze €. 1b vyzvy.

Oproti pfiloze €. 1b vyzvy nema zadavatel pro vykonnostni testy Zzadna dalsi upfesnéni.

Seznam poZadovanych testovacich nastrojd (mock, generatory, simulatory)
Kromé nastroji uvedenych v pfiloze €. 1b vyzvy nepoZaduje zadavatel Zadné dalsi specialni testovaci nastroje.



Priloha ¢. 1b — Obecna technicka specifikace
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1 Uvod a obecna architektura

1.1 Popis problému a motivace

Univerzita Karlova vyuziva studijni informacni systém (déle jen ,,SIS“) vyvinuty firmou ERUDIO s.r.o.
Jadro tohoto systému pochdazi z 90. let 20. stoleti a je jiZ technologicky zastaralé. Systém ma velké
mnozstvi moduld, které vsak od sebe nejsou oddéleny, coz (mimo jiné) vyznamné ztéZuje moznost
Skalovat vykon systému a také realizovat rozvoj systému vice dodavateli. Vykonové problémy se pak
projevuji zejména pfi hromadnych elektronickych zapisech do pfedmétl a pfihlasovani studentd na
zkousky. Cast moduld ma podobu tzv. téZkych klient(, vétsina z nich ma podobu webové aplikace.
Jednou z velkych nevyhod stévajicich webovych modulli SISu je vsak jejich velmi problematické az
nemozné vyuzivani z mobilnich zafizeni.

V roce 2021 uzavrela UK dodatky smluv s firmou ERUDIO s.r.o., které umoZziuji SIS dale rozvijet
vlastnimi silami nebo s vyuzitim tfetich stran. To otevrelo univerzité cestu k tomu, aby se vyvazala ze
stavajici vendor lock-in pozice a otevrela vyvoj SISu smérem k vétSimu poctu dodavatell, mezi nimiz
by plnila dlohu integratora.

Zamérem je prevést SIS do podoby moderniho informacniho systému, ktery ma modularni a servisné
orientovanou architekturu, kde jednotlivé moduly spolu komunikuji formou voldni sluzeb, a ne
sdilenim dat ve spole¢né databazi. Tento architektonicky model umozZniuje |épe Skalovat vykon
systému a usnadfiuje jeho vyvoj vice rliznymi dodavateli, ktefi realizuji jednotlivé moduly nebo jejich
Casti, které spolu komunikuji prostfednictvim téchto webovych sluzeb.

Soucasné je cilem formalné popsat procesy (provést tzv. byznys analyzu), pro které SIS poskytuje
podporu, a funkcionality obsazené v systému tak, aby tento (prlibézné aktualizovany) popis mohl
slouzit jako podklad pro dalsi rozvoj systému — pro komunikaci mezi univerzitou a jednotlivymi
dodavateli a také mezi dodavateli navzajem.

1.2 Obecné infrastrukturni pozadavky

1.2.1 Koncept nové architektury

Nova architektura se vyznacuje svoji moduldrnosti. Infrastruktura poskytuje sdilené sluzby aplika¢nim
modullm, jako je autentizace, persistence, logovani, monitorovani, audit atd.

Cilem této architektury je umozZnit zejména:
e Paralelni vyvoj nékolika dodavateli
e Postupnou reimplementaci Studijniho Informacniho Systému (SIS)
o Skalovani vykonu pfi zatézi
e Continuous deployment
e Rozsahlé moZnosti QA na rldznych Urovnich systému
e V pfipadé zastarani jednoho modulu neni tfeba prepisovat cely systém



1.2.2 Prostredi, kontejnerizace

Veskeré aplikace budou nasazovany pomoci kontejner(. Zvolenou technologii pro orchestraci je
Kubernetes. Sprava Kubernetes probihd pomoci platformy Rancher. Kubernetes je napojeny na
Centralni Autentizac¢ni Sluzbu (CAS) UK.

Jsou pripravena tii prostredi:

1. DEV (Development)
e Vyvojaiské prostredi
e Toto prosttedi bude dostupné dodavatelim, vyvojafi zde mohou nasazovat
své moduly bez asistence pomoci predpfipravenych CI/CD pipelines
e MozZnost testovat integraci s ostatnimi moduly pfi vyvoji

2. STAGE (Staging)
e Testovaci prostfedi pro UK
e MozZnost spoustét zatéZové testy
e Nasazovani modulli je spravovano UK

3. PROD (Production)
e Prostredi dostupné cilovym uZivatelim

Kazdé z vyse uvedenych prostiedi ma vlastni Kubernetes cluster. Pro zjednoduseni spravy prostredi
STAGE a DEV pouzivaji tato prostredi také sdileny TOOLS cluster, ktery obsahuje zejména sdileny
Ceph cluster a sdilené nastroje pro monitoring a logovani. Mezi dalsi neprodukéni systémové clustery
patfi také GitLab Runners cluster a Rancher management cluster.
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Legenda
e Kubernetes — nastroj pro orchestraci kontejner( nad clusterem servert
e NGINX Ingress — obecna reverzni proxy
e Kong AP| Gateway — specializovana rozsifitelna reverzni proxy s pokrocilymi
funkcemi
e PostgreSQL — relacni databaze
e Kafka — asynchronni fronta pro komunikaci mezi moduly
e Ceph — platforma spravujici datova ulozisté
e S3 —Dbéiné rozhrani pro ulozisté souborl/objektl
e GitLab — nastroj pro spravu zdrojovych kéda a automatizaci
e GitLab Runner — komponenta GitLabu, ktera zprostredkovava automatizaci
e Docker Registry — UlozZisté obrazl kontejnerd
e ArgoCD — ndstroj pro synchronizaci nasazovani aplikaci a infrastruktury
e Velero — zalohovaci nastroj pro Kubernetes
e Prometheus — ndstroj pro sbér a kratkodobé ulozisté metrik
e Alertmanager — nastroj pro spravu automatizovanych upozornéni
e Thanos — nastroj pro dlouhodobé ukladani metrik
e Grafana — nastroj pro zobrazovani metrik a graf(
e Redmine — wiki a sprava incidentd
e Redmine Webhook Proxy — vlastni komponenta pro napojeni Alertmanageru a
Redmine
e Elasticsearch — uloZisté logli a audit zaznamd
e Logstash — nastroj pro transformaci logl a audit zaznamd
e Filebeat — nastroj pro sbér logl z jednotlivych komponent
e Audit Shipper — vlastni komponenta pro pfesun audit zaznam( z modulovych DB
schémat do centralniho ulozisté auditnich zdznamda, napr. Elasticsearch
e Kibana — nastroj pro zobrazeni a vyhledavani logl a audit zaznamd
e Gatekeeper — ndstroj pro vynucovani pravidel pro vSechny soucdsti Kubernetes

1.2.3 Git repositar kodu, CI/CD

Pro spravu zdrojového kddu jednotlivych modulll je pouzivana platforma GitLab, provozovana

v ramci vySe popsaného kontejnerového prostredi. GitLab je sdileny pro vSechna tfi béhova
prostredi. SlouZi také zaroven jako Container Repository (nicméné produkéni prostiedi ma vlastni
Docker Registry Cache).

Pro kazdy modul bude v rdmci prostiedi GitLab pfipraven separatni projekt (skupina projekt(), ke
kterému obdrZi dodavatel daného modulu pfistup. Zadavatel také vytvofi zakladni CI/CD pipelines
pomoci nastrojl GitLab, ArgoCD a Helm Charts pro automatizované nasazovani modulu v prostredi
DEV. Sprava a nasledny vyvoj téchto Cl/CD pipelines bude nasledné probihat ve spolupraci

s dodavatelem. Finalni CI/CD pipelines budou zadavatelem aplikovany také do STAGE a PROD
prostiedi.

Kazdy modul musi byt reprezentovany kontejnerem s ndsledujicimi pozadavky:
e Koéd musi byt kompatibilni s rootless Docker image
e Kazdy modul pouziva standardni Sablony pro GitLab Cl a standardni Helm chart
e Base images kontejner(: posledni stable Alpine, Debian nebo Ubuntu

Kromé samotného vyvijeného modulu budou dodavateli zpfistupnéné v rdmci prostredi GitLab i
vzorové moduly.



Nasledujici CI/CD diagram znazorniuje 2 ArgoCD instance, které obsluhuji vsechny clustery a nasazeni
infrastruktury a moduld. Produkéni instance je kompletné oddélena od neprodukéni. ArgoCD je
napojené na GitLab a synchronizuje stav nékolika repositard s nastavenim aplikaci do jednotlivych

clusterd.

1.2.4 Sprava hesel a pristupovych udajl (Secrets)

Veskeré pristupové udaje (URL sluzeb, hesla, tokeny atd.) budou kazdému modulu poskytnuty
pomoci GitLab proménnych v odpovidajicim GitLab projektu a poté pomoci Cl/CD pipelines dostupna
jako proménné béhového prostredi (OS environment variables). Kazdy modul tedy musi tyto
informace nacitat pfi startu z proménnych prostredi. Je explicitné zakazano ukladat podobné
informace, zejména hesla a podobné pristupové udaje v jakychkoliv konfiguracnich souborech

modulu.

1.2.5 Principy komunikace mezi sluzbami/moduly



Pro komunikaci mezi jednotlivymi moduly budou pouZité nasledujici technologie
e REST(-like) HTTP API

e GraphQlL
e RPC

e Fronta

e Webhooks

1.2.5.1  Synchronni komunikace

Jako primarni technologie uréena pro synchronni komunikaci mezi moduly bude pouzito REST-like
HTTP API. V nékterych ptipadech v budoucnu mize byt také predepsana implementace GraphQL
nebo RPC rozhrani. Konkrétni specifikace typu APl (REST vs. GraphQL vs. RPC), véetné specifikace
pozadovanych operaci, datovych format(, vstupnich a vystupnich dat bude detailné uréena

v zadavaci dokumentaci kazdého modulu.

Kromé predpisu API rozhrani, které ma modul vystavit pro ostatni moduly bude soucasti zadavaci
dokumentace kazdého modulu také seznam a popis API rozhrani jinych moduld, které bude
pozadovany modul potfebovat pro implementaci svych funkcionalit.

Pro zamezeni sniZzovani vysledné spolehlivosti moduld by moduly mezi sebou nemély v rdmci
zpracovavani jednoho pozadavku od uzivatele provést vic nez dvé synchronni voladni. Moduly by navic
nemeély mezi sebou mit cyklickou zavislost synchronnich volani.

1.2.5.2  Asynchronni komunikace

Jako primdrni technologie uréenou pro asynchronni komunikaci mezi moduly bude poufZita fronta,
implementovana pomoci platformy Apache Kafka. V ramci jednoho prostiedi bude poskytnuta jedna
sdilend instance Kafky. Pfistupové informace modul obdrzi v ramci sady odevzdavanych pfistupovych
udaja pomoci CI/CD, jak bylo popsano vyse.

1.2.6  Webhooks

Dalsi z dostupnych alternativ pro komunikaci mezi moduly je také vyuziti Webhooks u pfipadu, kde
charakter komunikace implementovani touto technologii bude vyhodnéjsi nez pouziti standardniho
REST API rozhrani. PoZadavek na pouziti Webhooks bude pro dany modul specifikovan v ramci
zadavaci dokumentace modulu.

1.2.7 Sitovy provoz a napojeni, reverzni proxy, APl brana

Veskery sitovy provoz bude smérovan na vstupni komunikaéni body (endpointy) modulu pomoci
reverzni proxy a API brany. Tyto prvky budou poskytovat terminaci pfichoziho TLS spojeni, load-
balancing, zakladni autorizaci a smérovani datového provozu na odpovidajici moduly. Pro propagaci
zdrojovych IP adres klient(l ptichozich HTTP spojeni budou ptidavané hlavicky X-Forwarded-For.

PouZzité technologie pro reverzni proxy i APl branu jsou zaroven kompatibilni s logovacim,
monitorovacim a tracing fesenim, takzZe transparentné probiha napf. zaznamendvani pozadavk( do
logu vcetné cesty volani, status kddu a doby trvani, korelace log(, latence a statistickych indikator(
s ostatnimi moduly.



Korelace jednotlivych auditnich a logovacich zprav je zajisténa pomoci pridavani identifikatoru
pozadavku Correlation-ID do vSech logovacich a auditnich zprav. Tento identifikator je automaticky
vytvoren pro kazdy novy pozadavek vstupujici do systému pfes API branu, a to pomoci pfidani HTTP
hlavicky X-Correlation-ld s hodnotou vygenerovaného identifikatoru.

1.2.8 Autentizace a autorizace

Architektura pocita jednak s pristupem anonymnich uZivatell, jednak s pristupem uZivatell
autentizovanych a autorizovanych pomoci odpovidajiciho flow OpenID Connect/OAuth, s vyuZitim
stavajici Centralni Autentizacni Sluzby (CAS) UK.

Pro pfistup autentizovanych uzivatel( pocita architektura systému se dvéma hlavnimi pripady uZiti:
e UZivatel pfistupujici k systému pomoci prohlizece skrze webovy Portal
e Jiny systém/uzivatel pfistupujici pfimo k vefejnému API systému

V ptipadé uZivatele pfistupujiciho pomoci webového prohlizece probéhne autentizace a autorizace
ve webovém prostredi Portalu s vyuZitim stavajici Centralni Autentizacni Sluzby (CAS) UK. Z pohled
aplikac¢nich moduld bude vysledkem ptihlaseni access token, ktery obdrzi Portal jakoZto vstupni
uzivatelska webova brana do SIS.

Na zakladé prijatého access tokenu a z néj odvozenych informaci o pfihlaseném uZivateli mGze Portal
rozhodnout, ke kterym portalovym aplikacim bude uZivateli poskytnuty pfistup. Pro vstup do
specifické portdlové aplikace musi Portal nasledné pozadat o poskytnuti odpovidajiciho HTML Ul
specificky modul. V rdmci tohoto volani Portal poskytne modulu také access token kontextu
transakce, pripadné dalsi odvozené informace o prihlaseném uzivateli. Jestlize volany modul
potiebuje navic kontaktovat dal$i modul, musi mu v ramci odpovidajiciho APl voldni tato data také
preposlat.

Podobné v pripadé pristupu pres verejné APl systému obdrzi modul v ramci prijatého pozadavku také
odpovidajici access token a z néj odvozené informace. Tato data bude v pfipadé volani dalSich
moduld témto moduliim také preposilat. Viz téZ nize sekci Technické pozadavky na frontendové
moduly.

Jednotlivé moduly mdZou na zakladé obdrzeného access tokenu a dalSich odvozenych informaci déle
pfesnéji vyhodnocovat interni autorizacni pravidla v zavislosti na specifikach své aplikacni logiky.
Detaily autorizacni logiky specifické pro dany modul budou upfesnéné v zadavaci dokumentaci.

1.2.9 Perzistentni datova ulozisté

Pro perzistentni ukladani dat ma kazdy modul k dispozici nasledujici tfi druhy ulozist:
e RDBMS — Relaéni databaze podporujici transakce
e File/blob ulozisté — S3
e Fulltext indexovana dokumentova databaze (Document Store)

Pro vSechny vyse uvedené nastroje pro perzistenci dat zabezpeci zadavatel zaroven odpovidajici
feSeni pro zalohu dat.

Vsechny tyto ndstroje jsou zaroven spravovany centralné a pfistupové udaje k nim jsou jednotlivym
modullm poskytovany dle vyse popsaného mechanismu sdileni pfistupovych udaju.
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Veskeré zmény nutné pro instalaci nebo upgrade se provadi automatizovanymi migracnimi skripty
poskytnutymi dodavatelem. Ukolem téchto skriptd je zabezpecit reprodukovatelnost instalace na
dalsich prostiedich.

Z dlivodu pouZiti kontejnerizace a automatického horizontalniho skalovani nesmi moduly ukladat
Zadna persistentni data na lokalni disk. Jakdkoliv potfeba ukladat data na disk do¢asné musi byt
pifedem konzultovana a odsouhlasena zadavatelem. Detaily takové pfipadné implementaci pak musi
byt popsany v dodavatelem dolozené technické dokumentaci.

1.2.9.1 Relacni databdze

Standardni relacni databaze bude v drtivé vétsiné pripadl pouzita jako primarni nastroj pro
perzistentni uloZeni dat. Jednim z hlavnich dlivod( je nutnost integrace nové vyvijenych modull
s plvodnim Studijnim informacnim systémem na datové Urovni, protoZe integrace na urovni
databaze je jediny pivodnim systémem podporovany zplsob napojeni. Pavodni systém vyuZiva
databazi Oracle.

Pro kazdy modul tedy bude vytvoreno nové databazové schéma, v ramci kterého budou vytvorené
pohledy (views) pro ¢teni dat sdilenych s plvodnim systémem, a také ulozené databazové procedury
(stored procedures) pro vykondvani zapisovych transakci. Detailni popis dostupnych databazovych
prostfedkl je dodan jako soucast zadavaci dokumentace daného modulu.

Kromé préce se sdilenymi (starymi) daty budou nékteré moduly potfebovat také ukladat data
odpovidajici novym, doposud neevidovanym byznys objektim. Pro tyto datové entity bude
zadavatelem predepsana datova struktura databdzovych tabulek, které modul v ramci jemu
dostupného databazového schématu bude vyuzivat pro perzistenci datovych entit odpovidajiciho

typu.

Vedle specifikaci pfedepsanych datovych objektl budou moduly typicky potfebovat i dalsi pomocné
databazové tabulky pro ukladani implementacéné specifickych perzistentnich dat. Strukturu
potrebnych tabulek sdéli dodavatel zadavateli v pribéhu implementace, a to v podobé automaticky
spustitelnych SQL skriptl. Vytvoreni potfebnych databazovych struktur poté zabezpeci zadavatel.

Kazdy modul pracujici s rela¢ni databazi musi tento zdroj vyuzivat optimalizovanym zpUlsobem, dle
dobrych zvyklosti. Nutnosti je pouzivani kvalitniho Database Connection Pool nastroje (pro Javu napf.
c3p0) umoznujiciho vysokou miru nastavitelnosti a sdileni databazovych spojeni. Nastaveni Database
Connection Poolu pak musi byt dostupné v rdmci konfigurace modulu, ktery ho vyuziva.
Samoziejmosti je pak pouZivani prepared statements a dalSich standardnich doporuceni pfi praci

s relaéni DB.

1.2.9.2  File/blob ulozisté — S3

Pro potteby ukladani souborl nebo blobU je pro kazdy modul k dispozici objektové uloZisté dostupné
pomoci S3 API, poskytované systémem Ceph. V pfipadé potfeby je moZné vytvofit pro dany modul

i vicero S3 bucketd.

Vytvareni S3 bucketll je mozné na zakladé konzultace a schvaleni zadavatelem. Dodavatel musi

kromé ucelu a typu uZiti poskytnout také ocekdvany objem uklddanych dat, véetné odhadované
¢etnosti Ctecich a zapisovych operaci.
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1.2.9.3  Fulltext indexovand dokumentovd databdze

V odlvodnénych pripadech je mozné pro modul vytvofit separatni index v rdmci dokumentové
databdze Elasticsearch. Tento typ perzistence je vhodny zejména v pripadech, kdy je potifebna
fulltextova indexace dokumentové orientovanych dat.

Vytvareni indexd je mozné na zakladé konzultace a schvaleni zadavatelem. Dodavatel musi kromé
Ucelu a typu uziti poskytnout také o¢ekdvany objem ukladanych dat, véetné odhadované cetnosti
Ctecich a zapisovych operaci.

1.2.10 Audit

Nedilnou soucasti procesovani vétsiny prichozich pozadavk( danym modulem je synchronni,
transakéné korektni a dostatecné prikazné vytvareni odpovidajicich auditovacich zaznamu
popisujicich dlleZité kontextualni podrobnosti procesovanych poZzadavki. Vytvarené auditni zaznamy
jsou pak neménné a slouZi primarné jako zdroj dat pro naplnéni legislativnich poZadavk(, nebo také
pro Ucely reportingu.

Soucdsti zadavaci dokumentace pro kazdy modul je také seznam auditnich uddlosti, které nastavaji

v rdmci daného modulu po dobu jeho aplika¢niho béhu. Pfikladem takovych udalosti mlze byt
napfiklad jiz zmirovana obsluha ptichozich pozadavk(, generovani odchozich pozadavkd, ale také
napfiklad start/stop modulu, runtime zména konfigurace, prihlaseni uZivatele, import dat, zpusténi
dlleZitych automatizovanych procesl na pozadi, detekce alertu nebo chyby systému, zaslani e-mailu,
atd.

Kazdy zaznam o auditni uddlosti musi obsahovat:
o Casovou znacku (timestamp) udalosti
e Typ uddlosti
e ID sluzby (modulu)
e IDinstance
e |D uZivatele
e ID pozadavku
e Correlation ID (viz sekce Logovani)
e Session ID (ID sezeni pfihlaseného uzivatele, viz nize sekce Technické pozadavky na
frontendové moduly)
e ID nebo jméno vykonavané akce
e Dalsi polozky specifické pro dany typ udalosti specifikované v zadavaci dokumentaci
modulu (typicky vyZzadované legislativou a platnymi smérnicemi)

Pfesny seznam vsech pro modul pfedepsanych auditnich udalosti, které modul musi implementovat,
vCetné pozadované struktury dat, je soucasti zadavaci dokumentace daného modulu.

Auditni zdznam pro predepsanou uddlost musi byt uloZen perzistentnim a transakéné korektnim
zpUsobem jako nedilna soucdast odpovidajiciho vypocetniho procesu. Napftiklad, nemélo by byt mozné
vratit data v rdmci obsluhy poZadavku ale pfitom nevytvofit odpovidajici auditni zaznam, nebo
naopak, neobslouZit poZadavek ale pfitom vytvofit auditni zdznam o jeho obsluze. Tato vlastnost se
typicky dosahuje pomoci vytvareni auditnich zaznamU v rdmci stejné databazové transakce, uvnitf
které probiha i obsluha procesovaného pozadavku a zapis aplikacnich dat. Jinymi slovy, pro vytvareni
auditnich zaznam{ bude pouZzit tzv. Outbox Pattern, s outbox tabulkou v databazi modulu.

Kromé samotného sémantického vyznamu jednotlivych auditnich udalosti je tyto mozné délit do
dvou hlavnich kategorii na a) parové, a b) neparové. Prikladem nepdrovych udalosti je napf. start
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systému nebo pokus o prihlaseni uZivatele do systému. Parové udalosti typicky popisuji zacatek a
konec odpovidajiciho procesu nebo transakce, pfi¢emz pro dany proces plati, ze bud ma delsi trvani,
nebo v jeho pribéhu je zvysena pravdépodobnost mozného padu nebo zaseknuti systému (napf.

z dvodu nedostatku systémovych procest, éekani na externi zdroje atd.). Parové udalosti jsou tedy
typicky pouzZivané pro zaznamenani procesovani uzivatelskych pozadavkui, pficemz jeden auditni
zaznam je vytvoren pfi pFijeti pozadavku (véetné detaill popisujicich ,kdo se pta na co”), a druhy
auditni zaznam je vytvoren pfi zaslani odpovédi na dany poZadavek (detaily zde zachycuji ,,co bylo
poskytnuto”, pfipadné uspesnost (status) dané transakce, dobu trvani, a podobné.

Auditni zaznamy vytvarené vsemi aplikaénimi moduly v ramci jejich transakénich databazovych
schémat jsou kontinualné pfesouvany a agregovany do dlouhodobého centralniho perzistentniho
ulozisté auditnich zaznam® pomoci interné vyvijené komponenty Audit Shipper.

1.2.11 Logovani

Vsechny moduly zapisuji logovaci zaznamy do standardnich vystupd, tj. do stdout a stderr, pfiéemz
do stderr by mély byt zapisovany pouze chybové zpravy (zpravy turovné ERROR).

Logy jsou agregovany, zpracovany a uchovavany pomoci platformy Elastic Stack (Filebeat, Logstash,
Elasticsearch, Kibana) za uéelem moznosti vzajemné korelace udalosti ze vSech modull a pro zajisténi
dostupnosti logti i po kritickém selhani a odstranéni kontejneru. Webové rozhrani aplikace Kibana

v DEV prostfedi bude dodavateli zpFistupnéno pro umoznéni vyhledavani udalosti tykajicich se
konkrétniho modulu, kontejneru, ¢asového rozmezi, ID pozadavku éi urovné atd. Do budoucna se
planuje vytvoreni vlastni aplikace pro prohlizeni logovacich zaznam, ktery by poskytoval jesté vétsi
pohodli a pfehled pro nahled do logli objemnych viceuroviovych transakci.

Z vy$e uvedenych divodl musi moduly vytvaret logovaci zaznamy ve strojové éitelné strukturované
formé. Jako vychozi format bylo zvoleno Elastic Common Schema (ECS) ve formatu JSON
(https://www.elastic.co/guide/en/ecs-logging/overview/current/intro.html). Tento format byl dale
rozéifen o nékolik pfidavnych atributd. Nasledujici tabulka uvadi pfehled povinnych atributd (ECS
fields), které musi obsahovat kazdy logovaci zaznam. Samozfejmé, je mozné logovat i dalsi metadata
dle ECS standardu, nicméné nize uvedené polozky jsou povinné.

[Nazev atributu [Popis Priklad

[@timestamp Casova znacka logovaciho zaznamu 2022-10-
11720:48:18.054Z

custom.nano Pocet nanosekund v ramci aktualni sekundy 54230932

z casove znacky logovaci udalosti. Slouzi pro
rozliseni poradi udalosti/zprav vytvorenych
v ramci stejné milisekundy.

log.level Log level logovaci zpravy. Mozné hodnoty jsou  [INFO
ERROR, WARN, INFO, DEBUG, TRACE. Tabulka
uvedena nize obsahuje popis logovacich zpray,
které ma modul vytvaret pro jednotlivé logovaci
levely.

lservice.name Jméno nebo identifikator modulu, stanoveny na |portal
zakladé domluvy se zadavatelem
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[Nazev atributu

|Popis

Priklad

message

Obsah textu logovaci zpravy

Received request:
/portal/

lerror.stack_trace

Stacktrace logovaci zpravy (je-li dostupny), uréeny
zejména pro chybové zpravy

java.lang.

java.base/
java.util.Objects.
requireNonNull

NullPointerException at

(Objects.java:208) at ...

custom.correlation.id

Unikatni ID zpracovavaného pozadavku, které
bylo pfirazeno pomoci platformy API Gateway pfi
vstupu do systému. VSechny moduly v ramci
larchitektury si pfi naslednych volanich tento
identifikator odevzdavaji v HTTP hlavickach.

2b7e26cc-fcdb-429f-
b685-
f5150c2bb95a#1765

custom.uuid

ID logovaciho zaznamu ve tvaru UUID,
vygenerovano modulem pfi vzniku zaznamu

cb9321ba-b30f-47ad-
90b9-781fb310576a

custom.has_children

Boolean priznak indikujici, zda-li dana logovaci
udalost je poéatkem logicky podfazeného
vypoéetniho podstromu obsahujiciho podfazené
logovaci zaznamy (které muzou byt vytvorené
jinym modulem nebo volanou komponentou
modulu). PFi stromovém zobrazeni logovacich
zaznam si je mozné logovaci zaznamy

ls hodnotou tohoto pfiznaku nastavenou na , true”
mozné predstavit jako rozkliknutelny podstrom
podfazenych logovacich udalosti.

false

custom.parent

ID pfimo nadfazeného rodicovské logovaci zpravy.
Jestlize je aktualni poZadavek vykonavan jako
podfazena operace nejaké nadrazené casti
laplikaéni logiky, posle nadfazeny modul nebo
komponenta modulu identifikator rodi¢ovske
logovaci zpravy (kofen logovaciho podstromu)
pomoci HTTP hlavicky X-Parent-Id, nebo pomoci
internich komunikaénich cest mezi internimi
komponenty moduly. Od podfazené aplikaéni
logiky se pak oc¢ekava vyplhovani tohoto
identifikatoru do vsech vytvarenych zprav az do
momentu, kdy nevznikne novy logovaci podstrom.
Zplsob vytvafeni a uziti parent id je také
demonstrovan pomoci zdrojového kodu
vzorovych modul, které budou dodavateli
zpFistupnény v ramci pristupu do GitLab.

b0da9c30-b7f4-4210-
8605-0b7d797bcf20

Nasledujici tabulka popisuje, jaky typ logovacich zprav je vyzadovano vytvaret v ramci jednotlivych

logovacich leveld.
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Log level

Typ pozadovanych logovacich zprav

ERROR

. Zalogovani chybovych stav(, z nichz se modul (proces zpracovani
pozadavku) nezotavil, véetné stacktrace

WARN

. Zalogovani chybovych a “deprecated” stav(, z nichZ se modul (proces
zpracovani pozadavku) zotavil

INFO

. Zalogovani zahajeni a ukonéeni kazdé transakce/requestu véetné ID
uZivatele a status kodu (transakci se rozumi kazda naplanovana aktivita - job,
aktivita iniciovana uzivatelem i aktivita iniciovana jinou komponentou systému)
. Zalogovani zahajeni a ukonéeni komunikace s ostatnimi moduly a
systémy tretich stran

. Modul zajisti dostupnost informaci o ¢innosti modulu pro potreby
zpétné diagnostiky neoéekavanych a nahodnych stava

DEBUG

. Zalogovani internich kroku aplikaéni logiky z pohledu procesniho flow
takovym zplsobem, aby bylo mozné ovéfit korektnost procesniho algoritmu

. Zalogovani véech ostatnich zprav, které pomohou pfipadné diagnostice
neocekavanych stavi

TRACE

. Zalogovani podrobnosti o pribéhu vykonavani aplikaéni logiky,
obsahujicich zejména objemny obsah, napf. payload transakci, TLS handshake,
velmi jemné krokovani slozitéjsich algoritm( apod.

Nasledujici ukazka kodu v jazyce Java demonstruje jeden z moznych zpisobu vytvareni logovaciho
zaznamu ve formatu JSON na zakladé dodanych strukturovanych hodnot jednotlivych atributt

(fielda).

Ukazka Java kédu — pfiklad serializace logovaciho zéznamu

public String tolson() {
JSONObject jsonLog new JSONObject();

jsonLog.put(" @timestamp",
DateTimeFormatter./SO_INSTANT.withZone(ZoneOffset.UTC).format(instant));
jsonLog.put("custom.nano", Integer.toString(instant.getNano()));
jsonLog.put("custom.correlation.id", correlationld);
null) jsonLog.put("custom.uuid", uuid);
if (parent | null) jsonLog.put("custom.parent”, parent);
if (stackTrace ! null) jsonLog.put("error.stack_trace", stackTrace);
jsonLog.put("log.level", level.name());
jsonLog.put("message", message);
jsonLog.put("custom.has_children", hasChildren ? "true" : "false");
jsonLog.put("service.name", serviceName);

if (uuid !
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return jsonLog.toString();

/

V nékterych pripadech bude nutné citlivé adaje vkladané do logovacich zaznamd Sifrovat. Kazdé
Sifrované zpravé musi predchazet stejna nesifrovana zprava bez citlivych udaji. Seznam citlivych
Udaja bude pro kazdy modul upfesnén v zadavaci dokumentaci.

Defaultni log level je nastavitelny pomoci konfigurace modulu (v proménné prostiedi). Nicméné
komponenty systému prediazené pred volani samotného modulu (napt. Portal, nebo Centrdlni API
Modul) poskytuji schopnost nastavovat pozadovany dynamicky log level pro vykondvanou transakci
(pozadavek) na zakladé kontextudlnich informaci (napt. potieba logovani v levelu DEBUG pouze pro
uzivatele XY). Dynamicky urceny log level poZadavku tedy jednotlivé aplikacni moduly mohou pro
danou transakci obdrzet v HTTP hlavicce s ndzvem X-Log-Level daného volani. V pfipadé
podrazeného navazujiciho volani dalsich moduld musi modul tuto hlavicku dalsim modulim také
preposlat.

Aplikaéni logika modulu musi zabezpecit, aby se pro logovaci zpravy, pro které je potfeba narocné;si
priprava vystupnich dat (napf. serializace vétSich objekt(l do paméti atd.), tato pfiprava vystupnich
dat nevykonavala v pfipadé, kdy odpovidajici logovaci zprava nebude dle aktudlniho log levelu
zaslana na vystup (at jiz z konfigurace nebo dle dynamicky vyzadované drovné logovani). Napfiklad,

v Urovni DEBUG mZe v kddu probihat logovani celého obsahu HTTP transakci. Je nezadouci, aby se

v pfipadech, kdy je aktualni logovaci Groven nizsi (ERROR az INFO), provadéla serializace obsahu HTTP
transakci do paméti, jelikoz by to zcela zbyte¢né zabiralo jak procesorové, tak i pamétové prostredky
systému pfi frekventovaném béhu takovych transakci.

PFi pouZiti nékterych externich knihoven muze byt komplikované zapisovat na vystup vsechny zpravy
v pozadovaném strukturovaném formatu (knihovny mlzou néjaké zpravy jiz generovat). Dodavatel
by ale mél v soucinnosti a na zdkladé dohody se zadavatelem rozhodnout o odchytavani téchto zprav
a jejich zapisovani na vystup v poZzadovaném formatu, paklize to nebude predstavovat neprimérenou
vyvojarskou naroc¢nost.

HTML/JS frontend aplikace standardné loguji do vyvojafské konzole a do bufferu, v produkci je log do
konzole vypnuty.

1.2.12 Tracing

Mezi hlavni cile nasazeni tracingu patfi zobrazeni trvani dotazl a souvisejicich metadat, korelace
latence napfic¢ vSemi moduly, dostupnost téchto informaci i po kritickém selhani a odstranéni
kontejneru, nebo také vyhledavani informaci tykajicich se konkrétniho modulu, kontejneru, ¢asového
rozmezi ¢i pozadavku.

Jako hlavni technologie pro implementaci tracingu v této architekture systému jsou pouzité:
e OpenTelemetry
e Elastic APM

Je doporuceno pro implementaci modulll vyuzit dostupnou instrumentaci pomoci OpenTelemetry
SDK. Pro dulezZité logické celky aplikacni logiky mUze byt v zadavaci dokumentaci modulu predepsana
vlastni implementace novych mérenych Usekl (spant). Dodavatel mize taktéz navrhnout zadavateli
vytvoreni vlastnich novych mérenych usekd.
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Sbirané tracing zdznamy jsou odesilané knihovnou OpenTelemetry SDK do Elastic APM, kde jsou
uchovavany, analyzovany a zobrazovany pro cilové uZivatele téchto Gdaju. Pristup do Elastic APM
(Kibana) bude v rdmci DEV prostredi poskytnuty také dodavateli.

V ptipadé nemoznosti pouzit OpenTelemetry SDK je mozZné vytvaret vlastni datové zpravy ve
standardnim otevieném formatu OpenTelemetry a zasilat je pomoci standardnich protokold
(OTLP/gRPC) do Elastic APM.

Trace musi obsahovat Correlation ID (viz sekce Sitovy provoz), ¢asovou znacku, ID instance, unikatni
ID v rdmci celého systému, ID uZivatele, status code, a informace o pozadavcich vyvolanych timto
pozadavkem. Pfipadné dalsi poZadavky na obsah tracti mlze byt upfesnén v zadavaci dokumentaci
modulu.

Tracing daného modulu musi byt vypinatelny a nastavitelny pomoci proménnych prostredi
(konfigurace modulu).

1.2.13 Metriky a monitoring

Mezi dllezZité vlastnosti zvolené architektury patfi také sbér metrik ze vSech provozovanych moduld,
kde metrikou se rozumi ¢iselna rada popisujici néjakou vlastnost systému/modulu v ¢ase. Pfikladem
mohou byt pocty ptijatych a odeslanych transakci, jejich primérna/minimalni/maximalni délka
trvani, pocet otevienych uzivatelskych sezeni, rychlost vyfizovani jednotlivych databazovych dotazd,
Cetnost spousténi jobl na pozadi atd. Tyto metriky jsou sbirané (nebo odesilané modulem)

v pravidelnych ¢asovych intervalech (napf. jednou za minutu). Prdmérné slozity modul maze
poskytovat stovky rdznych metrik.

Mezi hlavni dlvody sbéru metrik patfi:
o diagnostika systému/modull
e rutinni sledovani provozu systému pomoci administratorskych dashboardt
zobrazujicich aktudlni (Zivy) stav systému a prehled o jeho aktivité
e analyza a sledovani selhani a neocekdvanych stavl
e zobrazeni statistickych informaci o ¢etnosti selhani v jednotlivych modulech
e poskytnuti informaci, jez koncovému uZivateli pomohou urcit, zda chybny stav, jenz
nastal, je zpUsoben chybou na strané systému nebo je externiho plvodu
e vzajemna korelace statistickych udajl vSsech modul(, instanci a HW prostredkd
¢ automatické notifikace v pfipadé prekroceni povolenych mezi vybranych metrik
(alertovani)
e r0zné pohledy pro vlastniky systému, provozovatelé, spravce infrastruktury a
vyvojare
e reporting

Tyto metriky jsou sbirané a ukladdané ve specifické databazi uréené pro uklddani numerickych
¢asovych rad. Pro tento ucel byla zvolena platforma Prometheus/Thanos. Agregované statistiky jsou
automaticky analyzovany systémem Alertmanager, ktery v pripadé prekroceni o¢ekdvanych limit(
automaticky vytvofi novy zdznam (ticket) v systému Redmine a upozorni administratory v aktudlni
on-call sméné. Metriky je mozné prohlizet pomoci aplikace Grafana, ke které v rdmci DEV prostredi
obdrzi dodavatel pfistup.
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Pro automaticky sbér musi kazdy modul vystavit endpoint s metrikami v Prometheus formatu.
Alternativou je aktivni posilani metrik na Pushgateway. Forma odevzdavani metrik bude domluvena
mezi zadavatelem a dodavatelem na zacatku implementacniho projektu daného modulu.

Mezi hlavni druh metrik budou patfit zejména informace o stavu, vykonu a vytizeni modulu.
PoZadované metriky budou specifikovany v zadavaci dokumentaci modulu. Dodavatel mliZe po
domluvé se zadavatelem dodat i dal$i metriky souvisejici s implementaci daného modulu pro
informovanéjsi monitoring a ladéni systému. Dodavatel musi dodat dokumentaci poskytovanych
metrik (jednotky, zplisob méfeni, pfesna sémantika atd.) a doporuéeni pro nastaveni alertti pomoci
PromQL.

Kazdy backendovy modul bude standardné poskytovat zejména nasledujici metriky:

pocet pfijatych HTTP requestli na HTTP rozhrani
pocet neluspésnych HTTP requestl
pocet Uspésnych HTTP requestl
velikost prichozich HTTP requestl v bytech — min, max, avg
velikost odchozich HTTP respons( v bytech — min, max, avg
Pro kazdy typ GET operace (Cteni detailu):

o pocet operaci ¢teni detailu (get)

o doba odezvy cteni detailu (get) - min, max, avg

o pocet Uspésného cteni detailu

o pocet selhani ¢tecich operaci rozdéleny podle typa chyb (napf. PoZzadavek na

neexistujici entitu, Chyba pfi praci s databazi, apod.)

Pro kazdou zménovou operaci

o pocet zménovych operaci definovanych udajl (put)

o pocet Uspésnych zménovych operaci

o pocet selhani zménovych operaci

o doba odezvy zménovych operaci (put) - min, max, avg

doba odezvy prace s databazi - min, max, avg — pro kazdy typ databazové interakce (prepared

statement) zvlast

Kazdy frontendovy modul bude poskytovat zejména ndsledujici metriky:

pocet pfijatych HTTP request( na HTTP rozhrani
pocet nedspésnych HTTP requestl
pocet Uspésnych HTTP requestl
velikost pfichozich HTTP requestl v bytech — min, max, avg
velikost odchozich HTTP responsi v bytech — min, max, avg
Pro kazdy typ zobrazeni detailu:
o pocet Ul requestl na zobrazeni detailu
o doba odezvy vyfizeni Ul requestd na zobrazeni detailu — min, max, avg (zvlast pro
kazdou stranku)
Pro kazdy typ zobrazeni detailu:
o pocet Ul requestll na vyhleddvani
o doba odezvy vyfizeni Ul requestl na vyhledavani — min, max, avg (zvlast pro kazdy
typ vyhledavani)
doba odezvy interakci s backendovym modulem — min, max, avg - zvlast pro kazdy typ API
volani

1.2.14 Diagramy primarnich interakci modulu
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Nasledujici diagram shrnuje hlavni komponenty infrastruktury, se kterymi budou aplikaéni moduly
pfimo interagovat (mimo komunikaci s ostatnimi aplika¢nimi moduly). Modfe zvyraznéné

komponenty vyzaduji pfimou integraci do kédu modulu.

Ci/IcD = Tracing dataviaOTLP—
Secret injection
via environment variable ——Logs from stdout/stderr——
or files
Ingress / API Metric data
—_— C— 2 .
Galeway ncouing e Module via exposed endpoint

Object storage Application data Asynchronous messaging
Audit data
Y v
s2 Database Kafka

Elastic APM

Filebeat

Prometheus

Nasledujici diagram popisuje tok metrik, logQ, trach a alertl celym systémem. Sdileny monitoring pro
Development a Staging cluster se nachazi v Tool clusteru. Produkéni cluster obsahuje sviij oddéleny
monitoring. Komponenty vyvijeny interné na UK jsou zvyraznény Zluté. Jednotlivé vyvijené moduly

jsou na diagramu zahrnuty pod komponentou “Applications & exporters”.
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1.2.15 Reporting

Kazdy aplikacni modul musi poskytovat data pro sdilenou reporting infrastrukturu v takové mire, aby
bylo moZné splnit poZadavky na reporting od stakeholdert’ — typicky se bude jednat o data z
monitoringu a auditu, nicméné ve vybranych ptipadech i o jiny zplsob vhodného poskytnuti dat pro
potieby pozadovanych reportd, napr. ve formé APl definovaného k tomuto Ucelu. Veskeré detaily
budou upfesnény v zaddvaci dokumentaci modulu.

1.2.16 Dostupnost a spolehlivost (High Availability)

Vsechny aplika¢ni moduly by mély podporovat provoz ve vysoké dostupnosti (HA). Kazdy modul by
tedy mélo byt mozné provozovat ve vicero instancich zaroven a umoznit tak i horizontalni Skalovani
systému. Presnéjsi vykonové pozadavky a propustnost jednotlivych endpointli (mnoZstvi poZadavku
za Casové okno, rychlost odezvy atd.) budou specifikovany v zadavaci dokumentaci daného modulu.
V idealnim pripadé by vSechny moduly mély byt implementovany bezstavové (stateless) z divodu
jednoduché skalovatelnosti.

V nékterych konkrétnich pfipadech Ize uvaZovat i o implementaci bez podpory vysoké dostupnosti

(napft. kvili zvyseni celkové propustnosti pro danou transakci za predpokladu, Ze poZzadovany vykon
neni technologicky mozné jinak docilit), nebo o implementaci vysoké dostupnosti modult
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vyzadujicich stavovost pomoci tzv. sticky sessions (nikoliv pIné stateless). Kazda takova vyjimka vSak
musi byt schvalena zadavatelem, a to pouze ve specifickych a dobfe odlvodnitelnych pfipadech.

Zménu konfigurace modulu a nasazeni nové verze by mélo byt ve vétsiné pripadl mozné bez vypnuti
modulu (rolling update) pro zabezpeceni co nejvyssi dostupnosti systému. Samoziejmé

v odGvodnénych pfipadech je moZné nasazeni nové verze také po ¢as planovaného vypadku
(downtime), naptiklad v situacich vyZzadujicich naro¢né;jsi zménu struktury relaéni databdze, migrace
dat atd.

1.3 Obecné technické pozadavky na moduly

Kazda aplika¢ni doména (z pohledu koncového uZivatele modul v Portalu SIS) bude implementovana
nejméné pomoci dvou modult z pohledu runtime:

e ,Backendovy” modul — zabezpecujici implementaci byznys logiky, pristup

k perzistentnim datlim, logickou autorizaci specifickou pro danou doménu, poskytovani
strukturovanych dat pro , frontendovy” modul generujici uzivatelské HTML rozhrani

e ,Frontendovy” modul — zabezpecujici HTML reprezentaci uzivatelského rozhrani
vlozeného do hlavniho Portdlu SIS

VSechny moduly pobézi v kontejnerizovaném prostfedi Kubernetes jako nezavislé kontejnery. Pro
kazdy modul (kontejner) bude vytvofen separatni GitLab projekt a Cl/CD pipeline.

1.3.1 Technické pozadavky na backendové moduly

Pro implementaci backendovych modult jsou povoleny nasledujici technologie:

e Java/Kotlin (+ Spring Boot)
e TypeScript + Next.js/Nest.js
e Python + WSGI/ASGI

o C#+ ASP.NET Core

1.3.2 Technické pozadavky na frontendové moduly

Stézejni zaklad pro implementaci frontendu pro specifickou portalovou aplikaci je zadavatelem
dodana UX/UI analyza, jakoZto soucéast zadavaci dokumentace modulu. Pro dosaZeni jednotného
designu bude dodavateli poskytnuta také knihovna spolecnych komponent, vybudovana s pouzitim
konceptu Atomic Designt, kterd bude postupné rozsifovana o nové komponenty a Sablony.

Pro server-side ¢ast implementace frontendovych moduli jsou povoleny stejné technologie jako pro
implementaci backendovych moduld, uvedené vyse.

Pro browser-side ¢ast implementace frontendovych modulll jsou povoleny nasledujici technologie:

e HTML/CSS + Vanilla JS
e TypeScript + React

UZivatelska rozhrani musi podporovat zobrazovani v rlznych jazykovych mutacich. Jazyk zobrazeni

bude vyplyvat z nastaveni uzivatelského profilu v rdmci centralniho modulu Portal, ktery informaci
0 pozadovaném jazyku preposle specifickému frontend modulu pomoci cookie s nazvem sis_lang
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v HTTP hlaviéce pozadavku. Neni-li uréeno jinak, modul musi poskytovat ¢eskou i anglickou mutaci
uzivatelského rozhrani. Pripadné dal$i poZzadované jazykové mutace budou specifikovany v zadavaci

dokumentaci modulu.

PFi praci uzivatell ve webové aplikaci evidujeme i ID sezeni (session), které trva od autorizace
uzivatele na Portalu ¢i v brané vefejného API az po jeho odhlaseni. Portal udrzuje toto session-id v
cookie s nazvem sis_sid a vidy preposila tuto cookie ve volani specifického modulu.

Kromé jazyku zobrazeni bude Portal posilat i nasledujici HTTP hlavicky:

Dmého HTTP hlavicky

|Popis

X-Correlation-Id

Unikatni ID zpracovavaného pozadavku, které bylo pfirazeno pomoci
platformy APl brany pfi vstupu do systému. VSechny moduly v ramci

rchitektury si pfi naslednych volanich tento identifikator odevzdavaji
v HTTP hlavickach.

X-Base-Path

Kazda portalova aplikace bude mit pridéleny nejaky namespace pro
vytvareni unikatnich cest pro context-path HTTP requesti. Prefixem
namespacu aplikace bude vidy namespace centralniho Portalu, jehoz
hodnota je portalovym aplikacim odevzdavana pomoci této HTTP
hlavi¢ky. Priklad zasilané basePath: ,/portal”. Jestlize pfidélenym
identifikatorem portalové aplikace je napriklad ,,app1”, bude finalni
namespace aplikace vypadat nasledovnym zpGsobem: ,/portal/app1/“.
\Veskeré dalsi zdroje, které prohlizet bude potfebovat pro Aplikacil
dotahnout musi jako prefix context-path pouzivat tento namespace, na
zakladé kterého Portal vi, které portalové aplikaci ma preposlat
pozadavek na dany zdroj.

X-Log-Level

Dynamicky uréeny logovaci level pomoci kterého ma modul logovat
laktualné procesovany pozadavek. V pripadé podfazeného navazujiciho
volani dal$ich modult musi modul tuto hlavi¢ku dal$im modulim také
preposlat. Mozné hodnoty jsou ERROR, WARN, INFO, DEBUG, TRACE.

X-Parent-Id

ID pfimo nadfazeného rodi¢ovské logovaci zpravy. Jestlize je aktualni
pozadavek vykonavan jako podfazena operace nejaké nadrazené éasti
laplikacni logiky, posle nadfazeny modul nebo komponenta modulu
identifikator rodi¢ovskeé logovaci zpravy (kofen logovaciho podstromu)
pomoci HTTP hlavi¢ky X-Parent-Id, nebo pomoci internich komunikaénich
cest mezi internimi komponenty moduly. Od podfazené aplikaéni logiky
lse pak oéekava vyplriovani tohoto identifikatoru do vech vytvarenych
zprav az do momentu kdy nevznikne novy logovaci podstrom. Zplsob
vytvareni a uZiti parent id je také demonstrovan pomoci zdrojového kddu
vzorovych moduld, které budou dodavateli zpFistupnény v ramci pfistupu
do GitLab

X-User-Id

Pro pozadavky neanonymniho uZivatele pfihlaseného na portalu je v
hlaviéce X-User-1d ID tohoto uZivatele. V prostiedi UK je timto ID
jednoznaéné UKCO uzivatele.
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1.3.3

Interakce mezi moduly

Nasledujici obrazek ukazuje schéma jednotlivych APl volani pro dva rlizné pripady uZiti.

A

UzZivatel

1. Prvnim je uZivatel (osoba) pfistupujici na centralni Portal SIS s cilem vstoupit do
portalové Aplikacel. Moduly Aplikacel poskytnou Portalu HTML kdd, ktery Portal vlozi
do celkového ramce HTML stranky vracené prohlize¢i uZivatele. Ukolem frontendového
modulu Aplikacel je zabezpecit uzZivatelské HTML rozhrani pro Portdl, a to primarné za
pomoci backendového modulu Aplikacel, implementujiciho aplika¢ni logiku Aplikacel,
pfipadné jinych modull systému (at jiz backendovych poskytujicich napt. REST API, nebo
frontendovych poskytujicich embedovatelné HTML widgety). Volani, jejichZz ndvratovou
hodnotou je uZivatelské rozhrani v HTML formatu, jsou vyznacena zelenou barvou. Na
tomto misté je potfeba zminit, Ze kazdy backendovy modul m(ze pro svij frontendovy
modul vystavovat kromé zadavaci specifikaci predepsaného verejného (aplikaéniho) API
také privatni ,frontendové” API. Aplikacni (verejné) i neverejné APl pak spolecné
poskytuji frontendovému modulu potfebné funkce a data.

2. Druhym ptipadem uziti je pfimé voldni verejného API systému externi aplikaci. Volani
verejného (aplikacéniho) API jednotlivych moduld je vyznaceno ¢ernou barvou.

Externi

systém

API

iAplikace 1,
SQL
Fronendmodul |  : s DB
Aplikace1 X : Schema
HTML Y Kafka Alb
Poril Load App | | ;
oria Privatni  Vefejné
API API|
HTML | ¥ saL
. Ul Widget 1 Backend modul &g DB
- ' Aplikace1 Kafka Schema
HTML Alb
Load App 5 T
Vereiné
API
> API Gateway Veleind

Priklad jednoduché ukazkové portalové aplikace poskytujici uzivatelské HTML rozhrani pro integraci
do centralniho Portalu bude dodavateli zpfistupnéno v ramci pridéleni pristupu do platformy GitLab.

2 Obecné pozadavky na uzivatelska rozhrani

2.1 Obecné principy uzivatelského rozhrani

Soucdsti zaddvaci dokumentace pro uzivatelské rozhrani jsou:

1. Graficky zpracované nahledy pro rozpracovany modul.
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2. Samostatné zpracované komponenty, které se v modulu vyskytuji

Graficka podoba zpracovanych nahledd neni finalni grafikou, ale pouze pracovnim grafickym
navrhem Ul. Rozpracovani findIni grafiky neni soucéasti zadani jednotlivych modulll. Pfesto obrazovky
a komponenty budou mit jednotny vzhled a spole¢né budou tvofit jednotny design systému, jehoz
spravna a dusledna implementace je potfebna pro rychlé a spravné nasazeni finalni grafiky.

Komponenty Ul, ze kterych se budou skladat moduly v jednotlivych zaddnich budou tvofit spolecnou
knihovnu, kterd se bude postupné doplfiovat s kazdym nové zadanym modulem. VSechny
komponenty Ul pfitomné v navrzich Ul budou mit sv(j zdroj v knihovné komponent.

Soucasti knihovny budou “placeholdery” prvkl uréené pro poskytovani zpétné vazby Ul v pfipadé
delsi odezvy modult. Finalni podoba téchto prvk( bude rfesend v rdmci grafického névrhi. Zakldni
zpétnd vazba (spinner) ma byt uZivateli poskytnuta vSude tam kde se ocekdva odezva delsi nez 1000
ms.

2.2 Predani grafickych podkladd pro Ul
Zadavaci dokmentace pro Ul konkrétniho modulu bude obsahovat:

1. Exporty navrhl ve dvou variantach - desktop (Sifka 1512 px) a mobil (Sitka 414 px) a ve dvou
formatech JPG a PDF.

2. Pristup ke zdrojovym soubordm navrhl (Figma). Odkaz na soubor s komponenty spole¢nymi
pro viechny doposud zpracované moduly v ramci projektu (Figma).

3. Flowchart obrazovek

4. Interaktivni prototyp ve Figmé

2.3 Uzivatelské rozhrani - popis zakladniho layoutu
V této Casti jsou popsané vlastnosti layoutu z hlediska responzivniho chovani aplikace.

UZivatelské rozhrani moduld Studijniho Informacniho Systému vychazi z modularni architektury
systému a je navrzeno tak, aby umoznovalo postupné zaclefiovani nové vytvorenych modull do
aplikace. Sklada se ze dvou ovladacich panell — jeden pro volby uZivatelského profilu a druhy pro
navigaci v modulech, a ze sekce, urc¢ené pro zobrazeni zvoleného modulu. Tyto prvky tvori jednotny
zakladni layout aplikace.
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Schema layoutu

Desktop Mobile

User menu User menu

Main _
Main

Footer Footer

Pro uéely zadani je podstatna definice responzivniho chovani sekce, do niz bude umistén HTML kod
modulu. Obsah zbyvajicich sekci layoutu doda centralni webovy Portal.

2.3.1 Zakladni prvky uzivatelského prostredi
e Hlavni navigaéni panel (MAIN MENU), ktery obsahuje branding a hlavni nabidku, ktera slouzi
k vybéru jednotlivych moduld.
e Panel uzivatelského menu (USER MENU) — obsahuje informace o uzivateli, volby pro
prepinani mezi rolemi uZivatele a volby pro nastaveni dalSich preferenci na uZivatelské urovni
e Jednotna pati¢ka (FOOTER)
e Hlavni panel modulu (MAIN), ve kterém se zobrazuje aktualni modul

2.3.2 Responzivita a breakpoints

UZivatelské rozhrani je zaloZené na fluidnim layoutu a poéita s intenzivnim vyuzitim flex CSS
komponenty.Breakpoints (BP) jsou minimalizované a jsou uplatnéné pro kazdou ze zakladnich
komponent zvlast. Nevztahuji se nutné k velikostem konkrétnich zafizeni, ale vychazi spise z potreby
komponent. BP pro zakladni sekce layoutu jsou nasledovné:

1. MAIN MENU BP: max-width: 1199px
a. Pod timto BP se panel zobrazuje nad hlavnim obsahem a nabidka je schovana pod
ikonou.
b. Nad timto BP se panel zobrazuje vlevo od hlavniho obsahu
2. USER MENU BP: max-width: 799px
A. Pod timto bodem jsou nékteré textové polozky sdruzené pod ikonku s dropdown
menu
B. Nad timto bodem jsou tyto polozky umisténé pfimo v listé
3. MAIN BP: max-width: 499px — tento BP se tyka predevsim chovani flex prvki. Od tohoto
bodu dol se rusi sloupce ve formulafich a maximalni pocet sloupct v ostatnich
komponentach se redukuje na 2.

Potfeba dalich BP mlze pribyvat s rozpracovanim konkrétnich moduldi, presto snaha bude drzet se
co nejvice jiz zminénich.
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2.3.3

Ll

Dimenze zdkladnich sekci layoutu

MAIN MENU 18% vw, max. Sifrka 280px

Komponenty v sekci MAIN 100% nadiazeného prvku, max. Sifka 920px
Formulare 100 % nadfrazeného prvku, max. Sifka 780px
Malé formuldre 100 % nadfrazeného prvku, max. Sifka 460px
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2.3.4 Grafické nahledy

BRANDING

VYHLEDAVANIV MODULECH

MAIN MENU
(VWBER MODULU)

&itka; 100% kontejnen
vySka die obsahu kom

MAIN MENU

Zakladni layout - desktop
Sifka obrazovky min. 1200 px

USER MENU  3ifka: 100% vw - SIDEBAR; vydka: dle obsahu; breakpaint: < 920 px

System preferences & system Info User info | Role selection Language

breadcrumbs

MAIN &itk 0% v

MODULE CONTENT Zitka i
breakpaint 334 px, (iPad Pro M2, portrait

GENERAL CONTENT

REGULAR FORM

SMALL FORM

El 0% kontejneru, max. $iFka kontejne sbsahu,

FOOTER  £iTka: 100% v - SIDEBAR: vySka: dle absahu; breakpoint: </= 834 px, (Pro M2, portrait )
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Zakladni layout - tablet
Sirka obrazovky <1200 px

USER MENU  Sifka: 100% vw; vyska: die cbsahu: breakpoint: < 920 px

System preferences & system info User info | Role selection Language

BRANDING VYHLEDAVANI v MODULECH

MODULE CONTENT &ka: 100% kontejner

GENERAL CONTENT

REGULAR FORM

SMALL FORM

509 kontejneru, max. STk tejner x; vySka: 101 ot

FOOTER 5ifka: 100% vw - SIDEBAR; vySka: dle obsahwg; braakpoint: </= 834 px, (Pro M2, portrak )
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Zakladni layout - small
screen
Sirka obrazovky < 800 px

USER MENU  £ifka: 100%: vydka: die obsahu: breakpoint: < 920 px
System preferences & system info USER MENU DROPDOWN Language

BRANDING

FOOTER 3ifka: 100% ww - SIDEBAR: vyika: die obsahu: breakpoint: </= 834 px, (Pro M2, portrait )
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Zakladni
layout - mobile

Sirka obrazovky
</=500 px

USER MENU  &ifka: 100%; vySka: dle obsahu; breakpoint: </= 520 px
Preferences & info USER MENU DROPDOWN Lang

BRANDING VYHLEDAVANI

V MODULECH

breadcrumbs

MAIN &ifka: 100% ww - SID

MODULE CONTENT

GENERAL CONTENT

ka: 100% kontejneru, max. §ika kontejneru: 920 px; vyska: 100% obsahul

REGULAR FORM

SMALL FORM

100% kontejneru, max. Sitka kontejneru: 780 px; vytka: 100%

FOOTER  Sifka: 100% vw - SIDEBAR; vySka: die obsahu; breakpoint: </= 834
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PoZadavky na optimalizaci
Navrh uZivatelského rozhrani (Ul) aplikace musi brat v potaz fakt, Ze aplikace bude slouzit uzivatelim
s velmi odliSnymi poZadavky na zatizeni a prohlizece (zaméstnanci Skoly vs. studenti), proto je
optimalizace vétsiny ptipadu uZiti pro mobilni zafizeni i pro desktop pocitaé/notebook stejné
dllezita.

1) Desktop
a) Windows / Chrome
b) Windows / Edge
c) Windows / Firefox
d) OSX/Safari15+
e) 0SX/Chrome
f) OS X/ Firefox

2) Mobile
a) Android 10+ / Chrome
b) i0S 13+ / Safari
c) Android 10+ / Samsung internet

Tento seznam se zaklada na vefejnych datech o nejpouzivanéjsich OS/prohlize¢d v CR a na internich
uzivatelskych statistikach UK.

Minimalni velikost obrazovky, pro kterou je aplikace urcena je 375 x 667 pro mobilni zafizeni a 768 x
1024 pro tablet. Aplikace se ma zobrazovat s v souladu s grafickych ndvrhem jak na desktopovém
zafizeni, tak na obrazovkach téchto velikosti.

PoZadavky na pristupnost a pouZzitelnost
Aplikace musi spliovat urover shody AA dle WCAG 2.0. Spinéné pozadavky na pfistupnost je potreba
dolozit protokolem z automatické kontroly specializované on-line sluzby, ktera bude specifikovana
dodatecné s dodavatelem. V rdmci protokolu jsou pro dodavatele zdvazné parametry, které jsou
predmétem jeho kompetenci a soucasti jemu uréeného zadani. Splnéné pozadavky na pfistupnost je
potreba doloZit protokolem z automatické kontroly specializované on-line sluzby, kterd bude
specifikovana dodatec¢né s dodavatelem. V rdmci protokolu jsou pro dodavatele zavazné parametry,
které jsou predmétem jeho kompetenci a soucdsti jemu urceného zadani.

Zde je minimalni zavazny seznam parametrd schody s WCAG 2.0, relevantni pro dodavatele sw:

Spravna sémanticka struktura HTML kédu

Spravné zvétseni obsahu pfi zvétseni/zmenseni

Podpora navigace pomoci klavesnice

Spravné typy formularovych poli dle HTML5

Pokud se obsah automaticky méni, uZivatel musi mit moZnost pozastavit automatické zmény,
pfipadné prepnout na jejich manudlni ovladani

MoZnost prochdzet obsah pomoci ¢te¢ky obrazovky

MozZnost preskocit navigaci pomoci klavesnice

Automaticky presouvat focus na modalni okna, vyskakovaci okna, upozornéni atd.
Prevence automatického odhlaseni uzivatele.

10. Prevence automatického prehravani zvuku a videa, pokud to neni Zadouci chovani.
11. DUsledné pouziti atributu HTML lang

12. PouZivat atributy ARIA tam, kde struktura HTML neni jednoznacna

vk wnN e

L xNo
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13. Alternativni zpisoby konzumace multimedialnich soubori (transkripce dialogh a popis
obsahu)
14. Data pro grafy, tabulky, mapy, SVG atd. konzumovatelna prostfednictvim asistenénich

technologii

3 Obecné pozadavky na strojova rozhrani moduld

Z diivodu vysoké modularizace systému je nutné sjednotit podobu strojovych (programovacich)
rozhrani jednotlivych back-end modull. Pod pojmem strojové rozhrani back-end modulu rozumime
rozhrani umoZnujici strojovou (programovanou) interakci s back-end modulem. Strojovou interakei

s back-end modulem rozumime komunikaci s jinymi ¢astmi systému (jiné back-end &i front-end
moduly), nebo vnéjsim svétem, za ucéelem vymény dat a volani operaci. Rozlisujeme nékolik druh
strojovych rozhrani popsanych v nasledujici tabulce.

Popis druhu strojového rozhrani Nazev druhu Vlastnik Specifikace
strojového rozhrani
Volani aplikaénich operaci Verejné aplikacni UK OpenAPI + JSON Schema
poskytovanych back-end strojové rozhrani odvozené
modulem pro potfeby vykonu (vefejné API) — z konceptualniho
funkcionalit systému zahrnujicich | uréené pro jiné datového modlu
CRUD operace nad daty moduly systému
spravova.ny'lmi mOdU@"I' a Privatni aplikaéni Dodavatel | OpenAPI + JSON Schema
operace implementujici ,castl strojové rozhrani
byznys logiky zajistovane (privétni API) —
modulem. uréené pro
odpovidajici front-
end moduly
Sifeni a pijem notifikaci o Notifikacni rozhrani UK JSON Schema odvozené
udalostech, které nastaly uvnitf z konceptualniho
modulu a maji byt pozorovatelné datového modelu
vné modulu, zahrnujici udalosti
s vyznamem odpovidajicim
udalostem nastavajicim v ramci
byznys logiky zajistované
modulem.
Pristup k datim spravovanych Datové rozhrani UK Datové schéma (CSVW,
modulem pro potreby datové JSON Schema,
fizené univerzity ...Jodvozené
z konceptualniho
datového modelu

Back-endovy modul musi poskytovat alespon jedno verejné APl. MlzZe obsahovat vice riiznych
verejnych API liSicich se specifikaci, soukromych API, notifikaénich rozhrani a datovych rozhrani.

Vlastnik rozhrani je plné odpovédny za jeho specifikaci sestavajici z definice struktury
programovaciho rozhrani (definice operaci, definice datovych struktur) a dokumentace

programovaciho rozhrani. Nikdo jiny nez vlastnik rozhrani, neni opravnén jeho specifikaci zménit.

Nasleduji konkrétni obecné pozadavky na jednotlivé druhy programovacich rozhrani. Pozadavky jsou
doplnény prikladem hypotetického back-end modulu Zabava (Amusement) umoznujiciho studentiim
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nakupovat vstupenky na koncerty. Jedna se Cisté o hypoteticky priklad back-end modulu, ktery neni
soucasti zadani.

3.1 Obecna pravidla
Nejprve uvedeme obecna pravidla, kterd plati pro vsechny druhy rozhrani.

3.1.1 Jmenné konvence

e VSechna URL endpointl rozhrani jsou definovana relativné v(ci zakladnimu URL SIS (tzv. base
URL). Toto zakladni URL se mUze lisit dle prostfedi, a proto jej neuvadime a neni pro navrh
rozhrani podstatné.

e Vsechny slozky relativnich URL (kroky cest, parametry) jsou uvadény v angli¢tiné v camelCase
notaci.

e Jedinym povolenym formatem pouzivanym verejnymi, privatnimi a notifikacnimi rozhranimi
je format JSON. Jedinym povolenym jazykem pro definici datovych struktur pro format JSON
je jazyk JSON Schema ve verzi 2020-12 nebo pozdéjsi.

e Nazvy prvkl datovych struktur (klice JSON, pFipadné elementy a atributy XML a sloupce CSV)
jsou uvadény v angli¢tiné v camelCase notaci.

3.1.2 Chovani klientl rozhrani
e VSechna URL endpointl rozhrani slouzi jako identifikatory i lokatory. Nejsou vsak nositeli
aplikacni/byznysové sémantiky. V Zadném pfipadé neni mozné je na klientovi parsovat a na
vysledku parsovani stavét aplikacni logiku.

3.2 Obecné poZadavky na verejna API

Verejné APl nabizi sadu operaci, které umoznuji vykondvani byznys operaci, ze kterych sestavaji
byznys procesy/pripady uziti definované v kapitole byznys analyzy dané zadavaci dokumentace pro
konkrétni modul.

Verejné API je z technického hlediska RESTful API, tj.

e reprezentuje byznys entity jako zdroje

e umoznuje CRUD manipulaci se zdroji,

e pouziva JSON pro reprezentaci zdroj,

e pouziva URL pro identifikaci zdroja,

e je bezstavové,

e pouziva HTTP metody POST, GET, PUT, PATCH, DELETE, OPTIONS a HEAD pro CRUD
manipulaci se zdroji,

Verejna API jsou verzovana. Verze Cislujeme sémanticky (semantic versioning).

3.2.1 Zdroje ajejich typy

Zdroj je zakladnim technickym konceptem REST. Zdrojem je konkrétni nebo abstraktni véc, ktera je
byznys entitou vyplyvajici z byznys analyzy, o niz chceme prostfednictvim vefejného API zpfistupnit
Udaje a umoznovat s ni CRUD manipulaci.

UvaZzujeme nasledujici typy zdroju:

e zdroj typu objekt
o reprezentuje byznys entitu nebo jeji ¢ast
= napf. student, koncert, interpret, vstupenka
e zdroj typu kolekce objekt(
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o reprezentuje kolekci vSech byznys entity daného typu
= napr. kolekci vsech student, kolekci vsech koncert(, kolekci vSech
interpret(, kolekci vSech vstupenek
o pro objekty v kolekci obsahuje pouze zakladni Udaje, nikoliv jejich kompletni detail.
Mezi zakladnimi udaji je vzdy:
= URL objektu (jedna se o zdroj)
= typ pripadné typy objektu
=  byznysovy identifikator objektu
zdroj typu vztah
o reprezentuje byznys vztah dané byznys entity s jinou byznys entitou
= napr. vstupenka studenta (vztah studenta s jeho vstupenkou), majitel
vstupenky (vztah vstupenky s jejim majitelem-studentem) nebo interpret
vystupujici na koncertu (vztah koncertu s interpretem, ktery na koncertu
vystupuje)
zdroj typu kolekce vztah
o reprezentuje kolekci vztah(, které reprezentuji pro danou byznys entitu vsechny jeji
byznys vztahy odpovidajici dané asociaci v konceptualnim datovém modelu
= napf. kolekce viech vstupenek daného studenta (0..*), kolekce vSech
majiteld dané vstupenky (0..1) nebo kolekce vsech interpretl vystupujicich
na koncertu (1..%)
zdroj typu ovladac (controller)
o reprezentuje specifickou byznys operaci (akci) se zdrojem typu objekt, kterou neni
mozZné realizovat jako CRUD operaci
=  napf. zneplatnéni vstupenky.

Zdroj typu kolekce vztah je kolekci, jejiz prvky nereprezentuji byznys entity vztazené k dané byznys
entité, ale vztahy samotné.

Zdroje typu ovladac by mély byt vyuzivany co nejméné — pouze v ptipadech, kdy neni mozné danou
byznys operaci realizovat jako CRUD operaci nad zdrojem typu objekt nebo kolekce. Napf. byznys
operaci zmény majitele vstupenky na koncert mlze byt realizovana jako operace Update (HTTP PUT)
na zdroji typu objekt reprezentujicim majitele vstupenky. Nezavddime proto zdroj typu ovladac pro
zménu majitele vstupenky. Zdroj typu ovlada¢ mlze byt nutny pro zménu stavu byznys entity, ktera
neni pfimo realizovatelna jako prosty Update néjaké jeji ¢asti. Napf. se mlZe jednat o zménu stavu
byznys entity na stav zneplatnéno, tj. operace zneplatnéni vstupenky. Alternativou by bylo vytvoreni
zdroje typu objekt reprezentujicim platnost vstupenky. Pokud ale takovy zdroj nemame a nemizeme
jej z néjakého divodu vytvorit, musime vytvofit zdroj typu operace. Vzdy ale preferujeme variantu
vytvoreni potfebnych zdroja, je-li to mozné.

3.2.2 Pravidla pro uréovani zdrojl a tvorbu jejich URL
Kazdy zdroj je vystaven prostfednictvim endpointu na URL, které je vefejné v rdmci systému, tj. Ize na
néj pfistoupit z jinych ¢asti systému.

URL zdroje je identifikatorem zdroje v ramci celého systému a zaroven jeho lokatorem. URL zdroje
ma ndsledujici tvar:

[zakladni URL]/[relativni URL modulu]/publicApi/

kde

/ /
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[zakladni URL] je HTTP URL (tzv. base URL) spolecné pro vsechny endpointy vSech
sluZeb a je uréeno technickou infrastrukturou systému
[relativni URL modulu] je relativni URL modulu, obvykle v podobé nazvu modulu
je relativni URL vefejného API v rdmci modulu,

obvykle v podobé nazvu vetejného API, ktery musi byt v rdmci modulu unikatni. Ve
vyjimecnych pfipadech muze byt vynechano, ale je to povazovano za antipattern. Pokud
v budoucnu dojde k rozhodnuti vytvofit druhé vefejné API, bude toto druhé muset byt
pojmenovano, ¢imz dojde k nekonzistenci v konvenci tvorby URL

dle semantic versioning. Zména verze znamena zménu
verejného API. Zména modulu pfi zachovani APl neméni jeji verzi.

je relativni URL daného zdroje, s nimz je mozné

prostiednictvim vefejného APl manipulovat. Je unikatni v rdmci vefejného API.

Zakladnimi pravidly pti ur¢ovani zdrojli jsou nasledujici pravidla.

Pro typ byznys entity popsany v byznys analyze uréime
o zdroj typu kolekce objekt(, ktery reprezentuje kolekci vSech instanci tohoto typu.
Plati, Ze [relativni URL v ramci API] =[nazev typu v mnozném
Cisle], napr.:
= students
= interprets
= tickets
= concerts
o zdroje typu objekt, které reprezentuji jednotlivé instance typu (tj. jednotlivé byznys
entity). Plati, Ze [relativni URL v rdmci API] =[nazev typu v mnoZném
Cisle]/{byznysovy identifikator pro tento typ byznys entity},
napr.:
* students/12345678, kde 12345678 je &islo osoby (UKCO) studenta
= interprets/pokac, kde pokac vyplyva z ndzvu interpreta, ktery je unikatni
= tickets/v-xzfhrd, kde v-xzfhrd je kdd vstupenky
= concerts/4758, kde 4758 je Cislo koncertu
Pro asociaci mezi dvéma typy byznys entit popsanou v konceptualnim datovém modelu a jeji
konec (S je typ vychoziho konce v asociaci, T je druhy typ v asociaci) ur¢ime
o zdroj typu kolekce vztahu, ktery reprezentuje kolekci vSech vztah( modelovanych
asociaci mezi danou instanci typu S a instancemi typu T. Plati, Ze [ relativni URL
v ramci API] = [relativni URL v ramci API zdroje typu objekt
reprezentujiciho danou instanci typu S]/[ndzev role asociacniho
konce nebo nazev asociace jako podstatné jméno].V pfipadé maximalni
kardinality asociacniho konce == 1 je nazev v relativnim URL uveden v jednotném
Cisle. V pfipadé > 1 je uveden v mnozném dCisle. Napf.:
» students/12345678/tickets
» tickets/k-xzfhrd/owner
= concerts/4758/interprets
o zdroje typu vztah, které reprezentuji jednotlivé vztahy modelované asociaci v jednom
ze smérU. Plati, Ze [relativni URL v ramci API] = [relativni URL v
ramci API zdroje typu objekt reprezentujiciho danou instanci
typu S]/[ndzev role asociacniho konce nebo ndzev asociace jako
podstatné jméno]/{byznysovy identifikdator pro typ T}.V pfipadé
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maximalni kardinality asocia¢niho konce == 1 je ndzev role v relativhim URL uveden
v jednotném Cisle. V pfipadé > 1 je uveden v mnozném Cisle, napf.:
= students/12345678/tickets/k-xzfhrd
= tickets/k-xzfhrd/owner/12345678
= concerts/4758/interprets/pokac
e Pro specifickou byznys operaci/akci se zdrojem typu objekt, kterou neni mozné realizovat
jako CRUD operaci, uréime zdroj typu ovladad. Plati, Ze [relativni URL v ramci API]
= [relativni URL v ramci API zdroje typu objekt]/[ndzev byznys
operace/akce jako podstatné jméno v jednotném cisle], napft.:
o tickets/k-xzfhrd/invalidation

Vyse uvedené priklady jsou relativni URL v rdmci API. Jejich plné relativni URL v rdmci systému je pak
tvoreno dle vyse uvedeného predpisu relativnim URL modulu,

7

a . Nas priklad je v kontextu modulu Zabava, tj. plna relativni URL
jsou napft.:
e amusement/publicApi/ / /
e amusement/publicApi/ / /
e amusement/publicApi/ / /

Vyse uvedené priklady ukazuji, Ze byznysové identifikatory v relativnich URL mohou byt neciselné.
Pokud je to mozné, preferujeme Ciselné byznysové identifikatory. Jejich (ne)existence vsak vyplyva

z konceptualniho datového modlu. Pokud neni v konceptualnim datovém modelu identifikovan zadny
¢iselny identifikator, volime neciselny.

Poufziti byznysovych identifikatord je nutné. Pokud bychom poufZili umélé databazové primarni klice,
hrozilo by pronikani interni databdzové logiky modulu do systému, coz je zakdzano.

Vyse uvedena pravidla neaplikujeme maximalisticky. Neni nutné vytvaret zdroje pro kazdy typ byznys
entity a pro kazdou byznys asociaci. Pravidla aplikujeme dle potfeby. V pfipadé jednodussich API
mlzZeme mit dokonce jen jeden zdroj typu kolekce objekttd (napf. kolekce studentt) a pro kazdy
objekt v kolekci zdroj (napf. jednotlivé studenty). Prvky vnitni struktury zdrojl (napt. kontaktni
udaje, bankovni Uicty) nemusime nutné reprezentovat jako samostatné zdroje. VZdy vychazime

z konceptualniho datového modelu, modelu use cases, pfip. byznys procesu.

Pokud ale néjaky zdroj uréime, musime ho urcit podle jednoho z vySe uvedenych pravidel. Uréovani
jinych zdroju podle jinych pravidel neni povoleno.

36



3.2.3 Pravidla pro navrh operaci pro manipulaci se zdroji
Definice CRUD operaci musi vyplyvat z byznys analyzy. Kazda uréena CRUD operace je mapovana nha

odpovidajici byznys operaci/akci popsané v byznys analyze. PFi uréovani CRUD operaci pro manipulaci

s jednotlivymi typy zdrojt se Fidime nasledujici tabulkou.

Kolekce Objekt Kolekce vztahii Vztah Ovladaé
objektt
POST Vytvoreni | N/A N/A N/A Vykonani ne-
(Create) nového idempotentni
objektu operace na
daném objektu
GET (Read) Cteni Cteni detailu Cteni kolekce se N/A N/A
kolekce objektu zakladnimi udaji o
objekt vztazenych
objektech
PUT (Update, | N/A Aktualizace VloZeni vztahu s N/A Vykonani
pFip. objektu objektem do idempotentni
idempotentni poskytnutim jeho | kolekce. Pro operace na
Create) nové reprezentace | kardinality ..1 to daném objektu
znamena zaroven
odstranéni
existujiciho vztahu,
pokud existuje.
PATCH N/A Aktualizace ¢asti N/A N/A Vykonani
(Update) udajt o objektu idempotentni
poskytnutim operace na
novych hodnot daném objektu
vybranych udaju
DELETE N/A Smazani objektu N/A Smazani N/A
(Delete) vztahu

3.2.4 Pravidla pro strankovani a filtrovani kolekci pomoci parametr v URL
Operace pro ¢teni kolekce (GET) mlze bez dal$iho znamenat naéteni dat o velkém mnoizstvi byznys

entit. Pokud je potfeba mnoZstvi omezit, je mozné URL zdroje typu kolekce doplnit strankovacimi a
filtrovacimi parametry.

Strankovacimi parametry jsou

e _offset, jehoz hodnotou je celé ¢islo >= 0, uréuje pozici prvniho prvku kolekce, ktery bude

vypsan ve vysledku,

e _limit, jehoZ hodnotou je celé ¢islo > 0 které je shora omezeno (kazdou sluzbou zvlast),

uréuje pocet prvku, které budou vypsany ve vysledku,

e _orderBy, jehoz hodnotou je nazev vlastnosti prvki kolekce s primitivni hodnotou, podle

které ma byt kolekce sefazena pro ucely strankovani

o

pokud neni parametr uveden, vyplyva sefazeni z interni reprezentace dat v modulu,

priéem3 je takové sefazeni zdokumentovano v dokumentaci modulu

seznam pozadovanych atributl dle kterych je mozné fadit bude explicitné stanoven
v ramci definice API
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Dokumentace zdroje typu kolekce uvadi, zda podporuje strankovani a strankovani s explicitni
specifikaci sefazeni v€. seznamu vlastnosti, podle kterych je mozZné tfidit. Musi se jednat o vlastnosti
definované ve specifikaci datové struktury pro reprezentaci kolekce.

Filtrovacimi parametry jsou

e _type, jehoZz hodnotou je seznam fetézcy, které reprezentu;ji typy prvk(, které se mohou
vyskytovat v kolekci a dle kterych je mozné kolekci filtrovat

e dalsi parametry odpovidajici vlastnostem prvk( kolekce s primitivni hodnotou, nazvy
parametrl nesmi zac¢inat znakem _, ktery je jako prefix rezervovany

Dokumentace zdroje typu kolekce uvadi, zda podporuje filtrovani podle typu, véetné vyétu moznych
typu, jejich popisu a vazby na typy byznys entit. Dale uvadi, zda podporuje filtrovani podle dalsich
parametrd, véetné vyctu vlastnosti, které Ize pouzit jako filtrovaci parametry. Musi se jednat o
vlastnosti definované ve specifikaci datové struktury pro reprezentaci kolekce.

3.2.5 Pravidla pro definici zdroj a operaci pro manipulaci se zdroji

Verejné APl pro manipulaci se zdroji je formalné definovano s pomoci OpenAPI verze 3.0.3 nebo vyssi
(dale jen Open API). Definice je vyjadiena jako YAML dokument nebo sada YAML dokumentd, ktera
popisuje tvar URL zdrojd a mozné CRUD operace nad témito zdroji tak, jak byly navrzeny dle vyse
uvedeného postupu. Vstupni parametry, které jsou soucasti URL jsou definovany také jako soucast
specifikace. Vstupni parametry, které jsou predavany v téle pozadavk, a vystupni reprezentace
zdroju, které jsou predavany v téle odpovédi, jsou reprezentovany jako JSON dokumenty, jejichz
JSON struktura je popsana dle nasledujici kapitoly a je obsazena v definici APl nebo v samostatnych
souborech a je odkazovana.

3.2.6 Pravidla pro navrh a popis JSON datovych struktur

Zdroje a vstupni parametry CRUD operaci prfedavané v télech poZzadavkl jsou reprezentovany

v datovém formatu JSON. Datova struktura pro reprezentaci zdroje je navrzena odvozenim

z odpovidajici ¢asti konceptudlniho datového modelu, jehoZ struktufe odpovida. M(iZe byt doplnéna
o technické datové prvky bez sémantického vyznamu zachyceného v konceptudlnim datovém
modelu.

Datova struktura je popsana datovym schématem vyjadrenym v jazyku JSON Schema (zapsaném v
syntaxi YAML, pfip. JSON). Datové prvky definované ve schématu, které nejsou technickymi datovymi
prvky, jsou napojeny na prvky konceptualniho datového modelu. Datova schémata tak nepopisuji
pouze syntax ale také sémantiku pomoci pojmu definovanych v konceptudlnim datovém modelu.

Existuje katalog datovych struktur, které je povinné pouzivat pfi definici novych datovych struktur.
Katalog definuje zakladni datové struktury, napt. pro reprezentaci specifikace ¢asovych udajl,
mnoZstvi, adres apod.

Operace na zdrojich musi na vstupu (v rdmci téla HTTP poZadavku) i na vystupu (v rdmci téla HTTP
odpovédi) data o zdrojich reprezentovat v k tomu navrZenych datovych strukturach dle
odpovidajicich JSON schémat. Kazda operace je tak doplnéna o definici vstupni a vystupni datové
struktury. Vstupy a vystupy jednotlivych volani operaci musi byt validni vici JSON schématim
definujicich tyto datové struktury. Pozadavek na verejné APl s nevalidnim vstupem musi byt
odmitnut s prislusnym chybovym HTTP kédem.
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3.3 Obecné pozadavky na privatni API

Privatni API je kolekci operaci, které naplnuji specifické potfeby odpovidajicich front-end modulli
daného back-end modulu. Privatni API je ur¢eno pouze a jenom pro potreby front-endu daného
modulu. Nesmi byt pouzito pro zadné jiné ucely. Nesmi zajistovat funkcionality, které jsou
poskytovany vefejnym API, tj. privatni APl ani Zddnd jeho ¢ast nesmi striktné ani volné kopirovat
funkcionality vefejného APl nebo jeho ¢asti.

ProtoZe neni vystaveno verejné do systému, nejsou na néj kladeny tak striktni pozadavky jako na
verejné API.

Technicky se jedna o JSON API, které

e umoznuje ¢teni dat reprezentujicich byznys entity,

e umozZnuje operace pro praci s dalSimi daty, které nevyplyvaji z byznys analyzy, ale jsou
potiebné pro spravné fungovani uzivatelského fronte-endu daného modulu,

e UmoZiuje operace pro praci s daty, které vyplyvaji z byznys analyzy, ale zadavatel je ve
verejném API nedefinoval. Pfitom jsou ale potieba pro naplnéni funkénich pozadavki
kladenych zadavatelem na modul. Jedn4 se typicky o situace, kdy v budoucnu bude toto
zajiSténo volanim API jiného back-end modulu, ktery jeSté nebyl definovan a implementovan.

e pouzivd JSON pro reprezentaci dat,

e je bezstavové.

Privatni APl musi byt zdokumentovano a datové struktury pro reprezentaci dat v datovém formatu
JSON musi byt popsany v jazyku JSON Schema. Pokud néjaka datova struktura privatniho API
sémanticky odpovida néjakému typu byznys entit popsanych v konceptualnim datovém modlu, musi
byt tato souvislost zaznamendna v dokumentaci.

Zadavatel si vyhrazuje pravo z privatniho APl nebo jeho ¢asti vytvofit verejné API. Zodpovédnost za
privatni APl nebo jeho ¢ast pfi vyuziti tohoto prava pfevezme za APl odpovédnost a zajisti, aby
splfiovalo vyse uvedené podminky na verejné API. Dodavatel, ktery privatni APl nebo c¢ast vyuZival,
musi svlj kod potifebnym zplisobem upravit tak, aby pracoval s vytvofenym verejnym ekvivalentem.

4 Datovy interface pro integraci se stavajici databazi SISu

Pro integraci novych modull bude ve stavajici Oracle databazi vytvofeno nové servisni schéma, v
némz budou postupné vytvareny potiebna views pro ¢teni a procedury pro zapis dat do stavajici
databaze.

Pro kazdy z modull pak bude v databazi vytvoren dalsi uZivatel (schéma), pomoci néjz se bude nova
aplikace pripojovat. Do tohoto schematu pfipravime synonyma na pouzivané objekty a potiebna
opravnéni.

4.1 Konfiguracni parametry

Moduly pouzivaji konfiguraéni parametry s dvouuroviiovou hierarchii — konfigurace na urovni celé
univerzity a konfigurace na urovni fakulty. Chovani modulu je pak ovlivnéno dle ptislusnosti
prihlaseného uzivatele k fakulté. Modul si konfiguraéni polozky nacte jednorazové pfi startu a bude
vhodnym zplisobem udrZovat v cache.
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42  Langy

Vsechny textové informace nacitané frontendovymi moduly budou dvojjazy¢né (eng, cze),
konfigurovatelné a uloZené v databazi. Polozky lang(i maji dvouuroviiovou hierarchii — na Grovni
univerzity a na urovni fakulty. Zobrazeni pfislusného textu je pak ovlivnéno dle pfislusnosti
prihldseného uzivatele k fakulté. Modul si pouzivané textové polozky nacte jednordzové pfi startu a
bude vhodnym zplsobem udrZovat v cache. BEhem implementace bude dohodnuta presna struktura,
dodavatel doda prvotni seznam lang kli¢{i a jejich hodnoty.

5 Zajisténi jakosti (QA) a dokumentace

5.1 Obecné pozadavky na kvalitu kédu a bezpecnost

5.1.1 Kvalita kddu

Zdrojovy kéd kazdého modulu musi prochdzet kontrolou linteru a nastroje na statickou analyzu kédu
s cilem odhaleni chyb jiZ v ¢ase kompilace. Tento nastroj musi odpovidat zvolené technologii
implementace daného modulu.

Zdrojovy kod kazdého modulu musi prochdzet kontrolou nastroje na formatovani odpovidajici
standarddm a dobrym zvykdm pro zvolenou technologii implementace.

5.1.2 Bezpecnost
Pozadavky na implementaci modul:

1. Modul musi byt implementovany tak, aby byl odolny vic¢i zndmym bezpecnostnim hrozbam
2. Kéd modulu prochazi kontrolou Static Vulnerability Scan
o Neobsahuje zavazné/critical chyby
3. Kod prochazi kontrolou Dependency Vulnerability Check
o Neobsahuje zavazné/critical chyby
4. Kdd prochazi kontrolou Dynamic Vulnerability Analysis
o Neobsahuje zavazné/critical chyby
5. Modul pouZiva knihovny tretich stran, k nimzZ je poskytovana LTS (long term support), nebo u
nichz Ize predpokladat strednédobd podpora (5-10 let) — naptiklad na zakladé popularity
pouziti dané knihovny v rdmci komunity

Pro prokazani splnéni podminek uvedenych v bodech 2, 3, 4 dodavatel doda pro kazdou novou verzi
reporty z Uspésného ovéreni bezpecnosti pro jednotlivé polozky. U false-positive pfipadl uvedenych
v dodanych reportech bude poskytnuto pisemné odlivodnéni pro¢ dodavatel povazuje dany bod
reportu za false-positive. Zadavatel bude namatkoveé a v nékterych pfipadech automaticky pravidelné
provadét tuto kontrolu také.

Nasledujici tabulka uvadi prehled typickych nastroj pro provadéni pozadovanych skend a reporta.

Druh skenu Typické nastroje

Static Vulnerability Scan IBM AppScan, Fortify, Veracode, FindSecBugs, Brakeman,
Bandit

Dependency Vulnerability OWASP Dependency Check, Bundler Audit, Safety

Dynamic Vulnerability Analysis Burp Suite, OWASP ZAP, HP WeblInSpect
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5.2 Obecné pozadavky na dokumentaci
Pro kazdy modul musi byt dodavatelem odevzdana nasledujici dokumentace:

1.

10.

11.

12.

13.

Instalacni a konfiguracni pfirucka
e Znalost systémovych poZadavki
e Znalost zpUsobu konfigurace modulu
e Znalost postupu instalace na lokalni stanici a ve vyvojovém prostredi

Dokumentace funkénich a nefunkénich pozadavk
e Znalost happy paths i unhappy paths
e Napomaha odhaleni regresnich zavad na urovni modulu

Dokumentace privatniho (frontendového) i vefejného API standardizovanym strojové
¢itelnym formatem

e Verzované APl v gitu

e Znalost APl zachycena pro vyvojare ostatnich moduld

e Moznost generovat klienty a mock servery pro dané APl automaticky

Dokumentace umisténi dat pouzivanych modulem a mozZnosti jejich anonymizace (tam kde je
to aplikovatelné)

e Pro potreby zadlohovani a sprévy dat vyuzivanych modulem

e Splnéni pozadavk( dle GDPR pred provedenim kopii, zaloh atd.

Dokumentace technické architektury modulu/aplikace
e Interni architektura modulu
Komunikace s jinymi moduly
Moznosti provozu modulu v HA
Popis autorizacnich rozhodnuti provadénych modulem

Dokumentace generovanych auditnich udalosti
Dokumentace generovanych metrik
e Popis vSech metrik (jednotky, zplsob méreni, pfesna sémantika atd.)

e Doporuceni pro nastaveni alertli pomoci PromQL

Dokumentace vlastnich pridanych datovych poli (field() do strukturovanych logovacich
zaznamu

Popis vSech pouzitych knihoven tfetich stran a zdlvodnéni jejich pouziti
Technicka dokumentace netrividlnich algoritma

Popis SQL skriptd pro vytvoreni potfebné databazové struktury a inicidlni naplnéni
dat/&iselniki

Popis datovych migracnich skriptt

Dokumentace testovaci strategie, testovacich scénari, vykonnostnich testl a vytvorenych
testovacich, simula¢nich a mockovacich nastroja
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14,

15.

Doporucena systémova (hardwarova) konfigurace pro nasazeni do testovaciho (Stage) i
produkéniho (Prod) prostredi, odpovidajici poZadovanym vykonnostnim parametrim

UzZivatelska ptirucka pro administraci pomoci administra¢niho Ul rozhrani (jestli néjaké

existuje)

16. UZivatelské pfirucka pro bézné uZivatele

Ocekavané technologie a standardy:

e  Gherkin — pro popis testovacich scénari

e OpenAPI 3.0 / GraphQL Schema — dokumentace API

e Markdown — formatovany text

e UML diagramy

e README.md - informace pro vyvojafe a operations tym, co dany modul dél3, jak ho rychle
spustit ve vyvojovém prostredi a jak pro néj vyvijet

5.3 Obecné pozadavky na QA

5.3.1 Obecné pozadavky na testovani

Pro potfeby ovéreni kvality dodaného software (Quality Assurance - QA) je kromé dodani samotné
aplikace oc¢ekavano také dodani nékolika druh(i automatickych, poloautomatickych a manualnich
test(, a to v nasledujicich kategoriich:

e Unit a integracni testy

@)

Cil: zvySend Sance odhaleni regresnich zavad na Urovni modulu, a to zejména pfi
Upravach a refactoringu

Zejména netrividlni procesy a algoritmy by mély byt pokryté pomoci
automatizovanych (unit) testd

Bezchybna komunikace mezi jednotlivymi komponentami uvnitf aplikace, ale také
mezi rozhranim rliznych systému by mély byt pokryté pomoci automatizovanych
(integracnich) testl

Technicka implementace testl bude zavisla na zvolené technologii pro implementaci
jednotlivych modul

Dodavatel musi poskytnout zadavateli veskeré potifebné nastroje a dokumentaci pro
automatické spousténi testu jako soucasti CI/CD pipeline (build modulu)

Minimalni poZzadované pokryti kddu unit testy je 80 %. U slozZitéjsich procest

a algoritmu je ocekavané pokryti 100 %. VSechny testy musi probéhnout Uspésné.
Vyjimky musi schvalit zadavatel.

Procento pokryti testy a mira automatizace muze byt dale upfesnéna v zaddvaci
dokumentaci modulu.

e Systémové ,end-to-end” testy

O

Cil: zvySena sance odhaleni regresnich zavad na Urovni vzajemné integrace modulli
pfi Upravach a refactoringu

Cil: dokumentace technického postupu jednotlivych uzivatelskych cest (user
journeys) pro vzajemnou validaci korespondence s byznys analyzou modulu
Vsechny uzivatelské cesty (user journeys) a automatizované procesy musi byt
pokryté pomoci end-to-end testl (testovaci scénare)

Testovaci scénafe mohou byt automatizované, poloautomatizované nebo zcela
manualni, s maximalni moZnou (rozumnou) mirou plné automatizace co nejvétsiho

42



poctu testovacich scénafi, s cilem zapojeni testl do pravidelného (noc¢niho)
spousténi vSech plné automatizovanych scénafrll v testovacim prostredi zadavatele.
Testovaci scénare budou vytvareny ve formatu Gherkin

Zadavaci dokumentace konkrétniho modulu muze dale dopresnit dalsi poZzadavky na
testovaci scénare.

e Vykonnostni testy

O

O
O
O

Cil: zvysena Sance odhaleni vykonnostnich nedostatkd pri Upravach a refactoringu
Pokryti vSech vykonnostné citlivych ¢asti systému vykonnostnimi testy
Vykonnostni testy musi byt automatizované v maximalni mozné mire
Spolecné s testy poskytne dodavatel zadavateli i detailni technickou dokumentaci
popisujici fungovani, pfipravu dat a zplsob jejich spousténi.
Jako zakladni sadu vykonnostnich testli dodavatel pripravi sadu testl pro bézné
operace:
= Testy soucasného pouZiti GET operaci na detail.
=  Testy soucasného béhu GET operaci nad seznamy dat s filtrem.
= Testy soucasného béhu definovanych UPDATE operaci.
= Kombinované testy soucasného béhu typickych uzivatelskych scénart
vyplyvajicich z User stories definovanych Business analyzou.
Vykonnostni testy musi umoznit test aplikace pfi bézném a pti Spickovém zatizeni a
musi umoznit ovéreni, Ze:
=  Pfi béZném zatiZeni je 99,9% pozZadavku vytizeno v dobé pod 300ms.
=  P¥iSpickovém zatizeni je 98% pozadavkl vyfizeno v dobé pod 500m:s,
maximalni odezva nepfesahne 3s.
= Systém udrzi vySe uvedenou odezvu i pfi Spickovém zatizeni trvajicim vice
nez 10 minut.
Vsechny vykonnostni testy musi vyuZivat dostate¢nou rliznorodost vstupnich
parametrd klientskych pozadavkd.
BéZné a Spickové zatizeni modulu a specidlni vykonnostni pozadavky pro
vyjmenované funkce systému mohou byt ddle doplnény v zadavaci dokumentaci
modulu.

5.3.2  Mock, simulaéni nastroje a nastroje na generovani dat

Testy ze vSech kategorii, zejména pak testy funkcnich poZadavki je potfebné umét spoustét jak
v ramci plné nasazeného prostredi, tak i proti lokaIni instanci daného modulu (pro moznost
otestovani pred nasazenim do prostredi). Pro tuto potfebu poskytne dodavatel zadavateli také
odpovidajici nastroje:

e Mock nastroje (nastroje simulujici funkci tfetich komponent pomoci definovaného rozhrani
komponenty)

e Mocky vsech backendovych modult (Tyto mocky poskytuji testovaci data bez nutnosti
pfipojeni k databazi, napf. na zakladé fixniho konfiguracniho textového souboru.)

e Nastroje a generatory pro automatizované vytvareni testovacich datovych sad

e Simulacni nastroje (generatory klientského provozu pomoci API rozhrani modulu, nastroje
simulujici uZivatelsky provoz atd.)

Pozadovany seznam nastroja relevantni k funkcim daného modulu muze byt dale upresnén

v zadavaci dokumentaci.
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5.3.3

Doporucena systémova konfigurace

Jako soucast dokumentace poskytne dodavatel zadavateli také popis doporucené systémové

(hardwarové) konfigurace pro nasazeni do jak do testovaciho (Stage) tak i do produkéniho (Prod)

prostredi, odpovidajici poZadovanym vykonnostnim parametrim systému/modulu.

6 ZpUsob rizeni projektu a administrace

6.1 PoZadavky na zpUsob Fizeni, komunikaci a podporu

6.1.1

6.1.2

6.1.3

ZpUsob fizeni
PoZadujeme ustanoveni resitelského tymu, jehoz ¢lenem je zastupce zadavatele.

Resitelsky tym se schazi na pravidelné bazi, frekvence dohodnuta se zastupcem dodavatele

(napf. jednou tydné).
Smyslem setkani je
o monitoring a koordinace vnitini realizace modulu s cilem zajistit dodrZzeni
= pozadované architektury
= vnitfniho rozhrani pro pfistup k datdim ve staré databazi SIS
= vnéjSich rozhrani poskytovanych modulem (verejné aplikacni rozhrani,
datova rozhrani)
= vnéjsich rozhrani jinych moduld vyuZivanych modulem
= napojeni na infrastrukturu
= funkéni specifikace v kontextu byznys analyzy
= test coverage (funkénii kvalitativni /performance, .../)
o koordinace s paralelni realizaci jinych modul
o definice pribéznych milestones dle potfeb zadavatele/dodavatele
o monitoring plnéni terminu dodavky, pfipadné termind prabéznych milestones
Na setkani musi probéhnout alesporn:
o kontrola postupu praci v uplynulém obdobi
o stanoveni postupu praci na nasledujici obdobi
o rozprava o stavajicich prekdzkach a nejasnostech

ZpUsob komunikace

Komunikace prostfednictvim komunikacéni platformy zadavatele (Redmine)
Groupware pro rychlou tymovou ad-hoc komunikaci

Issue&tasks tracking (Redmine)

Zapisy setkani tymu

Monitoring plnéni terminu doddvky, monitoring termint pribéznych milestones

Skoleni administrator(

Cilem skoleni administrator( systému je pfipravit povérené pracovniky zadavatele pro vykon funkce
spravy systémovych parametru IS.

Soucdsti Skoleni administrace systému bude pfehled vsech funkénosti, vazeb mezi funkénostmi a

implementovanych rozhrani, véetné monitoringu a spravy téchto rozhrani.

V ramci tohoto Skoleni zajisti dodavatel vyskoleni max. 15 uZivateld.

6.2 Casovy harmonogram
Harmonogram realizace modulu. Tento by mél splfiovat kromé jiného nasledujici minimalni
pozadavky:
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e Datum zacatku realizace, a to nejpozdéji do 14 kalendarnich dnd od podpisu smlouvy. Za
zahajeni realizace se povazuje inicidlni schizka dodavatele se zadavatelem.

e Datum konce realizace, a to nejpozdéji do 30.6.2024. Za konec realizace je povaZovano
datum, ke kterému bude akceptovan kompletni pfedmét této verejné zakazky bez vyhrad ze
strany zadavatele.

e Data predani pribéZnych vystup( dodavatelem zadavateli. Témi jsou zejména:

backendovou ¢ast implementujici APl s REST testovacim klientem

frontendovou ¢ast modulu proti mock backendové casti

plné naimplementovana observability a audit

piné QA

knowledge transfer

oo oo

Vyse uvedeny vycet je nutnym minimem, nicméné harmonogram predloZeny dodavatelem by mél
samoziejmé obsahovat i dalsi, co mozna nejpodrobnéjsi informace popisujici, jakym zplsobem a v
jakych etapach dodavatel planuje zamyslenou realizaci.

6.3 Dokumentace a poZadavky na dodavku
Seznam pozadovanych vystupl v oblasti dokumentace a QA:

1. Instalacni a konfiguracni pfirucka

Znalost systémovych poZadavki

Znalost zpUsobu konfigurace modulu

Znalost postupu instalace
2. Dokumentace funkénich a nefunkénich pozadavki

Znalost happy paths i unhappy paths

Napomaha odhaleni regresnich zavad na Grovni modulu
3. Dokumentace privatniho (frontendového) i vefejného API standardizovanym strojové Citelnym
formatem

Verzované APl v gitu

Znalost APl zachycenad pro vyvojare ostatnich modulll

MozZnost generovat klienty a mock servery pro dané API automaticky
4. Dokumentace umisténi dat pouzivanych modulem a moznosti jejich anonymizace (tam kde je to
aplikovatelné)

Pro potfeby zdlohovani a spravy dat vyuZivanych modulem

Splnéni poZadavku dle GDPR pred provedenim kopii, zaloh atd.
5. Dokumentace technické architektury modulu/aplikace

Interni architektura modulu

Komunikace s jinymi moduly

Moznosti provozu modulu v HA

Popis autorizacnich rozhodnuti provadénych modulem
6. Dokumentace generovanych auditnich udalosti
7. Dokumentace generovanych metrik

Popis vSech metrik (jednotky, zpisob méreni, presna sémantika atd.)

Doporuceni pro nastaveni alertd pomoci PromQL
8. Dokumentace vlastnich pridanych datovych poli (fieldd) do strukturovanych logovacich zaznam{
9. Popis vSech pouzitych knihoven tretich stran a zdGvodnéni jejich pouziti
10. Technicka dokumentace netrivialnich algoritm(
11. Popis SQL skriptd pro vytvoreni potfebné databazové struktury a inicidlni naplnéni dat/¢iselnikd
12. Popis datovych migracnich skript
13. Dokumentace testovaci strategie, testovacich scénaf(i, vykonnostnich testd a vytvorenych
testovacich, simulaénich a mockovacich nastrojt
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14. Doporucena systémova (hardwarova) konfigurace pro nasazeni do testovaciho (Stage) i
produkéniho (Prod) prostredi, odpovidajici poZadovanym vykonnostnim parametrim

15. UzZivatelska prirucka pro administraci pomoci administracniho Ul rozhrani (jestli néjaké existuje)
16. UzZivatelské prirucka pro bézné uzivatele
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Financovano
Evropskou unii
NextGenerationEU

J .. Nérodni
e - plan
obnovy

Kon

Priloha €. 2 — Polozkovy rozpocet

Potet Jednotkova cena (v K¢) Celkova cena (v K¢)
Polozka Diléi plnéni Jednotka |. o.©
jednotek .
bez DPH vé. DPH bez DPH vé. DPH
Vyvoj, implementace datovych rozhrani,
Al | Mtegrace, unit testy a instalace inicidlnl | g aoqen | 120 | 1000000KE | 12100.00KE | 1290000.00KE | 1560900.00 K&
verze modulu Predmeéty a studijni plany
SIS UK
A2 Eg:;‘g:m tvorba testovacich scenafia | vsioden | 45 10000,00K¢ | 1210000KE | 450 000,00 K& 544 500,00 K¢
A3 Skoleni spravci ¢loveékoden 6 10 000,00 K¢ 12 100,00 K¢ 60 000,00 K¢ 72 600,00 K¢
A4 [ Vytvoreni dokumentace ¢lovekoden 15 10 000,00 K¢ 12 100,00 K¢ 150 000.00 K¢ 181 500,00 K¢
Licence programoveho vybaveni tietich
stran, pokud je jejich dodani nezbytné
k implementaci feSeni a nejde o licence
AS S AR o e - - - - - -
operacnich systému ani virtualizacnich
platforem, a jejich instalaci v prostredi
Zadavatele
A klsc)ince a implementace (celkem Al az ) ) ) ) 1950 000,00 K& 2 359 500,00 K&
B IZ):(JI';;‘:;'*T‘“S“' AT e mésic 24 30 000,00 K&| 36 300,00 K¢ 720 000,00 K& 871 200,00 K¢
Celkova nabidkova cena 2 670 000,00 K¢ | 3230 700,00 K¢

* Polozka bude spolufinancovana ze zdrojii EU, prostiednictvim Narodniho planu obnovy pro oblast vysokych skol.

** Polozka bude hrazena = financnich prostredkii zadavatele.




Priloha €. 4 - SloZeni tymu Objednatele a Dodavatele

Vedouci tymu za Objednatele:

(j. projektovy manazer)

Hlavni architekt feSeni:

Vedouci vyvojového tymu:

Vedouci tymu Dodavatele:

(tj. projektovy manazer)

IT analytik:

Programator:

Dalsi slozeni tymu Dodavatele je uvedeno v ptiloze €. 3 Smlouvy.



Priloha €. 5 — Seznam poddodavateli

Dodavatel nepfedpoklddd zapojeni Zaddného poddodavatele.



Priloha ¢. 6 — BezpeCnostni pozadavky

Clanek 1
Uvod

1.

Tento dokument popisuje bezpecnostni pozadavky kladené na Dodavatele v ramci realizace
vefejné zakazky ,,RUK — UVT - Dodavka modulu Osobni tidaje Studijniho informaé¢niho
syst¢tmu na Univerzit¢ Karloveé®, zejména pro naplnéni pozadavkld vyplyvajicich pro
Dodavatele ze zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakoni (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,,ZoKB*),
a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nélezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti (déle jen ,,VyKB*).

Dodavatel je povinen plnit relevantni povinnosti v rozsahu a zptisobem, aby byl naplnén ucel
pravni Upravy oblasti bezpecnostnich opatfeni kybernetické bezpecnosti ve vztahu k
povinnostem, které tato pravni uprava stanovuje Objednateli jakozto povinné osobé dle
ZoKB. V takovém piipad¢ je Objednatel opravnén pozadovat od Dodavatele piimérenou
soucinnost i nad rdmec povinnosti stanovenych v této ptiloze, avSak vzdy pouze za ucelem
zajisténi plnéni povinnosti Dodavatele z oblasti kybernetické bezpecnosti ve smyslu shora
uvedeného.

Clanek 2
Bezpecnostni poZzadavky
2.1. Ugel

1.

Tento dokument stanovi zpiisoby a urovné realizace bezpecnostnich opatfeni pro Dodavatele
a uruje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich opatieni mezi
Objednatelem a Dodavatelem. Pozadavky na Dodavatele jsou definovany dle platné pravni
upravy, predev§im pak dle ZoKB, VyKB.

Smluvni strany se dohodly, Ze pokud to bude potfebné ke splnéni pozadavkli ZoKB, VyKB,
¢1 souvisejicich pravnich ptedpish z oblasti bezpe¢nosti informaci, uzaviou bez zbyte¢ného
odkladu po vyzvé kterékoli smluvni strany pisemny dodatek Smlouvy zohlediiujici takové
pozadavky.

2.2. Obecné pozadavky

Dodavatel se pti poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:
a. postupovat v souladu s ucinnymi pravnimi piedpisy, zejména pak pozadavky
vyplyvajicimi pro Dodavatele, jakoZzto budouciho vyznamného dodavatele
provozovatele zakladni sluzby, ze ZoKB, VyKB a reflektovat pfipadné novely
dot¢enych pravnich ptfedpisti ¢i novou pravni tpravu;

b. dodrzovat ptisluSna ustanoveni bezpecnostnich politik, metodik a postupt ptfedanych
Dodavateli Objednatelem, resp. platné fidici dokumentace Objednatele ¢i jeji ¢asti
anebo platné fidici dokumentace, k jejimuz dodrzovani se Objednatel zavazal, pokud
byl Dodavatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na
zpusob, jakym byl s takovou dokumentaci Objednatele sezndmen (napt. Skolenim,
protokolarnim preddnim piislusné dokumentace poskytovateli, elektronickym
predanim prostiednictvim e-mailu, zfizenim ptistupu Poskytovateli na sdilené tlozisté
aj.);

c. rozvijet bezpecnostni povédomi svych zaméstnanci a piip. dalSich osob, které se



podileji na plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo
planovanymi zménami. Zaméstnanci a dalsi osoby na stran¢ Dodavatele podilejici se
na plnéni Smlouvy musi byt prokazatelné sezndmeni s platnymi predpisy a
bezpecnostnimi pozadavky Objednatele, a to jesté pied zahajenim jakékoli Cinnosti ze
strany téchto osob pro Objednatele v souvislosti s plnénim této Smlouvy;

d. zaznamendvat podstatné okolnosti souvisejici s poskytovanym piedmétem plnéni dle
Smlouvy (technické zaznamy, organizacni zdznamy o Skoleni, povéfeni apod.) a
informovat o nich Objednatele;

e. pridélovat svym jednotlivym pracovnikim zameéstnancim opravnéni k vykonu
¢innosti a pfisné pii tom dodrzovat bezpecnostni zasadu tzv. ,,potieba védét™ (need-to-
know principle), tedy zejména dbat o to, aby byla minimalizovana rizika nezddouciho
pristupu k aktiviim Objednatele;

f. pribézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pfistupu, jak
fyzického, tak 1 logického, u vSech osob na stran¢ Dodavatele, které pfistupuji k
pfedmétu plnéni dle této Smlouvy;

g. prubézné detekovat technické zranitelnosti a konfiguracni nesoulady predmétu plnéni
Smlouvy a o zjisténych skute¢nostech bez zbytecného odkladu informovat
Objednatele. Detekované technické zranitelnosti musi byt vyhodnoceny s ohledem na
souvisejici riziko a musi podle povahy predmétu plnéni dojit k napravnym opatienim
ze strany Dodavatele. Napravna opatfeni musi byt schvalena Objednatelem;

h. realizovat bezpecnostni opatieni pro ochranu dat souvisejicich s plnénim predmétu
Smlouvy.

2.3. Bezpecnost informaci

1.

Dodavatel je povinen zajistit utajeni ziskanych divérnych informaci objednatele zptisobem
obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost
plati bez ohledu na ukonc¢eni uc¢innosti této smlouvy. Dodavatel je povinen zajistit utajeni
davérnych informaci i u svych zaméstnanct, zastupcti, jakoz 1 jinych spolupracujicich tretich
stran, pokud jim takové informace byly poskytnuty.

Pravo uZzivat, poskytovat a zpfistupnit diivérné informace ma Dodavatel pouze v rozsahu a
za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této Smlouvy.
Za divérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace,
které¢ nebyly Objednatelem oznaceny jako vetejné a které se tykaji této Smlouvy a jejiho
plnéni (zejména informace o pravech a povinnostech smluvnich stran jakoz i informace o
cenach), které se tykaji Objednatele, jeho smluvnich partnert, pacientii, obchodni tajemstvi,
anebo informace pro nakladani, s nimiZ je stanoven pravnimi ptedpisy zvlastni reZim utajeni.
Dale se povazuji za divérné informace takové informace, které jsou jako diveérné vyslovné
Objednatelem oznaceny.

Za davérné informace se v zadném priipad¢ nepovazuji informace, které se staly vetejné
pfistupnymi, pokud se tak nestalo poruSenim povinnosti jejich ochrany, dale informace
ziskané na zéklad€ postupu nezavislého na této Smlouvé a informace poskytnuté tieti
osobou, ktera takové informace neziskala poruSenim povinnosti jejich ochrany.

Dodavatel je povinen zajistit bezpecnost informaci z pohledu dostupnosti. Informace se z
pohledu dostupnosti povazuji za bezpecné, jestlize jsou dostupné autorizovanym uzivatelim
v dobé¢, kdy jsou potieba.

Dodavatel je povinen zajistit bezpecnost informaci z pohledu integrity. Informace se z
pohledu integrity povazuji za bezpecné, jestlize je zaru€ena jejich spravnost, bezchybnost a
jsou vylouceny jejich neautorizované zmeny.

2.4. Opravnéni uzivat data



1. Dodavatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat informace predana
Dodavateli Objednatelem za ticelem plnéni predméetu Smlouvy, avSak vzdy pouze v rozsahu
nezbytném ke splnéni predmétu Smlouvy.

2. Dodavatel se pii poskytovani plnéni pro Objednatele zavazuje nakladat s informacemi pouze
v souladu se Smlouvou a pfislusnymi pravnimi piedpisy, zejména ZoKB, VyKB a dal§imi
souvisejicimi pravnimi predpisy.

2.5. Retézeni a rizeni dodavatelu

Dodavatel nezapoji do poskytovani plnéni dle této Smlouvy zZadného dalSiho poddodavatele
bez predchoziho konkrétniho nebo obecného pisemného povoleni Objednatele.

2. Dodavatel se zavazuje, ze se bude fidit pozadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli veskerou nezbytnou soucinnost v otazkach fizeni
bezpecnosti informaci a pokud vyuziva pii poskytovani plnéni poddodavatele, zajisti, ze
bude Objednateli poskytnuta veskera nezbytnd soucinnost v otazkach fizeni bezpecnosti
informaci také od téchto poddodavatelt.

3. Dodavatel je povinen predat Objednateli kontaktni udaje vSech osob dodévajicich
systémovou a technickou podporu pro feSeni.

4. Pokud Dodavatel vyuziva pti poskytovani plnéni poddodavatele, zavazuje se, ze budou
dodrzovat bezpe¢nostni pozadavky v¢. pozadavkl na ochranu osobnich udaji vyplyvajici z
této Smlouvy.

5. Dodavatel se zavazuje bezodkladné doloZit Objednateli na zéklad¢ jeho vyzvy smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zdvazek poddodavatele
poskytovat plnéni v souladu s bezpe¢nostnimi pozadavky vyplyvajicimi z této Smlouvy.

6. Dodavatel odpovida za to, ze jeho poddodavatelé nebudou jednat v rozporu s bezpe¢nostnimi
pozadavky vyplyvajicimi z této Smlouvy.

2.6. Rizeni zmén

Dodavatel se zavazuje provést hodnoceni dopadli Objednatelem navrhovanych zmén na
terminy a cenu predmétu plnéni Smlouvy. Pokud by vSak takovéto hodnoceni vyZadovalo
dodate¢né naklady anebo by nepfiznivé ovlivnilo pracovni vytiZzeni zaméstnancii nebo
vyuZiti jinych prostfedkil ur¢enych k provadéni pfedmétu plnéni, Dodavatel tuto skutec¢nost
oznami Objednateli a hodnoceni provede pouze na zakladé pisemného povéteni
Objednatelem. V takovém piipad¢ bude hodnoceni hrazeno podle straveného ¢asu v sazbach
platnych v dobé hodnoceni.

2. Dodavatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima
opatfeni za ucelem sniZeni vSech nepfiznivych dopadl spojenych s vyznamnymi zménami,
aktualizuje bezpec¢nostni politiku a bezpeCnostni dokumentaci, zajisti testovani
informacniho systému a zajisti moznost navraceni do plivodniho stavu.

3. Dodavatel ma povinnost informovat Objednatele o vysledcich fizeni zmén, které maji
dopady na plnéni ptedmétu Smlouvy ze strany Dodavatele.

4. Dodavatel ma povinnost pfijmout ¢inna opatieni ke snizeni neptiznivych dopadt v souladu
s vysledky fizeni zmén

5. Dodavatel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost pii analyze
souvisejicich rizik, pfijimani opatfeni za Ucelem sniZeni vSech nepfiznivych dopada
spojenych se zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a
zajiSténi moznosti navraceni do ptivodniho stavu.

6. 'V piipad¢ realizace penetracniho testovani nebo testovani zranitelnosti feSeni poskytne
Dodavatel Objednateli veSkerou potiebnou sou¢innost.

2.7. Akvizice, vyvoj a idrzba



1. Dodavatel se zavazuje v rozsahu plnéni na své strané zajistit bezpe¢nou implementaci,
inovaci, aktualizaci a testovani technologii, které jsou pfedmétem plnéni.
2. Dodavatel se zavazuje predat Objednateli dokumentaci pfedmétu plnéni obsahujici zejména:

a.
b.
C.

dokumentaci vSech bezpec¢nostnich nastaveni, funkci a mechanismi;
dokumentaci obsahujici popis autorizacniho konceptu a opravnéni;
dokumentaci obsahujici instala¢ni a konfigura¢ni postupy.

3. 'V pripad¢, ze ptedmét plnéni zahrnuje vyvoj software, zavazuje se Dodavatel:

a.

b.

— R

dodrzovat a implementovat nejlepsi praktiky pro bezpe¢ny vyvoj softwaru definované
na zaklad¢é smluvniho vztahu, nebo dodaného Objednatelem;

na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného
plnéni, ptedlozit Objednateli vyvijeny kod SW;

poskytnout Objednateli v terminech stanovenych Objednatelem, resp. bez zbytecného
odkladu pozadovanou sou¢innost na provedeni bezpe¢nostniho testovani v pribéhu
vyvoje SW ¢i kdykoli po jeho piedani;

zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné pro
fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve Smlouvé
(napt. ze SW nebude obsahovat zadné nepotiebné komponenty, programové vzorky
apod.);

pokud je soucasti plnéni i instalace operacniho systému ptipadné SW tietich stran,
zajistit v prubehu jeho instalace, Ze budou pouzity piedepsané verze téchto produktl
kompatibilni a funkéni v IT prostiedi Objednatele;

zajistit bezpe€nost testovaciho prostfedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem;

zajistit, Ze do produkéniho prostredi Objednatele bude dodan jen pfedmétem Smlouvy
specifikovana kompilovany, resp. spustitelny kod a dalsi nezbytnd data pro
provozovani predmétu plnéni;

instalovat SW pouze na zdkladé¢ Objednatelem predem schvalenych migrac¢nich
postupii;

predat zdrojovy kéd Objednateli bezpecnou formou zajist'ujici jeho integritu;

zajistit fizeni verzi zdrojového kodu;

zajistit zdlohovani zdrojového kodu a jeho uloZeni mimo produkéni prostiedi;
nevyvijet, nekompilovat a nesifit v IT prostfedi Objednatele programovy kod, ktery
ma za cil nelegalni ovladnuti, naruseni dostupnosti, diivérnosti nebo integrity nebo
neautorizované ¢i nelegalni ziskani dat a informaci.

2.8. Zvladani kybernetickych bezpec¢nostnich udalosti a incidenti

1. Dodavatel se pifi poskytovani plnéni pro Objednatele zavazuje v rozsahu poskytovanych
sluzeb dle Smlouvy, Ze:

a.

stanovi Cinnosti, role a jejich odpov€dnosti a pravomoci vedouci k rychlému a
uc¢innému zvladani kybernetickych bezpecnostnich udalosti a incident, podle takto
stanovenych a popsanych pravidel bude postupovat, a bude hlasit vSechny
bezpecnostni udalosti a incidenty neprodlené po jejich detekci Objednateli
prostfednictvim ohlaSovacich kandli na osobu odpovédnou za kybernetickou
bezpecnost, v ptipadech, kdy situace nestrpi odklad telefonicky.

nastavend pravidla pro zvladani bezpecnostnich incidentli budou respektovat
pozadavek na legalitu zajiSténi stop, tj. jejich piivod a opravnénost jejich ziskani musi
byt v souladu s platnymi zakony a standardy tak, aby bylo mozZné jejich nasledné
vyuziti v ramci forenzni analyzy a eventualni pouziti jako diikazni material;

navrhne feSeni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti a
incidentii zaclenén do procesu a systému a realizuje opatieni pro zvyseni odolnosti
informa¢niho a komunika¢niho systému vici kybernetickym bezpecnostnim



incidentim a omezenim dostupnosti;
d. provede analyzu piicin bezpecnostniho incidentu a navrhne opatieni s cilem zamezit

wrwe

vzniku podilel.

2.9. Informacni povinnost a povinnosti pri vyméné informaci

1.

Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele informovat
0:
a. zpusobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zplisobu fizeni rizik;
b. zméné vlastnictvi zasadnich aktiv, vyuzivanych Dodavatelem k plnéni Smlouvy, a
zméné opravnéni nakladat s témito aktivy, a to nejpozdéji do tii pracovnich dnti po
uskutecnéni této zmeény.

2. Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje dostatecné zabezpecit

veskery pienos dat a informaci z pohledu bezpecnostnich pozadavkl na jejich divérnost,
integritu a dostupnost.

2.10. Rizeni kontinuity ¢innosti

1.

Objednatel ma opravnéni zapojit Dodavatele do fizeni kontinuity ¢innosti, a to zejména
opravnéni k zahrnuti Dodavatele do planu kontinuity ¢innosti, ktery souvisi s informa¢nim
systtmem a souvisejicich sluZzeb a/mebo zahrnuti Dodavatele do Planu obnovy (DRP)
Objednatele. Objednatel ma opravnéni pozadovat po Dodavateli zpracovani Pland obnovy
(DRP) disaster recovery postupi.

Objednatel mé povinnost informovat Dodavatele o zptisobu zapojeni do fizeni kontinuity
¢innosti.

2.11. Bezpecnost lidskych zdroji

1.

Dodavatel zajisti pouceni vSech svych zaméstnancii podilejicich se na dodévce o
bezpecnostnich pravidlech uvedenych v téchto Bezpecnostnich pozadavcich, jez se musi v
pribéhu dodavky dodrZzovat a zajisti jejich dodrZzovani nasazenim kontrolnich a
vynucovacich mechanismt. Rozsah pouceni podléha schvéaleni Objednatele osobou urcenou
za kybernetickou bezpecnost.

Dodavatel se zavaze zajistit dostateCnou miru zastupitelnosti pro technické aspekty feSeni
(zajisténi kontinuity dodavky, zastupitelnost zaméstnanci).

Dodavatel je povinen vést pisemnou evidenci uskute¢nénych pouceni v rozsahu predmeét
pouceni, datum a seznam poucenych osob. Dodavatel se zavazuje piedlozit tuto evidenci
objednateli bezodkladné poté, co k tomu bude Objednatelem vyzvan.

2.12. Bezpecnost komunikace

1.

Zaméstnanci Dodavatele, kteti maji ptid€len pfistup do interni sit€¢ Univerzity Karlovy
(vétSinou na konkrétni server), odpovidaji za své ¢innosti provadéné v ramci interni sité
Univerzity Karlovy. Z divodu zajisténi bezpecnosti zaméstnanci Dodavatele nesmi
zejména:
a. zneuzivat sitové prostiedky pro osobni ucely a zatézovat kapacitu site;
b. sifit skodlivy kod,
c. pripojovat do sit€ jina, nez schvalend zatizeni Dodavatelem (vCetné USB zatizeni,
soukromych mobilnich zatizeni, loT zafizeni apod.);
vyuzivat nastroje slouzici k maskovani identity;
e. provadét bezdiivodné skenovani portt;
f. provadét jakoukoliv formou monitorovani pocitacovi sité, které mulze vést k



2.

zachyceni informaci/dat, pokud neni pfedmétem plnéni smlouvy;

g. obchazet autentizaci uzivatele nebo obchazet zabezpeCeni jakéhokoliv pocitace,
pocitacove site;

h. provadeét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb
jinym uZzivatelim;

1. uzivatjakékoliv programy, skripty nebo ptikazy, nebo zasilat zpravy v jakékoliv form¢e
s imyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci
lokalné€ nebo pies pocitaCovou sit’, internet nebo intranet;

J. vyuzivat bezpe€nostnich mezer nebo vytvaret utoky na komunikaci v pocitatovych
sitich (napt. pristup k datim, jichz neni zaméstnanec zamysSlenym piijemcem,
ptihlasovani na server nebo ti¢et zaméstnancem, ktery neni k tomuto ptistupu vyslovné
opravnén, s vyjimkou ptipadt, kdy tyto aktivity jsou soucasti fadnych pracovnich
ukoli);

k. predavat informace o konfiguraci a topologii sité cizim osobam; tyto informace je
opravnén predat pouze odpovédny zaméstnanec Univerzity Karlovy, pokud jsou
takové informace nutné z hlediska ptipravy ¢i plnéni smluvniho vztahu.

Pti praci na pracovni stanici, mobilnim zafizeni ptipojeného do sit¢ nebo do informacéniho
systému Univerzity Karlovy musi Dodavatel dodrZovat tyto zékladni zasady:

a. umoznit pfistup jen pou¢enému zamestnanci Dodavatele;

b. chranit ICT prostfedky Univerzity Karlovy;

c. po ukonceni prace provést neprodlen¢ odhlaseni tak, aby se zamezilo zneuziti jeho
ptistupovych prav.

2.13. Rizeni pfistupu

1.

W

Dodavatel bere na védomi, ze pfistup k datim, informacim ¢i zafizenim souvisejicim s
pfedmétem Smlouvy je mozné povolit pouze fyzické identit¢ zaméstnance Dodavatele
poucené o téchto Bezpecnostnich pozadavcich, a to na zadkladé pozadavku Dodavatele na
pristup.

Dodavatel bere na védomi, Ze pfid€leni opravnéni zaméstnanci Dodavatele musi byt fizeno
zasadou tzv. ,,potreba védet” (need-to-know principle) a neni narokove.

Dodavatel se zavazuje, Ze udéleny ptistup nesmi byt sdilen vice zaméstnanci

Dodavatele.

Dodavatel se zavazuje, Ze nebude instalovat a pouZzivat Zadné nastroje, které nebyly pfedem
pisemné odsouhlaseny osobou odpovédnou za kybernetickou bezpeCnost na strané
Objednatele a jejichz uzivani by mohlo ohrozit kybernetickou bezpecnost.

Dodavatel se zavazuje, Ze nebude vyvijet, kompilovat a S$ifit v jakékoliv casti
technologického nebo komunikac¢niho systému programovy kod, ktery ma za cil nelegalni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunika¢niho systému nebo
nelegélni ziskani dat a informaci. Dodavatel bere na védomi, ze piistup do interni sité a/nebo
k technologickym a komunika¢nim systémiim bude realizovan vyhradné s vyuzitim zafizeni
Objednatele.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
ktefi ptistupuji do interni sit€ a/nebo technologického nebo komunikaéniho systému chranili
autentizacni prostiedky a tdaje k systémim Objednatele. Dodavatel bere na védomi, ze v
ptipad¢ neuspésnych pokusii o autentizaci uzivatele miize byt piisluSny ucet zablokovan a
feSen jako bezpeCnostni incident ve smyslu pfislusné fidici dokumentace a mohou byt
uplatnény piisluSné postupy zvladani bezpecnostniho incidentu.

Dodavatel se zavazuje, Ze nebude instalovat a pouZivat zejména néstroje typu Keylogger,
Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kit nebo jinou
podobu malware.

Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skute¢nost



10.

11.

vznikld v disledku poruseni bezpecnostnich pozadavkii nebude posuzovana jako okolnost
vylucujici odpovédnost Dodavatele za prodleni s fadnym a v€asnym plnénim predmétu
Smlouvy a nebude divodem k jakékoli nahrad¢ pripadné ujmy Dodavateli ¢i jiné osobé ze
strany Objednatele.

Na zaklad¢ smluvniho vztahu mtze byt konkrétnim zaméstnancim Dodavatele umoznén
pristup k pfedmétnym ICT prostfedkiim pomoci vzdalen¢ho ptistupu pies VPN. Pracovni
stanice, prenosna zafizeni zaméstnancii Dodavatele pfistupujici k ICT prostfedkim
Objednatele musi mit instalovan vyrobcem podporovany aktualizovany operacni systém a
systém pro ochranu pied skodlivym kédem (antivirovy program) s nejnovéjsi verzi virové
databdaze.

Lokalni pfistup Dodavatele do provozniho prostifedi mize byt povolen pouze v
odiivodnénych piipadech. Tento piistup musi probihat ve zvlastnim rezimu dohledu ze
strany Univerzity Karlovy.

2.14. Ochrana pred §kodlivym kédem

1.

Dodavatel se zavazuje, ze zajisti maximalni ochranu pied zavlecenim skodlivého SW do
interni sit¢ Objednatele. Zamé&stnanci, resp. subdodavatelé Dodavatele maji zakazano
pouzivat soukromou vypocetni techniku pro pfipojovani do interni sit¢ Objednatele.

2.15. Monitorovani ¢innosti

1.

Dodavatel bere na védomi, ze veskeré aktivity Dodavatele a jeho plnéni realizované v ramci
plnéni pfedmétu Smlouvy nebo s nim uzce souvisejici budou Objednatelem pribézné a
pravidelné monitorovany a vyhodnocovany s ohledem na obsah Smlouvy.

2.16. Kontrola souladu s poZadavky bezpe¢nosti

1.

Dodavatel se zavazuje umoznit Objednateli nebo jim povéfené tieti osobé provést audit
plnéni povinnosti Dodavatele dle této Smlouvy, zejména zptsobu plnéni bezpecnostnich
opatieni, zpiisobu fizeni dodavatelti, nakladani s daty, zplUsobu identifikace a hlaSeni
kybernetickych bezpecnostnich incidentil. Objednatel se zavazuje vyrozumét Dodavatele o
terminu a pfipadné osobé povétené provedenim auditu alespont 3 pracovni dny predem.
Dodavatel se zavazuje umoznit provedeni auditu ve vSech prostorach, v nichz dochazi k
plnéni predmétu této Smlouvy. Néklady na uskutecnéni auditu ponese kazdé smluvni strana
zvlast; Dodavatel nema pravo na poskytnuti uhrady nakladu ¢i jakéhokoliv jiného plnéni v
souvislosti s auditem. V piipadé, ze vysledkem auditu budou zjisténi o pochybenich na strané
Dodavatel, zavazuje se Dodavatel bezodkladné po vyzvé Objednatele veskeré takové
nedostatky na své nédklady odstranit. Dodavatel je povinen zajistit umoznéni auditu za
stejnych podminek i u svych poddodavateli.

Dodavatel je povinen pravidelné¢ provadét také vlastni hodnoceni rizik a kontrolu
zavedenych bezpecnostnich opatfeni. Tato kontrola probihd v pravidelnych intervalech
stanovenych Objednatelem, na zZadost Objednatele nebo v ptipad¢ vzniku kybernetického
bezpecnostniho incidentu v rdmci poskytované sluzby nebo v piipadé, Ze se vznik
bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly podd Dodavatel
Objednateli bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

2.17. Poruseni Bezpecnostnich pozadavki

1.

Dodavatel odpovidad za to, Ze jeho zaméstnanci a/nebo poddodavatelé nebudou jednat v
rozporu s bezpe€nostnimi pozadavky vyplyvajicimi z této Smlouvy. V pfipad¢, Ze dojde k
nedodrzeni téchto pozadavkl ze strany zameéstnance a/nebo poddodavatele Dodavatele,
povazuje se kazdé takové nedodrzeni pozadavki za poruSeni povinnosti Dodavatele dle této
Smlouvy.





