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Tento dokument popisuje dopad nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaju a o volném pohybu téchto udajl a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju) (dale jen ,Nafizeni®) a na négj
navazujicich pravnich predpisti na ONI system spole¢nosti NAM system, a.s. se sidlem: U Posty
1163/13, 735 64 Havifov — Prostfedni Sucha, IC: 25862731, &islo spisové znacky: B 2365 — KS
v Ostravé, a jeho pouzivani.

Tento dokument popisuje role a prava a povinnosti jednotlivych osob, pokud jde o osobni udaje
uzivatelll vozidel (nebo jinych objekttli) zakaznika (zejména zaméstnanci zakaznika nebo klienti
zakaznika), s vyjimkou osobnich udaji zakaznika samotného. Zakaznik je tedy ve vztahu k témto
osobnim udajim povinen plnit veSkeré povinnosti stanovené pro spravce (jak jej definuje Nafizeni)
pravnimi pfedpisy (tedy v€etné Nafizeni). Zakaznik vSak neni v postaveni spravce, pokud jde o
osobni udaje identifikujici zakaznika jako stranu smlouvy s provozovatelem, kontaktni udaje
zakaznika, udaje o poskytovanych sluzbach, platebni udaje, dodaci udaje (véetné udaji o
montazi a servisu), fakturaéni udaje a platebni historie zakaznika. Ve vztahu k témto udajim je
spravcem provozovatel, protoze urcil uCely a prostfedky zpracovani osobnich udaji. Zasady ochrany
osobnich udaju, jejichz spravcem je provozovatel (viz ¢ast ,Role: zakaznik ONI systemu®) naleznete
zde.

POPIS SYSTEMU:

ONI system je systém pro sledovani, stfeZeni a navigaci mobilnich objektu, zejména vozidel, véci a
osob. Hlavni funkci systému je zaznamenavani poloh, provoznich stavll a udalosti jednotlivych objekt
registrovanych v ONI systemu. Zakaznikovi rovnéz poskytuje prehled, k jakym situacim doSlo, kdy a
kde se staly, a umozhuje jejich vyhodnoceni (sledovani spotfeby pohonnych hmot, tvorbu knihy jizd,
evidenci dochazky atp.).
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TECHNICKE RESENI:

Technicky je systém tvofen HW a SW ¢asti.

HW ¢ast zahrnuje riizna provedeni GPS jednotek umistovanych do objektt ¢i na né a rizna provedeni
detektort (detektor hladiny pohonnych hmot atd.). V uvedenych HW ¢astech systému nejsou ulozeny
Zadné osobni udaje.

SW ¢ast je tvofena:
serverovou aplikaci ONI system. Pro jeji spravu slouzi webové rozhrani a mobilni aplikace:

- webové rozhrani ONI system (neni u
zafizeni TICK)
o vyhodnocuje veskeré vzniklé udélosti
zaznamenané GPS nebo radiovymi

jednotkami

o dle nastaveni zasila informacni
notifikace

o zobrazuje zmény provedené

v mobilni aplikaci

- mobilni aplikace ONI system
o instaluje se na mobilni telefony
zakaznikl =
o lokalné neuklada zadné osobni l]dajé"
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JEDNOTLIVE ROLE V ONI SYSTEMU

Pro posouzeni ONI systemu z hlediska shody s pravidly pro ochranu osobnich udajl je vhodné rozdélit
systém do nékolika roli a kazdou posuzovat samostatné:

ROLE: PROVOZOVATEL ONI SYST EMU

Provozovatelem ONI systemu je spoleCnost NAM system, a.s., ktera jej vyvinula a vyrabi i HW ¢&asti
tohoto systému. ZajiStuje bezproblémovy chod HW, na kterém bézi serverova aplikace, jeho
bezpecnost, provadi administraci jednotlivych uctll zakaznikd systému a zajistuje technickou podporu
a Skoleni pro zakazniky.

ROLE: ZAKAZNIK ONI SYST EMU

Zakaznikem je organizace, ktera tento systém pouziva a je ve smluvnim vztahu s provozovatelem
systému. Provozovatel vytvofi uZivateli samostatny izolovany ucet v systému s jednim pfistupem s
pravem administratora.

Z hlediska Nafizeni je zakaznik spravcem osobnich udaju pfedanych provozovateli zakaznikem nebo
tfeti osobou jménem Ci z povérfeni zakaznika nebo zadanych zakaznikem ¢i uvedenou tfeti osobou do
ONI systemu (jde o osobni Udaje jeho klientli, zaméstnancli a dalSich osob s vyjimkou zakaznika
samotného). Zakaznik je tedy ve vztahu k t€émto osobnim Udajim povinen plnit veSkeré povinnosti
stanovené pro spravce pravnimi predpisy (tedy v€etné Nafizeni).

Zakaznik vSak neni v postaveni spravce, pokud jde o osobni udaje identifikujici zakaznika jako stranu
smlouvy s provozovatelem, Udaje o poskytovanych sluzbach, platebni Udaje, dodaci udaje (vCetné
udajl o montazi a servisu), fakturaéni Udaje a platebni historie zakaznika. Ve vztahu k témto udajum je
spravcem provozovatel, protoze ur€il Ucely a prostfedky zpracovani osobnich udaj.

Administrace uctu zakaznika se provadi pfes webové rozhrani systému (tento U€et neni zakaznikovi
ani uzivateli dostupny u sluzeb poskytovanych prostfednictvim zafizeni TICK) a zakaznik je
odpovédny i za zabezpeCeni pocitaCe, z kterého administraci provadi. Zakaznik se pomoci
webového rozhrani & mobilni aplikace se mlize dostat k osobnim udajim uzivateld. Bezpecnost
webového rozhrani a mobilni aplikace je zajiSténa na urovni podporovanych verzi operacniho systému
pocitaCe a mobilniho telefonu a Sifrovanou komunikaci mezi aplikaci a technologickym centrem.

ROLE: UZIVATEL

Osoba uzivajici vozidlo €i jiny objekt nebo osoba vybavena jednotkou ONI system. Anonymni signal
jednotky je doru¢en zabezpecenou trasou do technologického centra systému. Jednotky ONI system
jsou vybaveny komunikatorem, ktery vyuziva vlastni datové APN bez prostupu do internetu.

Uzivatel je subjektem udaji ve smyslu nafizeni.

PRAVNiI ASPEKTY ONI SYSTEMU

Z hlediska Nafizeni a dalSich predpis(i v oblasti ochrany osobnich Udaji a soukromi jsou jednotlivé role
a odpovédnosti nasledujici:
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SPRAVCE

Spravcem ve smyslu Nafizeni je zakaznik ONI system. Zakaznik je tedy povinen plnit veSkeré
povinnosti spravce stanovené Nafizenim a dalSimi pravnimi pfedpisy, pokud jde o osobni udaje
obsazené v ONI system tykajici uZivateld vozidel (nebo jinych objektl) zakaznika (zejména
zameéstnanci zakaznika nebo klienti zakaznika) a dalSich fyzickych osob, jejichZ osobni udaje zakaznik
do systému zavedl &i jejich zavedeni umoznil, s vyjimkou osobnich udajl, u kterych je spravcem
provozovatel (viz ¢ast ,Role: zakaznik ONI systemu®). Zakaznik je také povinen umoznit uvedenym
subjektlim (uzivatelim) vykon jejich prav. Jde mimo jiné o tyto povinnosti spravce:

e dodrzovat zasady zpracovani osobnich udaju,

e poskytnout subjektu udaju veskeré informace uvedené v ¢lancich 13 a 14 Nafizeni,

e umoznit kazdému subjektu udaju vykon jeho prav stanovenych Nafizenim,

e bytschopen dolozit soulad zpracovani osobnich Udaji s Nafizenim a dalSimi pravnimi pfedpisy.

ZPRACOVATEL

Zpracovatelem ve smyslu Nafizeni je provozovatel ONI systemu, tedy spoleénost NAM system, a.s.

Vztah provozovatele a zékaznika se Fidi smlouvou, ktera zavazuje provozovatele (zpracovatele) vici
spravci (tedy zakaznikovi) a v niz je mj. stanoven pfedmét a doba trvani zpracovani osobnich udaju,
povaha a ucel zpracovani, typ osobnich udaji a kategorie subjektl udaju a dalSi prava a povinnosti
stanovena v ¢lanku 28 Nafizeni. Tato smlouva mimo jiné stanovi, Ze provozovatel zpracovava osobni
udaje pouze na zakladé dolozenych pokynl zakaznika (tedy spravce ve smyslu Nafizeni).

Provozovatel nepouziva k provozu ONI systemu zadného dalSiho zpracovatele osobnich udaju. Pokud
by v budoucnu zapojeni dal$iho zpracovatele do zpracovani osobnich tdaji v ONI systemu bylo nutné,
provozovatel tak ucini pouze s pfedchozi konkrétnim nebo obecnym pisemnym povolenim spravce
(zadkaznika) a pouze na zakladé smlouvy mezi provozovatelem a dalSim zpracovatelem, ktera ulozi
dalSimu zpracovateli stejné povinnosti na ochranu udaju, jaké jsou uvedeny ve smlouvé provozovatelem
a zakaznikem.

SUBJEKT UDAJU

Subjektem udaju ve smyslu Nafizeni je uzivatel objektu registrovaného v ONI systemu, tedy:

e zameéstnanec zakaznika, jehoZ osobni Udaje jsou zpracovavany v ONI systemu,
e klient zakaznika, jehoz osobni Udaje jsou zpracovavany v ONI systemu.

PRAVNIi DUVOD A UCEL ZPRACOVANi OSOBNICH UDAJU:

Ve vztahu k zaméstnancum zakaznika mlze byt pravnim zakladem zpracovani pfipad uvedeny v ¢lanku
6 odst. 1, pism. f) NafFizeni, tedy, Ze zpracovani je nezbytné pro Ucely opravnénych zajmu pfislusného
spravce. Témito opravnénymi zajmy spravce muze byt ochrana majetku zakaznika, bezpeénost provozu
vozidla - ochrana zdravi v pfipadé dopravni nehody a vedeni knihy jizd pro dafiové ucely a téz zajem
na vykonu jeho podnikatelské €innosti, protoze bez pouziti ONI systemu by spravce (zakaznik) nemohl
poskytovat sluzby svym klientiim v takovém rozsahu a kvalitg, jako s pouzitim tohoto systému.

Ve vztahu ke klientim zakaznika maze byt pravnim zakladem zpracovani pfipad uvedeny v ¢lanku 6
odst. 1, pism. b) Nafizeni, tedy, Ze zpracovani je nezbytné pro spinéni smlouvy, jejiz smluvni stranou
je subjekt udaju, a neni-li tento pravni zaklad ve vztahu k nékterym ¢&i vSem osobnim tdajum klienta
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dan, pak ¢lanku 6 odst. 1, pism. a) Nafizeni, tedy, Ze subjekt idaji udélil souhlas se zpracovanim svych
osobnich udaju pro jeden &i vice konkrétnich uceld.

Spravce je povinen zajistit:

e pravni zaklad pro zpracovani osobnich udaju dle Nafizeni;

e aby vesSkeré osobni udaje byly shromazdovany a pfedavany provozovateli zakonnym
zpusobem;

¢ Nevydat Zadné pokyny provozovateli, které by byly jakymkoliv zplisobem v rozporu s Nafizenim
nebo zakonnymi pravy subjektl udaju;

e Jednat jako kontaktni misto subjektu udaju.

PRINOSY ZPRACOVANI

Pouzivani ONI systemu pfinasi benefity jak zakaznikim, tak jeho klientdm i zaméstnancum.

Pf¥inos pro Popis prinosu

celou spole¢nost uspory pohonnych hmot

zékaznika moznost efektivné poskytovat sluzby klientiim

zékaznika moznost ziskat nové klienty

zakaznika prokazani fadného a soustavného poskytovani sluzeb klientim

zakaznika snizeni moznosti nespravného nebo nekvalitniho poskytovani sluzeb
klientdm

zékaznika ochrana majetku zakaznika

zékaznika vedeni knihy jizd pro danové ucely

zaméstnance pomoc pfi plnéni povinnosti z pracovnépravniho vztahu

zékaznika

zaméstnance ochrana zdravi v pfipadé dopravni nehody

zékaznika

klienty kvalitnéjsi sluzby ze strany zakaznika

klienty prokazani vadného poskytnuti sluzby ze strany zakaznikem

klienty ochrana zdravi v pfipadé dopravni nehody

RIZIKA ZPRACOVANI
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Jako kazdé zpracovani osobnich udaji nese i pouzivani ONI systemu urcita rizika pro prava a svobody
subjektl udajl, tedy zejména klientl ¢i zaméstnancu zakaznika. Jednim ze stézejnich principt Nafizeni
je pfistup zalozeny na riziku, ktery znamena, Ze spravce (tedy zakaznik) musi posouzeni
pfipravovaného zpracovani osobnich udaju vzit v ivahu vS8echna rizika pro prava a svobody fyzickych
osob. To samozfejmé zahrnuje i rizika v kontextu bezpecénostnich opatfeni. To Ize ilustrovat na zasadé
presnosti; ¢im vySSi je (jakékoli) riziko plynouci z nepfesnosti nékterého ze zpracovavanych osobnich
udaju, tim vétsi jsou naroky na mechanismy aktualizace osobnich udaju.

.Rizikem® se rozumi scénaf, v némz je uveden popis urcité udalosti (hrozby) a jejich disledkd (Gjma)
spole¢né s odhadem jeji zavaznosti a pravdépodobnosti. Nafizeni uklada spravci povinnost zavést
odpovidajici opatieni, aby zajistil a byl schopen dolozit soulad s Nafizenim, pfi¢emz pfihlizi mimo jiné
k rzné pravdépodobnym a rizné zavaznym rizikim pro prava a svobody fyzickych osob.

Hrozbami pro prava a svobody subjektt Udaji v souvislosti s pouzivanim ONI systemu mohou
napfiklad byt:

Hrozba Piiklad hrozby (pro ONI | Protiopatieni

system)
Zpracovani nepfesnych | V systému jsou | Ve smlouvach o zpracovani
osobnich udajl neaktualizované osobni Udaje osobnich Udajli je obsazeno

ujednani, Zze zakaznik je
povinen hlasit neprodlené
provozovateli veSkeré chybné,
opravené, aktualizované nebo
vymazané osobni udaje.

Zpracovani osobnich udaji nad | Osobni Udaje shromazdéné pro | Provozovatel zpracovava
ramec ucelu ucel poskytovani sluzby jsou | osobni  uUdaje  klientd a
nasledné pouzity pro pfimy | zaméstnancl zakaznika pouze
marketing nesouvisejiciho | za u€elem poskytovani sluzby.
zboZi nebo pfedavany novému
pijemci. U provozovatele je organizacné
oddéleno zpracovani osobnich
udaju a obchodni a

marketingové Cinnosti.

Provozovatel zpracovava
osobni  Udaje  klientd a
zaméstnancl zakaznika pouze

na zakladé smlouvy
se zakaznikem, ktera spliuje
pozadavky Nafizeni na
smlouvu o zpracovani osobnich
adaju.
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Zpracovani osobnich udajl bez
pravniho zakladu

V systému jsou osobni udaje
osob, které neuzavrely smlouvu
s provozovatelem

Vnitini predpis provozovatele
stanovi, Ze sluzby mohou byt
poskytovany vyhradné osobam,

které uzavrely
s provozovatelem smlouvu.

Zpracovani osobnich udaju
neocekavané subjektem udajl

Data zakaznik( jsou vyuzivana
pro marketingovée ucely.

Smlouva o zpracovani stanovi
pro  provozovatele  striktni
omezeni nakladani s osobnimi
udaiji.

Ztrata osobnich udaju Dojde k poSkozeni uUlozisté dat, | Zakaz pfenosu dat ze serveru

které  zpUsobi  nemoznost | na lokalni Ulozisté.
pristupu k nim.
Zalohovani.

KradezZ osobnich udaju Hackersky utok. Strategie hloubkové obrany
technologického centra
provozovatele

Zneuziti pfistupu k osobnim Administrator neopravnéné | Nastaveni opravnéni pfistupu

udajum zkopiruje  kontaktni  udaje | k osobnim udajum.

klientl a preda je tfeti osobé za
miCenlivosti

Gelem nabidky zboZi nebo | Smlouvy o
sluzeb. zaméstnancu provozovatele.
Logovani ¢innosti zaméstnancu
provozovatele.
Nadmérné sledovani ONI system je pouziva | Je povinnosti zakaznika
zakaznikem extenzivnim | zamezit pouziti ONI systemu

Poruseni soukromi

zplsobem ke sledovani osob extenzivnim zpusobem.

Spoleénost NAM system, a.s., jakozto zpracovatel osobnich udaji v ONI systemu provedla posouzeni
a zhodnoceni rizik zpracovani osobnich udaju, jak pfi ¢innostech provozovatele, tak i zakaznika, které
je pfilohou €. 1 téchto zasad.

Spole¢nost NAM system, a.s., jakozto zpracovatel osobnich udaji v ONI systemu pfijala v téchto
pravidlech uvedena opatfeni, které minimalizuji riziko ztraty ¢i kradeze osobnich udaju nebo zneuziti
pristupu k nim v téch ¢astech ONI systemu, jenz jsou pod jeji kontrolou.

Spravce (tedy zakaznik) je povinen pfijmout U¢inna opatfeni proti riziku ztraty ¢i kradeZe osobnich udajl
nebo zneuziti pfistupu k nim v téch ¢astech ONI systemu, které jsou pod jeho kontrolou, zejména zajistit
bezpelnost a omezeni pfistupu k je vypoCetni technice a mobilnim zafizenim zapojenym do ONI
systemu, aby bylo zabranéno nahodnému nebo protipravnimu zni¢eni, ztraté, pozménovani,
neopravnénému zpfistupnéni pfedavanych, ulozenych nebo jinak zpracovavanych osobnich (daji, nebo
neopravnénému pristupu k nim.

Spravce je téz povinen pfijmout U¢inna opatfeni proti vSem ostatnim rizikim pro prava a svobody
fyzickych osob v souvislosti se zpracovanim osobnich Udaji v ONI systemu.
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Je nezbytné upozornit, ze pokud zakaznik hodla pouzivat ONI system k systematickému monitorovani
zaméstnancu nebo klientl’, je zakaznik povinen pred zapocetim téchto ¢innosti provést tzv. posouzeni
vlivu na ochranu osobnich udaji a zpracovani provadét az dle vysledkl tohoto posouzeni.

TECHNICKA A ORGANIZA CNi OPATRENI PROVOZOVATELE K ZABEZPECENi ZPRACOVANI
OSO BNICH UDAJU V SOULADU S POZADAVKY NARIZENi A ZAJISTENI OCHRANY PRAV
SUBJEKT U UDAJU

Vzhledem ke stavu techniky, nakladim na realizaci a podstaté, rozsahu, kontextu a u¢ellm zpracovani
osobnich udaj, jakoz i k rizné pravdépodobnosti a zavaznosti rizik pro prava a svobody fyzickych osob
provozovatel pfijal nize uvedena technicka a organizacni opatfeni k zabezpeceni zpracovani osobnich
udaju v souladu s pozadavky Nafizeni a k zajisténi ochrany prav subjektd udaji:

1. Serverova Cast je umisténa v zabezpeCeném technologickém centru v souladu s platnou
legislativou. Fyzicky pfistup do technologického centra maji pouze povéfeni zameéstnanci
spole¢nosti NAM system, a.s., ktefi uzavieli smlouvou o mi&enlivosti a ochrané informaci.
Spole€nost NAM system, a.s. je drzitelem certifikatu Narodniho bezpecénostniho ufadu.

2. Technicky je chod centra zajistén nékolikanasobnym jis§ténim napajecich zdroju a pokrocilym
systémem hloubkové obrany. Strategie hloubkové obrany zajistuje, Zze bezpecénostni kontroly
jsou pfitomny v rliznych vrstvach sluzby a ze pokud néktera oblast selze, existuji kompenzaéni
kontroly, které udrzuji bezpe€nost po celou dobu. Strategie také zahrnuje taktiky, jak odhalit,
predchazet a zmirnit narudeni bezpecnosti dfive, nez k nim dojde. To zahrnuje téZ neustalé
zlepSovani funkci zabezpedleni sluzby, véetné:

«  Sifrovani dat

° Zalohovani dat

° Monitorovani sitového provozu

. Pravidelné aktualizace zabezpeceni

. Detekce a prevence rizik na urovni sité

. Multifaktorova autentizace pro pfistup k sluzbam

. Audit pFistupl a ¢innosti administratora

. Kontinualni zvySovani urovné odbornych znalosti administrator(

3. Zabranéni poruSeni téchto pravidel zahrnuje také fizené mazani nepotfebnych uctd, kdyz
zaméstnanec provozovatele odchazi, méni skupiny nebo nepouzije ucet pfed jeho vyprsenim.
Kdykoli je to mozné, zasah ¢lovéka je nahrazen automatizovanym procesem zaloZzenym na
nastrojich, v€etné rutinnich funkci, jako je nasazeni, ladéni, diagnostika arestartovani.

4. Kontrola fyzického prfistupu do technologického centra vyuziva vice autentifikaCnich a
bezpecnostnich procesl, vcetné dCipovych karet, mistnich bezpecénostnich pracovniku,
nepretrzitého sledovani videa a dvoufaktorové autentizace. Technologické centrum je
monitorovano pomoci pohybovych senzor(. Pro pfipad pfirodnich katastrof zahrnuje
zabezpeceni také automatizované protipozarni a hasici systémy.

5. Data zakaznikl a klientd nejsou provozovatelem predavana zadné treti strané (marketing,
obchodni nabidky apod.) s vyjimkou pfipadu, kdy by to bylo provozovateli uloZzeno rozhodnutim
organu verejné moci a provozovatel systému data nezpracovava zadnymi jinymi zplsoby, nez
které jsou nezbytné pro fungovani sluzby.

6. Spole¢nost NAM system, a.s. jakozto zpracovatel osobnich Udaji pfijala opatfeni ve formé
vnitfniho pfedpisu pro zajisténi toho, aby jeji zaméstnanci (jakakoliv fyzicka osoba, ktera jedna
z povéfeni spravce nebo zpracovatele), ktefi maji pfistup k osobnim udajim, zpracovavaly
osobni udaje v souladu pravidly uvedenymi v téchto zasadach a s Narizenim.

" protoze tato ¢innost je povazovana za vysoce rizikovou pro prava a svobody subjektl udajl
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7. S vyjimkou odstavce 8. nize prestane provozovatel po ukonceni smlouvy se zakaznikem
zpracovavat osobni Uudaje zpracovavané jménem zakaznika. Na zakladé pisemného pokynu
zdkaznika dale provozovatel zajisti na naklady zakaznika vraceni zakaznikovi veSkerych
osobnich udajl spolecné, které drzi. Nepredlozi-li zakaznik pokyn k vraceni do dvou (2) mésicu
ode dne ukoncéeni smlouvy o zpracovani osobnich Udajl, provozovatel smi vymazat veskeré
osobni Udaje, v€etné jejich kopii, pokud neni uchovavani osobnich udajd pozadovano pravnimi
predpisy. Maji-li byt osobni udaje vraceny v souladu s vySe uvedenym, budou vraceny v béZném
Citelném formatu, na kterém se strany dohodnou.

8. Provozovatel si smi ponechat osobni Udaje pouze v rozsahu a po dobu odpovidajici
ustanovenim pravnich predpisi EU nebo c¢lenského statu, a vzdy za predpokladu, Ze
provozovatel zajisti duvérnost veSkerych osobnich Udaju a zajisti, aby byly tyto osobni Udaje
zpracovavany pouze v nutném rozsahu podle uc€elu dovoleného pravnimi pfedpisy EU nebo
Clenského statu, a ne pro jakykoli jiny ucel.

9. Zpracovatel jmenoval povéfence pro ochranu osobnich udaji podle ¢lanku 37 Nafizeni.
Kontaktni udaje povéfence jsou uvedeny na www.nam.cz/GDPR.

10. Zpracovatel vede zaznamy o vSech kategoriich ¢innosti zpracovani provadénych pro spravce
v souladu s ustanovenim ¢lanku 30 odst. 2. Nafizeni.

BliZze jsou technicka a organizacni opatfeni k zabezpeceni zpracovani osobnich udajl pfijata
provozovatelem popsana v pfiloze €. 2 téchto zasad.

PRILOHY:

1) Rizikova matice — ONI system
2) Technicka a organizacni opatfeni k zabezpeceni zpracovani osobnich tdaju
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Priloha ¢. 1

Zasady ochrany osobnich udaji ONI system

Rizikova matice - ONI system

Protipravni shromazdovani nebo nakladani s
osobnimi udaji

Poruseni zabezpeceni

Celkem

Hrozba

Nepresnost udajl

Zpracovani nad ramec Ucelu

Zpracovani bez pravniho zakladu
Zpracovani neocekavané subjektem udajh

Ztrata dat
Kradez dat
Zneuziti pristupu

Ujma

Pravdépodobnost |ZavaZnost Skore

Pravdépodobnost |ZavaZnost

Skore

Mira rizika

hhotna ujma
UbliZzeni na zdravi

Kradezi ¢i zneuZziti identity

Financni ztrata

Vyznamné hospodarské znevyhodnéni
Jind hmotna skoda
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Nehmotna Gjma

Poruseni ochrany podoby ¢lovéka
Poruseni soukromfi

Ztrata kontroly na osobnimi Udaji
Poruseni listovniho tajemstvi
ObtéZovani (nevyzadané zpravy)
Poskozeni povésti

Psychicka ujma

Diskriminace

Nadmérné sledovani

Ztrata dGvérnosti osobnich Udajl chranénych sluzebnim tajemstvim
Neopravnéné zruseni pseudonymizace
Vyznamné spolecenské znevyhodnéni
Jind nehmotna Gjma
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Legenda:
Rozsah "Pravdépodobnosti" od 0 (nemozné) po 10 (jisté)
Rozsah "Zavaznosti" od 0 (2adnd) po 10 (velmi vysoka)

|Ce|kové mira rizika tohoto zpracovani

91




NAM Technologie pro dohledova a prijimaci

SYSTEM® centra a GPS monitoring vozidel

MONITORING TECHNOLOGY

Pfiloha €. 2 Zasady ochrany osobnich udaji ONI system

TECHNICKA A ORGANIZACNiI OPATRENI K ZABEZPECENI

ZPRACOVANi OSOBNICH UDAJU

1. RIZENi PRISTUPU DO MiSTZPRACOVANI

Provozovatel zaved| nize uvedena technicka a organiza¢ni opatfeni, ktera znemozni neopravnénym
osobam vstup do mist a k zafizenim, kde dochazi ke zpracovani osobnich udaja.

Technicka a organizacéni opatfeni pro Fizeni pfistupu osob do mist zpracovani osobnich tdaji mohou
byt nasledujici:

o Ochranna opatfeni pro zamezeni kradeze, manipulace a $kod na zafizeni pouzivaném pro
zpracovani udaju;

Bezpecnostni zénovani objektu;

Prihlaseni (logovani) personalu na daném pracovisti;

Rizeny vydej klig (v8etné pFistupovych oblasti);

Fyzicka ostraha v rezimu 24/7/365;

Bezpecnostni dokumentace;

Monitorovaci zafizeni, napf. poplachovy systém, sledovani pomoci kamerového systému.

2. RIZENi PRiISTUPU K SERVEROVE APLIKACI ONI SYSTEM

Provozovatel zavedl niZze uvedena technicka a organizalni opatfeni, ktera znemozni neopravnénym
osobam pfistup k osobnim udajum, které jsou zpracovavany v serverové aplikaci ONI system.
Neopravnéné osoby nemaiji pFistup k serverové aplikaci ONI system.

Technicka a organizacéni opatfeni zajistujici identifikaci zakaznika v systému mohou byt nasleduijici:

e Fyzicky pfistup do technologického centra maji pouze povéfeni zaméstnanci provozovatele, ktefi
uzavfeli smlouvou o mi¢enlivosti a ochrané informaci

Pristupova opravnéni (hesla, kédy apod.);

Bezpecnostni monitoring (logovani administratort a zakazniku);

Automatické zamykani (napf. heslo pozadované pro opétovné prihlaseni);

Nastaven proces zajistujici okamzité odvolani veSkerych pfistupovych prav v pfipadég, ze
zaméstnanec ukonc¢i pracovni proces;

Bezpeclnostni zalohy;

Antivirova ochrana;

Sifrovani;

Firewall;

Kontinualni zvySovani urovné odbornych znalosti administratord;

Bezpecnostni dokumentace.

e o 0 o o

3. RIZENI PRISTUPU K UDAJUM

Provozovatel zajistil, aby osoby opravnéné pouzivat ONI system mély pfistup pouze k udajum, ke
kterym maji pfistupové pravo. Dale provozovatel zajistil, aby tyto udaje nemohly byt v serverove aplikaci
ONI system neopravnénou osobou precteny, kopirovany, zménény ¢i vymazany béhem jejich
zpracovani, pouzivani a dalSiho pfechovavani.
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Opatfeni k pfistupovym a pfihlaSovacim pravim a jejich monitorovani jsou nasledujici:

e Nastaveni pfistupovych opravnéni, dle konkrétnich potfeb (odliSné urovné pfistupu k udajim);
Ulozisté Gdaju jsou umisténa v zabezpe&enych mistnostech, které jsou pravidelné& kontrolovany z
hlediska bezpecnosti;

Dodrzuji se zasady need to know (zpfistupnit minimum potfebnych informaci);

Neznamy / neopravnény software nelze instalovat na hardware poskytovatele;

Udaje jsou prechovavany $ifrované;

Bezpec€nostni dokumentace.

4. RIZENi PRENOSU

Provozovatel zavedl niZze uvedena opatfeni, aby bylo zajisténo, ze béhem digitalniho pfenosu nebo
dopravy / pfechovavani na nosicich dat pro pfenos nesméji byt udaje precteny, kopirovany, zménény
ani vymazany.

Opatfeni béhem pfenosu, dopravy a prechovavani udaji na nosicich dat jsou nasleduijici:

PFistupova opatieni (hesla, kédy apod.);

Sifrovani;

Kodovani, sitové pripojeni (VPN = Virtual Private Network/virtualni soukroma sit);
Digitalni podpis;

Bezpecnostni monitoring zakazniku;

Opatfeni pro zamezeni nefizeného pfenosu udajd (napf. zamykani portd USB);
Bezpec€nostni dokumentace.

5. RIZENi ZAZNAMU

Provozovatel zaved| nize uvedena opatieni, aby bylo zajisténa kontrola, zda byly udaje v systému
zpracovani udaju zadany, zménény nebo vymazany, a kym.

Opatfeni pro nasledné ovéreni, zda byly udaje zadany, zménény nebo vymazany, a kym jsou
nasledujici:

e Bezpecnostni monitoring zakaznik( (Cteni, zména, pokusy o neopravnény pfistup apod., pravidelna
analyza zaznamu / specialni analyza zaznam(, bude-li tfeba);

e Pravidelné vyhodnocovani bezpecnostniho monitoringu;

e Bezpecnostni dokumentace.

6. RIZENi ZPRACOVANI UDAJU

Provozovatel zavedl niZze uvedena opatfeni, aby bylo zajisténo, Ze osobni udaje budou zpracovavany
pouze v souladu se smlouvou uzavienou se zakaznikem.

Opatfeni pro odliSeni povinnosti ve vztahu k zakaznikovi jsou nasledujici:

e Zaméstnanci provozovatele jsou povinni odliSovat zpracovani tdaju provozovatele, zakaznika a
dal$ich zakaznik( provozovatele;

e S Udaji uzivatele je provozovatelem nakladano minimalné se stejnou péci jako s vlastnimi
"ddvérnymi" udaji provozovatele;

e opatfeni ve formé vnitiniho predpisu provozovatele pro zajisténi toho, aby jeho zaméstnanci
(jakakoliv fyzicka osoba, ktera jedna z povéreni spravce nebo zpracovatele), ktefi maji pristup k
osobnim udajim, zpracovavaly osobni Udaje v souladu pravidly uvedenymi v téchto zasadach a
s Nafizenim;
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e Provozovatel jmenoval povéfence na ochranu osobnich udajg;
e Zaznamy o Cinnostech zpracovani provozovatele.

7. RIZENi DOSTUPNOST IUDAJU

Provozovatel zavedl nize uvedena opatfeni, aby bylo zajisténo, Ze osobni Udaje v ONI systemu budou
chranény proti nahodnému zni€eni nebo ztraté.

Opatfeni pro zajisténi zamezeni zni¢eni / ztraty udaju jsou nasledujici:

Zalohovani;

Oddélené prechovavani;

Provadeéni zrcadlového otisku disk(l (napf. postup RAID);
Nékolikanasobné jisténi napajecich zdroju;
Pravidelna kontrola stavu systému (monitorovani);
Antivirova ochrana;

Nouzovy plan (véetné pravidelnych zkousek);
Automatizované protipozarni a hasici systémy
Monitorovani sitového provozu

Pravidelné aktualizace zabezpeceni

Detekce a prevence rizik na urovni sité

8. RIZENi ODDELENi ZPRACOVANI

Provozovatel zaved| nize uvedena opatieni, aby bylo zajisténo, Ze zpracovavani a pfechovavani
osobnich udajl nashromazdénych pro urcity icel oddélené od jakychkoliv jinych dat.

Opatfeni pro zajisténi oddéleného zpracovani osobnich udaju (pfechovavani, zména, vymaz, pfenos),
pokud byly osobni Udaje nashromazdény z odliSnych ddvodu, pfijata provozovatelem jsou nasledujici:

Vice klientské feSent;

Oddéleni systému v realném Case a vyzkouseni prostredi;

Dokumentované oddéleni funkci.

Data zakazniku a klient nejsou provozovatelem predavana zadné treti strané (marketing, obchodni
nabidky apod.) s vyjimkou pfipad(i, kdy by to bylo provozovateli uloZzeno rozhodnutim organu
vefejné moci a provozovatel systému data nezpracovava zadnymi jinymi zpUsoby, nez které jsou
nezbytné pro fungovani sluzby
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