Technicka specifikace

Datové pole

modularni, minimalné dvou radicové all flash

Architektura
diskové pole active-active designu zaloZené na
NVMe architekture,
reseni je koncipovano jako HW, SW a FW od
jednoho vyrobce

Vykonnost skalovani vykonnosti je mozné nativnim

pridavanim dalsich radi¢d minimalné do osmi
fadicové konfigurace a Skalovani kapacit pomoci
expanznich jednotek.

Skalovani fadi¢t ani expanznich jednotek neni
povoleno fesit pomoci externi virtualizace nebo
podvésenim dalsiho pole a fadici

Rozsiritelnost, podporované
disky a moduly

celkova velikost cache/RAM v jednom fadici je
minimalné 128GB

celkova nativni rozsifitelnost je minimalné 700
diskl, v pfipadé nasazeni vice Fadi¢t aZ Etyfikrat
tolik diskG. Jak je popsano wvySe na fadku
vykonnost, nelze toto resit pomoci externi
virtualizace nebo podvé$enim dalsiho pole a Fadi¢i

podpora 2,5 nebo 3,57 diski vyhradné
technologie SSD/flash a to soucasné:

- podpora SCM (Storage Class Memory)

- enterprise urovné tzn. minimalné eMLC, 3D
TLC, SLC nebo eSLC nebo enterprise flash
moduld s hodnotou DWPD 2 a vyssi

- SSD s hodnotou DWPD minimalné 1

- vSechny poZadované typy SSD musi byt NVMe
architektury

- TeSeni musi umoZnovat nasazeni redukce dat
tak v redlném case tak, aby nedoslo k Zadnému
ovlivnéni vykonu jednotlivych radicu, tzn. je
poZadovana separatni HW technologie, ktera je
nezavisla na vypocetnim vykonu jednotlivych
fadi€h a zajistuje maximalné efektivni redukci
dat nezavisle na typu ukladanych dat

Minimalni poZadovana hruba
kapacita a ochrana dat

Tier 0: minimalné 115 TB na SSD / Flash ve
varianté enterprise (DWPD 2 a vyssi).

Pro tier 0 je poZadovana ochrana dat minimalné
proti vypadku 2 diskii/moduli souéasné




Pozadavky na velikost reseni

Provedeni RACK
Sire 19”
Vyska max.1U

Konektivita k hostitelskym
serveriim (front-end)

Je poZzadovano min. 2 porty 12Gb SAS na kazdém
radici

Funkcionality pro efektivni
ukladani a spravu dat

vytvareni virtualnich logickych diski

thin provisioning (véetné detekce a reklamace
prazdného prostoru)

komprese dat v redlném case bez nutnosti
dedikovani dodatecného diskového prostoru pro
post-processing pro celou nabizenou kapacitu
vCetné patficného HW akceleratoru nebo na
jednotlivych modulech

deduplikace dat v realném case bez nutnosti
dedikovani dodatecného diskového prostoru pro
post-processing pro celou poZadovanou kapacitu
vCetné SW licence

Sifrovani dat ve standardu minimalné FIPS 140-2
bez nutnosti pfitomnosti specialnich pevnych diski
vCetné prislusné licence. Pokud nabizené reseni
neumoznuje sifrovani dat nad drovni diskd, jsou
poZadovany SED disky pro celou nabizenou
kapacitu, opét minimalné ve standardu FIPS 140-2

inteligentni sprava vykonnostnich charakteristik
(pro minimalné 3 tiery a to vietné SCM)
virtualizovanych diskovych prostor( (automaticka
migrace vice utilizovanych dat na rychlejsi disky
nebo SSD/SCM)

podpora externi storage virtualizace pro stavajici
diskova pole a mozZnost dalSiho pripojeni externich
diskovych poli od riznych vyrobcl min. pro ucely
migrace. Seznam podporovanych diskovych
systému je verejné dostupny.

Podpora nastrojl pro sledovani historickych dat o
vytiZeni datového uloZisté (minimalné pocet 10ps,
latence, propustnost, alokovana kapacita, vyuZiti
kesi) s granularitou na hosta ¢i LUN s historii
minimalné 1 rok (moZnost resit externich SW
nastrojem v ramci dodavky)

Microsoft VSS podpora

Podpora operacnich systému a
hypervizort

Windows server 2019 a vyssi




Typ pfistupu k datim

Blokovy

Bezpecnost

ochrana proti ransomware Utokim nativni
funkcionalitou nabizeného pole vramci jeho
funkcionalit — reseni z aplikacni vrstvy pomoci
aplikaci tfetich stran neni pripustné.

ReSeni musi byt pro tento (el jasné popsané a
uréené, napr. ochrana LUNu pouze nastaveni do
read-only modu neni dostatecna pro splnéni
tohoto poZadavku

Funkce synchronizace

licence musi byt soucasti nabidky a musi byt na
neomezenou kapacitu, pocet disk(, expanzich
jednotek atd.

zrcadleni virtudlniho disku tzn. ochrana
virtualizovanych dat v reZimu RAID1 (s moZnosti
zdvojeni dat virtualniho disku i na dvé pole)
moZnost vytvareni snapshotl (Cow a RoW) a
klon( v nasledujicich reZimech:

- snapshot se po urcité dobé mizZe automaticky
stat klonem

- inkrementalni snapshoty, tzn. kopiruji se jen
rozdilova data mezi dvéma okamZiky iniciace
klonu

- reverzni snapshoty - Ize provést zpétné
presunuti dat z klonu do ptvodniho
originalniho Volume

- lze udriovat az 4 inkrementalné pofizované
klony z jednoho originalu (s moZnosti
reverznich snapshotu)

interni/externi zrcadleni logického (virtualniho)

disku z jednoho zdroje do dvou cild pro zvyseni

dostupnosti v pripadé vypadku jednoho cile




Zajisténi kontinualni dostupnosti
dat (DR a HA feseni)

licence musi byt soucasti nabidky a musi byt na
neomezenou kapacitu, pocet disk(, expanzich
jednotek atd.

upgrade software a hardware u fadicu je
proveditelné za chodu a bez ztraty pfristupu
hostitelskych serveri k datim

jednotliva diskova je moZné spojit do clusteru,
ktery umoznuje vytvoreni jednoho funkcniho
celku, zrcadleni dat mezi jednotlivymi poli apod.
vytvoreni HA feseni s automatickym failover bez
dalsich vicenakladi, které je navic nezavislé na OS
nebo virtualizacni platformé véetné prislusnych
licenci

podpora replikace do treti lokality

SW pro redundantni datové cesty v cené feseni
Nabizené reseni musi byt plné kompatibilni

s VMware Metro Storage Cluster funkcionalitou,
tzn. musi byt dohledatelné v matici kompatibility
na strankach VMware

Migrace dat

transparentni migrace (tzn. moznost zdarma
migrovat data ze stavajicich diskovych poli na
nova diskova uloZisté) s mozZnosti rozsifeni o
synchronni a asynchronni zrcadleni logickych
(virtualnich) diskl v pripadé vice lokalit
bezvypadkova migrace - reseni musi umoznovat
migraci dat bez jakéhokoliv preruseni, tzn.
aplikace a jejich OS nezaznamenaji Zadnou
nedostupnost dat (LUN()

Pocet hostitelskych servert
pripojovanych k diskovému poli

reseni obsahuje licence na neomezeny pocet
pfipojeni hostitelskych server(

Sprava diskového pole a dalsi
dostupné funkcionality

SW pro plnohodnotnou spravu diskového pole a
diskovych subsystémi, moZnost ovladani pres CLI,
GUI (ze std. web browseru)

Remote Service (call home) v cené rfeseni

Prikazy provadéné v GUI jsou uchovavany v tzv.
"AuditLogu" v podobé standardnich CLI prikaz,
které Ize pozdéji snadno zkopirovat a aplikovat pri
programovani uZivatelskych skriptd napr. pro
podporu automatizace zadlohovani atd.

Je poZadovano potvrzeni od lokalniho zastoupeni
vyrobce, Ze nabizené feseni je uréeno pro Cesky
(EU) trh a bude servisnim stfediskem vyrobce plné
podporovano. Servisni podpora vyrobce bude

v Ceském jazyce




Prislusenstvi

Soucasti dodavky je veskera potrebna kabelaz pro
plné zapojeni vsech porti do instalovaného
prostredi a potrfebna napajeci kabelaz
kompatibilni s napajecimi listami v RACK skfinich.

Pozadavky zadavatele na
implementaci

Instalace diskového pole v uréeném misté
zadavatele a propojeni s dodavanymi servery.
Instalace posledniho stabilniho firmware.
Konfigurace diskového prostoru — nastaveni
ochrany dat a publikace kapacity smérem

k hostim.

Konfigurace sluzby call-home.

Konfigurace vytvareni a retence snapshoti na
diskovém poli, které jsou odolné pro definovanou
dobu proti smazani ¢i modifikaci.

Server pro virtualizaci - 3 ks

Typ zarizeni

Server v provedeni k instalaci do 19" racku,
maximalné 1U.

Barevné oznacené hot-plug komponenty.

Pro pristup ke vSem komponentam neni nutné
naradi.

Zasuvné liZiny s managementem kabelaze.

Sasi se zvy$enou odolnosti, s certifikaci trvalého
provozu -5 ~ 45°C osazeny Celnim panelem s filtrem
nasavaného vzduchu

CPU uvedeny na trh nejdfive ve Q2/2021

Procesor
e Zlicen¢nich divod( maximalné 16x Core
e Avarage CPU mark min. 35000 v hodnoceni na
www.cpubenchmark.net
e Podporujici min.
Pamét e 8x 64GB RDIMM,

Pevné disky pro data

Sasi serveru musi pojmout 4x HDD, pfistupnych ve
vymeénitelnych hot-swap rameccich

Rozhrani disk(l SAS12, SATA6, rotacnich i SSD
Osazeny 2x 480 GB SSD, DWPD=1 v RAID1

RAID radic¢ diskd

Podpora SAS12, SATA6 diski.
Podpora RAID 0,1,10
Sbérnici pripojeni k systému PCl-e Gen 4.

SAS HBA

2x SAS 12Gb HBA pro pripojeni diskového pole

PCl-e sloty

volny min. 1x PCl-e 8x Gen4 slot




LAN konektivita

4 porty LAN 25GbE SFP28

Napajeni a chlazeni

Server musi byt vybaven redundantnim napajenim a
chlazenim, vymeénitelné za provozu.
Zdroje 1+1 , kazdy alespor 800W, hot-plug

Management a monitoring

Servery musi disponovat kompletnim out-of-band
managementem s dedikovanym LAN portem
1GBase-T. Interni web-GUl managementu pouze v
HTML5, moZnost ovladani pomoci CLI.

Management serveru nepoZaduje instalaci agenta jak
pro monitoring, tak pro update SW/FW/BIOS v
jednotlivych HW komponentech serveru. Podpora
HW profil(l. Podpora IPv6.

Podpora hromadné konfigurace vice server pomoci
XML soubor( (z USB, nebo sitovym PXE bootem),
hesla v takovém souboru musi byt hashovana proti
zneufZiti (zero touch deployment).

Server musi umozZnovat ,lock-out” BIOSu a firmware
jednotlivych komponent tak aby bylo zabranéno
prepisu zavadnou aktualizaci. Je poZadovana
funkcionalita secure-erase (zabezpecené smazani
veskerych dat na serveru a jeho komponentach po
jeho vyrazeni)

Soucasti managementu serveru musi byt vestavéna
funkcionalita call-home (server musi byt schopen
automatizovaného predavani zavad a otevirani
servishich poZadavku na helpdesk vyrobce)

Operacni systém

Microsoft Windows Server 2022 Datacenter 16 CORE

Zaruka

Je poZadovana zaruka na dobu 60 mésicl s reakéni
dobou na zaloZeny incident do konce nasledujiciho
pracovniho dne (NBD).

PoZadavky zadavatele na
implementaci

Instalace server( v uréeném misté zadavatele a
zapojeni do sité LAN

Instalace poslednich stabilnich firmware.
Instalace a konfigurace serverové virtualizace.
Konfigurace sluzby call-home.

Migrace plvodnich servert.

Zalohovaci server — 1 ks

Provedeni: rackmount 19“ vyska max. 2U, plnovysuvné liziny v€etné ramena pro

vedeni kabelaZe




1 ks CPU — architektura x86 s 16 plnohodnotnymi jadry. Taktovaci zakladni frekvence
min. 2 GHz, FSB min. 4400 MHz, min. 30 MB L3 cache celkem, nebo v testu na
cpubenchmark.net minimalné 36000 bod(l. Max. pocet CPU je omezen na 1 a pocet
jader je omezen na 16 core z dlivodu licencovani OS a aplikaci.

Server musi byt osaditelny min. 24x disky HDD a 2x disky na instalaci OS. Veskeré
potfebné komponenty (fadic, diskové pozice, kabelaZ, napajeci zdroje apod.) musi
byt jiZz nyni osazeny tak, aby server bylo mozné funkéné osadit plnym poctem HDD
pouhym dodate¢nym vloZenim diskd

Diskovy fadic¢ s podporou RAID-1, RAID-5, RAID-6 zalohovany, vytvoreni alespon
3xRAID skupin, velikost cache min. 8GB, rychlost 12Gbit/s

RAM 512 GB, RDIMM, 4800MT/s, Dual Rank

2 ks disk( 480GB SSD HOTSWAP pro instalaci OS - konfigurace RAID-1 na
samostatném HW radici

8 ks diski 3.84 SSD HOTSWAP

10 ks disk 16TB SAS 7.2K Enterpise, HOTSWAP - moZnost rozsifeni aZ na dvojnasobek
pouhym vloZenim dalSich disk.

2 ks Ethernet adapter Dual Port 10/25GbE SFP28 Adapter, RoCE v2, DCB. Karty budou
od stejného vyrobce se stejnou produktovou radou.

2x SAS 12Gb HBA

2 ks hot-swap zdroje napajeni dimenzované pro plné osazeni serveru disky, CPU,
RAM a PCle zafizeni

Operacni systém Microsoft Windows Server 2022 Datacenter 16 CORE

Server musi byt osazen TPM 2.0

Redundantni hotswap ventilatory

IPMI 2.0 popr. obdoba, mozZnost vzdaleného prevzeti grafické konsole bez zavislosti na
0S, webovy klient HTMLS5, vzdaleny mount DVD media, USB, dedikovany port (neni
soucasti poZadovaného poctu ethernet portu)

Vyditani pres SNMP celkového zdravi serveru bez nutnosti instalovat OS — jeden
parametr v MIB

Zaruka 36 mésict NBD onsite s moZnosti rozsifeni o dalSich 24 mésic(. Pristup k
firmware a jeho aktualizacim po dobu trvani zaru¢ni Ihity

Implementace:

1) Instalace serveru v uréeném misté zadavatele a zapojeni do stavajici sité LAN.
2) Instalace poslednich stabilnich firmware.
3) Instalace a konfigurace operacniho systému.



1 ks - Hardened storage pro zalohy

Provedeni: rackmount 19“ vyska max. 2U, plnovysuvné liZiny véetné ramena pro
vedeni kabelaZe

1 ks CPU - architektura x86 s 16 plnohodnotnymi jadry. Taktovaci zakladni frekvence
min. 2 GHz, FSB min. 4400 MHz, min. 30 MB L3 cache celkem, nebo v testu na
cpubenchmark.net minimalné 36000 bod(l. Max. pocet CPU je omezen na 1 a pocet
jader je omezen na 16 core z divodu licencovani OS a aplikaci

Server musi byt osaditelny min. 24x disky HDD a 2x disky na instalaci OS. Veskeré
potfebné komponenty (fadic¢, diskové pozice, kabelaZ, napajeci zdroje apod.) musi
byt jiZ nyni osazeny tak, aby server bylo mozné funkcné osadit plnym po¢tem HDD
pouhym dodatecnym vloZenim diskd

Diskovy radic¢ s podporou RAID-1, RAID-5, RAID-6 zalohovany, vytvoreni alespon
3xRAID skupin, velikost cache min. 8GB, rychlost 12Gbit/s

RAM 64GB, RDIMM, 4800MT/s, Dual Rank

2 ks disk( 480GB SSD HOTSWAP pro instalaci OS - konfigurace RAID-1 na
samostatném HW radidi

12 ks disk( 16TB SAS 7.2K Enterpise, HOTSWAP - moZnost rozsifeni a7 na
dvojnasobek pouhym vloZenim dalsich diskd.

2 ks Ethernet adapter Dual Port 10/25GbE SFP28 Adapter, RoCE v2, DCB. Karty
budou od stejného vyrobce se stejnou produktovou fadou.

2 ks hot-swap zdroje napajeni dimenzované pro plné osazeni serveru disky, CPU,
RAM a PCle zafizeni

Server musi byt osazen TPM 2.0

Redundantni hotswap ventilatory

IPMI 2.0 popr. obdoba, mozZnost vzdaleného prevzeti grafické konsole bez zavislosti
na OS, webovy klient HTML5, vzdaleny mount DVD media, USB, dedikovany port
(neni soucasti poZzadovaného poctu ethernet porti)

Vyditani pres SNMP celkového zdravi serveru bez nutnosti instalovat OS — jeden
parametr v MIB

Zaruka 36 mésict NBD onsite s moZnosti rozsifeni o dalSich 24 mésicq. Pristup k
firmware a jeho aktualizacim po dobu trvani zarucni Ihity

Implementace:

1) Instalace serveru v uréeném misté zadavatele a zapojeni do stavajici sité LAN.
2) Instalace poslednich stabilnich firmware.
3) Instalace a konfigurace operacniho systému.



Zalohovaci paskova knihovna — 1 ks

Pozadavek na funkcionalitu — Zalohovaci paskova knihovna

Format knihovny

Automaticka paskova knihovna v provedeni RACK (Sife 19”7, vyska do 3U).

Redundantni napajeni.

Barevné oznacené hot-plug vnitini komponenty.

Pro pristup ke vSem komponentam neni nutné naradi.

Dodavka véetné instalacnich komponent pro rack.

Knihovna musi byt vybavena robotickym zakladanim paskovych médii se ¢teckou
carovych identifikacnich kodd médii.

Podpora sifrovani, véetné pripadnych potrebnych licenci.

Pocet mechanik

Jedna mechanika pro pasky typu LTO-9. Mechaniky typu SAS.

Podpora dalsi rozsifitelnosti po¢tu mechanik pomoci expanznich moduli

Pocet slotli knihovny na paskova média

Minimalné 40 sloti, véetné pripadnych potrebnych licenci.

Prislusenstvi knihovny

50x LTO9 prazdné médium, véetné stitk( ¢arového kodu od €. 1.

50x LTO9 WORM prazdné médium, vCetné stitk(l ¢arového kodu od €. 1.

1x LTO Cdistici paska, véetné identifikacniho ¢arového kédu.

1x SAS kabel pro propojeni serveru s knihovnou.

Sprava knihovny

Dedikované LAN rozhrani managementu.

Vestavéné management GUI / webserver.

monitoring OS).

Pro monitoring instalovanych OS neni tieba instalovat do OS agenta (agent-less/free

Podpora SNMP a SyslLog serveru.

Podpora notifikace udalosti pomoci SNMP, email(l a hapojeni na SysLog server.

Pozadavky na implementaci

Instalace paskové knihovny v urceném misté zadavatele a zapojeni do stavajici sité
LAN.

Instalace posledniho stabilniho firmware.

Pripojeni k dodavanému serveru.

Konfigurace vCetné nastaveni v zalohovaci platformé.




Zaruka a technicka podpora

Standardni zaruka v délce min. 36 mésicl poskytovana pfimo vyrobcem zafizeni.

Reak¢ni doba do konce nasledujiciho pracovniho dne (NBD) od nahlaseni na linku
podpory.

Klientské licence operacénich systémii

Pozadované licence

Windows Server 2022 - User CAL (200 ks)

Windows Server 2022 - Device CAL (200 ks)

Windows Server 2022 - Remote Desktop User CAL (110 ks)

2 ks - Firewall NG
Zakladni technické pozadavky

PoZadujeme platformu postavenou na HW akcelerované architekture (tj. zafizeni vybavené
kombinaci CPU + specializované obvody FPGA/ASIC pro zpracovani komunikace a vybranych
vypocetné narocnych funkci (firewall, SSL dekrypce, porovnavani se sighaturovou databazi, ...).
Celd dodavka musi obsahovat viechny HW komponenty a licence na dobu 5 let. Zadné z
nabizenych feseni nesmi byt v dobé podani nabidky (uzavieni smlouvy) v reZimu end of
sales/end of support. VSechny poZadované funkce musi byt v dobé podani nabidky (uzavieni
smlouvy) soucasti stabilni verze operaéniho systému/firmware, funkce zafazené na tzv.
roadmapu nebudou akceptovany.

PoZadujeme dodani zarfizeni ve formatu HW appliance o velikosti 1 RU.

PoZadujeme veskeré prislusenstvi (montazni prvky) pro montaz do RACK.

MoZinost rozsifeni platformy i dalsi prvek typu NGFW jehoZ cilem bude zajistovani sdileni
telemetrickych informaci, vizualizace stavu sité, zafizeni a klientl, pficemz celé feSeni musi byt
podporovano vyrobcem.

MozZnost o rozsifeni platformy pro sbér logli a grafického reportingu véetné oboustranné
komunikace (tim se rozumi minimalné odeslani a zpé&tné nacitani logl pro ucel vizualizace),
pricemz zde musi existovat garantovana podpora funkcionality.

HW parametry:

Pocet sitovych rozhrani copper, RJ45 10/100/1000 - min 18x

Pocet 10 GE SFP+ - min 2x, véetné osazeni vsech port SM zarica 10 Gbit
Pocet GE SFP — min 4x

Dedikovany port RJ45 pro management

Dedikovany port RJ45 pro DMZ

USB 3.0 port pro zalohu konfigurace

Redundantni napajeci zdroj

Vykonnostni parametry:

Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min
18000 Mbps, 16000 Mbps, 9000 Mbps

Vykon firewall — 14000000 pakett / s

Pocet naraz otevrenych spojeni —min 1.3 M

Pocet novych spojeni za sekundu - min. 52 000



Pocet firewall pravidel az 10 000

Funkce:

Networking a High Availibility

VPN

UTM

Podpora reZzimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP,
synchronizace stavové tabulky a IPsec SAs mezi nody v clusteru

ReZim fungovani L2 — transparentni reZim, L3 — NAT/Router

Podpora VLAN

Podopora multicast, vytvareni politiky pro multicast routovani

Podpora 802.3ad link aggregation

Funkce Load Balancing — mozZnost rozdélovani zatéze smérujici na virtualni IP na realné
servery, podpora health check funkci, podpora SSL offloading

Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace

Podpora dynamickych routovacich protokold BGP, OSPF, ISIS

Policy-based routing

Funkce SD WAN — moZnost rozkladani provozu mezi vice linek na zakladé aplikacnich signatur,
IP adres a portt u znamych aplikaci, kvality linky véetné automatické detekce nefunkcénosti
linky

Funkce SSL VPN
o Podpora klientského i bezklientského (portalového) rezimu
o Minimalni pocet soucasné navazanych SSL VPN tuneli: 450
o Minimalni propustnost SSL VPN: 900Mbps
Funkce IPSEC VPN
o podpora site-to-site VPN
podpora klientskych VPN
dostupnost VPN klienta pro koncové stanice (Windows, MacOS)
Minimalni pocet IPSEC VPN tuneli typu lokalita-lokalita: 100
Minimalni pocet klientskych IPSEC VPN tunelG: 1000
propustnost IPSec VPN min. 11Gbps {(méreno pfi AES256-SHA256)
podpora konfigurace redundatnich IPSec VPN tunel( za pomoci statického smérovani
podpora konfigurace redundatnich IPSec VPN tunellG za pomoci dynamického
smérovani
podpora funkce dynamického navazovani IPsec tunelll dle potfeby komunikace
Podpora VXLAN
Podpora L2TP, PPTP, GRE
podpora dynamickych routovaci protokoli OSPF, BGP ve VPN IPsec

O 0 0O O O O O

O O O O

Funkce detekce aplikaci na L7 (Application Control)

o Detekce znamych aplikaci na zakladé signatur

o Signaturovy database automaticky aktualizované vyrobcem

o pro popularna cloudové aplikace (minimalné Facebook, Dropbox, Evernote, Flickr,
Google Apps, iCloud, Linkedln) poZadujeme pokrocilé akce typu blokovani
upload/download soubort, blokovani her v ramci aplikace, blokovani login, atd.
(relevantni k dané aplikaci)
moZnost tvorby vlastnich signatur
detekované aplikace je mozné: povolit, monitorovat, blokovat
na zakladé typu aplikace musi byt moZzné omezit sirku pasma pro danou aplikaci
funkce AppCtr se konfiguruje v ramci profill, které jsou nasledné prirfazeny
konkrétnim FW pravidlim. Alternativné poZadujeme moZnost vyuZiti v ramci tzv.

O 0 O O



NGFW pravidel popsanych vyse.

e Funkce detekce a potlaceni naruseni (IPS/IDS)

O
O
O

signatury automaticky aktualizované vyrobcem

moZnost tvorby vlastnich signatur

funkce IPS se konfiguruje v ramci IPS profilt, které jsou nasledné pfirazeny konkrétnim
FW pravidlim

propustnost funkce IPS véetné logovani min. 1500Mbps (méreno na komunikaci typu
mix aplikaci)

e Funkce antivirové kontroly

@)

Ochrana pred skodlivym kédem (malware, trojské koné, atp.), véetné ochrany pred
polymorfnim kddem

Signatury automaticky aktualizované vyrobcem

poZadujeme AV kontrolu rozsifrenou o inspekci tzv. sandbox technikou, poskytovanou
formou sluzby dodavané vyrobcem FW (licence musi byt soudasti dodavky)

moZnost rozsifeni o inspekci tzv. sandbox technikou formou lokalné HW appliance
stejného vyrobce

deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a
zapnutym logovanim min. 650 Mbps

funkce AV kontroly se konfiguruje v ramci profili, které jsou nasledné pfrirazeny
konkrétnim FW pravidlim.

Podpora sluzby vyrobce, kterd umozni detekovat malware, ktery byl objeveny v dobé
od posledni aktualizace AV signaturové databdze pomoci globalni a rychle se
aktualizujici databaze hashd

Funkce odstranéni aktivniho obsahu z dokument( kancelafskych aplikaci — AV engine
na firewallu/bezpe&nostni emailové brané v redlném &ase odstrani aktivni obsah z
dokumentu, Dokument zistava v plivodnim formatu, jsou z néj odstranény vsechny
aktivni prvky. Upraveny dokument jde k plvodnimu prfijemci, originalni dokument se
odesle do Sandboxu.

e Funkce kategorizace webovych stranek

O
O
O
O

zaloZena na centrdlné spravované databazi vyrobce

moznost definice vlastnich kategorii

moznost definice vlastnich seznamu zakazanych URL

kategorizace musi zahrnovat | Ceské a slovenské internetové stranky

e Funkce DNS filtru

O

O O O

O

MozZnost blokovat DNS dotazy na zakladé pfrislusnosti k URL kategorii (obdobné
kategorie jako u predchoziho bodu)

MoZnost definovat vlastni tzv. blacklist domén

MoZnost pfesmérovat komunikace se zakazanymi doménami na vlastni portal/URL
MozZnost importu seznamu blokovanych domén do DNS filtru

Detekce a blokovani komunikace do botnet siti

¢ Funkce ochrany pied tinikem citlivych informaci (DLP)

O
O

O

Firewall

mozZnosti analyzy béZnych typt dokument( a protokoli

mozZnost definice pravidel min. na zakladé regularnich vyrazl, watermarkovaciho
nastroje a typu kontroly typu file checksum

Email filter — jednoducha antispamova a antivirova inspekce elektronické posty
Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 900Mbps

DoS Policy prevence proti zakladnim dtokim typu DoS

e MozZnost nastavovat firewall politiku na zakladé geografickych udaja
e Aplikace firewall policy na znamé internetové sluzby, kde databaze téchto sluzeb je pravidelné
aktualizovana vyrobcem



MozZnost snadné integrace cloudové sluzby. Minimalné na: MS Azure, Amazon Web Services,
Google Cloud
Podpora Identity based policy — nastaveni bezpecnosti uZivateli na zakladé clenstvi ve skupiné
na doménovém kontroléru
Viditelnost do provozu na aplika¢ni drovni
MozZnost definice FW pravidel v tzv. NGFW reZimu (tj. soucasti zakladni definice FW pravidla
je kromé zdroje/cile také typ aplikace (definované v ramci funkce application control, nikoliv
pouhy TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering
profil aplikovany na dané pravidlo).
Ovérovani uZivatelG LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovéfovani na
zakladé certifikatu
Dynamické profily — moZnost pfriradit konkrétni profil uzivateli na zakladé jeho ovéreni.
Traffic Shaping, QoS s podporou priroritizace provozu na zakladé DSCP markovani a ToS,
aplikace traffic shaping na konkrétni aplikaci nebo webovou kategorii
Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu
Podpora funkce reverzni proxy
Podpora silné autentizace uZivatelll — integrovana podpora generator jednorazovych hesel
(OTP) — pro dvoufaktorovou autentizaci, podpora certifikat(l pro ovéreni uZivateli
Explicit proxy

o podpora vsech poZadovanych ochrannych profil (AV, IPS, AppCtrl, DLP)

o podpora transparentniho ovérovani uZivatel proti MS AD protokolem Kerberos

o funkce transparentni proxy, kdy dochazi k automatickému prfesmeérovani provozu na

proxy server bez nutnosti konfigurovat klienta
o Funkce transparentniho ovérovani uZivateld pomoci domény (MS Active Directory)
vCetné podpory autentizace uZivatel na terminalovém serveru

Virtualizace

Podpora izolovanych virtualnich kontextd (virtualizace FW na daném HW). Kazdy virtualni
kontext musi byt plnohodnotné feseni véetné oddéleného GUI, management uctd, atp.
KaZdy virtualni kontext je zaroven samostatnym wifi controllerem

Podporou izolovanych administratorskych uctd pro spravu jednotlivych virtualnich kontexti
(samostatny administrator pro jeden ¢i vice virtualnich kontext()

Management

FW cluster musi byt moZné plnohodnotné spravovat pomoci lokalniho GUI a CLI,
provozovaného primo na FW platformé bez nutnosti instalovat klienta na koncovou
(management) stanici

Podpora SNMP vcetné SMPB MIB souboru dodavaného vyrobcem, moznost zac¢lenéni do
stavajiciho systému dohledu sité

Podpora otevieného APl {moZnost integrace vybranych funkci do stavajici management
infrastruktury)

Bezplatny narok na nové verze po dobu min. 3 roky

Soucasti nabidky musi byt 100 mobilnich token(l pro systém Android a iOS a plné funkcni FeSeni

dvoufaktorového OTP ovérovani uZivatell pro administratory a uZivatele VPN



SW pozadavky - Platforma pro centralni logovani a reporting

Virtualni appliance pro platformu VMware vSphere

Virtualni appliance pro platformu Microsoft Hyper-V

PIna podpora pro instalovanou platformu NGFW

Podpora pro Syslog kompatibilni zafizeni

Vykon logovani 6 GB / 1 den

Kapacita storage pro logy 3 TB

Podpora minimalné 4 virtualnich interface

Real-time prohledavani logovanych dat

Kromé historickych reporti musi umozZnovat i prehled aktualni situace v monitorované siti
(moZnost okam?Zité detekovat problémy a reagovat na né)

Vyhledavani podle zafrizeni

UZivatelska definice reportd (vzhled, obsah apod.)

MozZnost rozdéleni zafizeni na oddélené administrativni sekce (kaZdy virtuadlni kontext
firewallu mlZe byt v jiném administrativnim kontextu centralniho logovaciho zafizeni)

KaZdy administrativni celek musi mit moznost mit vlastniho administratora, ktery nebude mit
pfistup do jinych administrativnich celki

Obousmeérna integrace s nabizenymi firewally, tedy data se prenasi jednak z firewallu na
logovaci a reportovaci platformu, ale zaroven je mozné primo v GUI firewallu pristupovat k log
udajim na logovaci a reportovaci platformé

MozZnost zasifrovani spojeni mezi firewallem a nastrojem pro logovani, ktery je predmétem
této zadavaci dokumentace

Event Management - upozorfiovani na dileZité informace z logli — emailem a snmp trapy,
syslog zpravou

Automatické generovani report( v daném case a periodé

Podpora reportt nad logy ve formatu HTML/CSV/XML/PDF

MozZnost vytvareni viastnich reportll na zakladé konkrétnich SELECT dotaz(i do databaze
Podpora REST API

Bezplatny narok na nejnovéjsi firmware po dobu min. 3 roky

Implementace

Soucasti dodavky je implementace do infrastruktury zakaznika.
Konfigurace firewallu, migrace soucasnych FW pravidel
Konfigurace HA, VPN, IPSec

Postovni server (1 ks)

Pozadavek na funkcionalitu — PoStovni server

Pozadované vlastnosti

MozZnost provozu v on-premise nebo hybridnim prostredi.

Podpora min. 256 GB paméti.

Podpora min. 24 procesorovych jader.

Odesilani a pfijimani elektronické posty.

Sdileni kalendard, kontakta a ukold.

Pristup pres https k informacim.




Adresarovou sluzbou pro groupware systém je Active Directory.

Ochrana elektronické posty proti virim a spamu.

Automaticka konfigurace klientd.

MozZnost off-line prace klienta.

Podpora protokolG MAPI, POP, IMAP, SMTP.

MozZnost konfigurace groupware pro zajisténi vysoké dostupnosti.

Skalovatelnost systémil od desitek po statisice postovnich schranek.

Postovni schranky typicky o velikosti 10 GB, kde velikost schranky je omezena jen dostupnym
diskovym prostorem.

MoZnost pouZiti levhych SATA disk.

Integrovany archivacni systém pro postovni systém.

Zabezpecena komunikace na bazi SSL a PKI.

Podpora TLS 1.2.

Sifrovani e-mailovych zprav.

Ochrana dokument(l implementaci transportnich pravidel a DRM.

Ochrana informaci a sprava mobilnich zarizeni pristupujicich k informacim.

Integrovany monitoring postovniho provozu.

Centralizovana sprava.

Sprava jak pomoci grafického rozhrani, tak i prostfednictvim prikazové radky a skriptd.

Privodci pro feseni problému, nastroje pro analyzu stavu systému.

Delegace opravnéni pro urcité oblasti spravy.

Prostredky pro fizeni zdroju (mistnosti, projektory, automobily, ...).

Dynamické distribucni skupiny.

Globalni i specificky zamérené adresare.

Klientska licence pro uZivatele (200 ks).

Klientska licence pro zafizeni (200 ks).

PozZadavky na implementaci

Instalace postovniho serveru do nového virtualniho prostredi, na platformé Hyper-V

Instalace a konfigurace certifikata.

Migrace dat z plivodniho postovniho serveru, jedna se o migraci z Exchange serveru 2010,
vCetné prenastaveni vsech klientskych emailovych ucta.




Databazovy server (1 ks)

Pozadavek na funkcionalitu — Databdazovy server

Spliuje
[Ano/Ne]

Technické pozadavky

Podpora minimalné 24 jader.

Minimalné 128 GB RAM na jednu instanci.

Podpora zakladnich Business Inteligence multidimenzionalnich modeld.

ReZim UloZisté v paméti.

Minimalné 48 GB pameéti na jednu instanci reportovacich sluzeb.

Zabezpeceni na urovni radkl, maskovani dat.

Pocet nodt failover clusteru — 2.

Podpora asynchronni replikace do cloudového uloZisté.

Podpora komprese cloudové zalohy DB.

Management nastroj na zakladeé roli v cené produktu.

Podpora hypervizoru pro virtualizaci.

Nativni podpora XML.

Licence na min. 4 procesorova jader, bez poufZiti CAL(, pro nasazeni ve
virtualizovaném prostredi.

PozZadavky na implementaci

Instalace databazového serveru do nového virtualniho prostredi.

Migrace dat z plivodniho serveru.

Zaruka a technicka podpora

Standardni zaruka v délce min. 36 mésicu.

Soucasti nabidky bude antivirovy systém, ktery bude instalovan v on-
premise prostredi pro 400 postovnich schranek s podporou na 3

roky.

1, Antivirové, anti-spam, anti-phishing reSeni pro postovni server Exchange

- Implementace antivir, anti-spam, anti-phising bude na nové dodaném reseni a s tim

integrovano

- Spolecnd ochrana celého serveru — schranek i souborového systému serveru

- Podpora MS Exchange 2016 a novejsi
- Antivirus a antispyware



- Antispam s funkci graylisting

- Blokace nevyZadané posty a phishingu bez potfeby manualné upravovat SCL (Spam
Confidenace Level) hodnoty

- Kontrola jednotlivych MBX databazi, pripadné konkrétni schranky uZivatele

- UmoZnit uZivateli poStovni schranky pracovat pomoci samostatného prohliZzece se
spamovymi a potencialné infikovanymi zpravami, které nebyly doruc¢eny do emailové
schranky

- MozZnost vlastnich pravidel s vlastnim hodnocenim obsahu

- Detekce typu soubori v redlném case

- MozZnost spravy pres prikazovou radku

- Komplexni protokoly blokovaného spamu a zobrazeni greylistingovanych odesilatelt
...protokoly vsech zprav, nejen blokovanych

- Sledovani vykonu serveru v realném cCase

- MoZnosti pro nastaveni pravidel inspekce soubori — mazani spustitelnych soubori, skript...

- MozZnost vyuZiti cloudové reputacni sluzby pro kontrolu priloh emailovych zprav

- Napojeni na centralni spravu

- Podpora vice doménovych prostredi

- MozZnost exportu protokolu udalosti produktu do protokolu operac¢niho systému

- Tvorba pravidla "Z hlavicky" a vyhodnocovat pole From: pro presnéjsi detekci podvrienych
e-maild

- Backscatter ochrana

- Synchronizace lokalni karantény zprav napfric uzly clusteru

- Podpora hybridniho prostredi Office 365

- MoZnost zasilani prehledi o zachycenych e-mailovych hrozbach koncovym uZivatelim

2, Integrovana cloudova analyza neznamych vzorku

- Funkce cloudového sandboxu je integrovana do klienta pro postovni server. Cloudovy sandbox
nema vlastniho agenta, nevyZaduje instalaci dal$i komponenty at uz v rdmci produktu nebo
implementace HW prvku do sité.

- Sandbox umoZnujici spusténi vzorkd malwaru pro:

o Windows,
o Linux

- Analyza neznamych vzork( v fadu jednotek minut.

- Optimalizace pro znemoznéni obejiti anti-sandbox mechanismy.

- Schopnost analyzy rootkit a ransomwaru.

- Schopnost detekce a zastaveni zneuZiti nebo pokusu o zneuZiti zero day zranitelnosti.

- Reseni pracuje s behavioralni analyzou.

- Kompletni vysledek o zanalyzovaném souboru véetné informace o nalezeném i nenalezeném
Skodlivém chovani daného souboru

- Manualni odeslani vzorku do sandboxu.

- MoiZnost proaktivni ochrany, kdy je potencialni hrozba blokovana, dokud neni znam vysledek
analyzy ze sandboxu.

- Neomezené mnoistvi odesilanych soubort.

- Veskera komunikace probiha Sifrovanym kanalem.

- OkamdZité odstranéni souboru po dokonc¢eni analyzy v cloudovém sandboxu

- MozZnost volby, jaké kategorie souborl do cloudového sandboxu budou odchazet (spustitelné
soubory, archivy, skripty, pravdépodobny spam, dokumenty atp.)

- Velikost odeslanych soubor(l do cloudového sandboxu miZe dosahovat az 64MB.



3, Centrdlni management konzole pro spravu on-prem postovnich server(i

- Webova konzole
- MoZnost probuzeni klientl pomoci Push Notifications
- Nezavisly agent (pracuje i offline) vzdalené spravy pro zajisténi komunikace a ovladani operacniho
systému klienta
- Offline uplatriovani politik a spousténi uloh pfi vyskytu definované udalosti (napriklad: odpojeni od
sité pri nalezeni skodlivého kodu).
- Administrace v nejpouzivanéjsich jazycich véetné cestiny
- Siroké moznosti konfigurace opravnéni administrator( (napfiklad moZnost spravy pouze &asti
infrastruktury, které konkrétnimu administratorovi podléha).
- Zabezpeceni pfistupu administratortd do vzdalené spravy pomoci 2FA.
- Podpora stitkl/tagovani pro snazsi spravu a vyhledavani
- Sprava karantény s mozZnosti vzdaleného vymazani / obnoveni / obnoveni a vylouéeni objektu z
detekce.
- Vzdalené ziskani zachyceného skodlivého souboru z klienta.
- Detekce nespravovanych (rizikovych) pocitaci komunikujicich na siti.
- Instalace a odinstalace aplikaci 3. stran.
- Vycitani informaci o verzich softwaru 3. stran.
- MoZnost vycitat informace o hardwaru na spravovanych zafizenich (CPU, RAM, diskové jednotky,
grafické karty...).
- Odeslani zpravy na pocita¢ / mobilni zafizeni, které se nasledné zobrazi uZivateli na obrazovce.
- Vzdalena odinstalace antivirovych reseni
- Vzdalené spusténi jakéhokoli prikazu na cilové stanici pomoci Prikazového radku.
- Dynamickeé skupiny pro moznost definovani podminek, za kterych dojde k automatickému zarazeni
klienta do poZadované skupiny a automatickému uplatnéni klientské ulohy
- Automatické zasilani upozornéni pri dosazeni definovaného poctu nebo procent ovlivnénych
klientl (napfiklad: 5 % vSech pocitach / 50 klientd hlasi problémy).
- Podpora SNMP Trap, Syslogu
- Podpora instalace skriptem - *.bat, *.sh, *.ini (GPO, SSCM...).
- Rychlé pripojeni na klienta pomoci RDP z konzole pro vzdalenou spravu.
- Reportovani stavu klientl chranénych jinymi bezpecnostnimi programy.
- Schopnost zaslat reporty a upozornéni na e-mail.
- Pridani zarizeni do vzdalené spravy pomoci:
o synchronizace s Active Directory,
o rucni pridani pomoci dle IP adresy nebo nazvu zafizeni,
o pomoci sitového skenu nechranénych zafizeni v siti.

2x core opticky switch

e 48x SFP+ 1G/10G portu

o Min. 4x 40G/100G porti QSFP pro uplink

¢ Podpora redundantniho napajeni

e Zdroje vyménitelné za provozu (hotplug)

¢ Monitorovani a zabezpeceni sité v realném case;



e Podporuje protokol uplinku REUP a realizuje dualni ochranu hardwaru
e Podpora protokolu IPv4/IPv6 dual-stack

e Podpora smérovani VXLAN a pfemosténi VXLAN

¢ Monitorovani zasad zabezpeceni

e Sprava - CLI, webova sprava, cloud

e Podpora IPV6 VXLAN pres IPV4

e Podporafunkce M-LAG

e Podpora OpenFlow 1.3

e FTP
e NTP
¢ SNTP

e Podpora DLDP

¢ Podpora technologie rychlého prepinani REUP dual-link

e Zaklady smérovani IPv4

e SNMP/v2/v3

e RMON

e SSHv2

e Sprava nahravani a stahovani soubord FTP/TFTP

e Podpora protokolu NTP

e Podpora Syslog

e Podpora SPAN/RSPAN/ERSPAN

e Podpora telemetrie

e Podpora ZTP

e Podpora NETCONF

e Podpora Python

e Anti-DDoS utok

e DHCP Snooping

e Anti-Gateway ARP Spoofing

¢ Kontrola ARP

e Podpora spravy klasifikace uZivateli

e Detekce nelegalnich paketi a Sifrovani dat

e Anti-source IP spoofing

e Anti-IP skenovani

e Podpora RADIUS/TACACS

o Filtrovani paketd ACL VLAN IPv4/v6

e  Minimalni - switching kapacita 4.8T/96T

e Spanning Tree Protocols - IEEE802.1d STP, IEEE802.1w RSTP, Standard 802.1s MSTP, Port
fast,

e VLAN - 4K 802.1q VLANSs, Port-based VLAN, MAC-based VLAN, Protocol-based VLAN, Private
VLAN, Voice VLAN, QinQ, IP subnet-based VLAN,GVRP

e 4x stackovaci kabel 40G 5m

Optické transievery:
e 20x 10GBASE-ER, SFP+ Transceiver
e 10x 1000BASE-TX, SFP Transceiver
e 8x QSFP+ Transceiver

e 12x 1000BASE-ZX, SFP Transceiver

10x koncovy switch pro endpointy s PoE



e 48x10/100/1000BASE-T PoE+ min PoE budget 1480W

o 4x1G/10G SFP+

e 1 MGMIT port, 1 console port, and 1 USB port, compliant with USB2.0 standard

e 2xnapajeci zdroj

e Switching kapacita min 1.36Tbps/13.6Tbps

e ACL - Standard/Extended/Expert ACL, Extended MAC ACL, ACL 80, IPv6 ACL, ACL logging, ACL
counter, ACL remark, Global ACL, ACL redirect

e Qo0S-802.1p/DSCP/TOS traffic classification; Multiple queue scheduling mechanisms

e VLAN - 4K 802.1q VLANSs, Port-based VLAN, MAC-based VLAN, Protocol-based VLAN, Private
VLAN, Voice VLAN, QinQ, IP subnet-based VLAN, GVRP

e Link Aggregation - AP, LACP, Flow balance

e Spanning Tree Protocols - IEEE802.1d STP, IEEE802.1w RSTP, Standard 802.1s MSTP,

e DHCP - DHCP server, DHCP client, DHCP snooping, DHCP relay, IPv6 DHCP snooping, IPv6
DHCP client, IPv6 DHCP relay

e Multiple Spanning Tree Protocol (MSTP)

e L2 Features -MAC, EEE, ARP, VLAN, Link aggregation, Mirroring, STP, RSTP, MISTP, Broadcast
storm control,

e layer 2 Protocols - IEEE802.3, IEEE802.3u, IEEE802.3z, IEEE802.3x, IEEE802.3ad, IEEE802.1p,
IEEE802.1x, IEEE802.3ab, IEEE802.1Q, (GVRP), IEEE802.1d, IEEE802.1w, IEEE802.1s

e Security - Binding of the IP address, MAC address, and port address; Binding of the IPv6,
MAC address, and port address; Filter illegal MAC addresses; Port-based and MAC-based
802.1x;

10x koncovy switch pro endpointy

e 48x10/100/1000BASE-T

o 4x1G/10G SFP+

e 1 MGMIT port, 1 console port, and 1 USB port, compliant with USB2.0 standard

e 4x10G SFP+ a 2x 40G/100G QSFP+

e 2x napaejci zdroj

e Switching kapacita a7 1.36Tbps/13.6Tbps

e ACL - Standard/Extended/Expert ACL, Extended MAC ACL, ACL 80, IPv6 ACL, ACL logging, ACL
counter, ACL remark, Global ACL, ACL redirect

e Qo0S-802.1p/DSCP/TOS traffic classification; Multiple queue scheduling mechanisms, such
as SP, WRR, DRR, SP+WFQ, SP+WRR, SP+DRR; Input port-based speed limit; Port-based
traffic recognition; Each port supports 8 queue priorities

e VLAN - 4K 802.1q VLANSs, Port-based VLAN, MAC-based VLAN, Protocol-based VLAN, Private
VLAN, Voice VLAN, QinQ, IP subnet-based VLAN, GVRP

e Link Aggregation - AP, LACP, Flow balance

e Spanning Tree Protocols - IEEE802.1d STP, IEEE802.1w RSTP, Standard 802.1s MSTP, Port
fast, BPDU filter, BPDU guard, TC guard, TC filter, TC protection, LOOP guard, ROOT guard

e DHCP - DHCP server, DHCP client, DHCP snooping, DHCP relay, IPv6 DHCP snooping, IPv6
DHCP client, IPv6 DHCP relay

e L2 Features -MAC, EEE, ARP, VLAN, Link aggregation, Mirroring, STP, RSTP, MISTP, Broadcast
storm control, DHCP, Jumbo frame, LLDP, Layer 2 protocol tunnel.

e Layer 2 Protocols - IEEE802.3, IEEE802.3u, IEEE802.3z, IEEE802.3x, IEEE802.3ad, IEEE802.1p,
IEEE802.1x, IEEE802.3ab, IEEE802.1Q, (GVRP), IEEE802.1d, IEEE802.1w, IEEE802.1s

e Security - Binding of the IP address, MAC address, and port address; Binding of the IPv6,
MAC address, and port address; Filter illegal MAC addresses; Port-based and MAC-based
802.1x; MAB; Portal and Portal 2.0 authentication; ARP-check; DAI; Restriction on the rate of
ARP packets; Gateway anti-ARP spoofing; Broadcast suppression; Hierarchical management



by administrators and password protection; RADIUS and TACACS+; AAA security
authentication (IPv4/IPv6) in device login management; SSH and SSH V2.0; BPDU guard;

1x kontroler pro bezdratové AP — centralni sprava pristupovych bod0

¢ MoiZnost prepinani mezi centralizovanym a lokalnim presmeérovanim

o dynamické pridélovani Sirky pasma pro STA, vybér pasma 5G, plynulé sitové pripojeni
e Podpora min. 64x AP

e 8x GE combo porty a 4x 10GE SFP+

e Zabezpecena WiFi pro hosty

e PPSK Enterprise Authentication

e Pre-AX, CorrectLink & AirReorder Funkce pro Wi-Fi s vysokou hustotou
e Technologie vzdaleného inteligentniho vhimani (RIPT)

¢ Non-stop servis béhem upgradu

e Podpora licencovani vsech AP

e V pripadé licencovani pokryti licenci min. 64 AP

¢ Min. spravovatelnych AP 64

e Min. pocet klienti 30 000

e Min. pocet WLAN ID: 4 000

e  Min. pocet zaznam( MAC adres 130 000

50x Bezdratové AP s pripojenim do centralniho kontroleru

e WiFi6

e Protokoly: 802.11a/n/ac/ax a 802.11b/g/n/ax

e 4x4 MU-MIMO

e PoE

e 1x10/100/1000 BASE-T

e 1x2.5G SFP/SFP+

¢  Flexibilni moZnosti spravy

e  Dual-radio dual-band:

e Radio 1: 2,4 GHz 11ax, 2x2 MIMO

e Radio 2: 5 GHz 11ax, 2x2 MIMO

e Provozni pasmo - Radio 1: 802.11b/g/n/ax, 2.4GHz~2.483GHz, HE40
e Réadio 2: 802.11a/n/ac/ax, 5.150GHz~5.350GHz, HES80/HE160
e 802.11a/n/ac, 5,470 GHz, 5,725 GHz, 5,725 GHz, 5,850 GHz, HES0

Maximalni propustnost:

e Radio 1: 2,4 GHz, 0,574 Gbps

e Radio 2: 5 GHz, 2,402 Gbps

e Zisk antény 2,4 GHz: 3 dBi, 5GHz: 3dBi,

e Vysilaci vykon 20 dBm

¢ Nastavitelny vykon 1dBm

¢ Modulace OFDM

e Maximalni propustnost na AP: 2,4 GHz + 5 GHz, 2,976 Gbps
e 1x10/100/1000M Ethernet port BASE-T

e PoE (podpora IEEE 802.3af/at)

e  Full Spectrum Provoz v reZimu IEEE 802.3af



e 1x1G/2,5G SFP port

e Port pro spravu RJ45 (Konzole)

e LED indikator

¢ Tlacitko reset

e Max Spotreba energie 14W

e Doporuceny pocet klient 120

e  Skryti SSID

e Priorita 5G (pasmoveé fizeni)

e Podpora PSK a webové ovérovani
e Podpora - Sifrovani dat: WPA2 (AES), WPA3,
¢ Podpora - Ovéreni PPSK

e Podpora - Ovéreni 802.1X

e Podpora - Ovéreni PEAP

Zalohovaci software

Nabizeny SW musi umoznit zalohovat virtualizované prostiedi Zadavatele, které je provozovano ve dvou lokalitach, serverovnach.
Uchazec nabidne feseni trvalou licenci, kterd umozni zdlohovat minimalné 50 ks virtualizovanych server(.

Zalohovaci software musi pracovat s infrastrukturou Hyper-V 2016 a Hyper-V 2019, Hyper-V Windows server 2022

Nabizeny SW pro zalohovani musi mit v cené SW updaty a zakladni podporu na dobu min. 5 let

Software musi podporovat hostitele Hyper-V

Software musi podporovat zalohovani vSech operacnich systémd, které jsou podporovany pro provoz v Hyper-V

Software musi podporovat zalohovani sdilenych soubor( ze zafizeni zaloZenych na NAS pomoci sdilenych slozek SMB / CIFS a NFS a
ptimo ze souborovych serverli Windows a Linux.

Software musi byt nezavisly na hardware a musi vyuZivat jakykoli hardware serveru a ulozZisté

Software musi vytvaret samostatné zalohovaci archivy ve formé soubort, které jsou volné prenositelné, s moznosti vytvaret takové
soubory na Urovni zalohovaci tlohy nebo na VM

Software musi umoZiovat vytvafeni zaloh v pIném, syntetickém tplném, pfirlistkovém a reZzimu

Software musi mit mechanismy deduplikace a komprese, které vedou ke snizeni objemu tloZzného prostoru pro zalohy. Povoleni
deduplikace a / nebo komprese nesmi omezit Zadné funkcionality obnovy dat, uvedené v této specifikaci

Software musi podporovat pfimé zalohovani do S3 kompatibilnich objektovych uloZist pro vSechny typy podporovanych virtualizacnich,
cloudovych ifyzickych platforem, véetné NAS zafizeni — uvedené zadavatel poZaduje na zakladé predpokladd externiho zélohovani na
objektova uloZisté /cesnet/

Software musi poskytovat abstrakéni vrstvu pies jednotliva Ulozna zafizeni, aby se vytvofil jeden virtualni fond zalozniho ulozisté pro
ukladani zaloh. Musi byt podporovano neomezené mnozZstvi extent(. - uvedené zadavatel poZaduje na zakladé predpokladl externiho
zalohovani na objektova uloZisté /cesnet/

Software musi umoZfiovat ochranu proti smazéani a zméné (immutability) pro objektové uloZisté

Poskozeni, nebo ztrata zalohovaciho serveru, i jeho databaze nesmi mit Zadny vliv na obnovitelnost zalohovanych dat.

Software NESMI vyZadovat instalaci jakéhokoli druhu stalého agenta uvnitf virtualnich po&itadi, ktery by byl nezbytny pro moZnost
vytvoreni zalohy, nebo granularni obnovu souborf, ¢i aplikaénich poloZzek

Software musi umoZiovat ,single pass backup” s moznosti vyloudit zpracovani jednotlivych soubor( a slozek. ,Jednopriichodova zéaloha”
musi byt postacujici pro vSechny druhy obnovenivcetné granularnich obnov na urovni aplikaci

Software musi umoZnit instalovat, konfigurovat a fidit zalohovani platforem Microsoft Azure, on-premise instalace zalohovaciho feseni

Software musi umoZiovat pfipojovani a spousténi jakéhokoli skriptu pro zalohovani pfed nebo po spusténim zalohovaci dlohy, nebo
pfed a po snapshotu VM

Software musi nabizet samoobsluzny portal, prostfednictvim kterého si uZivatelé mohou obnovit soubory, virtualni pocitace, objekty MS
Exchange a databaze MS SQL, (v€etné obnoveni ke konkrétnimu bodu v Case)

Software musi byt schopen integrace s jinymi systémy pomoci zabudovaného rozhrani REST API

Software musi nabizet Sifrovani celého sitového provozu mezi vsemi komponentami a také Sifrovani "na cili" zaloZnich soubor( v dloZisti.

Software musi mit architekturu klient / server s moZnosti instalace vice instanci administrativni konzoly

P¥istup na administrativni konzoly musi byt chranén multi-faktorovou autentizaci (MFA)

Software musi vyuzivat mechanismus sledovani zménénych datovych blok(. Pro viechny podporované hypervizory musi byt
implementace CBT certifikovana vyrobcem hypervizoru




Software musi nabizet zplsoby, jak omezit stres na produk¢nim ulozisti béhem zalohovani tak, aby zaloha kontrolovatelnym zplisobem
ovliviiovala latenci produkéniho ulozZisté.

Vyse uvedena funkce musi byt konfigurovatelnd na Urovni datastore virtualiza¢ni platformy

Software musi nabizet automatickou detekci "orphaned snapshots" a musi provést jejich konsolidaci automaticky bez zasahu uzivatele

Software musi umoZfiovat vytvareni zaloh integraci se snimky (snapshot) externi tloZisté dat

Reseni musi umoZiovat orchestraci snimkii diskovych poli a jejich vytvareni se zajisténim aplikatni konzistence

Reseni musi umoZnit obnovu jednotlivych VM, souborii a poloZek aplikaci pfimo ze snimki diskovych uloZist.

Software musi podporovat NDMP protokol pro zalohovani NAS zafizeni

Podobna funkcionalita musi byt zajiSténa pro UloZisté zaloZzenda na souborovém systému Linux XFS

Software musi byt schopen kopirovat body obnoveni a replikovat virtualni pocitace do vzdaleného umisténi pomoci technologie zalozené
na vestavéné akceleraci WAN

Software musi umoZiovat uchovani vice bodl obnoveni na replikacnich virtualnich pocitacich

Software musi umoZiovat ,seeding” replik ze stavajiciho virtualniho pocitace

Software musi mit stejné funkce replikace pro Hyper-V

Software musi vyuZivat vSechny rezimy pfenosu zalohy podporované hypervizorem (network, hotadd, direct SAN a direct NFS)

Software musi byt schopen vytvofit zalohu ,ad-hoc” pomoci nativni konzole nebo webového klienta vSphere

Software musi umoZiovat paralelni zpracovani virtualnich disk( a jejich disk(, véetné paralelni obnovy virtualnich diskl v Gplném reZimu
obnovy VM

Software musi umozZiiovat okamzitou obnovu vice virtualnich stroji soucasné, ptimo ze zaloznich soubori z libovolného bodu obnoveni
(vestavény NFS server). Tato funkce musi byt podporovana pro prostiedi Hyper-V a musi fungovat bez ohledu na hardware pouZzivany k
ukladéni zaloZnich souborti VM

Software musi umoziovat online migraci virtualnich pocitact, které bézi timto zplisobem, do produkéniho ulozisté pomoci funkci
hypervizoru. Re$eni musi také poskytovat svou vlastni funkci, ktera takové schopnosti poskytne.

Software musi umoZiiovat Uplné obnoveni VM, obnovu souborii VM nebo diskil VM

Software musi umoZiovat Uplné obnoveni VM pfimo do Microsoft Azure, prostfedi MS azure se jiz vyuZziva pro ¢ast emailovych sluzeb.

Software musi umoziiovat obnovu soubor(l na stroj operatora nebo pfimo do produkéni VM bez potieby agenta nainstalovaného uvnitf
VM. Béhem obnovy bez agentli nesmi existovat Zadné omezeni na velikost souboru ani omezeni poctu soubor(

Software musi umozfiovat obnovu soubort pfimo do virtualniho pocitace pomoci sitového pfipojeni a rozhrani VIX API v PowerShell
Direct v prostiedich Hyper-v

Software musi umoZfiovat okamZitou obnovu prostiedi ze zalohy NAS pomoci protokolu CIFS/SMB.

Software musi podporovat obnovu soubor(l z Linux LVM a Windows Storage Spaces

Software musi umozZiovat rychlou a podrobnou obnovu aplikacnich objekt(i bez pouziti jakéhokoli agenta nainstalovaného uvnitf
virtualnich pocitacl

Software musi podporovat granularni obnoveni libovolného objektu a vSech atributli tohoto objektu véetné hesla, GPO, AD configuration
partition, AD integrovanych zaznam{ DNS, Microsoft System Objects, informaci o certifikatu CA a AD Sites subnet

Software musi podporovat Microsoft Exchange 2013 a novéjsi, granularni obnoveni jakéhokoli objektu véetné objekt(l ve slozce
,Permanently deleted objects”

Software musi podporovat granularni obnoveni Microsoft SQL 2008 SP4 a novéjsich, véetné databazi s moZnosti obnoveni v ¢ase (PiT),
obnovy na urovni tabulky, schéma — vyuzvano MSSQL

Software musi podporovat podrobné obnoveni Microsoft Sharepoint Server 2013 a novéjSich. MoZnost obnovit polozky, weby, opravnéni
— vyuZivan sharepoint

Software musi umoZiiovat publikovani MS SQL pfimo ze zaloZniho souboru na spustény databazovy server

Software musi umoZiovat okamZitou obnovu databazi MS SQL v reZimu Instant Recovery do libovolného umisténi.

Software musi umoZiiovat ,reverzni CBT"” a obnovu pomoci Direct SAN

Software musi umoZfiovat vytvateni virtualni laboratofe (izolovaného prosttedi) pro infrastrukturu Hyper-V pomoci VM spusténych
ptimo ze zaloZnich soubor(.

Software musi mit mechanismy ovérovani obnoveni zalohy umozfiujici testovani obnovy virtualnich pocitata v izolovaném sitovém
prostfedi na infrastruktufe Hyper-V. Ovéieni musi umoziiovat testovani aplikace uvnitf VM pomoci vlastnich nebo preddefinovanych
skriptl. Ovéfeni musi byt naplanovatelné a zcela automatizované




Software musi byt pfed obnovenim produkénich prostfedi integrovéan s antivirovym softwarem, aby bylo moZné skenovat zalohu na
urovni image diskd. Skenovani musi byt provedeno na souborovém systému v zaloznim souboru, aniz by bylo nutné predem extrahovat
data. Integrace musi zahrnovat alespofi Windows Defender,

Software musi umoifiovat automatizovanou dvoustupfiovou ohnovu virtuélnich strojd, co? umo#fuje viefeni vlastnich skripti za itelem
zmény dat pied obnovenim do produkéniho prostiedi.




