RAMCOVA SMLOUVA O POSKYTOVANI SLUZEB V OBLASTI
INFORMACNI A KYBERNETICKE BEZPECNOSTI

evidovana u Objednatele pod ¢. 24/7700/0034
evidovana u Poskytovatele pod ¢. SML2024019, €. j. SPCSS-01474/2024

(dale jen ,Smilouva")

Smluvni strany:
Ceska republika - Generalni finanéni rFeditelstvi

se sidlem: Lazarska 15/7, 117 22 Praha 1

za niz jedna: HF__W%,_-}_;—"W’*;L :;“L;T”,E generalni Feditelka
ICO: 72080043

DIC: CZ72080043

bankovni spojeni: T 5*“'”""3";11"1 'n*h’:m

o g s

¢. uctu: ES" {’-.._.“";‘_h“f -L.a_.éu!'u g

ID DS: p9iwj4f

(dale jen ,Objednatel" nebo ,GFR")

Statni pokladna Centrum sdilenych sluzeb, s. p.
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922,

se sidlem: Na Vapence 915/14, Ziikov 130 00 Praha 3

zastoupeny: r—Fﬂ,f;b; '*v"ﬁ‘h"* ‘&:v}jn 4+ 1. zadstupcem generalniho feditele
1C0: 036 30 919

DIC: CZ03630919

bankovni spojeni: CNB

gislo uctu: P

ID DS: e

(déle jen ,Poskytovatel" nebo ,SPCSS")

(dale spolecné také jen ,Smluvni strany" nebo jednotlivé ,Smluvni strana")

uzavrely nize uvedeného dne, mésice a roku tuto Smlouvu v souladu s ustanovenim § 1746 odst. 2 a
nasl. a s prihlédnutim k § 2586 a nasl. zdkona ¢. 89/2012 Sb., oblansky zakonik, ve znéni pozdéjsich
predpisl (dale jen ,Obé&ansky zakonik"), a pfislusnymi ustanovenimi zakona ¢. 134/2016 Sb.,

o zadavani vefejnych zakazek, ve znéni pozdé&jsich predpist (déle jen ,ZZVZ")
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I. UVODNI USTANOVENI

Objednatel prohlasuje, ze:

1.1.1 je organem Finanéni spravy Ceské republiky, jakoZto soustavy spravnich organl pro vykon
spravy dani, jehoz plsobnost a ¢innosti jsou stanoveny zakonem ¢&. 456/2011 Sb., o Finan&ni
spravé Ceské republiky, ve znéni pozdéjsich predpisl, a

1.1.2 spliiuje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto

Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Poskytovatel prohlasuje, ze:

1.2.1 je statnim podnikem existujicim podle ¢eského pravniho fadu; a

1.2.2 spliuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén Smlouvu uzavfit

a rfadné plnit zdvazky v ni obsazené, a to rovnéz ve smyslu zakona ¢. 181/2014 Sb.,
o kybernetické bezpe¢nosti a o zméné& souvisejicich predpisi (zdkon o kybernetické
bezpeénosti), ve znéni pozd&jsich pfedpist (déle jen ,ZoKB" nebo ,Zakon o kybernetické
bezpecnosti") a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), (dale jen
~VOKB" nebo ,Vyhlaska o kybernetické bezpecnosti'), a zakona ¢. 110/2019 Sb.,
o0 zpracovani osobnich Udaju, ve znéni pozdéjsich pfedpisl (dale jen ,ZoZOU").
Smlouva se uzavird na zakladé vyjimky z plsobnosti ZZVZ stanovené v § 11 ZZVZ.

Pojmy s velkymi pocate¢nimi pismeny definované ve Smlouvé ¢ Objednavce budou mit vyznam,
ktery je jim ve Smlouvé & Objedndvce, vE. jejich ptiloh a dodatkd, pFipisovan.

II. UCEL A PREDMET SMLOUVY

Smlouva je uzavirana za Ucelem sjednani zdkladnich rdmcovych podminek pro poskytovani sluzeb
Poskytovatele v oblasti informacni a kybernetické bezpecnosti. K dosazeni tohoto cile chce
Objednatel vyuzit Poskytovatelem poskytované pinéni na zakladé jednotlivych Objednavek
specifikovanych nize.

Pfedmétem této Smlouvy je Uprava vzajemnych prav a povinnosti Smluvnich stran pro ucely
poskytovani sluzeb Poskytovatele v oblasti informacni a kybernetické bezpecnosti dle specifikace
uvedené v odst. 2.4 tohoto ¢lanku, predmétem této Smlouvy je tak stanoveni podminek, za kterych
bude dochazet mezi Smluvnimi stranami k uzavirani objednavek (dale jen ,Objednavka“)
za podminek dale specifikovanych v této Smlouvé.

Pfedmétem Smlouvy je mimo jiné také zakotveni opravnéni Objednatele vyzvat Poskytovatele
v souladu s postupem uvedenym v ¢l. IV Smlouvy k uzavieni Objednavek na sluzby specifikované
v odst. 2.4 tohoto Clanku, a tyto Objednavky s nim nasledné za podminek stanovenych Smlouvou
uzavrit a dale zakotveni zavazku Poskytovatele na zakladé vyzvy Objednatele uzavfit za podminek
stanovenych Smlouvou Objednavku.

Poskytovatel se v souladu s touto Smlouvou a pfislusSnou Objednavkou zavazuje poskytnout
pro Objednatele nasledujici sluzby:

2.4.1 Bezpecnostni monitoring - Sluzba je poskytovana v nepretrzitém rezimu 24x7 (tj. 24 hodin
denné, 7 dni v tydnu) a zahrnuje sbér informaci, jejich tfidéni, korelaci, kategorizaci, analyzu
a archivaci. PouZité technologie a nastroje umoZzfuji detekci zndmych bezpeénostnich Gtokd,
podezielého chovani a anomalii. Soucasti je proces zvladani kybernetickych bezpecnostnich
incidentd (to ve dale jen ,Bezpeénostni monitoring"). Pfi¢emZ podrobnd specifikace
Bezpecnostniho monitoringu je uvedena v Priloze ¢. 1 Smlouvy.
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2.4.2 Log management - Sluzba zajistuje funkcionalitu log managementu a zpracovani logl
pro vizualizaci a sledovani logl vybranych zafizeni, operaénich systém{ a aplikaci. Vysledné
reSeni zajisti dodrzovani pozadavku Zakona o kybernetické bezpecnosti, a vyhlasky
o kybernetické bezpeénosti, na centralni ukladani a archivaci logl GFR (to vie dale jen ,Log
management"). PficemZ podrobna specifikace Log managementu je uvedena v Pfiloze ¢. 2
Smlouvy.

2.4.3 Sprava privilegovanych Gétl - SluZba obsahuje spravu pFistupu k privilegovanym uétdm
a monitoring veskeré aktivity t&chto G¢tl (to vée déle jen ,Sprava privilegovanych Géta").
PficemZ podrobnd specifikace Spravy privilegovanych G¢td je uvedena v PFiloze €. 3 Smiouvy.

2.4.4 Kompetencéni centrum kybernetické bezpecnosti - Sluzba zahrnuje podporu dcinnosti
vyplyvajicich pro povinné osoby Objednatele z pravnich predpisd, zejména Zakon
o kybernetické bezpecCnosti, resp. Vyhlaska o kybernetické bezpecnosti, a sklada se
z nasledujicich dvou casti:
2.4.4.1 Administrace dokumentace v N&stroji pro podporu Fizeni SRBI - Sluzba zajistuje

spravu a evidenci klicové agendy kybernetické bezpecCnosti v Nastroji pro podporu
fizeni SRBI tak, aby byly podpofeny procesy a centralizovény informace
o povinnych c¢innostech v souladu s pozadavky Zakona o kybernetické bepecnosti,
resp. Vyhlasky o kybernetické bezpecnosti (to vie dale jen ,Administrace SRBI");

2.4.4.2 Metodickd podpora v oblasti SRBI - Sluzba obsahuje metodickou, procesni
a dokumentacni podporu v oblasti informacni a kybernetické bezpecnosti v souladu
s pozadavky Zakona o kybernetické bepecnosti, resp. Vyhlasky o kybernetické
bezpecnosti (to vSe déale jen ,Metodicka podpora“);

(Administrace SRBI a Metodické podpora déle také spole¢né jen ,KCKB"“), pii¢emz podrobna
specifikace KCKB je uvedena v Priloze ¢. 4 Smlouvy;

2.4.5 Konzultace v oblasti informacni a kybernetické bezpecnosti - Sluzba obsahuje konzultace pfi
implementaci a rozvoji informacnich systémé a SRBI Objednatele, poskytnuti soucinnosti,
poskytnuti Cinnosti pfi nastaveni sluzeb v oblasti informacni a kybernetické bezpecnosti
Objednatele a jejich podpora a poskytnuti rozvojovych ¢innosti v oblasti syslog serverd, a to
vSe formou poskytnuti ¢innosti roli (dale jen ,Konzultace"). Pficemz podrobna specifikace
Konzultaci je uvedena v Pfiloze ¢. 5 Smlouvy;

2.4.6 Vulnerability management - Sluzba je ucelené FeSeni pro spravu zranitelnosti ICT prostredi
Objednatele (dale jen ,Vulnerability management"). Pricemz podrobna specifikace
Vulnerability managementu je uvedena v Pfiloze ¢. 6 Smlouvy;

2.4.7 Sprava syslog serverl - Sluzba zahrnuje spravu operacniho systému serverl dedikovanych
pro provoz syslog serverl a na nich provozovanych Syslog NG serverl (déle jen ,Sprava
syslog server@"), pficemz podrobné specifikace Spravy syslog serverd je uvedena v Pfiloze
¢. 7 Smlouvy;

(to vsSe dale jednotlivé také jen ,Sluzba“ nebo spolecné jen ,Sluzby").

Sluzby uvedené v odst. 2.4.1, 2.4.2, 2.4.3, 2.4.6 a 2.4.7 v souhrnu predstavuji ucelené reseni sluzeb
~Security Operations Center®, kdy v ramci podrobné specifikace téchto Sluzeb uvedenych
v jednotlivych pFilohach Smlouvy, je stanoven rozsah pokryti ulozenych povinnosti dle VoKB.

Poskytovatel se zavazuje poskytovat Sluzby v kvalité definované v jednotlivych Service Level
Agreements (dale jen ,SLA"), pficemz SLA jednotlivych SluZeb jsou definovany v Pfilohach ¢. 1 az
¢. 4 Smlouvy, Priloze €. 6 a Pfiloze ¢. 7 Smlouvy.

Poskytovatel je povinen poskytnout Objednateli data, kterd Poskytovatel shroméazdil v pribéhu
poskytovani Sluzeb a na zakladé kterych vytvofil vystupy v rdmci Sluzeb. Cena za poskytnuti téchto
dat je taktéz zahrnuta v cenach uvedenych v ¢l. VI Smilouvy a Poskytovateli nevznikd za toto
poskytnuti narok na jakékoli jiné plnéni. Poskytovatel pfeda data Objednateli v terminech
a zplsobem stanovenym v piisluné Objednavce v souladu s platnymi a G&innymi pravnimi predpisy.
Obecné podminky poskytovani Sluzeb, stejné jako princip tvorby ceny Sluzeb jsou specifikovany
v této Smlouvé.
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Smluvni strany berou na védomi a souhlasi s tim, Ze v ramci poskytovani Sluzeb je zfizena Fidici

struktura poskytovani Sluzeb, jejiz &innosti a zplsob Fizeni Sluzeb jsou definovany v Pfiloze & 8

Smlouvy. V ramci fidici struktury provozu SluZzeb se Smluvni strany zavazuji zfidit nasledujici organy

(dale jen ,Ridici organy"):

2.8.1 Ridici komisi (dale jen ,RKO"), kterd je organem pro rozhodovani o zasadnich otazkach
ovliviiujicich poskytovani Sluzeb. RKO je slozena ze zastupcll Objednatele a Poskytovatele.
Podrobnd specifikace ¢innosti RKO je uvedena v Piloze ¢. 8 Smlouvy.

2.8.2 Tym pfipravy a poskytovani Sluzeb (dale jen ,TPP"), ktery je slozen ze zastupci
Poskytovatele a Objednatele, a pfip. jejich poddodavatele. Podrobna specifikace ¢innosti TPP
je uvedena v Priloze ¢. 8 Smlouvy.

Objednatel se zavazuje poskytnout Poskytovateli veskerou soucinnost, nezbytnou pro fadné splnéni
Smlouvy ze strany Poskytovatele. Objednatel se dale zavazuje rfadné provedené Sluzby prevzit
a zaplatit za né dohodnutou cenu v souladu s platebnimi podminkami uvedenymi v ¢l. VI Smlouvy
a ostatnimi podminkami této Smiouvy.

Poskytovatel se zavazuje a zarucuje, ze veskeré Cinnosti a vécna plnéni, které maji byt provedeny
na zakladé této Smlouvy a Objednavek, budou provedeny radné a v dohodnutych terminech se
znalosti a pédi, kterd je mozné olekavat od odbornikd, ktefi maji pozadované znalosti a relevantni
zkusenosti s realizaci ¢innosti obdobnych jako je predmeét této Smlouvy. PFi poskytovani plnéni jinou
osobou ma Poskytovatel odpovédnost, jako by plnil sam. Poskytovatel vyslovné prohlasuje, ze je
s predmétem plnéni této Smlouvy dostatecné obeznamen, pfedmeét pinéni této Smlouvy je vymezen
dostate¢né urcitym zplsobem a s v&domim rozsahu zdvazk( vyplyvajicich z této Smlouvy
Poskytovatel uzavirad tuto Smlouvu.

Poskytovatel prohlasuje, ze disponuje veskerymi potfebnymi opravnénimi pro poskytovani Sluzeb.

Poskytovatel je pfi uzavirani, jakoz i pfi plnéni Objednavek povinen postupovat v souladu s touto
Smlouvou a danou Objednavkou.

Smluvni strany berou na védomi, e v ramci plné&ni Smlouvy a jednotlivych Objednavek mize
dochazet ke sbéru dat ve smyslu VoKB, pricemz se jednd o data, kterd jsou ve vlastnictvi
Objednatele, a se kterymi bude Poskytovatel nakladat pouze dle pokyn{ Objednatele.

Poskytovatel je povinen poskytnout Objednateli vesSkera prava tak, aby mohl byt naplnén predmét
a ucel této Smlouvy. Cena za poskytnuti prav dle tohoto odstavce je jiz zahrnuta v cenach dle ¢l. VI
Smlouvy a Poskytovateli nevznika za toto poskytnuti narok na jakékoli jiné pInéni.

III. DOBA A MISTO PLNENI

Smiluvni strany sjednavaji, Zze doba plnéni prislusné Sluzby bude vzdy stanovena v pfislusné
Objednavce uzaviené dle této Smlouvy. Pro vylouceni pochybnosti Smluvni strany vyslovné
sjednavaji, Zze ucinnost kazdé Objednavky nastane nejdfive zverfejnénim Objednavky v registru
smluv v souladu se zdkonem €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuyv,
uvefejfiovani t&chto smluv a o registru smluv (zékon o registru smluv), ve znéni pozdé&j&ich predpisl
(dale jen ,Zakon o registru smluv").

Mistem plnéni jsou datovd centra Poskytovatele na adresdch: Na Vépence 915/14, Zizkov,
130 00 Praha 3 (déle jen ,DCV") a Csl. armady 1060, Zelenet, okres Praha-vychod (dale jen ,DCZ"),
nedohodnou-li se Smluvni strany v ramci pfislusné Objednavky jinak (to vSe dale jen ,Misto
pInéni).
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IV. OBIJEDNAVKY A POSTUP JEJICH UZAVRENI

PInéni z ramce sjednaného touto Smlouvou poskytuje Poskytovatel na zakladé Objednavek.
Objednatel miZe uzavirat s Poskytovatelem Objednavky podle svych potieb po celou dobu G&innosti
Smlouvy, a to postupem a za podminek stanovenych timto ¢lankem. Veskera komunikace vedouci
k uzavieni Objednavky bude probihat prostfednictvim e-mailové korespondence Opravnénych osob
Smluvnich stran. Objednatel se zavazuje poskytovat Poskytovateli pro plnéni jednotlivych typt
Sluzeb soucinnost, tj. v ramci kazdé Objednavky pro danou Sluzbu se Objednatel zavazuje pred
zapocetim s poskytovanim Sluzby predat Poskytovateli vstupy definované v Objedndvce dané
Sluzby, a to dle specifikace uvedené v Priloze €. 1 az Pfiloze ¢. 7 Smlouvy. Aniz by bylo dotceno
pfedchazejici znéni, Smluvni strany uvadéji, ze realizace Metodické podpory a Konzultaci bude
probihat na zakladé jednotlivych Objednavek uzaviranych vzdy do vycerpani objednaného poctu
¢lov&kodnd uvedeného v Objednavce nebo do terminu stanoveného v Objednévce, podle toho, kterd
ze skutecnosti nastane dfive.

Realizace Sluzeb bude probihat na zékladé jednotlivych Objednavek uzaviranych vzdy zvlast pro dany
typ Sluzeb, na zékladé pisemné vyzvy Objednatele k poskytnuti dané Sluzby, zaslané prostfednictvim
e-mailové zpravy Opravnéné osobé Poskytovatele (dale jen ,Vyzva"“). Vyzva musi obsahovat:

4.2.1 identifikacni Udaje Objednatele a Poskytovatele;

4.2.2 pozadovany termin zahajeni a ukonceni poskytovani Sluzeb;

4.2.3 specifikaci pozadované Sluzby a vCetné specifikace jejiho rozsahu;

4.2.4 v pripadé Konzultaci a Metodické podpory rovnéz popis jednotlivych poptavanych roli
a pfipadné jejich poZzadované certifikace;

4.2.5 pripadny pozadavek na vypracovani postupu plnéni Exit planu dle definice ve Smlouvg;

4.2.6 podpis Opravnéné osoby Objednatele.

Poskytovatel mizZe bez zbyte¢ného odkladu nejpozdé&ji véak do 3 pracovnich dnt ode dne doruéeni
Vyzvy pozadat o doplnéni i upfesnéni specifikace pozadované Sluzby a jejiho rozsahu
dle pododst. 4.2.3 tohoto ¢lanku. Pozada-li Poskytovatel o doplnéni ¢i upfesnéni specifikace, stavi se
IhGta pro odeslani nezdvazné nabidky do okamZiku doruéeni fadné upravené/doplné&né nové Vyzvy
Objednatelem.

Na zékladé Vyzvy dle odst. 4.2 tohoto ¢ldnku Smlouvy, a ve Ihdté maximéalné 10 pracovnich dnd ode

dne doruceni Vyzvy Poskytovateli, je Poskytovatel povinen predlozit Opravnéné osobé Objednatele

svou nezavaznou nabidku, jejiz vzor je soucasti Smlouvy jako jeji Pfiloha ¢. 9 (dale jen ,Nabidka").

Nabidka musi mj. obsahovat:

4.5.1 presnou specifikaci a rozsah Sluzby, kterd ma byt na zakladé prislusné Objednavky
poskytovana dle Pfilohy ¢. 1 az Prilohy ¢. 7 Smlouvy (v pfipadé Konzultaci a Metodické
podpory rovnéz pocet nabizenych ¢lovékodnt);

4.5.2 nabidkovou cenu stanovenou v souladu se Smlouvou, tj. v souladu s Pfilohou ¢. 13 Smlouvy
a dle principu stanoveni ceny uvedeného vzdy pro danou Sluzbu v Pfiloze ¢. 1 az Priloze ¢. 7
Smlouvy, a to vzdy v rozpadu na jednotlivé pozadavky dané Sluzby;

4.5.3 podrobnou specifikaci bezpecnostnich podminek, je-li to nutné;
4.5.4 harmonogram plnéni Sluzby, pokud bude relevantni v rdmci dané Sluzby;

4.5.5 akceptacni kritéria, pokud budou relevantni v rdmci dané Sluzby, pfiemz nesmi byt
Vv rozporu s procesem akceptace Sluzeb dle ¢l. V Smlouvy;

4.5.6 SLA pro predmétnou Sluzbu, v pfipadé, ze se bude jednat o SLA pozadovana odlisSné od SLA
stanovenych v Pfiloze ¢. 1 az Priloze C. 4, Priloze . 6 a Priloze ¢. 7 Smlouvy a pfipadné rovnéz
smluvni pokuty za nedodrzeni SLA dané Sluzby, pokud budou stanovena odliSné od SLA
stanovenych v PFiloze €. 1 az Pfiloze ¢. 4 Smlouvy, Pfiloze ¢. 6 a Priloze ¢. 7 Smlouvy;

4.5.7 cleny realiza¢niho tymu Poskytovatele v¢. dolozeni jejich certifikace, bude-li vyzadovana,
pokud bude jejich uvedeni relevantni v ramci dané Sluzby;

4.5.8 pozadovany termin zahdjeni a ukonceni poskytovani Sluzby;
4.5.9 harmonogram a navrh postupu plnéni Exit planu, v pfipadé, ze byl pozadovan;
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4.5.10 podpis Opravnéné osoby Poskytovatele.

Nabidku Poskytovatele vypracovanou v souladu s odst. 4.4 a 4.5 tohoto ¢lanku Smlouvy Objednatel
prostfednictvim Opravnéné osoby Objednatele bud akceptuje, anebo vyzve Poskytovatele k jeji
Upraveé Ci doplnéni.

Dojde-li k akceptaci Nabidky Poskytovatele dle odst. 4.6 tohoto clanku Smlouvy, predlozi
Poskytovatel Opravnéné osobé Objednatele navrh Objednavky, jejiz vzor je soucasti Smlouvy, jako
jeji Priloha ¢. 10 (dale jen ,Objednavka"“), zpracovany dle akceptované Nabidky a dle podminek
této Smlouvy, a to nejpozdé&ji do 10 dnd ode dne doruceni akceptace Nabidky. Navrh Objednavky
Objednatel predlozi k vyjadieni véem dotéenym organim a na zakladé pfipadné obdrzenych
vyjadieni Objednatel mZe vznést k tomuto navrhu Objednavky své pFipominky. Nevznese-li
Objednatel k tomuto navrhu pfipominky, zavazuji se Smluvni strany uzavfit bez zbyte¢ného odkladu
Objednavku. Ma-li Objednatel k tomuto navrhu pfipominky, zavazuje se Poskytovatel Objednatelem
o téchto podminkach jednat. Obé strany jsou pfi téchto jednanich povinny postupovat tak, aby doslo
co nejdfive k uzavieni Objednavky. Do doby uzavieni Objednavky maji Smluvni strany pravo
na zrueni Objednavky ze zavaznych ddvoda.

Objednavka musi vzdy obsahovat alespon nasledujici ujednani:

4.8.1 (ciselné oznaceni Objednavky;

4.8.2 oznaceni Smluvnich stran;

4.8.3 preambuli s uvedenim bliz&iho kontextu dlvodU uzavirani pfisludné Objednavky;

4.8.4 predmét Objednavky s konkrétnim oznacenim, o kterou Sluzbu dle této Smlouvy se jedna
a presnou specifikaci a rozsah Sluzby, kterd mé byt na zakladé prislusné Objednavky
poskytovana dle Prilohy ¢. 1 az Prilohy ¢. 7 Smilouvy (v pripadé Konzultaci a Metodické
podpory rovnéz uvedeni poétu objednanych ¢lovékodnd);

4.8.5 vstupy pro Sluzbu v souladu s ¢l. IV odst. 4.1 Smlouvy;
4.8.6 Misto plnéni;

4.8.7 cenu stanovenou v souladu se Smlouvou, tj. v souladu s PFilohou ¢. 13 Smlouvy a dle principu
stanoveni ceny uvedeného vzdy pro danou Sluzbu v Pfiloze €. 1 az Pfiloze €. 7 Smlouvy, a to
vzdy v rozpadu na jednotlivé pozadavky dané Sluzby;

4.8.8 vymezeni soucinnosti Smluvnich stran;

4.8.9 cleny realizacniho tymu Poskytovatele dle Nabidky, pokud bude jejich uvedeni relevantni
v ramci dané Sluzby;

4.8.10 dobu trvani a ukonceni poskytovani Sluzby;
4.8.11 harmonogram realizace, pokud bude relevantni v rémci dané Sluzby;

4.8.12 SLA pro predmétnou Sluzbu, v pfipadé, ze bude jednat o SLA pozZadovana odliSné od SLA
stanovenych v Priloze ¢. 1 az Priloze ¢. 4 Smlouvy, Priloze ¢. 6 a Pfiloze ¢. 7 Smlouvy
a pfipadné rovnéz smluvni pokuty za nedodrZzeni SLA dané Sluzby, pokud budou stanovena
odlisné od SLA stanovenych v Pfiloze €. 1 az Priloze ¢. 4 Smlouvy, Priloze ¢. 6 a Priloze ¢&. 7
Smlouvy;

4.8.13 akceptacni kritéria, pokud budou relevantni v rdmci dané Sluzby, pficemz nesmi byt
v rozporu v procesem akceptace Sluzeb dle ¢l. V Smlouvy;

4.8.14 podpisy Odpovédnych osob ve vécech smluvnich obou Smluvnich stran;
4.8.15 harmonogram a obsah postupu plnéni Exit planu, v pfipadé, Ze byl pozadovan;
4.8.16 podrobnou specifikaci bezpec¢nostnich podminek, je-li to nutné.

Pro vylouceni pochybnosti Smiluvni strany uvadéji, ze k ujednani smluvnich pokut odliSné
od smluvnich pokut stanovenych v €. XIII Smlouvy miZe dojit pouze v rdmci odst. 13.5 a odst. 13.6.
Smlouvy, tj. pouze v pfipadé, ze dojde ke sjednani SLA odliSnych od SLA stanovenych v Priloze ¢. 1
az Priloze ¢. 4, Priloze €. 6 a Pfiloze ¢. 7 Smlouvy. Jina ujednani o smluvnich pokutach nad rédmec
Smlouvy jsou neplatna.

Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti
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Sluzby budou Poskytovatelem poskytovany nepretrzité po dobu Gcinnosti Objednavky. Aniz by byla
dotcena predchazejici véta, zavazuje se Poskytovatel poskytovat Konzultace a Metodickou podporu
v souladu s danou Objedndavkou, tj. zplisobem a v terminech uvedenych v Objednéavce.

Pfi plnéni Objednavek je Poskytovatel povinen postupovat v souladu s touto Smlouvou a s danou
Objednavkou. Na zakladé uzaviené Objednavky se Poskytovatel zavazuje poskytnout pozadované
Sluzby.

Poskytovatel se zavazuje v ramci realizace Konzultaci a Metodické podpory dle kazdé predmétné
Objednavky vést vykaz Konzultaci nebo Metodické podpory (dle dané Objednavky), v ramci kterého
prokazuje skutecné vynaloZzeny Cas na Konzultace nebo Metodickou podporu s presnosti na celé
Clovékohodiny, a to vzdy s uvedenim konkrétnich vykonanych cinnosti v ramci Konzultaci nebo
Metodické podpory (dale jen ,Vykaz").

V. AKCEPTACE SLUZEB

Potvrzeni o poskytnuti Sluzeb dle ¢l. II odst. 2.4 pododst. 2.4.1 az pododst. 2.4.4 Smlouvy
(pro vylouceni pochybnosti Smluvni strany uvadéji, Ze v pripadé Sluzby dle pododst. 2.4.4 se odst.
5.1 a7 5.3 tohoto ¢lanku Smlouvy vztahuje pouze na Administraci SRBI), pododst. 2.4.6 a pododst.
2.4.7 Smlouvy v ramci vSech Gcinnych Objednavek uzavienych na zakladé této Smlouvy, bude
realizovano formou podpisu Opravnénych osob Smluvnich stran na spoleéném zaznamu o poskytnuti
uvedenych Sluzeb, jehoZz vzor je soucasti Pfilohy ¢. 11 Smlouvy (dale jen ,Zaznam"“), a to
nasledovné:

5.1.1 Poskytovatel se zavazuje vystavit Zdznam za prisludny kalenda¥ni mésic do 5 pracovnich dnd
nasledujicich po skonceni kalendafniho mésice, ve kterém byly predmétné Sluzby v ramci
véech G&innych Objedndvek poskytovany, a v této Ih{té jej predloZi Objednateli.

5.1.2 Objednatel se zavazuje Zadznam potvrdit a podepsat ve |hiit& 5 pracovnich dnd ode dne jeho
predloZeni a v této Ih(té jej dorucit Poskytovateli, pfi¢emZ v pfipadé, Ze tak ve stanovené
IhGté neudini, bude Zaznam o poskytnuti uvedenych Sluzeb Poskytovatelem povaZovan
za akceptovany.

5.1.3 Sporné pripady poskytnuti uvedenych Sluzeb budou feSeny v rdmci Zpravy postupem
dle odst. 5.2 tohoto ¢lanku.

Hodnoceni a kontrola pInéni pfislusnych Sluzeb v ramci vSech Ucinnych Objednavek uzavienych
na zakladé této Smlouvy bude probihat vzdy za uplynuly kalendafni mésic nasledovné:

5.2.1 Objednatel provadi kontrolu plnéni pfedmétnych Sluzeb na zakladé zpravy o Grovni a rozsahu
poskytovanych Sluzeb v ramci vSech ucinnych Objednavek v pfislusném obdobi (dale jen
«Zprava“), pfiCemz vzor Zpravy je soucasti Pfilohy ¢. 12 Smlouvy. Kontrola plnéni
predmétnych Sluzeb miZe byt ze strany Objednatele provadé&na téz v Misté pln&ni b&hem
obvyklé pracovni doby, a to po predchozi domluvé s Poskytovatelem.

5.2.2 Poskytovatel se zavazuje predlozit Objednateli pisemnou Zpravu vzdy do 10. pracovniho dne
meésice nasledujiciho po mésici, ve kterém byly pFislusné Sluzby poskytovany.

5.2.3 Objednatel se zavazuje ve Ih{té 5 pracovnich dnd ode dne predloZeni Zpravy zpracovat
ke Zpravé pisemné stanovisko, kterym Zpravu akceptuje nebo neakceptuje.

5.2.4 V piipad&, Ze nebude Zprava Objednatelem ve I|h(té& dle pododst. 5.2.3 akceptovana,
zavazuji se Smluvni strany zahajit jednani o spornych bodech, a to do 5 pracovnich dnd ode
dne doruceni stanoviska dle predchozi véty Poskytovateli na jednani Opravnénych osob
Smluvnich stran, pfi¢emz pfi nesplnéni podminek stanovenych touto Smlouvou a danou
Objednavkou, tj. pfi nedodrzeni stanovenych podminek pro poskytovani predmétnych Sluzeb
Poskytovatelem, mize nasledné dojit k uplatnéni pfislusnych sankci dle &l. XIII Smlouvy.

Na zakladé vyhodnoceni Zpravy v pfislusném obdobi mohou Opravnéné osoby Smluvnich stran

navrhnout pfijeti pfipadné zmény v Grovni poskytovanych Sluzeb formou zménového pozadavku
dle ¢l. VII Smiouvy.

Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti
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Hodnoceni, kontrola plnéni a akceptace Konzultaci a/nebo Metodické podpory bude probihat vzdy
za kazdy uplynuly kalendarni mésic ucinnosti predmétné Objednavky, v kterém byly Konzultace
a/nebo Metodicka podpora poskytovany.

Hodnoceni, kontrolu plnéni a akceptaci Konzultaci a/nebo Metodické podpory provadéji Opravnéné
osoby Smluvnich stran, pricemz akceptaci plnéni Konzultaci a/nebo Metodické podpory na zakladé
Vykazu predlozeného k akceptaci Poskytovatelem bude provadét Opravnéna osoba Objednatele.

Opravnéna osoba Poskytovatele se zavazuje predlozit Opravnéné osobé Objednatele prostfednictvim
e-mailu ke schvaleni Vykaz za dany kalendarni mésic, vzdy do 5. pracovniho dne kalendafniho mésice
nasledujiciho po kalendarnim meésici, v ramci kterého byly Konzultace a/nebo Metodicka podpora
poskytovany.

Opravnéna osoba Objednatele se zavazuje Vykaz ve Ih(té 5 pracovnich dnl ode dne doruéeni Vykazu
svym podpisem schvalit, pfipadné do néj uvést vyhrady. Poskytovatel se zavazuje vyporadat
pfipadné vyhrady nejpozdé&ji do 5 dnl od doruéeni podepsaného Vykazu Objednatelem a vysledek
sdélit pisemné prostfednictvim e-mailu Opravnéné osobé Objednatele. Po odstranéni pfipadnych
vyhrad sepisi Smluvni strany novy Vykaz bez vyhrad.

Pro vylouceni pochybnosti Smluvni strany uvadéji, ze v pfipadé, Ze soucasti Objednavky budou
akceptacni kritéria, viz ¢l. IV odst. 4.8 pododst 4.8.13 Smlouvy, bude pfipadny akceptacni proces
ukoncen podpisem akceptacniho protokolu, ktery bude reflektovat splnéni ¢i nesplnéni akceptacnich
kritérii a bude podepsan Opravnénymi osobami obou Smluvnich stran. Podrobny popis akceptacniho
procesu, tj. zejména Ihdty pro akceptaci a proces odstrafiovani pfipadnych vyhrad, bude vzdy
soucasti prislusné Objednavky, v pfipadé, ze Objednavka bude obsahovat akceptacni kritéria.

VI. CENA A PLATEBNiI PODMINKY

Poskytovatel se zavazuje provadét jednotlivé Sluzby dle jednotlivych Objednavek uzaviranych dle
této Smlouvy s Objednatelem nejvyse za ceny uvedené v prislusné Objednavce na Sluzbu (dale jen
~Cena za Sluzbu" nebo spole¢né ,Ceny za Sluzby").

Pficemz Ceny za Sluzby dle ¢l. II odst. 2.4 pododst. 2.4.1, pododst. 2.4.2, pododst. 2.4.3, pododst.
2.4.4 (pouze v rozsahu Administrace SRBI), pododst. 2.4.6 a pododst. 2.4.7 Smlouvy jsou na zékladé
dohody Smluvnich stran stanoveny jako pausalni ceny za jeden kalendafni mésic poskytovani dané
Sluzby a jsou stanoveny na zakladé zékona ¢&. 526/1990 Sb., o cendch, ve znéni pozd&jsich predpisd,
a to na zakladé jednotkovych cen uvedenych v Pfiloze ¢. 13 Smlouvy, pficemz principy stanoveni
kazdé Ceny za Sluzbu jsou uvedeny v Priloze €. 1 az Priloze €. 4 Smlouvy, Pfiloze ¢. 6 a Priloze C. 7
Smlouvy pro dany typ Sluzby.

Cena za Sluzbu dle ¢l. II odst. 2.4 pododst. 2.4.4 Smlouvy v rozsahu Metodické podpory a pododst.
2.4.5 Smlouvy, tj. za Konzultace je stanovena dle nasledujiciho vypoctu:

cena za jeden clovékoden (jeden Clovékoden se sklada z osmi Clovékohodin) pro danou roli
dle Pfilohy €. 13 Smlouvy * poéet prokazatelné vynaloZenych élovékodnii na poskytovani
Konzultaci nebo Metodické podpory v ramci dané role v piredmétném kalendarnim mésici
na zakladé dané Objednavky. Poskytovatel bere na védomi a souhlasi s tim, ze jednotlivé doby
poskytnuté na Konzultace a/nebo Metodickou podporu v ramci pfislusného kalendarniho mésice se
sCitaji dle vykazaného a Objednatelem schvéleného casu skutecné strdveného na poskytovani
Konzultaci a/nebo Metodické podpory, pri¢emZ Poskytovatelem mize byt Gétovan &as s presnosti
na 1/8 Clovékodne.

Ceny za Sluzby stanovené na zakladé odst. 6.2 a 6.3 tohoto ¢lanku se zvysi o ¢astku odpovidajici
dani z pfidané hodnoty dle sazby dané platné ke dni uskutecnéni zdanitelného pinéni.

Poskytovatel prohlasuje, ze je platcem DPH.

Smluvni strany se dohodly, ze celkovy souhrn pinéni dle této Smlouvy, tj. plnéni v ramci vSech
uzavienych Objednavek dle této Smlouvy nesmi pfesahnout ¢astku ve vysi 400 000 000 K¢ bez DPH
(ddle jen ,Maximalni souhrnna cena").

Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti
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Ceny dle této Smlouvy a predmétnych Objednavek Ize ménit pouze za podminek stanovenych touto
Smlouvou nebo danou Objednavkou, pficemz nesmi prekrocit Maximalni souhrnnou cenu dle odst.
6.6 tohoto ¢lanku Smlouvy. Sou¢asné se Smluvni strany zavazuji, ze v pfipadé, kdy v prib&hu plnéni
Objednavek uzavienych na poskytovani Sluzeb dojde k pozadavku Objednatele na zménu rozsahu
poskytovani jednotek daného typu Sluzby v ramci dané Objednavky a v dlsledku toho by mélo dojit
ke zméné jednotkové ceny pro dany typ Sluzby v souladu s Pfilohou ¢. 13 Smlouvy, uzaviou pro
dany typ Sluzby novou Objednavku zahrnujici i pozadované zmény jednotek pro dany typ Sluzby,

kterd v plném rozsahu nahradi pdvodni Objednavku.

Ceny za Sluzby dle pfislusnych Objednavek budou Objednatelem hrazeny mésicné, a to na zakladé
Fadnych darfiovych dokladd (faktur) vystavenych Poskytovatelem zpétné za kazdy kalendarni mésic
poskytovani Sluzeb v ramci vSech trvajicich Objednavek. Pficemz pro Sluzby dle ¢l. II odst. 2.4
pododst. 2.4.1, 2.4.2, 2.4.3, 2.4.4 (pouze v rozsahu Sluzby Administrace SRBI), 2.4.6 a 2.4.7
Smlouvy je Poskytovatel opravnén vystavit fakturu za dany kalendafni mésic nejdiive v den
akceptace Zaznamu. Kopie akceptovaného Zaznamu bude pfilohou faktury. Pro Sluzbu dle ¢l. II odst.
2.4 pododst. 2.4.4 Smlouvy (v rozsahu Metodické podpory) a pododst. 2.4.5 Smlouvy, tj. Konzultace
je Poskytovatel opravnén vystavit fakturu za dany kalendarni mésic nejdfive v den akceptace Vykazu
bez vyhrad. Kopie akceptovaného Vykazu bude pfilohou faktury. Smluvni strany se dohodly, ze v
pripadé, kdy nebudou Sluzby dle ¢. II odst. 2.4 pododst. 2.4.1, 2.4.2, 2.4.3, 2.4.4 (pouze v rozsahu
Sluzby Administrace SRBI), 2.4.6 a 2.4.7 Smlouvy, pfip. pouze nékterd z nich, poskytovéany po cely
kalendaini mésic (tj. v ptipadé, kdyz bude s poskytovanim Sluzby zapodato v pribé&hu kalendarniho
mésice, pfip. bude poskytovani Sluzby ukon&eno v prib&hu kalendainiho mésice), se Cena za Sluzbu
pomeérné krati, a to s presnosti na celé dny trvani poskytovani predmétné Sluzby.

Faktura musi obsahovat zejména:
6.9.1 dCislo Smlouvy;
6.9.2 Cislo Objednavky, pfip. Objednavek, za které je fakturovano;

6.9.3 specifikaci jednotlivych Sluzeb, které jsou fakturovany, pfip. rovnéz uvedeni poctu
¢lovékodnd, za které je fakturovano v pfipadé faktury za Konzultace a/nebo Metodickou
podporu;

6.9.4 Cenu za Sluzbu, pfip. Ceny za Sluzby v ramci vSech trvajicich Objednavek, bez DPH a s DPH;

6.9.5 Uplné bankovni spojeni Poskytovatele stim, ze Ccislo uctu musi odpovidat Cislu Gctu
uvedenému v zahlavi Smilouvy, tj. &islu G&u v registru platcG DPH, popf. &slu Gétu
oznamenému postupem dle této Smlouvy;

v

6.9.6 veskeré ndlezitosti dle § 29 zadkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozd&jsich pFedpisl (déle jen ,Zakon o DPH"), v piipadé, Ze se jedna o dariovy doklad;

6.9.7 nalezitosti obchodni listiny uvedené v § 435 odst. 1 ObCanského zakoniku.

Faktury jsou splatné ve |hdt& 30 kalendafnich dni ode dne Fadného doru&eni Objednateli.
Pro vylouceni pochybnosti Smluvni strany uvadeéji, ze datem uskutecnéni zdanitelného plnéni pro
Sluzby dle ¢l. II odst. 2.4 pododst. 2.4.1, 2.4.2, 2.4.3, 2.4.4 (pouze v rozsahu Sluzby Administrace
SRBI), 2.4.6 a 2.4.7 Smlouvy je posledni den kalendafniho mésice, ve kterém byly Sluzby
poskytovany a pro Sluzbu dle ¢l. II odst. 2.4. pododst. 2.4.4 Smlouvy (v rozsahu Metodické podpory)
a pododst. 2.4.5 Smlouvy je datem uskutecnéni zdanitelného pInéni datum akceptace Vykazu bez
vyhrad.

Poskytovatel bude faktury dorucovat prostrednictvim datové schranky Objednatele.

Objednatel je opravnén ve Ihdté 15 dnl ode dne doruéeni faktury fakturu vratit Poskytovateli, aniz
by doslo k prodleni s jeji Uhradou, obsahuje-li nespravné nalezitosti nebo Udaje, chybi-li na fakture
nékterd z naleZitosti nebo Udajl nebo chybi-li nékterd z pFiloh. Poskytovatel je povinen v pFipadé
vraceni faktury dle predchazejici véty fakturu opravit nebo vyhotovit fakturu novou. Ode dne
doru&eni opravené, pFip. nové faktury, b&zi Objednateli nova lh{ta splatnosti v délce 30 kalendaFnich
dnd.

Platby dle této Smlouvy a Objednavek budou probihat vyhradné v korunach ¢eskych a rovnéz veskeré
cenové Udaje budou uvedeny v této méné.

Poskytovatel bere na védomi, Zze Objednatel neposkytuje zalohy na poskytnuti Sluzeb.
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6.15 Poskytovatel prohlasuje, ze spravce dané pred uzavienim Smlouvy nerozhodl o tom, Ze Poskytovatel
je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen ,Nespolehlivy platce").
V pfipadé, ze spravce dané rozhodne o tom, Ze Poskytovatel je Nespolehlivym platcem, zavazuje se
Poskytovatel o tomto informovat Objednatele, a to do 2 pracovnich dnl od vydani takového
rozhodnuti. Stane-li se Poskytovatel Nespolehlivym platcem, mize uhradit Objednatel Poskytovateli
pouze zdaklad dané, pricemz DPH bude Objednatelem uhrazena Poskytovateli az po pisemném
doloZeni Poskytovatele o jeho Uhradé prisluSnému spravci dané.

6.16 Poskytovatel je opravnén zvysit kazdou z Cen za Sluzbu dle této Smlouvy s Ucinnosti od 1. dubna
kazdého kalendarniho roku nasledujiciho po roce 2025 o prirlstek primérného roéniho indexu
spotiebitelskych cen (dale jen ,Mira inflace") vyhld$eného Ceskym statistickym UFadem
za predchazejici kalendarni rok.

6.17 Poskytovatel je opravnén zvysit kazdou z Cen za Sluzbu podle ptfedchazejiciho odstavce pouze
v pfipadé, ze Mira inflace pfesdhne 2 %. Pro vylouceni pochybnosti se sjednava, Ze v pfipadé zaporné
Miry inflace se zadna z Cen za Sluzbu nesnizuje. Poskytovatel je v kazdém roce opravnén zvysit
kazdou Cenu za Sluzbu nejvysSe o0 10 %; to plati i v pfipadé, Zze Mira inflace za predchazejici kalendarni
rok bude vyssi.

6.18 Nebude-li oznameni o zvyseni kazdé z Cen za Sluzbu doruceno Objednateli do 31. bfezna daného
kalendarniho roku, pravo na uplatnéni zvyseni Ceny za Sluzbu v daném kalendarnim roce zanikne.
Pro vylouceni pochybnosti Smluvni strany sjednavaji, Ze za icelem zvyseni kterékoliv z Cen za Sluzbu
dle tohoto ¢lanku neni nutné uzavirat dodatek ke Smlouvé.

VII. ZMENOVE RiZENI

7.1  Kterakoliv ze Smluvnich stran je opravnéna na zakladé Zpravy pisemné navrhnout zmény Sluzeb
a parametrl jejich poskytovani v ramci pfislusné Objednavky, a to prostfednictvim poZadavku
zaslaného prostfednictvim e-mailu nebo predaného na jednani TPP Opravnéné osobé pfislusné
Smluvni strany (dale jen ,Zménovy pozadavek"). Zadnd ze Smluvnich stran neni povinna
navrhované zmeény akceptovat.

7.2 Poskytovatel se zavazuje provést hodnoceni dopadi navrhovanych zmén SluZeb z hlediska
vhodnosti, terminl pIn&ni, soudinnosti Smiluvnich stran a ceny dle pfisludné Objednavky.
Poskytovatel se zavazuje provést hodnoceni bez zbytecného odkladu, nejpozdéji do 10 pracovnich
dnd ode dne dorudeni Zménového pozadavku Objednateli, neni-li Smluvnimi stranami dohodnuto
jinak.

7.3  Smluvni strany se zavazuji za ucelem potvrzeni zmén dle tohoto ¢lanku uzavfit dodatek ke Smlouvé
nebo dané Objednavce, kterym budou provedené zmény do Smlouvy nebo dané Objednavky
promitnuty, neni-li ve Smlouvé vyslovné sjednano jinak. V zavislosti na takovém dodatku mize byt
upraven pozadovany rozsah plnéni Sluzeb, terminy plnéni Sluzeb, cena Sluzeb, platebni podminky,
soucinnost Objednatele atd. Pro vylouceni pochybnosti Smluvni strany sjednavaji, Ze dodatek
uzavieny na zakladé tohoto ¢lanku ke Smlouvé nebo k Objednavce, resp. zmény provedené timto
dodatkem jsou G&inné od okamziku Uc&innosti dodatku rovnéz vidi véem Objednavkam trvajicim
k okamziku nabyti ucinnosti dodatku.

7.4  Obé Smluvni strany se zavazuji pfipadné zmény ¢i doplriky této Smlouvy ¢i Objednavky Cinit pisemné
v souladu s ustanovenimi ZZVZ, eventualné v souladu s jinymi pravnimi predpisy upravujicimi
zadavani verejnych zakazek, platnymi a ucinnymi v dobé zmény Smlouvy ¢i Objednavky.

VIII. PRAVA A POVINNOSTI SMLUVNICH STRAN

8.1 Poskytovatel se zavazuje:

8.1.1 poskytovat Sluzby v kvalité definované v jednotlivych SLA, které jsou stanoveny v Priloze
¢. 1 az 4 a dale v Priloze C. 6 a Priloze ¢. 7 Smlouvy;

8.1.2 poskytovat Sluzby fadné a vcas bez faktickych a pravnich vad;
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8.1.3 postupovat pfi realizaci Sluzeb s odbornou péci, podle nejlepSich znalosti a schopnosti
a sledovat a chranit opravnéné zajmy Objednatele a postupovat v souladu s jeho pokyny
a internimi predpisy souvisejicimi se Sluzbami, které Objednatel Poskytovateli poskytne,
nebo s pokyny jim povérenych osob;

8.1.4 bez zbyte¢ného odkladu oznamit Objednateli veskeré skutecnosti, které mohou mit vliv na
povahu nebo na podminky poskytovani Sluzeb dle Smlouvy a Objednavek;

8.1.5 informovat bezodkladn& Objednatele o vdech okolnostech dlleZitych pro Fadné a vasné
plnéni Smlouvy a Objednavek;

8.1.6 poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni Gc¢elu Smlouvy i vSech
Objednavek na jejim zakladé uzavienych;

8.1.7 nakladat se vSemi vécmi, dokumenty a dalSimi pisemnostmi, které mu byly Objednatelem
svéfeny za Ucelem plnéni této Smlouvy a Objednavek (dale jen ,Podklady"), s péci fadného
hospodafe a chranit je pred poskozenim a zneuZitim. Objednatel zlstava vlastnikem
Podkladl poskytnutych Poskytovateli za G&elem plnéni této Smlouvy a Objednavek.
Poskytovatel je opravnén s Podklady nakladat pouze v souladu s podminkami této Smlouvy
a Objedndvek. Poskytovatel neni oprdvnén kjinému naklddani a uZiti Podkladl
bez predchoziho pisemného souhlasu Objednatele. VSechny Podklady, vcéetné pfipadnych
kopii, je povinen chranit pred nepovolanymi osobami. Poskytovatel odpovida za Skodu
zplUsobenou ztratou a zneuZitim Podkladl dle tohoto odstavce v souladu s ¢&l. XI Smlouvy.
Poskytovatel se zavazuje vratit Objednateli veskeré Podklady, které mu byly Objednatelem
svéfeny pro Ucely plnéni Smlouvy, a to nejpozdéji do 5 pracovnich dnl od ukoné&eni posledni
Objednavky uzaviené na zakladé této Smlouvy, nedohodnou-li se Smluvni strany jinak;

8.1.8 seznamit kazdého ze svych zamé&stnancl a zamé&stnanct svého poddodavatele a jinych osob,
které se budou podilet na pln&ni Sluzeb s povinnostmi vyplyvajicimi z internich predpis@
a jiné dokumentace Objednatele, které upravuji Fizeni bezpecnosti informaci pfimo
souvisejicimi s plnénim Sluzeb. O sezndmeni kazdého jednotlivého zaméstnance nebo jiné
osoby Poskytovatel vyhotovi zdznam, jehoz nalezitosti urci Objednatel, a pfedd nasledné
tento zaznam Objednateli, a to pfed zahajenim plnéni Sluzeb dle pfislusné Objednavky, resp.
pred zahajenim cCinnosti konkrétnim pracovnikem.

8.1.9 poskytnout Objednateli potfebnou soucinnost pfi provadéni kontroly a auditu kritické
informacni infrastruktury.

8.1.10 Poskytovatel timto prohlasuje, Ze je pojistén z titulu odpovédnosti za zplsobenou $kodu
v souvislosti s poskytovanim Sluzeb Objednateli, pfip. tfeti osob&, a to na pojistné plnéni
ve vydi minimalné 200 000 000 K& (slovy: dvé sté& miliond korun &eskych), s tim, Ze toto
pojistné pln&ni neklesne pod uvedenou hranici po celou dobu plnéni zavazkd podle této
Smiouvy.

8.1.11 Poskytovatel predlozi Objednateli nejpozdéji v den uzavieni Smlouvy kopii pojistné smlouvy
nebo pojistného certifikdtu. Poskytovatel je povinen udrzovat platnou pojistnou smlouvu
v pozadované vysi po celou dobu plnéni dle této Smlouvy. Poskytovatel je povinen predat
kopii aktualni pojistné smlouvy nebo pojistného certifikatu Objednateli kdykoliv na vyzadani
Objednatele, a to bez zbyte¢ného odkladu, nejpozdé&ji véak do 10 pracovnich dnt od doruéeni
pisemné Zadosti Objednatele. Nepfeda-li Poskytovatel kopii aktudlni pojistné smlouvy nebo
pojistného certifikatu dle této Smlouvy, ma se za to, Ze Poskytovatel neni pojistén ve smyslu
tohoto ¢lanku Smlouvy.

8.2 Objednatel se zavazuje:

8.2.1 poskytovat Poskytovateli UpIné, pravdivé a vcCasné informace potfebné k fadnému
a v€asnému poskytovani Sluzeb;

8.2.2 poskytovat Poskytovateli soucinnost potfebnou pro fadné a vcasné realizovani Sluzeb, kterou
je po ném Poskytovatel jako osoba, ktera disponuje kapacitami a odbornymi znalostmi, které
jsou nezbytné pro realizaci Sluzeb s odbornou péci, opravnéna pozadovat;

8.2.3 zaplatit za Fadné poskytnuté Sluzby nebo jejich Casti cenu za Sluzby dle pfislusné
Objednavky.
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8.2.4 seznamit Poskytovatele se svymi internimi predpisy a dalsi dokumentaci vztahujici se pfimo
k pInéni Sluzeb (viz pododst. 8.1.8), které upravuji fizeni bezpecCnosti informaci a dale je
povinen k poskytnuti soucinnosti pti zodpovidani dotazl Poskytovatele v rdmci sezndmeni
s touto dokumentaci.

8.3 Poskytovatel se zavazuje dodrzovat relevantni ustanoveni ZoKB, VoKB a ZoZOU dle charakteru
Sluzeb popsanych v Priloze ¢. 1 az Priloze ¢. 7 Smlouvy.

IX. PODDODAVATELE

9.1 Poskytovatel se zavazuje poskytovat Sluzby dle této Smlouvy a Objednavek sadm nebo
prostfednictvim poddodavatell. V pFipadé&, Ze Poskytovatel bude poskytovat Sluzby prostfednictvim
poddodavatele, zavazuje se o tomto zaméru informovat Objednatele jiz ve své Nabidce, a to véetné
sdéleni, kterou c¢ast PInéni pro néj v ramci plnéni Objednavky dany poddodavatel bude poskytovat.
Poskytovatel se zavazuje v ramci plnéni Sluzeb pisemné informovat Objednatele o vSech svych
poddodavatelich a 0o zmé&nach poddodavatell (véetné jejich identifikaénich a kontaktnich Gdajd
a o tom, kterou &ast Sluzeb pro né&j v rdmci pInéni Objednavky kazdy z poddodavatell poskytuje),
a to nejpozdéji do 10 pracovnich dnd ode dne, kdy nastala takovd zmé&na nebo kdy Poskytovatel
s poddodavatelem vstoupil ve smluvni vztah. Poskytovatel se zavazuje zajistit, Ze pripadnym
vyuzitim poddodavatell nedojde k porudeni ZZVZ, zejména ustanoveni § 11.

9.2 Zadani provedeni Casti Sluzeb poddodavateli Poskytovatelem nezbavuje Poskytovatele jeho vylu¢né
odpovédnosti za Fadné provedeni Sluzeb vic&i Objednateli. Poskytovatel odpovidd Objednateli
za plnéni Sluzeb, které svéri poddodavateli, ve stejném rozsahu, jako by je poskytl sém. Poskytovatel
se zavazuje zavazat své poddodavatele k dodrzovani veskerych relevantnich ujednani mezi
Objednatelem a Poskytovatelem tak, aby byla v souladu s pozadavky Objednatele na Poskytovatele.

X. SOUCINNOST A VZAJEMNA KOMUNIKACE

10.1 Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace, jakoz
i jakoukoliv jinou sou¢innost nezbytnou pro Fadné pinéni svych zavazkd. Smluvni strany jsou povinny
informovat bezodkladné druhou Smluvni stranu o veskerych skutecnostech, které jsou, nebo mohou
byt, dlleZité pro fddné pln&ni Smlouvy a Objednavek.

10.2 Smluvni strany se zavazuji vytvorit pro poskytovani soucinnosti v rémci svych organizacnich struktur

,,,,,,

10.3 Smluvni strany jsou povinny dodrzovat veskeré platné obecné zavazné pravni predpisy a zavazné
normy tykajici se Sluzeb, bezpecnosti a ochrany zdravi pfi praci, ochrany Zivotniho prostfedi,
likvidace odpadl a norem systému fizeni bezpeé&nosti informaci.

10.4 Komunikace mezi Smluvnimi stranami, souvisejici s fizenim poskytovani Sluzeb, bude probihat
prostfednictvim Ridicich organ, popf. jimi povéfenych osob. Popis ¢innosti Ridicich organd, jejich
odpovédnosti a kompetence jsou uvedeny v Pfiloze ¢. 8 Smlouvy.

10.5 Smluvni strany se zavazuji, e do 3 pracovnich dnd od G&innosti Smlouvy jmenuji své zastupce
do Ridicich organd. Opravnéné osoby Smluvnich stran jsou opravnény jednostranné zménit zastupce
jmenované do Ridicich orgdnd bez nutnosti uzavieni dodatku ke Smlouvé. V takovém ptipadé jsou
povinny na takovou zménu druhou Smluvni stranu pfedem pisemné upozornit, jinak tato zména
nemd va¢i druhé Smluvni strané pravni G¢inky. Opravn&na osoba Objednatele se zavazuje vést
aktudlni seznam ¢&lend Ridicich organl a na vyzadani jej predlozit Opravnéné osobé Poskytovatele.

10.6 Je-li Objednatel v prodleni s poskytnutim soucinnosti Poskytovateli a ma-li toto prodleni Objednatele
za nasledek nesplnéni urcité povinnosti Poskytovatele vcas, neni toto nesplnéni povinnosti
Poskytovatele v€as povazovano za prodleni.
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XI. NAHRADA UIMY

Smluvni strany sjednavaji, ze nahrada Ujmy se bude fidit pravnimi predpisy, neni-li ve Smlouvé
sjednano jinak.

Poskytovatel odpovida za kazdé zavinéné poruseni povinnosti.

Ujmu hradi $klidce v penézich, nepozaduje-li poskozeny uvedeni do predeslého stavu.

Smluvni strany se vyslovné dohodly, Ze celkovéd vy$e vdech narokl na nahradu Gjmy, vzniklych
na akladé nebo v souvislosti s touto Smlouvou, resp. jednotlivymi Objednavkami jedné Smiluvni
strané se omezuje ¢astkou ve vysi 200 000 000,00 K& (slovy: dvé st& miliond korun &eskych).
Ustanoveni § 2898 Obcanského zakoniku neni timto ujednanim dotceno, tj. uvedené omezeni se
neuplatni u Gjmy zplsobené ¢lovéku na jeho ptirozenych pravech, anebo zplsobené Gmysiné &
hrubou nedbalosti.

Nahrada Ujmy je splatna ve Ihdté 30 dnl od doruéeni pisemné vyzvy opravnéné Smluvni strany
Smluvni strané povinné z nahrady Ujmy.

Po dobu z&sahu vy3&i moci a po dobu nezbytnou k odstranéni téchto zdsaht nebo vlivem skutednosti,
pfi nichz nelze spravedlivé po Poskytovateli poZzadovat plnéni provedené fadné a vcas, Poskytovatel
neni v prodleni s plnénim své smluvni povinnosti. Termin plnéni se posunuje o dobu tomuto
odpovidajici. O takové skutecnosti je Poskytovatel povinen v pfimérené dobé Objednatele informovat
a sdélit mu predpokladdany nahradni termin plnéni. Za vySSi moc se povazuje mimoradna
nepfedvidatelna a neodvratitelna udalost, ktera nastala nezavisle na vili Poskytovatele, které nelze
zabranit ani pfi vynalozeni veskerého mozného Usili, zejména napf. pFirodni katastrofa, zivelna
pohroma, teroristicky utok, valka, stavka, povstani, vojenska akce, karanténni opatfeni narizena
vlddou CR, statnim orgdnem ¢& orgdnem ochrany verfejného zdravi vici jakékoli provozovné
Poskytovatele nebo vi¢i jeho zaméstnanclim ¢&i poddodavatellim, apod.

XII. ODPOVEDNOST ZA VADY

Poskytovatel je povinen poskytovat Sluzby v souladu s pozadavky a pfi dodrzeni povinnosti
sjednanych v této Smlouvé a dané Objednavce. Objednatel je povinen fadné poskytnuté Sluzby
prevzit a zaplatit za né cenu v souladu s touto Smlouvou.

Porusi-li Poskytovatel povinnosti stanovené v odst. 12.1 tohoto ¢lanku, jedna se o vadné plnéni.

Poskytovatel odpovida za to, ze veskeré navody, rady a doporuceni, které v souvislosti
s poskytovanim Sluzby Objednateli zpfistupnil, vychazi z nejaktudlnéjsich informaci, které bylo
mozné ziskat na Ceském trhu.

Poskytovatel odpovida za to, ze poskytovani Sluzeb bude v souladu s touto Smlouvou, Objednavkou,
jakoz i povinnostmi stanovenymi pravnimi predpisy.

Ustanovenimi tohoto ¢lanku Smlouvy nejsou dotCena ani omezena prava Objednatele z vadného
pInéni vyplyvajici z pravnich predpist.

XIII. SMLUVNI POKUTY

V pfipadé nedodrzeni termind uvedenych v harmonogramu dle dané Objednavky (s vyjimkou
terminu stanoveného pro zahdjeni poskytovani Sluzby), pokud byl v ramci dané Objednavky
harmonogram sjedndn nebo v pfipadé nedodrzeni termind stanovenych v ramci akceptace
dle ¢l. V odst. 5.2.2 Smlouvy, je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi
5 000 K¢ (slovy: pét tisic korun Ceskych) za kazdy i zapocaty den prodleni.

V pripadé prodleni Poskytovatele s povinnosti mit po celou dobu trvani Smlouvy uzavienou pojistnou
smlouvu dle ¢&l. VIII odst. 8.1 pododst. 8.1.10 Smlouvy, ma& Objednatel pravo uplatnit vadi
Poskytovateli smluvni pokutu ve vysi 50 000 K¢ (slovy: padesat tisic korun Ceskych), a to za kazdy
zapocaty kalendarni den prodleni.
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13.3 V pripadé, ze nékterd ze Smluvnich stran porusi nékterou z povinnosti micenlivosti dle ¢l. XV této
Smlouvy, je druha Smluvni strana opravnéna pozadovat smluvni pokutu ve vysi 250 000 K¢ (slovy:
dvé sté padesat tisic korun Ceskych), a to kazdy jednotlivy pfipad poruseni.

13.4 V pfipadé, ze néktera ze Smluvnich stran porusi nékterou z povinnosti dle ¢l. XVIII odst. 18.5 této
Smlouvy, je druhda Smiluvni strana opravnéna pozadovat smluvni pokutu ve vysi 100 000 K¢ (slovy:
jedno sto tisic korun ceskych), a to kazdy jednotlivy pfipad poruseni.

13.5 V pripadé, ze Poskytovatel nespini nékterou ze stanovenych SLA povinnosti, tj. stanovené
dostupnosti prislusné Sluzby v Pfiloze €. 1 az v Pfiloze ¢. 4 (v pfipadé Prilohy €. 4 pouze v rozsahu
Sluzby Administrace SRBI) a Pfiloze ¢. 6 a Priloze ¢. 7 Smlouvy, je Objednatel opravnén pozadovat
smluvni pokutu ve vysi 110 % z pomérné casti prislusné mésicni Ceny za Sluzbu bez DPH za dobu,
kdy prislusna Sluzba nesplnila stanovené SLA.

13.6 V ptipadé& prodleni Poskytovatele s odstran&nim zévady prisluéné Sluzby ve Ih{té stanovené v Piloze
¢. 1 nebo Priloze ¢. 2 nebo Priloze ¢. 3 nebo Pfiloze ¢. 4 (v pfipadé Prilohy €. 4 pouze v rozsahu
Sluzby Administrace SRBI) nebo PFiloze ¢. 6 nebo Pfiloze &. 7 Smlouvy, méa Objednatel prévo uplatnit
vUdi Poskytovateli smluvni pokutu ve vys$i 110 % z pomérné &asti prisluéné mésiéni Ceny za Sluzbu
bez DPH za dobu presahujici hodnotu parametru doby vyreseni kritické zavady dané Sluzby.

13.7 V pripadé, ze Poskytovatel nepreda Objednateli data a prava v souladu s ¢l. II odst. 2.6 je
Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 5 000 K¢ (slovy: pét tisic korun
Ceskych), a to za kazdy i zapocaty den prodleni.

13.8 V pfipadé, Ze Poskytovatel nepfeda Objednateli ke schvaleni Nabidku v terminu uvedeném v ¢l. IV
odst. 4.4 Smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 5 000 K¢
(slovy: pét tisic korun Ceskych) za kazdy i zapocaty den prodleni.

13.9 V pripadé, Ze Poskytovatel nepreda Objednateli aktualizovany Exit plan v terminu dle ¢l. XVI.
odst. 16.4 Smlouvy, je povinen Poskytovatel uhradit Objednateli smluvni pokutu ve vysi 15 000 K¢
(slovy: patnact tisic korun Ceskych) za kazdy i zapocaty den prodleni.

13.10 V pripadé, Ze Poskytovatel nedodrzi termin pro vyhotoveni Exit planu stanoveny v predmétné
Objednavce v souladu s ¢l. XVI odst. 16.12 Smlouvy, je povinen Poskytovatel uhradit Objednateli
smluvni pokutu ve vysi 15 000 K¢ (slovy: patnact tisic korun Ceskych) za kazdé jednotlivé poruseni
této povinnosti.

13.11 Pro pfipad prodleni Objednatele se zaplacenim Fadné vystavené a dorucené faktury je Poskytovatel
opravnén pozadovat zaplaceni Uroku z prodleni ve vysi stanovené pravnimi predpisy.

13.12 Smiluvni pokuta a zédkonny Grok z prodleni jsou splatné ve Ihit& 30 dnd ode dne doruceni pisemné
vyzvy opravnéné Smluvni strany Smluvni strané povinné ze smluvni pokuty nebo ze zdkonného
uroku z prodleni.

13.13 Ujednanim o smluvni pokuté neni dotleno pravo poskozené Smluvni strany domahat se nahrady
Ujmy v mezich dle ¢l. XI. odst. 11.4. Smlouvy.

13.14 Aniz by byl dotCen predchazejici odstavec, Smluvni strany se vyslovné dohodly, Ze celkova vyse
vech narokd na smluvni pokuty vzniklych na zakladé nebo v souvislosti s touto Smlouvou, resp.
jednotlivymi Objednavkami jedné Smiluvni strané se omezuje celkovou ¢astkou 200 000 000 K¢
(slovy: dvé st& milion( korun &eskych).

13.15 Zaplaceni smluvni pokuty nezbavuje Smluvni stranu povinnosti splnit zavazek utvrzeny smluvni
pokutou.

XIV. PRECHOD VLASTNICTVI A LICENCNI UJEDNANI

14.1 Pro pfipad, Ze vysledkem ¢&innosti Poskytovatele nebo jeho poddodavateld dle této Smlouvy je dilo,
které naplfiuje znaky dila chranéného dle § 2 zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s prdvem autorskym a o zméné nékterych zakond (autorsky zakon), ve znéni pozd&jsich
predpist (dale jen ,Autorsky zakon") (to vie dale jen ,Autorské dilo"):
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14.1.1 Poskytovatel prohladuje, Ze je opréavnén vykondvat svym jménem a na svij Gcet majetkova
prava autord k Autorskému dilu a Ze ma souhlas autord k uzavieni nasledujicich licen&nich
ujednani; toto prohldeni zahrnuje i takova prava autorll, kterd by vytvorenim Autorského
dila teprve vznikla;

14.1.2 Poskytovatel poskytuje Objednateli (nabyvateli licence) opravnéni ke vsem v Uvahu
pFichazejicim zpldsoblm uZiti Autorského dila a bez jakéhokoliv omezeni, a to zejména pokud
jde o Uzemni, Casovy nebo mnozstevni rozsah uziti;

14.1.3 Smluvni strany se vyslovné dohodly, Ze cena za poskytnuti této licence Poskytovatelem je
jiz zahrnuta v cené za poskytnuti Sluzby;

14.1.4 Poskytovatel poskytuje tuto licenci Objednateli (nabyvateli licence) jako vyhradni, s tim, ze
Poskytovatel je opravnén Autorské dilo sam uzit pouze se souhlasem Objednatele, pficemz
Objednatel nesmi souhlas odepfit bez uvedeni relevantnich ddvodd, které bezodkladné sdéli
Poskytovateli. Pro vylouCeni pochybnosti Smluvni strany uvadeéji, ze Poskytovatel
i Objednatel jsou nasledné opravnéni Autorské dilo zverejnit;

14.1.5 Objednatel (nabyvatel licence) neni povinen licenci vyuzit;

14.1.6 Objednatel (nabyvatel licence) je opravnén bez dalSiho prava tvofici soucast licence zcela
nebo z¢asti jako podlicenci poskytnout treti osobég;

14.1.7 Objednatel (nabyvatel licence) je opravnén upravit ¢i jinak ménit Autorské dilo, jeho nazev
nebo oznaceni autor(, stejné jako spojit Autorské dilo s jinym dilem nebo zafadit Autorské
dilo do dila souborného, a to pfimo nebo prostfednictvim tfetich osob;

14.1.8 ustanoveni § 2370 a § 2378 Obcanského zakoniku se nepouziji.

14.2 Poskytovatel timto prohlasuje, ze pokud v souvislosti s plnénim na zakladé této Smlouvy vytvofil
databaze, zfidil je pro Objednatele jako pro pofizovatele databaze dle § 89 Autorského zakona,
a Objednateli tak svédci vSechna prava na vytézovani nebo na zuzitkovani celého obsahu databaze
nebo jeji kvalitativné nebo kvantitativné podstatné Casti a pravo udélit jinému opravnéni k vykonu
tohoto prava. Objednatel je opravnén databazi ménit a doplfovat bez souhlasu a védomi
Poskytovatele. Zmé&nou databaze se ale nerozumi jakékoliv Gpravy dat nasbiranych v pribé&hu
provadéni dila.

14.2.1 V piipad&, Ze by se z jakéhokoliv dlvodu stal pofizovatelem databdze Poskytovatel,
Poskytovatel touto Smlouvou prevadi veskera prava k databazi na Objednatele a Objednatel
tato prava pfijima.

14.2.2 Stejné tak v pfipadé, Ze Poskytovateli vznikla na zdkladé této Smlouvy zvlastni prava
porizovatele databaze ve smyslu § 88 a nasl. Autorského zakona, Poskytovatel touto
Smlouvou veskerd tato prava prevadi dle § 90 odst. 6 Autorského zakona na Objednatele
a Objednatel tato zvlastni prava porizovatele databaze pfijima.

14.2.3 Smluvni strany se vyslovné dohodly, Ze odména za prevod veskerych prav k databazi, véetné
zvlastnich prav pofizovatele databaze, je jiz zahrnuta v Cenach za Sluzby podle ¢l. VI
Smlouvy.

14.3 V pripadé, Ze soucasti plnéni Poskytovatele podle této Smlouvy jsou movité véci, které se maji stat
vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo k témto vécem dnem jejich
protokolarniho predani a prevzeti Objednatelem.

14.4 Veskera opravneéni dle vyse uvedeného prechazi na Objednatele okamzikem akceptace prislusné Casti
Sluzby dle predmétné Objednavky.
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XV. MLCENLIVOST A OCHRANA INFORMACI SMLUVNiCH STRAN

Smluvni strany se zavazuji, Ze zachovaji jako neverejné, tj. udrzi v tajnosti, podniknou vsechny
nezbytné kroky k zabezpeceni a nezpfistupni tfetim osobam informace a zpravy tykajici se vlastni
spoluprace a vnitfnich zalezitosti Smluvnich stran, pokud by jejich zverejnéni mohlo poskodit druhou
Smluvni stranu (dale jen ,Nevefejné informace"). Povinnost poskytovat informace podle zakona
¢ 106/1999 Sb., o svobodném pFistupu k informacim, ve zné&ni pozdé&jdich predpisd, tim neni
dotcena. Za Neverejné informace se povazuji veskeré nasledujici informace:

15.1.1 veskeré informace poskytnuté si Smluvnimi stranami v souvislosti s pInénim této Smlouvy ci
Objednavek (pokud nejsou vyslovné obsazeny ve znéni Smlouvy ¢&i Objednavky
zverejiovaném dle ¢l. XVIII odst. 18.1.);

15.1.2 informace, na které se vztahuje zakonem uloZzena povinnost mlc¢enlivosti;
15.1.3 veskeré dalsi informace, které budou Smluvnimi stranami oznaceny jako nevefrejné.
Povinnost zachovavat micenlivost uvedena v odst. 15.1 tohoto ¢lanku se nevztahuje na informace:

15.2.1 které je Objednatel nebo Poskytovatel povinen poskytnout tfetim osobam podle zakona
¢. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdé&jsich predpisd;

15.2.2 jejichz sdéleni vyzZaduje jiny pravni predpis;

15.2.3 které jsou nebo se stanou vSeobecné a vefejné pristupnymi jinak nez porusenim pravnich
povinnosti ze strany nékteré ze Smluvnich stran;

15.2.4 u nichz jsou Smluvni strany schopny prokazat, ze jim byly znamy jesté pred pfijetim téchto
informaci od druhé Smluvni strany, avSak pouze za podminky, Ze se na tyto informace
nevztahuje povinnost micenlivosti z jinych dtvodd;

15.2.5 které budou Smluvni strané po uzavreni této Smlouvy sdéleny bez zavazku mlcenlivosti treti
stranou, jez rovnéz neni ve vztahu k témto informacim nijak vazana.

Jako s Neverejnymi informacemi musi byt nakladano také s informacemi, které splfiuji podminky
uvedené v odst. 15.1 tohoto ¢lanku, i kdyz byly ziskdny nahodné nebo bez védomi druhé Smluvni
strany a dale s veskerymi informacemi ziskanymi od jakékoliv tfeti strany, pokud se tykaji Smluvni
strany nebo pInéni této Smlouvy ¢i Objednavek.

Smluvni strany se zavazuji, Zze Neverejné informace uziji pouze za Ucelem plnéni této Smlouvy
a Objednavek. K jinému uziti je zapotfebi pisemného souhlasu druhé Smluvni strany.

Poskytovatel je povinen svého pripadného poddodavatele zavazat povinnosti micenlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je zavazan sadm touto
Smilouvou.

Povinnost micenlivosti dle této Smlouvy trva i po naplnéni této Smlouvy bez ohledu na zanik ostatnich
zavazk{ ze Smlouvy, a to v ptipadé Neverejnych informaci po dobu 10 let ode dne ukoné&eni posledni
Objednavky uzaviené na zakladé této Smlouvy a v pfipadé obchodniho tajemstvi po dobu existence
obchodniho tajemstvi, pokud nebude povinnosti micenlivosti dfive dand Smluvni strana druhou
Smluvni stranou pisemné zprosténa.

Zavazky vyplyvajici z tohoto ¢lanku neni zadna ze Smiluvnich stran opravnéna vypovédét ani jinym
zplsobem jednostranné ukondit.

Smluvni strany berou na védomi, ze vzhledem k tomu, ze s plnénim této Smlouvy je spojeno
zpracovani osobnich (dajd pracovnikl Objednatele a pripadné rovné? dodavateli Objednatele -
podnikajicich fyzickych osob, které poskytuji Objednateli v ramci pracovnépravnich a obchodnich
vztahl (déle jen ,Osobni idaje") ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (daji a o volném pohybu t&chto
Udajd a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajd) (déle jen ,Obecné
naFizeni“), je pro Ucely této Smlouvy Objednatel v postaveni spravce Osobnich Gdaji (pro Gcely
odst. 15.8 a 15.9 Smlouvy dale jen ,Spravce") a Poskytovatel v postaveni zpracovatele Osobnich
Gdajl (pro Glely odst. 15.8 a 15.9 Smlouvy dale jen ,Zpracovatel"), pfi¢emZ Zpracovatel a Spravce
se zavazuji za ucelem pInéni Smlouvy uzavfit samostatnou pisemnou smlouvu o zpracovani osobnich
Udajl reflektujici povinnosti dle Obecného natizeni a dle ZoZOU, jakoZto provadéciho predpisu
k Obecnému nafizeni a ptisludnych pravnich predpisd.
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Smluvni strany se dohodly, Ze cena za zpracovani Osobnich Udaji na zékladé této Smlouvy, je vzdy
zahrnuta v cené za danou ¢ast Sluzeb dle ¢l. VI Smlouvy, které se zpracovani Osobnich tdajd tyka,
pri¢em? Zpracovatel nemé narok na nahradu nakladd spojenych s pinénim tohoto ¢ldnku Smlouvy.

XVI. DOBA TRVANI A UKONCENI SMLOUVY

Tato Smlouva se uzavira na dobu urcitou, a to od okamziku Ucinnosti Smlouvy, tj. od okamziku
zvetejnéni Smilouvy v registru smluv v souladu se Zakonem o registru smluv na dobu 48 mésicl
nebo do okamziku, kdy celkova hodnota pInéni uzavienych Objednavek dosdéhne Maximalni souhrnné
ceny, podle toho, ktera ze skutec¢nosti nastane drive.

Smlouva a jednotlivé Objednavky mohou byt ukonéeny dohodou Smluvnich stran v pisemné forme,
pricemz Ucinky ukonceni Ucinnosti nastanou k okamziku stanovenému v takovéto dohodé. Nebude-li
takovyto okamzik dohodou stanoven, pak tyto UcCinky nastanou ke dni zverejnéni takové dohody
v registru smluv dle Zakona o registru smluv.

Platnost nebo ucinnost Smlouvy neni nijak zavisla na platnosti nebo uc¢innosti Objednavek a zaroven
platnost a ucinnost Objedndvek uzavienych do konce ucinnosti Smlouvy neni nijak zavisla
na platnosti a Ucinnosti Smlouvy.

Kazda ze Smluvnich stran je opravnéna Smlouvu a kazdou jednotlivou Objednavku vypovédét, a to
i bez udani dévodu a véetné t&ch Objedndvek, které jsou uzaviené na dobu uréitou. Vypovédni doba
Smlouvy &ini 12 mésicl a poc&ina bé&zet prvnim dnem mésice nasledujiciho po mésici, ve kterém bylo
pisemné vyhotoveni vypovédi prokazatelné doru¢eno druhé Smluvni strané. Vypovédni doba kazdé
Objednavky ¢ini 4 mésich a pocind bézet prvnim dnem mésice nasledujiciho po mésici, ve kterém
bylo pisemné vyhotoveni vypovédi prokazatelné doruCeno druhé Smluvni strané, neni-li
v Objednévce sjednano jinak. Poskytovatel se zavazuje v pfipadé podani vypovédi jednotlivé
Objednavky predat Objednateli aktualizovany Exit plan daného plnéni (v pfipadé, ze byl v ramci
Objednévky pozadovéan), a to do 30 dnll od doruceni vypovédi Objednateli.

Smlouva a jednotlivé Objednavky mohou zaniknout odstoupenim pfislusné Smluvni strany,
nastanou-li okolnosti predvidané § 2002 Obcanského zakoniku.

Za podstatné poruseni povinnosti Poskytovatelem dle odst. 16.5 tohoto ¢lanku se povazuje zejména:

16.6.1 prodleni s pln&nim dle termin{ uvedenych v Objednavkach zavin&né Poskytovatelem, a které
Poskytovatel nedokdzal ani 15 kalendarnich dnl po obdrzeni pisemného oznédmeni
Objednatele napravit, ackoli mél pro svoji ¢innost k dispozici vSechny potfebné podklady
a soucinnost Objednatele,

16.6.2 neplnéni, nedplné ¢i jinak vadné plnéni ¢i dil¢i pInéni, véetné vadného plnéni spocivajiciho
ve vadach pravnich, které Poskytovatel nedokazal ani 30 kalendafnich dnli po obdrzeni
pisemného oznameni Objednatele napravit,

16.6.3 porudeni povinnosti mi¢enlivosti, resp. ochrany ddvérnych informaci Poskytovatelem,

16.6.4 poskytovani Sluzeb dle Objednavky je bezdlvodn& pozastaveno po dobu vice neZ
30 kalendaFnich dna.

Objednatel je dale oprdvnén bez jakychkoliv sankci vici jeho osob& od Smlouvy, resp. dané

Objednavky odstoupit v pfipadég, ze:

16.7.1 Poskytovatel pozbude opravnéni vyzadované pravnimi predpisy k Cinnostem, k jejichz
provadéni je Poskytovatel povinen dle Smlouvy;

16.7.2 Poskytovatel povéfi pInénim nékterych povinnosti z této Smlouvy tfeti stranu
bez predchoziho informovani Objednatele;

16.7.3 Poskytovatel porusi zavazek mit po dobu trvani této Smlouvy pojisténi z titulu odpovédnosti
za zpUsobenou $kodu uvedeny v €&l. VIII této Smlouvy;

16.7.4 bez ptedchoziho pisemného souhlasu Objednatele dojde k pfevodu, byt i jen &asti, zavazkl
plynoucich z této Smlouvy na tieti osobu, a to z jakéhokoliv dlvodu (vé&. pFevodu podniku
nebo jeho ¢asti na treti osobu);
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16.7.5 na navrh Poskytovatele bude zahéjeno insolvencni Fizeni podle zakona ¢. 182/2006 Sb.,
o upadku a zplsobech jeho Feseni (insolvenéni zékon), ve znéni pozdé&jdich pfedpisli (dale
jen ,Insolvencni zakon"), jehoz predmétem bude Upadek nebo hrozici Upadek
Poskytovatele;

16.7.6 bude zahajeno insolvencni fizeni podle Insolvencniho zakona, jehoz predmétem bude Upadek
nebo hrozici Upadek Poskytovatele a soucasné bude insolvenénim soudem vydano rozhodnuti
o Upadku Poskytovatele;

16.7.7 bude zahajeno insolvencni Fizeni podle Insolvencniho zakona, jehoz predmétem bude Upadek
nebo hrozici Upadek Poskytovatele a soucasné bude insolvenénim soudem nafizeno
predbézné opatteni podle § 113 Insolvencniho zakona;

16.7.8 Poskytovatel vstoupi do likvidace;

16.7.9 dojde k vyznamné zméné kontroly nad Poskytovatelem, pficemz kontrolou se zde rozumi
vliv, ovladani ¢i Fizeni dle ust. § 71 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich
spoleCnostech a druzstvech (zdkon o obchodnich korporacich) (dale jen ,ZOK"), Ci
ekvivalentni postaveni. Nastane-li pfipad dle pfedchazejici véty, je Poskytovatel povinen
informovat o této skutednosti Objednatele pisemné& do 2 dnl od jejiho vzniku s uvedenim
bliz&ich Udaji, které by Objednatel mohl v této souvislosti potfebovat pro své rozhodnuti
o odstoupeni od Smlouvy.

16.8 Odstoupenim se zavazek zaloZzeny touto Smlouvou, pfip. danou Objednavkou zrusuje pouze ohledné
nesplnéného zbytku plnéni (tj. ex nunc). Smluvni strany si jsou povinny vyrovnat dosavadni
vzajemné zavazky ze Smlouvy, pfip. Objednavky, a to bez zbytecného odkladu, nejpozdéji vSak do
30 dnd od doruceni ozndmeni Smluvni strany o odstoupeni od Smlouvy, pfip. Objedndvky druhé
Smluvni stran&. Aniz by byla dotéena predchozi véta, zlstavaji zavazky vyplyvajici z Objednavek
uzavienych Objednatelem a Poskytovatelem do okamziku ucinnosti odstoupeni od Smlouvy
nedotceny.

16.9 Poskytovatel je opravnén od Smlouvy, resp. jednotlivych Objednavek odstoupit zejména v pripadég,
7e Objednatel bude v prodleni s Uhradou svych splatnych penéZitych zavazk( vyplyvajicich z této
Smlouvy po dobu deldi neZz 30 kalendarnich dnl a dale v ptipadé, Ze Poskytovateli nebude
Objednatelem poskytovana soucinnost v souladu stouto Smlouvou, a to ani prfes vyzvu
Poskytovatele k napraveé.

16.10 Dosahne-li plnéni z této Smlouvy takové vysSe, ze Sluzby neni mozné provést bez prekroceni
Maximalni souhrnné ceny, ma kazda Smiluvni strana pravo od Smilouvy odstoupit. Ustanoveni odst.
16.11 tohoto ¢lanku se pouzije obdobné.

16.11 Odstoupeni od Smlouvy, jakoz i Objednavky musi byt pisemné, jinak nema pravni Gcinky. Odstoupeni
je ucinné ode dne, kdy bylo doruc¢eno druhé Smluvni strané. V pochybnostech se ma za to, Ze
odstoupeni od Smlouvy nebo Objednavky bylo doruceno patym kalendafnim dnem od jeho odeslani
pfislusné Smluvni strané doporucenou postovni zasilkou nebo jeho dorucenim do datové schranky
prislusné Smluvni strané pfi odeslani datovou zpravou.

16.12 Poskytovatel se zavazuje vyhotovit v terminu uvedeném v prislusné Objednavce exit plan, ktery bude
obsahovat postup provadéni c¢innosti provozniho a dokumentac¢niho charakteru, véetné predavani
znalosti, souvisejicich s predmétem a rozsahem Sluzeb dle dané Objednavky (dale jen ,Exit plan“).

16.13 Ukoncenim Smlouvy, jakoZ i Objednavek nejsou dotlena prava na zaplaceni smluvni pokuty nebo
zakonného Uroku z prodleni, pokud uz dospél, prava na nahradu Skody, prava a povinnosti vyplyvajici
z ¢l. XV Smlouvy, prava z odpovédnosti za vady ani dalSi ujednani, z jejichz povahy vyplyva, ze maji
zavazovat Smluvni strany i po zaniku Ucinnosti této Smlouvy nebo Objednavky.
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XVII. OZNAMENI A KOMUNIKACE

17.1 Jakékoliv Ukony smérfujici k ukonceni této Smlouvy nebo Objednavek musi byt doruceny prislusné
Smluvni strané datovou schrankou nebo formou doporuceného dopisu. Oznameni nebo jina sdéleni
podle této Smlouvy nebo Objednavek se budou povazovat za fadné ucinéna, pokud budou udinéna
pisemné v Ceském jazyce a dorucena, osobné, postou, prostiednictvim datové schranky Ci kuryrem
na adresy uvedené v tomto odstavci (véetné oznaceni jménem prislusné Opravnéné osoby) nebo
na jinou adresu, kterou pfislusna Smiluvni strana v predstihu pisemné oznédmi adresatovi, neni-li
v konkrétnim pfipadé stanoveno ve Smlouvé jinak:

17.1.1 Objednatel:

Nazev: Ceska republika — Generalni finanéni feditelstvi
Adresa: Lazarska 15/7, 117 22 Praha 1

K rukam: jméno Opravnéné osoby Objednatele
Datova schranka: p9iwj4f

17.1.2 Poskytovatel:

Nazev: Statni pokladna Centrum sdilenych sluzeb, s. p.
Adresa: Na Vapence 915/14, 130 00 Praha 3

K rukdm: jméno Opravnéné osoby Poskytovatele
Datova schranka: ag5uunk

17.2 U¢innost ozndmeni nastdvéd v pracovni den ndsledujici po dni doruceni tohoto ozndmeni druhé
Smluvni strané, neni-li ve Smlouvé nebo Objednavce v konkrétnim pripadé stanoveno jinak.

17.3 Smluvni strany se dohodly na urleni opravnéné osoby za kazdou Smluvni stranu (dale jen
~Opravnéna osoba"). Opravnéné osoby jsou opravnéné ke vSem jednanim tykajicim se této
Smlouvy a Objednavek, neni-li ve Smlouvé nebo Objednavce stanoveno jinak, s vyjimkou zmén nebo
zruseni Smlouvy a zmeén nebo zrusSeni Objednavek. V ptipadé, Ze Smluvni strana ma vice
Opravnénych osob, zasilaji se veskeré e-mailové zpravy na adresy vSech opravnénych osob v kopii:

17.3.1 Opravnénymi osobami Objednatele jsou:

17.3.2 Opravne i Poskytovatele jsou:
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Ke zméné nebo ukonceni Smlouvy, k uzavieni, zméné nebo ukonceni Objednavky je za Objednatele
opravnén generalni feditel a dale osoby povérené generalnim feditelem. Ke zméné nebo ukonceni
Smlouvy, k uzavfeni, zméné nebo ukonceni Objednavky je za Poskytovatele opravnén 1. zastupce
generdlniho feditele, generdlni feditel a dale osoby povérené generalnim feditelem. Jiné osoby
mohou tato pravni jednani cinit pouze s pisemnym povéfenim osoby ¢i orgdnu vymezenych
v predchozich vétach (dale jen ,Odpovédné osoby pro véci smluvni"). Odpovédné osoby pro véci
smluvni maji soucasné vSechna opravnéni Opravnénych osob.

Jakékoliv zmény kontaktnich (daji a Opravné&nych osob je pfislusnd Smluvni strana opravnéna
provadét jednostranné a je povinna tyto zmény neprodlené pisemné oznamit druhé Smluvni strané.

XVIII. ZAVERECNA USTANOVENI

Obé Smluvni strany souhlasi s tim, Ze podepsana Smlouva (vCetné pfiloh) a Objednavky
(v&. ptipadnych ptiloh), jakoZ i jejich text, mlZou byt v elektronické formé& zvefejnény v souladu
s povinnostmi vyplyvajicimi z pravnich pfedpist, a to bez ¢asového omezeni. Objednatel se zavazuje,
Zze Smlouvu a Objednavky v souladu se Zakonem o registru smluv uverejni v registru smluv.

Tato Smlouva a Objednavky se Fidi ObCanskym zakonikem a dalSimi pFislusSnymi pravnimi predpisy
Ceské republiky, neni-li ve Smlouvé stanoveno jinak.

Stane-li se kterékoliv ustanoveni této Smlouvy nebo Objednavky neplatnym, neucdinnym nebo
nevykonatelnym, z(stdvad platnost, Uc¢innost a vykonatelnost ostatnich ustanoveni této Smlouvy
a Objednavek nedotCena, nevyplyva-li z povahy daného ustanoveni, obsahu Smlouvy nebo
Objednavky, nebo okolnosti, za nichz bylo toto ustanoveni vytvoreno, Ze toto ustanoveni nelze
oddélit od ostatniho obsahu Smlouvy nebo Objedndvky. Smluvni strany se zavazuji nahradit
po vzajemné dohodé dotCené ustanoveni jinym ustanovenim, blizicim se svym obsahem nejvice
Ucelu neplatného ¢i nedcinného ustanoveni.

Jestlize kterakoli ze Smluvnich stran neuplatni narok nebo nevykona pravo podle této Smlouvy nebo
Objednavek, nebo je vykona se zpozdénim nebo pouze CasteCné, nebude to znamenat vzdani se
téchto narokl nebo prav. Vzdani se prava z titulu porudeni této Smlouvy nebo Objednéavek nebo
prava na napravu anebo jakéhokoliv jiného prava podle této Smlouvy nebo Objednavek, musi byt
vyhotoveno pisemné a podepsano Smiluvni stranou, ktera takové vzdani cini.

Smluvni strany nejsou opravnény bez predchoziho pisemného souhlasu druhé Smluvni strany
postoupit Smlouvu, jakoz i Objednavky, jednotlivy zavazek ze Smlouvy ¢i Objednavek ani pohledavky
vzniklé v souvislosti s touto Smlouvou nebo Objednavkami na tfeti osoby, ani ucinit jakékoliv pravni
jedndni, v jehoz dlsledku by doslo k prevodu nebo prechodu prav & povinnosti vyplyvajicich z této
Smlouvy, jakoz i Objednavek.

Zmény nebo doplnky této Smlouvy vcetné priloh a zmény nebo dopliiky Objednavek v¢. pfiloh museji
byt vyhotoveny pisemné formou dodatku, datovany a podepsany obéma Smluvnimi stranami
s podpisy Odpovédnych osob pro véci smluvni obou Smiuvnich stran na jedné pisemnosti, ledaze
Smlouva Ci Objedndvka v konkrétnim pfipadé stanovi jinak. Pro vylouceni pochybnosti Smluvni
strany uvadéji, ze ke zméné bankovniho spojeni véetné &isla bankovniho Gétu Smluvnich stran mize
dojit pouze pisemnym dodatkem ke Smlouveé.

Smluvni strany se dohodly, ze veskeré spory vyplyvajici z této Smlouvy nebo Objednavek nebo spory
o existenci této Smlouvy nebo Objednavek (vietné otazky vzniku a platnosti Smlouvy nebo
Objednavek) budou fesit predeviim dohodou. Nedojde-li k dohodé ani do 60 dnl ode dne zahajeni
jednani o dohodé, bude predmétny spor rozhodovan s konecnou platnosti pfed vécné a mistné
prislusnym soudem Ceské republiky, pficemz rozhodnym pravem je pravo ¢eské.

Smluvni strany se dohodly, Ze v rdmci této Smlouvy a Objednavek vylucuji aplikaci § 557 Obcanského
zakoniku.

Tato Smlouva predstavuje Uplnou dohodu mezi Smluvnimi stranami, kterd nahrazuje veskeré
pfedchozi ujednani a zavazky vztahujici se k pfedmétu pInéni této Smlouvy.

Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a Gcinnosti dnem uverejnéni
Smlouvy v registru smluv dle Zakona o registru smiuv.
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18.11 Smlouva je vyhotovena v elektronické podobé v 1 vyhotoveni v Ceském jazyce s elektronickymi
podpisy obou Smluvnich stran v souladu se zakonem ¢. 297/2016 Sb., o sluzbach vytvarejicich
dlvéru pro elektronické transakce, ve znéni pozdé&jsich predpisd.

18.12 Smluvni strany prohladuji, e se se zn&nim Smlouvy podrobné seznamily a e ji na dikaz své
svobodné a ur¢ité vile a nikoli pod natlakem, nize uvedeného dne podepisuii.

18.13 Nedilnou soucasti této Smlouvy jsou tyto prilohy:

Pfiloha ¢. 1: Bezpecnostni monitoring
Pfiloha ¢. 2: Log management
Pfiloha &. 3: Sprava privilegovanych Gétd
Pfiloha ¢. 4: KCKB
PFiloha ¢. 5: Konzultace v oblasti informacni a kybernetické bezpecnosti
Pfiloha ¢. 6: Vulnerability management
Pfiloha &. 7: Sprava syslog serverd
PFiloha ¢&. 8: Rizeni poskytovani Sluzby
Priloha ¢. 9: Vzor Nabidky
Priloha ¢. 10: Vzor Objednavky
Pfiloha ¢. 11: Vzor Zaznamu
Pfiloha ¢. 12: Vzor Zpravy
Priloha ¢. 13: Jednotkové ceny pro Sluzby
Za Objednatele: Za Poskytovatele:
V Praze dne dIe el. podpisu V Praze dne dle el. podpisu

el T R S .:-ﬁ-ifi' s 1
y generalni redltelka 1. zastupce generalnlho redltele
Ceska republika - Generalni financni reditelstvi Statni pokladna Centrum sdilenych sluzeb, s. p.
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Ramcova smlouva o poskytovéni sluzeb v oblasti informacni a kybernetické bezpecnosti

Priloha ¢. 1: Bezpecnostni monitoring

KATALOGOVY LIST &. 01

Nazev sluzby Bezpecnostni monitoring

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Bezpecnostni monitoring (dale jen ,,Sluzba KLO1") je poskytovana od terminu milniku, ktery
definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KLO1.

Nazev milniku Termin spInéni milniku
Zahajeni poskytovani Sluzby KLO1 Na zakladé Objednavky
Ukonceni poskytovani Sluzby KLO1 Na zakladé Objednavky

2 REZIM POSKYTOVANI SLUZBY

Sluzba KLO1 bude poskytovana v rezimu, dle popisu v tabulce:

Rezim poskytovani Sluzby KLO1 Doba poskytovani Sluzby KLO1

Standardni provozni doba Nepretrzité (24x7)

3 VSTUPY A VYSTUPY SLUZBY

3.1 VSTUPY
Vstupy dodané Objednatelem pro Sluzbu KLO1 jsou:

¢ Relevantni dokumenty Objednatele;

e Vstupni analyza - zpracovana Poskytovatelem a predana Objednateli v ramci poskytovani plnéni
dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem;

e Realizace ovéfeni provozu - zpracovanad Poskytovatelem a predand Objednateli vramci
poskytovani plnéni.
3.2 VYSTUPY
Vystupy Sluzby KLO1 jsou:
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e Poskytovani Sluzby KLO1;

¢ meésicni zprava o stavu sluzby dle tohoto katalogového listu;

e dokumentace Nasazeni Sluzby Bezpecnostniho monitoringu v rozsahu Objednavky Objednatele
a Proces zvladani kybernetickych bezpe&nostnich incidentd.

4 POPIS ROZSAHU SLUZBY

Sluzba KLO1 je ucelené fesSeni ve smyslu Security Operations Center (jako jedna z komponent, které jsou
dale rozepsany v jednotlivych katalogovych listech souvisejicich sluzeb) pro pokryti potfeb bezpecnostni
problematiky v souladu s platnym pravnim radem. BezpecCnostni monitoring je provadén dohledovym
pracovistém a expertnim tymem SOC SPCSS. Sluzba KLO1 je poskytovana v nepretrzitém rezimu 24x7
a zahrnuje sbér informaci, jejich tridéni, korelaci, kategorizaci, analyzu a archivaci. PouZité technologie
a nastroje umozfiuji detekci zndmych bezpeé&nostnich Gtok{, podezfelého chovani a anomalii. V rdmci
Sluzby KLO1 je také poskytovan incident management véetné pFipravy podklad( pro pfFislusné organy
v souladu se zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti (dale také ,ZoKB") v platném znéni
a podle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (dale také ,VoKB"“), pfipadné na zakladé
dohody Smluvnich stran.

Sluzba KLO1 je rozdélena do &tyt ¢asti. Cast 1 je uréena k zaji$téni povinnosti stanovenych pfislusnou
legislativou, blize popsdno v kapitole 4.1. Cast 2 doplfiuje funkcionalitu Sluzby KLO1l, nedostupnost
jednotlivych soucasti Casti 2 nema vliv na poskytovani sluzby v rozsahu Casti 1, tedy na zajisténi povinnosti
stanovenych pfislu$nou legislativou. Céast 1 a Cast 2 jsou nedilné souéasti Sluzby KLO1.

v Césti 3 a 4 jsou obsazeny Dopliikové sluzby, které jsou nezbytné k zajisténi poskytovani sluzby, a to
dle pozadované architektury, kterd je uréena na zakladé Vstupni analyzy dle kapitoly 3.1. Doplfikové sluzby
v této &asti mohou mit vliv na poskytovani sluzby v rozsahu Casti 1, tedy na zaji$téni povinnosti
stanovenych pfislusnou legislativou.

Cast 1 - Soudasti sluzby Bezpeénostni monitoring povinné k naplnéni vybranych opatieni
(nedilné soucasti KL01, poskytovano vzdy)

X

Sbér logl

X

Zpracovani logd

X

Monitorovani NetFlow

X

Proces zvladani kybernetickych bezpeénostnich incidentl (Incident management)

Cast 2 - Ostatni soucasti sluzby Bezpeénostni monitoring (nedilné souéasti KLO1,
poskytovano vzdy)

X

Uzivatelska behavioraini analyza

X

PFistup do prostfedi nastroje SIEM v rozsahu Sluzby KLO1

Zpracovani zpravy o stavu Sluzby KLO1 dle tohoto katalogového listu uréené Objednateli
(pfedavana v mési¢nim intervalu)

X

Cast 3 - Dopliikové sluzby - Bezpe¢nostni monitoring databazi

Bezpecnostni monitoring databazi

Virtudlni kolektor pro Bezpecnostni monitoring databazi

Virtualni agregator pro Bezpecnostni monitoring databazi

Virtualizace pro provozovani Doplfikovych sluzeb v prostfedi SPCSS

o(o(o|o|o

UloZny prostor

Cast 4 - Dopliikové sluzby - Bezpeénostni monitoring

O Virtudlni kolektor pro Bezpec¢nostni monitoring
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O Virtualni procesor pro Bezpecnostni monitoring
O Virtualizacni prostfedi pro provozovani sluzby v prostifedi SPCSS
O Ulozny prostor

Sluzba KLO1 je realizovana v rozsahu definovanych aktiv Objednatele. Archivované informace slouZzi
pro forenzni analyzu ve vsech sledovanych souvislostech.

V ramci Sluzby KLO1 je poskytovan proces zvladani kybernetickych bezpeé&nostnich incidentl (incident
management), v&etné pfipravy podkladt pro hldseni pFislusnym orgédndim. Shromazdované informace jsou
na zakladé pozadavku predany pro potfebu interniho vySetfovani nebo pro potfeby orgénd cinnych
v trestnim Fizeni.

4.1 PLNENI LEGISLATIVNICH POVINNOSTI OBJEDNATELE

Sluzba Bezpecnostni monitoring pokryva vybrané povinnosti definované zakonem ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpecnosti.
KLO1 obsahuje obecny vycet rozsahu bezpecnostnich opatfeni, které poskytuje Objednateli. Specifika
dle klasifikace informaci a povahy spravovaného systému (jako KII, VIS) jsou ze strany Objednatele urceny
Objednavkou, specifikovany Vstupy dle kapitoly 3.1 a budou zaznamenany v dokumentu ,Nasazeni Sluzby
Bezpecnostniho monitoringu v rozsahu Objednavky Objednatele a Proces zvladani kybernetickych
bezpeé&nostnich incident(" dle kapitoly 3.2.

Jedna se o tato opatreni:

e § 14 Zvladani kybernetickych bezpecnostnich udalosti a incidentd

Sluzba KLO1 zahrnuje procesy pro detekci a vyhodnocovani kybernetickych bezpecnostnich
udalosti, zvlddani kybernetickych bezpeénostnich incidentl, ohlagovani a posuzovani. Sluzba nabizi
nastroje pro klasifikaci, prosetfeni bezpecnostnich udalosti véetné navrhu opatfeni pro odvraceni
a zmirfovani skod.

e § 22 Zaznamenavani udalosti informac¢niho a komunika¢niho systému, jeho uZivatell
a administratord

Sluzba Bezpecnostni monitoring zaznamenava bezpecnostni logy vietné bezpecného uchovavani
po dobu poZadovanou VoKB (Podminkou pro splnéni tohoto opatfeni je realizace samostatné Sluzby
Log management SPCSS, ktera neni predmétem tohoto KLO1, nebo vyuziti odpovidajicich
Doplrikovych sluzeb specifikovanych na zakladé Vstupni analyzy dle kapitoly 3.1).

e § 23 Detekce kybernetickych bezpecnostnich udalosti

Sluzba KLO1 disponuje nastroji pro detekci kybernetickych bezpecnostnich udalosti, ovérovanim
a kontrolou pfenasenych dat v komunikacnich siti a na jejim perimetru.

PFi ochrané prostfedi Objednatele umoZfiuje s ohledem na ddleZitost aktiv zajistit detekci
kybernetickych bezpeé&nostnich udalosti v ramci koncovych stanic, mobilnich zafizeni, serverd,
datovych Ulozigt a vyménnych datovych nosicl, sitovych aktivnich prvk a obdobnych aktiv.

e § 24 Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti

V prostfedi Objednatele Ize Sluzbu KLO1 vyuzit pro sbér bezpecnostnich udalosti a jejich
vyhodnocovani. Sluzba KLO1 poskytuje informace ur¢enym bezpecnostnim rolim v organizaci, ¢imz
omezuje pripady nespravného vyhodnoceni udalosti a zajistuje vCasné varovani.

e § 31 Kategorizace kybernetickych bezpecnostnich incidentl

Sluzba KLO1 umozfiuje kategorizovat jednotlivé bezpecnostni incidenty dle vyznamnosti.
Bezpecnostni incidenty Ize kategorizovat dle dopadovych kritérii, po¢tu dotéenych uzivatell, $kod
zplsobenych nebo pfedpokladanych. Kategorizovat Ize také podle dopadu na sluzby nebo délkou
trvani incidentu.
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e § 32 Forma a nélezitosti hldSeni kybernetickych bezpe&nostnich incidentd

Sluzba Bezpeénosti monitoring zajituje pFipravu podkladd, vytvofeni hladeni o kybernetickém
bezpecnostnim incidentu. Po zajisténi vSech potfebnych informaci provede nahlaseni patficnym
zplsobem a formou pfislusnym organdm.

Sluzba KLO1 nezahrnuje organiza¢ni opatfeni SRBI Objednatele. Soucasti Sluzby KLO1 neni tvorba politik,
vyjma dokumentace dle kapitoly 3 tohoto katalogového listu.

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KLO1

Pfedmétem Sluzby KLO1 je nepretrzity bezpecnostni monitoring v rezimu 24x7 definovanych aktiv
Objednatele.

Typy zédznamd, se kterymi SluZba KLO1 pracuje, jsou zejména:
e logy operaénich systémd;
e logy aplikaci;
e logy sitovych prvkd;
e logy infrastruktury a virtualizacniho prostiedi;
e NetFlow.

5.1 ZPRACOVANI LOGU

Sluzba je poskytovdna za vyuziti nastrojl a prostfedk( ve vlastnictvi SPCSS, které zprostfedkovavaiji
realizaci sb&ru, vyhodnocovani a uchovavani logQ.

Zpracovani logd ma vyznamnou funkci nejen pro analyzu obsazenych informaci, ale i pro ochranu pted
ztrdtou, poskozenim nebo Umysinou modifikaci t&chto zdznamd. Ze systémovych logd Ize ¢erpat celou fadu
informaci, napf.: pfihlaseni uzivatele, informace o uZivatelskych aktivitdch, zdznam o konfiguracnich
zménéach systému a jiné. Ziskané informace Ize vyuzit k detekci anomalii chovani uZivateld, infrastruktury
nebo samotnych aplikaci.

Dalsim opatfenim, které stanovuje VoKB je ukladani ziskanych informaci - logd, v bezpeéném ulozisti,
které zajistuje ochranu proti zménam nebo smazani. Logy ziskané z monitorovanych aktiv Objednatele je
nezbytné uchovavat po dobu stanovenou VoKB pro pfislusny typ systému. Uchovani logl neni souéasti
sluzby KLO1. Podminkou pro splnéni tohoto opatfeni je realizace samostatné Sluzby Log management
SPCSS, ktera neni predmétem tohoto KLO1.

5.2 MONITOROVANI NETFLOW

Tato sluzba obsahuje monitorovani sitového provozu na zékladé datovych tok( na sitové vrstvé. Tento
zplsob monitorovani poskytuje podrobny pohled do provozu na siti v redlném ¢ase. S pomoci NetFlow
statistik Ize odhalovat vnéjsi i vnitfni incidenty, sledovat zdroje a cile komunikace, jak dlouho, pomoci
jakého protokolu a kolik bylo pfeneseno dat. Monitorovani NetFlow ddrazné doporucujeme s ohledem
na kontext vyhodnocovani udalosti z monitorovanych systémd. Informace o NetFlow vyrazné zvysi prehled
o déni v monitorovanych systémech a dokaze odhalit napfiklad podeziele dlouhé, nebo objemné prenosy
dat nejen do internetu, ale i v rdmci infrastruktury Objednatele nebo komunikaci s IP adresami s nizkou
reputaci (rozesilani, malware, spamu, skenovani atd.). Pro monitoring NetFlow v prostfedi Objednatele je
doporucena instalace NetFlow kolektoru (jedna se o sluzbu Virtudlni kolektor pro bezpecnostni monitoring)
z dlvodu Uspory kapacity datového toku a zaruéeni dodavky dat do SIEM.

Integrace, konfigurace a sprava NetFlow kolektoru neni soucasti zakladni Sluzby KLO1.

Dodavka NetFlow kolektoru je FeSena jako doplfikova sluzba Virtualni kolektor pro bezpecnostni monitoring.
Doporuceni pro vyuziti NetFlow kolektoru (Virtudini kolektor pro bezpecnostni monitoring) je stanoveno
na zakladé Vstupni analyzy dle kapitoly 3.1.
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5.3 UZIVATELSKA BEHAVIORALNI ANALYZA

Sluzba obsahuje analyzu chovani uzivateld (User behavior analytics - UBA). Technologie analyzuje aktivitu
uZivatell a zjistuje, zda doslo ke zneuZiti G¢tu uzivatele. UBA pridava kontext uZivatele k siti, protokolu,
zranitelnostem a ohrozeni dat rychleji a presnéji detekuje Utoky. Bezpecnostni analytici mohou snadno
zobrazit rizikové uZivatele, zobrazit jejich anomalni aktivity a zkoumat konkrétni podkladové protokoly,
logy a toky dat, ktera prispéla k hodnoceni rizika uzivatele.

5.4 PRISTUP DO PROSTREDI NASTROJE SIEM V ROZSAHU SLUZBY KLO1

V rdmci sluzby je uréenym pracovnikim Objednatele umoZné&n pFistup do prostfedi SIEM, kde mohou
sledovat aktivity, které generuji monitorované systémy. Objednatel si miZe nastavit vlastni pfehledové
obrazovky a grafy, sledovat Offense nebo vypisy z logl, které jsou zpracovény nastrojem SIEM. Objednatel
mé pristup pouze k informacim v rozsahu svych systémd.

Prostiedi zpfistupnéné Objednateli (tzv. tenant) je vyhrazené prostiedi, které vidi pouze dany Objednatel.
Data jsou zpracovavana a ukladana v daném prostredi tenanta.

Toto prostredi slouzi pouze jako prehledové s moznosti dohledavani historickych dat. Nahled neslouzi
pro vysetfovani KBU, KBI ani pro analyzy.

PFi nasazeni sluzby prob&hne &koleni uréenych pracovnikl Objednatele. Toto $koleni bude realizovano
dle pozadavku Objednatele, nejméné jednou za rok.

Maximalni po&et pracovnikl Objednatele, ktefi budou moci vyuzivat pFistup do prostfedi SIEM, je stanoven
na 10 pracovnikd.

Nedostupnost tohoto prostfedi Objednateli nema vliv na feSeni KBU/KBI ze strany Poskytovatele,
neovliviiuje dostupnost a kvalitu poskytované sluzby bezpecnostniho monitoringu a nema tak vliv na pInéni
SLA; vice v kapitole 6 tohoto katalogového listu.

5.5 INCIDENT MANAGEMENT - PROCES ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH
INCIDENTU

Incident response je aplikovan na zvladani vdech zjisté&nych nebo hladenych udalosti a incidentl. Expertni
tymy aktivné tesi udalosti od pocatku az po jeho vyfedeni a uzavieni. Aktivita tymG zahrnuje
vyhodnocovani, zvladani, dokumentovani Bezpecnostnich Hlaseni (BH), Kybernetickych Bezpecnostnich
udalosti (KBU) a Kybernetickych Bezpec&nostnich incidentl (KBI). Nedilnou soudasti je analyza a navrh
na lepSovani bezpeénosti Informaénich Systémd (IS) ve sledovaném prostfedi. Primarnim subjektem
odpové&dnym za fedeni a zvladani udélosti a incidentd je CSIRT-SPCSS.

Monitoring a detekce KBU a KBI v rezimu 24x7 je zajiSténa dohledovym pracovistém SPCSS, nastrojem
SIEM a expertnim tymem Security Operation Center (dale také jen ,SOC"). Nastroj SIEM v readlném cas
monitoruje a vyhodnocuje probihajici udalosti na sledovanych aktivech a na zakladé implementovanych
pravidel automaticky sestavuje bezpecCnostni vystrahy, které nesou informace o naruseni bezpecnostniho
stavu. Tato funkcionalita je zajisténa sbé&rem udalosti v nastroji SIEM z vybranych zdrojd logl, které jsou
definovany na zékladé& podkladl od Objednatele, resp. na zakladé analyzy rizik.

Rizeni incidentd je vedeno pomoci systému podchycujiciho jednotlivé kroky odbornikli, vysetfujicich
detekované nebo hlasené udalosti (Incident Response Platform). Tento nastroj pomaha od podatku az
do findlniho vyresSeni pozadavku. Velky vyznam nastroje je v jeho specifické funkcionalité, kterd agreguje
bezpeénostni informace z rozdilnych zdroji na jednom mist&. Toto propojeni informaci na jednom misté
pomaha pri reseni sofistikovanych Gtokl, jejichz pocet v posledni dobé narlstd. Jednim ze zdroji je
oteviena platforma pro sdileni informaci o hrozbach, které jsou aktualizovany v celosvétovém méritku
(Threat Intelligence Platform).
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Nezbytnym pro ¢innost CSIRT-SPCSS pfi provadéni evidence a vyhodnocovani udalosti je aplikace Service
Desk. Jedna se o jednotné prostiedi pro Fizeni procesu Incident response. V aplikaci je provadéna evidence
stavu i jednotlivé kroky Fedeni udélosti. Systém umoZfiuje sledovat prib&h udalosti, ale i nasledné redeni.
Podklady zpracovavané v systému Service Desk slouzi k reSeni a vyhodnocovani bezpecnostnich hlaseni,
kybernetickych bezpeénostnich udalosti nebo kybernetickych bezpeé&nostnich incidentd. Zdroje
pro vyhodnocované udélosti mohou pochdzet od uzivatelll, bezpe¢nostnich specialistli, administratord nebo
pomoci technickych prostfedkd.

Service Desk je prostfedi obsahujici informace, které slouzi jako podklad pro expertni tym OCKB - SOC
pfi zvlddani kybernetickych bezpe&nostnich uddlosti a bezpe&nostnich incidentll. Definovanymi procesy
v prostfedi Service Desk jsou uzplsobeny pro zvlddani KBU a KBI a nasledné Fizeni zmén.

Aktivity CSIRT-SPCSS poskytované v ramci sluzby pro zvladani kybernetickych bezpe&nostnich incidentd:

e zabezpeceni procesu zvladani BH, KBU, KBI;

e detekci KBU, KBI;

e klasifikaci KBU, KBI;

e zpracovani dokumentace KBU a KBI vé&etné uchovavani relevantnich dat v nastroji SIEM (logd,
udalosti, ,offense"...), vedeni zéznamu v Service Desk (systém zakaznické podpory, dale jen SD)
o prib&hu feseni, zavedeni a aktualizace znalostni béze v SD;

e iniciaci bezpecnostnich varovani a opatieni v€asné reakce v pfipadech velmi zavaznych a zavaznych
KBI;

o zajisténi realizace reaktivnich opatieni NUKIB;

e priprava proaktivnich opatfeni obrany v zavislosti na rozvoj hrozeb;

o pripravu podkladd pro informovani pFislusnych organd.

5.6 PRAVIDELNA ZPRAVA O STAVU SLUZBY DLE TOHOTO KATALOGOVEHO LISTU
Zprava obsahuje tyto informace:

¢ Obdobi poskytovani Sluzby KLO1;

¢ Rezim poskytovani Sluzby KLO1;

e Popis rozsahu Sluzby KLO01;

e Monitorovana prostiedi;

¢ Rozsah bezpecnostniho dohledu;

o Detekce, sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti;

e Stav dokumentace (aktualizace dokumentace dle kapitoly 3.2);

e Rizeni provozu sluzeb;

e Redeni a stav BH (Bezpecnostni hldseni), KBU, KBI za uplynulé obdobi a ndvrhy na napravna
opatreni;

e Aktivity Sluzeb Bezpecnostniho dohledu - seznam fesenych offense;

e TOP 10 kategorii uplatnénych pravidel na firewallu smérem z internetu;

e TOP 10 druhl komunikace zablokovanych z internetu;

e TOP 10 zablokovanych IP adres;

e TOP 10 cilovych portl, na které byla zablokovana komunikace;

e TOP 10 zablokovanych aktivit na firewallu;

e Navrh na napravna opatfeni.

6 SLA PARAMETRY

Poskytovatel je povinen poskytovat Sluzbu KLO1 dle Smlouvy pro vybrané aktiva Objednatele v souladu
s jednotlivymi nize uvedenymi kvalitativnimi parametry Sluzby pro jeji jednotlivé ¢asti.

Ovlivnéni chodu véech &asti Sluzby KLO1 ze strany Objednatele (pferuseni zasiléni logl Uplné nebo ¢asteéné
a obdobné) a z dlivodd mimo plsobnost Poskytovatele se nezapo&itdvd do nedostupnosti zadné z ¢asti
Sluzby KLO1.
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6.1 POZADOVANA MESICNI DOSTUPNOST CASTI SLUZBY - VYBRANA CAST CASTI 1, CAST 3 A
CAST 4

Nazev Sluzby Bezpecnostni monitoring

SLA parametry

v, v = Servisni okno
Cast Sluzby Dostupnost Sluzby pro odstavky

Cést 1 - Sbér logl, zpracovani logl, Monitoring Netflow v kazdy ctvrtek,

o v
nastroji SIEM 99,5 % vzdy
19:00-24:00
Cast 3 - Bezpelnostni monitoring databdzi, Virtudlni kazdy ctvrtek,
kolektor pro Bezpecnostni monitoring databazi, Virtudlni 99,5 % vzdy
agregator pro Bezpecnostni monitoring databazi 19:00-24:00

kazdy ctvrtek,
99,5 % vzdy
19:00-24:00

Cést 4 - Virtualni kolektor pro Bezpecnostni monitoring,
Virtudlni procesor pro Bezpecnostni monitoring,

Tabulka - PoZadovand mésicni dostupnost &asti sluzby — vybrang East Casti 1, Cast 3 a Cast 4

Nedostupnost Sluzby KLO1 - Cast 1 (Sbér logtl, zpracovani logti, Monitoring Netflow v nastroji SIEM), Cést
3 (Bezpecnostni monitoring databazi, Virtualni kolektor pro Bezpecnostni monitoring databazi, Virtualni
agregator pro Bezpecnostni monitoring databazi) Céast 4 (Virtualni kolektor pro Bezpeénostni monitoring,
Virtudlni procesor pro Bezpe&nostni monitoring,) zplsobena hardwarovou nebo jinou technickou zavadou
se poditd od okamziku zahajeni nedostupnosti Sluzby KLO1 — Cést 1, Cést 3 a Cast 4 ve vyse definovaném
rozsahu do okamziku obnoveni poskytovani. V pfipadé€, Ze neni mozné prokazatelné zjistit okamzik zahajeni
nedostupnosti Sluzby KLO1 — Cést 1, Cast 3 a Cast 4 ve vyse definovaném rozsahu, pocité se nedostupnost
sluzby od doby jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni v aplikaci Service
Desk SPCSS (servicedesk.spcss.cz).

Nedostupnost soucasti Sluzby KLO1 - Cast 2 - UZivatelskd behaviordlni analyza, PFistup do prostredi
nastroje SIEM v rozsahu Sluzby KLO1, Zpracovani zpravy o stavu Sluzby KLO1 dle tohoto katalogového
listu urcené Objednateli (pfedavana v mésicnim intervalu) - neovliviiuje dostupnost a kvalitu poskytované
Sluzby KLO1 - Cést 1, Cast 3 a Cast 4 ve vyse definovaném rozsahu a nema tak vliv na pInéni prislu$ného
SLA.

6.1.1 Postup vypoctu dostupnosti Sluzby

Dostupnost sluzby se vypocitd podle nasledujiciho vzorce:

T-N
D =100 *

28/100
Pfiloha €. 1: Bezpecnostni monitoring

Dokument je oznaéen dle citlivosti obsahu. Informace o znadeni jsou uvedeny na adrese www.financnisprava.cz/cs/label



D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby sluzby v daném obdobi
N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby nedostupnosti se

nezapoditavaji pravidelné odstavky, mimoradné odstavky a dalsi specifické Casti Sluzby KLO1.

6.1.2 POZADOVANE LHUTY PRO OBNOVENI SLUZBY KLO1 - VYBRANA CAST CASTI 1,

CAST 3 A CAST 4

Nazev Sluzby Bezpecnostni monitoring
Lhiita pro obnoveni sluzby v bézné provozni dobé
v hodinach
Cast Sluzby
Incident Incident Incident
kategorie A kategorie B kategorie C
Cast_ 1' - Sbeér Iogu{ zpracovani logu, 6 24 168
Monitoring Netflow v nastroji SIEM
Cést 3 - Bezpecnostni monitoring databazi,
Virtualni  kolektor pro Bezpecnostni
N ., T . 6 24 168
monitoring databazi, Virtualni agregator
pro Bezpecnostni monitoring databazi
Cést 4 - VirtudIni kolektor pro Bezpecnostni
monitoring,  Virtudlni  procesor  pro 6 24 168
Bezpecnostni monitoring

Tabulka - PoZadované Ihdty pro obnoveni SluZby KLO1 - vybrang ¢ast Casti 1, Cast 3 a Cast 4

Kategorizace provoznich incidentt

SluZba neni dostupna ve svych zakladnich a klicovych funkci, a pfitom tato

v s s v v . . e v s ’ e r o
funkcéni zavada znemoznuje jeji uzivani. Tento stav kritickym zpusobem
omezuje bézny provoz.

Incident kategorie A

Sluzba je ve svych funkcich degradovana tak, Ze tento stav zasadné
omezuje (Nefunk¢ni dil¢i soucast v rozsahu vybrané soucasti Casti 1 a Cast
3) jeji bézny provoz.

Incident kategorie B

Incident kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

Tabulka - Kategorizace provoznich incidentd

6.2 REAKCNI DOBY A DOBY ODSTRANENI KYBERNETICKEHO BEZPECNOSTNiHO INCIDENTU
SLUZBY KLO1 - CAST 1

Doba reakce Urovné L1 je pocitana od zaevidovani offense/bezpeCnostniho hlaseni/kybernetické
bezpecnostni udalosti/kybernetického bezpecnostniho incidentu (BH/KBU/KBI) do aplikace Service Desk
SPCSS (servicedesk.spcss.cz). Podpora L1 musi do doby uvedené v tabulce nize pfijmout v aplikaci Service
Desk BH/KBU/KBI k feseni.
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Nazev Sluzby Bezpecnostni monitoring

Maximalni doba Max!'.“al,"‘! c!,Ob?
R zahajeni reseni
~ e incidentu Doba odstranéni
Cast Sluzby incidentu . a .
P v mimopracovni incidentu
v pracovni dny 6- d =
18 hod. ny a v dobé 18-6
hod.
Cast 1 - Proces zvladani Po dohodd obou
kybernetickych bezpecnostnich 15 minut 30 minut .
ST o - smluvnich stran
incidentu (Incident management)

Tabulka - Reakcni doby a doby odstranéni incidentu

6.3 POZADOVANA MESICNI DOSTUPNOST CASTI SLUZBY - CAST 2 - PRISTUP DO PROSTREDI
NASTROJE SIEM V ROZSAHU SLUZBY KLO1

Nazev Sluzby Bezpecnostni monitoring

SLA parametry

Cast Sluzby Dostupnost Sluzby Servisni okno pro odstavky

kazdy ctvrtek, vzdy
19:00-24:00

Cast 2 - Pristup do prostfedi nastroje

0,
SIEM v rozsahu Sluzby KLO1 95 %

Tabulka - Pristup do prostiedi nastroje SIEM v rozsahu Sluzby KLO1

Nedostupnost Sluzby KLO1 — Cast 2 (PFistup do prostfedi nastroje SIEM v rozsahu Sluzby KLO1) zplsobena
hardwarovou nebo jinou technickou zavadou se pocita od okamziku zahajeni nedostupnosti Sluzby KLO1 -
Cast 2 ve vySe definovaném rozsahu do okamziku obnoveni poskytovani. V ptipadé, 7e neni mozné
prokazatelné zjistit okamzik zahajeni nedostupnosti Sluzby KLO1 — Cést 2 ve vyse definovaném rozsahu,
pocitd se nedostupnost sluzby od doby jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni v aplikaci Service
Desk SPCSS (servicedesk.spcss.cz).

Lhdta pro obnoveni sluzby v b&Zné provozni dobé& v hodinach je stanovena dle incidentu Kategorie C
dle kapitoly 6.1.2 tohoto Katalogového listu.

Ovlivnéni chodu ¢&asti Sluzby KLO1 Céast 2 - PFistup do prostfedi nastroje SIEM v rozsahu Sluzby KLO1
ze strany Objednatele (preruseni komunikace na strané Objednatele, a to Uplné nebo ¢astecné a obdobné)
se nezapoditava do nedostupnosti zadné z ¢asti Sluzby KLO1 Cést 2 - Pristup do prostiedi nastroje SIEM
v rozsahu Sluzby KLO1.

6.4 PLANOVANE ODSTAVKY

V rdmci poskytovani Sluzby KLO1 si Poskytovatel vyhrazuje pravo na planované odstavky celého nebo Casti
systému z dlvodu Gdrzby jak samotného systému, tak infrastruktury a datové konektivity Poskytovatele.
Poskytovatel se zavazuje planované prace s vlivem na dostupnost Sluzby KLO1 soustfedit do jednoho
terminu tak, aby byla poskytovana Sluzba KLO1 ovlivhéna co nejméné.

Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, ktera jsou kazdy Ctvrtek v Case
19:00 az 24:00. Ve vyjimecnych pripadech jsou odstavky Sluzby KLO1 ohlasovany a realizovany i mimo
tato servisni okna. Doba odstavky, ktera byla pfedem fadné ohlasena se nezapocitava do nedostupnosti
Sluzby KLO1. Za ohlaseni se povazuje informovani uréenych osob Objednatele e-mailem, a to minimalné
24 h pred zahajenim mimoradné odstavky.
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7 DOPLNKOVE SLUZBY

Doplrikové sluzby nemohou byt poskytovany samostatné. Podminkou pro poskytovani dopliikovych sluzeb
je vyuziti hlavni sluzby Bezpecnostni monitoring, respektive sluZzbu Bezpecnostni monitoring databazi,
dle povahy reseni. Rezim poskytovani doplrikovych sluzeb je v souladu s kapitolou 2 a kapitolou 6 tohoto
katalogového listu.
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8 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY

¢ Objednatel stanovi seznam urcenych osob pro pfistup do prostfedi nastroje SIEM, tento seznam
pfeda Poskytovateli do 5 pracovnich dnl od G¢innosti pFisludné Objednavky. Objednatel je povinen
kazdou zménu urcenych osob prokazatelné oznamit Poskytovateli.

¢ Objednatel stanovi Poskytovateli kontaktni osoby vcetné komunikacni matice pro pfipad reSeni
kybernetickych bezpe¢nostnich udalosti a incidentl (napf. CSIRT tym Objednatele).

e V pfipadé, Ze Objednatel vyuziva treti strany pro spravu, servis, podporu, konfiguraci apod.
systému/d monitorovaného/nych v rdmci Sluzby, bude pro zjidténi nebo FeSeni KBU/KBI zajisténa
komunikac¢ni matice pro pfimou komunikaci mezi Poskytovatelem a touto tfeti stranou, a to
obousmérné. Komunikace bude na strané Poskytovatele zaznamenana a evidovéna v tiketech
v systému Service Desk Poskytovatele. Objednatel bude o této komunikaci dostavat notifikace.
Komunikace mezi treti stranou a Poskytovatelem bude v rezimu 24/7. V pfipad€, Ze treti strana
zjisti KBU/KBI, bude primarné kontaktovat Service Desk Poskytovatele.

e Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi vytvareni vystupl Sluzby
pfi nominacich kompetentnich osob poskytujicich soucinnost pfi zpracovani vystupl Sluzby
na strané& Objednatele a jeho smluvnich partnerd. Zejména se jedna o nominace bezpeé&nostnich
roli do realizaénich tym0 a stanoveni jejich potfebnych odpovédnosti a kompetenci s ohledem
na poskytovanou Sluzbu;

¢ Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi zajiSténi potfebné disponibility
nominovanych ¢&lenl realizaénich tym{ pro poskytnuti soucinnosti s ohledem na odsouhlasené
terminy;

e Objednatel poskytne nezbytnou soucinnost pro zajisténi Ffadného poskytovani sluzeb
Poskytovatelem dle tohoto katalogového listu (e.g. virtualizacni prostredky).

e Hlaseni poruchy Sluzby oznamuje Objednatel na Service Desk Poskytovatele.

9 PRINCIP STANOVENI CENY

Cena bude stanovena v souladu s Prilohou €. 13 Smlouvy a na zakladé pozadavku Objednatele a za vyuziti
relevantni dokumentace zpracované Poskytovatelem, a to formou a za podminek Vstupni analyzy
pro nasledné poskytovani Sluzby KLO1.

V ramci Vstupni analyza bude stanoveno mnozstvi jednotek pro zajisténi fadného poskytovani Sluzby KLO1.
Vysledna cena Sluzby KLO1 se stanovi jako soucin mnozstvi pozadovanych jednotek a jejich jednotkové
ceny uvedené v Priloze ¢. 13 Smlouvy.

Vstupni analyza bude zpracovana Poskytovatelem a predana Objednateli v ramci poskytovani
odpovidajiciho plnéni.

Realizace Vstupni analyzy je povinnym vstupem pro fadné stanoveni ceny Sluzby KLO1, kdy je rozhodné
naplnéni zpracovani dil¢iho plnéni dle vySe zminéné Ramcové smlouvy, a to:

e zpracovani dokumentu ,Zavérecna zprava analyzy fesSeni bezpecnostniho monitoringu v rozsahu
informacniho systému Objednatele".

Realizace ovéFeni provozu bude zpracovana Poskytovatelem a predana Objednateli vramci poskytovani
odpovidajiciho plnéni.

Vstupem a povinnou podminkou pro Realizaci ovéfeni provozu je dokument ,Zavére¢na zprava analyzy
feseni bezpecnostniho monitoringu v rozsahu informacniho systému Objednatele® zpracovany dle Vstupni
analyzy, dle kapitoly 3.1.

Realizace ovéreni provozu je povinnym vstupem pro fadné stanoveni ceny Sluzby KLO1.

Sluzba Vstupni analyza a Realizace ovéfeni provozu neni samostatnym Vystupem pInéni Sluzby KLO1
dle kapitoly 3.2. Tyto sluzby mohou byt realizovany na zdkladé samostatné objednavky dil¢ich ¢asti Sluzby
KLO1 a KLO5 (Konzultace).
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Vyraz Popis
SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.
SPCSS NDC Datové centrum SPCSS ve smyslu NDC i DCZ.
OCKB - SPCSS Odbor Centra Kybernetické Bezpecnosti ve spolecnosti SPCSS.

Computer Security
Incident Response
Team
(CSIRT-SPCSS)

Bezpeénostni tym ve spoleénosti SPCSS - =zajistuje spolupraci pfi Feseni
bezpe&nostnich incidentl. Na rozdil od b&zného bezpeénostniho tymu je CSIRT
zapojen do narodni a svétové bezpecnostni infrastruktury, kterd umoznuje sdileni
informaci a stanoveni formalnich postupd.

Security Operations
Center
(S0C)

Oznacuje specializované pracovisté v SPCSS, které soustfeduje sloZzky ochrany
informacnich dat a systém{. Toto pracoviété vyuziva k ochrané bezpeénosti celou
Fadu softwarovych a hardwarovych systémU, obsahuje celou fadu automatickych
nastrojl, pro odhaleni Gtokd, které by ¢lovék mohl prehlédnout. Cil SOC:

e Monitorovani a ochrana pred pokusy o prinik do systémd.

e  Zajisténi souladu cinnosti s pravnimi predpisy, jez se tykaji ochrany dat.

Kritickd informacni

KII je prvek nebo systém prvk{ kritické infrastruktury. Narudeni jeho funkce by

infrastruktura mélo zavazny dopad na bezpeénost statu, zabezpeéeni zakladnich Zivotnich
(KII) potfeb obyvatelstva, zdravi osob nebo ekonomiku statu.
Vyznamny VIS je informacni systém spravovany organem verejné moci, ktery neni kritickou

informacni systém
(VIS)

informacni infrastrukturou ani informacnim systémem zakladni sluzby

r v r v ' ’ O v . r v .
a u kterého naruseni bezpecnosti informaci muze omezit nebo vyrazné ohrozit
vykon pUsobnosti orgdnu vefejné moci.

Zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpelnosti a o zméné

Z0KB souvisejicich zakonl (zédkon o kybernetické bezpeé&nosti)
Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
VoKB bezpecCnostnich incidentech, reaktivnich opatfenich, nalezitostech podani

v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti)

Vyznamna sit

Je sit elektronickych komunikaci zajistujici pfimé zahrani¢ni propojeni
do vefejnych komunikacnich siti nebo zajistujici pfimé pripojeni ke kritické
informacni infrastrukture.

Computer Security Incident Response Team.

CSIRT Zakladni povinnosti kazdého CSIRT tymu je spoluprace pfi Fedeni incidentl
(,response").

BH Bezpecnostni hldseni — jedna se o hldseni zadané do aplikace Service Desk pfimo
koncovym uzivatelem, ktery ma podezieni na KBU nebo KBI.
Kybernetickou bezpe&nostni udalosti je udalost, kterd mize zplsobit narudeni

KBU bezpecnosti informaci v informacnich systémech nebo naruSeni bezpecnosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.
Kybernetickym bezpecnostnim incidentem je naruSeni bezpecnosti informaci

KBI v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti
a integrity siti elektronickych komunikaci v dusledku kybernetické bezpe&nostni
udalosti.
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Popis

e Kategorie III - velmi vyznamny kyberneticky bezpecnostni incident,
pfi kterém je prfimo a vyznamné narusena bezpecnost poskytovanych
sluzeb nebo aktiv. Jeho feseni vyzaduje neprodlené zdsahy obsluhy s tim,
ze musi byt vSéemi dostupnymi prostfedky zabranéno dalSimu Sifeni
kybernetického bezpecnostniho incidentu véetné minimalizace vzniklych
i potencialnich skod,

e Kategorie II - vyznamny kyberneticky bezpecnostni incident, pfi kterém
je narusena bezpecnost poskytovanych sluzeb nebo aktiv. Jeho reseni
vyZaduje neprodlené zasahy obsluhy s tim, Ze musi byt vhodnymi
prostiedky zabranéno dalSimu Sifeni kybernetického bezpecnostniho
incidentu véetné minimalizace vzniklych skod, nebo

e Kategorie I - méné vyznamny kyberneticky bezpecnostni incident,
pfi kterém dochazi k méné vyznamnému naruSeni bezpecnosti
poskytovanych sluzeb nebo aktiv. Jeho fesSeni vyzaduje zdsahy obsluhy
stim, Ze musi byt vhodnymi prostfedky omezeno dalsi Sifeni
kybernetického bezpecnostniho incidentu véetné minimalizace vzniklych
skod.

SIEM

Security information and event management se zabyva dlouhodobym ukladanim
udalosti, jejich analyzou a hldgenim problém.

Offense

Prestupek, poruseni pravidel, naruseni systému, které detekoval nastroj SIEM.

Intrusion Detection
Systems (IDS)

Intrusion Prevention
Systems (IPS)

Jednd se o systémy, které jsou schopny rozpoznat Skodlivé aktivity v siti,
zaznamenavat informace spojené s touto aktivitou. K detekci pouzivaji sledovani
anomalii ve vyuZivani sifovych protokold a sledovani anomalii provozu jako
takového. Hlavni vlastnosti IPS a IDS je detekce podezielého chovani pomoci
signatur.

Systém IPS umi vznikly nebezpecny provoz blokovat, IDS skodlivé chovani pouze
detekuje.

User behavior
analytics

(UBA)

Uzivatelskd behaviordlni analyza - vyuzivd zkoumani chovani uzivatele
bez predchozi znalosti osobnosti. Systém vytvaii vlastni vzorek kazdého
uzivatele a vyhodnocuje zmény, které se odklani od obvyklého chovani.
NapfF. uZivatel provadi aktivitu v takové mife nebo z mista, které neodpovida
predchozimu chovani. Naprosta pravidelnost a rychlost, ktera provazi podezrelou
&innost, midZe nasvédéovat, Ze doslo k odcizeni identity a aktivitu provadi
Skodliva aplikace, nikoliv loveék.

Forenzni analyza

Prostfedek, ktery pomaha pii redeni bezpeénostnich incidentd slouzi pro ziskani
dlkazd.

NetFlow

Otevreny protokol vyvinuty spoleCnosti Cisco Systems. Poskytuje informace
z tfeti a Ctvrté vrstvy referencniho modelu ISO/OSI.

NetFlow exportér

Smérovac, prepinac, specialni sonda.
Zafizeni, které je pfipojeno k monitorované lince a analyzuje prochazejici pakety.
Na zakladé zachycenych IP tok( generuje NetFlow statistiky a ty exportuje
na NetFlow kolektor.
e Vyuziti smérovacl - sledovani a zpracovani NetFlow informaci méa vliv
na vykon zafizeni.
e Specialni sondy - specializované zafizeni neviditelné v siti (instalované
do L2), které nezasahuje do provozu. Statistiky jsou obvykle predavany
dedikovanym rozhranim.

NetFlow kolektor

NetFlow kolektor je zafizeni s velkou uUloznou kapacitou, které sbirad statistiky
z vét&iho poctu NetFlow exportérd a uklada je do dlouhodobé databéaze.

Informace typu PCI

Payment Card Industry — informace o platebnich kartach.
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FINANCNI §

SPCS5

Stétni pokladna
Centrum sdilenych sluzeb

Vyraz

Popis

Informace typu PII,
SPI

PII - Personally identifying information — osobni informace.
SPI - Sensitive personal information - citlivé osobni informace.

Jedna se o ,ndvnadny" systém, ktery je uréen k detekci pokust neopravn&ného
pouziti systému a detekce podezielého chovani. Systém se tvaii jako legitimni

monitoringu

Honey pots systém pro prildkani pozornosti pfipadného Utocnika. VSechny aktivity jsou
monitorovany.

Podpora L1 Prvni Uroven technické podpory poskytované Poskytovatelem.

Jednotka Jedna se o hodnotu, kterd uvadi, kolik udalosti dokdZe generovat sledovany

bezpecnostniho systém nebo aplikace béhem jedné sekundy. Hodnota se mize ménit dle zatéZe,

stavu systému nebo aplikace.
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Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti

Priloha ¢. 2: Log management

KATALOGOVY LIST €. 02

Nazev sluzby Log management

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Log management (dale v tomto katalogovém listu jen ,Sluzba KLO2") je poskytovana od terminu
milniku, ktery definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KL02.

Nazev milniku Termin splnéni milniku
Zahajeni poskytovani sluzby Na zakladé Objednavky
Ukonceni poskytovani sluzby Na zakladé Objednavky

2 REZIM POSKYTOVANI SLUZBY

Sluzba KLO2 bude poskytovana v rezimu, jak je uvedeno v tabulce nize:

Rezim poskytovani Sluzby KL02 Doba poskytovani Sluzby KL02

Standardni provozni doba Nepretrzité (24x7)

3  VSTUPY A VYSTUPY SLUZBY

3.1 VSTUPY
Vstupy dodané Objednatelem pro Sluzbu KLO2 jsou:

e Relevantni dokumenty Objednatele vietné& pozadavkl dle kap. 5;

e Vstupni analyza - zpracovana Poskytovatelem a predana Objednateli v rdmci poskytovani plnéni
dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem;

e Realizace ovéreni provozu - zpracovana Poskytovatelem a predand Objednateli v ramci
poskytovani pinéni dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.

3.2 VYSTUPY
Vystupy Sluzby KL0O2 jsou:

e Testovani a nasazeni Sluzby KLO2;

e Poskytovani Sluzby KL02;

e meésicni zprava o stavu sluzby dle tohoto katalogového listu;

e dokument Nasazeni Sluzby KLO2 v rozsahu Objednavky Objednatele;

Na vyzadani jsou Objednateli poskytovany informace v souladu s timto katalogovym listem, které musi byt
predany bez zbytecného odkladu.
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4 POPIS ROZSAHU SLUZBY

Sluzba KLO2 je ucelené Fedeni pro pokryti potfeb Log managementu a zpracovani logl pro vizualizaci a
sledovani logl vybranych zafizeni, opera¢nich systému, aktivnich sitovych zafizeni, platforem pro provoz
aplikaci, databazi a aplikaci. Sluzba KLO2 je provozovana v prostiedi Poskytovatele.

Sluzba KLO02 je poskytovana v nasledujicim rozsahu:

e centradlni sbér logd z pfisludnych systémd/zdrojd GFR v dojednaném dennim objemu
a s dohodnutym vykonem za sekundu a jejich indexaci;

e uloZeni logd s retenci 18 mésicl nebo volitelng;

e zdalohovani dat; retence zalohovani bude definovana;

e pristup a vyhledavani v uloZzenych datech pracovniky Objednatele;

e preprocessing pro Sluzbu KLO1 dle Prilohy ¢. 1 Smlouvy;

e vizualizace dat.

Cast 1 - Standardni soudasti Sluzby KLO2 (nedilné soudasti KL02, poskytovano vzdy)
Centralni sbér logl

UloZeni logl s definovanou retenci

Zalohovani logd

Pristup a vyhledavani v ulozenych datech

Vizualizace dat

V ramci Sluzby KL02 je pokryta vybrana povinnost definovana zéakonem ¢. 181/2014 Sb., o kybernetické
bezpecnosti (dale také ,ZoKB") v platném znéni a podle vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpecnosti (dale také ,VoKB"), a to:

e § 22 Zaznamenavani udalosti informacniho a komunikaéniho systému, jeho uZivateld
a administratord

Sluzba KL02 zaznamenava logy vcetné jejich bezpecného uchovavani po dobu pozadovanou VoKB.

Soucasti Sluzby KLO2 neni tvorba dokumentace, vyjma dokumentace dle kapitoly 3 tohoto katalogového
listu.

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KL02

PFedmétem SluZby KLO2 je nepretrzité ukladani protokoll udalosti (dale také ,logy") v reZimu 24x7
z rozsahu definovanych aktiv Objednatele. Zdrojem logl mohou byt aktivni sitové prvky, operaéni systémy,
platformy pro provoz aplikaci, databaze, aplikace a bezpecnostni zafizeni.

Komunikace z definovanych aktiv probihd pomoci vynuceného zabezpecené komunikace, s podporou
komunikacniho protokolu TLS v aktualni doporucCované bezpecné verzi. Napojeni aktiv, které nemaji
moZnost zabezpedené formy pirenosu dat do sluzby Log managementu, je feeno pomoci agregaénich prvkd
Log managementu, které jsou umistény co nejblize zdroji. Tyto agregacni body pak Sifrované komunikuji
s centralnim systémem Log Managementu.

PFistup uZivatell a spravci ke sluzbé je Fizen. Sluzba umozfuje pfistup pouze oprdvné&nym osobdm
a zajistuje granularni ochranu pomoci pFistupovych opravnéni az do GUrovné ochrany jednotlivych poli
v objektu. Zabezpeé&eni dat pokryva viditelnost dat, viditelnost jednotlivych atributd, ¢teni a zapis dat nebo
zamezeni jejich zmény.

Sluzba pracuje v rezimu vysoké dostupnosti. Zaloha je zajiSténa pomoci vzdaleného Ulozisté a umoznuje
jednoduchou obnovu dat. Sluzba KLO2 tvofi komplexni funkcni celek se sluzbou Bezpecnostni monitoring
KLO1.
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Sluzba KLO2 logy shromazduje, sjednocuje a zajistuje jejich dlouhodobé zabezpedené uchovavani
v distribuované storage.

Sluzba KLO2 zajistuje:

e bezpeénost a integritu zdznam{ (ochrana pfed zneuZitim, zmén&nim nebo vymazanim) napfi¢
celym log management systémem podle mozné zavaznosti zneuziti;

e zachovani vérohodnosti a nezpochybnitelnosti zdznamd;

e vytvoreni dostatecné univerzalni platformy centralniho log managementu.

Data jsou ukladana a zpracovavana s nejvyssi moznou Urovni zabezpeceni v infrastrukture SPCSS, ktera
je provozovana v souladu se standardy ISO 27001 a ZoKB.

Soucasti sluzby je i webové prostfedi, které umoznuje uloZzena data vizualizovat, ale i vyhledavat.
Pro vytvafeni prehledl Ize vyuzit grafy, tabulky.

6 SLA PARAMETRY

Poskytovatel je povinen poskytovat sluzbu KL0O2 dle Smlouvy v rozsahu definované objednavkou, a to v nize
uvedenych parametrech.

Ovlivnéni chodu vsSech d¢asti Sluzby KLO2 ze strany Objednatele (preruseni komunikace na strané
Objednatele, a to Uplné nebo ¢&asteéné a obdobné) a z divodi mimo pdsobnost Poskytovatele se
nezapocitava do nedostupnosti zadné z ¢asti Sluzby KLO2.

6.1 POZADOVANA ROCNI DOSTUPNOST CASTI SLUZBY - CAST 1

Nazev Sluzby Log management

SLA parametry

Servisni okno

Cast Sluzby Dostupnost Sluzby pro odstavky

kazdy ctvrtek,
vzdy
19:00-24:00

Cast 1 - Centralni sbér logl, UloZeni logl
s definovanou retenci, Pfistup a vyhledavani
v datech, Vizualizace dat

99,5 % pfi sou¢asném zachovani
99,9 % logl

Tabulka: Sluzba KLO2 - Cést 1
Servisni okno (Casové definované v tabulce) neni zapocteno do Dostupnosti sluzby.

Nedostupnost Sluzby KL02 — Cast 1 (Centrélni sbér logd, Ulozeni logl s definovanou retenci, Z&lohovani
logl, Piistup a vyhledavani v datech, Vizualizace dat) zplisobena hardwarovou nebo jinou technickou
zavadou se poditd od okamziku zahajeni nedostupnosti Sluzby KL02 - Cast 1 ve vyse definovaném rozsahu
do okamziku obnoveni poskytovani. V pripadé, ze neni mozné prokazatelné zjistit okamzik zahajeni
nedostupnosti Sluzby KL02 - Cést 1 ve vyse definovaném rozsahu, poéitd se nedostupnost sluzby od doby
jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni v aplikaci Service
Desk SPCSS (servicedesk.spcss.cz).
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Nazev Sluzby Log management

SLA parametry

Rezim poskytovani Sluzby KL02 Hodnota

Rocni dostupnost 99,5 % pii sou¢asném zachovani 99,9 % logl

Tabulka: Roc¢ni dostupnost sluzby KLO2

Dostupnost je mérfena ro¢né, a to od 00:00 hod. 1. 1. do 24:00 hod. 31. 12. kazdého kalendarniho roku.
Na pocatku kazdého kalendarniho roku Poskytovatel vypocitda maximalni mozné trvani nedostupnosti
Sluzby KLO2 pro dané obdobi podle uvedenych procentualnich hodnot poZzadované ro¢ni dostupnosti.

Po dobu vyreSeni incidentu jsou logy Poskytovatelem ukladany lokalné a nasledné zpétnym importem
nahrany do poskytované platformni sluzby.
6.1.1. Postup vypoctu dostupnosti Sluzby

Dostupnost sluzby se vypocité podle nasledujiciho vzorce:

T-N
D =100 *
T
kde:
D je dostupnost [%] v daném obdobi
T vyjadruje fond provozni doby sluzby v daném obdobi
N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby nedostupnosti se

nezapoditavaji pravidelné odstavky, mimoradné odstavky a dalsi dle specifické Casti Sluzby
KLO2.

6.1.2. POZADOVANE LHUTY PRO OBNOVENI SLUZBY KL02 - CAST 1

Nazev Sluzby Log management

Lhiita pro obnoveni sluzby v béZné provozni dobé

v hodinach
Cast Sluzby
Incident Incident Incident
kategorie A kategorie B kategorie C

Céast 1 - Centralni sbér logl, Ulozeni logl

s definovanou retenci, Zalohovani logd,

Pristup a vyhledavani v datech, 24 36 168
Vizualizace dat
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Tabulka: PoZadované Ihity pro obnoveni Sluzby KLO2 - Césti 1

Kategorizace provoznich incidentt

Sluzba neni dostupna ve svych zakladnich a klicovych funkcich, a pfitom
Incident kategorie A tato funké&ni zavada znemozniuje jeji uzivani. Tento stav kritickym zplsobem
omezuje bézny provoz.

Sluzba, je ve svych funkcich degradovana tak, ze tento stav zasadné
Incident kategorie B omezuje (Nefunkéni dil¢i soucast v rozsahu vybrané soucasti Casti 1) jeji
bézny provoz.

Incident kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

Tabulka: Kategorizace provoznich incident(d

6.2 PLANOVANE ODSTAVKY

V rdmci poskytovani Sluzby KL02 si Poskytovatel vyhrazuje pravo na planované odstavky celého nebo ¢asti
systému z dlvodu Gdrzby jak samotného systému, tak infrastruktury a datové konektivity Poskytovatele.
Poskytovatel se zavazuje planované prace s vlivem na dostupnost Sluzby KLO2 soustfedit do jednoho
terminu tak, aby byla poskytovana Sluzba KL02 ovlivhéna co nejméneé.

Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, kterd jsou kazdy Ctvrtek v Case
19:00 az 24:00. Ve vyjimecnych pfipadech jsou odstavky Sluzby KL02 ohlasovany i mimo tato servisni
okna. Doba odstavky, ktera byla predem fadné ohldsena se nezapocitdva do nedostupnosti Sluzby KL02.
Za ohlaseni se povazuje informovani urlenych osob Objednatele e-mailem, a to minimalné 24 h
pfed zahajenim mimoradné odstavky. Doba odstavky, ktera byla pfedem fadné ohlasena, se nezapocitava
do nedostupnosti Sluzby KLO02. Ovlivnéni chodu Sluzby KL02 ze strany Objednatele se nezapocitava
do nedostupnosti Sluzby KLO2.

Poskytovatel pFipravi ¢tvrtletni plan odstavek, ktery bude obsahovat jaké odstavky a pro jakou cinnost jsou
pldnované. Tento plan odstavek Poskytovatel preda opravnéné osobé Objednatele, které bude tento
dokument slouzit pro informativni Gcely. Tento pléan odstavek bude predan pred zapocetim Ctvrtleti daného
planu. Ctvrtletni pldn odstdvek se mdZe ménit na zdkladé pozadavkl vzniklych z provozu dané Sluzby
KLO2. Projednani planu odstavek bude predmétem pravidelného jednani Status.

7 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY

Objednatel stanovi seznam urcenych osob pro plnéni Sluzby KL02, tento seznam preda Poskytovateli
do 5 pracovnich dnl od G&innosti pfisludné Objednavky. Objednatel je povinen kazdou zménu uréenych
osob prokazatelné oznamit Poskytovateli.

8 PRINCIP STANOVENI CENY

Cena bude stanovena v souladu s Pfilohou ¢ 13 Smlouvy a na zakladé poZzadavku Objednatele
specifikovaného v Objednavce a za vyuZiti relevantni dokumentace zpracované Poskytovatelem, a to
formou a za podminek Vstupni analyzy pro nasledné poskytovani Sluzby KLO02.

Vstupni analyza bude pouZita pro stanoveni mnozstvi jednotek pro zajisténi Fadného poskytovani Sluzby
KLO2. Mési¢ni (pausalni) cena Sluzby KL02 se stanovi jako soucin mnozstvi pozadovanych jednotek a jejich
jednotkové ceny uvedené v Priloze ¢. 13 Smlouvy v daném kalendarnim mésici.
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Vstupni analyza bude zpracovana Poskytovatelem a predana Objednateli v rdmci poskytovani pinéni
analytické Cinnosti souvisejici sanalyzou a pfipravou Sluzeb v oblasti informacni a kybernetické bezpecnosti
systém{ Objednatele, zpracovani ndvrhu rozsahu testovani sluzby pro vybrany systém a jeho oblast
dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.

Realizace Vstupni analyzy je povinnym vstupem pro fadné stanoveni ceny Sluzby KL02, kdy je rozhodné
naplnéni zpracovani dil¢iho pInéni dle vySe zminéné Ramcové smlouvy, a to:

e zpracovani dokumentu ,N&vrh Fedeni provoznich a bezpeénostnich monitoringll ICT systém@ GFR
v rozsahu vybraného ICT".

Sluzby Vstupni analyza neni predmétem plnéni Sluzby KL02.
Realizace ovéreni provozu bude zpracovana Poskytovatelem a pfedana Objednateli vramci poskytovani
odpovidajiciho plnéni.

Vstupem a povinnou podminkou pro Realizaci ovéfeni provozu je dokument ,ZavéreCna zprava analyzy
reseni bezpecnostniho monitoringu v rozsahu informacniho systému Objednatele" zpracovany dle Vstupni
analyzy, dle kapitoly 3.1.

Realizace ovéreni provozu je povinnym vstupem pro fadné stanoveni ceny Sluzby KLO02.

Sluzba Vstupni analyza a Realizace ovéreni provozu neni samostatnym Vystupem plnéni Sluzby KLO2
dle kapitoly 3.2. Tyto sluzby mohou byt realizovany na zakladé samostatné objednavky dilCich ¢asti Sluzby
KL0O2 a KLO5 (Konzultace).

9 POUZITE VYRAZY

Vyraz Popis

Zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti a o zméné souvisejicich

Z0KB zakonl (zdkon o kybernetické bezpeé&nosti)

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
VoKB bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)
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Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti

Priloha ¢. 3: Sprava privilegovanych ucta

KATALOGOVY LIST &. 03

Nazev sluzby Sprava privilegovanych Gcta

1. OBDOBI POSKYTOVANI SLUZBY

Sluzba Sprava privilegovanych G¢th (déle jen ,,Sluzba KLO3™

) je poskytovana od terminu milniku, ktery

definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KLO3.

Nazev milniku

Termin spIlnéni milniku

Zahajeni poskytovani Sluzby KL0O3

Na zakladé Objednavky

Ukonceni poskytovani Sluzby KLO3

Na zakladé Objednavky

2. REZIM POSKYTOVANI SLUZBY

Sluzba KLO3 bude poskytovana v rezimu, dle popisu v tabulce:

Rezim poskytovani Sluzby KL03

Doba poskytovani Sluzby KL03

Standardni provozni doba - Cést 1 a 2

Nepretrzité (24x7)

Poskytovani podpory Sluzby KL0O3

V pracovni dny (5x8)
8-16 h

3. VSTUPY A VYSTUPY SLUZBY

3.1. Vstupy
Vstupy dodané Objednatelem pro Sluzbu KLO3 jsou:

¢ Relevantni dokumenty Objednatele.

e Vstupni analyza - zpracovana Poskytovatelem a predana Objednateli v ramci poskytovani plnéni

dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.

e Realizace ovéfeni provozu - zpracovana Poskyto

vatelem a predana Objednateli v ramci

poskytovani plnéni dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.

3.2. Vystupy
Vystupy Sluzby KLO3 jsou:
e Poskytovani Sluzby KLO3;

e meésicni zprava o stavu sluzby dle tohoto katalogového listu;

e dokument Nasazeni Sluzby spravy privilegovanych
(dokumentace obsahuje také klasifikaci zpracovanych
v rozsahu dané Sluzby).
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4. POPIS ROZSAHU SLUZBY

Privilegované Gcty disponuji prakticky neomezenym pristupem k systém@m a Ize diky nim s témito systémy
manipulovat, tim se stavaji vyznamnym bezpe&nostnim rizikem tykajici se vech systému. Rizika se tykaji
operacnich systémd, databdzi, sitovych prvkd az po komplexni informaéni systémy distribuované jako
produkt, nebo vyvinuté na miru. Specifické naroky jsou na systémy identifikované jako ,Vyznamny
informacni systém" nebo ,Kritickd informacni infrastruktura® v ramci zakona ¢. 181/2014 Sb., zakon
o kybernetické bezpecnosti, ktery vychazi z doporucené normy ISO/IEC 27001, kde je nutné zavést spravu
pFistupu k privilegovanym Gé&tlm a monitoring veskeré aktivity uétl s vazbou na konkrétni osobu, ktera
jim pravé disponuje. Vyuziti této Sluzby KLO3 se doporucuje i pro ostatni pro Objednatele vyznamné
informacni systémy. Redeni je poskytovano v rezimu vysoké dostupnosti.

Sluzba Spravy privilegovanych G&td obsahuje tyto oblasti:

o Rizeni pFistupu privilegovanych Gété - kontrola pristupu k informacnimu systému pomoci
privilegovanych uétd dle pozadovaného rozsahu.

¢ Session Recording - zaznamenavani aktivit privilegovanych uUctu vcéetné nahravek obrazovek
a stiskd klaves (key-logging);

PP A s ’ s . . ’ 7 v, O v ’
¢ Password Management - zajistuje centralni spravu privilegovanych uctu se zabezpecCenym
UloZigt&m hesel a spravou pristupl k témto u¢tim;

v

Cast 1 - Standardni soucasti Sluzby KL03 (nedilné soucasti KL03, poskytovano vzdy)

Rizeni pFistupu privilegovanych Gétd

Session Recording

Cast 2 - Dopliikové sluzby

O Password Management

Sluzba Sprava privilegovanych Gctd pokryva vybrané povinnosti definované zdkonem ¢&. 181/2014 Sb.,
o kybernetické bezpecnosti v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpecnosti,
a to tyto opatreni:

e § 19 Sprava a ovérovani identit;
e § 20 Rizeni pristupovych opravnéni.

Sluzba KLO3 nezahrnuje organizaéni opatfeni SRBI Objednatele. Soudasti Sluzby KLO3 dle tohoto
katalogového listu neni tvorba politik.

5. POPIS JEDNOTLIVYCH CASTI SLUZBY KLO3

5.1. Rizeni pFistupu

Jedna se o klicovy modul pro Fizeni Zivotniho cyklu privilegovaného uZivatele v dané organizaci Objednatele.
Pro minimalizaci uniku citlivych dat jsou v ramci sluzby vyuzity bezpecnostni principy, auditni nastroje
i nastroje reportingu.

Sluzba poskytuje funkce pro autentizaci privilegovanych uzivatell. Sluzba zajistuje pridélovani a spravu
opravnéni uzivateld pro pfistup k informaénim systémdm nejen v rémci podnikové infrastruktury,
ale umoznuje napojeni cloudovych sluzeb, které Objednatel vyuziva. VSechna nastavena pravidla jsou
kontrolovdna a analyzovdna. Sluzba umozfiuje také zjednoduseni operativy, kterd je se spravou UGctl
spojena. Sluzba nema pouze funkce, které pomahaji operativé, ale svymi funkcemi pfrinasi i uzivatelsky
pracovni komfort.

Sluzba nabizi nastroje, které umoznuji spravu identit, zménu roli, logovani aktivit uzivatele, implementaci
bezpeénostnich zasad, to vSe Ize monitorovat, reportovat i auditovat. Sluzba zajistuje efektivni a bezpecné
Fizeni uctd nejen uzivatelQ, ale i aplikaci a skriptQ.
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Sluzba obsahuje tyto funkce: Sprava privilegovanych G¢tl a uZivatelsky provisioning, Federace identit,
Pfemosténi identit, ZajiSténi soukromi, Single sign-on, Silnd autentizace, Paswordless ovéreni, Sprava
souhlasu, Rizeni pFistupu, Analyticky modul, UZivatelsky portdl, API rozhrani, Pfihld$eni pomoci socidlnich
siti, Napojeni na Externi identity providery.

Systém je interné spravovan pomoci webovych sluzeb SOAP, znamych jako admin sluzby. Systém
umoznuje komunikovat pomoci SOAP, ale i REST API, které je primarné doporucovano.

Sluzba je provozovana v rezimu vysoké dostupnosti.

Logy ziskané z Rizeni ptistupu budou ukladany prostiedky Rizeni pfistupu.

5.2, Session Recording

Tato funkcionalita, zajituje spolehlivy zdznam véech &innosti uZivatell, s indexovanym video log zaznamy,
véech nebo vybranych relaci. Session recording Ize vyuZzit na lokalni aktivity uZivatel(, aktivity provadéné
pomoci vzdalené plochy nebo pfes SSH. Zaznam se neomezuje jen na zdznam obrazovky, ale je k dispozici
i audio zaznam, ktery m{ze byt vyuzit ke kontrole ¢innosti dodavateld. Video log ma vSechny potiebné
informace, aby jej bylo moZno vyuzit jako prikazny materidl v pfipadé auditu nebo forensnich analyz.
Nasazeni je realizovano na serveru, pres ktery jsou vSechny uZivatelské relace uskutechovany. Session
recording nijak neomezuje praci uzivatel( a nevyzaduje zadné zmény organiza¢nich procesd.

Monitoring probiha v redlném cCase a podezielé aktivity ihned notifikuje. UZivatele, ktery provadi podezielou
éinnost, lze okamzité zablokovat.

Session recording Ize vyuZit pro kontrolu pfistupu tfetich stran (partnerd, subdodavatell, poskytovateld
externich sluZeb).

Session recording, Ize vyuzit i k edukaci juniornich uzivateld, kdy si mohou prehrdvat zadznamy aktivit
zkusené&jsich kolegl.

Logy ziskané ze Session recordingu budou ukladany prostredky Session recordingu.
6. Doplinkové sluzby

6.1. Password Management

Sluzba podporuje bezpecné ukladani prihladovacich Gdajd. Moznost instalace agentl pro propagaci nové
konfigurace skrze celé prostfedi. Sluzba poskytuje moznost sdileného pFistupu k jednotlivym trezorlim,
umoznéni pristupu skupiné uZivatell ke sdilenému trezoru pro vyuZiti v ném bezpecné ulozenych hesel.
Soucasti sluzby je podrobny auditni log, ktery je pristupny definované osobé. Sluzba je provozovana
v rezimu vysoké dostupnosti. Soucasti sluzby je procesni dokumentace pro vyuzivani nastroje Password
Management.

Sluzbu Password managementu je mozné vyuzit i pro ostatni uzivatele, ktefi disponuji vétSim poctem
pristupovych Udajl, jenZ vyuZivaji ke své pracovni ¢innosti.
6.2. Poskytovani podpory pro Sluzbu KLO3

Jedna se o poskytovani podpory souvisejici s poskytovanim Sluzby KL0O3. Jedna se zejména o podporu
téchto Cinnosti:

e sprava privilegovanych uZivatelskych G¢td (pridani uZivatele, odebrani uzivatele, zmé&na opravnéni
uzivatele) na zakladé pozadavku Objednatele.
6.3. Pravidelna zprava o stavu sluzby dle tohoto katalogového listu
Zprava obsahuje tyto informace:

e Obdobi poskytovani Sluzby KLO3;
e ReZim poskytovani Sluzby KL03;
e Popis rozsahu Sluzby KL03;

¢ Provozovana prostredi;

46/100
Pfiloha ¢&. 3: Sprava privilegovanych Gé&td

Dokument je oznacen dle citlivosti obsahu. Informace o znaceni jsou uvedeny na adrese www.financnisprava.cz/cs/label



-au ) ;: ."'.-""| _;'

Rl e e

L} L et

e  Aktivity Sluzby KLO3;
e Rizeni provozu Sluzby KLO3;
e Navrh na napravna opatreni a doporuceni.

7. SLA PARAMETRY

Poskytovatel je povinen poskytovat sluzbu KLO3 dle Smlouvy vrozsahu definované objednavkou, a to v nize
uvedenych parametrech.

Ovlivnéni chodu vsSech dcasti Sluzby KLO3 ze strany Objednatele (pferuseni komunikace na strané
Objednatele, a to Uplné nebo ¢&asteéné a obdobné) a z divodd mimo plsobnost Poskytovatele se
nezapocitava do nedostupnosti zadné z Casti Sluzby KL03.

7.1. POZADOVANA MESICNI DOSTUPNOST CASTI SLUZBY - VYBRANA CAST 1 A CAST 2

Nazev Sluzby Sprava privilegovanych Gctd

SLA parametry

¥ . = = Servisni okno
Cast Sluzby Dostupnost Sluzby pro odstavky

Cast 1 - Rizeni pFistupu privilegovanych 99 5 o kazdy Ctvrtek, vzdy
G¢td, Session Recording 270 19:00-24:00

kazdy ctvrtek, vzdy

- _ o,
Cast 2 - Password Management 99,5 % 19:00-24:00

Tabulka - Rizeni pfistupu privilegovanych Gctd, Session Recording, Password Management

Nedostupnost Sluzby KLO3 - Cast 1 (Rizeni pfistupu privilegovanych Gétd, Session Recording) a Cést 2
(Password Management) zplsobend hardwarovou nebo jinou technickou zavadou se pocitd od okamziku
zahajeni nedostupnosti Sluzby KLO3 - Cast 1 a Cast 2 ve vyse definovaném rozsahu do okamziku obnoveni
poskytovani z pohledu objednavatele. V pfipadé, ze neni mozné prokazatelné zjistit okamzik zahajeni
nedostupnosti Sluzby KLO3 - Cést 1 a Cést 3 ve vyse definovaném rozsahu, pocitd se nedostupnost sluZzby
od doby jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zaloZeni odpovidajiciho servisniho hlaseni v aplikaci Service
Desk SPCSS (servicedesk.spcss.cz).

7.1.1. Postup vypoctu dostupnosti Sluzby

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 *
T
Kde:
D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby sluzby v daném obdobi
N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby nedostupnosti se
nezapoditavaji pravidelné odstavky, mimoradné odstavky a dalsi dle specifické Casti Sluzby
KLO3.
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Nazev Sluzby Sprava privilegovanych acti
Lhiita pro obnoveni sluzby v bézné provozni dobé
v hodinach
Cast Sluzby
Incident Incident Incident
kategorie A kategorie B kategorie C
CIZ?sot 1- F_{lzem pr|st_upu privilegovanych 6 24 168
uctu, Session Recording
Cast 2 - Password Management 6 24 168

Tabulka - PoZadované Ihdty pro obnoveni Sluzby KLO3 - vybrand ¢ast Casti 1 a Cast 2

Kategorizace provoznich incidentd

Sluzba neni dostupna ve svych zakladnich a klic¢ovych funkcich, a pritom tato
Incident kategorie A |funkéni zdvada znemoZfiuje jeji uZivani. Tento stav kritickym zplsobem
omezuje bézny provoz.

Sluzba, je ve svych funkcich degradovana tak, Ze tento stav zasadné
Incident kategorie B |omezuje (Nefunkéni dil¢i soucast v rozsahu vybrané soucasti Casti 1 a Cast
2) jeji bézny provoz.

Incident kategorie C | Ostatni incidenty, které nespadaji do kategorii A nebo B.

Tabulka - Kategorizace provoznich incident(

7.2. Reakcni doby Poskytovani podpory Sluzby KL0O3

Podpora dle Sluzby KLO3 je urcena k zajisténi rozvoje a podpory jejiho efektivniho vyuzivani. Doba reakce
na pozadovanou podporu Sluzby KLO3 je pocitdna od zadani poZzadavku do aplikace Service Desk
Poskytovatele. Za reakci je povazovana odpovéd na pozadavek s navrhem dalsiho postupu feseni.

Podpora Sluzby KLO3 je poskytovana v rezimu 8x5.

Nazev Sluzby Sprava privilegovanych Gétd

SLA parametry

Maximalni doba reakce na Doba vyreseni

Cast Sluzby pozadavek Objednatele pozadavku

Do 24 hodin od doby reakce
na pozadavek

Podpora Sluzby KLO3 - Sprava
privilegovanych Gétl
(podpora 5x8)

Do 24 hodin od doby prijeti
pozadavku

Tabulka C. 2 - Reakcni doby a doby podpory Sluzby KLO3
Pri prijeti pozadavku dava Poskytovatel zakladni zpétnou vazbu.

Doba reakce na pozadavek Objednatele je pocitana v rezimu 5x8, dle kapitoly 2 - Rezim poskytovani
sluzby. V pripadé obdrzeni pozadavku v pracovni den, ktery predchdzi dni pracovniho klidu, je reakce
na pozadavek odesldna nasledujici pracovni den.
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Doba vyreseni pozadavku Objednatele je pocitana v rezimu 5x8, dle kapitoly 2 - Rezim poskytovani sluzby.
V pfipadé odeslani reakce na pozadavek v pracovni den, ktery pfedchazi dni pracovniho klidu, je reseni
pozadavku zpracovano nasledujici pracovni den.

Maximalni doba pro vyfeseni pozadavku plati v pfipadé, Ze je z pozadavku zfejmé, co Objednatel pozaduje
a ze dodal Uplné podklady pro vyfeseni pozadavku. V opacném pripadé se doba vyreseni poZadavku
prodluzuje o dobu potifebnou k vyjasnéni pozadavku nebo doplnéni podkladd Objednatelem. Maximaini
doba vyreSeni pozadavku mlZe byt pozastavena na zakladé oprdvnéného pozadavku ze strany
Poskytovatele.

7.3. Planované odstavky

V ramci poskytovani Sluzby KLO3 si Poskytovatel vyhrazuje pravo na planované odstavky celého nebo Casti
systému z dlvodu Udrzby jak samotného systému, tak infrastruktury a datové konektivity Poskytovatele.
Poskytovatel se zavazuje planované prace s vlivem na dostupnost Sluzby KLO3 soustredit do jednoho
terminu tak, aby byla poskytovana Sluzba KLO3 ovlivnéna co nejméné.

Planované odstavky jsou, pokud mozno, soustiedény do servisnich oken, ktera jsou kazdy ctvrtek v Case
19:00 az 24:00. Ve vyjimecnych pripadech jsou odstavky Sluzby KLO3 ohlasovany a realizovany i mimo
tato servisni okna. Za ohlaseni se povazuje informovani urcéenych osob Objednatele e-mailem, a to
minimalné 24 h pred zahajenim mimoradné odstavky. Doba odstavky, ktera byla predem fadné ohlasena,
se nezapocitava do nedostupnosti Sluzby KLO3. Ovlivnéni chodu Sluzby KLO3 ze strany Objednatele se
nezapocditava do nedostupnosti Sluzby KL03.

Poskytovatel pfipravi Ctvrtletni plan odstavek, ktery bude obsahovat jaké odstavky a pro jakou cinnost jsou
pldnované. Tento plan odstavek Poskytovatel preda opravnéné osobé Objednatele, které bude tento
dokument slouzit pro informativni Gcely. Tento pléan odstévek bude pfedan pred zapocetim Ctvrtleti daného
planu. Ctvrtletni pldn odstdvek se mdZe ménit na zékladé pozadavkd vzniklych z provozu dané Sluzby
KLO3. Projednani planu odstavek bude predmétem pravidelného jednani Status.

8. SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY KLO3

¢ Objednatel stanovi seznam urcenych osob pro pinéni sluzby KLO3, tento seznam preda
Poskytovateli do 5 pracovnich dnll od G&innosti pFisluéné Objednavky. Objednatel je povinen kazdou
zménu urcenych osob prokazatelné oznamit Poskytovateli.

e Pozadavky na podporu v ramci sluzby Sprava privilegovanych u&td jsou Objednatelem zadavany
pomoci Service Desku SPCSS Opravnénou osobou nebo urc¢enou osobou.

8. PRINCIP STANOVENI CENY

Cena bude stanovena v souladu s Pfilohou ¢. 13 Smlouvy a na zakladé pozadavku Objednatele a za vyuziti
relevantni dokumentace zpracované Poskytovatelem, a to formou a za podminek Vstupni analyzy
a nasledné Realizace ovéreni provozu pro nasledné poskytovani Sluzby KLO3.

Vstupni analyza bude pouzita pro navrh testovaciho provozu, ktery bude ovéren pfi Realizaci ovéreni
provozu, kde budou nastavena a ovérena technicka feseni a procesy a budou stanovena mnozstvi jednotek
pro zajisténi radného poskytovani Sluzby KLO3.

Vysledna cena Sluzby KLO3 se stanovi jako soucin mnozstvi pozadovanych jednotek a jejich jednotkové
ceny uvedené v Pfiloze ¢. 13 Smlouvy.

Vstupni analyza bude zpracovand Poskytovatelem a predana Objednateli v ramci poskytovani plnéni
analytické ¢innosti souvisejici sanalyzou a pripravou Sluzeb v oblasti informacni a kybernetické bezpecnosti
systém( Objednatele, zpracovani navrhu rozsahu testovéni sluzby pro vybrany systém a jeho oblast
dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.

Realizace Vstupni analyzy je povinnym vstupem pro fadné stanoveni ceny Sluzby KLO03, kdy je rozhodné
naplnéni zpracovani dil¢iho plnéni dle vySe zminéné Ramcové smlouvy, a to:

e zpracovani dokumentu ,Navrh tedeni spravy privilegovanych Gétl ICT systémd v rozsahu
vybraného ICT".
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Realizace ovéreni provozu bude zpracovana Poskytovatelem a pfedana Objednateli v rdmci poskytovani
pInéni poskytnuti podpory testovani sluzby a zpracovani vyhodnoceni ovéreni sluzby formou jednorazovych
nebo mésicné se opakujicich ¢innosti dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.

Vstupem a povinnou podminkou pro Realizaci ovéreni provozu je dokument ,Navrh feSeni spravy
privilegovanych (&t ICT systémd GFR v rozsahu vybraného ICT" zpracovany dle Vstupni analyzy.

Realizace ovéreni provozu je povinnym vstupem pro fadné stanoveni ceny Sluzby KLO3, kdy je rozhodné
naplnéni zpracovani dil¢iho plnéni dle vyse zminéné Ramcové smlouvy, a to:

e zpracovani dokumentu ,Vyhodnoceni Sluzby Poskytnuti podpory testovani sluzby a zpracovani
vyhodnoceni ovéreni sluzby formou jednorazovych nebo mési¢né se opakujicich ¢innosti v rozsahu
vybraného ICT".

Sluzba Vstupni analyza a Realizace ovéreni provozu neni samostatnym Vystupem plnéni Sluzby KLO3
dle kapitoly 3.2. Tyto sluzby mohou byt realizovany na zakladé samostatné objednavky dilCich ¢asti Sluzby
KLO3 a KLO5 (Konzultace).

9. POUZITE VYRAZY

Vyraz Popis

SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.

OCKB - SPCSS | Odbor Centra Kybernetické Bezpecnosti v SPCSS.

Zakon ¢. ZoKB - Zakon o kybernetické bezpeénosti a o zmé&né souvisejicich zakond (zékon
181/2014 Sb. o kybernetické bezpecnosti).

VoKB - Vyhlaska o bezpecnostnich opatfenich, kybernetickych bezpecnostnich

Vyhlaska c. incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické

82/2018 Sb. bezpecnosti a likvidaci dat (Vyhlaska o kybernetické bezpecnosti).
Kriticka KII je prvek nebo systém prvk{ kritické infrastruktury. Narudeni jeho funkce by mélo
informacni zavazny dopad na bezpecCnost statu, zabezpecleni zakladnich zivotnich potreb
infrastruktura obyvatelstva, zdravi osob nebo ekonomiku statu.
(KII)
Vyznamny VIS je informacni systém spravovany organem vefejné moci, ktery neni kritickou
informacni informacni infrastrukturou ani informacnim systémem zakladni sluzby a u kterého
systém narudeni bezpeénosti informaci miize omezit nebo vyrazné& ohrozit vykon plsobnosti
(VIS) organu verejné moci.
NDC SPCSS Narodni datové centrum, Statni pokladna Centrum sdilenych sluzeb, s.p.
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Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti

Priloha ¢. 4: KCKB

KATALOGOVY LIST &. 04

Nazev sluzby KCKB

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Kompetencni centrum kybernetické bezpecnosti (dale také ,,Sluzba KL04“) je poskytovana od
terminu milniku, ktery definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KL04.

Nazev milniku Termin spIlnéni milniku
Zahajeni poskytovani Sluzby KL04 Na zakladé Objednavky
Ukonceni poskytovani Sluzby KL04 Na zakladé Objednavky

2 REZIM POSKYTOVANI SLUZBY

Sluzba KL0O4 bude poskytovana v rezimu dle popisu v tabulce:

Rezim poskytovani Sluzby KL04 Doba poskytovani Sluzby KL04
Standardni provozni doba v pracos"_”l'grr‘]y (5x8)

3  VSTUPY A VYSTUPY SLUZBY

3.1 VSTUPY
Vstupy dodané Objednatelem pro Sluzbu KL04 jsou:

e Relevantni dokumenty Objednatele véetné& pozadavkd dle kap. 5;

e Vstupni analyza - zpracovand Poskytovatelem a predana Objednateli v ramci poskytovani plnéni
dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem;

e Realizace ovéfeni provozu - zpracovand Poskytovatelem a predand Objednateli v ramci
poskytovani pInéni dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.

3.2 VYSTUPY
Vystupy Sluzby KL04 jsou:

e Poskytovani Sluzby KL04;
e meésic¢ni zprava o stavu sluzby v souladu s kapitolou 5.3 tohoto katalogového listu;
e vystupy na zakladé pozadavku dle kapitoly 5 tohoto katalogového listu;
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o dokumentace Nasazeni Sluzby Kompetenéniho centra kybernetické bezpecnosti v rozsahu
Objednavky Objednatele (dokumentace obsahuje také klasifikaci zpracovanych informaci, pravidla
likvidace dat a exit plan v rozsahu dané Sluzby, stanoveny rocni plan cinnosti pro zpracovani
v ramci Sluzby KL04 definovany Objednatelem).

Na zakladé pozadavku Objednatele jsou poskytovany informace v souladu s kapitolou 6 tohoto
katalogového listu, které musi byt vyporadany bez zbyte¢ného odkladu.

4 POPIS ROZSAHU SLUZBY

Sluzba Kompetencni centrum kybernetické bezpecnosti zahrnuje podporu ¢innosti vyplyvajicich pro povinné
osoby Objednatele z pravnich predpist (zejména zdkon ¢&. 181/2014 Sb., o kybernetické bezpeénosti, resp.
vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti).

Cast 1 - Soudasti sluzby Kompetenéni centrum kybernetické bezpeénosti (nedilné soudasti
KLO04, poskytovano vzdy)

Administrace v Nastroji pro podporu fizeni SRBI

Metodicka podpora Objednatele

Cast 2 - Dopliikové sluzby

O Administrativni podpora v oblasti Ochrany osobnich Gdajl dle ZoKB

O Zvysovani bezpec¢nostniho povédomi

Tabulka - Casti sluzby KL04 — Cést 1 a Cast 2

Sluzba KL04 je sluzba postavena na tymu odbornik{l pokryvajicim véechny potfebné kompetence a znalosti
se zajiSténou zastupitelnosti.

Sluzba KLO4 je urcena jako odborna administrativni podpora v oblasti informacni a kybernetické
bezpecnosti pro Objednatele. Sluzba KL04 zajistuje podporu vedeni a spravy systému Ffizeni bezpecénosti
informaci (dale také ,SRBI"). Sluzba KL04 Objednateli zajistuje podporu pro realizaci potfebné agendy
v pozadovaném case.

Sluzba vyuzivad sofistikovany nastroj pro podporu systému fizeni bezpecnosti informaci (dale také
.Nastroj"), ktery slouzi jako platforma pro tvorbu, aktualizaci a sjednoceni pFistupu k povinné
dokumentaci, véetné nastaveni workflow, evidenci a reporting ¢innosti a agend pro jednotlivé bezpecnostni
role Objednavatele (napf. manazer KB, architekt KB, auditor KB a dalsi - bude ur¢eno na zakladé Vstupni
analyzy).

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KL04
Sluzba KL04 zahrnuje:

o administraci dokumentace Objednatele v N&stroji pro podporu Fizeni SRBI;
e metodickou podporu Objednatele;
¢ doplnkové sluzby.
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5.1 ADMINISTRACE V NASTROJI PRO PODPORU RIZENI SRBI

Na zakladé konkrétnich dodanych podkladl od Objednatele je udrzovana aktualni evidence kli¢ové agendy
kybernetické bezpecnosti v Nastroji, ¢imz je zajistén prehled Objednatele o povinnych cinnostech v ramci
dotéené oblasti SRBI. Oblasti SRBI Objednatele je myslena ta ¢ast agendy / informaéniho systému, ktera
podléhd stejnym pravidldm/politikdm. Objednatel je pak dle nastavenych pravidel v N&stroji
automatizované notifikovan pfi prednastavené zméné stavu. Piikladem miZe byt upozornéni Objednatele
na nutnost provadét rizné aktivity v pozadovaném ¢&ase, pfipadné je mu poskytnuta informace o jejich
nesplnéni apod.

Sluzba KL04 zahrnuje:

e spravu evidence bezpeénostnich udalosti / incidentd a spravu plédnu zvladani incidentu / udalosti
na zékladé podkladl Objednatele, véetné zajiténi evidence souvisejicich informaci a vyhodnocen;

e spravu vztahd a vazeb v Nastroji mezi atributy z oblasti informaéni a kybernetické bezpeé&nosti
dodanymi ze strany Objednatele (aktiva, hrozby, zranitelnosti, cetnost bezpecnostnich
udalosti / incidentll a zavedena opatfeni s jejich propadem aZ do analyzy rizik) i pro ucely
vizualizace;

e sprava cild v Nastroji na zakladé podkladl dodanych Objednatelem;

e sprava katalogu bezpecnostnich opatfeni dodanych Objednatelem v Nastroji;

e evidenci internich / externich audit(, auditnich pland, auditnich zjiténi, zvlddani auditnich zjisténi
dodanych Objednatelem véetné notifikaci osob, které maji ziskat informace o auditu dle pozadavk{
Objednatele;

e zajisténi evidence kontrol, kontrolnich zjiSténi a jejich zvladani dodanych Objednatelem vcietné
notifikaci osob, které maji ziskat informace o kontrole dle pozadavkd Objednatele;

e sprava dokumentace SRBI v N&stroji v podporovaném forméatu dokumentu;

e nastaveni struktury a slozek Ulozité dokumentace SRBI a parametrd spravovanych dokumentt
(data platnosti, klasifikaéni stupné&, opravnéni k pristupu, notifikace uzivatell, workflow
pro pripominkovani a schvalovani dokumentl apod.) v N&stroji;

e nastaveni opravnéni, spravu roli az pro 500 uZivatell, s tim, Ze presny limit poétu uzivateld bude
vzdy obsazen v Objednavce k dané Sluzbé dle tohoto Katalogového listu, a nastaveni Nastroje
dle prostiedi Objednatele.

Dokumentem, pro potieby Sluzby KL04, je myslen kazdy v Nastroji vytvofeny nebo naimportovany soubor
(pdf, doc, xls, jpg Ci jiného kompatibilniho formatu) do modulu Dokumentace v Nastroji.

Jednd se zejména o dokumenty obsahujici interni predpisy (smérnice, metodiky a jejich pfilohy)
a dokumentaci SRBI, kterd neni uklddand v jiném modulu (jako napt. Zpravy z jednani VRKB).

Za dokument v té ¢asti Dokumentace SRBI Objednatele, kterd obsahové odpovida vyétu dle Prilohy &. 5
vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, je vZzdy povazovan nejméné kazdy bod (1.1 az 1.23
a 2.1 az 2.11) dle Prilohy &. 5 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, tj. Dokumentace SRBI
Objednatele v této ¢asti zahrnuje vzdy nejméné 34 dokumentd.

Dokumenty, které se prikladaji jako priloha zaznamu do jiného modulu (napf. Zpravy z auditu v modulu
Audit), se do tohoto poctu nezahrnuji; nakladdani s nimi je sou&asti tkon{ typickych pro dany Modul.

Dokumenty v Nastroji vznikaji:

e vlozenim souboru dokumentu v digitalni formé do modulu,
¢ vytvorenim dokumentu dle predem definované Sablony pfimo v integrovaném editoru Nastroje
v modulu Dokumentace.

MnoZstvi spravovanych dokumentd bude stanoveno na zakladé vystupu ze Vstupni analyzy dle kapitoly 3.1
s predpokladem, Ze bude 1x ro¢né provedena revize a aktualizace kazdého z vloZzenych dokumentl (tedy
Uprava jiz vlozeného dokumentu nebo jeho nahrazeni nové vzniklym dokumentem a naslednym
pfipominkovanim dokumentu).
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Kazda samostatna ¢ast dokumentace SRBI Objednatele pro uréené VIS/KII nebo ostatni IS Objednatele
bude spravovana oddé&lené s tim, e mnozstvi vloZzenych dokumentl bude uréeno na zdklad& Vstupni
analyzy dle kapitoly 3.1. a pro Ucely stanoveni ceny bude Dokumentace SRBI Objednatele v kazdé takové
¢asti zahrnovat vzdy nejméné 34 dokumentl (viz vy$e). Dokumenty evidované v souhrnné oblasti jako
kumulované za jednotlivd SRBI Objednatele nejsou povaZovany za nové dokumenty a nebudou tedy
poditéany do limitu souhrnného SRBI Objednatele.

Nastroj pro podporu Fizeni SRBI

Sluzba KLO4 vyuziva Néstroj pro podporu fizeni SRBI. Potfebné informace SRBI véetné dokumentace jsou
administrovany s podporou Nastroje, ktery vyhovuje potfebam organizaci, kde je povinna evidence tak
rozsahld, ze je neefektivni je spravovat pomoci kancelafskych aplikaci (MS Word, MS Excel atd.). Sluzba
KLO4 umozfiuje spravovat a evidovat rozsahlé oblasti norem a zdkon( na jednom misté a poskytovat
rozli¢né prehledy a vystupy s viditelnymi vazbami jednotlivych oblasti SRBI.

Né&stroj slouzi manazerlm pro ziskani prehledu o v8ech povinnych ¢innostech. PFistup do Nastroje je uréen
zejména pro bezpeclnostni role dle ZoKB a dalsi odpovédné osoby dle pozadavku Objednatele v poctu
do 200 uZivateld, voliteln& je mozné navysit pocet az na 500 uZzivatell. Navy$eni je mozné pouze v pripadé
synchronizace uzivateld napojenim na systém pro autentizaci uZivatell Objednatele (napf. Active
Directory). Nastroj formou notifikaci upozorfiuje na terminy pinéni a pribézny stav jednotlivych aktivit.

Nastroj vznikl, a je i nadale rozvijen, na zakladé praxe certifikaénich auditorll, &mz se vytvorila struktura,
kterou auditor pfi auditu poZzaduje a neni tfeba pfipravovat dalsi dokumentaci na audit.

N&stroj je moduldrni a je mozné jej v rdmci implementace ptizplsobit standardiim a procesiim Objednatele.

SPCSS vyuziva Nastroj jako nedilnou soucast Sluzby KL04. Implementace dat Objednatele probiha na
zadkladé analyzy stavajiciho stavu SRBI u Objednatele a jeho individudlnich poZadavki a v souladu
s legislativou. Dodavka licence Nastroje neni predmétem Sluzby KL04.

Nastroj je umistén v prostredi SPCSS, které poskytuje vysokou kvalitu sluzeb a vysokou udroven
zabezpeceni (Bezpecné datové centrum).

Nedostupnost Nastroje neni prekazkou pro poskytovani Sluzby KLO4. Objednatel zadava pozadavky
do aplikace Service Desk SPCSS (Poskytovatele) a pozadavek bude vyresen Poskytovatelem.

Moduly Nastroje:

e Aktiva/hrozby/opatfeni;

e Cile;

e Audity a kontroly;

e Bezpecnostni incidenty a udalosti;

e Rizikové scénare;

e Analyzy rizik;

e Treti strany - Evidence dodavatelll i odbé&ratell;
e Rizeni dokumentace.

5.2 METODICKA PODPORA OBJEDNATELE

Soucasti Sluzby KL04 je metodicka podpora Objednatele v oblasti informacni a kybernetické bezpecnosti.
Podporu poskytuji odbornici SPCSS.

Metodickd podpora se soustfeduje zejména na povinnosti vyplyvajici z oblasti SRBI a informacni
a kybernetické bezpecnosti Objednatele. Jedna se zejména o podporu téchto Cinnosti:

¢ metodickd, procesni a dokumentacni podpora voblasti, véetné tvorby souvisejici dokumentace;
vypracovani analyz pro podporu rozhodovani Objednatele nebo zpracovani navrhi fedenti;

e podpora zvladani KBU / KBI (pfi detekci, vyhodnoceni, procesu Fizeni a evidenci);

e ndvrh koncepéniho rozvoje a navrh architektury komunikacénich a informacnich systémg;

e navrhy, vhodnost pouZiti bezpe¢nostnich opatifeni a moznosti jejich nasazeni;

o definice cild Fizeni bezpe&nosti informaci a jejich prioritizace;
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pomoc pfi vypoFédéni nalezl a nastaveni ndpravnych opatieni v oblasti zvladani auditnich
a kontrolnich zjisténi;

poradenska cinnost v oblasti kontrol - pfipominky a navrhy kontrol do planu kontrol, pomoc
s vyhodnocenim kontrol, postup realizace kontrol;

aplikace best practice, aktualnich trendd a mozny rozvoj &innosti v této oblasti;

metodicka, procesni a dokumentacni podpora voblasti analyzy a spravy rizik;

monitoring vykonnosti SRBI Objednatele a G¢innosti bezpe¢nostnich opatien;

podpora pfi tvorbé navrhu ro¢niho planu budovani bezpecnostniho povédomi;

podpora pfFi tvorb& navrh{ individudlinich planl vzdé&lavani v dané oblasti;

podpora pfi vedeni evidence zdznami o vzdélavani a pfipravé navrhu roéni zpravy o budovani
bezpecnostniho povédomi;

podpora pro metodiku a Fizeni provadé&ni bezpecnostnich testl;

podpora pfi sdileni informaci o kybernetickych hrozbach a Utocich na nadnarodnich platformach;
podpora pti pfipravé podkladd pro prezkoumani systému Fizeni bezpeénosti informaci vedenim
organizace Objednatele;

navrh konfiguraci, implementace a sprava bezpecnostnich prvk(;

podpora zvySovani bezpecnostniho povédomi v oblasti informacni a kybernetické bezpecnosti
ve vazbé na dopliikovou sluzbu ZvySovani bezpec¢nostniho povédomi;

a daléi oblasti podpory pro SRBI a informaéni a kybernetickou bezpec¢nost dle pozadavkl
Objednatele.

Vystupy z Metodické podpory SRBI Objednatele jsou zapracovény formou vstupt do Nastroje pro podporu
Fizeni SRBI nebo dle pozadavku Objednatele.

5.3 PRAVIDELNA ZPRAVA O STAVU SLUZBY DLE TOHOTO KATALOGOVEHO LISTU

Zprava obsahuje tyto informace:

Obdobi poskytovani Sluzby KL04;

Rezim poskytovani Sluzby KL04;

Popis rozsahu Sluzby KL04;

Provozovana prostredi;

Aktivity Sluzby KLO4;

Rizeni provozu Sluzby KL04;

Navrh na napravna opatfeni a doporuceni.

6 SLA PARAMETRY

Poskytovatel je povinen poskytovat Sluzbu KLO4 dle Smlouvy vrozsahu definovaném objednavkou,
a to v nize uvedenych parametrech.

Ovlivnéni chodu vsSech dcasti Sluzby KLO4 ze strany Objednatele (pferuseni komunikace na strané
Objednatele, a to Uplné nebo ¢&asteéné a obdobné) a z divodd mimo pdsobnost Poskytovatele se
nezapocitava do nedostupnosti zadné z ¢asti Sluzby KL04.
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6.1 POZADOVANA MESICNI DOSTUPNOSTCASTI SLUZBY - CAST 1 A CAST 2 - PRISTUP
DO PROSTREDI NASTROJE

Nazev Sluzby Kompetencni centrum kybernetické
bezpecnosti

SLA parametry

Cast Sluzby Do;lt:ip:;st Servisni okno pro odstavky
Sv‘,lést ,1 - Admirlirc,traccla \Y I_\léstrchlji pro podporu 95 %% kazdy ctvrtek, vzdy
rizeni SRBI (soucast Nastroj pro fizeni SRBI) 19:00-24:00
Cast 2 - Administrativni podpora v oblasti oy .
Ochrany osobnich udaji dle ZoKB (souéast 95 % kazdy.ctvrtek., vzdy
p . I 19:00-24:00
Nastroj pro fizeni SRBI)

Tabulka - PFistup do prostfedi Nastroje — Cast 1 a Cast 2

Nedostupnost Sluzby KL0O4 - Cést 1 (Administrace v N&stroji pro podporu fizeni SRBI, sou¢ast N&stroj pro
Fizeni SRBI) a Cast 2 (Administrativni podpora v oblasti Ochrany osobnich Gdajd dle ZoKB, sou¢ast Nastroj
pro fizeni SRBI) zplsobend hardwarovou nebo jinou technickou zavadou se poéitd od okamziku zah&jeni
nedostupnosti Sluzby KL04 - Cast 1 a Cast 2 ve vy$e definovaném rozsahu do okamziku obnoveni
poskytovani. V pfipadé, Ze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti Sluzby KL04 -
Céast 1 a Cast 2 ve vyse definovaném rozsahu, pocitéd se nedostupnost sluzby od doby jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni v aplikaci Service
Desk SPCSS.

Nedostupnost soucasti Sluzby KL04 - Zpracovani zpravy o stavu Sluzby KLO04 dle tohoto katalogového listu
urcené Objednateli (pfedavana v mési¢nim intervalu) - neovliviiuje dostupnost a kvalitu poskytované
Sluzby KL04 ve vysSe definovaném rozsahu a nema tak vliv na plnéni prislusného SLA.

6.1.1 Postup vypoctu dostupnosti Sluzby

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 *
Kde:
D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby sluzby v daném obdobi

N vyjadifuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby nedostupnosti se
nezapoditavaji pravidelné odstavky, mimoradné odstavky a dalsi specifické Casti Sluzby KLO4.
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6.1.2 Pozadované lhiity pro obnoveni Sluzby KL04 - vybrana cast ¢asti 1 a ¢asti 2

Nazev Sluzby Kompetencni centrum kybernetické bezpecnosti

Lhiita pro obnoveni sluzby v bézné provozni dobé

v hodinach
Cast Sluzby
Incident Incident Incident
kategorie A kategorie B kategorie C
Cast 1 - Administrace v Nastroji pro
podporu Fizeni SRBI (sou¢ast N&stroj pro 48 96 168

Fizeni SRBI)

Céast 2 - Administrativni podpora v oblasti
Ochrany osobnich ddaji dle ZoKB (soucast 48 96 168
Nastroj pro fizeni SRBI)

Tabulka - PoZadované Ihdty pro obnoveni Sluzby KL04 - Casti 1 a Cast 2

Kategorizace provoznich incidentt

Sluzba KL04 neni dostupna ve svych zakladnich a klicovych funkcich,
Incident kategorie A |a pfitom tato funkcni zavada znemoznuje jeji uzivani. Tento stav kritickym
zplsobem omezuje bé&zny provoz.

SluZzba KLO04, je ve svych funkcich degradovéna tak, ze tento stav zasadné
Incident kategorie B omeque (Nefunkéni diléi souddst v rozsahu vybrané soudasti Casti 1 a Cast
2) jeji bézny provoz.

Incident kategorie C | Ostatni incidenty, které nespadaji do kategorii A nebo B.

Tabulka - Kategorizace provoznich incidentd

6.2 REAKCNI DOBY A DOBY PODPORY SLUZBY KL04

Doba reakce na pozadavek je pocitdna od zadani pozadavku do aplikace Service Desk SPCSS
(Poskytovatele). Za reakci je povazovana odpovéd na poZadavek. Slozité a kombinované pozadavky jsou
pFi pFijeti Poskytovatelem vyhodnoceny a o celkové dobé& pro vyfeeni takovych pozadavkd informuje
Poskytoval Objednatele v reakci na pozadavek.

Nazev Sluzby Kompetencni centrum kybernetické bezpecnosti

SLA parametry

&ast Slusb Maximalni doba reakce na Doba vyreseni
Y pozadavek Objednatele pozadavku
Cast 1 - Administrace v Nastroji pro Do 24 hodin od doby pfijeti Do 24 hodin od doby
podporu fizeni SRBI poZzadavku reakce na pozadavek
Cast 1 - Metodicka podpora Objednatele Do 24 hOdIIv’l od doby pfijeti V term|_nu schvaleném
pozadavku Objednatelem
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Nazev Sluzby Kompetencni centrum kybernetické bezpecnosti

SLA parametry

&ast Slusb Maximalni doba reakce na Doba vyreseni
Y pozadavek Objednatele pozadavku
Cast 2 - Administrativni podpora v oblasti Do 24 hodin od doby pfrijeti Do 24 hodin od doby
Ochrany osobnich tdajt dle ZoKB poZadavku reakce na pozadavek
Cast 2 - ZvySovani bezpecnostniho Do 24 hodin od doby pfijeti V terminu schvaleném
povédomi pozadavku Objednatelem

Tabulka - Reakcni doby a doby vyreseni poZadavku
PFi prijeti pozadavku dava Poskytovatel zakladni zpétnou vazbu.

Doba reakce na pozadavek Objednatele je pocitana v rezimu 5x8, dle kapitoly 2 - Rezim poskytovani
sluzby. V pfipadé obdrzeni poZadavku v pracovni den, ktery predchazi dni pracovniho klidu, je reakce
na pozadavek odeslana nasledujici pracovni den.

Doba vyreSeni pozadavku Objednatele je pocitana v rezimu 5x8, dle kapitoly 2 - Rezim poskytovani sluzby.
V pripadé odeslani reakce na pozadavek v pracovni den, ktery pfedchazi dni pracovniho klidu, je feseni
pozadavku zpracovano nasledujici pracovni den - plati pro Cast 1 - Administrace v Nastroji pro podporu
Fizeni SRBI a Cast 2 - Administrativni podpora v oblasti Ochrany osobnich Gdajd dle ZoKB. Doba feseni
pozadavku pro Cast 1 — Metodicka podpora Objednatele a Cast 2 — ZvyS$ovani bezpe¢nostniho povédomi se
fidi terminem schvaleni Objednatele. Ve stejném reZzimu jsou vyfizovany i jednorazové pozadavky
na administraci platformy v ramci Césti 2 - Zvy$ovani bezpecnostniho povédomi typu sprava uzivatelskych
Gdaju, spusténi pFipraveného kurzu bez potieby Uprav kurzu apod.

Maximalni doba pro vyfedeni pozadavku v oblasti Cast 1 — Administrace v N&stroji pro podporu fizeni SRBI
a Cast 2 - Administrativni podpora v oblasti Ochrany osobnich Gdajd dle ZoKB plati v pfipadé, Ze je
z pozadavku zfejmé, co Objednatel pozaduje a Ze dodal Uplné podklady pro vyreSeni pozadavku.
V opacném pripadé se doba vyreSeni pozadavku prodluzuje o dobu potiebnou k vyjasnéni pozadavku nebo
dopInéni podkladd Objednatelem.

Reakce na pozadavek Objednatele v oblasti Cast 1 — Metodicka podpora Objednatele a Cast 2 — ZvySovani
bezpecnostniho povédomi bude zahrnovat navrh dalSiho postupu feseni véetné ¢asového harmonogramu,
narocnosti realizace a podminky pro splnéni pozadavku Objednatelem, ktery Objednatel schvali. Na feSeni
pozadavku budou zahajeny prace az ve chvili schvaleni navrhu a harmonogramu feseni Objednatelem.

6.3 PLANOVANE ODSTAVKY

V rdmci poskytovani Sluzby KL04 si Poskytovatel vyhrazuje pravo na planované odstavky celého nebo Casti
systému z dlvodu Gdrzby jak samotného systému, tak infrastruktury a datové konektivity Poskytovatele.
Poskytovatel se zavazuje planované prace s vlivem na dostupnost Sluzby KL04 soustfedit do jednoho
terminu tak, aby byla poskytovana Sluzba KL04 ovlivnéna co nejméné.

Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, ktera jsou kazdy Ctvrtek v Case
19:00 az 24:00. Ve vyjimecnych pripadech jsou odstavky Sluzby KL04 realizovany i mimo tato servisni
okna. Za ohlaseni se povazuje informovani uréenych osob Objednatele e-mailem, a to minimalné 24 hodin
pred zahajenim mimorddné odstavky. Zahajeni mimoradné odstdvky mdZe prob&hnout pouze po
odsouhlaseni. Doba odstavky, ktera byla pfedem Fadné ohlasena, se nezapocitava do nedostupnosti Sluzby
KLO4. Ovlivnéni chodu Sluzby KL04 ze strany Objednatele se nezapocitava do nedostupnosti Sluzby KL04.
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7 DOPLNKOVE SLUZBY

Doplrikové sluzby nemohou byt poskytovany samostatné. Podminkou pro poskytovani dopliikovych sluzeb
je vyuziti hlavni sluzby Kompetencni centrum kybernetické bezpecnosti. Rezim poskytovani doplikovych
sluzeb je v souladu s kapitolou 2 a kapitolou 6 tohoto katalogového listu.

Voliteln& mize Sluzba KL04 zajistovat:

7.1 ADMINISTRATIVNI PODPORU V OBLASTI OCHRANY OSOBNiCH UDAJU DLE ZOKB

e pfipravu pouceni osob zpracovavajicich osobni Udaje (pfifazeni textu Objednatele
do automatizované tvorby dokumentu ,Pouceni");
« evidenci smluv se zpracovateli nebo jiny typ smluv s pfesahem do oblasti ochrany osobnich Gdajd;
e spravu a vedeni / aktualizaci Zadznamd o ¢innostech zpracovani - na zakladé dodanych podkladd;
o spravu katalogu prijemcl, pravnich zakladd, kategorii osobnich udajli, $ablon dokumentd napf.
pro nastup a vystup zaméstnance, informace k predavani osobnich Udaji atd. dle pozadavku
Objednatele.
Sluzba KL04 zahrnuje pouze administrativni podporu v oblasti Ochrany osobnich (daji dle ZoKB,
nezahrnuje pravni sluzby v oblasti Ochrany osobnich Gdajd.

7.2 2ZVYSOVANI BEZPECNOSTNIHO POVEDOMI

e podpora v oblasti budovani bezpecnostniho povédomi v organizaci v souladu s povinnostmi
ulozenymi ZoKB/VoKB vietné podplrné platformy pro realizaci vzdé&lavani formou e-learningovych
kurzd;

e vytvafeni tematicky zaméfenych & &asové omezenych kurzl na zakladé podkladd dodanych
Objednatelem;

e podpora procesu zvy$ovani bezpeénostniho pové&domi - pridéleni kurzu uréenym uZivatelim,
pripominky neabsolvovanych kurzl, pribézny reporting stavu a vysledkd;

o aktualizace kurz( pFi zmé&né vnitfnich predpisl & na zakladé pozadavku Objednatele;

e kurzy reflektuji obecné informace z oblasti informacni a kybernetické bezpecnosti i konkrétni
nastaveni politik a opatfeni zakotvenych ve vnitinich pfedpisech organizace;

e znalosti absolventd nabyté v pribé&hu kurzl jsou ovéfovény on-line testovanim v pribé&hu ¢&i
v zavéru kurzl;

e vytvaFeni testovacich Gloh/zasobniku Uloh, rozdéleni Gloh dle obtiznosti, volba zplsobu Ffazeni
avybéru otdzek v testu, nastaveni ¢asového limitu, po¢tu pokusl na Usp&sné slozeni testl a dalsi
moznosti pro testovani a klasifikaci G&astnikd;

e nastaveni zplsobu vyhodnoceni a klasifikace testd absolvovanych G&astniky s moznosti volby
rdznych $kal hodnoceni;

e vystavovani certifikatu jako dokladu o absolvovani kurzu pro Gcastniky;

e uzivatelskd podpora - teSeni pozadavkl typu zplisob prihldseni, pridéleni vice pokust
na absolvovani testu, prodlouzeni doby na absolvovani kurzu apod.;

e reporting - prehled uzivatelll, ktefi absolvovali kurz - pro evidenci SRBI;

¢ moznost vyhodnocovani ucinnosti planu rozvoje bezpecnostniho povédomi, provedenych Skoleni
a dalsich ¢innosti spojenych se zvySovanim bezpecnostniho povédomi;

e autentizace uZivatel s vyuZitim stavajicich systémU Objednatele (napt. Active Directory); systém
také umoZzfiuje import uZzivatel( a kurzd z externich databazi a zdroji dat (nap¥. z formatu CSV);

e propojeni s externimi aplikacemi a zdroji (nap¥. vkladani a prehravani multimedialnich soubor().

Nedostupnost podplrné platformy pro realizaci vzdé&lavani neni prekdzkou pro poskytovani doplfikové ¢asti
sluzby ZvysSovani bezpecnostniho povédomi. Objednatel zadava pozadavky do aplikace Service Desk SPCSS
(Poskytovatele) a pozadavek bude vyresen Poskytovatelem.
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8 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY

Objednatel stanovi seznam urcenych osob pro plnéni Sluzby KL04, tento seznam prfeda Poskytovateli do 5
pracovnich dnll od G¢&innosti pfislusné Objednavky. Objednatel je povinen kazdou zmé&nu uréenych osob
prokazatelné oznamit Poskytovateli.

Objednatel poskytne nezbytnou souc¢innost Poskytovateli pFi vytvaFeni vystupl Sluzby KL04 pFi nominacich
kompetentnich osob poskytujicich sou¢innost pfi zpracovani vystupl Sluzby na strané Objednatele a jeho
smluvnich partnerd. Zejména se jedna o nominace ptislunych roli do realizagnich tym{ a stanoveni jejich
potfebnych odpovédnosti a kompetenci s ohledem na poskytovanou Sluzbu KL04;

Objednatel bude spolupracovat s Poskytovatelem pii zajisté&ni potfebné disponibility nominovanych ¢&lend
realiza¢nich tym{ pro poskytnuti soudinnosti s ohledem na odsouhlasené terminy;

Objednatel bude spolupracovat s Poskytovatelem pFi poskytnuti véech nezbytnych podklad{ tykajicich se
obsahu zadanych vystupl Sluzby KLO4.

Hlaseni poruchy Sluzby KL04 oznamuje Objednatel na Service Desk Poskytovatele.

Poskytovatel se zavazuje na vyzadani Objednatele sdélit ¢leny realizacniho tymu Poskytovatele, a to vcetné
jejich certifikace.

9 PRINCIP STANOVENI CENY

9.1 ADMINISTRACE V NASTROJI PRO PODPORU RIZENI SRBI

Cena bude stanovena v souladu se Smlouvou a na zakladé pozadavku Objednatele a za vyuZiti relevantni
dokumentace zpracované Poskytovatelem, a to formou a za podminek Vstupni analyzy a nasledné Realizace
ovéreni provozu pro nasledné poskytovani Sluzby KL04 - Administrace v Nastroji pro podporu fizeni SRBI.

Vstupni analyza bude pouzita pro navrh testovaciho provozu, ktery bude ovéfen pfi Realizaci ovéreni
provozu, kde budou nastavena a ovérena technicka feseni a procesy a budou stanovena mnozstvi jednotek
pro zajisténi fadného poskytovani Sluzby KLO4 — Administrace v Nastroji pro podporu fizeni SRBI.

Vysledna cena Sluzby KLO4 - Administrace v Nastroji pro podporu fizeni SRBI se stanovi jako soucin
mnozstvi poZzadovanych jednotek a jejich jednotkové ceny uvedené ve Smlouvé.

Vstupni analyza bude zpracovana Poskytovatelem a predana Objednateli v rdmci poskytovani pinéni
analytické Cinnosti souvisejici sanalyzou a pfipravou SluZeb v oblasti informacni a kybernetické bezpecnosti
systém{ Objednatele, zpracovani ndvrhu rozsahu testovani sluzby pro vybrany systém a jeho oblast, tj.
dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.

Realizace Vstupni analyzy je povinnym vstupem pro fadné stanoveni ceny Sluzby KL04, kdy je rozhodné
naplnéni zpracovani dil¢iho plnéni dle smlouvy, a to:

e zpracovani dokumentu ,Navrh Fedeni spravy a Ffizeni dokumentace v rozsahu vybraného SRBI".

Realizace ovéreni provozu bude zpracovana Poskytovatelem a predana Objednateli v rémci poskytovani
pInéni poskytnuti podpory testovani sluzby a zpracovani vyhodnoceni ovéreni sluzby formou jednorazovych
nebo mésicné se opakujicich ¢innosti, tj. dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.

Vstupem a povinnou podminkou pro Realizaci ovéreni provozu je dokument ,,Navrh feSeni spravy a fizeni
dokumentace v rozsahu vybraného SRBI“ zpracovany Poskytovatelem dle Vstupni analyzy.

Realizace ovéreni provozu je povinnym vstupem pro fadné stanoveni ceny Sluzby KL04, kdy je rozhodné
naplnéni zpracovani dil¢iho plnéni dle smlouvy, a to:

e zpracovani dokumentu ,Vyhodnoceni Sluzby Poskytnuti podpory testovani sluzby a zpracovani
vyhodnoceni ovéreni sluzby formou jednorazovych nebo mési¢né se opakujicich ¢innosti v rozsahu
vybraného SRBI".
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Sluzba Vstupni analyza a Realizace ovéfreni provozu neni samostatnym Vystupem plnéni Sluzby KL04 dle
kapitoly 3.2. Tyto sluzby mohou byt realizovany na zakladé samostatné objednavky dilCich casti Sluzby
KLO4 a KLO5 (Konzultace v oblasti informacni a kybernetické bezpecnosti).

METODICKA PODPORA
Cena bude stanovena na nasledujicim principu a dle nasledujicich pravidel:

Cena za jeden clovékoden (jeden clovékoden se sklada z osmi ¢lovékohodin) pro danou roli dle Smlouvy *
pocet prokazatelné vynalozenych ¢lovékodnd na poskytovani Metodické podpory v rémci dané role
definované dle Smlouvy v predmétném kalendarnim meésici na zakladé dané Objednavky.

Pficemz ceny za jeden Poskytovatelem vynalozeny ¢lovékoden pro jednotlivé role definované dle Smlouvy
jsou uvedeny ve Smlouvé. Poskytovatel bere na védomi a souhlasi s tim, Ze jednotlivé doby poskytnuté
na Metodickou podporu v rdmci pfisluSného kalendarniho mésice se scitaji dle vykdzaného a Objednatelem
schvaleného ¢asu strdveného na poskytovani Metodické podpory, pficemz Poskytovatelem mize byt
Uctovan Cas s presnosti na 1/8 Clovékodne.

Poskytnuti jednotlivych roli je realizovano zejména pracovniky SPCSS a jednotlivé ¢innosti jsou realizovany
prostfednictvim odpovidajicich roli dle Smlouvy.

9.2 2ZVYSOVANI BEZPECNOSTNIHO POVEDOMI

Cena bude stanovena v souladu se Smlouvou a na zakladé pozadavku Objednatele a za vyuziti relevantni
dokumentace zpracované Poskytovatelem, a to formou a za podminek Vstupni analyzy stavajiciho a
ocCekavaného stavu Objednatele k doplrfikové sluzbé Zvysovani bezpecnostniho povédomi.

Vstupni analyza zpracovana Poskytovatelem a pfedand Objednateli jako vystup na zakladé samostatné
objednavky, bude pouzita pro navrh struktury a harmonogramu vzdélavani v oblasti ZvySovani
bezpecnostniho povédomi a zajisténi souladu s legislativnimi pozadavky a internimi predpisy.

Vysledna cena doplnkové sluzby - ZvySovani bezpecnostniho povédomi se stanovi na zakladé Vstupni
analyzy jako kombinace pozadovanych jednotek, jejich mnozstvi a jednotkové ceny uvedené ve Smilouvé.

Realizace Vstupni analyzy je povinnym vstupem pro fadné stanoveni ceny dopliikové sluzby - ZvysSovani
bezpecnostniho povédomi, kdy je rozhodné napinéni zpracovani dil¢iho pIinéni dle vyse zminéné Ramcové
smlouvy, a to:

e zpracovani dokumentu ,Vstupni analyzy v oblasti zvySovani bezpec¢nostniho povédomi*.

10 POUZITE VYRAZY

Vyraz Popis
SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.
UKB SPCSS Usek Kybernetické bezpe¢nosti SPCSS.

KCKB Kompetencni centrum kybernetické bezpecnosti.
N&stroj Né&stroj pro podporu Fizeni SRBI.

Zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich

Z0KB zdkond (zdkon o kybernetické bezpeénosti).

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
VoKB bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

61/100
Priloha €. 4: KCKB

Dokument je oznacen dle citlivosti obsahu. Informace o znaceni jsou uvedeny na adrese www.financnisprava.cz/cs/label



Vyraz Popis

SRBI Systém fizeni bezpecnosti informaci.
Kybernetickd bezpeénostni udalost je udalost, kterd& mdlze zplsobit naruseni

KBU bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci.
Kyberneticky bezpecnostni incident je naruseni bezpecnosti informaci v informacnich

KBI systémech nebo naruseni bezpeclnosti sluzeb anebo bezpelnosti a integrity siti
elektronickych komunikaci v disledku kybernetické bezpe&nostni udalosti.
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Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti

Piiloha ¢. 5: Konzultace v oblasti informacni a kybernetické bezpecnosti

KATALOGOVY LIST &. 05

Nazev sluzby Konzultace v oblasti informacni a kybernetické bezpecnosti

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Konzultace v oblasti informacni a kybernetické bezpeclnosti (dale jen ,Sluzba KLO5") je
poskytovana od terminu milniku, ktery definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby
KLO5.

Nazev milniku Termin splnéni milniku
Zahajeni poskytovani Sluzby KLO5 Na zakladé Objednavky
Ukonceni poskytovani Sluzby KLO5 Na zakladé Objednavky

2 REZIM POSKYTOVANI SLUZBY

Sluzba Konzultace v oblasti informacni a kybernetické bezpecnosti bude poskytovana v reZzimu dle popisu
v tabulce:

Rezim poskytovani Sluzby KL0O5 Doba poskytovani Sluzby KL0O5

V pracovni dny (5x8)

Standardni provozni doba 8-16 h

3 VSTUPY A VYSTUPY SLUZBY

3.1 VSTUPY
Vstupy dodané Objednatelem pro Sluzbu KLO5 jsou:

e Pozadavky Objednatele stanovené v dané Objedndvce, a to véetné pozadavk( na vykon ¢&innosti
jednotlivych roli dle kapitoly 5 tohoto katalogového list.;

3.2 VYSTUPY
Vystupy Sluzby KLO5 jsou:

e Poskytovani Sluzby KLO5;

e meésicni zprava o stavu sluzby v souladu s kapitolou 5.8 tohoto katalogového listu;

e vystupy na zadkladé poZadavki Objednatele stanovenych v dané Objednadvce, a to véetné
pozadavk{ na vykon ¢innosti jednotlivych roli dle kapitoly 5 tohoto katalogového listu.
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4

POPIS ROZSAHU SLUZBY

Sluzba Konzultace v oblasti informacni a kybernetické bezpecnosti zahrnuje poskytnuti konzultaci
pti implementaci a rozvoji informacnich systém@ a SRBI Objednatele, poskytnuti konzultaci a soucinnosti
v oblasti kybernetické bezpecnosti pro GFR, podpora Objednatele pi ovérovani a testovani Sluzeb v oblasti
informaéni a kybernetické bezpecnosti a poskytnuti rozvojovych ¢&innosti v oblasti syslog serverl.
Vykonavani cinnosti probihd na zakladé pozadavku Objednatele. Podrobna specifikace jednotlivych roli
a vykonavanych cinnosti je popsana v kapitole 5 tohoto katalogového listu.

5

POPIS JEDNOTLIVYCH CASTI SLUZBY KLO5

Popis pracovni naplné jednotlivych roli odpovida obvyklé odborné naplni a odpovédnosti pfislusné role.

5.1 ANALYTIK KYBERNETICKE BEZPECNOSTI

Analytik kybernetické bezpecnosti je osoba, ktera:

provadi hloubkové analyzy kybernetickych bezpeénostnich udalosti a incidentd (KBU a KBI);
provadi odborné konzultace (po technické strance) v oblasti kybernetické bezpecnosti;
spolupracuje pti vyetfovani kybernetickych bezpe&nostnich udalosti a incidentd;

komunikuje s odbornou verejnosti pfi vyméné zkuSenosti a sdileni informaci tykajicich se
kybernetickych Utokd a zplsobech zabezpeéeni;

zpracovava dokumentaci ve svérfené oblasti kybernetické bezpecnosti;

spolupracuje na analyze, sbéru, dekompozici a syntéze ziskanych informaci
a na navrhu implementace bezpecnostniho monitoringu;

Ucastni se jednani s pracovniky Objednatele;

zpracovava pripominky a navrhy k dokumentim predklddanym Objednatelem;

provadi penetracni testy.

5.2 ARCHITEKT KYBERNETICKE BEZPECNOSTI

Architekt kybernetické bezpecnosti je osoba, ktera:

Zajistuje podplirné &innosti pln&ni povinnosti bezpe&nostni role vychazejici ze zakona ¢&. 181/2014
Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpeénosti)
na strané Objednatele, pokud Objednatel nepozaduje vyslovné pinéni této role dle Zakona;
poskytuje odborné konzultace v oblasti systému Fizeni bezpecnosti informaci/kybernetické
bezpecnosti;

provadi analyzu, sbér, dekompozici a syntézu ziskanych informaci a navrhuje implementaci
bezpecnostniho monitoringu;

zajistuje prosazovani bezpecnosti informaci v radmci koncep¢niho rozvoje komunikaénich
a informacnich systém;

Ucastni se jednani s pracovniky Objednatele;

zpracovava pripominky a navrhy k dokumenttm pfedkladanym Objednatelem;

na zdkladé analyzy provadi nadvrhy a predklddd objednateli, ndsledné zajistuje implementaci
vhodnych bezpecnostnich opatfeni véetné zajisténi prislusné dokumentace.

5.3 MANAZER ROZVOJE SLUZEB KYBERNETICKE BEZPECNOSTI

Manazer sluzeb kybernetické bezpecnosti je osoba, ktera:
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poskytuje konzultace v oblasti systému Fizeni bezpecnosti informaci/kybernetické bezpecnosti;
pripravuje a prezentuje navrhy mozného rozvoje ¢innosti v oblasti kybernetické bezpecnosti;
vede rozvojové projekty ve vSech fazich - inicializace, planovani, realizace, monitoring a reporting,
prezentace vystupd, vyhodnoceni a uzavieni; zpracovava ¢asovy a finanéni plan realizace projektu;
ma odpovédnost za realizaci projektu v souladu se schvalenym Casovym harmonogramem a
rozpoCtem; vede projektovou dokumentaci;
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e [idi procesy zfizeni sluzeb vietné sledovani a reportovani dodrzovani ¢asového harmonogramu,
odpovida za zfizeni sluzby ve sjednaném terminu a kvalité;

e Ucastni se jednani s pracovniky Objednatele;

e zpracovava pripominky a navrhy k dokumenttm predkladanym Objednatelem;

koordinuje a fidi implementaci projektovych feSeni v¢. vedeni dokumentace v oblasti kybernetické

bezpecnosti.

5.4 MANAZER KYBERNETICKE BEZPECNOSTI
Manazer kybernetické bezpecnosti je osoba, ktera:

e Zajistuje podplrné &innosti pInéni povinnosti bezpeénostni role vychazejici ze zakona &. 181/2014
Sb., o kybernetické bezpeénosti a 0 zmé&né souvisejicich zakonl (zédkon o kybernetické bezpe&nosti)
na strané Objednatele, pokud Objednatel nepozaduje vyslovné plnéni této role dle Zakona;

e poskytuje odborné konzultace v oblasti systému fizeni bezpelnosti informaci/kybernetické
bezpecnosti;

e zajisStuje prosazovani bezpecnosti informaci v ramci organizace objednatele;

e metodicky Fidi procesy systému Fizeni bezpecnosti;

e zajistuje tvorbu, aktualizaci a realizaci kybernetické bezpeénostni politiky a dalsi dokumenty
organizace;

e koordinuje tvorbu bezpe&nostniho konceptu organizace, konceptu planu obnovy, havarijnich pland
a ostatnich dil¢ich konceptl a systémovych bezpe&nostnich pravidel, jakoZ i vydavani doplfiujicich
pravidel a voditek celkové kybernetické bezpecnosti;

e provadi iniciaci, sledovani a vyhodnocovani implementace opatfeni kybernetické bezpecnosti;

o ovéfuje a vede vy3etfovani kybernetickych bezpe&nostnich udalosti a incidentd;

e urcuje zplsoby realizace stanovenych bezpecnostnich politik;

e zpracovava bezpecnostni dokumentaci a procesy;

e monitoruje vykonnosti systému fizeni bezpecnosti informaci a Uc¢innosti bezpecnostnich opatfeni;

o zajistuje zvySovani povédomi zamé&stnancd organizace o kybernetické bezpeé&nosti;

e pfipravuje podklady pro pfezkoumani systému fizeni bezpecnosti informaci vedenim organizace;

e Ucastni se jednani s pracovniky Objednatele;

e zpracovava pfipominky a navrhy k dokumentim pfedkladanym Objednatelem;

e provadi analyzu, sbér, dekompozici a syntézu ziskanych informaci a navrhuje implementaci
bezpecnostniho monitoringu.

5.5 BEZPECNOSTNI ADMINISTRATOR ICT
Bezpecnostni administrator ICT je osoba, ktera:

e spolupracuje s administratory ICT a bezpe&nostnimi spravci IS pFi pfipojovani zdrojovych logt do
SIEM;

e kontroluje konfiguraci bezpe&nostnich prvkl nasazenych v ICT;

e provadi kontroly aktiv objednatele;

e spolupracuje pfi tvorbé bezpecnostni dokumentace ICT;

e podili se na definici use-case pro jednotlivé ICT;

e Ucastni se jednani s pracovniky Objednatele;

e zpracovava pripominky a navrhy k dokumentdm predkladanym Objednatelem;

e spolupracuje na analyze, sbéru, dekompozici a syntéze  ziskanych informaci
a navrhuje implementaci bezpec¢nostniho monitoringu.

5.6 ORGANIZATOR VZDELAVACICH AKTIVIT KB
Organizator vzdélavacich aktivit KB je osoba, ktera:

e poskytuje konzultace k tvorbé navrhu ro¢niho planu budovani bezpecnostniho povédomi;
e poskytuje konzultace k tvorbé& ndvrhi individudlnich pland vzdélavani v dané oblasti pro
zaméstnance zastavajici bezpecnostni role véetné certifikaci;

65/100
Pfiloha €. 5: Konzultace v oblasti informacni a kybernetické bezpecnosti

Dokument je oznacen dle citlivosti obsahu. Informace o znaceni jsou uvedeny na adrese www.financnisprava.cz/cs/label



e Uclastni se jednani s pracovniky Objednatele;

e zpracovava pfipominky a navrhy k dokumenttim predkladanym Objednatelem;

o poskytuje konzultace k vedeni evidence zdznam( o vzd&lavani a pFipravé navrhu roéni zpravy o
budovani bezpecnostniho povédomi.

5.7 MANAZER RIiZENI RIZIK
Manazer Fizeni rizik je osoba, ktera:

o identifikuje a hodnoti aktiva a rizika kybernetické bezpecnosti;

e posuzuje jednotlivé hrozby, dopady a zranitelnosti plsobici na bezpe&nost organizace;
e vytvari dokumentaci k provedené analyze rizik;

« pripravuje a predklada navrhy k mitigaci rizik dle pokyn( Objednatele;

e Uclastni se jednani s pracovniky Objednatele;

e zpracovava pfipominky a navrhy k dokumenttm pfedkladanym Objednatelem;

e vykonava metodickou a konzultacni ¢innost v oblasti analyzy a spravy rizik.

5.8 SPRAVCE ZRANITELNOSTI
Spravce zranitelnosti je osoba, ktera:

o zajistuje provadéni adhoc a pravidelného testovani zranitelnosti pfi vyuzZiti sluzby vulnerability
management;

e zajiStuje vyhledavani a oSetfovani zranitelnosti v ICT v souladu s bezpe¢nostnimi poZadavky ve
spolupraci s administratory IS pfi vyuziti sluzby vulnerability management;

e spravuje nastaveni pravidelnych skenl zranitelnosti;

¢ podava podnéty k reSeni moznych zjisténych hrozeb;

» spolupracuje pti vy$etfovani kybernetickych bezpe&nostnich udalosti a incidentd;

e zpracovava dokumentaci ve svérené oblasti kybernetické bezpecnosti;

e spolupracuje na analyze, sbéru, dekompozici a syntéze ziskanych informaci a na
navrhu implementace sluzby vulnerability management;

e Uclastni se jednani s pracovniky Objednatele;

e zpracovava pfipominky a navrhy k dokumenttm pfedkladanym Objednatelem;

¢ vykonava metodickou a konzultacni ¢innost v oblasti vulnerability managementu a penetracni testy;

e provadi penetracni testy.

5.9 SPRAVCE IDENTIT

e Spravce identit je osoba, kterad:implementuje, spravuje a rozviji nastroje pro spravu a fizeni identit;

e Skoli uzivatele v nastrojich pro spravu a fizeni identit;

e vytvari a aktualizuje provozni dokumentaci ke spravé a fizeni identit;

o provadi kontrolu nastaveni nastrojl pro spravu a fizeni identit;

e spolupracuje na analyze, sbéru, dekompozici a syntéze ziskanych informaci a na
navrhu implementace sluzby sprava privilegovanych G¢tl;

e Ucastni se jednani s pracovniky Objednatele;

e zpracovava pfipominky a navrhy k dokumentim predklddanym Objednatelem;

e vykonava metodickou a konzultaéni &innost v oblasti sprava privilegovanych Gétd.

5.10 ADMINISTRATOR UNIX
Administrator UNIX je osoba, ktera:

eV oblasti serverl s operaénimi systémy Unix/Linux/VMWare zajiétuje instalaci a konfiguraci HW/SW
komponent;

e spravu a udrzbu provozovaného HW/SW;

e administraci a zalohovani operaénich systéma;

e te&eniincidentl a problémd;
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e  zavadéni zmén;

e provadi upgrady Syslog NG a migraci do jiného prostredi, jiny OS;

e aktualizuje Dokumentaci a iniciuje projednani moznych dal&ich smé&rl rozvoje pouzité Syslog NG a
syslog serverl;

e provadi rekonfiguraci zptsobu ukladani logl;

e vyviji a nastavuje ¢teni logl ze zdrojl, které neumoziiuje odesilani logl do Syslog NG (nutnou
podminkou je umoznit Poskytovateli pfistup na tyto zdroje ze strany Objednatele);

e pripravuje podklady pro reporting dodrzovani SLA a pro technicky rozvoj.

5.11 ADMINISTRATOR APLIKACE
Administrator aplikace je osoba, ktera:

e Spravuje ptidélenou aplikaci dle postupl specifikovanych u konkrétni aplikace.
e zajistuje béznou administraci aplikaci

o zajistuje dostupnost aplikaci dle SLA

e poskytuje konzultace v oblasti spravy aplikaci

e poskytuje konzultace v oblasti ladéni vykonnosti a navrhu aplikace

¢ instaluje aplika¢ni software a jeho zaplaty

e navrhuje, realizuje a testuje zadlohovani a obnovu aplikaci

e podili se na navrhu, realizaci a testech monitoringu aplikaci

e vytvafi a aktualizuje dokumentaci aplikaci

e vytvari uzivatelské ucty, pridéluje jim pFistupova opravnéni a role v aplikacich
e spolupracuje s externimi dodavateli aplika¢niho SW

e navrhuje, aplikuje a testuje bezpec¢nostni pravidla nad aplikacemi

e vede fadnou evidenci a sleduje stav uréenych SW komponent

5.12 IT ANALYTIK / IT ARCHITEKT
IT Analytik / IT Architekt je osoba, ktera:

e Analyzuje potifeby a pozadavky na ICT infrastrukturu a navrhuje technicky zpUsob jejich feseni
s vyuzitim portfolia standardnich HW/SW komponent provozné adoptovanych technologickych
znalosti a zavedenych sdilenych sluzeb pro dosazeni efektivity a nakladové optimalizace pfi jejich
realizaci i v nasledném provozu;

o aktualizuje Dokumentaci a iniciuje projednani moznych dal&ich smé&rl rozvoje pouzité Syslog NG a
syslog serverd;

e zpracovava technické projekty a vytvari podklady pro jejich implementaci;

e navrhuje sméry dalSiho rozvoje a vyuziti novych technologii a poskytuje odborné konzultace
v oblasti ICT technologii a technické architektury.

5.13 PRAVIDELNA ZPRAVA O STAVU SLUZBY DLE TOHOTO KATALOGOVEHO LISTU

Zprava vyhodnoceni Sluzby KLO5, konzultace pfi implementaci a rozvoji informacnich systém@ a SRBI
Objednatele, poskytnuti soucinnosti, poskytnuti cinnosti pfi nastaveni sluzeb v oblasti informacni
a kybernetické bezpecnosti Objednatele a jejich podpora formou poskytnuti Cinnosti roli - obsahuje tyto
informace:

¢ Obdobi poskytovani Sluzby KLO5;

e ReZim poskytovani Sluzby KLO5;

e Popis rozsahu Sluzby KLO5;

e Vycet realizovanych cinnosti za dané obdobi;

Prehled poskytovani Sluzby KLO5. (pfehled pozadovanych a realizovanych ¢innosti jednotlivych roli véetné
jejich ¢erpani v Clovékoden v rdmci daného obdobi)
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6 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY

Objednatel stanovi seznam urcenych osob pro plnéni Sluzby KL0O5, tento seznam preda Poskytovateli do 5
pracovnich dnll od Gc&innosti pfislusné Objednavky. Objednatel je povinen kazdou zmé&nu uréenych osob
prokazatelné oznamit Poskytovateli.

Objednatel poskytne nezbytnou soucinnost Poskytovateli Sluzby KLO5 pfi nominacich kompetentnich osob
poskytujicich soucinnost pFi zpracovani vystupd Sluzby KLO5 na strané Objednatele a jeho smluvnich
partnerl. Zejména se jednd o nominace pfisluénych roli Poskytovatele do realizaénich tym0 a stanoveni
jejich potfebnych odpovédnosti a kompetenci s ohledem na poskytovanou Sluzbu;

Objednatel bude spolupracovat s Poskytovatelem pii zajisténi potfebné disponibility nominovanych ¢lend
realizaénich tym{ pro poskytnuti soudinnosti s ohledem na odsouhlasené terminy;

Objednatel bude spolupracovat s Poskytovatelem pFi poskytnuti véech nezbytnych podklad{ tykajicich se
obsahu zadanych vystupl Sluzby KLOS.

Poskytovatel se zavazuje na vyzadani Objednatele sdélit ¢leny realiza¢niho tymu Poskytovatele, a to véetné
jejich certifikace.

Pozadavky na poskytnuti jednotlivych roli jsou po uzavreni odpovidajici objednavky podavany do aplikace
Service Desk Poskytovatele.

7 PRINCIP STANOVENI CENY
Cena bude stanovena na nasledujicim principu a dle nasledujicich pravidel:

Cena za jeden Clovékoden (jeden cClovékoden se sklada z osmi ¢lovékohodin) pro danou roli dle Smlouvy *
pocet prokazatelné vynaloZenych &lovékodnl na poskytovani Sluzby KLO5 v rdmci dané role v predmétném
kalendarnim meésici na zakladé dané Objednavky.

Pficemz ceny za jeden Poskytovatelem vynalozeny clovékoden pro jednotlivé role jsou uvedeny
ve Smlouvé. Poskytovatel bere na védomi a souhlasi s tim, Ze jednotlivé doby poskytnuté na Konzultace
v ramci prislusného kalendarniho mésice se scitaji dle vykdazaného a Objednatelem schvaleného casu
stradveného na poskytovani Konzultaci, pfi¢emz Poskytovatelem miZe byt Uétovan &as s presnosti na 1/8
Clovékodne.

Poskytnuti jednotlivych roli je realizovano zejména pracovniky SPCSS a jednotlivé Cinnosti jsou realizovany
prostfednictvim odpovidajicich roli dle kapitoly 5.

8 POUZITE VYRAZY

Vyraz Popis
SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.
Z0KB Zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich

zakond (zdkon o kybernetické bezpeénosti).

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
VoKB bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

SRBI Systém Fizeni bezpecnosti informaci.

Kybernetickd bezpeénostni udalost je udalost, kterd& mdlze zplsobit naruseni
KBU bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci.
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Popis

KBI

Kyberneticky bezpecnostni incident je naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci v disledku kybernetické bezpe&nostni udalosti.
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Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti

Priloha €. 6: Vulnerability management

KATALOGOVY LIST &. 06

Nazev sluzby Vulnerability management

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Vulnerability management (dale jen ,Sluzba KLO6") je poskytovana od terminu milniku, ktery
definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KLO6.

Nazev milniku Termin spInéni milniku
Zahajeni poskytovani Sluzby KL0O6 Na zakladé Objednavky
Ukonceni poskytovani Sluzby KL0O6 Na zakladé Objednavky

2 REZIM POSKYTOVANI SLUZBY

Sluzba KLO6 bude poskytovana v rezimu, dle popisu v tabulce:

ReZzim poskytovani Sluzby KLO6 Doba poskytovani Sluzby KLO6

Standardni provozni doba sluzby (periodicky sken) 1x mési¢né

V pracovni dny (5x8)

Standardni provozni doba sluzby (Ad-hoc sken) 8-16 h

3  VSTUPY A VYSTUPY SLUZBY

3.1 VSTUPY
Vstupy dodané Objednatelem pro Sluzbu KL06 jsou:

¢ Relevantni dokumenty Objednatele;

e Vstupni analyza - zpracovana Poskytovatelem a predana Objednateli v rdmci poskytovani pinéni
dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem;

e Realizace ovéfeni provozu - zpracovana Poskytovatelem a predand Objednateli vramci
poskytovani plnéni.

3.2 VYSTUPY
Vystupy Sluzby KL06 jsou:

e Poskytovani Sluzby KL06;
e meési¢ni zprava o stavu sluzby dle tohoto katalogového listu;
e dokumentace Nasazeni Sluzby Vulnerability managementu v rozsahu Objednavky Objednatele.
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4 POPIS ROZSAHU SLUZBY

Sluzba KLO06 je podplrné feseni v minimalizaci vyskytu zranitelnosti v celé ICT infrastruktufe a slouZi jako
nastroj i pro naplnéni legislativnich pozadavkd podle vyhladky & 82/2018 Sb., o kybernetické bezpeé&nosti
(dale také ,VoKB").

Pfedmétem Sluzby KL06 je skenovani zranitelnosti probihajici jedenkrat mési¢né nebo manualnim Ad-hoc
skenem (napf. prfi zvefejnéni kritické zranitelnosti). Sluzba KL06 je realizovana v rozsahu definovanych
aktiv Objednatelem.

Sluzba KLO6 slouzi k zjistovani zranitelnosti prostfednictvim feSeni, kdy na sledovaném zafizeni neni
instalovan zadny agent, ktery by komunikoval s nastrojem pro skenovani. Jedna se tedy o bezagentni
fedeni. Tento zplsob sniZuje ndroky na nasazeni i poskytovani Sluzby KLO6. ReSeni také umozfiuje
detailnéjsi analyzu pfi vyuziti systémového Uctu, ktery skenovaci nastroj vyuzije proto, aby mohl provadét
kontrolu pfimo na daném aktivu.

Skenovani zranitelnosti v rémci sluzby KL0O6 probiha dle metodiky NIST.

Sluzba KLO6 sniZzuje naroky na zdroje Objednatele pro vcasnou kontrolu a ovérovani zranitelnosti.
Prostfednictvim této sluzby je dosahovana vysokd kvalita Vulnerability managementu pro aktiva
Objednatele. Soucasti sluzby je poskytovani pfehledného reportingu.

Sluzbu KL06 Ize provozovat v perimetru Objednatele, i z prostfedi SPCSS, viz. Dopliikové sluzby.
PFi nasazeni sluzby v perimetru Objednatele je nezbytné zajistit odpovidajici soucinnost.

Vysoka dynamika vyskytu bezpecnostnich zranitelnosti a jejich mozné zneuziti vyZzaduje komplexni sluzbu
Vulnerability managementu pro minimalizaci rizik pfi feSeni ochrany infrastruktury Objednatele.

Sluzba KLO6 je rozdélena do dvou casti:

Cast 1 a Cast 2 jsou uréeny k zajisténi povinnosti stanovenych ptislusnou legislativou, blize popsano
v kapitole 4.1. Tyto ¢asti jsou poskytovany vzdy.

Cast 3 obsahuje Doplrikové sluzby dle pozadované architektury, ktera je uréena na zékladé Vstupni analyzy
dle kapitoly 3.1.

v

Cast 1 - Soucasti sluzby Vulnerability management povinné k naplnéni vybranych opatieni
(nedilné soucasti KL06, poskytovano vzdy)

Pfiprava a pribé&Zna Uprava skenovacich scénard

Pocatecni inicializacni sken

Periodicky sken

Ad-hoc sken

varacgv,a’nl’ zprévvy,vo,stgvu Sluzby KLO6 dle tohoto katalogového listu uréené Objednateli
(predavana v mésicnim intervalu)

v

Cast 2 - Ostatni soucasti sluzby Vulnerability management povinné k naplnéni vybranych
opatreni (nedilné soucasti KL06, poskytovano vzdy)

Vulnerability management

Vulnerability management - Engine

v

Cast 3 - Dopliikové sluzby - Vulnerability management

O Virtualizacni prostredi pro provozovani Sluzby KLO6 v prostiedi SPCSS
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4.1 PLNENI LEGISLATIVNICH POVINNOSTI OBJEDNATELE

Sluzba KLO06 je podplrnym prostfedkem pro naplnéni povinnosti definovanych zékonem ¢&. 181/2014 Sb.,
o kybernetické bezpecnosti, v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpecnosti.
KLO6 obsahuje obecny vycet pozadavkl VoKB, pro jejichz naplnéni Objednateli sluzba KLO6 poskytuje
informace. Specifika dle klasifikace informaci a povahy spravovaného systému (jako KII, VIS) jsou ze strany
Objednatele urceny Objednavkou, specifikovany Vstupy dle kapitoly 3.1 a budou zaznamenany
v dokumentu ,Nasazeni Sluzby Vulnerability management v rozsahu Objednavky Objednatele" dle kapitoly
3.2.
Jedna se o tyto paragrafy VoKB:
e § 5 Rizeni rizik
Sluzba KLO6 pomahd pri identifikaci relevantnich hrozeb a zranitelnosti u jednotlivych aktiv.
Vysledky skenovani zranitelnosti pomahaji pfi zohlednéni relevantnich hrozeb pfi dopadu na aktiva.
e § 10 Rizeni provozu a komunikaci
Vystupy sluzby KLO6 pomahaji pFi stanoveni provoznich pravidel a postupl uréenych pro zajistovani
bezpecného provozu informacniho a komunikacniho systému.
e § 11 Rizeni zmén
V pfipadé vyznamnych zmén informacniho systému, je provadéna analyza rizik (neni soucasti
Sluzby KLO6), kdy na zakladé vysledku Povinna osoba (Objednatel) rozhoduje o provedeni testu
zranitelnosti a reaguje na zjisténé nedostatky.
e  § 14 Zvladani kybernetickych bezpe&nostnich udalosti a incidentd
V rédmci zvlddani kybernetickych bezpeénostnich udalosti a incident(, zajisti Povinnad osoba
(Objednatel) aby uZivatelé, administratofi, osoby zastavajici bezpecnostni role, dalsi zaméstnanci
a dodavatelé budou oznamovat neobvyklé chovani informacniho a komunikacniho systému
a podezieni na jakékoliv zranitelnosti.
e § 28 Primyslové, fidici a obdobné specifické systémy
Zajisténi kybernetické bezpe&nosti pomoci néstroji a opatfeni pro ochranu jednotlivych technickych
aktiv téchto systém{ pfed vyuzitim znamych zranitelnosti.

Sluzba KLO6 nezahrnuje organizaéni a technickd opatieni SRBI Objednatele. Soudasti Sluzby KLO6 neni
tvorba politik, vyjma dokumentace dle kapitoly 3 tohoto katalogového listu. Sluzba KLO6 nepokryva vyse
zminéné ustanoveni VoKB v plném rozsahu, ale vystupy Sluzby KLO6 jsou vyuZzivany pfi realizaci
jednotlivych organizacnich a technickych opatfeni v rdmci SRBI Objednatele.

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KLO6

Pfedmétem Sluzby KL06 je skenovani zranitelnosti probihajici jedenkrat mési¢né nebo manualnim Ad-hoc
skenem. Sluzba KL06 se sklada z:

e Komponenty sluzby KL0O6
o Faze sluzby KLO6

5.1 KOMPONENTY SLUZBY KLO6
Jednotlivé komponenty Sluzby KLO6:

e Vulnerability management
Jednd se o Cast systému, ktera slouzi ke spravé systému a poskytuje funkce pro vyhodnocovani
nalez{, spravu skenovacich scénaid a evidenci zranitelnosti.

e Vulnerability management - Engine
je Cast systému instalovana ve vybrané casti perimetru Objednatele, tak aby umoznila ziskani
relevantnich informaci o skenovanych systémech. Tato ¢ast mlZe byt soucasné instalovana
na nékolika mistech v perimetru Objednatele. Umisténi a pocCty této komponenty bude stanoveno
na zakladé analyzy dle kapitoly 3.1.

e Vulnerability management je provadén expertnim tymem SOC SPCSS.
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5.2 REALIZACE SLUZBY KLO6
Jednotlivé kroky poskytovani Sluzby KL06:

e pFiprava a pribézna Uprava skenovacich scénard,

e pocatecni inicializacni sken,

e periodicky sken,

e kontrolni sken nebo Ad-hoc sken provadény na vyzadani,

e pravidelna zprava o stavu sluzby dle tohoto katalogového listu

5.2.1 Priprava a pribézna Gprava skenovacich scénari

Kli¢ovou d&innosti pro spravnou funkcionalitu sluzby je pfiprava skenovacich scénaid. Tato piiprava
skenovacich scénafll probihd v soucinnosti se zastupci Objednatele (obvykle se jednd o spravce
informacnich systéml, manaZery kybernetické bezpeénosti). Objednatel definuje typ, rozsah i skupiny
aktiv, ale i Cas kdy bude dany sken probihat. Navrhy jsou nasledné konzultovany s pracovniky Dodavatele.
Soucasti pripravy je i identifikace aktiv, kterd mohou byt ze skenovani vyfiata. Definice skenovacich scénard
je souclasti dokumentace ,Nasazeni Sluzby Vulnerability managementu v rozsahu Objednavky
Objednatele”.

5.2.2 Pocatecni Inicializaéni sken

Podatedni inicializaéni sken je specificky ¢etnosti identifikovanych ndlezl. Jeho provedeni je casové
naro¢né&jéi pti pripravé a zpracovani vystupd, které jsou dale pfedavany Objednateli.

e Sken, ktery je spustén pfi nasazeni sluzby nebo v pfipadé rozsifeni skupiny skenovanych aktiv.
Sken slouzi k prvotnimu nalezu zranitelnosti ICT infrastruktury.
e Z ddvodu mozného vysokého poctu nalezl je zpracovani vysledkl ¢asové naroénéjsi.
O v v 7 . . .
e Muze se vyskytovat zvysena interakce mezi Dodavatelem a Objednatelem.

5.2.3 Periodicky sken
Periodicky se opakujici skeny jsou provadény automaticky v pfedem stanovenych dnech a ¢asech.

e Periodicky se opakujici sken by mé&l generovat mensi pocet nalezl zranitelnosti, oproti
inicializacnimu skenovani v pfipadé, Ze nalezy z inicializacniho skenovani jsou vyporadany.
e Pravidelné skenovani mnoziny prvkl ICT infrastruktury v predem definovanych terminech.

5.2.4 Ad-hoc sken provadény na vyzadani
Tyto skeny jsou provadény manualné a jsou vyvolané jako reakce na vnéjsi podnéty, jako:

¢ Qvéreni nasazenych bezpecnostnich opatfeni, které byly aplikovany na nalezené zranitelnosti.
e Vyznamna zména informacniho systému.
e Zverejnéni informace o kritické zranitelnosti, ktera se tyka sledovanych informacnich systému.

Tento typ skenovani je realizovan jednorazové na zakladé pozadavku Objednatele a dle vzajemné
dohodnutého Ad-hoc scénéare.

5.3 PRAVIDELNA ZPRAVA O STAVU SLUZBY DLE TOHOTO KATALOGOVEHO LISTU
Zprava obsahuje tyto informace:

¢ Obdobi poskytovani Sluzby KLO6;

e Rezim poskytovani Sluzby KL06;

e Popis rozsahu Sluzby KLO6;

e Seznam aktiv skenovanych sluzbou KL0O6 vCetné jejich detailniho popisu.

e Prehled vyskytu zranitelnosti zjisténych sluzbou KLO6.

e Prehled zavaznych zranitelnosti podle operaénich systémi zjisténych sluzbou KLO6.
e Vypis zavaznych zranitelnosti (Uroven zranitelnosti 8-10) zjiSténych sluzbou KL06.
e Vypis zranitelnosti niZsi drovneé zjisténych sluzbou KL06.
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e Doporuceni, jak zjisténé zranitelnosti Fesit.

5.4 CILOVA PROSTREDI
Sluzbu KLO6 Ize vyuzit na:

e Operacni systémy (Microsoft Windows, UNIX, Cisco, Android, Linux, Apple, Macintosh, Apple iOS).
e Webové aplikace, kde jsou vyuzity moduly dle OWASP a CWE.

e Zranitelnosti i malware v aplikacich a produktech znamych vyrobcd.

¢ Nejpouzivanéjsi databazové platformy.

Definice cilového prostfedi pro poskytovani Sluzby KLO6 bude stanovena na zakladé analyzy dle kapitoly
3.1.

6 SLA PARAMETRY

Poskytovatel je povinen poskytovat Sluzbu KLO6 dle Smlouvy vrozsahu definovaném objednavkou,
a to v nize uvedenych parametrech.

Ovlivnéni chodu vsSech dasti Sluzby KLO6 ze strany Objednatele (preruseni komunikace na strané
Objednatele, a to Gplné nebo &aste¢né, nedostateéné zajisténi soucinnosti a obdobné) a z diivodd mimo
plsobnost Poskytovatele se nezapo¢itadva do nedostupnosti zadné z &asti Sluzby KLO6.

6.1 POZADOVANA MESICNI DOSTUPNOST CASTI SLUZBY - VYBRANA CAST 1

Nazev Sluzby Vulnerability management

SLA parametry

. . = Servisni okno
Cast Sluzby Dostupnost Sluzby pro odstavky
v, _ S v oy kazdy ctvrtek vzdy
Cast 1 - Periodicky sken 1x meésicne 19:00-24:00
v, AL v v vy kazdy Ctvrtek vzdy
Cast 1 - Ad-hoc sken az 10x mesicne 19:00-24:00

Tabulka - PoZadovand mésicni dostupnost &asti sluzby — Cast 1

Nedostupnost soudasti Sluzby KLO6 - PFiprava a pribé&zna Uprava skenovacich scénarl, Pocateéni
inicializacni sken, Kontrolni sken, Zpracovani zpravy o stavu Sluzby KLO6 dle tohoto katalogového listu
urcené Objednateli (pfedavana v mési¢nim intervalu) - neovliviiuje dostupnost a kvalitu poskytované
Sluzby KLO6 ve vyse definovaném rozsahu a nema tak vliv na pInéni pfislusného SLA.

Cast 1 - Ad-hoc sken je realizovan vzdy jednorazové na zakladé pozadavku Objednatele a dle vzajemné
dohodnutého Ad-hoc scénére. Objednatel ma v ramci daného obdobi (1 mésic) nérok na realizaci az 10x
Ad-hoc sken. Nevycerpané Ad-hoc skeny se neprevadi do dalsiho obdobi (nasledujici mésic).
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6.2 POZADOVANA MESICNI DOSTUPNOST CASTI SLUZBY - VYBRANA CAST 2

Nazev Sluzby Vulnerability management

SLA parametry

Servisni okno

Cast Sluzby Dostupnost Sluzby pro odstavky

kazdy Ctvrtek vzdy

Cast 2 - Vulnerability management az 11x mesicne 19:00-24:00

Cast 2 - Vulnerability management - a3 11x mésiéns kazdy Ctvrtek vzdy
Engine 19:00-24:00

Tabulka - PoZadovand mési¢ni dostupnost ¢asti sluzby - Cast 2

6.3 REAKCNI DOBY A DOBY SLUZBY KL06

Doba reakce je pocitana od zaevidovani pozadavku na provedeni Ad-hoc skenovani do aplikace Service
Desk SPCSS (servicedesk.spcss.cz). Dodavatel musi do doby uvedené v tabulce nize pfijmout k FeSeni
pozadavek na Ad-hoc skenovani v aplikaci Service Desk. Reakéni doba neni stanovena pro provedeni Cést
1 - Periodicky sken.

Nazev Sluzby Vulnerability management

SLA parametry

East Slusb Maximalni doba reakce na Doba vyreseni
y pozadavek Objednatele pozadavku
East 1 - Ad-hoc sken Do 24 hodip od doby prijeti Do 24 hodin 9d doby
pozadavku reakce na pozadavek

Tabulka - Reakéni doby a doby vyfFeseni pozadavku

Doba reakce na pozadavek Objednatele je pocitana v rezimu 5x8, dle kapitoly 2 - Rezim poskytovani
sluzby. V pfipadé obdrzeni pozadavku v pracovni den, ktery predchdazi dni pracovniho klidu, je reakce
na pozadavek odesldna nasledujici pracovni den.

Maximalni doba pro vyredeni pozadavku v oblasti Cast 1 - Ad-hoc sken plati v ptipadé, e je z pozadavku
zfejmé, co Objednatel pozaduje a Ze dodal UpIné podklady pro vyfeseni pozadavku. V opacném pripadé se
doba vyredeni pozadavku prodluzuje o dobu potiebnou k vyjasnéni pozadavku nebo dopinéni podkladd
Objednatelem.

6.4 PLANOVANE ODSTAVKY

V ramci poskytovani Sluzby KLO6 si Dodavatel vyhrazuje pravo na pldnované odstavky celého nebo casti
systému z dlvodu Gdrzby jak samotného systému, tak infrastruktury a datové konektivity Dodavatele.
Dodavatel se zavazuje planované prace s vlivem na dostupnost Sluzby KL06 soustredit do jednoho terminu
tak, aby byla poskytovana Sluzba KLO6 ovlivhéna co nejméné.
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Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, ktera jsou kazdy ctvrtek v Case
19:00 az 24:00. Ve vyjimecCnych pfipadech jsou odstavky Sluzby KLO6 realizovany i mimo tato servisni
okna. Za ohlaseni se povazuje informovani uréenych osob Objednatele e-mailem, a to minimalné 24h
pred zahajenim mimoradné odstavky. Doba odstavky, kterad byla pfedem radné ohlasena, se nezapocitava
do nedostupnosti Sluzby KLO6. Ovlivnéni chodu Sluzby KLO6 ze strany Objednatele se nezapocitava
do nedostupnosti Sluzby KLO6.
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8 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY
Tato Cast specifikuje nezbytnou soucinnost ze strany Objednatele:

e Objednatel stanovi Poskytovateli kontaktni osoby vcetné komunikacni matice pro fadné
poskytovani Sluzby KLO6.

e V pfipadé, Ze Objednatel vyuZziva treti strany pro spravu, servis, podporu, konfiguraci apod.
systému/d skenovaného/nych v ramci Sluzby KL06, bude pro fddné poskytovani Sluzby KL0O6
zajisténa ze strany Objednatele komunikace s treti stranou pro fadné poskytovani sluzby.

e Objednatel poskytne nezbytnou soucinnost Poskytovateli pri vytvafeni vystupl SluZzby
pfi nominacich kompetentnich osob poskytujicich soucinnost pFi zpracovani vystupl Sluzby
na strané& Objednatele a jeho smluvnich partnerd. Zejména se jedna o nominace bezpeé&nostnich
roli do realiza¢nich tym@ a stanoveni jejich potfebnych odpovédnosti a kompetenci s ohledem
na poskytovanou Sluzbu;

e Objednatel poskytne nezbytnou soucdinnost Poskytovateli pfi zajiSténi potfebné disponibility
nominovanych ¢&lenl realizaénich tymUO pro poskytnuti souéinnosti s ohledem na odsouhlasené
terminy;

e Objednatel poskytne nezbytnou soucinnost pro zajisténi Fradného poskytovani sluzeb
Poskytovatelem dle tohoto katalogového listu (e.g. virtualizacni prostredky).

e Hlaseni poruchy Sluzby oznamuje Objednatel na Service Desk Poskytovatele.

e Objednatel preda informace o skenovanych aktivech a zajisti pfistupové Udaje pro skenovani
s prihlasenim (pokud je poZzadovano).

¢ Objednatel oznaci aktiva, ktera jsou vyjmuta ze skenovani.
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9 PRINCIP STANOVENI CENY

Cena bude stanovena v souladu se Smlouvou a na zakladé pozadavku Objednatele a za vyuzZiti relevantni
dokumentace zpracované Dodavatelem, a to formou a za podminek Vstupni analyzy pro nasledné
poskytovani Sluzby KLO6.

V ramci Vstupni analyza bude stanoveno mnozstvi jednotek pro zajisténi fadného poskytovani Sluzby KLO6.
Vysledna cena Sluzby KLO6 se stanovi jako soucin mnozstvi pozadovanych jednotek a jejich jednotkové
ceny uvedené dle Smlouvy.

Vstupni analyza bude zpracovana Dodavatelem a pfedana Objednateli v ramci poskytovani odpovidajiciho
plnéni.
Realizace Vstupni analyzy je povinnym vstupem pro fadné stanoveni ceny Sluzby KL06, kdy je rozhodné
naplnéni zpracovani dil¢iho plnéni dle vySe zminéné Ramcové smlouvy, a to:

e zpracovani dokumentu ,ZavéreCnd zprava feSeni Vulnerabilty managementu v rozsahu

definovaném Objednatelem®".

Realizace ovéieni provozu bude zpracovand Dodavatelem a predana Objednateli vramci poskytovani
odpovidajiciho plnéni.

Vstupem a povinnou podminkou pro Realizaci ovéreni provozu je dokument ,Zavérecnad zprava reseni
Vulnerability managementu v rozsahu definovaném Objednatelem™ zpracovany dle Vstupni analyzy,
dle kapitoly 3.1.

Realizace ovéreni provozu je povinnym vstupem pro fadné stanoveni ceny Sluzby KLO6.

Sluzba Vstupni analyza a Realizace ovéfeni provozu neni samostatnym Vystupem pinéni Sluzby KLO6 dle
kapitoly 3.2. Tyto sluzby mohou byt realizovany na zakladé samostatné objednavky dilCich ¢asti Sluzby
KLO6 a KLO5 (Konzultace).

10 POUZITE VYRAZY

Vyraz Popis
SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.
Kriticka

KII je prvek nebo systém prvkl kritické infrastruktury. Narueni jeho funkce by mélo

!nformacnl zavazny dopad na bezpecnost statu, zabezpecleni zakladnich Zivotnich potfeb
infrastruktura , . B
(KII) obyvatelstva, zdravi osob nebo ekonomiku statu.

, , VIS je informacni systém spravovany organem vefejné moci, ktery neni kritickou
Vyznamny . v g S v . . , v .
informaéni informacni infrastrukturou ani informacnim systémem zakladni sluzby a u kterého

narudeni bezpeénosti informaci mdZe omezit nebo vyrazné ohrozit vykon plsobnosti

system (VIS) organu vefejné moci.

Zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti a o zméné souvisejicich

Z0KB zakon{ (zakon o kybernetické bezpeénosti)

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
VoKB bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)

Bezpecnostni hlaseni - jedna se o hlaseni zadané do aplikace Service Desk pfimo

BH koncovym uZivatelem, ktery ma podezieni na KBU nebo KBI.

Kybernetickou bezpe&nostni udalosti je udalost, kterd mlZe zpUsobit naruseni
KBU bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci.
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Vyraz Popis

NIST The National Institute of Standards and Technology
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Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti

Piiloha ¢. 7: Sprava syslog serveri

KATALOGOVY LIST &. 07

Nazev sluzby Sprava syslog serveri

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Sprava syslog serverl (dale jen ,Sluzba KLO7") je poskytovéna od terminu milniku, ktery definuje
jeji zahajeni, do terminu ukonceni poskytovani Sluzby KLO7.

Nazev milniku Termin spInéni milniku
Zahajeni poskytovani Sluzby KLO7 Na zakladé Objednavky
Ukonceni poskytovani Sluzby KLO7 Na zakladé Objednavky

2 REZIM POSKYTOVANI SLUZBY

Sluzba KLO7 bude poskytovana v rezimu, dle popisu v tabulce:

Rezim poskytovani Sluzby KL07 Doba poskytovani Sluzby KL0O7

Céast 1: Sprava serverd

Bézna provozni doba Pracovni dny 6:00 - 20:00 hod

Pracovni dny 20:00 - 6:00 hod a mimo pracovni

Rozsirena provozni doba dny 24 hodin denné&

3 VSTUPY A VYSTUPY SLUZBY

3.1 VSTUPY
Vstupy dodané Objednatelem pro Sluzbu KLO7 jsou:

¢ relevantni dokumenty Objednatele (technickéd provozni a bezpe¢nostni dokumentace);
e politika pro systém Fizeni bezpecnosti GFR;
o Registr rizik GFR a jejich protiopattenti.

3.2 VYSTUPY
Vystupy Sluzby KL0O7 jsou:

e Poskytovani Sluzby KLO7;
¢ meésic¢ni zprava o stavu sluzby dle tohoto katalogového listu.
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4 POPIS ROZSAHU SLUZBY

Sluzba KLO7 zahrnuje spravu opera¢niho systému serverl dedikovanych pro provoz syslog serverd
a na nich provozovanych Syslog NG server{ .

Sluzba KLO7 je uréena k zajisté&ni spravy operacnich systéml a na nich provozovanych Syslog NG serverd,
blize popsano v kapitole 5.1.

Cast 1 (ID=01) - Sprava serveri (nedilna souéast KLO7, poskytovano vzdy)

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KLO7

5.1 SPRAVA SERVERU

Soucasti sluzby Sprava serverl je prevzeti spravy operacénich systémd a na nich provozovanych Syslog NG
serverd tymem Poskytovatele. Déle se Poskytovatel zavazuje dodrzovat relevantni ustanoveni politiky GFR
a VoKB. V nasledujicich bodech jsou jednotlivé ¢innosti podrobnéji specifikovany. Sluzba je Poskytovatelem
zajistovana jako pausalni plnéni.

Spréava operacnich systémi serverl dedikovanych pro provoz dvou syslog servert a na nich provozovanych
Syslog NG server( (servery dcllogl, dc2logl) obsahuje nasledujici ¢innosti:

e spravu operacniho systému AIX vietné jeho dohledu a patchovani;

e spravu produktu Syslog NG;

e pridani/odebrani logsources;

o aplikace patch(;

o Fedeni chybovych stavl a soucinnost pfi fedeni problémd;

e feSeni zranitelnosti

o administrace rozhrani Syslog NG, konfigurace preposilani logQ;

e administrace TSM klienta pro potieby zalohovani;

¢ dohled béhu standardniho syslog (soucast AIX);

o aktualizace Dokumentace

e dohled béhu produktu Syslog NG;

o dohled nad platnosti certifikdtd pro Syslog NG, mésic pred vypréenim zaslani Zadosti
na Objednatele o obnoveni certifikat{;

o dohled nad kapacitami diskovych prostord;

o predanilogu/l syslog a Syslog NG serverl do sdileného GloZiété Objednatele, na zékladé pozadavku
ur¢enych osob Objednatele (datum, server, typ logu) v aplikaci Service Desk Poskytovatele
(servicedesk.spcss.cz), dale jen ,Service Desk", analyza obsahu logu neni soucasti Sluzby;

e pro pfipadné testovani prostfedi pfed rekonfiguraci a aplikaci patchl Syslog NG a potfebnych
restartd bude vyuzit server dc2logl, kam loguji neostra prostredi.

Sprava serverl neobsahuje

e garanci doruéeni logl na Syslog NG server, spravu infrastruktury, spravu odesilajicich zdrojG;

e pofizeni novych certifikatl, nové certifikaty budou predavany elektronicky (vzdalenym pfistupem);
e spravu HW a virtualizacni platformy;

e rozvojové prace.

5.2 PRAVIDELNA ZPRAVA O STAVU SLUZBY DLE TOHOTO KATALOGOVEHO LISTU
Zprava obsahuje tyto informace:

e Obdobi poskytovani Sluzby KL0O7;

e Rezim poskytovani Sluzby KLO7;

e Popis rozsahu Sluzby KL07;

e Planované a schvalené mimoradné odstavky ve vykazovaném obdobi;
e Statistika servisnich hlaseni;

81/100

Pfiloha ¢&. 7: Sprava syslog server(

Dokument je oznacen dle citlivosti obsahu. Informace o znaceni jsou uvedeny na adrese www.financnisprava.cz/cs/label



e Statistika zavad dle kategorii;

e Statistika servisnich hlaseni s pfekrocenim garantované doby reakce;

e Tabulka s garantovanou ro¢ni dostupnosti do konce vykazovaného obdobi;
e Cena sluzby KLO7

e Splnéni kvalitativnich parametri poskytovani Sluzby KLO7.

6 SLA PARAMETRY

Poskytovatel je povinen poskytovat Sluzbu KLO7 dle Smlouvy v souladu s jednotlivymi nize uvedenymi
kvalitativnimi parametry Sluzby pro jeji jednotlivé Casti.

Ovlivnéni chodu vdech &asti Sluzby KLO7 ze strany Objednatele z dGvodd mimo plsobnost Poskytovatele
se nezapocitava do nedostupnosti zadné z Casti Sluzby KLO7.

6.1 ROCNI DOSTUPNOST SLUZBY

Pozadavek na rocni dostupnost Sluzby podle tohoto Katalogového listu je uveden v nasledujici tabulce:

Rocni dostupnost

v bézné provozni dobé Vv rozsifené provozni dobé
Vv % vypadek v hodinach Vv % vypadek v hodinach
99,5 17,64 98,0 105, 12

6.2 REAKCNI DOBY SLUZBY

Doba reakce je pocitdna od =zaevidovani odpovidajictho hlaseni do aplikace Service Desk
(servicedesk.spcss.cz).

Maximalni doba zahajeni Feseni incidentu v bézné
provozni dobé v hodinach

Nazev Sluzby

Incident Incident Incident
kategorie A kategorie B kategorie C
Spréava serveri 1 1 3

Poskytovatel je povinen Incident vyfesit v co nejkratSim mozném terminu, pfipadné v terminu dle dohody
s Objednatelem. Incident se povazuje za vyfeSeny jeho Uplnym vyfeSenim nedohodnou-li se smluvni strany
jinak.
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Tabulka: Kategorizace provoznich incidentd:

Sluzbu neni mozno vyuzivat, zadné logy nejsou pfijimany a zpracovavany.

M s Lol Lo Tento stav kritickym zplsobem omezuje b&zny provoz.

Sluzbu je mozno vyuzivat v omezeném rozsahu, logy jsou pfijimany

Incident kategorie B i M , “o
a zpracovavany pouze z nekterych zdroju.

Incident kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

Pozadovana rocCni dostupnost ve vyse uvedenych provoznich dobach se posuzuje vzdy pro aktualni
kalendarni rok. Na pocatku kazdého kalendainiho roku Poskytovatel vypocitd maximalni mozné trvani
nedostupnosti Sluzby pro dané obdobi podle uvedenych procentudlnich hodnot pozadované rocni
dostupnosti.

6.2.1 Definice méreni dostupnosti
Dostupnost Sluzbyje definovana jako splnéni vsech nasledujicich podminek:

e 0S syslog NG serveri je dostupny pro provoz aplikace;
o procesy aplikace syslog NG funguji, tj. aplikace je pfipravena pfijimat data z odesilajicich klientd
(s vyjimkou pFipadt nedostateénosti HW prostiedkd).

Za nahlaseni nedostupnosti Sluzby se povazuje okamzik zaloZeni odpovidajiciho hlaseni Objednatelem
v aplikaci Service Desk nebo zalozeni na zakladé automatického hlaseni incidentu dohledovym systémem
Poskytovatele. Pro vypocet nedostupnosti jsou ¢asy zaokrouhleny na celé minuty. Do doby nedostupnosti
se zapocitavaji vdechny doby incidentl kategorie A vetné& neplanovanych odstdvek. Pokud byl incident
zplsoben prokazateln& mimo zodpové&dnost Poskytovatele, do doby nedostupnosti se nezapo&itava.
Do doby nedostupnosti se také nezapocitava doba planovanych odstavek.

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 *
T
kde:
D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby sluzby v daném obdobi
N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby nedostupnosti se

nezapocitavaji pravidelné odstavky a mimoradné odstavky.

6.2.2 Nedodrzeni kvalitativniho parametru Sluzby

V pfipadé, Ze ze strany Poskytovatele dojde k nedodrzeni kvalitativniho parametru Sluzby a pokud se
Poskytovatel s Objednatelem nedohodnou jinak, Objednateli vznika pravo na uplatnéni smluvni pokuty.

Poskytovatel bude zprostén povinnosti dodrzet kvalitativni parametr Sluzby, pokud:

ek nedostupnosti nebo zavadé dojde ze strany Objednatele mimo plsobnost Poskytovatele

e k nedostupnosti nebo zdvadé dojde mimo infrastrukturu Poskytovatele (zejména v infrastrukture
GFR);

e Poskytovatel neni informovdn o zméndach, které mohou mit vliv na pfijem logl ze zdrojd logl
a na prenosovou infrastrukturu;
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e vyskytnou se okolnosti, které predstavuji udalost vyssi

6.3 PLANOVANE ODSTAVKY

V ramci poskytovani Sluzby KL0O7 si Poskytovatel vyhrazuje pravo na planované odstavky celého nebo Casti
systému z dlvodu Udrzby jak samotného systému, tak infrastruktury a datové konektivity Poskytovatele.
Poskytovatel se zavazuje planované prace s vlivem na dostupnost Sluzby KLO7 soustredit do jednoho
terminu tak, aby byla poskytovana Sluzba KLO7 ovlivnhéna co nejméné.

Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, kterd jsou kazdy Ctvrtek v Case
19:00 az 24:00. Ve vyjimecnych pripadech jsou odstavky Sluzby KLO7 ohlasovany a realizovany i mimo
tato servisni okna. Doba odstavky, kterd byla predem rfadné ohlaSena se nezapocitava do nedostupnosti
Sluzby KLO7. Za ohlaseni se povazuje informovani ur¢enych osob Objednatele e-mailem, a to minimalné
24 h pred zahajenim mimoradné odstavky.

7 PRINCIP STANOVENI CENY

Cena bude stanovena v souladu s Pfilohou ¢. 13 Smlouvy a na zakladé pozadavku Objednatele a za vyuziti
relevantni dokumentace zpracované Poskytovatelem, a to formou a za podminek Vstupni analyzy
pro nasledné poskytovani Sluzby KLO7.

7.1 MESICNI CENA ZA SLUZBU

Objednatel hradi mésicni cenu za Sluzbu dle tohoto odstavce mési¢nég, a to vzdy zpétné za kazdy kalendarni
mésic poskytovani Sluzby, poprvé vsak v mésici, ve kterém bylo zapocato s poskytovanim Sluzby dle ¢l. 1
tohoto Katalogového listu, a to vzdy na zakladé faktury vystavené Poskytovatelem. Smiuvni strany se
dohodly, Zze vpfipadé, ze Sluzba nebude poskytovana po cely kalendarni mésic, (tj. v pripadé, kdyz
bude s poskytovanim Sluzby zapocato v prabéhu kalendarniho meésice, pripadné bude
poskytovani Sluzby ukonéeno v prib&hu kalendafniho mésice), se mési¢ni cena za Sluzbu dle tohoto
odstavce pomérné krati, a to spresnosti na celé dny poskytovani Sluzby a Poskytovateli nalezi alikvotni
¢ast mésicni ceny za Sluzbu dle tohoto odstavce.

8 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY
Za Ucelem zajisténi Sluzby poskytne Objednatel nezbytnou soucinnost pfi:

e predani seznamu uréenych osob pro plnéni Sluzby Poskytovateli do 5 dnt od zahajeni poskytovani
Sluzby. Objednatel je povinen kazdou zménu urcenych osob prokazatelné ohlasit Poskytovateli.
Pozadavky v ramci Sluzby jsou Objednatelem zadavany pomoci Service Desku dle seznamu
urcenych osob;

e zajisténi nepretrzitého spojeni na cilové systémy, tj. prostup z perimetru Poskytovatele
do perimetru Objednatele formou nastaveni pravidel na Firewallu Objednatele/ site-to-site VPN;

e stanoveni termind odstavek;

e predani pristupové informace (Ucet root);

e zajisténi podpory produktu Syslog NG a zprostfedkovani této podpory pro Poskytovatele;

e vyuzivani Service Desku za U¢elem zadani a fe$eni provoznich pozadavk{ a incidentd;

e provoznim dohledu HW, virtualizacniho prostfedi, zalohovani a automatizovaného predavani
informaci o stavu;

e predani aktudlni technické provozni a bezpecnostni dokumentace pro ovéreni realizace provozu
Poskytovatelem;

e pFistupu na HMC (ovlddaci prvek Power serverl) s pravy ovlddat dotyéné AIXy (restartovat je
z Urovné HW, zpfFistupnéni HW konzole, pokud AIX neodpovida);

e obnové certifikatl;

e zajisténi veskerych nezbytnych licenci;

o pridéleni pfistupu pro zapis a sitového spojeni do sdileného UloZisté Objednatele pfi pFedani logd,
dle pozadavku Objednatele.
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Poskytovatel poskytne nezbytnou soucinnost pfi:

e ukonceni Sluzby, véetné predani aktualni veskeré Dokumentace Objednateli;
e kontrole objednatele;
e auditu objednatele.

9 PREDPOKLADY PRO ZAJISTENI POSKYTOVANI SLUZBY
Bude naplnéna pozadovana soucinnost z ¢l. 8.

Komunikaénim kanalem pro hladeni incidentl a pozadavkd uréenymi pracovniky Objednatele je Service
Desk. Service Desk je dostupny v rezimu 24x7.

ServiceDesk je pracovisté Poskytovatele prijimajici servisni hlaseni od uréenych osob Objednatele
pfes webové rozhrani Service Desku, telefonicky nebo e-mailem.
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Service Desk Je standardnlm nastrOJem a sluzbou SPCSS pro poskytovani podpory a fizeni provoznich
proces(. Service Desk je vyuZivan jako prostfedek formalizovaného zplsobu komunikace s uZivateli

a pracovniky podpory provozu GFR i tietich stran.

Service Desk bude vyuzivan pro predavani informaci o provoznich incidentech a pozadavcich a sledovani
postupu jejich redeni. Resitelé incidentd a pozadavkd budou pracovat piimo v prostfedi Service Desk.
SPCSS je odpovédny za v&asny zaznam postupu ieseni incidentl (v rozsahu jeho odpovédnosti) v Service
Desku, v Urovni detailu dostate¢né pro spolupraci ostatnich G&astnik{ provozu na jejich Fedeni a pro zpétny
audit pficin incidentd a zpUsobu Fedeni.

PInéni smluvnich SLA parametrl SPCSS podle této Smlouvy souvisejicich s FeSenim incidentl bude
vyhodnocovéno na zakladé Gdaji zaznamenanych v Service Desku.

10 POUZITE VYRAZY

Vyraz Popis
SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.
GFR Generalni financni Feditelstvi
MD Man Day - ¢lovékoden, pracovni den v rozsahu 8 pracovnich hodin
AIX Adva,nced_ Interactive eXecutive je nazev proprietarniho UNIXového operacniho
systému firmy IBM.
Syslog NG Aplikace, kterd shromazduje a ukladda systémové logy ze satelitnich systémd.

V tomto pfipadé operacni systém (AIX), na kterém je provozovana aplikace Syslog

Syslog server NG. Soucasti je i systémova komponenta AIXu syslog.
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Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti

Priloha &. 8: Rizeni poskytovani Sluzby

RIZENI POSKYTOVANI SLUZBY

Tato priloha popisuje metodiku a procesy Fizeni Sluzeb ve spolupraci Poskytovatele (SPCSS) a Objednatele
(GFR).

1. RIDICI STRUKTURY POSKYTOVANI SLUZBY

1.1 Ridici komise

Ridici komise (dale jen ,RKO") je nejvys$sim fidicim organem a nejvyssi eskalacni autoritou pro veskeré
zélezitosti provozu Sluzeb. Cleny RKO jsou zastupci GFR a SPCSS na vy$&i manazerské Grovni, jmenovani
kazdou ze Smiluvnich stran po podpisu R&mcové smlouvy. Clenové RKO ze strany GFR i SPCSS musi byt
vybaveni potfebnymi kompetencemi rozhodovat v zdsadnich otazkach, musi mit mozZnost alokovat
potiebné zdroje a musi mit moznost prosadit rozhodnuti v rdmci piislusné Smluvni strany. Na jednéni RKO
mohou byt na z&dost zastupcl GFR & zastupcl SPCSS prizvani s poradnim hlasem dal$i externi odbornici
nebo zastupci dalSich stran.

1.2 Manazeri Sluzeb a TPP

Tato kapitola definuje hlavni role a organ Fizeni provozu na Urovni procest popsanych v této pfiloze
Ramcové smlouvy.

Manazefi Sluzeb za GFR a SPCSS jsou Opravnéné osoby dle Smlouvy. ManaZefi Sluzeb GFR a SPCSS
zodpovidaji za rfadné plnéni povinnosti svych Smluvnich stran v rdmci poskytovani Sluzby. Pripravuji
podklady k rozhodovani RKO.

Manazer sluzeb SPCSS zpracovava 1x mési¢né Zpravu dle Smlouvy a predklada ji Manazerovi sluzeb za GFR
k akceptaci.

Jednani Status:

e pravidelné jednani, periodicita je dana dohodou obou Smluvnich stran a alespon 1x mésic¢né;
e na jednani je feSen stav pfipravovanych a poskytovanych Sluzeb;
e jeslozen ze zastupcl SPCSS, GFR a pripadné i dal$ich tfetich stran ve smluvnim vztahu s GFR nebo
SPCSS;
o tesi aktualni problémy, jak ve fazi pripravy Sluzeb, tak ve fazi poskytovani Sluzeb;
¢ identifikuje mozna rizika;
e zajistuje mitigaci rizik;
e projednava navrhy na optimalizaci a zménu.
Tym pFipravy a poskytovani sluzeb (dale jen ,TPP"):

e jeslozen ze zastupcl SPCSS, GFR a pripadné i dal$ich tFetich stran ve smluvnim vztahu s GFR nebo
SPCSS;

o tesi aktudlni problémy, jak ve fazi pripravy Sluzeb, tak ve fazi poskytovani Sluzeb;

¢ identifikuje mozna rizika;

e fidi a monitoruje kvalitu poskytovani Sluzeb s ohledem na identifikované problémy a rizika.
Analyzuje a posuzuje rizika. Projednava a schvaluje ndvrhy na mitigaci identifikovanych rizik s cilem
minimalizace rizika a jeho dopadi;

e zajistuje mitigaci rizik;

o identifikuje a projednava zmény predmétu Smilouvy, termin{, ceny nebo kvality plnéni. Analyzuje
dopady zmén na Sluzby a predkladdad navrhy RKO;

e projednava a predklada navrhy na optimalizaci a zménu.
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Pfed zahajenim poskytovani Sluzby Opravnéné osoby Smluvnich stran sestavi a vzajemné odsouhlasi
seznam kontaktnich osob pro pfedavani a fizeni incidentl, pozadavk( a soucinnosti dle jednotlivych
katalogovych listd. V prib&hu poskytovani Sluzby mlZe Opravnéna osoba kazdé Smluvni strany zménit
kontaktni informace své strany se souhlasem Opravnéné osoby druhé strany. Opravnéna osoba
Poskytovatele se zavazuje vést aktudlni seznam kontaktnich a urc¢enych osob dle PFilohy €. 1 az €. 7 této
Smiouvy.

2. RIDICI DOKUMENTACE POSKYTOVANI SLUZBY

Ridici dokumentace poskytovani Sluzby je uvedena v jednotlivych katalogovych listech a obsahuje
zejména:

e procesy fizeni;

e specifické postupy pfi poskytovani Sluzby;

e komunikacni plan (pravidla komunikace, reporting);
e strukturu a nominace ¢lend pracovnich tymd.

Zmény Ridici dokumentace poskytovéni Sluzby mohou byt iniciovdny RKO, Manazerem sluzeb GFR nebo
Manazerem sluzeb SPCSS.
Na Urovni TPP bude dale spravovana sada fidicich dokumentt:

e registr tkold a soucinnosti;

e registr problém{ a zmén;

e registr provoznich rizik;

e Zpravy a reporty;

e zapisy z jednani.

3. NASTROJE RIZENI POSKYTOVANI SLUZBY

Pro Fizeni sluzby je urcen Service Desk Poskytovatele. Service Desk je dostupny v rezimu 24x7, a to pres:
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ServiceDesk je vyuiivén pro pFedévénl' informaci o incidentech, poiadavcich a sledovani postupu jejich
reseni dle specifikace jednotlivych Sluzeb dle Prilohy ¢. 1 az ¢. 7 této Smlouvy.

Service Desk bude vyuzivan pro predavani informaci o incidentech a pozadavcich a sledovani postupu jejich
reseni.

4. VYMEZENI ODPOVEDNOSTI

Odpovédnosti a soucinnosti SPCSS

Rizeni soucinnosti SPCSS probiha prostiednictvim Service Desku v rémci jednotlivych procest poskytovani
Sluzby v souladu s Ptilohami €. 1 aZ 7 této Smlouvy nebo formou zépist z jednani TPP.

Redeni véech incidentll, pozadavkd, problémd, rizik a zmén (véetné soudinnosti v ramci odpovidajicich
proces(l), které souvisi s prevenci vyskytu, opravou nebo fedenim néasledkd incidentll, aktualizaci SW
produktl, které jsou soucasti Sluzeb, a souvisejicich Uprav nebo migraci dat, nebo jejichZ pFicina nebyla
dosud jednoznacné uréena mimo oblast odpovédnosti SPCSS, je soucasti ceny Sluzeb. VSechny pravidelné
a proaktivni dinnosti, které jsou nezbytné pro poskytovani Sluzeb bez vyskytu incidentl v oblastech
odpovédnosti SPCSS, jsou rovnéz soucasti ceny Sluzeb.

5. RIZENI ZMEN

Zmeény, které maji vliv na rozsah nebo funkcionalitu poskytovanych Sluzeb dle této Smlouvy, jsou
realizovany formou Zménového Fizeni dle této Smlouvy.
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6. RIZENI PROBLEMU

Problém je pfi¢ina jednoho nebo vice incidentl. PFi¢ina obvykle neni zndma v ¢ase vytvoreni zdznamu
o problému a proces tizeni problémd je odpovédny za jeho dal&i zkoumani.

Cilem Fizeni problémQ neni pfipadnym problémim & zménam v projektu zabranit, ale Fedit je. Kazdy
problém je tfeba co nejdrive identifikovat, navrhnout feseni a feSeni posoudit a schvalit.

Problémy jsou pribézné identifikovany a feSeny v rdmci jednani a UkolG TPP. SPCSS je povinen Fedit
problémy v ramci pracovni doby bez zbyte¢ného odkladu, s ohledem na zavaznost problému, uréenou GFR.
Do urceni pficiny incidentu feSi SPCSS problémy pridélené GFR jako problémy v odpovédnosti SPCSS.

Pokud feSeni problému vyzaduje zménu Sluzeb, postupuje se podle pravidel Zménového fizeni a je
vypracovan Zmeénovy pozadavek.

Problémy, které vyraznym zplsobem negativné ovliviiuji parametry Sluzeb, musi byt s GFR Fadné
projednany, zdokumentovany a fizeny (napf. v zapise z jednani TPP). Za toto projednani, zdokumentovani
a Fizeni odpovida Manazer sluzeb SPCSS.

7. RIZENI RIZIK

Rizika je tfeba vcas identifikovat, spravné vyhodnotit, stanovit vhodna opatfeni, implementovat je
a vyhodnotit Ucinnost opatreni.

1. Zfizeni a Udrzba registru rizik je soucasti agendy TPP.

2. Riziko mdZe identifikovat kdokoliv, ozndmi ho manaZerovi slueb nebo v rdmci jednani TPP a TPP
zaeviduje riziko do registru rizik, vyhodnoti jeho vyznam a navrhne opatfeni k minimalizaci dopadu
rizika.

3. V pripadé, ze TPP identifikuje rizika, kterd presahuji jeho kompetence, postoupi je neprodlené
k projednani a schvaleni na RKO.

4. TPP urdi vlastnika rizika, vlastnik rizika odpovida za implementaci zvoleného opatieni.

5. TPP a vlastnik rizika vyhodnoti ucinnost opatfeni.

6. TPP min. 1x za rok nebo na zakladé informace o zméné stavu evidovaného rizika reviduje registr rizik,
a kromé aktualizace rizik zhodnoti Gc¢innost pfijatych opatfeni.

7. V pripadé, ze riziko, resp. schvalené opatreni vyvold zménu zakladnich kritérii Sluzby, je vytvoren
a zpracovan Zménovy pozadavek - postupem popsanym v ¢l. VII. Zménové fizeni Smiouvy.

V rdmci identifikace rizik musi byt urceny:

e pfitina rizika (redlnd udalost nebo situace, kterd je ddvodem vzniku rizika);
o riziko (uddlost, kterd mdze s uréitou pravdépodobnosti nastat);
e dopad na kvalitu a parametry poskytované Sluzby.

Rizika jsou hodnocena z hledisek:

e pravdépodobnosti, ze rizikova situace nastane (stupen 1-5);
e rozsahu dopadu v pfipadé, ze rizikova udalost nastane (stupen 1-5);
e ¢asového horizontu, ve kterém miZe dana rizikova udalost nastat.

Pravdépodobnost Dopad
1 Témér vyloucené 1 Zanedbatelny
2 Nepravdépodobné 2 Nevyznamny
3 Mozné 3 Stredni
4 Pravdépodobné 4 Vyznamny
5 Témér jisté 5 Katastroficky

Soucin hodnot pravdépodobnosti vyskytu a dopadu urcéuje vahu rizika. Cim vy$si je hodnota soudinu, tim
je riziko vyznamnéjsi. Rizika se rozdéli na 3 kategorie podle jejich vyznamu - nizky (N), stfedni (S), vysoky
(V) pomoci nasledujici matice hodnoceni rizik:
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8. RIZENI KVALITY

Rizeni kvality poskytovani Sluzby probihd v rdmci jednani a Ukoll Fidicich organd a prostiednictvim
pravidelnych mésic¢nich Zprav dle Smlouvy.
Rizeni kvality probihd zejména v oblastech:

e plnéni SLA parametr(;
v r e O wvrs ran . o v o
e dodrzovani procesu rizeni incidentu a pozadavku;
e provadéné pravidelné a proaktivni ¢innosti a servisni zasahy;
¢ dodrzovani procesu fizeni zmén a konfiguraci;
e planovani a fizeni zmén vétsiho rozsahu, véetné testovani a nasazeni do produktivniho provozu;
o systematické vyhodnocovani stavu otevienych problém{ a rizik.

Mési¢ni Zprava o urovni a rozsahu poskytovanych Sluzeb (dale jen ,Zprava"“) dle této Smlouvy bude
obsahovat informace o redlném pinéni vykonnostnich a SLA parametr( a bude hodnocena podle jejich
souladu s hodnotami uvedenymi Pfilohach ¢. 1 az ¢. 7 této Smlouvy.

v ’

Konecné vyporadani zavazného incidentu ve formé Incident reportu je vzdy soucasti prislusné mésicni
Zpravy.

9. KOMUNIKACE

Veskera komunikace v ramci poskytovani Sluzby probiha v cestiné.

Z&kladnim komunika¢nim kanalem je e-mail. VSechny dlleZité predavané informace prostiednictvim
e-mailu budou zasilany v kopii vzdy opravnénym osobam.

Vedlejsim komunikacnim kanalem je telefon nebo osobni jednani. VSechny vyznamnéjsi dohody provedené
prostrednictvim telefonu musi byt dodatec¢né potvrzeny e-mailem nebo pisemné formou zapisu z jednani.
Z jednani TPP a RKO se porizuje zapis a po schvaleni zapisu je tento distribuovan véem ucastnikdim jednani
a dalsim uréenym osobam.

Frekvence jednani tyma:

e TPP: Z&kladni interval jednani TPP je 1x mési¢n&. Tento interval mdzZe byt upraven dohodou mezi
manazery sluZeb obou Smluvnich stran. Kazdy z manazer{ sluZeb je opravnén iniciovat mimoradné
jednani TPP v pfipadé potfeby - napf. pfi identifikaci nového rizika;

e RKO: z&kladni interval jednédni RKO je 1x ro¢né. Toto jednéni mize prob&hnout i koresponden¢né,
schvélenim predem pfipraveného textu zépisu z jednani. Kromé toho mdZe byt jednani RKO svoléno
dle potfeby identifikované manazery sluzeb za ucelem rozhodnuti o Zménovém pozadavku,
uplatnéni smluvni sankce nebo eskalaci neshody na Urovni TPP.
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Eskalacni Grovné:

e Pripadné neshody v ramci poskytovani Sluzeb jsou feseny na Urovni TPP.
e Pfipadné neshody na Urovni TPP jsou feSeny v rdmci jednani RKO.

10.RIZENI SOUCINNOSTI

V pFipadé potfebné soucinnosti obou Smluvnich stran, pfipadné i jejich dodavatel (tfetich stran), jedna
ze Smluvnich stran pozada druhou Smluvni stranu o soucinnost. Rizeni soucinnosti v rdmci jednotlivych
poskytovanych Sluzeb probiha primarné prostfednictvim ServiceDesku, pfipadné prostfednictvim e-mailu.
Zéadosti o ostatni soucinnosti jsou identifikovany a schvalovany v rdmci TPP nebo vyzadany manazerem
sluzeb jedné Smluvni strany prostrednictvim Sifrovaného e-mailu a potvrzeny manazerem sluzeb druhé
Smluvni strany.

90/100
Ptiloha ¢. 8: Rizeni poskytovani Sluzby

Dokument je oznaéen dle citlivosti obsahu. Informace o znadeni jsou uvedeny na adrese www.financnisprava.cz/cs/label



5
; ...__._'.'.-\.q_.; 5
e

P
.:I;-'.-'__."'lla.‘i-“' ".-!'
et bk AR

s

v LT
N
:-'Jwﬁ:\' ."-;f'n.' ]

"l

Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti

Priloha ¢. 9: Vzor Nabidky

NABIDKA

Ramcova smlouva o poskytovani sluzeb
v oblasti informacni a kybernetické
bezpecnosti

(dale jen ,Smlouva"“)

Evidencni Cislo Objednatele - 24/7700/0034u
Evidencni ¢islo Poskytovatele - SML2024019

Identifikacni idaje Objednatele

Identifikacni idaje Poskytovatele

Ceska republika - Generalni finanéni
Feditelstvi

se sidlem:

Lazarska 15/7, 117 22 Praha 1
za niz jedna: generdlni feditelka
1CO: 72080043
DIC: CZ72080043
Bank. spojeni: %: A, (R D
Cislo Gétu: A b yqﬁi‘-ﬁ;hﬁh

ID DS: poiwj4f

Statni pokladna Centrum sdilenych sluzeb, s.
p-

zapsany v obchodnim rejstfiku vedeném Méstskym
soudem v Praze pod sp.zn. A 76922,

se sidlem: Na Vapence 915/14,
Zizkov, 130 00 Praha 3

zastoupeny: SR TR

1. zastupcem generalnlho Yeditele
1CO: 036 30 919
DIC: CZO3630919
Bank. spojeni: \g—'f' '-1'-‘*1' |‘ ':F"
cislo uctu: -ﬁ*-“"hl
ID DS: ag5uunk

Nazev a specifikace Sluzby

[bude doplnéno]

Termin zahajeni poskytovani Sluzby

[bude doplnéno]

Termin ukonceni poskytovani Sluzby

[bude doplnéno]

Pausalni cena za jeden kalendaFni mésic

poskytovani Sluzby

[bude doplnéno v pripadeé Nabidky na Sluzbu dle ¢l.
IT odst. 2.4 pododst. 2.4.1 nebo pododst. 2.4.2
nebo pododst. 2.4.3 nebo pododst.2.4.4 (v rozsahu
Administrace SRBI) nebo pododst. 2.4.6 Smlouvy
nebo pododst. 2.4.7 Smlouvy]

Celkova cena za nabizeny pocet ¢lovékodni

[bude doplnéno v pripadeé Nabidky na Sluzbu dle ¢l.
II odst. 2.4 poddost. 2.4.4 (v rozsahu Metodické
podpory) nebo pododst. 2.4.5 Smlouvy]

Podrobna specifikace pozado

vané Sluzby vcetné rozsahu

Popis Feseni (vC. uvedeni pfipadnych
poddodavatel( a ¢asti PInéni, kterou bude pfipadny
poddodavatel poskytovat)

[bude doplnéno]

Rizika realizace

[bude doplnéno]

Dopady

[bude doplnéno]

Bezpecnostni podminky

[bude odstranéno, nejsou-li pozadovany]

Harmonogram pInéni Sluzby

[bude odstranéno, pokud neni relevantni v ramci

nabizené Sluzby]

Akceptacni kritéria

[bude odstranéno, pokud nejsou relevantni v ramci
nabizené Sluzby]
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Stétni pokladna

FINANCNI S

g sPcss

Centrum sdilenych sluzeb

SLA Sluzby a smluvni pokuty za nedodrzeni SLA

[bude odstranéno, pokud nejsou poZzadovana SLA
odliSna od SLA stanovenych ve Smlouvé pro danou
Sluzbu]

Clenové realizatniho tymu Poskytovatele
dolozeni jejich certifikace, je-li vyZadovana

vC.

[bude odstranéno, pokud nejsou relevantni v ramci
nabizené Sluzby]

Pozadavky na soucinnost Objednatele

[bude doplnéno]

Pozadavky na soucinnost tfetich stran

[bude doplnéno]

Harmonogram a navrh postupu plnéni Exit planu

[bude odstranéno, pokud neni pozadovano]

Schvalovaci dolozka

Jméno a pFijmeni Organizace Datum a podpis

[bude doplnéno] Objednatel [elektronicky podpis véetné data podpisu]
[bude doplnéno] Poskytovatel [elektronicky podpis véetné data podpisu]
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Statni pokladna
F S Centrum sdilenych sluzeb

Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti

Priloha €. 10: Vzor Objednavky

OBJEDNAVKA

Ramcova smlouva o poskytovani sluzeb
v oblasti informacni a kybernetické
bezpecnosti

(dale jen ,Smlouva"“)

Evidenc¢ni Cislo Objednatele - 24/7700/0034
Evidencni ¢islo Poskytovatele - SML2024019

Identifikacni idaje Objednatele

Identifikacni idaje Poskytovatele

Ceska republika - Generalni finanéni
Feditelstvi

se sidlem: Lazarska 15/7, 117 22 Praha 1
za niz jedna: generdlni feditelka

1CO: 72080043

DIC: CZ72080043

o, A LR T
Bank. spojeni: {“’*ﬁ.,».;.r{,;;:_ﬂ*-_ ¥ jf*-'i

¢islo Uctu: L :r;.t_e:w-ﬁ-s"
ID DS: p9iwj4f

Statni pokladna Centrum sdilenych sluzeb, s.
p-

zapsany v obchodnim rejstfiku vedeném Méstskym
soudem v Praze pod sp.zn. A 76922,

se sidlem: Na Vapence 915/14,
Zizkov, 130 00 Praha 3

ZastoUpeny: feeam e i S e

1. zastupcem generalnlho feditele
1CO: 036 30 919
DIC: CZ03630919
Bank. spojeni: [ NN
gislo actu: | GG

ID DS: ag5uunk

Objednavka dislo

[bude doplnéno]

Preambule

[bude doplnéno]

Nazev, specifikace a rozsah Sluzby

[bude doplnéno]

Vstupy pro Sluzbu dle ¢l. IV odst. 4.1 Smlouvy

[bude doplnéno]

PoZadavky na soucinnost Objednatele

[bude doplnéno]

Pozadavky na soucinnost tfetich stran

[bude doplnéno]

Harmonogram realizace Sluzby

[bude odstranéno, pokud neni relevantni v ramci
nabizené Sluzby]

SLA Sluzby a smluvni pokuty za nedodrzeni SLA

[bude odstranéno, pokud nejsou pozadovana SLA
odliSna od SLA stanovenych ve Smlouvé pro danou
Sluzbu]

Clenové realiza¢niho tymu Poskytovatele
dle Nabidky

[bude odstranéno, pokud neni relevantni v ramci
nabizené Sluzby]

Akceptacni kritéria

[bude odstranéno, pokud nejsou relevantni v ramci
nabizené Sluzby]

Bezpecnostni podminky

[bude odstranéno, nejsou-li pozadovany]

Misto plnéni [bude doplnéno]
Harmonogram a navrh postupu plnéni Exit planu [bude odstranéno, pokud neni pozadovano]
Sluzba Pocet mésicil
Pocet jednotek pokytoani Cena celkem Cena celkem
za mésic Sluzby dle v K& bez DPH | V K& véetné DPH
harmonogramu
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[bude doplnéno] [bude doplnéno] |[bude doplnéno] [bude doplnéno] |[bude doplnéno]

Schvalovaci dolozka

Jméno a pFijmeni Organizace Datum a podpis

[bude doplnéno] Objednatel [elektronicky podpis véetné data podpisu]
[bude doplnéno] Poskytovatel [elektronicky podpis vcetné data podpisu]
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Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti

Priloha €. 11: Vzor Zaznamu

ZAZNAM O POSKYTNUTI SLUZEB

Ramcova smlouva o poskytovani sluzeb

v oblasti informacni a kybernetické Evidenc¢ni Cislo Objednatele - 24/7700/0034
bezpecnosti Evidencni ¢islo Poskytovatele — SML2024019
(dale jen ,Smlouva"“)
Vykazované obdobi [bude doplnéno]
Identifikacni idaje Objednatele Identifikacni idaje Poskytovatele
Statni pokladna Centrum sdilenych sluzeb, s.
3 p-
Ceska republika - Generalni financni zapsany v obchodnim rejstfiku vedeném Méstskym
reditelstvi soudem v Praze pod sp.zn. A 76922,
se sidlem: Lazarska 15/7, 117 22 Praha 1 se sidlem: Na Vapence 915/14,
za niz jedna: generalni feditelka Zizkov, 130 00 Praha 3
v Lo
1¢0: 72080043 zastoupeny: yu ittt ot r P B
DIC: CZ72080043 1. zastupcem generalnlho Feditele
Bank. spojeni: :"L' j‘f.,q-’“-q. I{“r;'-;%;:_a ICO: 036 30 919
gislo Ggtu: SRR DIC: CZ${6309j3 .
L Al Frrlx J—_ '-'h""'-:.';
ID DS: p9IW]4f Bank. spojeni: é’.m% i '1‘5*‘5_;‘*:5'?'#
&islo uétu: aprsa it Shoa e
ID DS: agSuunk

Obé Smluvni strany potvrzuji, Ze v uvedeném obdobi byly v souladu se Smlouvou poskytnuty
nize specifikované Sluzby v i¢tovaném mnozstvi:

v . . v Cena za obdobi o Cena za obdobi
Sluzba - Objednavka ¢c. v K& bez DPH DPH v K¢ v K& véetné DPH
[bude doplnéno] [bude doplnéno] [bude doplnéno] |[bude doplnéno]

Celkem

Detailni prehled poskytnutych Sluzeb bude uveden v mési¢ni Zpravé o Urovni a rozsahu poskytovanych
Sluzeb.

Schvalovaci dolozka

Jméno a pFijmeni Organizace Datum a podpis

[bude doplnéno] Objednatel [elektronicky podpis véetné data podpisu]
[bude doplnéno] Poskytovatel [elektronicky podpis véetné data podpisu]
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Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti

Piiloha ¢. 12: Vzor Zpravy

ZPRAVA
o urovni a rozsahu poskytovanych Sluzeb

Ramcova smlouva o poskytovani sluzeb
v oblasti informacni a kybernetické
bezpecnosti

(dale jen ,Smlouva"“)

Evidenc¢ni Cislo Objednatele - 24/7700/0034
Evidencni ¢islo Poskytovatele — SML2024019

Vykazované obdobi

[bude doplnéno]

Identifikacni Gdaje Objednatele

Identifikacni Gdaje Poskytovatele

Ceska republika - Generalni finanéni
reditelstvi

se sidlem: Lazarska 15/7, 117 22 Praha 1
za niz jednd: generalni reditelka

1CO: 72080043

DIC: CZ272080043

Bank. spojeni: -s." E R R

Cislo uctu:

ID DS: p9iwj4f

Statni pokladna Centrum sdilenych sluzeb, s.
p-

zapsany v obchodnim rejstfiku vedeném Méstskym
soudem v Praze pod sp.zn. A 76922,

se sidlem: Na Vapence 915/14,
Zizkov, 130 00 Praha 3

, [ e
zastoupeny: ._-.-'fw.a__}:»“a:;a,.- '-1“:..- :,;h-";-“b‘ i
1. zastupcem generalnlho feditele

1¢o: 036 30 919

DIC: CZO3630919
Bank. spojeni: gﬂhn R ﬁ:.:ﬁ

” . *.J_..a-‘F :f Iz

Cislo uctu: g xin
ID DS: agSuunk

1) Obdobi a rezim poskytovani Sluzeb

[bude doplnéno]

2) Rozsah poskytovanych Sluzeb

[bude doplnéno]

3) Resenizavad

[bude doplnéno]

4) Servisni zasahy a provozni zmény

[bude doplnéno]

5) Dostupnost Sluzeb

[bude doplnéno]

6) Celkovy piehled omezeni Sluzeb

[bude doplnéno]

7) Problémy a rizika

[bude doplnéno]

8) Zprava o stavu bezpecnosti

[bude doplnéno]

9) Smluvni pokuty
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[bude doplnéno]
Seznam pFiloh

Nazev prilohy

1 [bude doplnéno]

Schvalovaci dolozka

Jméno a pFijmeni Organizace Datum a podpis

[bude doplnéno] Objednatel [elektronicky podpis véetné data podpisu]

[bude doplnéno] Poskytovatel [elektronicky podpis véetné data podpisu]
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Ramcova smlouva o poskytovani sluzeb v oblasti informacni a kybernetické bezpecnosti

Piiloha ¢. 13: Jednotkové ceny pro Sluzby

Popis rozsahu Sluzby

K¢ bez DPH

v K¢ véetné DPH

Sluzba KLO1

Rozsah jednotek
bezpecnostniho monitoringu

pro stanoveni jednotkové

v KC bez DPH za 1
jednotku za

v K¢ véetné DPH
za 1 jednotku za

s meésic meésic
1-500 1 064,73 K{ 1 288,32 K¢
501 - 1 000 483,80 K{ 585,40 K¢
1001 -2 000 334,20 K¢ 404,38 K¢
2 001 - 5000 242,48 K¢ 293,40 K¢
Bezpecnostni monitoring 5001 - 10 000 204,04 K 246,89 K
(jednotka - pocet udalosti za v ™
Vtefinu) 10 001 - 15 000 190,33 K& 230,30 K&
15 001 - 20 000 185,24 K¢ 224,14 K{
20 001 - 25 000 181,80 K¢ 219,98 K{
25 001 - 30 000 180,11 K¢ 217,93 K¢
30 001 - 40 000 177,70 K¢ 215,02 K{

Dopliikové sluzby KLO1

Rozsah Sluzby

v K¢ bez DPH za

meésic

v K¢ véetné DPH
za mésic

Bezpecnostni monitoring
databazi

1 ks/databaze

26 602,91 K¢

32 189,52 K¢

Virtudlni kolektor -
Bezpecnostni monitoring
databazi

1 ks/kolektor

10 719,93 K¢

12 971,12 K&

Virtualni agregator -
Bezpecnostni monitoring
databazi

1 ks/agregator

10 719,93 K¢

12 971,12 K¢

Virtualizace DB - Virtualni
kolektor pro Bezpecnostni
monitoring

databazi

virtualizace pro 1 kolektor (32
BB, 600 GB)

12 765,40 K&

15 446,13 K&

Virtualizace DB - Virtualni
agregator pro Bezpecnostni
monitoring

databazi

virtualizace pro 1 agregator (32
BB, 1 536 GB)

15 469,50 K¢

18 718,10 K¢

Virtudlni kolektor -
Bezpecnostni monitoring

1 ks/kolektor

1 965,55 K¢

2 378,32 K¢

Virtualni procesor —
Bezpecnostni monitoring

1 ks/procesor

1 965,55 K¢

2 378,32 K¢

Virtualizace BM - Virtualni
kolektor pro Bezpecnostni
monitoring

virtualizace pro 1 kolektor (64
BB, 512 GB)

10 443,20 K&

12 636,27 K&

Virtualizace BM - Virtualni
procesor pro Bezpecnostni
monitoring

virtualizace pro 1 procesor (112
BB, 1 024 GB)

18 645,30 K¢

22 560,81 K¢

Ulozny prostor

256 GB

739,60 K¢

894,92 K¢
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Popis rozsahu Sluzby

K¢ bez DPH

v K¢ véetné DPH

v K¢ bez DPH

v K¢ véetné DPH

Sluzba KL02 Rozsah Sluzby za 1 GB za 1 GB
za mésic za mésic
Logmanagement 1 GB ulozenych dat 1,992 K¢ 2,41 K¢

Sluzba KLO3

Rozsah jednotek
pro stanoveni jednotkové

v Ké bez DPH za 1
jednotku za
mésic

v K¢ véetné DPH
za 1 jednotku za
meésic

ceny
1-50 3 984,32 K¢ 4 821,03 K¢
. _ 51-100 2 537,65 KY 3 070,56 K4
Rizeni pristupu a Session . .
(Jednotka - pocet soubéznych 151-200 2 124,32 K¢ 2 570,43 K¢
uzivatelu) N y
201-250 2 055,43 K¢ 2 487,07 K¢
251-300 2 011,59 K¢ 2 434,02 K¢

Dopliikové Sluzby KL0O3

v K¢ bez DPH

Password Management
(jednotka - pocet uZivatel)

Rozsah Sluzby za rpvésic v K¢ véetvné’E DPH
za balicek dle za meésic
rozsahu
balicek 25 12 197,96 K{ 14 759,53 K{
balicek 50 22 058,78 K¢ 26 691,12 K¢
balicek 75 30 219,86 K¢ 36 566,03 K¢
balicek 100 37 106,13 K¢ 44 898,42 K{
balicek 125 43 011,78 K¢ 52 044,25 K¢
balicek 150 48 146,95 K{ 58 257,81 K{
balicek 175 52 665,73 K¢ 63 725,53 K¢
balicek 200 56 683,69 K{ 68 587,26 K¢
balicek 225 60 289,22 K{ 72 949,96 K{
balicek 250 63 551,05 K¢ 76 896,77 K¢
balicek 275 66 523,44 K¢ 80 493,36 K{
balicek 300 69 249,83 K¢ 83 792,29 K¢

Sluzba KL04

Rozsah Sluzby

v K¢ bez DPH za
mésic

v K¢ vcéetné DPH
za mésic

Kompetencni centrum KB
(jednotka - pocet

SRBI do spravy 25 dokumentd

234 824,36 K¢

284 137,48 K¢

SRBI do spravy 50 dokument{

261 756,86 K¢

316 725,80 K¢

SRBI do spravy 75 dokumentd

288 689,36 K¢

349 314,13 K¢

SRBI do spravy 100 dokumentd

378 464,36 K&

457 941,88 K¢

SRBI do spravy 150 dokumentd

468 239,36 K¢

566 569,63 K¢

SRBI do spravy 200 dokumentd

522 104,36 K&

631 746,28 K&

dokumentd) v K& bez DPH | v K& véetné DPH
Rozsah Sluzby za akceptované | za akceptované

clovékodny clovékodny
odbornych roli odbornych roli

5 cena dle rozsahu a akceptace -

SRBI — metodicka podpora dle sazby za 1 clovékoden uvedené
v Ceniku roli
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Popis rozsahu Sluzby

K¢ bez DPH

v K¢ véetné DPH

Sluzba KLO5

Rozsah Sluzby

v K¢ bez DPH za 1
c¢lovékoden

v K¢ véetné DPH
za 1 clovékoden

Konzultace

Konzultace nad ramec Sluzeb dle
KLO1 - KLO4, KL06 - KLO7

cena dle rozsahu a akceptace - dle
sazby za 1 ¢lovékoden uvedené
v Ceniku roli

Cenik roli — nazev role

v K¢ bez DPH za 1
clovékoden

v K¢ véetné DPH
za 1 clovékoden

Analytik kybernetické bezpecnosti

13 100,00 K¢

15 851,00 K¢

Architekt KB

16 900,00 K¢

20 449,00 K¢

Manazer kybernetické
bezpecnosti

13 800,00 K¢

16 698,00 K¢

Manazer Fizeni rizik KB

12 100,00 K¢

14 641,00 K¢

Organizator vzdélavacich aktivit
KB

11 400,00 K¢

13 794,00 K¢

Manazer rozvoje sluzeb KB

14 200,00 K¢

17 182,00 K&

Bezpecnostni administrator ICT

12 600,00 K¢

15 246,00 K¢

Spravce zranitelnosti

11 900,00 K¢

14 399,00 K¢

Spravce identit

12 900,00 K¢

15 609,00 K¢

IAdministrator unix

13 400,00 K¢

16 214,00 K¢

[Administrator aplikace

11 400,00 K&

13 794,00 K&

IT Analytik / IT architekt

14 200,00 K¢

17 182,00 K¢

Sluzba KL06

Rozsah Sluzby

v K¢ bez DPH za

v K¢ véetné DPH

engine

meésic za mésic
\Vulnerability management 1CI 332,02 K¢ 401,74 K¢
Vulnerability management -, | o o0 oine 11 789,02 K& 14 264,71 K&

Virtualizace pro nasazeni 1

virtualizace pro 1 ks engine

4 678,10 K¢

5 660,50 K&

engine (4 BB, 100 GB, sprava)
Ulozny prostor 256 GB 739,60 K& 894,92 K{
Sluzba KLO7 Rozsah Sluzby v K¢ bez DPH za | v K¢ vcetné DPH
meésic za mésic

Sprava syslog server(

Sprava syslog server(

73 590,00 K¢

89 043,90 K¢

Princip stanoveni cen je popsan v Priloze €. 1-7 této Smlouvy.
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