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SMLOUVA O DIiLO

¢. UKRUK/4197/2024-18

(dale jen ,,Smlouva‘)

Smluvni strany:

Univerzita Karlova
se sidlem: Ovocny trh 560/5, 116 36 Praha 1,

zastoupena: Mgr. Martinem Manaskem, kvestorem

1CO: 00216208, DIC: CZ00216208

bank. spojeni: Ceska spofitelna, a.s., pobocka v Praze 1, &. iétu: 909909339/0800
ID datové schranky: piyj9b4

(dale jen ,,Objednatel*)

ERUDIO s.r.o.

se sidlem: Cernokostelecka 1504/88, 100 00 Praha 10 - Strasnice
registrovany: u Méstského soudu v Praze, oddil C, vlozka 28801
zastoupeny: RNDr. Miroslavem Simkem, jednatelem

ICO: 61248649, DIC: CZ61248649

tel.: +420 603 530 304

bank. spojeni: Fio banka, a.s., ¢. G¢tu: 2501565930/2010

ID datové schranky: a4n4ink

(dale jen ,,Zhotovitel*)

(dale spole¢né Objednatel a Zhotovitel jako ,,smluvni strany*)

uzaviely v souladu sustanovenim § 1746 odst. 2 a § 2358 an. zakona ¢. 89/2012 Sh.,
obcanského zakoniku, ve znéni pozdéjSich piedpist (dale jen ,,obéansky zdkonik*), a podle ust.
§ 61 an. zakona ¢. 121/2000 Sb., autorsky zakon, v platném znéni (dale jen ,.autorsky zdakon®),
tuto Smlouvu takto:



1.2.

1.3.

14.

1.5.

2.

2.1.

2.2.

Uvodni prohlaseni

Univerzita Karlova (dale téz ,,UK*), v souladu se zakonem ¢. 111/1998 Sb., 0 vysokych
Skolach a o zméné a doplnéni dalSich zakond, v platném znéni (zdkon o vysokych
Skolach), jako Objednatel prohlasuje, ze je opravnéna uzaviit a fadné plnit tuto Smlouvu
a zavazky v ni obsazené.

Spole¢nost ERUDIO s.r.0. jako Zhotovitel prohlasuje, Ze je pravnickou osobou fadné
zalozenou a zapsanou podle ¢eského pravniho fadu v obchodnim rejstiiku vedeném
Méstskym soudem v Praze, oddil C, vlozka 28801, a Ze spliiuje vesSkeré podminky a
pozadavky Vv této Smlouvé stanovené a je opravnén tuto Smlouvu uzavtit a fadné plnit
zavazky v ni obsazené.

Zhotovitel bere na védomi, Zze plnéni, které je pfedmétem této Smlouvy je realizovano
vV ramci projektu Objednatele s ndzvem ,,Digitalizace vzdélavaci ¢innosti a studijnich
agend”, reg. ¢: NPO_UK MSMT-16602/2022 (dale jen ,,Projekt*). Projekt je realizovan
vramci Narodniho planu obnovy, jehoz fidicim orgdnem je Ministerstvo Skolstvi,
mladeze a t&lovychovy Ceské republiky (dale rovnéz jen ,MSMT*) a ktery je
spolufinancovan z Evropského fondu pro regionélni rozvoj a ze statniho rozpoétu Ceské
republiky. Poskytovatelem dotace je Ceské republika prostfednictvim MSMT. Z tohoto
divodu se na plnéni této Smlouvy a na naslednou kontrolu vztahuji mimo zakona
¢. 134/2016 Sb., o zadavani vetfejnych zakazek, ve znéni pozdéjsich predpisi (dale jen
»ZZNZ) 1 dalsi pravni predpisy (napf. zak. ¢. 320/2001 Sb., o finan¢ni kontrole ve
vetejné spraveé, zak. €. 255/2012 Sb., o kontrole (dale jen ,.kentrolni iad*), ve znéni
pozdgjsich piedpist, a zak. ¢.130/2002 Sh. o podpoie vyzkumu, experimentalniho
vyvoje a inovaci z vefejnych prostfedkli a 0 zméné nékterych souvisejicich zdkonil)
a Rozhodnuti MSMT o poskytnuti dotace.

Zhotovitel prohlasuje, ze ve smyslu § 4b) zakona ¢. 159/2006 Sb., o stietu zajmi, ve
znéni pozdé€jSich predpisi (dale jen ,zdkon o stfetu zdajmii*), neni a ani jeho
poddodavatelé nejsou obchodni spolecnosti, ve které vefejny funkcionaf uvedeny v § 2
odst. 1 pism. c) zdkona o stfetu zdjml nebo jim ovladana osoba, vlastni podil
predstavujici alespoit 25 % ucasti spoleCnika v obchodni spolecnosti. Nesplnéni
povinnosti Zhotovitele dle tohoto ustanoveni Smlouvy se povazuje za podstatné poruseni
Smlouvy.

Zhotovitel prohlasuje, Ze se na néj, jeho poddodavatele a ani na jim nabizené plnéni
nevztahuji sankce EU a Ze on ani jeho poddodavatel (poddodavatelé) neni o0sobou,
subjektem ¢i orgdnem uvedenym na sankénim seznamu EU, nebo osobu, subjektem ¢i
organem, na které se vztahuje zakaz zadat nebo dale plnit vefejnou zakazku (¢l. 5k
Natizeni Rady (EU) ¢. 2022/576 ze dne 8.4.2022, kterym se méni Natizeni (EU)
¢. 833/2014, o omezujicich opatfenich vzhledem k ¢innostem Ruska, destabilizujicim
situaci na Ukrajing).

Vychodiska a u¢el Smlouvy

Zhotovitel byl vybran Objednatelem jakozto zadavatelem na zakladé vysledku
zadavaciho fizeni nadlimitni vefejné zakazky s nazvem ,,RUK — UVT — Modernizace
moduli Studijniho informacniho systému o studijni aplikace” (dale jen ,,veiejnd
zakazka' nebo ,zaddvaci iizeni*) zadavaného dle § 56 ZZVZ.

Zamérem Objednatele je modernizace vybranych studijnich agend Studijniho
informaéniho systému Univerzity Karlovy (dale téz,,SIS* nebo téz,,S1S UK*) uréenych
pro studenty a doplnéni novych funkcionalit rozsifujicich evidenci studijnich aktivit (dale
jen ,,Dilo* nebo téz ,,Piedmét plnéni*), véetné ziskani potiebnych licenci k jeho uziti a
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2.3.

2.4.

2.5.

2.6.

3.2.

3.3.

3.4.

jeho uvedeni do provozu na UK a dodani dokumentace, jak je uvedeno dale v této
Smlouvé.

Zhotovitel je podnikatelem v oblasti poskytovani IT sluzeb a prohlasuje, Ze je schopen
Objednateli dodat plnéni blize specifikované v této Smlouvé.

Objednatel prohlasuje, ze Predmét plnéni je soucésti SIS UK a predstavuje tedy
vyznamny informaéni systém dle § 2 pism. d) zakona ¢. 181/2014 Sh., o kybernetické
bezpecnosti (dale jen ,,Z0KB"), a timto musi spliiovat vSechny naroky kladené na
informacni systém této kategorie.

Ugelem této Smlouvy je uréit podminky vytvoreni dila a rozsah sluzeb, které Zhotovitel
doda Objednateli.

Smluvni strany se zavazuji poskytovat si navzajem soucinnost vyplyvajici z této
Smlouvy, nezbytnou pro fadné plnéni povinnosti vyplyvajicich ztéto Smlouvy.
Smluvni strany se zejména zavazuji informovat se bez zbyte¢ného odkladu o vSech
skute¢nostech a okolnostech, které maji nebo mohou mit vliv na tadné plnéni
povinnosti Smluvnich stran dle této Smlouvy.

Predmét plnéni

Piedmétem plnéni této Smlouvy jsou nasledujici ¢innosti vedouci k implementaci

Ptedmétu plnéni, a dalsi souvisejici sluzby:

a) vyvoj a otestovani vybranych studijnich agend SIS UK, uvedenych v Prtiloze ¢. 1
této Smlouvy,

b) integrace Pfedmétu plnéni zejména se SIS UK, piipadné dalsimi systémy
Objednatele,

c) implementace Pfedmétu plnéni spliiujiciho pozadavky Objednatele specifikované
v Ptiloze ¢. 1 této Smlouvy, véetné dodani, instalace a konfigurace programového
vybaveni tietich stran, které je nezbytné pro provoz Dila u Objednatele,

d) poskytnuti licence k Dilu za podminek:

i.  Casové€, mnozstevné a mistn€ neomezené licence,
ii.  vyhradni licence k Dilu,

e) poskytovani technické pomoci a konzultaci Objednateli pfi testovani Piedmétu
plnéni,

f) zakladni $koleni administratord a vybranych uZzivatel Objednatele,

g) dodani dokumentace k Pfedmétu plnéni uvedené v Piiloze €. 1 této Smlouvy,

h) udéleni pfislusnych uzivacich a souvisejicich opravnéni dle c¢lanku 10 této
Smiouvy,

1) ptredani zdrojovych kodu k Predmétu plnéni dle ¢l. 15.4. Smlouvy,

J) ptipadné dalsi sluzby, které byly soucasti nabidky Zhotovitele,

K) zaruku na celé dilo dle technickych pozadavka,

to vSe Vparametrech stanovenych Zadéavaci dokumentaci, touto Smlouvou a dle

pozadavka Objednatele.

Koordinace c¢innosti vedoucich k naplnéni Predmétu plnéni bude probihat na

pravidelnych projektovych schiizkéch realiza¢nich tymi.

Podrobna specifikace Pfedmétu plnéni je uvedena v Pfiloze ¢. 1 této Smlouvy. Predmét

plnéni rovnéz zahrnuje plnéni, ktera nejsou vyslovné uvedena v této Smlouvé ¢i jejich

ptilohach, ale jejichZ realizace je nezbytna pro provedeni Predmétu plnéni tak, aby byl

naplnén ucel Smlouvy.

Zhotovitel prohlasuje, Ze se seznamil s rozsahem a povahou Piedmétu plnéni. Jsou mu

znamy veskeré technické, kvalitativni a jiné podminky nezbytné k fadnému plnéni této

Smlouvy. Zhotovitel prohlasuje, ze Pfedmét plnéni neni plnénim nemoznym a peclivé
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3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

4.
4.1.

4.2.
4.3.

4.4

4.5.

zvazil vsechny mozné disledky uzavieni této Smlouvy.
Zhotovitel je povinen realizovat Dilo dle této Smlouvy za podminek uvedenych

v kapitolach a prilohach Zadavaci dokumentace k Veifené zakazce, v této Smlouve,
jejich priilohach a dodatcich uzavienych postupem dle této Smlouvy.

Nestanovi-li tato Smlouva jinak, stanovuji Smluvni strany aplika¢ni piednost
smluvnich dokumentt v nasledujicim poradi: piilohy Smlouvy, samotny text Smlouvy.

Zhotovitel se zavazuje, ze bude provadét Dilo (¢1 jeho dil¢i ¢asti), jakoz 1 dokumenty,
které se knim vztahuji, fadné a vc¢as Objednateli v ujednaném mnozstvi, jakosti
a provedeni.

Zhotovitel se zavazuje postupovat pi1 provadéni Dila s odbornou péci, podle nejlepsich
znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele a postupovat
v souladu s jeho pokyny a internimi piedpisy souvisejicimi s Dilem, které Objednatel
Zhotoviteli poskytne nebo s pokyny jim povérenych osob.

Objednatel je opravnén priubézné kontrolovat provadéni Dila (¢1 jeho dil¢ich casti)
prostiednictvim svého Vedouciho tymu. Ukolem a opravnénim Vedouciho tymu je
zejména komunikace se Zhotovitelem a dohlizeni na provadeéni Dila tak, aby byly
zabezpeceny pozadavky Objednatele na kvalitu plnéni dle Smlouvy. K fadnému
vykonu role Vedouciho tymu se Zhotovitel zavazuje poskytnout veskerou souc¢innost.
Vedouci tymu obou smluvnich stran jsou specifikovany v Piiloze ¢. 3 této Smlouvy.

Nedohodnou-li se Smluvni strany jinak, je Vedouci tymu Objednatele opravnén
ucastnit se veskerych ¢innosti realiza¢niho tymu Zhotovitele a kontrolovat veskeré
plnéni spocivajici v provadéni Dila. Zhotovitel vyhradi na své strané Vedouciho tymu
dle Prilohy ¢. 3 Smlouvy, ktery bude s Vedoucim tymu Objednatele komunikovat
a poskytovat veskeré informace nezbytné pro vykon opravnéni Vedouciho tymu
Objednatele. Kontrola plnéni Smlouvy vsak nesmi vést k nadmémému zatizeni
Zhotovitele a ohrozovat moznost fadného plnéni Smlouvy Zhotovitelem.

Doba a misto dodani

Zhotovitel se zavazuje provést Dilo dle ¢l. 3.1. této Smlouvy v nésledujicich dil¢ich
terminech plnéni:

Dil¢i plnéni Mezni termin plnéni

do 14 dnt od nabyti
ucimnosti Smlouvy

a) Zahajeni projektu, kickoff

b) Provedeni kompletniho Dila vrozsahu ¢l 3.1.
Smlouvy a jeho nasazeni do testovaciho prostiedi

c) Akceptace kompletniho Dila nejpozdéji do 30. 6. 2024

nejpozdéji do 15. 6. 2024

Mistem piedani dila je sidlo Objednatele.

Pokud to povaha plnéni této Smlouvy umoziuje a Objednatel vi¢i tomu nema

vyhrady, je Zhotovitel opravnén poskytovat sluzby souvisejici s provadénim Dila

(nebo jeho dil¢ich ¢asti) také vzdalenym piistupem, a to takovym zptisobem, kterym

nedojde k naruseni systému fizeni bezpe¢nosti Objednatele.

Skoleni uzivatelii Objednatele, ktera jsou soucasti Predmétu plnéni, budou provadéna

prezen¢ni formou nebo distan¢ni formou v zavislosti na roli osoby, ktera se skoleni

ucastni.

Povinnost Zhotovitele provést Dilo je splnéna jeho véasnym a fadnym provedenim,
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4.6.

4.7.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

a soucasné akceptaci Dila bez vyhrad ze strany Objednatele.
Objednatel je opravnén neptevzit Pfedmét plnéni, pokud neodpovida pozadavkim

uvedenym v zadavacich podminkach Vefejné zakazky, Pfiloze ¢. 1 Smlouvy, ¢i
vykazuje jakékoliv jiné pravni ¢i faktické vady.

Zdrzeni provedeni Dila (¢i jeho dil¢i ¢asti) zapticinéné vyssi moci, mezi coz se pocita
napf. porucha strojii, nezavinény vypadek doddvek energie a surovin nebo zdrzeni
na strané vyrobcu a dodavateltt Zhotovitele, a vlivy, které Zhotovitel nemohl ovlivnit
bez neimérného finan¢niho zatizeni, nejsou pro Objednatele divodem k odstoupeni od

této Smlouvy.

Zavazky Zhotovitele

Zhotovitel zarucuje, ze Dilo jim vytvofené pro Objednatele a sluzby jim poskytované
podle této Smlouvy budou na profesiondlni urovni, budou v souladu se zadanim
uvedeném v bod¢ 3.1. této Smlouvy a budou odpovidat vSeobecné¢ uznavanému
standardu a legislativnim povinnostem relevantnim pro Objednatele. Zhotovitel se
zavazuje, ze jeho pracovnici budou pfi provadéni Dila na pracovistich Objednatele
dodrzovat relevantni vnitini pfedpisy a normy Objednatele za ptedpokladu, Ze s nimi
byl Zhotovitel prokazatelné seznamen.

Zhotovitel odpovida za casové a obsahové plnéni této Smlouvy, pokud Objednatel v¢as
splni své zavazky dle ¢lanku 6 této Smlouvy.

Zhotovitel je povinen upozorinovat Objednatele v¢as na vSechny hrozici vady svého
plnéni ¢i potencialni vypadky v ramci plnéni, jakoz i poskytovat Objednateli veskeré
informace, které jsou pro plnéni Smlouvy potebné, a o nichz Zhotovitel vi, nebo védét
ma a muze.

Zhotovitel je povinen bezodkladné a s vyvinutim pfiméteného Usili fesit ve spolupraci
s Objednatelem veskeré piekazky v plnéni predmétu této Smlouvy.

Zhotovitel je povinen upozornit Objednatele bez zbytecného odkladu na chybnost nebo
nevhodnost jim udélenych pokynt nebo poskytnutych informaci, jestliZe tuto chybnost
nebo nevhodnost mohl zjistit pfi vynalozeni odborné péce. Trva-li Objednatel na
provedeni pokynli nebo pouziti informaci, na jejichZz nevhodnost byl upozornén ze
strany Zhotovitele, neodpovida Zhotovitel za jakoukoli Gjmu vzniklou v dasledku
provedeni pokynt, na jejichz nevhodnost Objednatele prokazatelné pfedem upozornil.
Objednateli nevznikd narok na smluvni pokutu za poruseni povinnosti, které bylo
zpusobeno v pfimém dusledku chybného ¢i nevhodného pokynu Objednatele nebo
informace jim poskytnuté Zhotoviteli, na které Zhotovitel prokazateln¢ predem
Objednatele upozornil a Objednatel najejich provedeni nebo pouziti prokazatelné
trval.

Zhotovitel je pfi plnéni této Smlouvy povinen:

a) postupovat v souladu se Zadavaci dokumentaci k Vefejné zakazce a se svoji
nabidkou, kterou podal v rdmci zadavaciho fizeni, které ptedchazelo uzavieni této
Smlouvy;

b) dodrzovat Bezpecnostni pozadavky dle ptilohy ¢. 5 této Smlouvy.
Zhotovitel je povinen dodrzovat pravidla publicity Narodniho planu obnovy pro oblast
vysokych skol.

Ve smyslu ¢l. 140 Natizeni Evropského parlamentu a rady ¢. 1303/2013 ze dne
17. prosince 2013 o spolecnych ustanovenich o Evropském fondu pro regionalni
rozvoj, Evropském socidlnim fondu, Fondu soudrznosti, Evropském zeméd€lském
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5.0.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

6.
6.1.

fondu pro rozvoj venkova a Evropském namoinim a rybatském fondu, o obecnych
ustanovenich o Evropském fondu pro regionalni rozvoj, Evropském socidlnim fondu,
Fondu soudrznosti a Evropském ndmoinim a rybafském fondu a o zruSeni nafizeni
Rady (ES) ¢. 1083/2006, ve znéni pozdéjsich piedpist je Zhotovitel povinen uchovavat
veskerou dokumentaci souvisejici s realizaci predmétu této Smlouvy, a to minimalné
po dobu 10 let od roku nasledujiciho po roce, v némz doslo k vyporadani pfispévku
Objednatel ze strany poskytovatele dotace.

Zhotovitel se zavazuje, ze poskytne soucinnost pii kontrolach subjektim, které jsou
opravnény ke kontrole dota¢nich prostiedk.

Zhotovitel se v souladu s § 2 pism. ¢) zakona ¢. 320/2001 Sb., o finanéni kontrole ve
vetejné spravé a o zméné nekterych zdkonl ve znéni pozdéjSich pravnich predpist
stane osobou povinnou spoluptsobit pfi vykonu finan¢ni kontroly a plnit veSkeré
povinnosti, které mu jsou timto zdkonem uloZzeny. Timto nejsou dotceny ostatni
povinnosti Zhotovitele vyplyvajici ze Smlouvy.

Zhotovitel se zavazuje poskytnout Objednateli potiebnou soucinnost pii provadéni
bezpe€nostniho auditu u Objednatele. Objednatel je déale opravnén vyvolat
bezpe¢nostni audit u Zhotovitele dle své potieby.

Zhotovitel je povinen k nahradé skody bez ohledu na to, zda je $koda kryta pojisténim.
Skoda muZe byt, byt &aste¢nd, uhrazena pojistovnou dle sjednaného pojisténi
odpovédnosti za Skodu.

Zhotovitel se zavazuje udrzovat v platnosti a u¢innosti po celou dobu u¢innosti této
Smlouvy pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu
zpusobenou Zhotovitelem tieti osobé (zejména Objednateli) a to tak, Zze limit
pojistného plnéni vyplyvajici z pojistné smlouvy nesmi byt niz§i nez 3 000 000 K¢
(slovy: tii miliony korun ¢eskych). Objednatel si v prib&hu platnosti této Smlouvy
muze kdykoli vyzadat prokazani splnéni této povinnosti predlozenim pojistné smlouvy
nebo pojistného certifikatu, pficemz Zhotovitel je v takovém piipadé povinen piedlozit
doklady prokazujici splnéni této podminky do péti (5) kalendarnich dnil od pisemného
vyzadani Objednatelem.

Zhotovitel se zavazuje, ze bude po dobu zaruky bezplatn¢ fesit vSechny vady, tj.
rozpor poskytnutého plnéni zejména vii¢i podminkadm specifikovanym v Piiloze ¢. 1
této Smlouvy.

Zhotovitel neodpovida za vady zplsobené tieti osobou nebo udalosti, za kterou tato
osoba odpovida, nebo za vady zpisobené okolnostmi vylucujicimi odpovédnost podle
§ 2913 odst. 2 obfanského zdkoniku.

Zhotovitel ptebira nebezpeci zmény okolnosti ve smyslu ustanoveni § 2620 odst. 2
obcanského zakoniku.

Zhotovitel mtze k provadéni Dila pouzit tieti strany (poddodavatele). V tomto piipadé

je Zhotovitel:

a) povinen pisemné sdélit Objednateli pfedem identifikatni tdaje kazdého
poddodavatele a jeho ukoly diive, nez ptislusny poddodavatel zah4ji svou ¢innost,

b) odpovédny Objednateli za ptisluSnou ¢ast plnéni a dodrzovani vSech zavazki
uvedenych vyse v ¢l. 5.1. az 5.4. Smlouvy stejné, jako kdyby piislusnou ¢ast plnéni
zajiStoval sam.

Zavazky Objednatele

Pro uspésny pribéh poskytovani sluzeb dle této Smlouvy se Objednatel zavazuje
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6.2.

6.3.

6.4.

6.5.

7.

7.1.

7.2.

poskytnout Zhotoviteli nezbytné nutnou a spravedlivé vyzadovanou sou¢innost podle
zduvodnénych pozadavku Zhotovitele spocivajici ve:
a) spolupraci na fizeni praci, blize specifikovanou Vv ¢lanku 8 této Smlouvy,

b) vytvofeni nezbytnych organizacnich a provoznich podminek na strané Objednatele,

C) umoznéni konzultaci se zaméstnanci Objednatele, ktefi zastdvaji pozice
specifikované v Pfiloze ¢. 3 této Smlouvy,

d) spolupraci pii ptipraveé, provadéni a vyhodnoceni testi Dila,

e) organizacni a technické zabezpeCeni $koleni uzivateli Pfedmétu plnéni a zajisténi
ucasti uzivateld na tomto Skoleni,

f) poskytnuti dokumentace rozhrani na relevantni externi systémy a pfistupu k t€émto
systémum pro ucely integrace a testovani,

g) dalsi soucinnosti, na kterych se Objednatel a Zhotovitel pisemné dohodnou.

Objednatel je povinen zaplatit Zhotoviteli odménu za Dilo v souladu s ustanovenim
¢lanku 11 této Smlouvy.

Objednatel se zavazuje, Zze bez piedchoziho pisemného souhlasu Zhotovitele
nepostoupi nebo jinak neptevede Smlouvu ani prava z ni vyplyvajici nebo nedeleguje
své povinnosti anebo nepieprodd zadnou sluzbu, které se tyka Smlouva, mimo
Univerzitu Karlovu.

Objednatel se zavazuje, ze poskytne Zhotoviteli dostatecny a bezpe¢ny pfistup do
prostor a k systtmim Objednatele tak, aby Zhotovitel mohl plnit své povinnosti
a soucasn¢ aby Objednatel byl o tomto pfistupu informovan.

Objednatel je opravnén k poskytnuti soucinnosti dle ¢l. 6.1. Smlouvy vyuzit tieti

strany, s nimiz je ve smluvnim vztahu. V ptipad¢€ vyuziti tieti strany je Objednatel:

a) povinen pisemné sdélit Zhotoviteli pfredem identifikacni udaje tfeti strany a jeji
ukoly dfive, nez tfeti strana zahdji svou ¢innost,

b) opravnén piedat této tieti stran¢ duveérné informace dle ¢l. 14.1. Smlouvy nezbytné
pro poskytovani soucinnosti, je vSak povinen zakotvit povinnost utajeni takto
pfedanych divérnych informaci ve smlouvé uzaviené s touto treti stranou.

Realiza¢ni tym, poddodavatelé

Zhotovitel se zavazuje vyuzit pfi plnéni této Smlouvy v danych pozicich pouze ¢leny
realiza¢niho tymu uvedené v Pfiloze €. 3 této Smlouvy. Jakdkoliv zména clenl
realizacniho tymu uvedenych v Pfiloze ¢. 3 této Smlouvy musi byt pfedem pisemné
schvalena Objednatelem. Zhotovitel se v takovém piipadé zavazuje nahradit Clena
realizacniho tymu takovou osobou, kterd disponuje potifebnou odbornosti na vykon
dané role a soucasné¢ spliiuje kvalifikacni pozadavky Objednatele dle Zadavaci
dokumentace (byly-li pro danou roli stanoveny). Pro vylouceni jakychkoliv
pochybnosti Objednatel uvadi, ze jedna fyzickd osoba nesmi zastavat vice pozic
V realiza¢nim tymu, S vyjimkou pozic projektového manazera a analytika, které mohou
byt obsazeny stejnou osobou.

Objednatel je opravnén pisemné pozadovat V nezbytné nutnych a opodstatnénych
pfipadech zménu clena realizaéniho tymu, respektive c¢lendt realiza¢niho tymu.
V takovém pfipadé je Zhotovitel povinen velhit¢ do 30 kalendainich dnu od
pisemného pozadavku Objednatele nahlasit Objednateli zménu ptvodniho clena
realiza¢niho tymu novym ¢lenem, ktery splituje pozadavky Objednatele dané Zadavaci
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7.3.

7.4.

7.5.

7.6.

7.7.

8.

8.1.

8.2.

8.3.

8.4.

dokumentaci (byla-li pro danou roli v realizaénim tymu stanovena kvalifika¢ni
kritéria).

V ptipad¢é postupu dle ¢l. 7.1. nebo ¢l. 7.2. této Smlouvy je Zhotovitel povinen
neprodlené dolozit Objednateli veskeré doklady, ze kterych vyplyne splnéni
uvedenych kvalifikaénich pozadavkii Objednatele. Objednatel po posouzeni
piedlozenych dokladl pisemné odsouhlasi nebo neodsouhlasi navrzenou zménu ¢lena
realiza¢niho tymu, piip. pozdda o doplnéni dalSich informaci ¢i dokladd, a to do 5
kalendainich dni od doruceni nahlaseni zmény. Objednatel je povinen pozadavek na
zménu Clena realiza¢niho tymu Zhotovitele fadné odivodnit.

Zhotovitel je povinen dale specifikovat rozsah ¢asti Pfedmétu plnéni a poskytovanych
sluzeb, které budou provadény prostiednictvim tfeti osoby — poddodavatele (dale jen
,,Poddodavatel*). Zhotovitel musi v souladu se ZZVZ Poddodavatele identifikovat.
Dale se Zhotovitel zavazuje, ze plnéni dodané prostiednictvim Poddodavatele budou
v souladu se vSemi podminkami této Smlouvy. Timto neni dotena vylu¢na
odpové&dnost Zhotovitele za poskytovani fadného pInéni dle této Smlouvy.

Zhotovitel se zavazuje plnéni dle této Smlouvy dodavat sam nebo s vyuzitim
Poddodavatelt uvedenych v Piiloze ¢. 4 této Smlouvy. Jakdkoliv dodate¢nd zmeéna
osoby Poddodavatele nebo rozsahu plnéni svéfeného Poddodavateli dle vymezeni
v Ptiloze ¢. 4 Smlouvy musi byt pfedem pisemné schvalena Objednatelem. Pokud se
ma zména tykat Poddodavatele, prosttednictvim kterého Zhotovitel v zadavacim ftizeni
prokazoval splnéni kvalifikace, musi novy Poddodavatel spliiovat tutéz minimalni
kvalifikaci jako Poddodavatel pivodni a uvedené musi byt Objednateli bez jakychkoli
pochybnosti dolozeno. Povinnost Zhotovitele dle ptedchozi véty se uplatni i pro
ptipady, kdy by plnéni ptivodné svéfené Poddodavateli realizoval Zhotovitel sam.
Objednatel svtij souhlas s piipadnou zménou Poddodavatele neodepie bezdtivodné.

Zhotovitel je povinen ve vSech smlouvach uzavienych s Poddodavatelem zajistit
zavazek poskytnout subjektim provadéjicim audit a kontrolu nezbytné informace
tykajici se poddodavatelskych €innosti. V ptipadé poruSeni tohoto ustanoveni neni
Objednatel povinen uhradit prace zhotovené Poddodavatelem.

Vsechny osoby, které Zhotovitel pii plnéni Smlouvy pouZzije, musi spliiovat veskeré
ptedpoklady vyZzadované pro tuto ¢innost Smlouvou a G€innymi pravnimi piedpisy,
musi byt bezihonné a musi byt pln¢ seznameny s diisledky mozné trestni odpovédnosti
pravnickych osob. Provedeni cinnosti dle Smlouvy Poddodavatelem nezbavuje
Zhotovitele jeho odpovédnosti vic¢i Objednateli. Zhotovitel odpovida Objednateli za
¢innost dle Smlouvy, kterou svéfil Poddodavateli, ve stejném rozsahu, jako by ji
poskytoval sdm.

Spoluprace Objednatele a Zhotovitele

Kazda ze smluvnich stran jmenuje svého zplnomocnéného zastupce, Vedouciho tymu,
ktery ji bude vyluéné zastupovat v realizacnich zalezitostech souvisejicich s plnénim
této Smlouvy. Jména a kontakty Vedoucich tymu za Objednatele a Zhotovitele, sloZeni
tymu Zhotovitele jsou uvedeny v Ptiloze ¢. 3 Smlouvy.

Vedouci tymu na strané¢ Zhotovitele odpovida za fizeni Ccinnosti pfipadnych
Poddodavatelt.

Vedouci tymu na strané¢ Objednatele odpovidd za fizeni ¢innosti piipadnych tretich
stran, jejichZ soucinnost je nezbytné pro UspéSné plnéni zavazkli Objednatele dle této
Smlouvy.

Smluvni strany zajisti svym zplnomocnénym zastupcum dle bodu 8.1. této Smlouvy
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8.5.

8.6.

8.7.

9.2.

9.3.

9.4.

9.5.

dostatecné pravomoci pro vykon jejich ¢innosti.

Objednatel je opravnén jmenovani svého zplnomocnéného zastupce dle bodu 8.1. této
Smlouvy zménit, je vSak povinen o takové zméné predem pisemné informovat
Zhotovitele.

Zménu ve jmenovani svého zplnomocnéného zastupce dle bodu 8.1. této Smlouvy
a nahradu dalSich ¢lent realiza¢niho tymu Zhotovitele identifikovanych v Pfiloze €. 3
Smlouvy je Zhotovitel opravnén provést pouze po vzajemné pisemné dohodé smluvnich
stran a po predlozeni dokladi k jeho kvalifikaci (v souladu s ¢l. 7.3. Smlouvy).

Objednatel si vyhrazuje pravo ztizovat po dobu platnosti této Smlouvy podle potieby
organizac¢ni struktury projektu a v ptipadech, kdy to bude nezbytné pro plnéni zavazkt
Zhotovitele vyplyvajicich z této Smlouvy, pozadovat zastoupeni Zhotovitele v téchto
strukturach.

Komunikace mezi smluvnimi stranami

Nebude-li smluvnimi stranami dohodnuto jinak, budou spolu smluvni strany
komunikovat:

a) pisemné poStou na adresy uvedené v zahlavi této Smlouvy,

b) prostfednictvim datovych schranek,

c) elektronickou postou mezi zplnomocnénymi zastupci,

d) osobné prostiednictvim zplnomocnénych zastupci.

Vsechna oznameni mezi smluvnimi stranami, kterd se vztahuji k této Smlouvé nebo
ktera maji byt u¢inéna na zaklad¢ této Smlouvy, musi byt u¢inéna v pisemné podobée
a druhé stran¢ dorucena bud’ osobné, nebo doporuc¢enym dopisem ¢i jinou formou
doporuceného postovniho styku, nebo prostfednictvim informacniho systému datovych
schranek, neni-li dohodnuto mezi smluvnimi stranami jinak.

Pisemnost, ktera ma byt dle této Smlouvy dorucena druhé stran¢ (ozndmeni, vypoveéd,
odstoupeni od smlouvy, reklamace vad apod.), je dorufena dnem jejiho prevzeti
Vedoucim tymu druhé smluvni strany nebo dnem, kdy byla doru¢ena osobné nebo
prostfednictvim drzitele postovni licence do sidla této smluvni strany, nebo dorucenim
do datové schranky.

Komunikace elektronickou postou je povazovana za doruc¢enou okamzikem potvrzeni
pfevzeti pfijimajici stranou, resp. okamzikem odpovédi pfejimajici strany.

Komunikace mezi smluvnimi stranami bude probihat v ¢eském jazyce.

10. Predani a akceptace Dila

10.1.

10.2.

10.3.

Po dokonceni kompletniho Dila dle c¢lanku 3 této Smlouvy pieda Zhotovitel
Objednateli Dilo k testovani a akceptani procedufe. Ke dni pfeddni Dila podepisi
smluvni strany piedavaci protokol.

Zhotovitel soucasné vyzve Objednatele k provedeni akceptacniho fizeni. V ramci
akceptacniho fizeni bude provedena kontrola pfedaného plnéni — budou ovéfeny
poskytnuté sluzby a otestovany jednotlivé funkéni soucdsti Predmétu plnéni.
Objednatel je povinen provést akceptacni fizeni nejpozdéji do 10 kalendainich dnd od
predani plnéni ze strany Zhotovitele.

Z akceptacniho fizeni bude vyhotoven akceptacni protokol, jenz bude obsahovat
pfipadné vyhrady k plnéni s vyznafenim jejich zadvaznosti. Akceptacni protokol muize
obsahovat 3 stavy:
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10.4.

10.5.

10.6.

10.7.

10.8.

11.

11.1.

a) Akceptovano bez vyhrad. V piipadé, Ze Objednatel vramci akceptacni
procedury ovéii, Ze Dilo zcela odpovida specifikaci plnéni uvedené v Priloze ¢. 1
této Smlouvy a nenalezne v ném zadné podstatné vady, pii¢emz za podstatnou
vadu je povazovéana vada, kdy poskytnuté plnéni neumoziuje dosazeni ucelu
sjednaného touto Smlouvou pro kazdou, byt jen dil¢i ¢ast plnéni, uvede
Objednatel do protokolu, ze kontrolované plnéni bylo akceptovano bez vyhrad
a zapis potvrdi svym podpisem.

b) Akceptovano s vyhradami. V piipadé, Ze Objednatel Vvramci akceptaéni
procedury oveéfi, ze Dilo je funkéni a nebrani zamysSlenému uziti, avSak
neodpovida zcela specifikaci plnéni uvedené v Priloze €. 1 této Smlouvy, ¢i budou
shledany obsahové ¢i kvalitativni vady nebo nedod€lky, nebranici dalSimu
pokracovani praci a uziti Pfedmétu plnéni, dohodnou se Objednatel a Zhotovitel
na terminu, do kterého Zhotovitel tyto vady a nedodé¢lky odstrani. Objednatel do
protokolu uvede seznam vad nebo nedodélkll s terminy jejich odstranéni a obé
strany zapis potvrdi svym podpisem. Po odstranéni vad se kontrolni procedura
opakuje. V piipadé nedodrzeni terminu pro odstranéni vad, na kterém se
Zhotovitel dohodl s Objednatelem, se uplatni sankéni podminky pro prodleni
s terminem odstranéni vad.

c) Neakceptovano. V piipadé, Ze bude Objednatelem zjisténo, ze Dilo neni funk¢éni,
nebo jeho vady brani zamySlenému uziti, neni pfedand ¢ast plnéni akceptovana.
Smluvni strany se dohodnou na terminech nové kontroly, do které tuto Cast
Zhotovitel opravi. Do protokolu se uvede, ze ptedané plnéni nebylo akceptovano.
Po prepracovani casti Pfedmétu plnéni, kterd nebyla akceptovana, vyzve
Objednatel Zhotovitele k provedeni nové kontroly. V piipadé nedodrzeni terminu
pro odstranéni vad, na kterém se Zhotovitel dohodl s Objednatelem, se uplatni
sankéni podminky pro prodleni s terminem odstranéni vad. NedodrZeni terminu
pro odstranéni vad bude navic povazovano za podstatné poruseni této Smlouvy.

Veskeré zjisténé nedostatky, nedodélky a vady budou Zhotoviteli kdykoliv po jejich
zjisténi oznameny Objednatelem (dale jen ,,Ozndmeni o nedodélcich a vaddch").
Veskeré nedostatky, nedodélky a vady museji byt Zhotovitelem odstranény bez
zbytecného odkladu po doruceni pisemného Oznadmeni o nedod€lcich a vadach.

K akceptaci Dila dochazi dnem podpisu akcepta¢niho protokolu opravnénymi zastupci
obou Smluvnich stran. Timto okamzikem rovnéz dochazi k ptechodu nebezpeci skody
ze Zhotovitele na Objednatele.

Vlastnické pravo k vysledku plnéni a Dilu nabyva Objednatel dnem uhrazeni celkové
odmény dle ¢lanku 11 této Smlouvy na ucet Zhotovitele.

Smluvni strany jsou opravnény dohodnout se pisemné na odliSnych akceptacnich
procedurach.

Akceptacni, ptip. predavaci protokol zpracovava vzdy Zhotovitel s platnosti originalu
ve dvou vyhotovenich s tim, ze po jejich podpisu osobami opravnénymi obdrzi kazda
ze smluvnich stran jedno vyhotoveni.

Cenové a platebni podminky

Cena za Dilo a za poskytnuti sluzeb dle této Smlouvy je maximalni, nejvyse pripustna,
neprekrocitelna a zahrnujici veskeré naklady Zhotovitele nutné k fadnému a véasnému
dodani Pfedmétu plnéni (napf. spravni a mistni poplatky, vedlejsi ndklady, naklady
spojené s dopravou do mista plnéni, naklady souvisejici s provedenim vSech zkousek
a testil prokazujicich dodrzeni piedepsané kvality a parametrii Predmétu plnéni,
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11.2.

11.3.

11.4.

115.

11.6.

11.7.

11.8.

zajisténi veskerych legislativnich povinnosti apod.). Soucasti ceny je i cena za sluzby
a dodavky, které nejsou vyslovné uvedeny, ale Zhotovitel jakozto odbornik o nich vi
nebo ma veédét, ze jsou nezbytné pro fadné a vcasné plnéni. Zhotovitel nese veskeré
naklady nutné nebo ucelné vynalozené pii plnéni zavazku ze Smlouvy vcetné
spravnich poplatkd.

Objednatel se zavazuje zaplatit Zhotoviteli za provedeni Dila dle ¢l. 3.1. této Smlouvy
celkovou cenu uvedenou Piiloze ¢. 2 této Smlouvy.

Zhotovitel je opravnén fakturovat provedeni Dila dle ¢l.3.1. této Smlouvy
V nasledujicich terminech:

a) odmeéna ve vysi 70 % celkové ceny uvedené v Priloze €. 2 této Smlouvy bude
Zhotovitelem fakturovana po piedani kompletniho Dila do testovaciho
prostiedi a potvrzeni piedavaciho protokolu, v terminu dle bodu 4.1. pism. b)
této Smlouvy;

b) odména ve vysi 30 % celkové ceny uvedené v Priloze ¢. 2 této Smlouvy bude
Zhotovitelem fakturovdna po akceptaci kompletniho Dila a potvrzeni
akceptacniho protokolu bez vyhrad, v terminu dle bodu 4.1. pism. c) této
Smlouvy.

Vyuctovani ceny za plnéni dle této Smlouvy provede Zhotovitel na zakladé danového

dokladu — faktury splitujici veskeré podstatné nalezitosti dle zvlastnich pravnich

predpist, zejména nalezitosti uvedené v § 28 odst. 2 zakona ¢. 235/2004 Sb., o dani

z pfidané hodnoty, ve znéni pozd&jsich predpist, zakona ¢. 563/1991 Sb., o ucetnictvi,

ve znéni pozd¢jsich pfedpist a nélezitosti obchodni listiny ve smyslu ustanoveni § 435

Obcanského zédkoniku, zejména:

a) evidencni Cislo danového dokladu,

b) nazev a sidlo Objednatele a Zhotovitele,

C) cislo Smlouvy a den jejiho uzavieni,

d) ndzev projektu: Transformace pro VS na UK, registraéni &islo:
NPO_UK_MSMT16602/2022, SC A1,

e) datum vystaveni dafiového dokladu a datum uskute¢néni zdanitelného plnéni,

f) oznaeni banky a ¢islo G¢tu, na ktery ma byt zaplaceno a ktery je registrovan
u ptislusného spravce dan¢ a je zvefejnén zpisobem umoznujicim dalkovy pfistup
ve smyslu zakona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni,

g) predmét plnéni,

h) cenu za plnéni (zaklad dang), sazbu dané a jeji vysi, pokud nejde o plnéni dle ust.
§ 92e zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni,

i) ¢iselny kod klasifikace CZ — CPA, a v piipad¢ pInéni dle ust. § 92e zakona o DPH
poznamku ,,dan odvede zakaznik®,

J) cislo a datum vyhotoveni pfedavaciho nebo akceptacniho protokolu,

k) ICO a DIC Zhotovitele a Objednatele.

Zhotovitel nese odpovédnost za to, Ze sazba dané z piidané hodnoty je stanovena

v souladu s platnymi pravnimi piedpisy.

Pro vylouceni pochybnosti se uvadi, ze Zhotovitel neni opravnén vystavit fakturu dle

¢l. 11.3. pism. b) této Smlouvy diive, nez po provedeni vSech piislusnych akceptaénich

procedur dle ¢lanku 10 této Smlouvy.

Prilohou faktur bude kopie piedavaciho ¢i akcepta¢niho protokolu podepsaného

povefenymi zastupci obou Smluvnich stran.

Faktury jsou splatné do ticeti (30) kalendainich dnii od prokazatelného doruceni
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11.9.

11.10.

11.11.
11.12.

faktury Objednateli na e-mailovou adresu Vedouciho tymu Objednatele.

Objednatel je opravnén do data splatnosti vratit fakturu, ktera neobsahuje pozadované
nalezitosti, a ktera obsahuje jiné cenové idaje nebo jiny druh plnéni nez dohodnuté ve
Smlouve s tim, ze doba splatnosti nové (opravené) faktury zac¢ina znovu bézet ode dne
jejiho doruceni Objednateli.

Faktura je povazovana za proplacenou okamzikem odepsani piislusné castky z uctu
Objednatele ve prospéch uétu Zhotovitele.

Objednatel neposkytuje zalohové platby.

V piipadé, ze se Zhotovitel stane nespolehlivym platcem ve smyslu § 106a zakona
¢. 235/2004 Sb., o dami z piidané hodnoty, v platném znéni, je povinen o tom
neprodlené pisemné informovat Objednatele. Bude-li Zhotovitel ke dni uskute¢néni
zdanitelného plnéni veden jako nespolehlivy platce, bude ¢ast ceny za sluzby dle této
Smlouvy odpovidajici dani z piidané hodnoty uhrazena piimo na ucet spravce dané
v souladu s ust. § 109a zakona ¢. 235/2004 Sb., o dani z piidané hodnoty, v platném
znéni. O tuto ¢astku bude ponizena celkova cena a Zhotovitel obdrzi cenu dle této
Smlouvy bez DPH. V piipadé, ze se Zhotovitel stane nespolehlivym platcem ve
smyslu tohoto bodu, ma Objednatel soucasné pravo od této Smlouvy odstoupit.

12. Sankce

12.1.

12.2.

12.3.

12.4.

12.5.

Nedodrzi-li Zhotovitel lhitu stanovenou v ¢l. 4.1. pism. ¢) Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 4.000.000,— K¢ (bez DPH).

V piipadé, ze Zhotovitel nesplni néktery z klicovych termint dle ¢l. 4.1. této Smlouvy
z davodu lezicich na strané Zhotovitele (tj. v piipadé, kdy c¢ast plnéni nebyla
Zhotovitelem piedana nebo byla Objednatelem odmitnuta), je Objednatel opravnén
uctovat Zhotoviteli smluvni pokutu ve vysi 10.000,— K¢ za kazdy 1 zapocaty kalendaini
den uplynuvsi mezi piislusnym terminem a dnem piedani ¢i akceptace Predmétu
plnéni nebo dnem odstoupeni Objednatele od Smlouvy. V piipade, Ze k nesplnéni
terminu doslo z divodu odmitnuti ¢asti plnéni Objednatelem, se do doby rozhodné pro
vypocet sankce nezapocitavaji dny, kdy probihalo testovani nebo posuzovani dodané
¢asti plnéni na strané Objednatele.

Smluvni pokuty dle bodu 12.2. této Smlouvy mohou byt uplatnény nejvyse do souhrnné
castky ve vysi 100 % z ceny, ktera je uvedena v Pfiloze ¢. 2 této Smlouvy.

Nedodrzi-li Zhotovitel lhiity pro odstranéni vad dle ¢l. 16.9. této Smlouvy, je povinen
uhradit Objednateli nasledujici smluvni pokuty:

Kategorie

i Vyse smluvni pokuty

10.000, — K¢ za kazdych 1 zapocatych 8 hodin (pracovni den 8-16
hod) prodleni a jednotlivou vadu

5.000, — K¢ za kazdych 1 zapocatych 8 hodin (pracovni den 8-16
hod) prodleni a jednotlivou vadu

1.000, — K¢ za kazdych 1 zapocatych 8 hodin (pracovni den 8-16
hod) prodleni a jednotlivou vadu

Nedodrzi-li Objednatel lhitu splatnosti faktury uvedenou v ¢l. 11.8. této Smlouvy, je
povinen uhradit Zhotoviteli smluvni pokutu ve vysi 0,05 % fakturované castky za
kazdy zapocaty kalendaini den prodleni.

A

B

C
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12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.12.

12.13.

Porusi-li Zhotovitel povinnosti vyplyvajici z ¢l. 14 této Smlouvy, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 500.000,— K¢ (bez DPH) za kazdé poruseni takové
povinnosti.

V pftipadé poruseni povinnosti poskytovat plnéni dle této Smlouvy v danych pozicich
prostiednictvim ¢lenti realizaéniho tymu uvedenych v Piiloze ¢. 3 této Smlouvy
a provadét jejich zmény pouze se souhlasem Objednatele dle ¢l1. 7.1. této Smlouvy, ma
Objednatel narok na smluvni pokutu ve vysi 1.000, — K¢ (bez DPH) za kazdy zapocaty
den poskytovani plnéni dle této Smlouvy na piislusSné pozici osobou neuvedenou
v Piiloze ¢. 3 této Smlouvy.

V piipadé poruSeni povinnosti Zhotovitele plnit tuto Smlouvu prostfednictvim
Poddodavatelt uvedenych v Ptiloze €. 4 této Smlouvy v rozsahu uvedeném v Piiloze
¢. 4 této Smlouvy nebo povinnosti provadét jejich zmény v souladu s ¢l. 7.5. této
Smlouvy vznika Objednateli narok na smluvni pokutu ve vysi 5.000,— K¢ (bez DPH)
za kazdy zapocaty den poskytovani plnéni dle této Smlouvy prostfednictvim
Poddodavatelii neuvedenych v Piiloze €. 4 této Smlouvy, v rozporu se znénim Pfilohy
¢. 4 této Smlouvy nebo Zhotovitelem, pokud neprokazal kvalifikaci v souladu s ¢l. 7.5.
této Smlouvy.

Smluvni strany sjedndvaji, zZe vySi smluvnich pokut uvedenych v této Smlouvé
povazuji za pfiméfenou.

Vyse uvedené smluvni pokuty je mozné v piipadé zavazného poruseni povinnosti
Zhotovitele scitat.

Splatnost smluvnich pokut ¢ini tficet (30) kalendainich dnti od doruc¢eni naroku na jeji
uhrazeni druhé Smluvni strang.

Nahrada 0jmy, vyslovné neupravena touto Smlouvou, se fidi platnymi ustanovenimi
zakona ¢. 89/2012 Sb., ob¢ansky zakonik, v platném znéni.

Zhotovitel neodpovida za ujmu, ktera vznikla tim, Ze od Objednatele obdrzel nevhodné
podklady, informace a data a pokud by doslo k prodleni ze strany Objednatele.

13. Kyberneticka bezpec¢nost

13.1.

13.2.

13.3.

13.4.

13.5.

Zhotovitel timto bere na védomi, Ze Objednatel je osobou povinnou dle zdkona
¢. 181/2014 Sh., o kybernetické bezpecnosti @ 0 zméné souvisejicich zakont (dale
jen ,,ZoKB*) a plni povinnosti vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpec¢nosti a likvidaci dat (déle jen ,,VyKB®).

Zhotovitel timto bere na védomi, Ze je pro Objednatele pii zajistovani smluvniho vztahu
zalozeného touto Smlouvou v pozici vyznamného dodavatele ve smyslu § 2 pism. n)
a § 8 odst. 1 pism. f) a odst. 2 VyKB a v pozici mozného budouciho provozovatele ve
smyslu § 2 pism. g) VYKB. V ptipadg, ze se Zhotovitel stane provozovatelem ve smyslu
shora uvedeného, bude o tomto informovan Objednatelem.

Objednatel je v souladu s ustanovenim § 4 odst. 4 ZoKB a ve spojeni s piilohou ¢. 7
VyKB povinen stanovit zavazna bezpecnostni opatteni, ktera se vztahuji na Zhotovitele
pii plnéni pfedmétu této smlouvy (dale jen ,,Bezpecnostni opatieni*).
Zhotovitel je povinen v rozsahu plnéni této Smlouvy naplnit vSechna Bezpeénostni
opatfeni uvedena v Ptiloze ¢. 5 této Smlouvy.
Zhotovitel se dale zavazuje:

a) poskytnout na vyzadani Objednateli dokumenty, zpravy, a obdobné vstupy, které

budou prokazovat naplnéni Bezpecnostnich pozadavki;
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13.6.

14,

14.1.

14.2.

14.3.

14.4.

14.5.

b) na pozadani s Objednatelem konzultovat kdykoli v pribéhu ucinnosti této
Smlouvy detailni nastaveni bezpe¢nostnich opatfeni K naplnéni Bezpecnostnich
pozadavku a pro takovéto konzultace zajistit ucast kvalifikovanych pracovnikd;

¢) neprodlen¢ informovat Objednatele o vSech vyznamnych zménach v naplnéni
Bezpecnostnich pozadavki, které nastanou kdykoli v pribéhu tucinnosti této
Smlouvy;

d) bezodkladné a s vyvinutim nejlepsiho Usili zajistit ndhradni zptisob naplnéni
Bezpecnostnich pozadavkli, pokud stavajici feSeni piestalo byt funkcni
a efektivni;

e) bezodkladné¢ a prokazateln¢ informovat Objednatele o kybernetickych
bezpecnostnich udalostech a incidentech, které mohou ovlivnit poskytovani
sluzeb dle této Smlouvy;

f) pfi vykonu své Cinnosti vCas a prokazatelné upozornit Objednatele na ziejmou
nevhodnost jeho piikazli ¢i doporuceni vztahujicich se k Bezpecnostnim
opatfenim a jejichz nasledkem mize vzniknout ujma nebo nesoulad s platnymi
a ucinnymi pravnimi piedpisy ¢i jinymi ptedpisy vztahujicimi se k poskytovani
sluzeb dle této Smlouvy.

Zhotovitel bere na védomi, ze veskeré aktivity Zhotovitele a jeho plnéni realizované
v prostfedi Objednatele mohou byt monitorovany a vyhodnocovany v rozsahu
predmétu plnéni.

Ochrana a utajeni informaci

Za davérné informace se bez ohledu na formu jejich zachyceni povazuji informace
tvotici obchodni tajemstvi podle jinych pravnich ptfedpisi a dale informace, které
Objednatel za divérné oznaci.

Pro nakladani s osobnimi udaji, s nimiz Zhotovitel pfijde do styku v pribéhu plnéni,
a pro ochranu téchto idaju pfi jejich zpracovani plati v plném rozsahu ustanoveni
zékona ¢. 110/2019 Sb., o zpracovani osobnich udaji, ve znéni pozd¢jSich predpisi.
Bude-li to nezbytné k plnéni pifedmétu Smlouvy, poskytne Objednatel Zhotoviteli pro
plnéni pfedmétu Smlouvy zabezpeceny vzdaleny ptistup do databaze SIS UK, ktera je
umisténa u Objednatele. V této databazi jsou zpracovavany osobni udaje osob,
studenty ¢i zaméstnanci Objednatele, a dale ostatni uzivatelé SIS UK. Zhotoviteli bude
do této databaze poskytnut pfistup nezbytny k plnéni pfedmétu Smlouvy, a to po dobu
platnosti a ucinnosti Smlouvy. Pracovnici Zhotovitele nejsou opravnéni nahlizet na
data ve zpfistupnéné databazi bez védomi a bez vyslovného souhlasu Objednatele.
Zhotovitel je povinen zajistit, ze vzdaleny piistup do databaze budou mit pouze osoby,
které jsou v dobé¢ trvani této Smlouvy v pracovnépravnim nebo obdobném smluvnim
vztahu se Zhotovitelem, podileji se na plnéni pfedmétu Smlouvy a jsou pisemné
zavazany vuci Objednateli povinnosti mléenlivosti. Zabezpeceny vzdaleny pfistup
Zhotovitele do databaze bude omezen na vyjmenované pracovniky Zhotovitele, kterym
bude Objednatelem piidéleno pristupové jméno a heslo. Zabezpeceny vzdaleny piistup
bude mozny pouze z piedem dohodnutych sitovych adres a omezen na piistupové
protokoly dohodnuté mezi zplnomocnénymi zastupci Objednatele a Zhotovitele.

Smluvni strany jsou povinny zajistit utajeni ziskanych divérnych informaci zplisobem
obvyklym pro utajovani takovych informaci, neni-li dile v tomto ¢lanku vyslovné
sjednéno jinak. Zavazuji se timto, Ze podniknou vSechny kroky k zabezpeceni téchto
informaci.

Povinnost oboustranného utajeni divérnych informaci plati bez ohledu na ukonceni
14



14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

ucinnosti této Smlouvy.

Smluvni strany maji pravo pozadovat navzdjem dolozeni dostate¢nosti utajeni
daveérnych informaci.

Smluvni strany jsou povinny respektovat veSkerd prava a opravnéné zdjmy druhé
smluvni strany a jeji obchodni znacky, loga a ochranné znamky v souladu s pravnimi
ptredpisy a vnitinimi piedpisy Objednatele.

Zhotovitel se zavazuje, Ze kazdou tiskovou zpravu nebo jinou informaci uréenou ke
zvetejnéni a tykajici se uzavieni této Smlouvy a priabchu jejiho plnéni predlozi ke
schvaleni a korektuife Objednateli a nebude ji publikovat bez pfedchoziho pisemného
schvaleni Objednatelem.

Objednatel se zavazuje, ze navrhy na zvefejnéni, které mu Zhotovitel predlozi
v souladu s ustanovenim ¢l. 14.8. této Smlouvy, posoudi bez zbyteéného odkladu
a nebude Zhotoviteli bezdtivodné branit v tom, aby vyuzil skute¢nost uzavieni této
Smlouvy a vyznamné udalosti v pribéhu jejiho plnéni k propagacnim ucelim.

Zadné ustanoveni této Smlouvy nebrani zddné ze stran v poskytnuti informaci tieti
stran¢ ¢i ve zvefejnéni informaci, pokud povinnost poskytnuti téchto informaci
vyplyva z platnych pravnich ptedpist.

Veskera data Objednatele, k nimz Zhotovitel ziska v prubéhu platnosti této Smlouvy
pfistup, jsou povazovana za divérné informace ve smyslu ¢l. 14.1. této Smlouvy
a Zhotovitel je nesmi pouzit k jinym uc¢elim nez k plnéni pfedmétu Smlouvy.

15. DuSevni vlastnictvi, prava tiretich osob

15.1.

15.2.

15.3.

15.4.

155.

Objednatel nabyva dnem uhrazeni ceny za provedeni Dila ¢asoveé, mnozstevné
a teritoridlné neomezené pravo (licenci) uzit Predmét plnéni ¢i jeho dil¢i ¢asti ke vSem
zpusobuim uziti. Tato licence je vyhradni a Zhotovitel neni opravnén poskytnout licenci
k Pfedmétu plnéni tfeti osobé, ani s Pfedmétem plnéni v rozsahu udé€lené licence
jakkoliv nakladat.

Objednatel je opravnén udélit tieti osobé podlicenci k Predmétu plnéni ¢1 Predmét
plnéni dale upravovat dle svych potieb. Prava Objednatele vyplyvajici z udélené
licence trvaji 1 po ukonceni G€innosti této Smlouvy.

Zdrojovy kod Predmétu plnéni je psan tak, ze nekomplikuje provadéni modifikaci
Ptedmétu plnéni, neni imysIné zatemnély nebo zmateny.

Zhotovitel se zavazuje piedavat Objednateli na zakladé vyzadani Objednatele
zdrojovou formu Pifedmétu plnéni a aktualizovanou dokumentaci k Pfedmétu plnéni,
a to na oboustranné¢ dohodnutém médiu ¢i oboustranné dohodnutym postupem.
Dokumentaci k Predmétu plnéni dle tohoto bodu se rozumi dokumentace dle ¢l. 3.1.
pism. g) této Smlouvy.

Zhotovitel se zavazuje odSkodnit Objednatele za vSechny diivodné a pfimétené naroky

tietich osob z titulu poruseni jejich chranénych prav souvisejicich s plnénim

Zhotovitele podle této Smlouvy, pokud Objednatel:

a) oznami Zhotoviteli bez zbytecného odkladu pisemné a ucelené uplatnéni
jakéhokoliv podobného naroku tfetich osob,

b) neuzna sam predmétny narok,

) zplnomocni Zhotovitele k vyporadani takového naroku soudni nebo mimosoudni
cestou,

d) neucini bez pfedchozi konzultace se Zhotovitelem jakékoliv pravni tikony ve véci
pfedmétnych narokda.
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15.6.

16.

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

Dle vyslovné dohody Objednatele a Zhotovitele je odmeéna za veskera licencni
opravnéni k autorskym dilim, ktera jsou soucasti ¢1 piislusenstvim Dila ¢1 jeho ¢asti, jiz
zahrnuta v cené Dila, tzn., Ze Zhotoviteli nendlezi zddna dal$i odmeéna, cena ¢1 jakakoli
jina platba nebo nahrada za poskytnuti licence, a to ani v piipadé jeji aktualizace,
upgradu nebo opravy (service pack).

Odpovédnost za vady, zaruky

Zhotovitel odpovida za to, ze Dilo ma ke dni akceptace vlastnosti stanovené touto
Smlouvou ¢1 jejimi pifilohami, a je zpisobilé k pouziti pro ucely stanovené v této
Smlouvé nebo v souladu s touto Smlouvou.

Zhotovitel odpovida za zjevné vady, které ma Dilo v dobé piedani Objednateli
a odpovida za vady, které se projevily po predani Dila a nasledné 1 po celou dobu
zaruky.

Zhotovitel neodpovida za vady, které vznikly pouzitim nevhodnych podkladi,
informaci a dat poskytnutych Objednatelem a kdy Zhotovitel nemohl ani pii
vynalozeni veskeré péce zjistit jejich nevhodnost, nebo na né upozornil Objednatele
a ten na jejich pouziti trval, piicemz tento pokyn dal Zhotoviteli pisemné.

Vedouci tymu Objednatele je opravnén provadét u Zhotovitele pribéznou kontrolu
zhotoveni Dila v souladu s podminkami této Smlouvy. Na zji$téné nedostatky
Objednatel neprodlené upozorni v pribéhu praci a provede zapis, ktery pieda
Zhotoviteli, aby nemohlo dojit ke zvétSeni vady ¢1 skody. Zhotovitel se zavazuje vady
neprodlené odstranit.

Smluvni strany se dohodly, ze v piipadé zjisténi vad plnéni v zaru¢ni dobé ma
Objednatel pravo pozadovat jejich odstranéni. Zhotovitel se zavazuje nést veskeré
naklady spojené s odstranénim vady Dila.

Zhotovitel poskytuje zaruku za jakost plnéni dle této Smlouvy. Zaruka plati od pievzeti
Dila a vypotadani vSech jeho vad namitanych v akceptacnim protokolu. O vypoiadani
vad plnéni bude smluvnimi stranami pofizen zapis.

Zhotovitel poskytuje na Dilo zaruku v délce 24 meésici od okamziku podpisu
akceptac¢niho protokolu bez vyhrad.

Objednatel je povinen vadu Dila nahléasit Zhotoviteli pisemné, a to v co nejkratsim
casovém intervalu od jejiho zjisténi.

Po nahlaseni vady Zhotovitel prosetii oznamenou vadu plnéni a bezplatné ji odstrani
v nasledujicich Ihitach (v zavislosti na kategorii vady):

Kategorie . Reak¢ni Lhuta p}' o’
Definice vady odstranéni
vady doba
vady

Vazné vady s nejvyssi prioritou, které maji
kriticky dopad na funkénost ¢1 uziti
Predmeétu plnéni dle této Smlouvy nebo jeho
A ¢ast1 a dale vady, které znemozinuji uzivani 2 hod 8 hodin
Piedmétu plnéni dle této Smlouvy nebo jeho
¢asti Objednatelem nebo zptisobuji vazné
provozni problémy.

Vada, ktera svym charakterem nespada do
kategorie A. Vazné vady zptisobujici
zhor$eni vykonnosti a funk¢nosti ¢1 uziti
predmétu plnéni dle této Smlouvy nebo jeho

2 hod 12 hodin
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16.10.

16.11.

16.12.
16.13.

¢asti. Predmét plnéni dle této Smlouvy nebo
jeho ¢ast ma omezeni nebo je Castecne
nefunkc¢ni. Jedna se o odstranitelné vady,
které zptisobuji problémy pii uzivani ¢i
provozovani plnéni predmétu dle této
Smlouvy nebo jeho ¢asti Objednatelem, ale
umoznuji provoz ¢i ¢astecné vyuziti.

Vada, ktera svym charakterem nespada do
kategorie A nebo kategorie B. Vady snadno
C odstranitelné s minimalnim dopadem na 2 hod 16 hodin
funkcionality, funk¢nost ¢i uziti predmétu
plnéni dle této Smlouvy nebo jeho Casti.

Kategorii incidentt dle ¢l. 16.9. této Smlouvy stanovuje Objednatel. Zhotovitel urcuje
a pln¢ odpovidd za stanoveni zptisobu odstranéni vady, za stanoveni posloupnosti
jednotlivych ¢innosti a za stanoveni doby, kdy tyto ¢innosti budou provadény. K tomu
je Objednatel povinen poskytnout nezbytnou potfebnou soucinnost, tedy takovou,
kterou si Zhotovitel nemtze jakkoliv zajistit sam. V piipadé, kdy Objednatel
Zhotoviteli pozadovanou soucinnost neposkytne, se pozastavuje cas plnéni
V neprospeéch Objednatele.

Lhity pro odstranéni vady uvedené v ¢l. 16.9. této Smlouvy =zalinaji béZzet
od okamziku potvrzeni pfijeti pozadavku na odstranéni vady plnéni Zhotovitelem. Do
pozadovanych ¢asovych limitl se nezapocitava doba mimo pracovni dobu (pracovni
dny v dobé od 8:00 hod do 16:00 hod).

Zhotovitel bez zbyte¢ného odkladu informuje Objednatele o odstranéni vady.

Zhotovitel je opravnén Objednateli vyactovat naklady spojené s odstraniovanim vady
podle tohoto ¢lanku v piipadé, Ze bude prokazatelné zjisténo, Zze vada nastala
v disledku poruseni povinnosti podle této Smlouvy Objednatelem.

17. Odpovédnost za Skodu

17.1.

17.2.

17.3.

17.4.

17.5.

Uplatnénim sankce podle ¢lanku 12 této Smlouvy neni dotéeno pravo poskozené
smluvni strany na ndhradu Skody zplsobené porusenim povinnosti sankcionované
smluvni pokutou, a to i ve vy$i presahujici tuto smluvni pokutu.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na
vzniklé okolnosti vylucujici odpovédnost a branici fddnému plnéni této Smlouvy.
Smluvni strany se dale zavazuji k vyvinuti maximalniho usili k odvraceni a piekonani
okolnosti vylucujicich odpoveédnost.

Zhotovitel odpovida za Skody, které mohou vzniknout v ramci plnéni Zhotovitele
podle této Smlouvy, vcetné Skod na zdravi (v€etné¢ usmrceni), na nemovitém
a movitém majetku, v plné vysi.

Zhotovitel odpovida za jinou skute¢nou Skodu nez vyse uvedenou (viz bod 17.3. této
Smlouvy), ktera mtize vzniknout v ramci plnéni Zhotovitele podle této Smilouvy.

Za zadnych okolnosti nebude Zhotovitel odpovédny za ztratu nebo skodu na zaznamech
¢1 datech Objednatele nebo vadnost téchto zdznami ¢i dat, které prokazatelné nebyly
zpusobeny vadou plnéni Zhotovitele ¢i osob vyuzitych Zhotovitelem k plnéni této
smlouvy, a za ptipadné nasledné Skody ¢i Ujmy takto vznikle.
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18. Platnost a uc¢innost Smlouvy

18.1.

18.2.
18.3.

18.4.

18.5.

18.6.

Tato Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich
stran, pfi¢emz plati datum pozdéjsiho podpisu, a ucinnosti dnem uvetejnéni Smlouvy
v registru smluv podle zakona ¢. 340/2015 Sb., v platném znéni dle ¢l. 21.4. této
Smlouvy.

Tato Smlouva se uzavira na dobu uréitou.

Objednatel i Zhotovitel jsou opravnéni odstoupit od této Smlouvy v plném rozsahu
Vv piipadé poruseni nékterého bodu této Smlouvy druhou smluvni stranou, pokud na toto
poruSeni pisemné¢ upozorni a druha smluvni strana do ¢trnécti (14) kalendainich dnil
uspokojiveé nevysvétli vzniklou nesrovnalost nebo ji neodstrani.

Za poruseni smluvnich povinnosti Zhotovitele podstatnym zptisobem, které opraviiuji

Objednatele k odstoupeni od této Smlouvy, se povazuje:

18.4.1. prodleni Zhotovitele s provedenim Dila v terminu uvedeném v ¢l. 4.1. pism.
c¢) Smlouvy, nebo

18.4.2. prodleni Zhotovitele s odstranovanim vad ¢&i nedodélki ptfedaného
(akceptovaného) Dila ve lhitach stanovenych v pfislusném akceptaénim
protokolu nebo ve Smlouvé delsi nez 30 kalendainich dni, pokud Zhotovitel
nezjednd ndpravu ani v dodatecné pfimétené lhuté, kterou mu ktomu
Objednatel poskytne v pisemné vyzveé ke splnéni povinnosti, pficemz tato
lhita nesmi byt kratsi nez 10 kalendarnich dnti od doruceni takovéto vyzvy,
nebo

18.4.3. poruseni povinnosti ochrany a utajeni informaci dle ¢lanku 14 této Smlouvy
ze strany Zhotovitele.

Objednatel je dale opravnén bez jakychkoliv sankci odstoupit od této Smlouvy, pokud:

18.5.1. na majetek Zhotovitele je prohlasen upadek nebo Zhotovitel sam poda
dluznicky navrh na zahgjeni insolvenéniho fizeni, nebo

18.5.2. Zhotovitel vstoupi do likvidace, nebo

18.5.3. Zhotovitel je uznan, byt nepravomocné, vinnym ze spachani trestného ¢inu
podle zdkona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob,
ve znéni pozdéjsich predpist, nebo

18.5.4. Objednatel zjisti, ze je Zhotovitel Osobou vedenou na sankénich seznamech,
tj. fyzickou nebo pravnickou osobou uvedenou v ptiloze I Natizeni Rady
(EU) €. 269/2014 ze dne 17. biezna 2014, o omezujicich opatfenich vzhledem
k ¢innostem naruSujicim nebo ohroZujicim uzemni celistvost, svrchovanost
a nezavislost Ukrajiny, ve znéni pozd&jSich piedpist, a dalSich provadécich
piedpisech k tomuto Natizeni €. 269/2014 (tzv. sank¢ni seznamy), nebo

18.5.5. Objednatel zjisti, ze je Zhotovitel obchodni spole¢nosti, ve které vetejny
funkcionaf uvedeny v § 2 odst. 1 pism. c) zdkona ¢. 159/2006 Sb., o stietu
z4jmua, ve znéni pozdé€jsich predpist, tj. ¢len vlady nebo vedouci jiného
ustfedni organu statni spravy, v jehoz Cele neni Clen vlady, nebo jim ovladana
osoba vlastni podil predstavujici alespon 25 % ucasti spole¢nika v obchodni
spolecnosti.

Pokud jedna Smluvni strana odstupuje od Smlouvy, potom je dle této Smlouvy

povinna tuto skutecnost sd€lit druhé Smluvni strané pisemné. Toto sdé€leni musi

oznacovat okolnost, resp. divod, pro né¢jz Smluvni strana odstupuje od Smlouvy

a presnd citace ustanoveni Smlouvy nebo pravniho ptedpisu, ktery ji k odstoupeni

opraviiuje. Bez téchto nélezitosti je odstoupeni neplatné mimo piipadd, kdy pravo

odstoupit od Smlouvy vyplyva piimo ze zakona. Sdéleni o odstoupeni od Smlouvy

musi obsahovat prohldseni, Ze smluvni strana odstupuje od Smlouvy aZz okamzikem

marného uplynuti dodate¢né piimérené lhiity stanovené k odstranéni porusSeni, které je
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18.7.

18.8.

18.9.

18.10.

diivodem odstoupeni, je-li to vzhledem k povaze porusené povinnosti mozné. Za fadné
doruceni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostiednictvim poskytovatele postovnich sluzeb, kuryra, nebo jeji doruceni do datové
schranky druhé Smluvni strany.

Smluvni strany se dohodly, ze v pfipadé¢ odstoupeni od Smlouvy se nevraci
Zhotovitelem jiz provedené a Objednatelem akceptované pInéni dle Smlouvy.

Ob¢ smluvni strany jsou opravnény ukoncit Smlouvu pisemnou vypovédi druhé
smluvni strané¢ bez udani divodu nebo dohodou obou smluvnich stran. V pfipadé
jednostranné vypovedi Cini vypoveédni lhita jeden (1) mésic. Vypovédni doba zacne
bézet prvnim dnem mésice nasledujiciho po meésici, v némz byla pisemna vypoved’
dorucena druhé smluvni strang.

Ukoncenim u¢innosti této Smlouvy nejsou dotena ustanoveni tykajici se ochrany
informaci (viz ¢l. 14), ochrany prav Objednatele (viz ¢l. 15), zaruky (viz ¢l. 16), feSeni
sport ani splatné zavazky smluvnich stran.

V ptipadé odstoupeni ¢i vypovédi Smlouvy jsou Smluvni strany povinny ve lhiuté 15
kalendatnich dnii od fadného odstoupeni od Smlouvy ¢i uplynuti vypovédni lhity
vyporadat vzajemné své zavazky a pohledavky vyplyvajici z této Smlouvy. Zhotoviteli
pfislusi pomérna vySe odmény dle ¢lanku 11 Smlouvy odpovidajici dosud provedené
¢asti Dila. Timto ustanovenim nejsou dotcena ustanoveni tykajici se sankei (viz ¢l. 12)
ani odpovédnosti za Skodu (viz ¢lL. 17).

19. Ostatni ujednani a kontaktni idaje

19.1.

19.2.

19.3.

19.4.

19.5.
19.6.

19.7.

19.8.

Pravni vztahy touto Smlouvou vyslovné neupravené se budou fidit ceskymi, obecné
zavaznymi pravnimi predpisy, zejména zakonem ¢. 89/2012 Sb., obcansky zakonik,
Vv platném znéni.

Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzéjemnych spord,
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, a kK jejich
vyfeSeni zejména prostfednictvim jednani odpovédnych osob nebo povérenych
zastupct.

Smluvni strany maji zajem piedevSim na smirném feSeni sporu. Nebude-li mozné
vyfesit spor smirnou cestou, je ddna piisluSnost vécné a mistné piisluSného soudu
v Ceské republice dle zakona &. 99/1963 Sb., ob&ansky soudni fad, v platném znéni,
a to dle sidla Objednatele.

Zhotovitel souhlasi se zvetejnénim vSech nalezitosti tohoto smluvniho vztahu, souhlasi
I S uvefejnénim této Smlouvy v registru smluv podle zakona ¢. 340/2015 Sb.,
o zvlaStnich podminkach uC€innosti nékterych smluv, uvefejiovani téchto smluv
a o registru smluv (zdkon o registru smluv).

Zhotovitel odpovida za dodrzovani piedpisi BOZP vyplyvajicich z povahy jeho praci.
Odpoveédnymi osobami k podpisu piedavaciho a akcepta¢niho protokolu jsou Vedouci
tymu obou smluvnich stran, uvedeni v Ptiloze ¢. 3 této Smlouvy.

Odpovédné osoby k podpisu predavaciho a akceptacniho protokolu jsou opravnény
predavat a prebirat Dilo a podepisovat za tim ucelem predavaci a akceptacni protokoly.
Odpovédné osoby nejsou opravnény meénit €i rusit smluvni vztahy vyplyvajici z této
Smlouvy.

Zhotovitel je opravnén uvefejnit na svém profilu zadavatele cely text Smlouvy (§ 219
Z7Z\/Z) za predpokladu, Ze uvetejnéni nebrani zvlastni pravni predpis.
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20.

20.1.

20.2.

20.3.

20.4.

20.5.

21.

21.1.

21.2.

21.3.

21.4.

DodrZzovani dustojnych pracovnich podminek

Zhotovitel prohlasuje, ze si je védom skute¢nosti, ze Objednatel ma zajem na realizaci
Vertejné zakdzky v souladu se zdsadami spoleCensky odpovédného zaddvani vefejnych
zakazek.

Zhotovitel se zavazuje po celou dobu trvani Smlouvy zajistit dodrzovani veskerych
pravnich ptedpisti, zejména pak pracovnépravnich (odménovani, pracovni doba, doba
odpoCinku mezi sménami, placené piesCasy), dale predpist tykajicich se oblasti
zameéstnanosti a bezpecnosti a ochrany zdravi pii praci, tj. zejména zakona ¢. 435/2004
Sb., o zaméstnanosti, ve znéni pozd¢jSich predpisti, a Zakoniku prace, a to vici vSem
osobam, které se na plnéni zakazky podileji a bez ohledu na to, zda bude dle této
smlouvy plnéno Zhotovitelem ¢i jeho Poddodavatelem.

Zhotovitel se dale zavazuje po celou dobu trvani Smlouvy zajistit u sebe a svych
Poddodavateld dodrzovani zdkona €. 198/2009 Sb., o rovném zachdzeni a 0 pravnich
prostfedcich ochrany pfed diskriminaci a 0 zmén¢ nékterych zakont (antidiskriminacni
zakon).

Zhotovitel je povinen ptedlozit na zadost Objednatele Cestné prohlaseni, v némz uvede,
ze vSechny osoby podilejici se na Pfedmétu plnéni jsou ¢i byly vedeny v pfislusnych
registrech, zejména Zivnostenském rejstifku, registru pojisténci CSSZ a maji pfislusna
povoleni k pobytu v CR a k vykonu pracovni &innosti. Dale zde bude uvedeno, Ze byly
proskoleny z problematiky BOZP a ze jsou vybaveny osobnimi ochrannymi
pracovnimi prostiedky dle u¢inné legislativy (je-li relevantni). Zhotovitel bere na
védomi, Ze tato prohlaseni je Objednatel opravnén poskytnout piislusnym organim
vefejné moci CR. Tato povinnost plati bez ohledu na to, zda bude plnéni dle této
Smlouvy provadéno Zhotovitelem ¢i jeho Poddodavatelem.

Objednatel je opravnén prubézné kontrolovat dodrzovani povinnosti Zhotovitele dle ¢I.
20.1. a 20.2. Smlouvy, a to i pfimo u pracovniki vykondavajicich Pfedmét plnéni,
pii¢emz Zhotovitel je povinen tuto kontrolu umoznit, strpét a poskytnout Objednateli
veskerou nezbytnou souc¢innost k jejimu provedeni.

Zavéreéna ustanoveni

Vsechna ozndmeni mezi Smluvnimi stranami, kterd se vztahuji k této Smlouvé nebo
ktera maji byt ucinéna na zaklad¢ této Smlouvy, musi byt u¢inéna v pisemné formé
a opacné strané¢ dorucena bud’ osobné, nebo doporu¢enym dopisem, datovou
schrankou, ¢i jinou formou registrovaného postovniho styku, na adresu uvedenou na
titulni strance této Smlouvy, nebude-li stanoveno nebo mezi Smluvnimi stranami
dohodnuto jinak. Oznameni se povazuji za doruc¢end uplynutim desatého (10.) dne po
jejich prokazatelném odesléani.

Zmény a doplilky této Smlouvy musi mit pisemnou formu, ptfi¢emz kazdé ze Stran
se zavazuje spravedliveé zvazit ndvrhy Strany druhé.

Smlouva je uzavirana elektronicky, a to tak, ze je opatfena elektronickymi podpisy
(zaruenym elektronickym podpisem zaloZenym na kvalifikovaném certifikdtu nebo
kvalifikovanym elektronickym podpisem) opravnénych zastupcti smluvnich stran.

Smlouva nabyva platnosti dnem podpisu opravnénymi zéastupci smluvnich stran
a nabyva ucinnosti dnem zvefejnéni v registru smluv podle zédkona €. 340/2015 Sb.,
o registru smluv, ve znéni pozd&jSich predpisti. Smluvni strany dohodly, Ze text
smlouvy zvefejiuje Objednatel. Pfed zvefejnénim Objednatel odstrani z textu Smlouvy
vSechny osobni a kontaktni tdaje, pfipadné dalSi casti Smlouvy, oznacené
Zhotovitelem jako obchodni tajemstvi.
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21.5.

21.6.

21.7.

21.8.

21.9.

Stane-li se nékteré ustanoveni této Smlouvy neplatné, nebo neucinné, nedotyka se to
ostatnich ustanoveni této Smlouvy, kterd zlstavaji v platnosti a G¢innosti. Smluvni
strany se v tomto piipad¢ zavazuji dohodou nahradit ustanoveni neplatné (netucinné)
novym ustanovenim platnym (0¢innym), které nejlépe odpovidd plvodné
zamyslenému ekonomickému ucéelu ustanoveni neplatného (neucinného). Do té doby
plati odpovidajici uprava obecné zavaznych pravnich piedpisti Ceské republiky.
Uvedené Smluvni strany prohlaSuji, Ze se samy presvédcCily o identité druhé Smluvni
strany, taktéz ze jeji oznaceni uvedené v zahlavi této Smlouvy odpovidé aktudlnimu
stavu, Ze je jim zndma nespornd totoznost a fadné opravnéni osob jednajicich za
druhou Smluvni stranu k tomuto jednani a zaroven si vzajemné prohlasily, Ze tyto
udaje nejsou dotCeny zménami jiz uskuteCnénymi, avSak jest¢ nezapsanymi
v obchodnim rejstiiku. Zaroven prohlasuji, ze uzavieni této Smlouvy je v souladu se
zédkonem piedepsanymi ¢i interné stanovenymi pravidly, jakoz iV plném zajmu jimi
zastupovanych Smluvnich stran.

Smluvni strany, védomy svych zavazkl vyplyvajicich z této Smlouvy a v imyslu byt
touto Smlouvou pln€ vazany, potvrzuji timto jeji pravost podpisy osob fadné
opravnénych jednat za piisluSnou Stranu a soucasné prohlasuji, ze tato Smlouva byla
sepsana po vzajemné shodé€ o jejich nalezitostech.

Nedilnou soucésti této Smlouvy jsou nasledujici piilohy:

a) Priloha ¢. 1 — Specifikace a rozsah ptredmétu plnéni

b) Ptiloha ¢. 2 — PoloZzkovy rozpocet

c) Piiloha ¢. 3 — Slozeni tymu za Objednatele a Zhotovitele

d) Piiloha ¢. 4 — Seznam poddodavatelt

e) Piiloha ¢. 5 — Bezpecnostni pozadavky

Smluvni strany potvrzuji, Ze si tuto Smlouvu ptecetly, rozumi jejimu obsahu, souhlasi
S ni a nemaji proti ni vyhrad. Svymi podpisy potvrzuji, Ze Smlouva je jejich projevem
pravé, svobodné a vazné viile a ze ji neuzaviely v omylu ani pod pohrtizkou nasili. Na
diikaz pravosti Smluvni strany opatiuji tuto Smlouvu podpisy opravnénych osob, které
garantuji, Ze jsou plné€ opravnény tuto Smlouvu za Smluvni strany platné uzavfit.

Za ERUDIO s.r.0. Za Univerzitu Karlovu
V Praze dne V Praze dne
RNDr. Miroslav Simek, jednatel Mgr. Martin Marnasek, kvestor
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Priloha ¢. 1- Specifikace a rozsah predmétu plnéni

Modernizace vybranvch studijnich agend uréenvch pro studenty a doplnéni novvch
funkcionalit rozSirujicich evidenci studijnich aktivit

Tento projekt si klade za cil zlepsSit jazykovou podporu Studijniho informac¢niho systému
Univerzity Karlovy (dale jen ,,SIS UK nebo ,,SIS“), rozsitit jadro SIS UK o dalsi nejenom
grafické komponenty, rozsifit nabidku modulii, se kterymi je mozné pracovat i na mobilnich
zafizenich a evidovat agendu praxi vcetné jejich napojeni na hodnoceni studentskych povinnosti.

Vsechny upravy je nezbytné provadét tak, aby vychézely ze stavajiciho DB modelu IS
STUDIUM na databazi Oracle a u nové agendy jej rozsifovaly. Nezbytnou soucasti musi byt
spoluprace se spisovou sluzbou. Musi byt dodrzena ndvaznost na stavajici SIS UK s moznosti
prokliki jak do jiz existujicich modulid (detaily osob, detaily pfedmétd, moznosti stazeni
dokumentti, pfehled maili), tak do nového modulu.

Novy modul musi graficky i principem ovladani odpovidat stavajicimu jadru SIS UK.

Bude se jednat o ndsledujici moduly a agendy:

e rozSifeni vSech mailovych Sablon pouzivanych jak webovymi aplikacemi, tak i z exe ¢i
posilanych scripty nebo DB, o tagy v anglictin¢ véetné piekladi defaultnich hodnot textl
do anglictiny

e rozSifeni podpory jadra o nové grafické komponenty a efektivngjsi praci s entitami a prace
s databazi vcetné cachovani dat

e novy vzhled modulu Nésténka pro studenty vcetné jeji editace vyucujicimi

e v modulu Studentska anketa dalSi zpiisob hodnoceni, a sice hodnoceni zkouSeni, vCetné
vypracovani zavére¢nych statistik a ptehledu

e zobrazeni zapsanych pfedmétl a rozvrhu studentim s vyuzitim riznych pohledii na data

Popis jednotlivych agend:

Anglické mailové Sablony

V SIS jsou stovky mailovych Sablon napii¢ moduly a exe aplikacemi, které SIS vyuZziva k
notifikaci studentil, uchazeci a vyucujicich o stavech, které v SIS nastanou a dotykaji se jejich
studia €1 agendy, kterou zpracovavaji. Tyto Sablony bylo mozné posilat bud’ pouze ¢esky, nebo v
dvojjazy¢né podobé. Nyni je ukolem upravit jednak editaci Sablon, aby bylo umoZznéno
samostatné pro kazdou Sablonu definovat ¢eskou i anglickou variantu, upravit evidenci osob tak,
aby pro studenty a uchazece bylo mozné urcit, ktery jazyk komunikace preferuji pro jednotliva
studia. Déle zrevidovat vSechny Sablony, jejich pouzité tagy, a tam, kde je obsahem tagu text,
nikoliv pouze kod, ptidat druhy tag pro anglickou variantu. S tim souvisi i nutnost revize vSech
mist, odkud jsou Sablony posilany s cilem zajistit, Ze tagy budou korektné plnény. DB package
pro posilani mailt musi byt upravena tak, aby dle pfijemce korektné urcila, kterou z jazykovych
variant Sablony mé pouzit.

Rozvoj jadra

Pro plynuly provoz SIS je zapotiebi data, se kterymi se pracuje, cachovat tam, kde je to mozné.
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Pro cachovani bude vyuzit redis. Déale budou optimalizovany entity, se kterymi jadro pracuje.
Dalsi upravy by se mély tykat nacitani Ciselnikii, harmonogramu, konfiguracnich parametric A
langti. Budou rozsifovany grafické moznosti o nové prvky.

Nasténka vyucujiciho

Modul nasténka patii k nejstar§im modulim v SIS. Proto je nutné jej piepsat tak, aby vizualné
odpovidal nové grafice. Pfepis se bude tykat nejenom studentské ¢asti, ale 1 té ucitelské — tedy jeji
editaci. V ramci prace s ptilohami musi byt vyuzit Souborovy manazer, a to nejenom stran spravy
soubord, ale vcetn¢ grafického rozhrani, které je rovnéz nutné pfipravit. Toto rozhrani musi
funkéné odpovidat stavajicimu.

Hodnoceni zkouSeni

Studenti jako soucast svého studia hodnoti v SIS vyuku jednotlivych predméti a hodnocenim této
vyuky mohou byt podminény i dalsi akce studentii v SIS. Nyni bude toto hodnoceni rozsifeno o
hodnoceni zkouSeni. To znamend nutnost rozsifeni harmonogramu, zménu definice anketnich
otazek tak, aby bylo mozné definovat samostatné otazky pro vyuku a pro zkousSeni. Kromé toho,
ze hodnoceni zkousSeni spadd do jiného casového useku, nez hodnoceni vyuky, je zapotiebi
zabezpecit, aby hodnotit zkouSeni mohl student az poté, co se zkouSky ¢i zapoctu zcastni.
Hodnotit se ma samostatné zkouska i zdpocet. Vznikla data je nezbytné dale statisticky zpracovat
a zobrazit tak, aby strukturou odpovidala zobrazeni dat hodnoceni vyuky. Soucasné s bodovym
hodnocenim je nutné umoznit i hodnoceni slovni. Rovnéz je pozadovana uprava jadra tak, aby
mohl byt student upozornén, ze doposud neohodnotil v§echny pfedméty, které ohodnotit mohl.

Prihlasovani do predméta a rozvrhu

Ukolem je korektn& zobrazit studentovi jiz zapsané predméty, a to jak predbézng, tak i zavazné,
véetné rozvrhu a ddle moznost zobrazeni dalSich predméta, které si mize zapsat véetné rozvrhu z
nékolika riiznych pohledd. Soucasti je 1 sprava Cekaci listiny a prace s kontrolami a s povolenymi
pfedméty. Samoziejmosti musi byt proklik na detail pfedmétu, rozvrhu ¢i vyucujiciho.
Optimalizovat nacitani dat.

Technicka specifikace pozadovanych reSeni:

backend:

- objektové PHP (verze 8.1 a vys)

- framework Symfony (verze 5.4 a vys)

- nutné rozsifeni PHP: PDO, pdo_oci, intl, json, mbstring, xml, ctype, tokenizer, acpu, gd,
openssl, curl, iconv, zip, Redis cache

frontend: HTML, CSS, JS (jQuery), Webpack
exe: Delphi
ostatni pozadavky: design ve dvou provedenich - desktop a tablet (a mensi), kod optimalizovany

pro rychlost a vykon, kompatibilita kodu s nejnovéjSimi verzemi hlavnich prohlize¢u (Chrome,
Firefox, Edge a Safari)

databaze: Oracle
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Obecné poZzadavky na dokumentaci:

Dodavatelem musi byt odevzdana nésledujici dokumentace:
1. Instalacni a konfigura¢ni ptirucka
e Znalost systémovych pozadavkl
e Znalost zptsobu konfigurace modulu
e Znalost postupu instalace do jednotlivych prostredi
2. Dokumentace funk¢nich a nefunk¢nich pozadavki
e Znalost happy paths i unhappy paths
e Napomaha odhaleni regresnich zavad na irovni modulu
3. Dokumentace technické architektury modulu/aplikace
e Interni architektura modulu
e Komunikace s jingymi moduly
4. Popis vSech pouzitych knihoven tietich stran a zdivodnéni jejich pouziti
Technickéd dokumentace netrividlnich algoritmi
6. Popis SQL skripti pro vytvofeni potfebné databdzové struktury a inicidlni naplnéni
dat/¢iselniktl
7. Dokumentace testovaci strategie, testovacich scénarii
8. Doporucena systémova (hardwarova) konfigurace pro nasazeni do neprodukcnich

o

1 produkéniho prostiedi, odpovidajici pozadovanym vykonnostnim parametrim

9. Uzivatelska pfirucka pro administraci pomoci administra¢niho UI rozhrani

10. Podklady pro ptipravu uzivatelské ptirucky pro bézné uzivatele ve formé uzivatelsky
srozumitelnych popistt jednotlivych funkcionalit dostupnych pro jednotlivé dodané
elementarni role/prava
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Priloha €. 2 — Polozkovy rozpocet

Jednotkova cena (v K¢)

Celkova cena (v K¢)

Polozka DAl plnéni Jednotka |  Potet
jednotek 5 5
bez DPH v¢. DPH bez DPH vé. DPH
1 | V3Vo). implementace. integrace, Skoleni k Clovékoden| 315 13 200 K¢ 15 972 K¢ 4158 000 K¢ 5031 180 K&
modernizovanym modultim o studijni aplikace
2 Testovani, tvorba testovacich scénaiti a nastroje Clovekoden 110 12 400 K¢ 15 004 K¢ 1 364 000 K¢ 1 650 440 K¢
3 Vytvoieni dokumentace ¢lovekoden 35 12 000 K¢ 14 520 K¢ 420 000 K¢ 508 200 K¢
4 Poskytnuti licence k Dilu - - - - 800 000 K¢ 968 000 K¢
Licence programoveého vybaveni tietich stran,
pokud je jejich dodani nezbytné k implementaci
5 feSeni a nejde o licence operacnich systému ani - - - - - K¢ - K¢
virtualiza¢nich platforem, a jejich instalaci
v prostiedi Zadavatele
Celkova nabidkova cena 6 742 000 K¢ 8 157 820 K¢










Priloha ¢. 4 — Seznam poddodavatela

Jméno a prijmeni: I

[ I

| |
Prokazani chybéjici ¢asti technické kvalifikace dle § 79 odst. 2
pism. d) ZZVZ — pozice Vedouci tymu testert

Popis plnéni/kvalifikace:

Vykon ¢innosti na piedmeétu plnéni na pozici Vedouci tymu
testeru
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Priloha €. 5 — Bezpec¢nostni poZadavky

Clanek 1
Uvod

1. Tento dokument popisuje bezpecnostni pozadavky kladené na Zhotovitele v ramci
realizace vefejné zakazky ,,RUK — UVT — Modernizace modulii Studijniho informaéniho
systému o studijni aplikace, zejména pro naplnéni pozadavku vyplyvajicich pro Zhotovitele
ze zakona ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné souvisejicich zakont (zakon
0 kybernetické bezpecnosti), ve znéni pozdé&jsich predpisu (dale jen ,,ZoKB*), a vyhlasky ¢.
82/2018 Sh., 0 bezpetnostnich opatienich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nélezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti (dale jen ,,VyKB®).

2. Zhotovitel je povinen plnit relevantni povinnosti v rozsahu a zptisobem, aby byl naplnén
ucel pravni Gpravy oblasti bezpecnostnich opatfeni kybernetické bezpecnosti ve vztahu
k povinnostem, které tato pravni uprava stanovuje Objednateli jakozto povinné osobé dle
ZoKB. V takovém ptipadé je Objednatel opravnén pozadovat od Zhotovitele piiméfenou
soucinnost i nad rdmec povinnosti stanovenych v této pfiloze, avSak vzdy pouze za ucelem
zajisténi plnéni povinnosti Zhotovitele z oblasti kybernetické bezpeénosti ve smyslu shora
uvedeného.

Clanek 2
Bezpecnostni pozadavky

2.1. Ucel

1. Tento dokument stanovi zpisoby a urovné realizace bezpecnostnich opatieni pro
Zhotovitele a urCuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpe¢nostnich
opatfeni mezi Objednatelem a Zhotovitelem. PoZzadavky na Zhotovitele jsou definovany dle
platné pravni Upravy, pfedevsim pak dle ZoKB, VyKB.

2. Smluvni strany se dohodly, Ze pokud to bude potiebné ke splnéni pozadavkli ZoKB,
VyKB, ¢i souvisejicich pravnich ptedpisii z oblasti bezpe¢nosti informaci, uzaviou bez
zbyte¢ného odkladu po vyzve kterékoli smluvni strany pisemny dodatek Smlouvy zohlednujici
takové pozadavky.

2.2. Obecné pozadavky
1. Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici
povinnosti:

a. postupovat v souladu s uc¢innymi pravnimi piedpisy, zejména pak pozadavky
vyplyvajicimi pro Zhotovitele, jakozto budouciho vyznamného dodavatele
provozovatele zakladni sluzby, ze ZoKB, VyKB a reflektovat ptipadné novely
dotéenych pravnich ptfedpist ¢i novou pravni Gpravu,

b. dodrzovat pfislusna ustanoveni bezpe¢nostnich politik, metodik a postupt
pfedanych Zhotoviteli Objednatelem, resp. platné fidici dokumentace
Objednatele ¢i jeji ¢asti anebo platné tidici dokumentace, k jejimuz dodrzovani
se Objednatel zavazal, pokud byl Zhotovitel s takovymi dokumenty nebo jejich
Castmi seznamen, a to bez ohledu na zptsob, jakym byl s takovou dokumentaci
Objednatele seznamen (napt. Skolenim, protokolarnim preddnim pfiislusné
dokumentace poskytovateli, elektronickym pfedanim prostiednictvim e-mailu,
zfizenim pfistupu Poskytovateli na sdilené uloziste aj.);

C. rozvijet bezpeCnostni povédomi svych zaméstnanct a piip. dalSich osob, které
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se podileji na plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo
planovanymi zménami. Zaméstnanci a dalS$i osoby na strané Zhotovitele
podilejici se na plnéni Smlouvy musi byt prokazateln¢ seznameni s platnymi
piedpisy a bezpecnostnimi pozadavky Objednatele, a to jest¢ pred zahajenim
jakékoli ¢innosti ze strany téchto osob pro Objednatele v souvislosti s plnénim
této Smlouvy;

d. zaznamenavat podstatné okolnosti souvisejici s poskytovanym predmétem
plnéni dle Smlouvy (technické zaznamy, organiza¢ni zaznamy o Skoleni,
povéteni apod.) a informovat o nich Objednatele;

e. pridélovat svym jednotlivym pracovnikim zaméstnancim opravnéni k vykonu
¢innosti a pfisné pfi tom dodrzovat bezpecnostni zasadu tzv. ,,potieba védét™
(need-to-know principle), tedy zejména dbat o to, aby byla minimalizovana
rizika nezadouciho pfistupu k aktiviim Objednatele;

f. pribézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pfistupu, jak
fyzického, tak i logického, u vSech osob na stran¢ Zhotovitele, které piistupuji
k pfedmétu plnéni dle této Smlouvy;

g. prubézné detekovat technické zranitelnosti a konfigura¢ni nesoulady predmétu
plnéni Smlouvy a o zjiSténych skutecnostech bez zbyte¢ného odkladu
informovat Objednatele. Detekované technické zranitelnosti musi byt
vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy pfedmétu
plnéni dojit k napravnym opatienim ze strany Zhotovitele. Napravna opatieni
musi byt schvalena Objednatelem;

h. realizovat bezpecnostni opatfeni pro ochranu dat souvisejicich s plnénim
pfedmétu Smlouvy.

2.3. Bezpecnost informaci

1. Zhotovitel je povinen zajistit utajeni ziskanych divérnych informaci objednatele
zpusobem obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednéno jinak. Tato
povinnost plati bez ohledu na ukonc¢eni Gi¢innosti této smlouvy. Zhotovitel je povinen zajistit
utajeni divérnych informaci i u svych zaméstnancti, zastupct, jakoz i jinych spolupracujicich
tretich stran, pokud jim takové informace byly poskytnuty.

2. Pravo uzivat, poskytovat a zptistupnit duvérné informace ma Zhotovitel pouze
v rozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této
Smiouvy.

3. Za duveérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré
informace, které nebyly Objednatelem oznaceny jako vefejné a které se tykaji této Smlouvy
a jejiho plnéni (zejména informace o pravech a povinnostech smluvnich stran jakoz
i informace o cenach), které se tykaji Objednatele, jeho smluvnich partnerti, pacientt,
obchodni tajemstvi, anebo informace pro nakladani, s nimiz je stanoven pravnimi piedpisy
zvlastni rezim utajeni. Déle se povazuji za divérné informace takové informace, které jsou
jako diivérné vyslovné Objednatelem oznaceny.

4. Za duveérné informace se v zadném piipade nepovazuji informace, které se staly vefejné
ptistupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace ziskané
na zakladé postupu nezavislého na této Smlouvé a informace poskytnuté tieti osobou, ktera
takové informace neziskala poruSenim povinnosti jejich ochrany.

5. Zhotovitel je povinen zajistit bezpe¢nost informaci z pohledu dostupnosti. Informace se
Z pohledu dostupnosti povazuji za bezpec¢né, jestlize jsou dostupné autorizovanym uzivatelim
v dobég, kdy jsou potieba.
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6. Zhotovitel je povinen zajistit bezpe¢nost informaci z pohledu integrity. Informace se
Z pohledu integrity povazuji za bezpecné, jestlize je zarucena jejich spravnost, bezchybnost
a jsou vylouceny jejich neautorizované zmeény.

2.4. Opravnéni uzivat data

1. Zhotovitel je pti poskytovani plnéni pro Objednatele opravnén uzivat informace piredana
Zhotoviteli Objednatelem za Gcelem plnéni pfedmétu Smlouvy, avsak vzdy pouze v rozsahu
nezbytném ke splnéni predmétu Smlouvy.

2. Zhotovitel se pii poskytovani plnéni pro Objednatele zavazuje nakladat s informacemi
pouze v souladu se Smlouvou a piisluSnymi pravnimi piedpisy, zejména ZoKB, VyKB
a dal$imi souvisejicimi pravnimi predpisy.

2.5. Retézeni a Fizeni dodavatelt

1. Zhotovitel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalsiho
poddodavatele bez ptedchoziho konkrétniho nebo obecného pisemného povoleni Objednatele.
2. Zhotovitel se zavazuje, ze se bude fidit pozadavky Objednatele na fizeni bezpecnosti

informaci a poskytne Objednateli veskerou nezbytnou soucinnost v otazkach fizeni bezpecnosti
informaci a pokud vyuZziva pfi poskytovani plnéni poddodavatele, zajisti, Ze bude Objednateli
poskytnuta veskera nezbytna sou¢innost v otazkach fizeni bezpecnosti informaci také od téchto
poddodavatelti.

3. Zhotovitel je povinen predat Objednateli kontaktni udaje vSech osob dodavajicich
systémovou a technickou podporu pro feSeni.
4. Pokud Zhotovitel vyuziva pii poskytovani plnéni poddodavatele, zavazuje se, Ze budou

dodrzovat bezpecnostni pozadavky v¢. pozadavkl na ochranu osobnich udajt vyplyvajici z této
Smlouvy.

5. Zhotovitel se zavazuje bezodkladné dolozit Objednateli na zakladé jeho vyzvy smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zivazek poddodavatele
poskytovat plnéni v souladu s bezpe¢nostnimi pozadavky vyplyvajicimi z této Smlouvy.

6. Zhotovitel odpovida za to, ze jeho poddodavatelé nebudou jednat v rozporu
s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy.

2.6. Rizeni zmén

1. Zhotovitel se zavazuje provést hodnoceni dopadi Objednatelem navrhovanych zmén na
terminy a cenu predmétu plnéni Smlouvy. Pokud by vSak takovéto hodnoceni vyzZadovalo
dodate¢né naklady anebo by nepiiznive ovlivnilo pracovni vytizeni zaméstnancl nebo vyuziti
jinych prostiedkil ur¢enych k provadéni ptedmétu plnéni, Zhotovitel tuto skutecnost oznami
Objednateli a hodnoceni provede pouze na zakladé pisemného povéfeni Objednatelem.
V takovém piipad€ bude hodnoceni hrazeno podle straveného Casu v sazbach platnych v dobé
hodnoceni.

2. Zhotovitel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik,
pfijima opatfeni za Ucelem sniZeni vSech neptiznivych dopadi spojenych s vyznamnymi
zménami, aktualizuje bezpe€nostni politiku a bezpecnostni dokumentaci, zajisti testovani
informacniho systému a zajisti moznost navraceni do ptivodniho stavu.

3. Zhotovitel ma povinnost informovat Objednatele o vysledcich fizeni zmén, které¢ maji
dopady na plnéni pfedmétu Smlouvy ze strany Zhotovitele.

4. Zhotovitel ma povinnost pfijmout ucinnd opatieni ke snizeni nepfiznivych dopadi
v souladu s vysledky fizeni zmén

S. Zhotovitel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost pii
analyze souvisejicich rizik, pfijimani opatfeni za ucelem sniZeni vSech neptiznivych dopadl
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spojenych se zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim
a zajisténi moznosti navraceni do ptivodniho stavu.

6. V ptipad¢ realizace penetra¢niho testovani nebo testovani zranitelnosti feseni poskytne
Zhotovitel Objednateli veSkerou potiebnou soucinnost.

2.7. Akvizice, vyvoj a adrzba

1. Zhotovitel se zavazuje v rozsahu plnéni na své strané zajistit bezpe¢nou implementaci,
inovaci, aktualizaci a testovani technologii, které jsou pfredmétem plnéni.

2. Zhotovitel se zavazuje piedat Objednateli dokumentaci piedmétu plnéni obsahujici
zejména:

a. dokumentaci vSech bezpec¢nostnich nastaveni, funkci @ mechanismu;

b. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni;

c. dokumentaci obsahujici instala¢ni a konfigura¢ni postupy.

3. V ptipadé, ze pfedmét plnéni zahrnuje vyvoj software, zavazuje se Zhotovitel:

a. dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru
definované na zdklad€ smluvniho vztahu, nebo dodaného Objednatelem;

b. na vyzadani umoznit Objednateli provedeni auditu provadéného nebo
provedeného plnéni, predlozit Objednateli vyvijeny kod SW;

c. poskytnout Objednateli v terminech stanovenych Objednatelem, resp. bez
zbyte¢ného odkladu pozadovanou soucinnost na provedeni bezpecnostniho
testovani v pribéhu vyvoje SW ¢i kdykoli po jeho predani;

d. zajistit, Ze pInéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné
pro fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve
Smlouvé (napt. ze SW nebude obsahovat zadné nepotiebné komponenty,
programové vzorky apod.);

e. pokud je soucasti plnéni i instalace operacniho systému piipadné SW tietich
stran, zajistit v prub&hu jeho instalace, ze budou pouzity pfedepsané verze téchto
produktti kompatibilni a funkéni v IT prostfedi Objednatele;

f. zajistit bezpeCnost testovaciho prostiedi u Zhotovitele a ochranu poskytnutych
testovacich dat Objednatelem;

g. zajistit, ze do produkéniho prostfedi Objednatele bude dodan jen predmétem
Smlouvy specifikovana kompilovany, resp. spustitelny kod a dalsi nezbytna data
pro provozovani ptedmétu plnéni;

h. instalovat SW pouze na zéklad¢ Objednatelem piedem schvalenych migracnich

postupti;

ptedat zdrojovy kod Objednateli bezpe¢nou formou zajist'ujici jeho integritu;
zajistit fizeni verzi zdrojového kodu;

zajistit zalohovani zdrojového kodu a jeho uloZzeni mimo produkéni prostiedi;
nevyvijet, nekompilovat a nesifit v IT prostfedi Objednatele programovy kaod,
ktery ma za cil nelegdlni ovladnuti, naruSeni dostupnosti, divérnosti nebo
integrity nebo neautorizované ¢i nelegalni ziskani dat a informaci.

-~

2.8. Zvladani kybernetickych bezpec¢nostnich udalosti a incidenta
1. Zhotovitel se pti poskytovani plnéni pro Objednatele zavazuje v rozsahu poskytovanych
sluzeb dle Smlouvy, Ze:
a. stanovi Cinnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému
a uc¢innému zvladani kybernetickych bezpec¢nostnich udalosti a incidentt, podle
takto stanovenych a popsanych pravidel bude postupovat, a bude hlasit v§echny
bezpecnostni udalosti a incidenty neprodlené po jejich detekci Objednateli
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prostfednictvim ohlasovacich kanalti na osobu odpovédnou za kybernetickou
bezpecnost, v ptipadech, kdy situace nestrpi odklad telefonicky.

b. nastavena pravidla pro zvladani bezpec¢nostnich incidentt budou respektovat
pozadavek na legalitu zajisténi stop, tj. jejich piivod a opravnénost jejich ziskani
musi byt v souladu s platnymi zékony a standardy tak, aby bylo mozné jejich
nasledné vyuziti v ramci forenzni analyzy a eventualni pouziti jako dikazni
material;

c. navrhne feseni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti
a incidentd zaclenén do procest a systému a realizuje opatfeni pro zvySeni
odolnosti informa¢niho a komunika¢niho systému vic¢i kybernetickym
bezpecnostnim incidentim a omezenim dostupnosti;

d. provede analyzu pfi¢in bezpecnostniho incidentu a navrhne opatieni s cilem
zamezit jeho opakovani v ptipad¢, Ze Zhotovitel bezpecnostni incident zapficinil
nebo se na jeho vzniku podilel.

2.9. Informacdni povinnost a povinnosti pii vyméné informaci
1. Zhotovitel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele
informovat o:
a. zpusobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zpisobu fizeni rizik;
b. zmén¢ vlastnictvi zasadnich aktiv, vyuzivanych Zhotovitelem k plnéni
Smlouvy, a zméné opravnéni nakladat s témito aktivy, a to nejpozdéji do tii
pracovnich dnii po uskute¢néni této zmeény.
2. Zhotovitel se b&hem poskytovani plnéni pro Objednatele zavazuje dostateéné
zabezpecit veskery prenos dat a informaci z pohledu bezpecnostnich pozadavkl na jejich
divérnost, integritu a dostupnost.

2.10. Rizeni kontinuity innosti

1. Objednatel ma opravnéni zapojit Zhotovitele do tizeni kontinuity ¢innosti, a to zejména
opravnéni k zahrnuti Zhotovitele do planu kontinuity ¢innosti, ktery souvisi s informa¢nim
systétmem a souvisejicich sluzeb a/nebo zahrnuti Zhotovitele do Planu obnovy (DRP)
Objednatele. Objednatel ma opravnéni pozadovat po Zhotoviteli zpracovani Planii obnovy
(DRP) disaster recovery postupti.

2. Objednatel ma povinnost informovat Zhotovitele o zpusobu zapojeni do fizeni
kontinuity ¢innosti.

2.11. Bezpecnost lidskych zdroji

1. Zhotovitel zajisti pouceni vSech svych zaméstnanci podilejicich se na dodavce
o bezpecnostnich pravidlech uvedenych v téchto Bezpe¢nostnich pozadavcich, jez se
musi v prubéhu dodavky dodrzovat a zajisti jejich dodrzovani nasazenim kontrolnich a
vynucovacich mechanismti. Rozsah pouceni podléha schvaleni Objednatele osobou urcenou za
kybernetickou bezpecnost.

2. Zhotovitel se zavaze zajistit dostate¢nou miru zastupitelnosti pro technické aspekty
feSeni (zajisténi kontinuity dodavky, zastupitelnost zaméstnancit).
3. Zhotovitel je povinen vést pisemnou evidenci uskuteénénych pouceni v rozsahu

pfedmét pouceni, datum a seznam poucenych osob. Zhotovitel se zavazuje predlozit tuto
evidenci objednateli bezodkladné poté, co k tomu bude Objednatelem vyzvan.

2.12. Bezpec¢nost komunikace
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1. Zaméstnanci Zhotovitele, ktefi maji pfidélen pfistup do interni sit€¢ Univerzity
Karlovy (vétsinou na konkrétni server), odpovidaji za své ¢innosti provadéné v ramci interni
sit¢ Univerzity Karlovy. Z divodu zajisténi bezpecnosti zaméstnanci Zhotovitele nesmi
zejména:

a. zneuzivat sitové prostiedky pro osobni Gcely a zatézovat kapacitu sit¢;

b. Sifit Skodlivy kod;

C. pripojovat do sité jina, nez schvalena zafizeni Zhotovitelem (véetné USB
zafizeni, soukromych mobilnich zafizeni, IoT zafizeni apod.);

d. vyuzivat nastroje slouzici k maskovani identity;

provadét bezdiivodné skenovani portt;

f. provadét jakoukoliv formou monitorovani pocitacovi sité, které muize vést
k zachyceni informaci/dat, pokud neni pfedmétem plnéni smlouvy;

g. obchazet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoliv pocitace,
pocitacoveé site;

h. provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani
sluzeb jinym uzivateliim;

I. uzivat jakékoliv programy, skripty nebo piikazy, nebo zasilat zpravy v jakékoliv
formé¢ s umyslem omezit nebo znemoznit poskytovani sluzeb nebo
termindlovych relaci lokalné nebo pies pocitacovou sit, internet nebo intranet;

J. vyuzivat bezpeCnostnich mezer nebo vytvafet utoky na komunikaci v
pocitacovych sitich (napf. pristup k datim, jichz neni zaméstnanec
zamyslenym piijemcem, piihlasovani na server nebo et zaméstnancem, ktery
neni k tomuto pfistupu vyslovné opravnén, s vyjimkou ptipadu, kdy tyto aktivity
jsou soucasti fadnych pracovnich tkoli);

k. predavat informace o konfiguraci a topologii sité cizim osobam; tyto informace
je opravnén piedat pouze odpovédny zaméstnanec Univerzity Karlovy, pokud
jsou takové informace nutné z hlediska ptipravy ¢i plnéni smluvniho vztahu.

2. Pfi praci na pracovni stanici, mobilnim zafizeni pfipojeného do sit¢ nebo do
informaéniho systému Univerzity Karlovy musi Zhotovitel dodrzovat tyto zakladni zasady:

a. umoznit piistup jen pouc¢enému zaméstnanci Zhotovitele;

b. chranit ICT prostiedky Univerzity Karlovy;

C. po ukonceni prace provést neprodlené odhlaSeni tak, aby se zamezilo zneuZiti
jeho ptistupovych prav.

@

2.13. Rizeni pFistupu

1. Zhotovitel bere na védomi, ze pfistup k datiim, informacim ¢i zafizenim souvisejicim
s predmétem Smlouvy je mozné povolit pouze fyzické identité zaméstnance Zhotovitele
poucené o téchto Bezpecnostnich pozadavcich, a to na zakladé pozadavku Zhotovitele na
pristup.

2. Zhotovitel bere na védomi, ze ptidéleni opravnéni zaméstnanci Zhotovitele musi byt
fizeno zasadou tzv. ,,potfeba védét™ (need-to-know principle) a neni narokové.

3. Zhotovitel se zavazuje, ze udé¢leny pfistup nesmi byt sdilen vice zaméstnanci

Zhotovitele.

4. Zhotovitel se zavazuje, ze nebude instalovat a pouzivat zadné nastroje, které nebyly
piedem pisemné odsouhlaseny osobou odpovédnou za kybernetickou bezpecnost na strané
Objednatele a jejichz uzivani by mohlo ohrozit kybernetickou bezpe¢nost.

5. Zhotovitel se zavazuje, ze nebude vyvijet, kompilovat a Sifit v jakékoliv c¢asti
technologického nebo komunikaéniho systému programovy kod, ktery ma za cil nelegalni
ovladnuti, naruSeni, nebo diskreditaci technologického nebo komunikac¢niho systému nebo
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nelegalni ziskani dat a informaci. Zhotovitel bere na védomi, ze ptistup do interni sité¢ a/nebo
k technologickym a komunika¢nim systémtm bude realizovan vyhradné s vyuzitim zafizeni
Objednatele.

6. Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, ktefi pristupuji do interni sit¢ a/nebo technologického nebo komunikaéniho
systému chranili autentiza¢ni prostiedky a udaje k systémim Objednatele. Zhotovitel bere na
védomi, ze v pripadé netspéSnych pokusti o autentizaci uzivatele miize byt piislusny ucet
zablokovan a feSen jako bezpec¢nostni incident ve smyslu piislusné fidici dokumentace a mohou
byt uplatnény ptislusné postupy zvladani bezpecnostniho incidentu.

7. Zhotovitel se zavazuje, Ze nebude instalovat a pouzivat zejména nastroje typu
Keylogger, Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kiin
nebo jinou podobu malware.

8. Zhotovitel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skute¢nost
vznikld v dusledku poruSeni bezpecnostnich pozadavkl nebude posuzovana jako okolnost
vylu€ujici odpovédnost Zhotovitele za prodleni s fadnym a vCasnym plnénim piedmétu
Smlouvy a nebude divodem k jakékoli nahrad¢ piipadné ijmy Zhotoviteli ¢i jiné osobé ze
strany Objednatele.

9. Na zékladé smluvniho vztahu muze byt konkrétnim zaméstnancim Zhotovitele
umoznén piistup k pfedmétnym ICT prosttedkim pomoci vzdaleného piistupu pres VPN.
Pracovni stanice, pfenosna zafizeni zaméstnancti Zhotovitele ptistupujici k ICT prostiedkim
Objednatele musi mit instalovan vyrobcem podporovany aktualizovany operaéni systém
a systém pro ochranu pied Skodlivym kodem (antivirovy program) s nejnovéjsi verzi virové
databaze.

10.  Lokalni piistup Zhotovitele do provozniho prostiedi mutze byt povolen pouze
v odivodnénych piipadech. Tento pfistup musi probihat ve zvlastnim rezimu dohledu ze
strany Univerzity Karlovy.

2.14. Ochrana pred skodlivym kédem

1. Zhotovitel se zavazuje, ze zajisti maximalni ochranu pied zavleCenim $kodlivého SW
do interni sit¢ Objednatele. Zaméstnanci, resp. subdodavatelé Zhotovitele maji zakazano
pouzivat soukromou vypocetni techniku pro pfipojovani do interni sit¢ Objednatele.

2.15. Monitorovani ¢innosti

1. Zhotovitel bere na védomi, Ze veskeré aktivity Zhotovitele a jeho plnéni realizované
vV ramci plnéni pfedmétu Smlouvy nebo s nim tzce souvisejici budou Objednatelem prubézné
a pravidelné monitorovany a vyhodnocovany s ohledem na obsah Smlouvy.

2.16. Kontrola souladu s pozadavky bezpec¢nosti

1. Zhotovitel se zavazuje umoznit Objednateli nebo jim povéfené tieti osobé provést audit
plnéni povinnosti Zhotovitele dle této Smlouvy, zejména zplsobu plnéni bezpecnostnich
opatfeni, zpusobu fizeni dodavatelti, nakladédni s daty, zpisobu identifikace a hlaSeni
kybernetickych bezpecnostnich incidentd. Objednatel se zavazuje vyrozumét Zhotovitele
o terminu a piipadné osobé povéiené provedenim auditu alesponn 3 pracovni dny predem.
Zhotovitel se zavazuje umoznit provedeni auditu ve vsech prostorach, v nichz dochazi k plnéni
pfedmétu této Smlouvy. Naklady na uskutec¢néni auditu ponese kazd4 smluvni strana zvIast’;
Zhotovitel nema pravo na poskytnuti thrady nakladu ¢i jakéhokoliv jiného plnéni v souvislosti
s auditem. V piipadé, ze vysledkem auditu budou zjisténi o pochybenich na strané
Zhotovitele, zavazuje se Zhotovitel bezodkladn¢ po vyzvé Objednatele veskeré takové
nedostatky na své
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naklady odstranit. Zhotovitel je povinen zajistit umoznéni auditu za stejnych podminek
1 u svych poddodavateld.

2. Zhotovitel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu
zavedenych bezpecCnostnich opatieni. Tato kontrola probihd v pravidelnych intervalech
stanovenych Objednatelem, na zadost Objednatele nebo v pfipadé vzniku kybernetického
bezpecnostniho incidentu v ramci poskytované sluzby nebo v pfipadé, Ze se vznik
bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda Zhotovitel
Objednateli bez zbytecného odkladu pisemnou kontrolni zpravu.

2.17. PoruSeni Bezpe¢nostnich pozadavku

1. Zhotovitel odpovida za to, ze jeho zaméstnanci a/nebo poddodavatelé nebudou jednat
V rozporu s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy. V ptipad¢, ze dojde
k nedodrzeni téchto pozadavki ze strany zaméstnance a/nebo poddodavatele Zhotovitele,
povazuje se kazdé takové nedodrzeni pozadavkl za poruSeni povinnosti Zhotovitele dle této
Smlouvy.
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