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Smlouva o poskytovani sluzeb

¢. UKRUK/85157/2024-13

(déle jen ,,Smlouva“)

Smluvni strany:

Univerzita Karlova
se sidlem: Ovocny trh 560/5, 116 36 Praha 1,

zastoupena: Mgr. Martinem Manaskem, kvestorem
ICO: 00216208, DIC: CZ00216208
bank. spojeni: Ceské spofitelna, a.s., pobo¢ka v Praze 1, &. Giétu: 909909339/0800

ID datové schranky: piyj9b4
(dale jen ,,Objednatel)

dolphin consulting a.s.
se sidlem: Litvinovska 609/3, 19000 Praha 9

registrovany: u Méstského soudu v Praze pod spisovou znackou B 25456
zastoupeny: Jakubem Holubcem

ICO: 29008972, DIC: CZ29008972

tel.: +420 777 493 969

bank. spojeni: CSOB, a. s., &. uétu: 301276027/0300

ID datové schranky: usbhr52

(dale jen ,,Poskytovatel)

(déle spole¢né jako ,,smluvni strany*)

uzaviely v souladu s ustanovenim § 1746 odst. 2 a § 2586 an. zakona ¢.89/2012 Sh.,
obcanského zdkoniku ve znéni pozdé&jSich ptedpisi (dale jen ,,obfansky zakonik®), tuto
Smlouvu takto:



1.2.

1.3.

1.4.

1.5.

Uvodni prohlaseni

Univerzita Karlova (dale téz ,,UK®), vsouladu se zakonem ¢. 111/1998 Sb.,
0 vysokych Skoldch a o zméné a doplnéni dalSich zdkont, v platném znéni (zakon
0 vysokych skolach), jako Objednatel prohlasuje, Ze je opravnéna uzaviit a fadné¢ plnit
tuto Smlouvu a zavazky v ni obsazené.

Spolecnost dolphin consulting a.s. jako Poskytovatel prohlasuje, ze je pravnickou
osobou tadné zaloZenou a zapsanou podle cCeského pravniho fadu v obchodnim
rejstiiku vedeném Mé&stskym soudem v Praze, oddil B, vlozka 25456 aze spliuje
veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu
uzaviit a fadné plnit zdvazky v ni obsazené.

Poskytovatel bere na védomi, Ze plnéni, které je predmétem této Smlouvy je
realizovano v ramci projektu Objednatele s nazvem ,,Digitalizace vzdélavaci ¢innosti a
studijnich agend”, reg. ¢: NPO UK MSMT-16602/2022, Al (dale jen ,,Projekt®).
Projekt je realizovan v ramci Narodniho planu obnovy, jehoz fidicim organem je
Ministerstvo $kolstvi, mladeZe a télovychovy Ceské republiky (dale rovnéz jen
,MSMT*) a ktery je spolufinancovan z Evropského fondu pro regionalni rozvoj a ze
statniho  rozpottu  Ceské republiky. Poskytovatelem dotace je Ceska
republika prostfednictvim MSMT. Z tohoto diivodu se na plnéni této Smlouvy a na
naslednou kontrolu vztahuji mimo Zakon i dal§i pravni ptedpisy (napi. zék.
¢. 320/2001 Sh., o finanéni kontrole ve vefejné sprave, zak. ¢. 255/2012 Sb., o kontrole
(dale jen ,kontrolni fad“), ve znéni pozdé&jSich piedpisu, a zak. ¢.130/2002 Sb.
0 podpofe vyzkumu, experimentidlniho vyvoje a inovaci z vetejnych prostiedk
a 0 zméné nékterych souvisejicich zakoni) a Rozhodnuti MSMT o poskytnuti dotace.
Poskytovatel prohlasuje, ze on sam i jeho pfipadny poddodavatel (poddodavatelé) neni
obchodni spolecnosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. c)
zakona ¢. 159/2006 sb., o stfetu zajmd nebo, jim ovlddand osoba, vlastni podil
predstavujici alesponn 25% ucasti spole¢nika v obchodni spole¢nosti. Poskytovatel
prohlasuje, Zze se na nabizené¢ plnéni nevztahuji sankce EU a Ze on ani jeho
poddodavatel (poddodavatelé¢) neni osobou, subjektem ¢i organem uvedenym na
sank¢nim seznamu EU, nebo osobu, subjektem ¢i orgdnem, na které se vztahuje zakaz
zadat nebo dale plnit vefejnou zakazku (¢1.5k Natizeni Rady (EU) ¢. 2022/576 ze dne
8.4.2022, kterym se méni Nafizeni (EU) ¢. 833/2014, o omezujicich opatienich
vzhledem k ¢innostem Ruska, destabilizujicim situaci na Ukrajing).

Poskytovatel prohlasuje, Ze:

a) predmét plnéni odpovida této Smlouve€, a ze plnéni provedené Poskytovatelem,
bude mit nalezité vlastnosti a odpovidajici kvalitu,

b) =zajisti v ramci plnéni Smlouvy legalni zaméstnavani osob a zajisti pracovnikiim
podilejicim se na splnéni Smlouvy férové a dustojné pracovni podminky. Férovymi a
dastojnymi pracovnimi podminkami se rozumi takové pracovni podminky, které
splituji alespoii minimalni standardy stanovené pracovnépravnimi a mzdovymi
predpisy. Objednatel je opravnén pozadovat predlozeni dokladl, ze kterych dané
povinnosti vyplyvaji a Poskytovatel je povinen je bez zbyte¢ného odkladu objednateli
predlozit. Poskytovatel je povinen zajistit splnéni pozadavkil tohoto ustanoveni
Smlouvy i u svych poddodavateli. Nesplnéni povinnosti Poskytovatele dle tohoto
ustanoveni Smlouvy se povazuje za podstatné poruseni Smlouvy.

c) zajisti fadné a véasné plnéni finan¢nich zavazkl svym poddodavatelim, kdy za
fadné a vcasné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur
za plnéni poskytnuta Poskytovateli ke splnéni této Smlouvy, a to vzdy nejpozdéji do



2.2.
2.3.

2.4.

3.2.
3.3.

3.4.

10 dni od obdrzeni platby ze strany Objednatele za konkrétni plnéni (pokud jiz
splatnost poddodavatelem vystavené faktury nenastala diive). Poskytovatel se zavazuje
prenést totoznou povinnost do dal$ich trovni dodavatelského fetézce a zavazat své
poddodavatele k plnéni a §ifeni této povinnosti téZ do niz§ich Grovni dodavatelského
fetézce. Objednatel je opravnén pozadovat predlozeni dokladii o provedenych platbach
poddodavatelim a Smlouvy uzaviené mezi Poskytovatelem a poddodavateli a
Poskytovatel je povinen je bezodkladné poskytnout. Nesplnéni povinnosti
Poskytovatelem dle tohoto ustanoveni Smlouvy se povazuje za podstatné poruseni
Smiouvy.

d) zajisti, aby byl pfi plnéni této Smlouvy minimalizovan dopad na zivotni prostiedi, a
to zejména tiidénim odpadu, usporou energii, a respektovana udrzitelnost ¢i moznosti
cirkularni ekonomiky.

Vychodiska a i¢el Smlouvy

Poskytovatel byl vybran Objednatelem jakozto zadavatelem na zakladé vysledku
zadavaciho Fizeni podlimitni vefejné zakazky s nazvem ,,RUK — UVT — Datovy sklad -
Studium UK* (dale jen ,,vefejna zakazka“ nebo ,,zadavaci tizeni®) dle § 53 zakona ¢.
134/2016 Sb., o zadavani vefejnych zakdzek, v platném znéni (dale jen ,,ZZVZ*),
Vv rezimu zjednoduseného podlimitniho fizeni.

Nabidka Poskytovatele byla v souladu se ZZVZ vybrana jako nejvhodné;si.

Ucelem této Smlouvy je uréit podminky a rozsah sluzeb, které bude Poskytovatel pro
Objednatele poskytovat.

Smluvni strany berou na védomi, Ze bude mezi smluvnimi stranami ihned po podpisu
této Smlouvy uzaviena taktéz Zpracovatelskd smlouva vymezujici podminky ochrany
osobnich udajii, zpracovavanych Poskytovatelem v ramci plnéni predmétu této
Smlouvy (dale jen ,,Zpracovatelska smlouva®). K uzavieni tohoto smluvniho vztahu
bude vyuzita zpracovatelskd smlouva, jez tvotila pfilohu ¢. 5 zadavaci dokumentace
k vetejné zakazce.

Pifedmét a misto plnéni;

Poskytovanymi sluZzbami se pro tcely této Smlouvy rozumi néasledujici dil¢i sluzby:
a) zpracovani pfedimplementaéni analyzy,

b) zprovoznéni datového skladu Univerzity Karlovy,

c) tvorba On-premise fesent,

d) zprovoznéni ETL pro Studijni informa¢ni systém UK,

e) plnéni datového skladu daty ze Studijniho informaéniho systému UK (oblasti:
Studium, Uchazeci, Mobilita, Poplatky a stipendium),

f) nastaveni reportd,
g) konzultace a analyzy,
h) skoleni vybranych uzivatelti Objednatele
(dale jako ,,Pfedmét plnéni*)
Podrobna specifikace Pfedmétu plnéni je uvedena v Ptiloze ¢.1 Smlouvy.

Pfedpokladany minimalni rozsah sluzeb uvedenych v bodu 3.1. Smlouvy ¢ini 1 200
¢lovékohodin.

Soucasti plnéni dle této Smlouvy je také poskytovani Servisni podpora a aktualizace
reSeni (dale jen ,,Servisni podpora®) zahrnujici zejména (nikoliv v§ak vylu¢n¢):



3.5.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

a) konzulta¢ni ¢innost (v rozsahu 20 hodin/mésic),

b) udrzba a upravy Pfedmétu plnéni v navaznosti na zmény technologii,
C) Gpravy nastaveni Pfedmétu plnéni, jeho uzivatell a jejich opravnéni,
d) soucinnost Objednateli pfi generovani vystupt,

e) Skoleni administratoru Objednatele,

a to zpuisobem popsanym V ¢lanku 8 této Smlouvy.

Objednatel se touto Smlouvou zavazuje poskytnout soucinnost uvedenou v této
Smlouveé a zavazuje se zaplatit Poskytovateli cenu podle této Smlouvy.

Zavazky Poskytovatele

Poskytovatel zarucuje, ze sluzby jim poskytované podle této Smlouvy budou na
profesionalni Urovni, v souladu s veskerymi relevantnimi pravnimi piedpisy,
technickymi normami a standardy a také pokyny Objednatele.

Poskytovatel se zavazuje, ze jeho pracovnici budou pii plnéni piedmétu Smlouvy na
pracoviStich Objednatele dodrZovat relevantni vnitini pfedpisy a normy Objednatele za
predpokladu, ze s nimi byl Poskytovatel prokazatelné seznamen.

Poskytovatel odpovida za ¢asové a obsahové plnéni této Smlouvy, pokud Objednatel
véas splni své zavazky dle ¢lanku 5 Smlouvy.

Poskytovatel se zavazuje, ze poskytne soucinnost pii kontrolach subjektim, které jsou
opravnény ke kontrole dotacnich prostredkd.

Poskytovatel je pii plnéni této Smlouvy povinen:

a) postupovat v souladu se zadavaci dokumentaci K vefejné zakazce a se svoji
nabidkou, kterou podal v ramci zadéavaciho fizeni, které prfedchazelo uzavieni této
Smlouvy;

b) dodrzovat Bezpe¢nostni pozadavky dle pfilohy €. 2 této Smlouvy.

Poskytovatel se zavazuje udrzovat v platnosti a G¢innosti po celou dobu uc¢innosti této
Smlouvy pojistnou smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za Skodu
zpusobenou Poskytovatelem tfeti osobé (zejména Objednateli) a to tak, Ze limit
pojistného plnéni vyplyvajici z pojistné smlouvy nesmi byt nizsi nez 2 000 000 K¢&
(slovy: dva miliény korun Ceskych). Objednatel si v priibéhu platnosti této Smlouvy
muze kdykoli vyZadat prokazani splnéni této povinnosti predloZzenim pojistné smlouvy
nebo pojistného certifikatu, pticemz Poskytovatel je v takovém pfiipadé povinen
ptedlozit doklady prokazujici splnéni této podminky do péti (5) kalendainich dnt od
pisemného vyzadani Objednatelem.
Poskytovatel mize k castem plnéni predmétu Smlouvy pouzit tfeti strany
(poddodavatele). V tomto piipadé je Poskytovatel:
a) povinen pisemné sdélit Objednateli pfedem identifikacni udaje kazdého
poddodavatele a jeho ukoly diive, nez piislusny poddodavatel zahaji svou ¢innost,
b) odpovédny Objednateli za prislusnou cast plnéni a dodrzovani vSech zavazku
uvedenych vyse v bodech 4.1. az 4.5. Smlouvy stejné, jako kdyby pfislusnou cast
plnéni zajiStoval sam.

Zavazky Objednatele

Pro uspésny pribéh poskytovani sluzeb dle této Smlouvy se Objednatel zavazuje
k poskytnuti soucinnosti podle zdivodnénych pozadavkd Poskytovatele. Soucinnost
Objednatele bude zahrnovat:



5.2.

5.3.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

a) spolupraci na fizeni praci, blize specifikovanou v ¢lanku 6 této Smlouvy,

b) vytvofeni nezbytnych organiza¢nich a provoznich podminek na strané Objednatele,

€) umoznéni konzultaci s uzivateli a spravci Pfedmétu plnéni,

d) organiza¢ni a technické zabezpeCeni Skoleni administrator Pfedmétu plnéni a
zajisténi Gcasti uzivateld na tomto Skolent,

e) dalsi souinnosti, na kterych se Objednatel a Poskytovatel pisemné dohodnou.

Objednatel se zavazuje, Ze:

a) bez predchoziho pisemného souhlasu Poskytovatele nepostoupi nebo jinak
nepfevede Smlouvu ani prava zni vyplyvajici nebo nedeleguje své povinnosti
anebo nepieproda zadnou sluzbu, které se tyka Smlouva, mimo Univerzitu Karlovu,

b) poskytne Poskytovateli dostateény a bezpecny pristup do prostor a k systémiim
Objednatele tak, aby Poskytovatel mohl plnit své povinnosti dle této Smlouvy.

Objednatel je opravnén k poskytnuti soucinnosti dle bodu 5.1. Smlouvy vyuzit tieti

strany, s nimiz je ve smluvnim vztahu. V pfipad¢ vyuziti tieti strany je Objednatel:

a) povinen pisemn¢ sdélit Poskytovateli pfedem identifika¢ni tidaje teti strany a jeji
ukoly diive, nez tfeti strana zah4ji svou ¢innost,

b) opravnén piedat této tieti strané¢ duvérné informace dle bodu 12.1. Smlouvy
nezbytné pro poskytovani soucinnosti, je vSak povinen zakotvit povinnost utajeni
takto predanych duvérnych informaci ve smlouve uzaviené s touto tfeti stranou.

Spoluprace Objednatele a Poskytovatele

Kazda ze smluvnich stran jmenuje svého zastupce, Vedouciho tymu, ktery ji bude
vyluéné zastupovat v realizacnich zélezitostech souvisejicich s plnénim této Smlouvy.
Jména a kontakty Vedoucich tymt za Objednatele a Poskytovatele jsou uvedeny
v Priloze ¢. 3 Smlouvy.

Vedouci tymu na strané¢ Poskytovatele odpovidd za fizeni Cinnosti pfipadnych
poddodavateli.

Vedouci tymu na strané¢ Objednatele odpovidd za fizeni ¢innosti pfipadnych tietich
stran, jejichZ soucinnost je nezbytna pro UspéSné plnéni zdvazkli Objednatele dle této
Smlouvy.

Kazda ze smluvnich stran je opravnéna v ptipad¢ nutnosti povefit jinou osobu za svou
smluvni stranu, aby v dobé nepfitomnosti zastupovala Vedouci tymu ve vykonu jeho
funkce.

Smluvni strany zajisti svym zastupcim dle bodu 6.1. Smlouvy dostate¢né pravomoci
pro vykon jejich Cinnosti.

Objednatel je opravnén jmenovani svého zastupce dle bodu 6.1. Smlouvy zménit, je
vSak povinen o takové zméné predem pisemné informovat Poskytovatele.

Poskytovatel je povinen zajistit, aby se na poskytovani sluzeb dle této Smlouvy
podileli pfedevsim pracovnici S odpovidajici kvalifikaci a odbornosti.

Zménu ve jmenovani svého zastupce dle bodu 6.1. Smlouvy a pracovnikl tymu dle
bodu 6.7. Smlouvy je Poskytovatel opravnén provést pouze po vzajemné pisemné
dohodé smluvnich stran.

Objednatel si vyhrazuje pravo zfizovat po dobu platnosti této Smlouvy podle potieby
organizacni struktury projektu a v ptipadech, kdy to bude nezbytné pro plnéni zadvazka
Poskytovatele vyplyvajicich ztéto Smlouvy, pozadovat zastoupeni Poskytovatele
Vv téchto strukturach.



7.2.

7.3.

7.4.

7.5.

7.6.

8.2.

8.3.

8.4.

8.5.

8.6.

Komunikace mezi smluvnimi stranami
Smluvni strany spolu budou komunikovat:

a) pisemné posStou nebo prostiednictvim datovych schranek na adresy, resp. ID
datovych schranek, uvedené v zahlavi této Smlouvy,

b) elektronickou postou mezi ur¢enymi zastupci,
C) osobn¢ prostiednictvim uréenych zastupcd,

d) prostfednictvim www-aplikace pro fizeni a monitorovani stavu zjisténych chyb a
pozadavkl na opravy Piedmétu plnéni.

Vsechna ozndmeni mezi smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo

ktera maji byt u¢inéna na zaklad¢ této Smlouvy, musi byt u¢inéna v pisemné podob¢ a

druhé strané¢ dorucena bud’ osobné, nebo doporu¢enym dopisem ¢i jinou formou

doporuceného postovniho styku, neni-li dohodnuto mezi smluvnimi stranami jinak.

Pisemnost, ktera ma byt dle této Smlouvy doruc¢ena druhé strané¢ (oznameni, vypoved’,
odstoupeni od Smlouvy, reklamace vad apod.), je dorucena dnem jejiho pievzeti
Vedoucim tymu druhé smluvni strany nebo dnem, kdy byla doru¢ena osobné nebo
prostfednictvim drzitele poStovni licence do sidla této smluvni strany, piip. datové
schranky.

Komunikace béznou elektronickou postou je povazovana za doru¢enou okamzikem
potvrzeni pfevzeti piijimajici stranou.

Komunikace prostfednictvim www-aplikace dle bodu 7.1. pism. d) Smlouvy je
povazovana v pracovni dob¢ za doru¢enou okamzikem ulozeni v této aplikaci, mimo
pracovni dobu pak v 8:00 hod. prvniho nasledujiciho pracovniho dne. Pracovni dobou
se pro ucely této Smlouvy rozumi doba od 9:00 do 17:00 hodin v pracovni dny.

Okruh osob, mezi nimiz bude probihat komunikace souvisejici s plnénim této
Smlouvy, bude na stran¢ Objednatele krom¢ Vedouciho tymu omezen na pracovniky
Ustavu vypocetni techniky UK a na nejvyse dva (2) vyjmenované kli¢ové uzivatele i
spravce datového skladu za kazdou jednotlivou fakultu a dalsi soucast UK.

Servisni podpora k Predmétu plnéni

Utelem tohoto &lanku Smlouvy je stanoveni rozsahu podminek provadéni Servisni
podpory Poskytovatelem k Pfedmétu plnéni dle bodu 3.1. této Smlouvy.

Servisni podporu provadi Poskytovatel na zakladé povinnosti popsanych v tomto
¢lanku 8 Smlouvy.

Poskytovatel se zavazuje zahajit poskytovani hrazené Servisni podpory ihned po
akceptaci Pfedmétu plnéni v terminu dle bodu 9.1. Smlouvy. Servisni podpora bude
poskytovana po dobu 24 mésict.

Poskytovatel se zavazuje:

8.4.1. poskytovat Servisni podporu s péc¢i fadného hospodaie odpovidajici
podminkdm sjednanym v této Smlouvé;

8.4.2. poskytovat Servisni podporu Vv rozsahu a v kvalité definované v tomto ¢lanku 8
Smlouvy.

Poskytovatel je povinen ziidit Hot-line servisni podpory, s niz bude moci Objednatel
telefonicky komunikovat za v mist€¢ a Case béZné hovorné a jemuz bude moci

pisemné¢ zasilat své pozadavky. Hot-line bude poskytovana na telefonnim c¢isle +420
777 493 969.

Poskytovatel musi byt dostupny v rezimu 5x8 v pracovnich dnech v dobé od 9:00 hod



8.7.

8.8.
8.9.

8.10.

9.2.

9.3.

9.4.

9.5.

9.6.

do 17:00 hod.

Servisni Cinnost popsanou v tomto ¢lanku provadi Poskytovatel vzdy na zakladé
pozadavku Objednatele. Neni-li mezi Smluvnimi stranami sjednano jinak, je
Poskytovatel povinen potvrdit piijeti pozadavku nejpozdéji do 2 hodin od jeho
nahlaSeni. Termin splnéni pozadavku bude stanoven dohodou v zavislosti na jeho
charakteru.

Poskytovatel bez zbyte¢ného odkladu informuje Objednatele o vyieSeni pozadavku.

V piipadé, ze Servisni podpora nebude poskytovana fadné z divodd zasahu Vyssi
moci, nezohlediiuje se tato doba do lhit stanovenych v souladu s bodem 8.7.
Smlouvy.

Smluvni pokuty za nedodrzeni lhit a pozadavkl definovanych v tomto ¢lanku jsou
uvedeny v ¢lanku 11 této Smlouvy.

Termin plnéni a akceptacni rFizeni
Poskytovatel se zavazuje zahajit poskytovani sluzeb, které jsou predmétem této

Smlouvy, ihned po nabyti u¢innosti této Smlouvy. Piedmét plnéni dle bodu 3.1.
Smlouvy musi dokonéen a akceptovan nejpozdéji do 30. 6. 2024.

Poskytovatel se zavazuje poskytovat sluzbu Servisni podpory dle bodu 3.4. a ¢lanku 8
Smlouvy v obdobi 24 mésicu od akceptace Pfedmétu plnéni dle bodu 3.1. Smiouvy.

Poskytovatel umozni Objednateli kontrolu provadéni kvality praci a dodrZovani
sjednaného terminu plnéni.

Po dokonceni Pfedmétu plnéni dle bodu 3.1. této Smlouvy (¢i jeho dil¢ich casti dle
Polozkového rozpoétu uvedeného v Piiloze ¢. 4 Smlouvy) vyzve Poskytovatel
Objednatele k provedeni akcepta¢niho fizeni. V ramci akceptacniho fizeni bude
provedena kontrola pfedaného plnéni. Objednatel je povinen provést akceptacni fizeni
nejpozdéji do 10 kalendainich dnti od predani plnéni ze strany Poskytovatele.

Z akceptacniho ftizeni bude vyhotoven akceptacni protokol, jenz bude obsahovat
ptipadné vyhrady k plnéni s vyznacenim jejich zavaznosti. Akceptacni protokol miize
obsahovat 3 stavy:

a) Akceptovano bez vyhrad. V piipadé, Ze Objednatel v pribéhu kontroly nenalezne
v pfedaném plnéni Z4dné obsahové ani kvalitativni vady ¢i nedodé€lky, uvede
Objednatel do protokolu, Ze kontrolované plnéni bylo akceptovano bez vyhrad a
zapis potvrdi svym podpisem.

b) Akceptovano s vyhradami. V piipadé, ze budou v pribéhu kontroly shledany
obsahové ¢i kvalitativni vady nebo nedodélky, nebranici dalSimu pokracovani praci
a uziti Pfedmétu plnéni, dohodnou se Objednatel a Poskytovatel na terminu, do
kterého Poskytovatel tyto vady anedodélky odstrani. Objednatel do protokolu
uvede seznam vad nebo nedodélkll s terminy jejich odstranéni a obé& strany zapis
potvrdi svym podpisem. Po odstranéni vad se kontrolni procedura opakuje.

c) Neakceptovano. V piipadé, ze budou v pribéhu této kontroly nalezeny takové
vady a nedod¢€lky, které by branily v budoucim uziti Pfedmétu plnéni, neni pfedana
¢ast plnéni akceptovana. Obé strany se dohodnou na terminech nové kontroly, do
které tuto cast Poskytovatel opravi. Do protokolu se uvede, ze piedané plnéni
nebylo akceptovdno. Po pfepracovani casti Predmétu plnéni, kterd nebyla
akceptovana, vyzve Objednatel Poskytovatele k provedeni nové kontroly.

Veskeré zjisténé nedostatky, nedod¢lky a vady budou Poskytovateli kdykoliv po jejich
zjisténi oznameny Objednatelem (dale jen ,,Oznameni o nedodé€lcich a vadach").



9.7.

9.8.

10.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Veskeré nedostatky, nedodélky a vady museji byt Poskytovatelem odstranény bez
zbyte¢ného odkladu po doruceni pisemného Oznameni o nedodélcich a vadach.

K pfedani a pfevzeti pfedmétu této Smlouvy dochézi dnem podpisu akceptacniho
protokolu opravnénymi zastupci obou Smluvnich stran. Timto okamzikem rovnéz
dochazi k prechodu nebezpeci skody z Poskytovatele na Objednatele.

Podpis akceptacniho protokolu je podminkou pro vznik opravnéni Poskytovatele
vystavit fakturu za poskytnuti plnéni podle Smlouvy.

Cenové a platebni podminky

Objednatel se zavazuje poskytnout Poskytovateli za sluzby specifikované v bodu 3.1.
této Smlouvy celkovou odménu uvedenou v Piiloze ¢. 4 Smlouvy, polozka A —
Implementace a zprovoznéni datového skladu (A1 az A7 celkem).

Objednatel se zavazuje hradit Poskytovateli za poskytovani Servisni podpory dle bodu
3.4. a Clanku 8 této Smlouvy ctvrtletni odménu uvedenou v Piiloze ¢. 4 Smlouvy,
polozka B — Servisni podpora a aktualizace feSeni.

Poskytovatel je opravnén fakturovat provedeni Pfedmétu plnéni dle bodu 10.1. této
Smlouvy odpovidajici polozce A — Implementace a zprovoznéni datového skladu (Al
az A7 celkem) Vv piiloze ¢. 4 Smlouvy po akceptaci plnéni bez vyhrad ze strany
Objednatele a ve lhuté dle bodu 9.1. Smlouvy, a to na zakladé akceptacniho protokolu,
v souladu s akceptaéni procedurou uvedenou v ¢lanku 9 této Smlouvy.

Cena za poskytovani Servisni podpory dle bodu 10.2. této Smlouvy bude fakturovana
za kazdé¢ kalendaini ctvrtleti, v némz byly sluzby poskytovany. Danovy doklad bude
Poskytovatelem vystaven nejpozdéji do 10 kalendainich dni od ukonceni daného
kalendarniho ctvrtleti. V ptipadé€, Ze sluzby nebudou poskytovany po celou dobu
kalendarniho ctvrtleti, snizi se fakturovana ¢astka pomérnym zptisobem s ohledem na
dobu, po kterou byly sluzby skute¢né poskytovany.

Datum uskute¢néni zdanitelného plnéni jako dil¢itho plnéni dle této Smlouvy je
stanoveno vzdy datum podpisu piisluSného akceptacniho protokolu.

Danové doklady-faktury budou vystaveny vzdy do deseti (10) kalendainich dnd po
uskute¢néni zdanitelného plnéni.

Kazd4 faktura vystavend Poskytovatelem dle této Smlouvy bude vystavena jako
danovy doklad se za¢tovanim DPH podle ptedpist platnych k datu zdanitelného plnéni
a musi mit nalezitosti stanovené pfisluSnymi pravnimi ptedpisy pro danovy doklad.
Splatnost faktury bude tficet (30) kalendainich dni od prokazatelného doruceni faktury
Objednateli. Dnem uhrazeni faktury je den, kdy byla pfislusna ¢astka odepsana z uctu
Objednatele.

Faktura Poskytovatele musi byt vystavena v souladu stouto Smlouvou a musi mit

nalezitosti danového dokladu dle zakona ¢.235/2004 Sb., ve znéni pozdéjSich

ptedpisti, zejména:

a) evidencni Cislo danového dokladu,

b) nazev a sidlo Objednatele a Poskytovatele,

c) ¢islo Smlouvy a den jejiho uzavfeni,

d) nazev projektu: Transformace pro VS na UK, registraéni &islo: NPO_UK_MSMT-
16602/2022, SC Al (pouze v piipad¢ fakturace dle bodu 10.1. Smlouvy),

e) datum vystaveni danového dokladu a datum uskutec¢néni zdanitelného plnéni,



10.9.

10.10.

11.
11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

f) oznaCeni banky a ¢islo uctu, na ktery ma byt zaplaceno a ktery je registrovan
u ptislusného spravce dané a je zverejnén zpisobem umoziujicim dalkovy ptistup
ve smyslu zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni,

g) pfedmét plnéni (pfip. dil¢i predmét plnéni),

h) cenu bez dan¢, sazbu dané¢ a jeji vySe, pokud nejde o plnéni dle ust. § 92e zakona ¢.
235/2004 Sb., o dani z pfidané hodnoty, v platném znéni,

1) ciselny kod klasifikace CZ — CPA, a v ptipad¢ plnéni dle ust. § 92e zakona o DPH
poznamku ,,dan odvede zadkaznik®,

j) ICO a DIC Poskytovatele a Objednatele,

k) priloha faktury - akceptacni protokol potvrzeny opravnénymi 0sobami smluvnich
stran.

Objednatel se zavazuje proplatit v terminu kazdou fakturu vystavenou Poskytovatelem
v souladu s ustanovenim ¢lanku 9 této Smlouvy. Nespravné nebo netplné vyplnénou
fakturu je Objednatel opravnén vratit Poskytovateli k oprave, po tuto dobu nebézi doba
splatnosti faktury. Po prokazatelném doruceni bezchybné faktury Objednateli po¢ina
bézet nova lhita splatnosti.

V ptipadé, Ze se Poskytovatel stane nespolehlivym platcem ve smyslu § 106a zakona
¢.235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, je povinen o tom
neprodlené pisemné¢ informovat Objednatele. Bude-li Poskytovatel ke dni uskute¢néni
zdanitelného plnéni veden jako nespolehlivy platce, bude ¢ast ceny za sluzby dle této
Smlouvy odpovidajici dani z ptidané hodnoty uhrazena pifimo na ucet spravce dané
v souladu s ust. § 109a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném
znéni. O tuto ¢astku bude ponizena celkova cena a Poskytovatel obdrzi cenu dle této
Smlouvy bez DPH. V piipad¢, ze se Poskytovatel stane nespolehlivym platcem ve
smyslu tohoto bodu, ma Objednatel soucasné pravo od této Smlouvy odstoupit.

Sankce

Nedodrzi-li Objednatel splatnost faktury, je Poskytovatel opravnén pozadovat tthradu
uroku z prodleni. VySe uroku z prodleni odpovida vysi 0,05 % fakturované ¢astky za
kazdy den prodleni.

Nedodrzi-li Poskytovatel termin plnéni dle bodu 9.1. této Smlouvy, je Objednatel
opravnén pozadovat uhradu smluvni pokuty. VySe smluvni pokuty odpovida 0,05 %
z odmény dle bodu 10.1. této Smlouvy, a to za kazdy den prodleni.

Nedodrzi-li Poskytovatel lhuty dle bodu 8.7. této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 1.000,— K¢ za kazdych i zapocatych 8 hodin
prodleni (pracovni den 9-17 hod).

V pfipadé poruseni ochrany a utajeni informaci vyplyvajicich z ¢lanku 12 této
Smlouvy ma druhd Smluvni strana pravo Gc¢tovat smluvni pokutu ve vysi 100 000 K¢
za kazdy jednotlivy ptipad poruseni.

Smluvni strany sjednavaji, ze vysi smluvnich pokut uvedenych v této Smlouvé
povazuji za ptiméfenou. Smluvni strany sjednavaji, ze vylucuji ust. § 2050 obcanského
zakoniku pro pravni vztahy vzniklé dle této Smlouvy nebo na jejim zakladé nebo
v souvislosti s ni.

Nahrada 0jmy, vyslovné neupravena touto Smlouvou, se fidi platnymi ustanovenimi
zakona €. 89/2012 Sb., obcansky zakonik, v platném znéni.



11.7.

11.8.

12.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

13.

13.1.
13.2.

14.

14.1.

14.2.

Poskytovatel neodpovidda za Gjmu, ktera vznikla tim, Ze od Objednatele obdrzel
nevhodné podklady, informace a data a pokud by doSlo k prodleni ze strany
Objednatele.

Splatnost smluvnich pokut je stanovena na tiicet (30) kalendafnich dnti od doruceni
naroku na jeji uhrazeni.

Ochrana a utajeni informaci

Za divérné informace se bez ohledu na formu jejich zachyceni povazuji takové
informace tykajici se této Smlouvy a jejiho plnéni, které jsou jako duvérné vyslovné
n¢kterou ze smluvnich stran oznaceny.

Pro nakladéani s osobnimi udaji, s nimiz Poskytovatel piijde do styku v pribéhu plnéni,
a pro ochranu téchto udaju pii jejich zpracovani plati v plném rozsahu ustanoveni
zakona ¢. 110/2019 Sb., o zpracovani osobnich tdaji a ustanoveni Naftizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
udajli a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajit).

Smluvni strany jsou povinny zajistit utajeni ziskanych divérnych informaci zplisobem
obvyklym pro utajovani takovych informaci, neni-li dale v tomto ¢lanku vyslovné
sjedndno jinak. Zavazuji se timto, Zze podniknou vSechny kroky k zabezpeceni téchto
informaci.

Povinnost oboustranného utajeni divérnych informaci plati bez ohledu na ukonceni
ucinnosti této Smlouvy.

Smluvni strany maji prdvo pozadovat navzdjem doloZeni dostatecnosti utajeni
diavérnych informaci.

Smluvni strany jsou povinny respektovat veskerd prava a opravnéné zajmy druhé
smluvni strany a jeho obchodni znacky a ochranné znamky.

Zadné ustanoveni této Smlouvy nebrani Zadné ze smluvnich stran v poskytnuti
informaci tfeti strané¢ ¢i ve zvetejnéni informaci, pokud povinnost poskytnuti téchto
informaci vyplyva z platnych pravnich predpist.

Zaruky
Poskytovatel poskytuje na Pfedmét plnéni této Smlouvy zaruku v délce 24 mésicu.

Poskytovatel zaruCuje, Ze kazdd sluzba, kterou Poskytovatel poskytuje, bude
provedena s vynaloZenim pfiméfené péce, znalosti a dovednosti a bude odpovidat
aktualnimu popisu pfislusné sluzby (vcetné kritérii plnéni) obsaZenému v této
Smlouvé, jejich ptilohach nebo jiném pfisluSném dokumentu.

Odpovédnost za Skodu

Uplatnénim sankce podle ¢lanku 11 této Smlouvy neni dotéeno pravo poSkozené
smluvni strany na ndhradu Skody zpiisobené poruSenim povinnosti sankcionované
smluvni pokutou, a to i ve vy$i piesahujici tuto smluvni pokutu.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢né¢ho odkladu
na vzniklé okolnosti vylucujici odpoveédnost a branici fd&dnému plnéni této Smlouvy.
Smluvni strany se dale zavazuji k vyvinuti maximalniho usili k odvraceni a ptekonani
okolnosti vylucujicich odpovédnost.
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14.3.

14.4.

14.5.

15.

15.1.

15.2.

16.

16.1.

16.2.
16.3.

16.4.

16.5.

16.6.

16.7.

Poskytovatel odpovida za Skody na zdravi (v€etné usmrceni) a Skody na nemovitém a
movitém majetku v plné vysi.

Poskytovatel odpovida za jinou skutecnou Skodu nez vyse uvedenou (viz bod 14.3.),
ktera mize vzniknout v rdmci plnéni Poskytovatele podle této Smlouvy, a to az do
vySe 2.000.000,- K¢ (slovy dva miliony korun ¢eskych). Tato vyse je povazovana za
maximalni vysi skody, kterou Poskytovatel pfedvida, nebo které si je védom, jako
mozného disledku poruSeni svych povinnosti podle této Smlouvy.

Za zédnych okolnosti nebude Poskytovatel odpovédny za ztratu nebo Skodu na
zaznamech ¢i datech Objednatele nebo vadnost téchto zaznamu ¢i dat, které
prokazatelné nebyly zptsobeny vadou dodavky Poskytovatele, a za ptipadné nasledné
Skody ¢i ujmy takto vzniklé.

ReSeni sporii

Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzdjemnych sport
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou a K jejich
vyfeSeni zejména prostifednictvim jednani urcenych zastupct dle bodu 6.1. této
Smlouvy.

Jestlize se spory nepodafi vyiesit smirnou cestou, mize kazda ze stran postoupit spor
nejvyS$im predstavitelim smluvnich stran. NejvySsi predstavitelé se pokusi vytesit
spor smirnou cestou. Pfipadny soudni spor bude feSen vécné a mistné piislusSnym
soudem. Rozhod¢i fizeni se nepfipousti.

Platnost a u¢innost Smlouvy

Tato Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich
stran, pficemz plati datum pozd¢jsiho podpisu a Géinnosti dnem registrace Smlouvy
v registru smluv dle bodu 17.8. této Smlouvy.

Tato Smlouva se uzavira na dobu uréitou.

Tato Smlouva pozbyva platnosti a u¢innosti, nebude-li mezi smluvnimi stranami
uzaviena Zpracovatelska smlouva dle bodu 2.4. této Smlouvy nejpozdéji do tficeti (30)
kalendatnich dnli od uzavteni této Smlouvy.

Objednatel i Poskytovatel jsou opravnéni odstoupit od této Smlouvy v plném rozsahu
Vv ptipad¢ poruseni n€kterého bodu této Smlouvy druhou smluvni stranou, pokud na
toto poruSeni pisemné upozorni a druhd smluvni strana do ¢trnacti (14) kalendainich
dnii uspokojivé nevysvétli vzniklou nesrovnalost nebo ji neodstrani. U¢innost Smlouvy
je vtomto pfipadé ukonéena okamzikem prokazatelného doruceni pisemného sdéleni
0 odstoupeni od Smlouvy druhé smluvni stran¢.

Ob¢ smluvni strany jsou opravnény ukonéit Smlouvu pisemnou vypovédi druhé
smluvni strané bez udani divodu nebo dohodou obou smluvnich stran. V ptipadé
jednostranné vypoveédi ¢ini vypovédni lhita jeden (1) mésic. Vypovédni doba zaéne
béZet prvnim dnem mésice nasledujictho po mésici, v némz byla pisemnd vypovéd
doru€ena druhé smluvni strané.

Ukoncenim ucinnosti této Smlouvy nejsou dotena ustanoveni tykajici se ochrany
informaci (viz ¢l. 12), zaruky (viz ¢l. 13), feSeni sporti ani splatné zdvazky smluvnich
stran.

V piipadé odstoupeni od Smlouvy jednou smluvni stranou dle bodu 16.4. nebo 16.5. se
ob¢é smluvni strany zavazuji vyvinout maximalni usili k dosaZzeni dohody na
vzajemném vyrovnani. Timto ustanovenim nejsou dotéena ustanoveni tykajici se
sankci (viz ¢l. 11) ani odpovédnosti za Skodu (viz ¢l. 14).

11



16.8.

17.

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

Tato Smlouva se rusi, odstoupi-li kterakoliv ze smluvnich stran od Zpracovatelské
smlouvy ¢i zanikne-li Zpracovatelska smlouva z jakéhokoliv divodu, a nedojde
k uzavieni nové Zpracovatelské smlouvy nejpozdéji do tiiceti (30) kalendainich dni
od ukonceni u€innosti ptivodni Zpracovatelské smlouvy.

Zavéreéna ustanoveni

Vykon prav a povinnosti plynoucich z této Smlouvy se fidi pfisluSnymi ustanovenimi
obcCanského zdkoniku a dale autorskym zakonem ¢. 121/2000 Sb., v platném znéni.

Bude-li n¢které zustanoveni této Smlouvy shleddno jako neplatné nebo
nevymahatelné, nema takova skuteCnost vliv na platnost nebo vymahatelnost
zbyvajicich ustanoveni této Smlouvy.

Jestlize smluvni strana v ptipad¢ neplnéni ¢i poruSeni této Smlouvy neuplatni vSechna
sva prava v takovém ptipad¢ ji nalezejici, nelze takové jednani v zadném ptipadé
vykladat jako vzdani se takovych prav pro piipad jiného ¢i nasledného neplnéni ¢i
poruseni sjednanych smluvnich povinnosti.

Zadna smluvni strana neni odpovédna druhé smluvni strané za vynaloZeni nakladi,
rizika nebo za zavazky vyplyvajici z Cinnosti této smluvni strany v souvislosti
s Pfedmétem plnéni. Kazda ze smluvnich stran bude jednat jako nezavisly pravni
subjekt, nikoliv jako zmocnénec druhé smluvni strany.

Smlouvu Ize ménit pouze oboustranné odsouhlasenymi ¢islovanymi dodatky
podepsanymi obéma smluvnimi stranami. Zadny jiny protokol, dokument, obvykla
praxe nebo zvyk nebudou povaZovany za dodatek ke Smlouvé nebo za jeji pozménéni.

Obé¢ smluvni strany souhlasi, Ze:

a) na zaklad¢ této Smlouvy neud€luje zadna strana druhé smluvni strané pravo uzivat
jeji ochranné znadmky ¢i jind oznaceni (véetné¢ ochrannych znamek ¢i oznaceni
Vramci podniku) pro ucely propagace nebo publikovani, neni-li to obéma
smluvnimi stranami pfedem pisemné dohodnuto;

b) ob& smluvni strany jsou opravnény uzavirat obdobné smlouvy s tietimi stranami, za
ptedpokladu, Ze uzavienim nebo plnénim takové smlouvy nebude jakkoliv dotceno
plnéni dle této Smlouvy;

C) zadna ze smluvnich stran neodpovida za nesplnéni svych zavazku, pokud
k takovému nesplnéni doslo z diivodi okolnosti vylucujicich odpovédnost podle
§ 2913 odst. 2 ob¢anského zakoniku.

Poskytovatel se zavazuje neuzavirat smlouvy tykajici se Pfredmétu plnéni anebo sluzeb
dle této Smlouvy tykajici se fakult nebo dalSich soucasti UK bez ptedchozi dohody
se zastupcem Objednatele dle bodu 6.1. Smlouvy.

Smluvni strany berou na védomi, Ze tato Smlouva vyzaduje uvetejnéni v registru
smluv podle zikona ¢. 340/2015 Sb., ve znéni pozd&jSich piedpisl, a s timto
uvetejnénim souhlasi. Zaslani Smlouvy do registru smluv zajisti Objednatel
neprodlené po podpisu Smlouvy. Smluvni stany se dohodly, Ze v rdmci smluvniho
jednani dojde ptfed zvefejnénim Smlouvy k dohodé¢ o anonymizaci téch udaju
Smlouvy, které nelze zvetejnit postupem dle zakona ¢. 340/2015 Sb., protoze jejich
zvetejnénim by doslo k poruSeni jinych pravnich predpisi. Objednatel se soucasné
zavazuje informovat druhou smluvni stranu o provedeni registrace tak, ze zaSle druhé
smluvni strané¢ kopii potvrzeni spravce registru smluv o uvefejnéni Smlouvy bez
zbyte¢ného odkladu poté, kdy sam potvrzeni obdrzi, popf. jiZ v privodnim formulafi
vyplni pfislusnou kolonku s ID datové schranky druhé smluvni strany (v takovém
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piipad€ potvrzeni od spravce registru smluv o provedeni registrace Smlouvy obdrzi
ob¢ smluvni strany zaroven).

17.9. Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
a) Priloha €. 1 - Specifikace a rozsah pfedmétu plnéni
b) Ptiloha €. 2 - Bezpec¢nostni pozadavky
c) Priloha €. 3 - Seznam opravnénych osob
d) Ptiloha €. 4 - Polozkovy rozpocet.
17.10. Tato Smlouva je uzaviena elektronicky, a to tak, Ze je opatfena uzndvanymi

elektronickymi podpisy opravnénych zastupcti smluvnich stran (dle § 6 odst. 2 zak.
€. 297/2016 Sb., ve znéni pozd¢jsich piedpisit).

Smluvni strany prohlasuji, ze si tuto Smlouvu piecetly, Zze s jejim obsahem souhlasi a na
dikaz toho k ni pfipojuji svoje podpisy.

Za dolphin consulting a.s. Za Univerzitu Karlovu
V Praze dne V Praze dne
Jakub Holubec Mgr. Martin Mariasek
piredseda piedstavenstva kvestor
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Priloha €. 1 — Specifikace a popis predmétu plnéni

1. Ptedmét plnéni

Objednatel pozaduje po dodavateli implementaci a zprovoznéni datového skladu Univerzity
Karlovy, vytvoreni portalu se statickymi vystupy a on-premise periodickym uklddanim dat
s moznosti generovani preddefinovanych reportt.

2. Utel plnéni
Implementace Business Intelligence teseni — datovy sklad, reporting a prostiedi pro
jednoduchou analyzu dat, (dale jen ,,Datovy sklad*) ma slouzit zejména pro:
e Nahrani dat (jejich blizsi specifikace je soucasti Prilohy tohoto dokumentu — uptesnéni
rozsahu dat) do Datového skladu ze anonymizovanych dat ze SIS Univerzity Karlovy
Vv rozsahu:
o Studium
o Mobility
o Uchazeci
o Poplatky a stipendium.
e Nahrani dat z jinych zdroji — csv, pfipadné jiny standardné zpracovatelny format.
e Procisténi a Gpravy dat k lepSimu chapani jejich vyznamu.
e Zpracovani statistickych a jinych vykazli a ptehledii z dat dodanych do Datového
skladu.

e Tvorbu ad hoc reportt.

Datovy sklad bude podporovat automatizovanou aktualizaci dat z jednotlivych zdroji na
denni bazi. Datovy sklad bude provédzan jak na interni databaze Univerzity Karlovy, tak v
ptipadé potieby na externi vefejné piistupné databaze.

3. Navrh architektury feSeni

Soucasna IT architektura zadavatele jakoz i jeho personalni kompetence jsou postavena na
feSenich cloudovych sluZzeb Microsoft Azure. Zadavatel proto poptava feSeni kompatibilni s
timto prosttedim, kdy soucasti dodavky neni zajisténi samotného provozu cloudovych sluzeb
Microsoft Azure. Zadavatel pozaduje po dodavateli sluzeb datového skladu zajisténi provozu,
monitorovani, zabezpe€eni, zalohovani a dal§i administrativni ukony spojené se spravou
serveru, databaze pro datovy sklad a Business Intelligence aplikaci.

Zadavatel predpokladd dodavku feSeni sloZené ze dvou ¢€asti. Prvni reprezentuje cloudovou
¢ast, kde se celé feSeni napocitava v Azure cloudu véetné Power BI Reports. Druh4 ¢ast je on-
premise feSeni, kde by se na periodické bdzi nahravaly snimky z vystupnich dat z DWH
cloudu na ulozist¢ UK. A zde ma fungovat i SQL Server Report Server, které umozni
preddefinované (i dalSi) statické vystupy s mozZnosti exportu. Druhd cast predstavuje i
referencni data pouZitd v daném obdobi.

Celé cloudové feseni by bylo orchestrované ETL néstrojem Azure Data Factory.

Data budou na denni bazi extrahovdna do Stage vrstvy datového skladu, a to jednim z
moznych zptisobii:

e Pfimym piistupem do zdrojové databaze
e Piistupem do repliky zdrojové databaze
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e Prostfednictvim extrakti dat ze zdrojovych databazi (format csv, pfipadné jiny
standardné zpracovatelny format)
e REST konektorem v piipad¢ dat dostupnych pouze pomoci API.

Takto ziskand data budou transformovana do denormalizované vrstvy dimenzionalniho
datového skladu a optimalizovana pro reporting a analyzu. V ramci transformacnich procedur
probéhne Cisténi dat, historizace a dalsi potfebné procesy.

K vrstvé datového skladu bude mozné pfipojit minimalné pomoci Power BI. Zadavatel
pozaduje moznost pfistupu i dalSich standardnich analytickych a reportingovych aplikaci,
kterou ma nebo bude mit UK k dispozici.

Pro on-premise ¢ast je urCen dedikovany server (infrastruktura) na UK, s on-premise SQL
Serverem. Cilem je periodicky dle potieby zadavatele (napt. mésic, kvartal) predavat vlastni
data z cloudu do datovych struktur on-premise. Primarnim cilem je mit vlastni referen¢ni data
1 moznost nad definovanou datovou strukturou nahlizet webovou aplikaci SQL Server
Reporting Services (soucasti licenci SQL Server Standard), kde jsou dostupné statické html
reporty (moznost zvoleni vstupnich parametrti). Pristupy se daji fidit standardné pfes active
directory.

3.1. Stage

V prostoru Stage budou uchovany snimky ptenesenych dat véetné dohodnuté historie. Snimky
budou piesnou kopii dat ze zdrojovych systémil véetné jmennych konvenci. Ve Stage budou
vytvofeny také jakékoliv pomocné tabulky potfebné pro efektivni transformaci dat do
reportingove vrstvy.

3.2. Datovy sklad

V datovém skladu budou data ze Stage transformovéna do dimenziondlni struktury,
umoznujici jednoduchou analyzu a reporting. Data v dimenziondlni struktufe budou
organizovana ve forme:

e Dimenzi — tabulek s daty, podle kterych jsou analyzovéna ¢isla

e Faktli — tabulek s ¢isly, kterd jsou analyzovana

e Miustkli — tabulek obsahujici slozitéj$i N:N vazby mezi dimenzemi a fakty, pokud
takové vazby existuji

e Agregacnich tabulek obsahujicich ptedpocitané hodnoty pro zrychleni reportingu a

analyzy dat.

Datovy sklad bude podporovat:

e Historiza¢ni procesy.

e Vytvafeni vlastnich uZivatelskych reportii a analyz. VesSkeré datové struktury budou
pojmenovany a zdokumentovany v potifebné mife detailu.

e Vsechny komponenty datového skladu budou maximalné optimalizovany pro dosaZeni
optimalni vykonnosti a snizeni zatéze zdrojovych systémd.

e V priibéhu nacitdni dat budou vybrana data anonymizovana s moznosti nasledné¢ho
propojeni s ptivodnimi daty.

e Uzivatelé budou k datovému skladu pfistupovat primarné prostfednictvim BI aplikaci,
které obsahuji vlastni integrované zabezpeceni. Pfimy pfistup uzivatelii bude probihat
pfes zabezpecenou vrstvu databazovych pohledi.
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e Cely proces vyvoje bude fizen metadatovym modelem, z néhoz bude mozné generovat
kéd na vytvareni jednotlivych databdzovych objektd. ReSeni bude umoznovat také
automatické generovani ETL pipeline a dataseti.

3.3. Analytické a reportingové aplikace

1. Portal se statickymi reporty
Vydefinované statické reporty dle pozadavki Zadavatele a jejich mozna budouci modifikace.

2. PowerBlI

Pro klicové uzivatele Zadavatele (max. 5 osob). Moznost vytvareni vlastnich reportd a analyz
nad daty z datového skladu véetné moznosti napojeni externich dat pomoci Power Bl.

4. Fyzicka architektura a technicke parametry

Na Univerzit¢ Karlové je provozovano MS Azure, cloudové platforma pro datovy sklad.
Platby za vyuzivani Microsoft Azure nejsou soucasti tohoto vybérového fizeni. Z hlediska
provozu si tyto sluzby zajisStuje Univerzita Karlova sama. MS Azure je pro autentizované
uzivatele pfistupny vyhradné zabezpecenym protokolem HTTPS.

Pro ucely vyvoje, testovani a nasazovani na produkéni prostfedi Univerzity Karlovy, bude
vytvotfeno vyvojové prostiedi, které bude mit podobnou strukturu jako prostifedi produkéni.
Vyvojové prostiedi se muze liSit v konfiguraci a vykonu. Toto prostiedi bude priméarné slouzit
k testovani novych funkcionalit a k prvotni kontrole transformovanych dat z databazi
Univerzity Karlovy. Po odsouhlaseni provedenych tuprav zadavatelem nasadi dodavatel
upravy do provozniho prosttedi.

Z pohledu architektury se kazdé z téchto prosttedi bude skladat z jednoho Azure tenantu.
4.1. Piidruzené aplikace

K datovému skladu bude mozné ptipojit jakoukoliv standardni analytickou aplikaci. Primarné
budou uzivatelé pouzivat aplikaci Power BI, zajisténi pfistupu a licence si spravuje Univerzita
Karlova sama.

Pro praci s datovym skladem mohou povéfeni uZivatelé vyuzit naptiklad nastroj SQL Server
Management studio. ZajiSténi pfistupu a licence uZivateli poskytne Univerzita Karlova sama,
a proto neni soucast dodavky.

Pro zajisténi pristupu k datovému skladu prostiednictvim externi aplikace Power Bl nebo
SQL Server Management studia bude vyzadovano pfipojeni pres VPN Zadavatele a
v samotné aplikaci bude potieba byt piihlasen pifes CAS nebo LDAP.

Pro potiebu on-premise feSeni zadavatel ma jiz potiebny HW i SW pro SQL server k
dispozici.

5. Uzivatelé datového skladu

Zadavatel pozaduje piistup do portalu se statickymi reporty a ptistup pomoci Power BI (nebo
jinych standardizovanych analytickych néstroji pro max. 5 uzivatell).

Z hlediska ptistupovych roli Zadavatel pozaduje tyto zakladni kategorie:

e povéfené osoby s opravnénim piistupovat k jiz vytvofenym reportim
e povéiené osoby s opravnénim (licenci reportingové aplikace) vytvaret reporty z dat v
datovém skladu
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e systémovy administrator — osoba provad¢jici nastaveni klicovych parametrt a Ciselnik,
pfidélovani uZzivatelskych licenci, zajisténi prostupti pies firewall ke zdrojovym
databazim

Zadavatel dale pozaduje moznost budouci zmény v podob¢ vyssi Skalovatelnosti.

6. Obecné vlastnosti komponent datového skladu
6.1. Stage a tizeni verzi dat

Datovy sklad musi spravovat historickd data a rizné verze datovych sad. Tato funkce
umoziuje uzivatelim sledovat vyvoj dat v Case a analyzovat historické trendy. Stage bude
kromé& vySe uvedenych dat obsahovat historické verze dat. Extrakty ze zdrojovych systému
budou ve Stage vrstvé ukladany formou snimkti. Dohodnuty pocet dennich snimki bude po
urcitou dobu archivovan a nasledné zalohovan.

6.2. Evidence uZivatel a jejich roli

Zadavatel pozaduje k autentizaci uzivateli k pfistupu do statického portdlu vyuziti jeho
LDAP serveru. Dil¢i opravnéni pro piistup pomoci Power BI nebo dalSich analytickych
nastroji bude feSeno na urovni administratora.

6.3. Pristupova prava

Ptistupova prava k zaznamtm v databazi datového skladu se budou lisit podle ptistupové role
uzivatele, budou zaviset na fakulté/soucasti a pracovisti uzivatele, a na typu zdznamu.

6.4. Statisticke vystupy

Datovy sklad umozni definovat a sestavovat statistické prehledy. Ty bude mozné sestavovat
zejména v Clenéni podle ¢asovych hledisek, podle fakult/soucasti nebo jiného organiza¢niho
¢lenéni UK ¢i kritéria nahraného do datového skladu.

Sestavovani téchto statistik bude pfistupné v podobé reporti v analytické a reportingové
aplikaci. Tyto reporty se mohou takto zpfistupnit vedeni univerzity, vedeni fakult/soucasti
nebo 1 anonymnimu uZivateli.

7. Dalsi vlastnosti

e Multidimenzionalni pohled na data.

e Moznost uzamceni datového skladu pro uzivatele, napt. pro potteby udrzby;

e Moznost zakazat ptihlaseni vybranych uzivatelti a naopak umoznit pfihlaseni vybranych
uzivatelt k celému datovému skladu nebo k jeho ¢asti;

e Zajisténi plné auditovatelnosti. Cely transformacni a Cistici proces (ETL) bude plné
auditovan, hlavné na trovni UuUspéSnosti dokonceni ETL procedur, ptipadnych
chybovych hlaSeni, poctu vlozenych, zméné€nych nebo smazanych zdznami nebo casu
zpracovani. Provoz datového skladu bude dimenzovén pro soucasny provoz minimalné
50 uzivateld.
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Ptiloha — uptfesnéni rozsahu dat

Soucasti popisu je zpracovani dat studia a jejich nasazeni do nésledujicich oblasti datového
skladu, kde hlavnim zdrojem jsou data ze studijniho systému. Ptehledy je nutné brat jako
orientac¢ni, mize dojit k rozsifeni ¢i Upraveé datového schématu. Modely datovych hvézd viz
Obrazky 1-4.

1) Studium

Zakladni datovy model pro reporty ze studijni oblasti zachycuje Obr. 1. Ve stitedu pomysiné
reportingové hvézdy je faktova tabulka studium scizimi kli¢i odkazujicimi do dimenzi
studovaného oboru, studijniho programu, pracovisté garantujiciho vyuku, osoby studujici
dané studium a casové dimenze reprezentované tabulkou Kalendar. Pro tucely snazSiho
reportingu poctl studii a absolventli jsou dale do faktové tabulky zafazeny atributy
charakterizujici  dané  studium jako je  Pocet Studujicich, Pocet absolventu,
Pocet Prerusujicich  apod. Sposlednim  jmenovanym  pak  souvisi  mustek
Preruseni_ Ve Studiu, jenz umoziluje ptipojit detailni informaci o pieruseni, zda se jedna o
fadné preruseni, ¢i preruseni z divodu rodicovské dovolené, od kdy/do kdy bylo studium
pferuseno apod. Za zminku stoji 1 bridge (=miistek) v podobé tabulky Mobility Po Studiich,
ktery odkazuje do faktové tabulky mobilit (viz nize). Konecné specifikem vlevé Casti
schématu je obecné namodelovani viceoborii v ramci stejného programu a naopak, které je
mozno fesit 1 alternativnimi ptistupy, pokud varianta vazeb M : N nenastane.

2) Uchaze¢i

Jedna se o zékladni datovy model pro pfijimaci fizeni, struktura je principidln¢ podobna
hvézdé€ studia. Za zminku stoji zejména mustek Prijimaci Rizeni Po_ Studiu, které propojuje
prihlasku uchazece snaslednym studiem, pokud uchaze¢ skute¢né nastoupil a zapsal se na
studium, na které se hlasil.

3) Mobilita

Zakladni datovy model pro reporting studentskych mobilit. Pfes tabulku
Mobility Po_Studiich ji je moZno napojit na hvézdu Studium. Ve faktové tabulce se pouze
sleduje délka vyjezdu a jinak odkazuje do dimenzi studovaného studijniho programu,
organizace piijimajici/vysilajici studenta, osoby studenta a kone¢né casové dimenze.

4) Poplatky a stipendia

Datova hvézda umoziujici analyzovat poplatky ptijaté od studentl a stipendia jim vyplacené.
Je mozné zkoumat tuto oblast pfes rizné typy poplatkl a stipendii, jejich vySe a vyvoji v Case.
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Priloha ¢. 2 — Bezpec¢nostni pozadavky

élgmek 1
Uvod

1. Tento dokument popisuje bezpecCnostni pozadavky kladené na Poskytovatele v ramci

realizace vefejné zakazky ,,RUK — UVT — Datovy sklad - Studium UK, zejména pro
naplnéni pozadavkl vyplyvajicich pro Poskytovatele ze zakona ¢. 181/2014 Sb.,
0 kybernetické bezpecnosti a o zméné souvisejicich zdkonl (zédkon o kybernetické
bezpecnosti), ve znéni pozd¢jsich predpist (dale jen ,,ZoKB*), a vyhlasky ¢. 82/2018 Sb.,
0 bezpec¢nostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhléaska o kybernetické bezpec¢nosti (dale jen ,,VyKB®).

. Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zptisobem, aby byl naplnén

ucel pravni upravy oblasti bezpeénostnich opatieni kybernetické bezpe¢nosti ve vztahu
k povinnostem, které tato pravni Giprava stanovuje Objednateli jakozto povinné osobé dle
Z0oKB. V takovém piipad¢ je Objednatel opravnén pozadovat od Poskytovatele pfimétenou
soucinnost i nad rdmec povinnosti stanovenych v této ptiloze, avSak vzdy pouze za ucelem
zajisténi plnéni povinnosti Poskytovatele z oblasti kybernetické bezpecnosti ve smyslu
shora uvedeného.

Clanek 2
Bezpecnostni poZzadavky

2.1. Ugel

1.

Tento dokument stanovi zplsoby a urovné realizace bezpecnostnich opatfeni pro
Poskytovatele a urCuje vziajemny vztah odpovédnosti za zavedeni a kontrolu
bezpecnostnich opatfeni mezi Objednatelem a Poskytovatelem. PoZadavky na
Poskytovatele jsou definovany dle platné pravni Gpravy, predevsim pak dle ZoKB, VyKB.

. Smluvni strany se dohodly, Ze pokud to bude potfebné ke splnéni pozadavkli ZoKB,

VyKB, ¢i souvisejicich pravnich ptedpisii z oblasti bezpe€nosti informaci, uzaviou bez
zbytecného odkladu po vyzv€ kterékoli smluvni strany pisemny dodatek Smlouvy
zohlediujici takové pozadavky.

2.2. Obecné pozadavky

1.

Poskytovatel se pifi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici

povinnosti:

a) postupovat vsouladu sucinnymi pravnimi predpisy, zejména pak pozadavky
vyplyvajicimi pro Poskytovatele, jakozto budouciho vyznamného Poskytovatele
provozovatele zakladni sluzby, ze ZoKB, VyKB a reflektovat pifipadné novely
dotCenych pravnich predpist ¢i novou pravni upravu;

b) dodrzovat piisluSna ustanoveni bezpecnostnich politik, metodik a postupii predanych
Poskytovateli Objednatelem, resp. platné fidici dokumentace Objednatele ¢i jeji Casti
anebo platné fidici dokumentace, k jejimuz dodrzovani se Objednatel zavéazal, pokud
byl Poskytovatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu
na zpusob, jakym byl s takovou dokumentaci Objednatele seznamen (napt. Skolenim,
protokolarnim pfedanim pfislusSné dokumentace poskytovateli, elektronickym

23



piedanim prostfednictvim e-mailu, zfizenim pfistupu Poskytovateli na sdilené ulozisté
aj.);

c) rozvijet bezpeCnostni povédomi svych zaméstnanci a pfip. dalSich osob, které se
podileji na plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo
planovanymi zménami. Zaméstnanci a dals$i osoby na strané Poskytovatele podilejici
se na plnéni Smlouvy musi byt prokazateln¢ sezndmeni s platnymi piedpisy
a bezpe¢nostnimi pozadavky Objednatele, a to jest¢ pred zahdjenim jakékoli ¢innosti
ze strany téchto osob pro Objednatele v souvislosti s plnénim této Smlouvy;

d) zaznamenavat podstatné okolnosti souvisejici s poskytovanym predmétem plnéni dle
Smlouvy (technické zdznamy, organizani zdznamy o Skoleni, povéfeni apod.) a
informovat o nich Objednatele;

e) pridélovat svym jednotlivym pracovnikiim zaméstnanciim opravnéni k vykonu ¢innosti
a prisné pii tom dodrzovat bezpecnostni zasadu tzv. ,,potifeba védét (need-to-know
principle), tedy zejména dbat o to, aby byla minimalizovdna rizika nezadouciho
pristupu k aktiviim Objednatele;

f) prubézn€ dokumentovat, kontrolovat a vyhodnocovat opravnénost pfistupu, jak
fyzického, tak i1 logického, u vSech osob na stran¢ Poskytovatele, které ptistupuji
k pfedmétu pInéni dle této Smlouvy;

g) pribézné detekovat technické zranitelnosti a konfiguracni nesoulady predmétu plnéni
Smlouvy a o zjisténych skutecnostech bez zbytecného odkladu informovat
Objednatele. Detekované technické zranitelnosti musi byt vyhodnoceny s ohledem na
souvisejici riziko a musi podle povahy pfedmétu plnéni dojit k ndpravnym opatienim
ze strany Poskytovatele. Napravna opatieni musi byt schvalena Objednatelem;

h) realizovat bezpecnostni opatfeni pro ochranu dat souvisejicich s plnénim predmétu
Smiouvy.

2.3. Bezpecnost informaci

1.

Poskytovatel je povinen zajistit utajeni ziskanych davérnych informaci objednatele
zpisobem obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednéno jinak.
Tato povinnost plati bez ohledu na ukonceni ucinnosti této smlouvy. Poskytovatel je
povinen zajistit utajeni divérnych informaci iu svych zaméstnanct, zastupctli, jakoZ i
jinych spolupracujicich tietich stran, pokud jim takové informace byly poskytnuty.

. Pravo uzivat, poskytovat a zptistupnit divérné informace ma Poskytovatel pouze v rozsahu

a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této
Smlouvy.

. Za divérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré

informace, které nebyly Objednatelem oznacCeny jako vefejné a které se tykaji této
Smlouvy a jejiho plnéni (zejména informace o pravech a povinnostech smluvnich stran
jakoz 1 informace o cenach), které se tykaji Objednatele, jeho smluvnich partnert,
pacientii, obchodni tajemstvi, anebo informace pro nakladani, s nimiz je stanoven pravnimi
predpisy zvlastni reZim utajeni. Dale se povazuji za divérné informace takové informace,
které jsou jako diivérné vyslovné Objednatelem oznaceny.

. Za divérné informace se v zadném ptipad€ nepovazuji informace, které se staly vetrejné

pfistupnymi, pokud se tak nestalo poruSenim povinnosti jejich ochrany, dale informace
ziskané na zdklad€ postupu nezéavislého na této Smlouvé a informace poskytnuté tieti
osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany.

. Poskytovatel je povinen zajistit bezpecnost informaci z pohledu dostupnosti. Informace se

Z pohledu dostupnosti povazuji za bezpecné, jestlize jsou dostupné autorizovanym
uzivateliim v dobé, kdy jsou potieba.
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6.

Poskytovatel je povinen zajistit bezpecnost informaci z pohledu integrity. Informace se
z pohledu integrity povazuji za bezpecné, jestlize je zarucena jejich spravnost, bezchybnost
a jsou vylouceny jejich neautorizované zmény.

2.4. Opravnéni uzivat data

1.

Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat informace piedana
Poskytovateli Objednatelem za ucelem plnéni predmétu Smlouvy, avsak vzdy pouze
V rozsahu nezbytném ke splnéni piredmétu Smlouvy.

. Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s informacemi

pouze v souladu se Smlouvou a pfislusnymi pravnimi piedpisy, zejména ZoKB, VyKB
a dalsimi souvisejicimi pravnimi predpisy.

2.5. Retézeni a Fizeni Poskytovateli

1.

Poskytovatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalsiho
poddodavatele bez predchoziho konkrétniho nebo obecného pisemného povoleni
Objednatele.

. Poskytovatel se zavazuje, ze se bude fidit pozadavky Objednatele na fizeni bezpecnosti

informaci a poskytne Objednateli veSkerou nezbytnou soucinnost v otdzkach fizeni
bezpecnosti informaci a pokud vyuziva pii poskytovani plnéni poddodavatele, zajisti, Ze
bude Objednateli poskytnuta veskerd nezbytnd soucinnost v otazkach fizeni bezpecnosti
informaci také od téchto poddodavatela.

Poskytovatel je povinen piedat Objednateli kontaktni idaje vSech osob dodavajicich
systémovou a technickou podporu pro feSeni.

Pokud Poskytovatel vyuziva pii poskytovani plnéni poddodavatele, zavazuje se, Ze budou
dodrzovat bezpecnostni pozadavky v€. pozadavkii na ochranu osobnich udaji vyplyvajici
Z této Smlouvy.

Poskytovatel se zavazuje bezodkladné& dolozit Objednateli na zéklad¢ jeho vyzvy smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zavazek poddodavatele
poskytovat plnéni v souladu s bezpecnostnimi poZadavky vyplyvajicimi z této Smlouvy.
Poskytovatel odpovida za to, ze jeho poddodavatelé nebudou jednat v rozporu
S bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy.

2.6. Rizeni zmén

. Poskytovatel se zavazuje provést hodnoceni dopadi Objednatelem navrhovanych zmén na

terminy a cenu piedmétu plnéni Smlouvy. Pokud by vSak takovéto hodnoceni vyZadovalo
dodate¢né naklady anebo by neptiznivé ovlivnilo pracovni vytizeni zaméstnancli nebo
vyuziti jinych prosttedki urenych k provadéni pfedmétu plnéni, Poskytovatel tuto
skutecnost oznami Objednateli a hodnoceni provede pouze na zaklad€ pisemného povéteni
Objednatelem. V takovém pfipadé bude hodnoceni hrazeno podle straveného casu v
sazbach platnych v dobé hodnoceni.

. Poskytovatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima

opatfeni za ucelem sniZeni vSech neptiznivych dopadl spojenych s vyznamnymi zménami,
aktualizuje bezpecCnostni politiku a bezpeCnostni dokumentaci, zajisti testovani
informac¢niho systému a zajisti moznost navraceni do ptivodniho stavu.

Poskytovatel mé povinnost informovat Objednatele o vysledcich fizeni zmén, které maji
dopady na plnéni pfedmétu Smlouvy ze strany Poskytovatele.
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Poskytovatel ma povinnost pfijmout U¢innd opatifeni ke snizeni nepiiznivych dopada
v souladu s vysledky fizeni zmén

Poskytovatel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost pfi
analyze souvisejicich rizik, pfijimani opatfeni za ucelem snizeni vSech nepfiznivych
dopadli spojenych se zménami, aktualizaci bezpecnostni dokumentace, souvisejicim
testovanim a zajiSténi moznosti navraceni do ptivodniho stavu.

V pripad¢ realizace penetracniho testovani nebo testovani zranitelnosti feSeni poskytne
Poskytovatel Objednateli veskerou potfebnou soucinnost.

2.7. Akvizice, vyvoj a idrzba

1.

3.

Poskytovatel se zavazuje v rozsahu plnéni na své strané zajistit bezpe¢nou implementaci,
inovaci, aktualizaci a testovani technologii, které jsou predmétem plnéni.

. Poskytovatel se zavazuje predat Objednateli dokumentaci pfedmétu plnéni obsahujici

zejména:

a) dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismu;

b) dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni;

c) dokumentaci obsahujici instala¢ni a konfiguraéni postupy.

V piipad¢, ze predmét plnéni zahrnuje vyvoj software, zavazuje se Poskytovatel:

a) dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované
na zéklad€¢ smluvniho vztahu, nebo dodané¢ho Objednatelem;

b) na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného
plnéni, ptedlozit Objednateli vyvijeny kod SW;

c) poskytnout Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného
odkladu pozadovanou soucinnost na provedeni bezpecnostniho testovani v prab&hu
vyvoje SW ¢i kdykoli po jeho predani;

d) zajistit, ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potifebné pro
radné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve Smlouvé
(napf. ze SW nebude obsahovat zadné nepotiebné komponenty, programové vzorky
apod.);

e) pokud je soucasti plnéni 1 instalace opera¢niho systému piipadné¢ SW tretich stran,
zajistit v prub¢éhu jeho instalace, Ze budou pouzity predepsané verze téchto produktl
kompatibilni a funkéni v IT prostredi Objednatele;

f) zajistit bezpecCnost testovaciho prostfedi u Poskytovatele a ochranu poskytnutych
testovacich dat Objednatelem;

g) zajistit, ze do produkéniho prostiedi Objednatele bude dodan jen pfedmétem Smlouvy
specifikovand kompilovany, resp. spustitelny kod a dal§i nezbytna data pro
provozovani pfedmétu plnéni;

h) instalovat SW pouze na zdkladé Objednatelem piedem schvalenych migracnich
postupt;

i) predat zdrojovy kod Objednateli bezpe¢nou formou zajist'ujici jeho integritu;

j) zajistit fizeni verzi zdrojového kodu;

K) zajistit zalohovani zdrojového kddu a jeho uloZeni mimo produkéni prostiedi;

I) nevyvijet, nekompilovat a nesitit v IT prostfedi Objednatele programovy kod, ktery
ma za cil nelegalni ovladnuti, naruSeni dostupnosti, divérnosti nebo integrity nebo
neautorizované ¢i nelegalni ziskani dat a informaci.

2.8. Zvladani kybernetickych bezpe¢nostnich udalosti a incidentu
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1.

Poskytovatel se pii poskytovani plnéni pro Objednatele zavazuje v rozsahu poskytovanych
sluzeb dle Smlouvy, Ze:

a) stanovi Cinnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému
a ucinnému zvladani kybernetickych bezpecnostnich udalosti a incidentli, podle takto
stanovenych a popsanych pravidel bude postupovat, a bude hlasit vSechny
bezpecnostni udalosti aincidenty neprodlené¢ po jejich detekci Objednateli
prostfednictvim ohlaSovacich kanali na osobu odpovédnou za kybernetickou
bezpecnost, v ptipadech, kdy situace nestrpi odklad telefonicky.

b) nastavend pravidla pro zvladani bezpecnostnich incidenti budou respektovat
pozadavek na legalitu zajisténi stop, tj. jejich piivod a opravnénost jejich ziskani musi
byt v souladu s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné
vyuziti v ramci forenzni analyzy a eventudlni pouziti jako diikazni material;

c) navrhne feSeni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti
a incidentii zaclenén do procest a systému a realizuje opatfeni pro zvysSeni odolnosti
informa¢nitho a komunikacniho systému vici kybernetickym bezpecnostnim
incidentiim a omezenim dostupnosti;

d) provede analyzu pfiin bezpecnostniho incidentu a navrhne opatfeni s cilem zamezit

1

jeho vzniku podilel.

2.9. Informacni povinnost a povinnosti pri vyméné informaci

1.

Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele

informovat o:

a) zpusobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zplisobu fizeni rizik;

b) zméné vlastnictvi zasadnich aktiv, vyuzivanych Poskytovatelem k plnéni Smlouvy,
a zmén¢ opravnéni nakladat s témito aktivy, a to nejpozdéji do tii pracovnich dnii po
uskutecnéni této zmeny.

. Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje dostatecné zabezpecit

veskery pfenos dat a informaci z pohledu bezpe¢nostnich pozadavki na jejich divérnost,
integritu a dostupnost.

2.10. Rizeni kontinuity ¢innosti

1.

Objednatel mé opravnéni zapojit Poskytovatele do fizeni kontinuity ¢innosti, a to zejména
opravnéni k zahrnuti Poskytovatele do planu kontinuity CcCinnosti, ktery souvisi
s informacnim systémem a souvisejicich sluzeb a/nebo zahrnuti Poskytovatele do Planu
obnovy (DRP) Objednatele. Objednatel mad opravnéni pozadovat po Poskytovateli
zpracovani Planti obnovy (DRP) disaster recovery postupt.

Objednatel ma povinnost informovat Poskytovatele o zplsobu zapojeni do fizeni
kontinuity ¢innosti.

2.11. Bezpecnost lidskych zdroji

1.

Poskytovatel zajisti pouCeni vSech svych zaméstnanci podilejicich se na dodavce
0 bezpecnostnich pravidlech uvedenych v téchto Bezpecnostnich pozadavcich, jez se musi
v pribéhu dodavky dodrzovat a =zajisti jejich dodrzovani nasazenim kontrolnich
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a vynucovacich mechanismii. Rozsah pouceni podléhd schvaleni Objednatele osobou
urcenou za kybernetickou bezpecnost.

2. Poskytovatel se zavaze zajistit dostateCnou miru zastupitelnosti pro technické aspekty
feSeni (zajisténi kontinuity dodavky, zastupitelnost zaméstnancti).

3. Poskytovatel je povinen vést pisemnou evidenci uskute¢nénych pouceni v rozsahu predmét
pouceni, datum a seznam poucenych osob. Poskytovatel se zavazuje ptredlozit tuto evidenci
objednateli bezodkladné poté, co k tomu bude Objednatelem vyzvan.

2.12. Bezpe¢nost komunikace

1. Zaméstnanci Poskytovatele, ktefi maji pfidélen pfistup do interni sité Univerzity
Karlovy (vétsinou na konkrétni server), odpovidaji za své Cinnosti provadéné v ramci
interni sit¢ Univerzity Karlovy. Z divodu zajisténi bezpecnosti zaméstnanci Poskytovatele
nesmi zejména:

a) zneuzivat sitové prostiedky pro osobni ucely a zatéZovat kapacitu sit¢;

b) sifit Skodlivy kod;

c) pripojovat do sité jina, nez schvalend zatizeni Poskytovatelem (v¢etné USB zafizeni,
soukromych mobilnich zafizeni, [oT zafizeni apod.);

d) vyuzivat néstroje slouzici k maskovani identity;

e) provadét bezdiivodné skenovani portt;

f) provadét jakoukoliv formou monitorovani pocitacovi sité, které mize vést k zachyceni
informaci/dat, pokud neni pfedmétem plnéni smlouvy;

g) obchézet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoliv pocitace,
pocitacoveé site;

h) provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb
jinym uzivatelim;

i) uzivat jakékoliv programy, skripty nebo piikazy, nebo zasilat zpravy v jakékoliv
formé¢ s umyslem omezit nebo znemoznit poskytovani sluzeb nebo termindlovych
relaci lokalné nebo pies pocitacovou sit, internet nebo intranet;

J) vyuzivat bezpecnostnich mezer nebo vytvafet utoky na komunikaci v pocitatovych
sitich (napt. pfistup k datim, jichZ neni zaméstnanec zamySlenym piijemcem,
pfihlasovani na server nebo ucet zaméstnancem, ktery neni k tomuto piistupu
vyslovné opravnén, s vyjimkou piipadi, kdy tyto aktivity jsou soucasti fadnych
pracovnich ukold);

k) predavat informace o konfiguraci a topologii sit¢ cizim osobam; tyto informace je
opravnén piedat pouze odpovédny zaméstnanec Univerzity Karlovy, pokud jsou
takové informace nutné z hlediska ptipravy ¢i plnéni smluvniho vztahu.

2. Pii praci na pracovni stanici, mobilnim zafizeni pfipojeného do sité nebo do informacniho
systému Univerzity Karlovy musi Poskytovatel dodrzovat tyto zakladni zasady:

a) umoznit piistup jen pouenému zaméstnanci Poskytovatele;

b) chranit ICT prostiedky Univerzity Karlovy;

c) po ukonceni prace provést neprodlené odhlaSeni tak, aby se zamezilo zneuZiti jeho
piistupovych prav.

2.13. Rizeni p¥istupu
1. Poskytovatel bere na védomi, Ze pfistup k datiim, informacim ¢i zafizenim souvisejicim
s predmétem Smlouvy je mozné povolit pouze fyzické identit€ zaméstnance Poskytovatele

poucené o téchto Bezpecnostnich pozadavcich, a to na zékladé pozadavku Poskytovatele
na piistup.
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2. Poskytovatel bere na védomi, ze ptidéleni opravnéni zaméestnanci Poskytovatele musi byt
fizeno zasadou tzv. ,,potfeba védét™ (need-to-know principle) a neni narokové.

3. Poskytovatel se zavazuje, ze ud¢leny piistup nesmi byt sdilen vice zaméstnanci
Poskytovatele.

4. Poskytovatel se zavazuje, ze nebude instalovat a pouzivat zddné nastroje, které nebyly
pfedem pisemné odsouhlaseny osobou odpovédnou za kybernetickou bezpecnost na strané
Objednatele a jejichz uzivani by mohlo ohrozit kybernetickou bezpec¢nost.

5. Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a S$ifit v jakékoliv casti
technologického nebo komunikac¢niho systému programovy kod, ktery ma za cil nelegalni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunika¢niho systému nebo
nelegalni ziskani dat a informaci. Poskytovatel bere na védomi, ze ptistup do interni sité
a/nebo k technologickym a komunika¢nim systémtm bude realizovan vyhradné s vyuzitim
zatizeni Objednatele.

6. Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, ktefi piistupuji do interni sit€ a/nebo technologického nebo komunika¢niho
systému chrénili autentizacni prostfedky a udaje k systémim Objednatele. Poskytovatel
bere na védomi, ze v piipadé nelspéSnych pokusii o autentizaci uzivatele muize byt
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dokumentace a mohou byt uplatnény piislusné postupy zvladani bezpeénostniho incidentu.

7. Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat zejména néstroje typu
Keylogger, Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky
ki nebo jinou podobu malware.

8. Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skute¢nost
vznikla v diisledku poruseni bezpecnostnich pozadavkl nebude posuzovana jako okolnost
vylucujici odpovédnost Poskytovatele za prodleni s fadnym a véasnym plnénim predmétu
Smlouvy a nebude diivodem k jakékoli nahradé ptipadné Gjmy Poskytovateli ¢i jiné osobé
ze strany Objednatele.

9. Na zikladé¢ smluvniho vztahu muize byt konkrétnim zaméstnancim Poskytovatele
umoznén piistup k pfedmétnym ICT prostiedkiim pomoci vzdaleného ptistupu pres VPN.
Pracovni stanice, pfenosna zafizeni zaméstnanct Poskytovatele pfistupujici k ICT
prostiedkiim Objednatele musi mit instalovdn vyrobcem podporovany aktualizovany
operacni systém a systém pro ochranu pied Skodlivym kdédem (antivirovy program)
S nejnovejsi verzi virové databaze.

10. Lokalni pfistup Poskytovatele do provozniho prostfedi miize byt povolen pouze
v odiivodnénych piipadech. Tento pfistup musi probihat ve zvlaStnim rezimu dohledu
ze strany Univerzity Karlovy.

2.14. Ochrana pied Skodlivym kédem

1. Poskytovatel se zavazuje, Ze zajisti maximalni ochranu pied zavlecenim Skodlivého SW do
interni sit¢ Objednatele. Zaméstnanci, resp. subdodavatelé Poskytovatele maji zakazano
pouzivat soukromou vypocetni techniku pro pfipojovani do interni sit¢ Objednatele.

2.15. Monitorovani ¢innosti

2. Poskytovatel bere na védomi, Ze veskeré aktivity Poskytovatele a jeho plnéni realizované
vramci  plnéni  pfedmétu  Smlouvy nebo sSnim tGzce souvisejici  budou
Objednatelem priubézné a pravidelné monitorovany a vyhodnocovany s ohledem na obsah
Smlouvy.

29



2.16. Kontrola souladu s pozadavky bezpecnosti

1. Poskytovatel se zavazuje umoznit Objednateli nebo jim povétrené tfeti osob¢ provést audit
plnéni povinnosti Poskytovatele dle této Smlouvy, zejména zplisobu plnéni bezpecnostnich
opatfeni, zplisobu fizeni Poskytovatelll, nakladani s daty, zptisobu identifikace a hlaseni
kybernetickych  bezpe¢nostnich incidentti. Objednatel se zavazuje vyrozumét
Poskytovatele o terminu a ptipadné osob¢ povérené provedenim auditu alespon 3 pracovni
dny piedem. Poskytovatel se zavazuje umoznit provedeni auditu ve vSech prostorach,
V nichz dochazi k plnéni pfedmétu této Smlouvy. Naklady na uskutecnéni auditu ponese
kazda smluvni strana zvlast; Poskytovatel nemé pravo na poskytnuti tthrady ndklada ¢i
jakéhokoliv jiného plnéni v souvislosti s auditem. V piipadé, ze vysledkem auditu budou
zjisténi o pochybenich na strané Poskytovatel, zavazuje se Poskytovatel bezodkladné po
vyzvé Objednatele veskeré takové nedostatky na své naklady odstranit. Poskytovatel je
povinen zajistit umoznéni auditu za stejnych podminek i u svych poddodavateli.

2. Poskytovatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu
zavedenych bezpecnostnich opatifeni. Tato kontrola probiha v pravidelnych intervalech
stanovenych Objednatelem, na zadost Objednatele nebo v ptipadé vzniku kybernetického
bezpe¢nostniho incidentu v radmci poskytované sluzby nebo v pfipade, ze se vznik
bezpe¢nostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda
Poskytovatel Objednateli bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

2.17. PoruSeni Bezpec¢nostnich poZzadavki

1. Poskytovatel odpovida za to, ze jeho zamé&stnanci a/nebo poddodavatelé nebudou jednat
V rozporu s bezpec¢nostnimi poZadavky vyplyvajicimi z této Smlouvy. V piipadé€, ze dojde
k nedodrzeni téchto pozadavkid ze strany zaméstnance a/nebo poddodavatele
Poskytovatele, povazuje se kazdé takové nedodrzeni pozadavkll za poruSeni povinnosti
Poskytovatele dle této Smlouvy.
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Priloha ¢. 4 — Polozkovy rozpocet

Jednotkova cena

Polozka Dil¢i pInéni Jednotka Pocet v K¢ (bez DPH) Celkem (bez DPH) | Celkem (v¢. DPH)

A1 |Predimplementalni analyza a priprava prostiedi. |, uxohodina 180 1 100,00 K& 198 000,00 K¢ 239 580,00 K¢&
spusténi produk¢éniho béhu

A2 | Tvorba On-Premise feSeni (SQL Server a clovékohodina 320 1 100,00 K& 352 000,00 K¢ 425 920,00 K¢
Reporting Services)

A3 IZ_III’EOV"mem ETL pro Studijni mformacni system | vt ohodina 160 1 100,00 K& 176 000,00 K& 212 960,00 K&
Plnéni datového skladu (DWH) daty ze

A4 studijniho systému (oblasti: Studium, Uchaze¢i, | ¢lovekohodina 440 1 100,00 K¢ 484 000.00 K¢ 585 640.00 K¢
Mobilita, Poplatky a stipendium)

A5 Vyvoj reporti ¢lovekohodina 320 1 100.00 K¢ 352 000,00 K¢ 425 920,00 K¢

A6 Konzultace a analyzy ¢lovekohodina 96 1 100,00 K¢ 105 600,00 K¢ 127 776,00 K¢

A7 Skoleni ¢lovekohodina 40 1 100.00 K¢ 44 000,00 K¢ 53 240,00 K¢

A Implevmentace a zp:'ovoznem datového skladu ) ) ) 1711 600,00 K& 2 071 036,00 K&
(A1 az A7 celkem)

B Servisni podpora a aktualizace eSeni** mesic 24 15 000.00 K¢ 360 000,00 K¢ 435 600,00 K¢

Celkova nabidkova cena 2 071 600,00 K¢ 2 506 636,00 K¢
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