KUPNI SMLOUVA
DODAVKA IT INFRASTRUKTURY A LICENCI PRO ZVYSENI KYBERNETICKE BEZPECNOSTI

KUPNIi SMLOUVA

uzavrena niZze uvedeného dne, mésice a roku

dle ustanoveni § 2079 a nasl. a § 2085 a nasl. zakona ¢. 89/2012 Sb., Obcéanského zakoniku

1. Smluvn

Kupuijici:

Prodavajici:

Zapis v OR:

i strany

mésto Kaplice

Sidlo: Namésti 70

ICO: 00245941

DIC: CZ00245941

Zastoupeny: Radkem Jezkem, starostou mésta
Kontaktni osoba: JiFi Stika

Bankovni spojeni: Ceska spofitelna, a.s.
Cislo G¢tu: 0580009369/0800

jako kupuijici, na strané jedné

(ddle jen kupuijici)

Aricoma Systems a.s.

Sidlo: Hornopolni 3322/34, 702 00 Ostrava
ICO: 04308697

DIC: CZ04308697

Zastoupeny/Jednajici: Jaroslav Dvorak, ¢len predstavenstva
Kontaktni osoba: Ladislav Kocour, feditel reg.centra

Cislo uctu:

vedeném u Krajského soudu v Ostravé, spisova znacka B/11012

jako prodavajici na strané druhé
(ddle jen prodavajici)
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2. Uvodni ustanoveni

Tato smlouva je uzavirdna v ndvaznosti na verejnou zakdzku s nazvem ,Dodavka IT
infrastruktury a licenci pro zvyseni kybernetické bezpecnosti”, zadavanou kupujicim jakozto
zadavatelem.

Technicka specifikace kupujiciho (zadavatele) k vefejné zakazce a technicka specifikace z
nabidky prodavajiciho tvofi nedilnou soucast této smlouvy jako jeji pfilohy.

3. Vlastnické vztahy

Prodavajici prohlasuje, Ze je vyluénym vlastnikem predmétu plnéni smlouvy a jeho
pfisluSenstvi, které je predmétem plnéni této smlouvy.

Detailni technicka specifikace predmétu plnéni této smlouvy a poctu kusl jednotlivého zbozi
a jeho pfislusenstvi je obsazena v pfiloze €. 1 a €. 2 této smlouvy a je jeji nedilnou soucasti.
V pfipadé rozporu vzniklého mezi pfilohami ¢. 1 a 2 této smlouvy v podobé technické
specifikace plati vidy specifikace kupujiciho obsazena v pfiloze €. 1 této smlouvy.

4. Predmét smlouvy

Predmétem této smlouvy je hmotny majetek v podobé zafizeni a nehmotny majetek v podobé
licenci, oboji véetné pfrislusenstvi. Pfredmét smlouvy je detailné specifikovan v pfiloze ¢. 1 a 2
této smlouvy, véetné prislusenstvi. Prodavajici je timto povinen odevzdat kupujicimu zatizeni
a licence, ktera jsou predmétem této smlouvy a umoznit mu nabyti vlastnického prava k nim
a soucasné zavazek kupujiciho zatizeni prevzit a zaplatit za né proddavajicimu kupni cenu.

Soucasti predmétu pInéni jsou déle sluzby a prace prodavajiciho se zafizenimi ptimo souvisejici
a nezbytné k radnému uvedeni predmétu plnéni do provozu, které jsou blize specifikovany
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v pfiloze ¢. 1 této smlouvy. Bez provedeni téchto sluzeb a praci nebude mozné povaZovat
pfedmét koupé za radné dodany.

Proddvajici se zavazuje dodat pfedmét smlouvy kupujicimu s veSkerymi doklady nutnymi k
prevzeti a zejména k uZivani dodanych zafizeni a software a provést vSechny pozadované
souvisejici sluzby a prace.

Proddvajici touto smlouvou proddvd kupujicimu do vyluéného vlastnictvi predmét kupni
smlouvy definovany v bodé 0 a to véetné pfisluSenstvi.

Kupujici pfedmét plnéni této smlouvy, jimz jsou véci nové a nepouzité, kupuje za dohodnutou
kupni cenu a pfijima do svého vyluéného vlastnictvi.

Proddvajici prohlasuje, Ze nevi ke dni podpisu této kupni smlouvy o Zadnych vadach
prodavanych movitych véci, na které by kupujiciho upozornil.

5. Licence

Prodavajici v rdmci plnéni predmétu této smlouvy doddava software podléhajici ochrané podle
zakona €. 121/2000 Sb. (autorsky zakon) a ustanoveni § 2358 a nasledujici zakona ¢. 89/2012,
obcanského zakoniku, proto poskytuje kupujicimu licenci (tj. opravnéni k vykonu prava
dusevniho vlastnictvi (licenci) v ujednaném rozsahu), a to formou licenéniho ujednani v této
kupni smlouvé. Proddvajici prohlasuje, Ze se jednad o licenci:

a) nevyhradni licenci k veskerym znamym zplsoblm uZiti takového software, a to v
rozsahu minimalné nezbytném pro rfadné uzivani software kupujicim;

b) licenci neomezenou Uzemnim ¢i mnozstevnim rozsahem (neni-li v této smlouvé
uvedeno jinak) a rovnéz tak neomezenou zplsobem nebo rozsahem uziti;

c) licenci udélenou na dobu urditou,

d) licenci prevoditelnou a postupitelnou, tj. ktera je udélena s prdvem postoupeni
licence tfeti osobé

e) licenci, kterou neni kupujici povinen vyuZzit.
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Licence je poskytnutd v maximalnim rozsahu povoleném platnymi pravnimi predpisy.

Prodavajici prohlasuje, Ze odména za poskytnuti licence kupujicimu je jiz zahrnuta v kupni
cené za poskytnuté plnéni dle této kupni smlouvy.

6. Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou predloZienou prodavajicim v jeho nabidce na vefejnou
zakazku uvedenou v ¢lanku 0 této smlouvy, pricemz se sklada z ceny dodavky jednotlivych
zatizeni a licenci.

Kupujici se zavazuje zaplatit prodavajicimu za predmét spocivajici v doddvce plnéni uvedeny
v 4 této smlouvy kupni cenu ve vysi

10 973 950 K¢ bez DPH,
tj. 2 304 530 K¢ véetné DPH,
kdyZ DPH ve vysi 21 % ¢ini 13 278 480 K¢.

Kupni cena je stanovena jako cena konecna a uplna, zahrnuje veskeré dodavky a sluzby
s doddvkami souvisejici a veSkeré jiné naklady nezbytné pro fadnou a Uplnou realizaci
pfedmétu plnéni této smlouvy véetné vsech rizik a vlivl s pInénim predmétu této smlouvy
souvisejicich. Kompletni skladba kupni ceny a jeji rozklad je obsazen v pfiloze €. 3 této smlouvy.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi predpisy. V pfipadé, ze dojde mezi dnem podpisu
kupni smlouvy a dnem uskuteénéni zdanitelného plnéni ke zméné sazby DPH podle zdkona ¢.
235/2004 Sb., o dani z pfidané hodnoty, bude dar z pfidané hodnoty pripoctena ke kupni cené
ve vysi dle pravni Upravy platné ke dni uskutecnéni zdanitelného plnéni.

Kupni cenu zaplati kupujici proddvajicimu bankovnim pfevodem na bankovni ucet
prodavajiciho uveden v ¢lanku 1 této smlouvy na zakladé danového dokladu (faktury)
vystaveného prodavajicim ke dni uskutecnéni zdanitelného plInéni, ktery je dnem podepsani
pfedavaciho protokolu na predmét plnéni dle této smlouvy. Danovy doklad je povazovan za
proplaceny okamzikem odepsani pfislusné ¢astky z uctu kupujiciho ve prospéch uctu
prodavajiciho.

Prodavajici na zakladé svého prava vystavit danovy doklad (fakturu) vystavi samostatnou
fakturu za predmét koupé dle této smlouvy.

Na dafiovém dokladu (faktufe) bude uveden rozklad fakturované ¢astky na jednotliva zafizeni,
tak aby byla zfejma cena jednotlivych zatizeni, a tak aby bylo kupujicimu usnadnéno zavedeni
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do majetkové evidence. Soucasti danového dokladu rovnéz musi byt nazev projektu ,Zvyseni
kybernetické bezpecnosti mésta Kaplice,” ¢islo projektu CZ.06.01.01/00/22_004/0000164.

Splatnost dariového dokladu je 30 dnli ode dne jeho doruceni kupujicimu.

Danovy doklad bude obsahovat ndlezZitosti danového a ucetniho dokladu podle zakona ¢.
563/1991 Sh., o Ucetnictvi, ve znéni pozdéjsich predpist, zdkona ¢. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsich predpist, bude mit nélezitosti obchodni listiny dle §
435 zakona ¢. 89/2012 Sb., obcanského zakoniku. V pfipadé, Ze danovy doklad takové
nalezitosti nebude splfovat, bude kupujicim vracen do dne splatnosti dafiového dokladu
k opraveni bez jeho proplaceni. V takovém pfipadé Ih(ita splatnosti pocind béZet znovu ode
dne doruceni opraveného ¢i nového vyhotoveni dafiového dokladu.

Pro pfipad, Ze prodavajici je, nebo se od data uzavieni smlouvy do dne uskutecnéni
zdanitelného plnéni stane na zdkladé rozhodnuti sprdvce dané ,nespolehlivym platcem” ve
smyslu ustanoveni § 106a zakona ¢. 235/2004 Sb., o DPH, ve znéni pozdéjSich predpisQ,
souhlasi prodavaijici s tim, Zze mu kupujici uhradi cenu plnéni bez DPH a DPH v pfislusné vysi
odvede za nespolehlivého platce pfimo pfisluSnému sprdvci dané. V souvislosti s timto
ujednanim nebude prodavajici vymahat od kupujiciho ¢ast z ceny plnéni rovnajici se vysi
odvedeného DPH a souhlasi s tim, Ze timto bude uhrazena ¢ast jeho pohledavky, kterou ma
vuci kupujicimu, a to ve vySi rovnajici se vysi odvedené DPH.

7. Predani a prevzeti véci a vlastnické pravo

Prodavajici preda kupujicimu predmét plnéni této smlouvy do 120 kalendarnich dnd od nabyti
ucinnosti této smlouvy, a to véetné realizace vSech souvisejicich sluzeb.

Mistem dodani a predani predmétu plnéni této smlouvy jsou technologické mistnosti
kupujiciho na adresach Mé&U Kaplice, Namésti 70, 382 41 Kaplice, a M&U Kaplice, Linecka 391,
382 41 Kaplice. Pfed dodavkou zafizeni je prodavajici povinen vyzvat kontaktni osobu
kupujiciho k potvrzeni rozdéleni jednotlivych dodavek mezi vySe uvedené dvé technologické
mistnosti.

Vlastnické pravo k predmétu plnéni prechazi na kupujiciho v okamiiku jeho predani
prodavajicim a prevzeti kupujicim potvrzeného na predavacim protokolu.

Nebezpedi nahodilé zkdazy a nahodilého zhorSeni vlastnosti predmétu plnéni véetné uZitku
prechazi na kupujiciho soucasné s nabytim vlastnictvi.

Naklady spojené s predanim predmétu plinéni, zejména dopravu, nese prodavajici a naklady
spojené s prevzetim nese kupuijici.

O predani a prevzeti predmétu plnéni a souvisejicich doklad( bude sepsan predavaci protokol
podepsany zastupci obou smluvnich stran. Za kupujiciho je predavaci protokol oprdvnén
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podepsat a predmét plnéni prevzit kontaktni osoba kupujiciho uvedena v ¢lanku 1. této
smlouvy.

Pokud prodavajici predmét pIinéni nedorudi vlastnimi prosttedky, ale vyuzije k tomu dopravce,
povaZzuje se za odevzdani véci kupujicimu az okamzik doruceni takovym dopravcem.
Ustanoveni § 2090 a § 2091 zakona ¢. 89/2012 Sh., ob¢anského zakoniku, se nepoufziji.

8. Soucinnost

Kupujici pozaduje, aby maximum praci odvedl prodavajici samostatné, bez zatézovani
pracovnikd kupujiciho. Soucinnost kupujiciho bude omezena na nezbytnou miru a bude se
vztahovat predevSim na schvalovani vystupl prodavajiciho v predem definovanych
kontrolnich dnech a na nezbytnou IT podporu nutnou k nasazeni technologii.

Rozsah soucinnosti bude odsouhlasen pred zahajenim implementacnich a instalacnich sluzeb,
véetné termin( jejiho poskytovani.

V pfipadé nasledného poZadavku prodavajictho na soucinnost nad dohodnuty rdmec ma
kupujici pravo soucinnost odmitnout, pfipadné ji poskytnout v terminu a rozsahu dle svych
moznosti, a to bez dopadu na harmonogram realizace a z néj vyplyvajici sankce za nedodrzeni
termind.

Neposkytnuti soucinnosti jako divod pro posun smluvnich termind bude akceptovan pouze
tam, kde byla soucinnost kupujicim pfislibena pfi zahajeni implementacnich a instalacnich
praci.

9. Projektovy tym (seznam technikti)

Proddvajici se zavazuje predmét plnéni smlouvy realizovat prostiednictvim projektového tymu
(seznamu technik(l), kterym prokazal kvalifikaci ve verejné zakazce, na jejimz zakladé je
uzavirana tato smlouva. Projektovy tym (seznam technik() prodavajiciho je odpovédny za
plnéni této smlouvy.

Prodavajici se zavazuje realizovat predmét plnéni této smlouvy prostiednictvim projektového
tymu (seznamu technikd) v tomto sloZeni na téchto pozicich:

Vedouci realiza¢niho tymu (projektovy manazer) — Ing. Filip Junga
Bezpecnostni analytik — Ludék Mandok

Sitovy specialista — Stanislav Zednicek

Systémovy architekt — Ji¥i Svoboda

Zména konkrétni osoby na pozici ¢lena projektového tymu prodavajiciho je mozna pouze za
predpokladu prokazani potfebné kvalifikace novou osobou v rozsahu stanoveném pro danou
pozici ¢lena projektového tymu stanovenou ve verejné zakazce, na jejimz zakladé je uzaviena
tato smlouva. Takovd zména musi byt proddavajicim radné iniciovdna pisemné dokladovana a
prokazana kvalifikace nové osoby na pozici ¢lena projektového tymu pred jeho zapojenim do
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realizace plnéni dle této smlouvy (véetné vSech souvisejicich pozadavk( na projektovy tym
stanoveny v zadavacich podminkdch, na jejichz zakladé je uzavifena tato smlouva, jako napft.
max. pocet pozic obsazenych jednou osobou apod.).

10. DalSi prava a povinnosti smluvnich stran

Prodavajici se zavazuje zaslat seznam sériovych Cisel dodanych zafizeni a MAC adres sitovych
karet, a to v elektronické podobé na e-mail kontaktni osoby kupujiciho nejpozdéji do 1 tydne
od realizace dodavky.

Prodavajici se ddle zavazuje predat kupujicimu listinné potvrzeni dodanych licenci, které jsou
predmétem plnéni této kupni smlouvy.

Prodavajici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
(pfedmétu plnéni této smlouvy) véetné ucetnich dokladli minimalné do konce roku 2040.

Prodavajici je povinen minimdalné do konce roku 2040 poskytovat poZadované informace a
dokumentaci souvisejici s realizaci projektu (predmétu plnéni této smlouvy) zaméstnanclim
nebo zmocnénclm povéienych orgdnd (CRR, MMR CR, MF CR, Evropské komise, Evropského
Ucetniho dvora, Nejvyssiho kontrolniho Uradu, pfislusného organu finanéni spravy a dalSich
oprdvnénych orgdn( statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k
provedeni kontroly vztahujici se k realizaci projektu (pfedmétu plnéni této smlouvy) a
poskytnout jim pti provadéni kontroly soucinnost.

11. Prava z vadného pInéni a smluvni zaruka

Kupujici pozaduje a prodavajici se zavazuje drzet zaruku na predmét plnéni této smlouvy
v rozsahu definovaném v pfiloze ¢. 1 smlouvy — Technické specifikaci, kdy je pro kazdy typ
zatizeni definovdn odliSny typ a rozsah pozadované zaruky.

Zaruka na jednotliva zarizena, ktera jsou predmétem plnéni této smlouvy, pocina svlj béh
dnem jejich pfedani kupujicimu na zakladé fadné obéma smluvnimi stranami podepsaného
predavaciho protokolu.

Prodavajicim poskytnutd zaruka v délce uvedené ve specifikaci jednotlivych zafizeni
obsazenych v pfiloze €. 1 této smlouvy se vztahuje na funkénost dodaného plinéni, jakoz i na
jeho vlastnosti poZzadované kupujicim.

Na pfrislusenstvi a provedené implementacni prace bude prodavajicim poskytovana zaruka
v délce dvou (2) let. V ptipadé vad takového prislusenstvi se prodavajici zavazuje provést
opravu nebo véc nahradit novou do 30 kalendarnich dnli ode dne nahlaseni vady kupujicim
v sidle kupujiciho. V pripadé vady provedené implementacni prace se prodavajici zavazuje
odstranit zavadu do 14 kalendarnich dnli ode dne nahlaseni vady kupujicim.

Po celou zaruéni dobu na samotnd zafizeni podle této smlouvy prodavajici garantuje
kupujicimu pfijmout od néj nahlaseni poruchy a dle parametr( zaruky pro jednotlivé zafizeni
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dle specifikace uvedené v pfiloze ¢. 1 této smlouvy garantuje realizaci opravy technikem v
misté dodavky.

Proddvajici odpovidd kupujicimu za to, Ze dodany predmét smlouvy bude mit vlastnosti
zabezpedujici jeho Ffadné uzivani, stanovené v minimalni konfiguraci v technické specifikaci
kupujiciho a v koneéné konfiguraci ve specifikaci obsazené v nabidce prodavajiciho.

Prodavajici odpovida kupujicimu dale za to, Ze dodany pfedmét smlouvy bude mit vlastnosti
zabezpedujici jeho fadné uzivani a Ze je bez pravnich a faktickych vad. Dale prodavajici
zarucuje, ze na dodaném pfedmeétu smlouvy nevaznou prava tretich osob.

Prodavajici se zavazuje zajistit, Ze veskera komunikace na zakladé této kupni smlouvy bude
z jeho strany vedena v ¢eském jazyce, a to véetné uplatfovani a rfeSeni zdvad a reklamaci
jednotlivych zafizeni a licenci na zakladé této smlouvy.

Vady musi kupujici uplatnit u prodavajiciho bez zbyte¢ného odkladu poté, co se o nich dozvi.

Uplatnénim prav z odpovédnosti za vadné plnéni neni dotéeno pravo kupujiciho na nahradu
Skody.

12. Smluvni pokuty

Pro ptipad prodleni se zaplacenim kupni ceny se kupujici zavazuje uhradit prodavajicimu
smluvni pokutu ve vysi 0,01 % z fakturované ceny za kazdy den prodleni.

Pro pfipad prodleni prodavajiciho s dodavkou predmétu plnéni této smlouvy v rozsahu a
terminech uvedenych v této smlouvé se stanovuje smluvni pokuta ve vysi 0,1 % z hodnoty
dodavky za kazdy den prodleni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady ve Ihité uvedené v ¢l. 9.5.
smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 500,- K¢ za kazdou, i zapocatou,
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hodinu prodleni prodavajiciho s odstranénim nahldasené zavady, max. vsak do vyse 100 %
pofizovaci ceny daného zafizeni.

V pripadé prodleni prodavajiciho s odstranénim nahlasené zavady na pfislusenstvi nebo
provedenych implementaénich pracech se stanovuje smluvni pokuta ve vysi 200,- za kazdy
cely kalendarni tyden prodleni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady v podobé provedenych
implementacnich a konfiguracnich praci se stanovuje smluvni pokuta ve vysi 500,- za kazdy
cely pracovni den prodleni.

V pfipadé realizace predmétu plnéni této smlouvy projektovym tymem prodavajiciho v jiném
sloZeni, nez které je uvedeno v ¢lanku 0 této smlouvy, je objednatel opravnén pozadovat po
zhotoviteli zaplaceni smluvni pokuty ve vysi 20.000,- K¢ za kazdy zjistény pripad.

V pripadé nedodrzeni komunikace v ¢eském jazyce na zdkladé této smlouvy podle ¢lanku 9.8.
smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 1.000,- K¢ za kazdy pfipad.

Zaplacenim smluvni pokuty nezanika povinnost druhé strany zdvazek splnit a neni tim dotéeno
pravo poskozené strany na ndhradu skody, které nesplnénim povinnosti vznikla.

Vysi smluvnich pokut shodné povazuji obé smluvni strany za prfimérené. Smluvni pokuta je
splatna do 30-ti dnli od doruceni jejiho vyuctovani.

13. Odstoupeni od smlouvy

Odstoupeni od smlouvy se fidi ustanovenimi § 223 zdkona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpis, a dale § 2001 a nasl. zakona ¢. 89/2012 Sb.,
obcanského zdkoniku, ve znéni pozdéjsich predpisa.

Nebude-li uhrazena kupni cena do 60 dn(i ode dne splatnosti dariového dokladu prodavajicimu
v dUsledku zavinéni kupujiciho a ani do dalSich 15 dn(l po opakovaném vyzvani prodavajicim
k takové Uhradé, sjednava si prodavajici pravo odstoupit od této kupni smlouvy.

Pravo odstoupit od této kupni smlouvy ma kupuijici tehdy, jestlize jej prodavajici ujistil, Ze
pfedmét plnéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim vyminéné,
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anebo prodavajici kupujiciho ujistil, Ze predmét plnéni této smlouvy nema zadné vady, a toto
ujisténi se ukaze byt nepravdivym.

14. Registr smluv — dolozka

Prodavajici timto udéluje souhlas kupujicimu k uverejnéni vSech podkladd, udaji a informaci
uvedenych v této smlouvé, k jejichz uvefejnéni vyplyva pro kupujiciho povinnost dle pravnich
predpisa.

Proddvajici je sou¢asné srozumeén s tim, Ze kupujici je opravnén zverejnit obraz smlouvy a jejich
ptipadnych zmén (dodatk(l) a dalSich dokumentl od této smlouvy odvozenych vcietné
metadata pozadovanych k uverejnéni dle zakona ¢. 340/2015 Sb., o registru smluv.

Zverejnéni smlouvy a metadata v registru smluv zajisti kupujici.

15. Zavérecna ustanoveni

Tato smlouva je vyhotovena v elektronickém originale, jez po podpisu druhou ze smluvnich
stran obdrzi obé smluvni strany.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Ucinnosti
uverejnénim v registru smluv.

Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo z ni vyplyvajici se
fidi ustanovenimi zadkona ¢. 89/2012 Sb., ob¢anského zakoniku.

Ptrilohami této smlouvy jsou:
e Priloha ¢. 1 — Technicka specifikace zadavatele (kupujiciho)

e Pfiloha ¢. 2 — Technicka specifikace Ucastnika zaddvaciho fizeni (prodavajiciho) z jeho vitézné
nabidky

e Pfiloha €. 3 — Cenova tabulka z nabidky prodavajiciho

Strany této smlouvy berou na védomi, Ze kupuijici jako spravce osobnich udajl je opravnén
zpracovdvat zde uvedené osobni Udaje v souladu s ¢lankem 6 odst. 1 pism. b) Obecného
natizeni (toto zpracovani je nezbytné pro splnéni smlouvy) a pism. c) (toto zpracovani je
nezbytné pro splnéni pravni povinnosti spravce zverejnit smlouvu na profilu zadavatele dle
zakona €. 134/2016 Sb., o zadavani verejnych zakazek, v registru smluv dle zakona ¢. 340/2015

Sb., o registru smluv, postupy podle zdkona ¢. 106/1999 Sbh., o svobodném pfistupu k
informacim nebo na své Uredni desce dle zakona ¢. 128/2000 Sb., o obcich).

V pfipadé, Ze po podpisu této smlouvy na prodavajiciho anebo jeho poddodavatele budou
dopadat mezinarodni sankce podle zakona upravujiciho provadéni mezinarodnich sankci €.
69/2006 Sb. ve smyslu zakona ¢. 240/2022 Sb. i¢inného od 1. 9. 2022, je povinen to prodavajici
pisemné oznamit kupujicimu. V ptipadé, Ze oznameni neprovede a kupujici zjisti, ze na
prodavajiciho anebo jeho poddodavatele mezinarodni sankce dopadaiji, vyzve prodavajiciho k
vysvétleni nebo napravé formou vyjmuti osoby ze sankéniho seznamu. V pripadé Ze naprava
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Ve

neni moznda, odstoupi kupujici od této smlouvy, pficemz Ucinnost odstoupeni nastava
dorucenim odstoupeni prodavajicimu.

Smluvni strany prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly a s celym jejim
obsahem souhlasi. Dale prohlasuji, Ze tato smlouva vyjadfuje jejich pravou a svobodnou
vuli. Na dUkaz toho pfipojuji vlastnoru¢ni podpisy na smlouvé.

Za kupujiciho Za prodavajiciho

V Kaplici dne ............. Vv Ceskych Budé&jovicich dne 4.4.2024

Jaroslav Dvorak
starosta mésta ¢len predstavenstva
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Pfiloha €. 1 smlouvy — Technicka specifikace zadavatele (kupujiciho)

1 Technicka specifikace zadavatele (kupujiciho)

Zadavatel poZzaduje doddavku jednotlivych komponent dle této technické dokumentace véetné
pfisluSenstvi v nize uvedené minimalni specifikaci.
Musi se jednat o zafizeni novd, nepouZitd, nerepasovand a uréend pro prodej v Ceské
republice.
Soucdsti dodavky nize uvedenych technologii budou i dale uvedené sluzby.
Soucdsti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administrator(
v prostfedi kupujiciho k béZnému provozu a ovladani dodanych technologii véetné specifik a
konfigurace provedené v prostfedi kupujiciho.
Nabizené zbozi musi byt standardni, béZné dostupné a urcené k produkénimu pouziti.
Neni dovoleno pouziti beta-verzi, kddu s custom Upravami ¢i neoficidlnich verzi.
Veskeré nabizené zboZi musi byt pokryto oficidlnim supportem, pficemz poZzadavek na
provedeni bezplatného servisniho zdsahu musi byt mozné kdykoliv vznést pfimo na vyrobce
zafizeni.
Veskeré deklarované funkce a technické parametry nabizeného zbozi musi byt dostupné
nejpozdéji dnem podani nabidky.
Deklarované funkce a technické parametry nabizeného zbozi musi byt ovéfitelné
prostiednictvim oficidlnich datasheet(, release notes ¢i manuall vydanych vyrobcem.
Uzité pojmy nize:

e NBD - dalsi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalsi

pracovni den od nahlaseni
e x BD — x pracovnich dnd, tzn. napftiklad realizace opravy zafizeni nejpozdéji posledni
pracovni den dané |hlty od nahlaseni
e on-site —rrealizace napfiklad opravy zafizeni v misté dodavky

Z davodu kompatibility se stavajici infrastrukturou a proskolenych spravci pocitacové sité,
mohou byt v zaddvaci dokumentaci uvedeny konkrétni znacky vyrobk(, nebo urcity vyrobce.
Tyto dlvody jsou vidy uvedeny v konkrétni ¢asti specifikace tam, kde dochazi k uvedeni
konkrétniho produktového nazvu. V souladu s § 89 odst. 6 zdkona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, zadavatel pfipousti moznost dodavky rovnocenného reseni, které vsak
musi zajistit cely komplex sluzeb, ktery je kompatibilitou vyZzadovan, tedy komplexni rfeseni
agendovych informacnich systém( nad touto platformou vybudovanych a provozovanych,
které predmétnou infrastrukturu uzivaji a slouzi k vykonu verejné spravy zadavatele.

Propojeni zafizeni — SFP moduly a kabely

Vsechny dodané technologie museji byt v ramci dodavky propojeny odpovidajicim zplsobem
a technologii, tedy zejména pro vsechny sitové karty jednotlivych zafizeni museji byt dodany i
SFP a obdobné moduly a kabely do serverovny kupujiciho, které takové propojeni v kvalité
pozadované u kazdého ze zatizeni umozni. V pripadé 10Gbit karet musi byt dodany SFP prvky
a kabely umoziujici vyuziti této maximalni rychlosti karty, v ptipadé jinych rychlosti toto
pravidlo musi byt dodrzeno stejné.
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PInéni jednotlivych komponent dle specifikace niZe je pozadovano v nasledujicim rozsahu a
to véetné pfrislusenstvi

PoloZka plnéni Pocet kust

Firewall s pfislusenstvim 2

PFistupovy prepinac s prislusenstvim typ A 10

PFistupovy prepinac s prislusenstvim typ B 8
PFistupovy prepinac s prislusenstvim typ C 4
Licence SW centrdlniho managementu + |1
802.1X
Ptistupové wifi body s pfislusenstvim 15
Zalozni zdroj pro aktivni prvky s |13
prislusenstvim

Ndastroj pro logovani infrastruktury
Produkéni servery s prislusenstvim
Management server s pfislusenstvim
Licence OS server(

Licence fizeni hypervisoru pro management
server

Licence hypervizoru pro virtualni servery
Klientské licence operacnich systému 115
Licence SW pro diskovou virtualizaci
Zalozni zdroj pro servery s pfislusenstvim
Paterni prepinac s pfislusenstvim

Backup server s pfislusenstvim

Licence OS BackUp a management serveru
Bezpecné datové ulozisté

Paskova knihovna

RINRIN|(R

w

RIRINERINININ
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2  Firewall s prisluSsenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky.

Parametr

Popis minimalni drovné parametru

Zakladni pozadavky

HW appliance (VM appliance ani software feseni neni akceptovatelné)

Podpora rezimu vysoké dostupnosti minimalné jako active/active a
active/passive, cluster o dvou fyzickych zafizenich

Velikost max. 1RU

Podpora dualniho napdjeni (redundantni zdroj)

Minimalné 2x10 GbE SFP+ sitova rozhrani

Minimalné 4x Shared Port Pairs, 8x GE SFP sitova rozhrani

Minimalné 18x 1 GbE RJ45 sitova rozhrani

Management rozhrani 1x 1 GbE RJ45 a sériovy konzolovy port

Vykonové
poZadavky

Minimalni propustnost firewallu pro IPv4 i IPv6 provoz 16Gbps (méfeno
na UDP komunikaci o paketech s velikosti 512 B)

Pocet soucasné navazanych spojeni firewallu min. 1500 000, pocet
novych spojeni za sekundu min. 50 000

Celkova propustnost IPSEC VPN min. 10Gbps

Propustnost SSL VPN min. 1Gbps

Propustnost funkce SSL inspekce min. 1Gbps

Pocet CPS u spojeni kontrolovanych pomoci SSL inspekce min. 1500
(spojeni za sekundu)

Propustnost funkce IPS min. 2,5 Gbps (redlnd hodnota, méfeno na
bézném provozu — real world traffic, véetné logovani)

Propustnost funkci next generation firewallingu (stavovy firewall, IPS,
analyza aplikaci) min. 1,5Gbps (realnd hodnota, méreno na béiném
provozu — real world traffic)

Propustnost funkci ochrany pred hrozbami (stavovy firewall, IPS, analyza
aplikaci, ochrana pred Skodlivym kédem) min. 1Gbps (redlnd hodnota,
méreno na bézném provozu — real world traffic)

Udavana latence firewallu (udp provoz) max. 5 us

Min. pocet soucasné pripojenych uzivatel( SSL VPN 500

Min. pocet site-to-site IPSEC tunell 16000

Funkéni pozadavky

Grafické konfiguraéni rozhrani (napf. webovy prohlizec) a ptikazovy radek
bez omezeni na pocet administratord

Bezpecnostni funkce obecné oznacované jako Next Generation Firewall

Podpora virtualizace na daném HW, vytvafeni a provozovani tzv.
virtualnich kontextd — min. 10 virtudlnich kontextd v cené zatizeni; kazdy
virtudlni kontext musi pracovat izolované, moznost propojovat jednotlivé
virtualni kontexty pomoci internich virtualnich propoji bez nutnosti
poutziti fyzickych interface

Podpora stavového firewallingu pro IPv4 i IPv6, podpora NAT 64/46

Moznost nasazeni ve vSech z nasledujicich rezimu (kombinace mozné
pomoci pouziti rdznych rezimud pro rdzné virtudlni kontexty): L2 bridge
rezim (inline), L3 router/NAT reZim (inline), explicitni proxy (inline/out of
path), transparentni proxy (inline)
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Parametr Popis minimalni Urovné parametru

PInohodnotnd sprava z lokalniho management rozhrani (a to i v pripadé
vyuZiti nastroje centrdlni spravy, nebot i v takovém pripadé musi byt
mozné firewall, resp. firewall cluster, plnohodnotné konfigurovat ve
chvili, kdy z jakéhokoliv divodu centrdlni sprdva nebude dostupna)

Ovérovani identity uZivatel (moZnost napojeni na MS Active Directory,
LDAP, RADIUS, Kerberos), prace s identitou uZivatele v bezpecnostni
politice firewallu v reZimu tzv. Single Sign On

Podpora lokalni databaze a vzdalené databdze (RADIUS, LDAP, TACACS+,
SAML, Kerberos) pro ovérovani uZivatel(

Ovérovani uzivatell pomoci SSO funkcionality pomoci RADIUS Single Sign
On a AD pollingu

Funkce QoS, traffic shaping a SD-WAN minimalné v reZimu vytvoreni
overlay a underlay virtualnich sitovych rozhrani zahrnuijici fyzické propoje,
IPSEC tunely ¢i jind rozhrani s moznosti definice pravidel pro fizeni
smérovani, strategie vyuzivani jednotlivych linek soucasné a
monitorovani stavu jednotlivych linek

Podpora funkci VPN brany - IPSec VPN (dle platnych standard( pro
moznost propojeni se zafizenimi tfetich stran); - SSL VPN pro klientsky
pfistup s tunelovacim rezimem véetné klienta pro osobni pocitac i mobilni
platformy, portalovy rezim pro bezklientsky pfistup;

VPN klient pro neomezeny pocet pfistupujicich zafizeni soucasti nabidky

Podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3

Antivirovy engine musi byt vybaven lokalni databazi vzork( skodlivého
kddu a Al/ML enginem pro identifikaci podezrelych ¢i neznamych vzork

Funkce ochrany pred skodlivym kéddem s databazi vzorkd Skodlivého kédu
pravidelné aktualizovanou vyrobcem, podpora rozpoznavani skodlivého
kodu uréeného pro mobilni zafizeni (tzv. mobile malware), detekce
komunikace do siti typu botnet (minimalné na zakladé IP adres a domén),
podpora ochrany pred rychle se Sificimi kampanémi Skodlivého kédu (tzv.
virus outbreak), podpora sanitarizace aktivniho obsahu béznych
kancelarskych dokumentl (odstranéni napf. skriptl ¢ maker
z dokumentu, extrakce obsahu dokumentu do neSkodné podoby);
podpora napojeni na sandboxovaci funkce véetné funkce akceptace
lokalnich signaturovych databazi generovanych sandboxem, vse bez
nutnosti instalace plugint do prohlizece.

Funkce rozpozndvani popularnich sitovych aplikaci na zakladé jejich
charakteristiky provozu na aplika¢ni vrstvé, podpora min. 4000 aplikaci,
pravidelna aktualizace signatur aplikaci vyrobcem, aplikace rozdéleny do
prehlednych kategorii, mozZnost vytvaret signatury pro vlastni aplikace

Moznost definice zakdzanych slov pro vyhledavani na internetu

Podpora funkce safe search pro populdrni vyhledavace

Funkce kategorizace webovych stranek (web filtering) s podporou
minimdlné 60 kategorii (pracovni zajmy, osobni zajmy, stranky se
Skodlivym kédem, nové registrované domény atp.), podpora definice
Casové kvéty, kterou nesmi dany uZivatel na dané kategorii za den
prekrocit, vyrobcem aktualizovana a udrZovana databaze, odpovidajici
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Parametr

Popis minimalni drovné parametru

pokryti Ceského internetu uréeni zafizeni pro subjekt verejné spravy;
pozadované akce — povoleni stranky, logovani stranky, brouzdani
s proklikem, nutnost autentizace uzivatele pro urcitou kategorii, moznost
definice casovych kvét pro uzivatele a kategorie webu

Podpora kategorizace stremovanych videi a kanald min. pro platformu
Youtube a Vimeo

Funkce ochrany pred sitovymi utoky (IPS) s vyrobcem aktualizovanou
databazi, prednastavenymi profily, moZznosti definovat rGzné profily na
rGzny druh komunikace, moZnost vytvaret vlastni signatury, integrovany
anomalni filtr a mechanismus kontroly validity vybranych protokol(

MozZnost blokovat sitovy provoz na zakladé URL, kategorie webové
stranky, IP adresy (rozsahu), GeolP databaze, data a Casu

Funkce ochrany pted unikem citlivych dat (Data Leak Prevention), kterd
umi zachytit pokus o odeslani/upload oznacdeného dokumentu pres
internet na zakladé vodoznak, popisu regularnim vyrazem atp.

Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich OTP
token(, soucasti plnéni musi byt 2 tokeny a plné funkéni feSeni
dvoufaktorového OTP ovérovani uzivatelll pro administratory a uzZivatele
VPN

Obousmeérnd integrace (min. ve smyslu sdileni informaci o odhalenych
hrozbach a provozné/telemetricky informaci) dodavaného firewallu
s dalSimi instalovanymi bezpeénostni prvky (nastroj pro shér a
vyhodnocovani logl, nastroj pro centralni spravu aktivnich prvk()

Podpora reZzimu nasazeni v rezimu WCCP (WCCP v2)

Podpora konfiguraénich PAC soubor( pro rezim nasazeni explicitni proxy

Podpora ICAP rozhrani pro obousmérnou integraci s externimi servery

Podpora tunelovani provozu pomoci technologie GRE

Podpora automaticky aktivovaného bypass rezimu v ptipadé pretizeni
systému a jeho inspekénich funkci

Analyza a zabezpeceni DNS dotazli (ochrana pred DNS poisoningem),
filtrovani DNS dotaz( na zakladé kategorizace

Moznost filtrovat Java applety, ActiveX prvky, Cookie soubory ve
webovém provozu

Integrovana funkce load balancingu (reverzni proxy) s podporou zakladni
algorimtl pro rozklad zatéze (min. round robin, vahovani, nejkratsi
odezva, nejmensi pocet aktivnich spojeni) s detekci stavu redlnych
serverll na pozadi, podpora funkce ssl offloading a ssl inspekce pro
rozkladany provoz

PFisluSenstvi -
kabely a
transceivery

Pozadujeme dodani 2 ks SFP+ MM (300m), véetné 2m kabell LC/LC-
LC/LC.

Zaruka, zarucni
servis a technicka
podpora

Narok na nejnovéjsi firmware a aktualizace pozZadovanych funkcionalit po
dobu 60 mésicl

Zaruka a zarucni servis vyrobce zafizeni v rezimu 24x7 on-site, min. 60
mésic
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3  Pristupovy prepinac s prisluSenstvim typ A

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky.

Parametr

Popis minimalni drovné parametru

Zakladni

vykonnostni
specifikace

Tfida zafizeni: L2+ switch

Format zatizeni do racku

Velikost zarizeni: 1U

min. 48x 10/100/1000Mbit metalickych portd

min. 4x 10Gbit/s SFP+ nezavislych optickych portl s volitelnym fyzickym
rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery

VSechny ethernet porty jsou dostupné zepfedu

Interni napdjeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni 370W

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost prepinace 176 Gb/s

Celkovy paketovy vykon prepinace 98 Mpps

Minimalné 12MB paketovy buffer

Maximalni pFipustna hloubka prepinace 31 cm

Zakladni
protokoly

funkce a

Podpora "jumbo ramc(" véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portt

ACL aplikovatelny na rozhrani IN v¢etné virtudlnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
nastavitelnd na mnozstvi paketl za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X vcietné vice uZivatell na port, minimalné 32
uzivatel(/port
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Konfigurovatelnd kombinace poradi postupného ovérovani zatizeni na
portu (IEEE 802.1x, MAC adresou)

802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN

Dynamické zarazovani do VLAN

802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné
nasazeni)

Port security - omezeni poctu MAC adres na port, statické MAC

Ochrana proti opakovanym vypadkim linek (flapovani) s moznosti
konfigurace citlivosti a akce pfi prekroceni

Ochrana control plane (CPU) pred utoky typu DoS

Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

Management

CLI formou 1x USB-C Console Port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

Podpora automatickych i manualnich snapshotl konfigurace systému

USB port pro diagnostiku, pfenos konfigurace a firmware

Podpora managementu pres IPv4 i IPv6

SSHv2 a SFTP

Podpora SNMPv2c a SNMPv3

RMON

MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Lokalné vynucené RBAC na Urovni piepinace

Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog
server(

Podpora Syslog over TLS

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prednastavenym jménem a
heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 rizné obousmérné session

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automatickd konfigurace portu podle pfipojeného zafizeni

Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym
zafizenim bez dodatecnych externich ndstrojt

Zaruky a podpora
vyrobce

Je pozadovana zdruka na hardware s vyménou NBD v délce 60 mésic(.
Tato zdruka musi byt garantovana vyrobcem zafizeni.

Je pozadovan narok na software aktualizace (nové verze programového
vybaveni) v minimalni délce 60 mésicu.

Je pozadovana technicka podpora vyrobce po dobu min. 60 mésic(.
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4  Pristupovy prepinac s prislusenstvim typ B

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky.

Parametr

Popis minimalni drovné parametru

Zakladni

vykonnostni
specifikace

Tfida zafizeni: L2+ switch

Format zatizeni do racku

Velikost zarizeni: 1U

min. 24x 10/100/1000Mbit metalickych portd

min. 4x 10Gbit/s SFP+ nezavislych optickych portl s volitelnym fyzickym
rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery

VSechny ethernet porty jsou dostupné zepiedu

Interni napajeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni 370W

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost prepinace 128 Gb/s

Celkovy paketovy vykon prepinace 95 Mpps

Minimalné 12MB paketovy buffer

Maximalni pFipustna hloubka prepinace 31 cm

Zakladni
protokoly

funkce a

Podpora "jumbo ramc(" véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych port(

ACL aplikovatelny na rozhrani IN v¢etné virtudlnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
nastavitelna na mnozstvi paket( za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X vcietné vice uZivatell na port, minimalné 32
uzivatel(/port
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Konfigurovatelnd kombinace poradi postupného ovérovani zatizeni na
portu (IEEE 802.1x, MAC adresou)

802.1X s podporou odlisSnych Preauth VLAN, Fail VLAN a Critical VLAN

Dynamické zarazovani do VLAN

802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné
nasazeni)

Port security - omezeni po¢tu MAC adres na port, statické MAC

Ochrana proti opakovanym vypadkim linek (flapovani) s moZnosti
konfigurace citlivosti a akce pfi prekroceni

Ochrana control plane (CPU) pred utoky typu DoS

Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

Management

CLI formou 1x USB-C Console Port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

Podpora automatickych i manualnich snapshotl konfigurace systému

USB port pro diagnostiku, pfenos konfigurace a firmware

Podpora managementu pres IPv4 i IPv6

SSHv2 a SFTP

Podpora SNMPv2c a SNMPv3

RMON

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Lokalné vynucené RBAC na urovni prepinace

Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani do vice syslog
server(

Podpora Syslog over TLS

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prednastavenym jménem a
heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 rizné obousmérné session

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automatickd konfigurace portu podle pfipojeného zafizeni

Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym
zafizenim bez dodatecnych externich ndstrojt

Zaruky a podpora
vyrobce

Je pozadovana zdruka na hardware s vyménou NBD v délce 60 mésic(.
Tato zdruka musi byt garantovana vyrobcem zafizeni.

Je pozadovan narok na software aktualizace (nové verze programového
vybaveni) v minimalni délce 60 mésicu.

Je pozadovana technickd podpora vyrobce po dobu min. 60 mésicU.
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5  Pristupovy prepinac s prislusenstvim typ C

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky.

Parametr

Popis minimalni drovné parametru

Zakladni

vykonnostni
specifikace

Trida zatizeni: L2+ switch

Format zatizeni do racku

Velikost zarizeni: 1U

min. 12x 10/100/1000Mbit metalickych portt

min. 2x 10Gbit/s SFP+ nezavislych optickych portt s volitelnym fyzickym
rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery

VSechny ethernet porty jsou dostupné zepiedu

Interni napajeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni 139W

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost pfepinace 68 Gb/s

Celkovy paketovy vykon prepinace 45 Mpps

Minimalné 12MB paketovy buffer

Bez ventilatoru (fanless)

Maximalni pfipustna hloubka prepinace 31 cm

Zakladni
protokoly

funkce a

Podpora "jumbo ramc(" véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portl

ACL aplikovatelny na rozhrani IN v¢etné virtudlnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
nastavitelnd na mnozstvi paketd za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X vcetné vice uZivatell na port, minimalné 32
uzivatel(/port
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Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na
portu (IEEE 802.1x, MAC adresou)

802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN

Dynamické zarazovani do VLAN

802.1x volitelné bez omezovani pristupu (pro monitoring a snadné
nasazeni)

Port security - omezeni poctu MAC adres na port, statické MAC

Ochrana proti opakovanym vypadkim linek (flapovani) s moZznosti
konfigurace citlivosti a akce pfi prekroceni

Ochrana control plane (CPU) pred utoky typu DoS

Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

Management

CLI formou 1x USB-C Console Port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

Podpora automatickych i manualnich snapshot( konfigurace systému

USB port pro diagnostiku, prenos konfigurace a firmware

Podpora managementu pres IPv4 i IPv6

SSHv2 a SFTP

Podpora SNMPv2c a SNMPv3

RMON

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Lokalné vynucené RBAC na Urovni piepinace

Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog
server(

Podpora Syslog over TLS

Podpora RADIUS vcetné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prfednastavenym jménem a
heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 rGzné obousmérné session

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automatickd konfigurace portu podle pripojeného zafizeni

Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym
zafizenim bez dodatecnych externich nastroju

Zaruky a podpora
vyrobce

Je pozadovana zdruka na hardware s vyménou NBD v délce 60 mésic(.
Tato zdruka musi byt garantovana vyrobcem zafizeni.

Je pozadovan narok na software aktualizace (nové verze programového
vybaveni) v minimalni délce 60 mésicu.

Je pozadovana technicka podpora vyrobce po dobu min. 60 mésic(.
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6 Prislusenstvi pristupovych prepinact

Pro vsechny dodavané pristupové prepinate poZadujeme nasledujici celkovy pocet
prislusenstvi v podobé SFP modult a kabel(:
e 22 ks SFP+ MM, véetné 2m propojovacich kabel( LC/LC-LC/LC

e 20 ks SFP+ SM, véetné 2m propojovacich kabell LC/LC-LC/LC

Cena pfislusenstvi musi byt zohlednéna v cené samotnych prepinacu.

7 Licence SW centralniho managementu + 802.1X

Parametr

Popis minimalni drovné parametru

Sprava a dohled sité

PoZzadujeme unifikovany ndstroj pro feSeni dohledu a spravy sité pro
veskeré nabizené sitové prvky, dratové tak i bezdratové.

Uceleny dohledovy a management nastroj spravy musi byt stejného
vyrobce jako jsou dodavané sitové prvky.

Musi obsahovat konfiguraénim workflow, umoznujici jednoduché

vvvvvv

napr. zavedeni 802.1x.

Musi umoznit hromadnou konfiguraci i vystupy skrze CLI spravovanych
prepinacd

Nastroj musi podporovat ,,Zero Touch Provisioning“ dodavanych prvkd

Nastroj musi disponovat prehledy, reporty i celkovou kontrolou zdravi
jednotlivych prvki sité Ci celé lokace.

Nastroj bude zabezpecovat automatizované sledovani, planovani a
nasazovani aktualnich verzi firmware tak, aby byl zabezpecen dlouhodoby,
bezpeény a hladky provoz, vcetné odstrafiovani pfipadnych chyb (i
rozsirovani palety funkci firmware. Musi umoznit spravu Zivotniho cyklu
zafizeni.

Pozadujeme napojeni (integraci) na centralni logovaci systém

Rizeni ptistupu k siti

Ndstroj bude umoznovat sestavit a pouzit profily pro fizeni pristupu k siti,
sjednocené pro dratovou i bezdratovou sit.

PoZadujeme pfimé napojeni na pouZivané centrdlni identitni sluzby —
Microsoft Active Directory nebo Azure Active Directory za ucelem
centrdlniho tizeni ptistupu k siti na bazi identity.

Pozadujeme ve WiFi siti oddéleni uZivatell/zafizeni na bazi jedinecného
klice (PSK) bez nutnosti vytvaret dalsi oddélné SSID.

Pozadujeme nastroj pro snadné zavedeni nového zafizeni, idealné formou
jednoduché aplikace nebo web. portalu pro nejpouzivanéjsi operacni
systémy (iOS, Android, Windows 10+).

Autentizacni proces

Pozadujeme vyssi Uroven spravy i autentizacniho procesu pomoci vlastni
inteligence zabudované v nastroji (Al/ML apod.).

Diagnostické prehledy tzv. Insights a pfipadna doporuceni zmén pro lepsi
uzivatelskou zkusenost ¢i funkci doddvaného reseni jako celku
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Guest portal — pozadujeme upravitelny (konfigurovatelny) portal k fizeni
pfistupu hosta s podporou autentizace pomoci tzv. ,Social ID” (Facebook,
Google, Linkedin, apod.).

Zaruky a podpora
vyrobce

Je pozadovdan ndrok na software aktualizace (nové verze programového
vybaveni) v minimalni délce 60 mésicQ.

Je poZadovana technickd podpora vyrobce po dobu min. 60 mésic(.

8  Pristupové wifi body s pfislusenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické poZzadavky.

Parametr

Popis minimalni drovné parametru

Zakladni pozadavky

Ttida zafizeni: Indoor ptistupovy bod

Minimalni pocet portl ethernet LAN: 1x 100/1000 Mbit/s RJ45
Podpora bezdratovych standardd: 802.11a/b/g/n, 802.11ac wave2,
802.11ax

Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6™ a Wi-Fi CERTIFIED
WPA3™

PInohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac
Radiova ¢dst: dual band, souc¢asna podpora pasem 2,4GHz a 5GHz
MIMO a pocet nezavislych stream na 2,4GHz radio: 2x2:2

MIMO a pocet nezavislych stream( na 5GHz radio: 2x2:2

Vykonova specifikace

Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate)
pro 5GHz: 1200 Mbps

Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate)
pro 2.4GHz: 570 Mbps

Hardware filtry pro filtraci intermodulaéniho rusenim pochdzejicim
z mobilnich siti (Advanced Cellular Coexistence nebo obdobné)
MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm

Podpora standardniho PoE IEEE 802.3af 15W bez nutnosti redukce
vykonu libovolného radia

Funkéni specifikace

Pracovni rezim AP bez kontroléru (autonomni)
Pracovni rezim AP Fizené kontrolérem (lightweight)
Pracovni rezim AP v roli kontroléru s mozZnosti spravy az 120 AP

Automatické ladéni kandlu a sily signdlu v koordinaci s ostatnimi AP
Integrovany TPM pro bezpecné uloZeni certifikatd a klich

Podpora 802.11ac explicitniho beamformingu

Podpora airtime fairness

Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu

Band Steering ¢i obdobné (prioritizace 5GHz pasma v pripadé je-li
podporovano)

Detekce Rogue AP

Minimalni pocet inzerovanych SSID (BSSID) na radio: 16

Mapovani SSID do rliznych VLAN podle IEEE 802.1Q

Podpora Layer-2 izolace bezdratovych klient(
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Automatickd identifikace pripojeného zafizeni a jeho operaéniho
systému

Pfeddavani konektivity mezi AP pfi pohybu bez vypadku spojeni —
roaming

Dynamické vyvaZovani zatéze klientd mezi AP se zohlednénim
zatéze, poctu klientd, sily signalu v koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze

Moznost Fizeni QoS (Sifky pasma) na zakladé aplikaci (Office 365,
Dropbox, Facebook, P2P sdileni, VolP, video aplikace)

Filtrovani pfistupu na web

Podpora MAC ovérovani a 802.1X ovérovani s vyuZitim lokalni DB v
AP

Podpora 802.1X suplicant, AP se ovéfuje pred pfipojenim do LAN
VoliteIné moZnost spravovat AP cloud management nastrojem

CLI formou serial konsole port a serial over bluetooth

SSHv2, SNMPv2c a SNMPv3

Soucasti AP je pfislusenstvi pro montdaz na strop

AP podporuje zero touch provisioning pomoci externiho
management SW jehoZ IP adresu ziskd z cloud aktivacni sluzby
poskytované vyrobcem

Zaruka, zarucni servis | Je pozadovdna zaruka na hardware s vyménou NBD v délce 60
a technicka podpora

mésicl. Tato zaruka musi byt garantovana vyrobcem zafizeni

9  Zalozni zdroj pro aktivni prvky s prislusenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky.

Parametr

Popis minimalni Urovné parametru

Zakladni pozadavky

Zalozni zdroj napajeni (UPS)

Desktopova- samostatné stojici UPS (véZovy typ)

Maximalni hloubka 45 cm

Typ pouZitych baterii - bezudribové, hermeticky uzaviené, ventilem
fizené olovéné baterie

Vykonové
poZadavky

Parametry vstupniho napéti - 220/230/240 V, 40 -70 Hz

Parametry vystupniho napéti - 220/230/240 V (volitelné), 50 Hz/60 Hz
(volitelné)

Max. nastavitelny vykon 600 W

Jmenovity vykon 1 000 VA

Funkéni pozadavky

Topologie — Standby

Pripojky:
e min. 8 IEC320C13

Pfedni ovladaci panel s LCD, s akustickym a vizudlnim varovanim

Podpora sitového monitoringu (min. informace o stavu nabiti baterii a
informace o stavu baterii)

Podpora pfipojeni k PC pomoci USB kabelu
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Parametr Popis minimalni Urovné parametru
Pozadavky na Zaruka na UPS jako celek s vyjimkou baterie min. 60 mésict
zaruku a
prodlouzenou Zaruka na baterie min. 24 mésicl
zaruku

10 Nastroj pro logovani infrastruktury

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické poZzadavky.

Parametr

Popis minimalni Urovné parametru

Minimalni HW
parametry
pozadovaného
systému

Jedna hardwarova appliance o velikosti max. 1U, véetné ramena pro
kabelovy management umoZiujiciho vysunuti zapnutého systému z
racku pro servisni ucely.

HW appliance obsahuje veSkeré potfebné komponenty (CPU, RAM,
diskovy prostor) pro svoji ¢innost a je nezdvisla na dalSich systémech.

Radi¢ diskového pole musi obsahovat zélohovaci baterii nebo byt
vybaven flash paméti.

Z vykonovych dlivodi pozadujeme, aby v systému byly minimalné 4 ks
stejnych RAID edition diskd uréenych pro pouZiti v datacentrech, o
rychlosti minimalné 7200 otacek/m.

Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro
management HW. Konfigurace vSech parametri sitového rozhrani
véetné link agregace dle LACP (802.3ad), VLAN a IP adresace v jednotném
webovém rozhrani systému a dolozte prislusny odkaz na dokumentaci.

Vétraky v systému musi byt vyménitelné za provozu a redundantni.

2x napajeci zdroje s redundanci napajeni 1+1.

Virtudlni KVM (tj. prevzeti textové i grafické konzole serveru a zajisténi
pfenosu povell z klavesnice a mysi vzdaleného pocitace.

Systém pro vzdalenou spravu serveru véetné potrebné licence, pokud je
tfeba (obdoba HP iLO, Dell iDRAC apod).

Vykonnostni a SW
parametry systému

Systém funguje formou HW appliance (vSechny ¢asti systém( je mozné
nastavit v centrdlni webové konzoli a neni nutné editovat zadné
konfiguracni soubory, scripty nebo makra v ptikazové radce).

Aktualizace systému a jejich instalace bude provadéna uzivatelsky pres
centrdlni webovou spravcovskou konzoli. VSechny aktualizace musi byt
provadény z webového ©prostfedi bez potrfeby asistence
dodavatele/vyrobce dodavaného systému.

Systém musi podporovat downgrade v jednom kroku, pro pfipad
problému s novou verzi systému po upgrade. Neni pfipustny downgrade
pouze za soucinnosti vyrobce.
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Priimérny trvaly pfijem min. 2000 udalosti/s. Vykon musi byt dosaZzen na
pozadované mnozstvi udalosti s primérnou délkou zprdv minimalné
700Byte trvale. Systém musi prokazatelné kompletné zpracovat pfijaté
udalosti v€etné vytvareni ocekdvanych metadat (DNS-PTR, Cisla a jména
ASN, geolokace), zajistovat normalizaci, zamezovat ztraté pfrijatych
udalosti nebo posunuti divéryhodného casového razitka oproti casu
skutecného pfijmu kazdé udalosti.

Spickovy prijem minimalné 4000 udalosti/s po dobu nejméné 10 minut a
pramérnou délkou minimalné 700byte. Systém musi prokazatelné
kompletné zpracovat pfijaté udalosti, zamezovat ztraté ukladanych dat
nebo posunuti dlvéryhodného ¢asového razitka oproti ¢asu skute¢ného
pfijmu zprav. Pfi zpracovani dat béhem Spi¢kového prijmu akceptujeme
zpoidéni zobrazeni zpracovdvanych dat. Systém ani ve Spickovém
vykonu nesmi dovolit ztratu dat, skluz dGvéryhodného ¢asového razitka
nebo jiné prokazatelné vady na zpracovavanych datech oproti
zpracovani pti praimérném trvalému pfijmu udalosti.

V ptipadé kratkodobého (do 10 minut) az dvounasobného pretizeni
systému proti jeho tabulkovym hodnotam nesmi dojit ke ztraté logu
nebo nesprdvnému stanoveni casového razitka. VSechny pfijaté
nezpracované logy/udalosti musi byt ukladany do vyrovnavaci paméti.

Licenéné neomezeny pocet zafizeni pro pfijem zasilanych udalosti.
Licencné neomezeny pocet udalosti v GB za den nebo licence na
minimalné 200GB uloZenych udalosti za den. Integrovana databdze musi
mit Cistou velikost (kapacitu) nejméné 12 TB a nad to musi podporovat
kompresi ukladanych dat.

Pozadujeme uZzivatelskou konfiguraci klasifikace dat, parserd, filtr( a
alertli, provddénou pomoci vizudlniho programovaciho jazyka v
centrdlni spravcovské webové konzoli. Vizudlni programovaci jazyk musi
uzivateli umoznit psat konfigurace bez nutnosti znalosti programovani
(napf. Node-RED, Microsoft VPL, Blockly apod).

Konfigurace uZivatelskych parserli musi umoZrovat automatické
doplriovani DNS reverznich zaznam(, Cisel a jmen autonomnich siti,
geolokacni informace a identifikace vyrobce zafizeni podle MAC adresy.

Systém musi podporovat doplhovani zprav o informace z textovych
prohleddvacich tabulek. (Napfiklad k uZivatelskému jménu doplnit z
textové prohledavaci tabulky informaci o jeho emailu, €élenstvi v AD
skupinach a podobné). Pro automatickou aktualizaci takto uloZenych
dopliujicich informaci museji byt tyto textové prohledavaci tabulky
naplnitelné pomoci REST APl nabizeného systému a modifikovatelné
pres jednotné webové rozhrani.
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MozZnost on-line ladéni uzZivatelsky definovanych parserl - pfti jejich
vytvareni je moiné vlozZit skupinu testovacich zprav, pfi zméné je
okamZité zobrazena vysledna podoba rozparsovanych dat a pripadna
chybova hlaseni s upozornénim na chybnd mista vytvareného parseru.
Pro snadnéjsi vytvareni parserli pozadujeme mit moZnost vloZeni
minimalné 20 testovacich zprdv soucasné.

V centralni spravcovské konzoli je mozné ptridavat k jednotlivym zdrojim
dat, aplikacim, zafizenim nebo IP subnetim tzv. znacky, oznadlujici
napftiklad umisténi zafizeni, typ zafizeni, kriticnost zafizeni apod. Systém
obsahuje preddefinované znacky, které automaticky pfidava k
pfijimanym zpravdm. Zejména nasledujici znacky: konfiguraéni zména,
Uspésné ovéreni uZivatele, nedspésné ovéreni uzivatele, zprdva pfisla z
windows, zprdva byla vygenerovana firewallem

Vsechny pridavané znacky budou ukladany s kazdou pfijatou udalosti, na
zakladé znacky bude mozné filtrovat data nebo omezovat opravnéni
uzivatell systému k jednotlivym udalostem.

Systém musi umoznovat export dat ve formdatu vhodném pro dalsi
strojové zpracovani bez dodatecnych omezeni na casové obdobi,
mnozstvi nebo obsah exportovanych dat. BEhem exportu je moziné
oznacit pouze vybrana pole, kterd maji byt do exportu zahrnuta.

Podpora zdlohovani nebo obnoveni konfigurace v jednom kroku a
jednom souboru pro cely systém.

Podpora divéryhodného zalohovani dat na externi systém. PoZzadovano
pldnované i ad-hoc zdlohovani. Zalohy dat museji byt vhodné
kompresovany a umoznit v budoucnosti obnoveni bez ohledu na verzi
systému, ve které byla zadloha pofizena.

Obecné pozadavky
na systém pro
centralizovanou
spravu logQ,
udalosti a
strojovych dat

Pozadujeme systém, ktery pracuje jako hardwarova appliance s jednim
ucelenym webovym rozhranim pro vsechny administratorské i
operatorské cinnosti. NevyZzaduje instalaci dalSich systému a aplikaci,
vyjma agenta pro sbér Windows logl. DoloZte katalogovy list produktu
(datasheet) podrobné popisujici hardwarové i softwarové parametry
nabizeného systému.

Systém musi zpracovavat udalosti z preddefinovanych zdrojd logli napfic
vyrobci aplikaci, operacnich systém( a sitového hardware pouzivaného
u zadavatele nebo pofizovaného v ramci tohoto plnéni (soucasné
pouZzivané servery a UloZisté HPE, sitové prvky HPE a Fortinet).

Veskera konfigurace systému se musi provadét v grafickém rozhrani
jednotné uzivatelské webové konzole. Systém bude poskytovat podporu
pro vizualni programovani pro vSechny kroky zpracovani strojovych dat.
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Systém musi umoznovat dopsani parser( pro dalsi (vySe neuvedend)
zafizeni uzivatelem bez nutnosti spoluprdce s vyrobcem nebo
dodavatelem (v¢. subdodavatel() nabizeného systému - UZzivatelsky
definované parsery. Dokumentace musi obsahovat pfehledny navod na
vytvareni zdkaznickych parserl a systém musi obsahovat moZnost
testovani a ladéni zakaznickych parseri v jednotném ovladacim
grafickém webovém rozhrani. Vytvareni a testovani parserd nesmi mit
vliv na provoz systému. Pro psani parserd nesmi byt pouZito textové
psani programového kodu ale tzv. vizualni programovani, které
automaticky opravuje uzivatele a upozoriiuje ho na chyby.

Systém umoziuje v grafickém rozhrani vizudlniho programovaciho
jazyka snadno provadét tfidéni a znackovani vstupnich dat pro jejich dalsi
zpracovani. Nepfipousti se nastavovani tfidéni vstupnich dat ve formé
skriptu/makra zobrazeného v textovém okné.

Systém bude pfijimat a zpracovavat logy, udalosti a dalsi strojové
generovand data prostfednictvim minimdalné nasledujicich protokold:
SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP. Systém musi
umoziovat pfijem logl i na rozsahu alespori 50 UDP a TCP portl pro
zjednodusené tridéni vstupnich zprav. Ddle pozadujeme podporu sbéru
strojovych dat z databdzi s nastavenim v grafickém menu systému
minimadlné pro databaze MSSQL, MySQL a PostgreSQL a to bez nutnosti
instalovat na databazovy server doplfikovy software nebo agenta.

Ptijaté logy bude systém standardizovat do jednotného formatu a logy
budou normalizovany (rozdélovany) do pfislusnych poli dle jejich typu.
Zaroven systém bude uchovavat i origindlni verzi zprdv. Integrované
parsery systému budou automaticky pridavat ke zprdvam, kterych se to
tyka, meta informace o jaky druh zpravy se jedna, minimalné
pozadujeme rozliSeni téchto druh( zprav: Uspésné prihlaseni, nedspésné
prihlaseni, odhlaseni, konfiguraéni zména, znacka/tag. Tyto meta
informace musi byt moZné priddvat i v uZivatelsky definovanych
parserech.

Hodnoty jednotlivych parsovanych poli bude moziné v definici parseru
pretypovat a standardizovat alesponi na tyto zakladni druhy: Cislo, IP
adresa, MAC adresa, URL. Nad uloZzenymi Cisly je pak bude mozné pfri
prohledavani dat provadét matematické operace (soucty vSsech hodnot,
priméry, nejmensi/nejvétsi hodnota apod.).

Vsechna pole a polozky pfijaté systémem budou automaticky
indexovany tak, aby nad vSemi polozkami bylo mozné ihned provadét
vyhledavani bez nutnosti dodate¢ného ruéniho indexovani
administratorem.

MozZnost sbéru udalosti minimalné ve formatech RAW, Syslog RFC5424,
CEF, LEEF, JSON RFC8259.

Systém nesmi v zddném pripadé umoznit mazani nebo modifikovani jiz
ulozenych logl v ramci pozadované retence. A to ani libovolnou
konfiguracni zménou - administratorovi s nejvyssSimi opravnénimi k
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navrhovanému systému. Kazdy zpracovany log musi mit dohledatelny
unikatni identifikator, ktery umozni jeho jednoznacnou identifikaci.

Systém bude umozfovat snadné vyhledavani udalosti a okamzité
vytvéreni grafickych reportd (ad hoc) bez nutnosti dodateéného
programovani nebo aplikovani dotaz(i v SQL jazyce. Reportovaci nastroj
musi byt integralni souc¢asti navrhovaného systému a musi se obsluhovat
v jednotném rozhrani nabizeného produktu.

Systém bude provadét ucelenou vizualizaci logl, udalosti a strojovych
dat (grafy udalosti). Vizualizace musi byt dynamicka, tj. volbou v jednom
grafu se ostatni pfislusné grafy v pohledu na data upravi dle poZzadované
volby automaticky.

Systém bude umoZfovat snadné vytvareni grafickych znazornéni
udalosti v dashboardech nad viemi uloZzenymi daty za libovolné ¢asové
obdobi bez nutnosti nejprve modifikovat konfiguraci systému nebo
parametrd uloZzenych dat. Historicka data v poZzadované délce retence
ulozend v systému bude mozné prohleddvat okamzité bez casovych
prodlev opétovného importu nebo dekomprimace starSich dat,
prohleddvani dat nesmi vyzadovat manualni konfiguraci a zasahy
uZivatele.

Systém musi podporovat nativni ziskavani logl z Office365/Microsoft365
prostiedi bez ohledu na pouzitou licenci 365 prostiedi a bez nutnosti
instalovat dodatecné externi komponenty. Mésto Kaplice provozuje
Microsoft365. Pozadujeme predlozit link na dokumentaci popisujici
nastaveni systému v jednotném grafickém rozhrani tak, aby ziskdval logy
z Office365/Mircosoft365.

Systém musi umoznovat unifikované vyhledavani napfi¢ vSemi typy dat
a zafizenimi dle normalizovanych poli (uZivatelské jméno, zdrojova IP,
znacka/tag apod.).

Dodavatel musi predlozit potvrzeni vystavené autorizovanou osobou o
shodé, Ze nabizeny systém spliuje pozadavky normy CSN/ISO
27001:2013 na pofizovani auditnich zaznama, nebo jiné normy obdobné
nebo stejné udrovné v prostfedi evropského hospodarského prostoru
(EHP). Toto potvrzeni neni mozné nahradit certifikditem na spole¢nost
dodavatele (subdodavatele) nebo vyrobce nabizeného systému. Nelze
nahradit ¢estnym prohlasenim.

Systém musi mit moznost uloZeni uzivatelem vytvofenych pohled( na
data (dashboardl) pro budouci zpracovani. Tovarné dodané pohledy na
data nesmi jit uzivatelem systému nevratné modifikovat nebo smazat.

Systém bude obsahovat predpfipravené pohledy na uloZzena data dle
jednotlivych kategorii zdrojovych zafizeni i dle logického ¢lenéni.
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Konfiguracni a Systémové rozhrani a dokumentace k témto rozhranim
musi byt identické v anglickém i v Ceském jazyce. Nepfipousti se
omezend dokumentace v Cceském jazyce nebo zjednodusSend
dokumentace odkazujici na dalS$i dokumentaci v anglickém jazyce,
pfipadné na dokumentaci tfetich stran.

Cista kapacita Ulozného prostoru (kapacita diskového pole) dostupnd pro
uloZena data nabizeného systému musi byt minimalné 12TB.

Monitoring stavu systému - alertovani pfi prekroceni prahovych hodnot
nebo chybé systému, preposlani upozornéni pomoci SMTP nebo Syslog.

PoZadujeme, aby systém obsahoval REST-API pro integraci s externim
monitorovacim systémem (zejména Zabbix, PRTG a dalsi) a umoZrioval
autorizovany pfistup ke strukturované databazi logu.

Dodavatel doloZi prohldseni vyrobce o shodé s pozadavky Vyhlasky 82 /
2018 Sh. ,,0 bezpecnostnich opatfenich, kybernetickych bezpec¢nostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti)” k Zakonu 181 / 2014 Sbh. ,,0 kybernetické bezpecénosti a o
zméné souvisejicich zakon (zdkon o kybernetické bezpecnosti).”

PoZadujeme jednotnou centralni webovou konzoli s jednotnym
grafickym rozhranim pro pfistup k loglim, alertdm, reportiim a pro
spravu systému. Z této konzole se provadi veskera konfigurace, sprava i
analyza logl. Neni pfipustné, aby navrhovany systém mél vice rozdilnych
konzoli od rlznych vyrobcl s rozdilnym ovldddnim nebo aby se
konfigurace musela provadét mimo jednotné webové rozhrani.

PoZadujeme, aby systém umoznoval jednotné vytvareni uZivatelskych
roli definujicich pfistupova prava k uloZzenym udalostem na zakladé typu
zdroju a znacek a k jednotlivym ovladacim komponentim systému.

Dodany systém musi obsahovat ucelené all-in-one feSeni pro parsovani
a normalizaci pfijatych udalosti bez nutnosti dodatecné instalace
externich aplikaci nebo systémU. Jedinou pfipustnou vyjimkou je
monitorovani systém Windows pomoci agentu.

Systém musi podporovat ovérovani uzivatele systému na externim LDAP
serveru. V pripadé vypadku externiho LDAP systému musi podporovat
ovéreni lokdlniho Uctu. Systém automaticky zaznamendva uZivatelskd
jména u akci provedenych konkrétnim uzivatelem.

PoZadujeme aby systém byl schopen na zakladé uzivatelsky zadanych
podminek splnénych v ptijatych datech vygenerovat alert.

Text emailu vygenerovaného alertem musi byt uzivatelsky definovatelny
s promeénnymi, které jsou vyplnény z pfijaté rozparsované udalosti.

Systém musi obsahovat vyrobcem predpfipravené sety/vzory alertl a

Alert
y korelaci.

Systém musi provadét konfigurace alertl a korelaci pomoci vizualniho
programovaciho jazyka. Vizualni programovaci jazyk neni prezentovan
Cisté textové, ale textové-grafickou formou, kterd vizualizuje aplikacni
logiku vytvareného alertu. Konfigurace alertd musi umoZnovat
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okamzitou kontrolu funkénosti vystupu alertu nebo korelace vloZzenim
pfislusné testovaci zpravy, v€etné zobrazeni upozornéni na pfipadné
uzivatelské chyby.

Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera
alert vyvolala, na externi systém minimalné prostfednictvim SMTP nebo
Syslogu pres TCP protokol. U Syslog protokolu poZzadujeme moZnost
definice formatu odesilanych dat pro snazsi integraci se systémy tfetich
stran.

V alertech je moiné nejen vyuzivat, ale i pfifazovat znacky (zejména:
posli alert jen v pfipadé, Ze se udalost stala na kritickém serveru a je
oznacen ndzvem lokality, nebo pokud udalost obsahuje podminku,
pfifad novou znacku).

PoZadujeme, aby systém podporoval zdkladni funkce SIEM - funkce pro
korelace udalosti a upozornéni s hrani¢nimi limity. Definice korelacnich
pravidel bude provadéna pomoci vizudlniho programovaciho jazyka a
musi obsahovat moZnost vloZeni testovaci zpravy a zobrazeni vysledku
testu o provedené akci.

Sbér
z Microsoft
prostredi

udalosti

Windows agent nevyZaduje administratorské zasahy na koncovém
systému — je centrdlné spravovany a jeho konfigurace musi byt
kompletné realizovana v grafickém rozhrani systému bez vyuziti skriptQ
nebo maker. Konfigurace musi byt automaticky distribuovana pfimo
z centralni konzole systému. Tj. vlastni sprava a aktualizace Windows
agenta se neprovadi z Group Policy.

Komunikace Windows agenta a centrdlniho systému musi byt
zabezpecena min. na Urovni TLS 1.2 a vySe a musi podporovat ovérovani
certifikatem.

Windows agent podporuje sbér nejen ze zékladnich systémovych logu
(Aplikace, Zabezpeceni, Instalace, Systém), ale je moiné z centrdlni
konzole v grafickém rozhrani nastavit i sbér vSech ostatnich logl ve
sloZce Protokoly aplikaci a sluzeb a logy rozsifené Sysmonem. Dale musi
Windows agent podporovat centralizované nastaveni zadministratorské
konzole systému pro sbér textovych logli véetné moznosti vybéru jejich
formatu.

Windows agent automaticky dopliiuje ke vSiem odesilanym udalostem
jejich textovy popis tak, jak je zobrazen v Prohlizeci udalosti (Event
Viewer) na koncovém systému.

Pocet instalaci Windows agenta pozadujeme bez licenéniho a ¢asového
omezeni, vpripadé Ze to pro nabizené feSeni neni moiné, tak
pozadujeme dodani licenci na Windows agenty v mnozZstvi 500 ks na
dobu predpokladané moralni Zivotnosti produktu — 7 let. Pfedpokladame
instalaci agentll na vSechny systémy soucasné, proto je nutné potvrdit,
zda systém vykonnostné spliiuje tento pozadavek.
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SW Podpora a|Systém musi podporovat vygenerovani TSR (technického support
zaruka na hardware | reportu) pro moznost diagnostiky bez vzdaleného pfistupu.

HW - PoZzadovanda min. 5leta servisni podpora na hardware appliance s
opravou v misté instalace a s garantovanou odezvou nasledujici pracovni
den od nahlaseni pripadné zavady.

SW - Podpora vyrobce na aktualizaci systému a parser( na 5 let. Podpora
musi obsahovat aktualizaci SW, opravy chyb a telefonickou a emailovou
podporu s diagnostikou vzdalenym ptistupem.

11 Produkeni servery s prislusenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky.

Parametr |Popis minimalni drovné parametru
Typ zafizeni - Sasi pro montai do standardniho racku o velikosti max. 2U. Pozadujeme
doddni serveru s rackmount pfislusenstvim vcéetné pohyblivého ramene pro zachyceni
kabeldze
Procesor - CPU - architektura x86 s 16 plnohodnotnymi jadry. Vtestu na
cpubenchmark.net minimalné 40 000 bodu. Max. pocet CPU je omezen na 1 a pocet jader
je omezen na 16 core z dlivodu licencovani OS a aplikaci.
Pamét
e 512GB, min. typu DDR4 s taktem 3200MT/s, Dual Rank
Zakladni a | PEVNe€ disky S _ , _ _
vykonové e Server musi byt osaditelny min. 24x disky NVMe SSD a 2 disky na instalaci OS.
3 Veskeré potfebné komponenty (fadi¢, diskové pozice, kabeldz, napajeci zdroje
pozadavky

apod.) musi byt soucasti dodavky tak, aby server bylo mozné funkéné osadit plnym
poctem SSD pouhym dodatec¢nym vloZzenim disk(

e PoZadujeme dodat 2 ks disk( min. 1.6TB, NVMe, High Performance, Mixed Use,
DWPD3 a 8 ks diskd min. 3.84TB, NVMe, Mainstream Performance, Read Intensive,
DWPD1

OS Boot
e Musi byt zajistén dvojici disk(i v RAID1 a kapacitou min. 240GB, nesmi se jednat o
rotaéni disky
e Disky musi byt pfipojeny na jiny RAID fadic, nez datové disky

LAN konektivita
e min. 2 ks Ethernet adapter Dual Port 10/25GbE Adapter (RoCE v2, DCB, RDMA)
véetné 2 ks SM zaficl 25G a 2m kabel’ LC/LC-LC/LC a 2 ks MM SFP+ zaficl véetné
2m kabel( LC/LC-LC/LC. Karty budou od stejného vyrobce se stejnou produktovou
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Parametr |Popis minimalni urovné parametru
fadou, je poZadovana plna kompatibilita s virtualizacni platformou VMware —
vSAN.
e min. 1ks Ethernet adapter 2x 1GbE 1000BASE-T
Napdjeni a chlazeni
e Server musi byt vybaven redundantnim napajenim a chlazenim, hot-plug
vyménitelné za provozu
e 2ks hot-swap zdroje napajeni dimenzované pro plné osazeni serveru disky, CPU,
RAM a PCle zatizeni, t¢innost min. 96%
Server musi byt osazen TPM 2.0
Vycitani pfes SNMP celkového zdravi serveru bez nutnosti instalovat OS — jeden parametr
v MIB
Funkén IPMI 2.0 popt. obdoba, mozZnost vzdaleného prevzeti grafické konsole bez zavislosti na OS,
pozadavky webovy klient HTMLS5, vzdaleny mount DVD media, USB, dedikovany port (neni soucdsti
pozadovaného poctu ethernet porti)
Kompatibilita vSech komponent s OS VMWARE ESXi 8.x a VSAN 8.x v architekture OSA
(stavajici virtualiza¢ni platformou zadavatele) dle verejné dostupného seznamu napt.:
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=vsanesa
Zaruka, |Je poZadovana zaruka na dobu 5 let s reakéni dobou na zaloZeny incident na kompletni
zaruéni |HW a pfistup k technické podpore 24x7, 4h
servisa |Servisni zasahy provadi technik s ptisluSnou znalosti, schvaleny vyrobcem
technickd | Narok na aktualizace systému dostupné min. po dobu zaruky, nabizené prehledné v
podpora |servisnim portalu po zadani sériového Cisla

12 Management server s prislusenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky.

Parametr Popis minimalni Urovné parametru
Typ zafizeni
e Sasi pro montéz do standardniho racku o velikosti max. 2U.
e Pozadujeme dodani serveru s rackmount pftislusenstvim vcéetné
pohyblivého ramene pro zachyceni kabelaze
Procesor - 1ks CPU - architektura x86 s 16 plnohodnotnymi jadry. V testu
Zakladni a na cpubenchmark.net minimalné 40 000 bodd. Max. poéet CPU je omezen
vykonové na 1 a pocet jader je omezen na 16 core z dGvodu licencovani OS a

poZadavky aplikaci. FOP-max—255W

Pamét
e 128GB, min. typu DDR4 s taktem 3200MT/s, Dual Rank
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Parametr

Popis minimalni drovné parametru

Radi¢ datového diskového systému - minimalni pozadované vlastnosti
e typu SAS, min. x8 PCI Express 3.1 kompatibilni, dvoukanalovy (2
konektory)
e podporaRAIDO, 1,10
e podpora 6/12Gbps technologie rozhrani disk(, 12Gbps na port
e podpora S.M.A.R.T.
e podpora globalniho i dedikovaného hot-spare

Pevné disky

e Server musi byt osaditelny min. 8x 2,5" disky SATA, SAS HDD a SSD.
Veskeré potiebné komponenty (fadi¢, diskové pozice, kabeldz,
napadjeci zdroje apod.) musi byt soucasti dodavky tak, aby server
bylo moiné funkéné osadit plnym poftem HDD pouhym
dodatec¢nym vloZzenim diskd.

e Pozadujeme dodani 2 ks diskll min. 1.92TB SATA/SAS SSD, DWPD
1, hot-swap

OS Boot
e Musi byt zajistén dvojici diskl v RAID1 a kapacitou min. 240GB,
nesmi se jednat o rotacni disky
e Disky musi byt pfipojeny na jiny RAID fadic, nez datové disky

LAN konektivita
e min. 1ks Ethernet adapter Dual Port 10/25GbE Adapter (RoCE v2,
DCB, RDMA) vcetné SFP+ MM zafich a 2m kabell LC/LC-LC/LC.
Karta bude od stejného vyrobce jako u produkcnich serverd, které
jsou soucasti tohoto plnéni, je poZzadovana plnd kompatibilita.
e min. 1ks Ethernet adapter 2x 1GbE 1000BASE-T

Nap3jeni a chlazeni
e Server musi byt vybaven redundantnim napajenim a chlazenim,
hot-plug vyménitelné za provozu
e 2ks hot-swap zdroje napajeni dimenzované pro plné osazeni
serveru disky, CPU, RAM a PCle zafizeni, U¢innost min. 96%

Funkéni pozadavky

Server musi byt osazen TPM 2.0

Vycitani pres SNMP celkového zdravi serveru bez nutnosti instalovat OS —
jeden parametr v MIB

IPMI 2.0 popt. obdoba, mozZnost vzdaleného prevzeti grafické konsole bez
zavislosti na OS, webovy klient HTMLS5, vzdaleny mount DVD media, USB,
dedikovany port (neni soucasti pozadovaného poctu ethernet portt)

Zaruka, zarucni
servis a technicka
podpora

Je poZadoviana zaruka na dobu 5 let s reakéni dobou na zalozeny incident
na kompletni HW a pfristup k technické podpore 24x7, 4h

Servisni zdsahy provadi technik s pfislusSnou znalosti, schvaleny vyrobcem

Narok na aktualizace systému dostupné min. po dobu zaruky, nabizené
prehledné v servisnim portalu po zadani sériového Cisla
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13 Licence OS produkcnich serverti a licence OS BackUp a management
serveru

Je pozadovana dodavka nasledujicich licenci

Pocet Typ licence

Windows Server Datacenter 2022 v rozsahu k pokryti dodanych

2 . 4z v
procesorovych core v kazdém produkénim serveru

Windows Server Standard Core 2022 - 16 Lic Core Lic (BackUp

2
server a management server)

115 Windows Server CAL 2022 - per User

Je pozadovadna dodavka licenci, jejichz pravost je garantovana a ovéfitelnd u vlastnika
autorskych prav MICROSOFT. V databazi MICROSOFT musi byt kupujici veden jako prvni a
jediny uzivatel zboZi (licenci).

Je pripusténo zpfistupnéni instalacnich balickl, produktovych kli¢l a prehled o zakoupenych
licencich na www.microsoft.com.

Jsou pozadovany licence pro uziti On-Premise.

ZdlUvodnéni pozadavku na kompatibilitu

Zadavatel provozuje své technologické prostfedi postavené na platformé OS Windows a
hypervisoru VMware. Na této platformé je pak provozovdna majorita agendovych
informacnich systémuU zadavatele, které slouzi k zajiSténi vykonu jeho verejné spravy a dale k
zajisténi internich ¢innosti a agend. Na této platformé jsou rovnéz provozovana adresarové
sluzby a fizeni uzivatelskych uct a prav v nich. Z téchto divod( je poZzadovana kompatibilita
s timto technologickym prostfedim a jako definice poZadavku je uveden konkrétni produktovy
nazev.

14 Licence Fizeni hypervisoru pro management server

Pocet Typ licence

1 VMware vCenter Server Standard for vSphere

Pro doddvané servery je pozadovdna dodavka virtualizacniho software (hypervisoru) VMware
vSphere kompatibilniho se stdvajicim serverovym virtualizacnim prostfedim VMware
kupujiciho k licenénimu pokryti vSech servert, které jsou soucasti tohoto plnéni.

ZdlUvodnéni pozadavku na kompatibilitu

Zadavatel provozuje své technologické prostredi postavené na platformé OS Windows a
hypervisoru VMware. Na této platformé je pak provozovdna majorita agendovych
informacnich systému zadavatele, které slouzi k zajiSténi vykonu jeho verejné spravy a dale k
zajisténi internich ¢innosti a agend. Na této platformé jsou rovnéZ provozovdna adresarové
sluzby a fizeni uzivatelskych uctl a prav v nich. Z téchto diavod( je poZzadovana kompatibilita
s timto technologickym prostfedim a jako definice poZadavku je uveden konkrétni produktovy
nazev.

37



KUPNI SMLOUVA
DODAVKA IT INFRASTRUKTURY A LICENCI PRO ZVYSENI KYBERNETICKE BEZPECNOSTI

15 Licence hypervizoru pro produk¢ni servery

Pocet Typ licence

3 VMware vSphere Standard 1 Processor

Pro doddvané servery je pozadovana dodavka virtualiza¢niho software (hypervisoru) VMware
vSphere kompatibilniho se stdvajicim serverovym virtualizacnim prostfedim VMware
kupujiciho k licenénimu pokryti vSech server(, které jsou soucasti tohoto plnéni.

Zdtivodnéni pozadavku na kompatibilitu

Zadavatel provozuje své technologické prostiedi postavené na platformé OS Windows a
hypervisoru VMware. Na této platformé je pak provozovdna majorita agendovych
informacnich systémuU zadavatele, které slouzi k zajiSténi vykonu jeho verejné spravy a dale k
zajisténi internich ¢innosti a agend. Na této platformé jsou rovnéZ provozovana adresarové
sluzby a fizeni uzivatelskych uctl a prav v nich. Z téchto divod( je poZadovana kompatibilita
s timto technologickym prostfedim a jako definice poZadavku je uveden konkrétni produktovy
nazev.

16 Licence SW pro diskovou virtualizaci

Pocet Typ licence

2 VMware vSAN Standard 1 Processor

Pro dodavané servery je pozadovdna dodavka virtualizacniho software (hypervisoru) VMware
vSphere kompatibilniho se stdvajicim serverovym virtualizacnim prostfedim VMware
kupujiciho k licenénimu pokryti vSech server(, které jsou souc¢asti tohoto plnéni.

ZdlUvodnéni pozadavku na kompatibilitu

Zadavatel provozuje své technologické prostredi postavené na platformé OS Windows a
hypervisoru VMware. Na této platformé je pak provozovdna majorita agendovych
informacnich systému zadavatele, které slouzi k zajiSténi vykonu jeho verejné spravy a dale k
zajisténi internich ¢innosti a agend. Na této platformé jsou rovnéZ provozovana adresarové
sluzby a fizeni uzivatelskych uctl a prav v nich. Z téchto divod( je poZzadovana kompatibilita
s timto technologickym prostfedim a jako definice poZadavku je uveden konkrétni produktovy
nazev.

17 Zalozni zdroj pro servery s prislusenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky.

Parametr Popis minimalni Urovné parametru

Zalozni zdroj napajeni (UPS)

Pro montaz do 19" rozvadéce, vyska zakladni jednotky max. 2U, pfi
pouziti BP, max. celkové 4U

74 ;.
dkladni pozadavky Maximalni hloubka 75cm

Typ pouZitych baterii - bezudribové, hermeticky uzaviené, ventilem
fizené olovéné baterie

Vykonové PFi plném zatizeni - zabezpeceni provozu minimalné 15 minut

poZadavky Parametry vstupniho napéti - 220/230/240 V, 40 -70 Hz
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Parametr

Popis minimalni drovné parametru

Parametry vystupniho napéti - 220/230/240 V (volitelné), 50 Hz/60 Hz
(volitelné)

Max. nastavitelny vykon 2 700 W

Jmenovity vykon 3 000 VA

Funkéni pozadavky

Topologie - On-line s dvoji konverzi

Ptipojky:
e min. 8 IEC320C13
e min. 2xIEC 320 C19

Pfedni ovladaci panel s LCD, s akustickym a vizualnim varovanim

Vzdalena sprava a dohled pomoci sitové komunikace (poZadavek na min.
10/100 Mbit sitovy RJ45 konektor)

Podpora protokol(i HTTPS, SSH, SNMPv2c a SNMPv3

Pozadavky na
zaruku a
prodlouzenou
zaruku

Zaruka na UPS jako celek s vyjimkou baterie min. 60 mésic(

Zaruka na baterie min. 24 mésicu

18 Paterni prepinac s prislusenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické poZadavky.

Parametr

Popis minimalni drovné parametru

Zakladni pozadavky

Ttida zafizeni: L3 switch, podpora provozu jako ToR

Format zarizeni do racku

Velikost zarizeni: max. 1U

min. 24x SFP/SFP+ 100M/1/10G port0 s volitelnym fyzickym rozhranim

min. 4x SFP/SFP+/SFP28/SFP56 1/10/25/50G portl s volitelnym fyzickym
rozhranim

Chlazeni typu Front-to-Back

Vsechny ethernet porty jsou dostupné zepredu

Vykonové
pozadavky

Celkova propustnost prepinace min. 880 Gb/s

Celkovy paketovy vykon prepinace min. 650 Mpps

Propustnost stohovaciho propojeni min. 200 Gbps

Minimalné 8MB paketovy buffer

2x Hot-Swap zdroje min. 250W

Funkéni pozadavky

Podpora "jumbo rdmc(" vcetné velikosti min. 9198 Byte

Podpora linkové agregace IEEE 802.3AX

Konfigurovatelné rozkladani LACP zatéze podle L2, L3

Pocet LACP skupin/linek ve skupiné - min. 256/8

Pocet zaznami v tabulce MAC adres - min. 29 000

Pocet zaznami v tabulce ARP - min. 28 000

Protokol pro definici Sirenych VLAN - MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 4 000 aktivnich VLAN

VLAN translace - swap 802.1Q tagl na trunk portu

Podpora zarazovani do VLAN podle standardu 802.1v
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Parametr

Popis minimalni drovné parametru

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

DHCP server

DHCP relay pro IPv4 a IPv6

Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace

Statické smérovani IPv4 a IPv6

Pocet zaznamuU ve smérovaci tabulce min. 64 000

Dynamické smérovani OSPFv2, OSPFv3 a BGP vcetné podpory BFD

Podpora BGP a MP-BGP vcetné podpory BFD

Podpora Layer-3 routed port

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych port(

ACL aplikovatelny na interface, LAG, VLAN

BPDU a Root guard

DHCP snooping pro IPv4 a IPve

HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna
na kbps a pps

802.1x ovérovani véetné vice soucasnych uzivatell na port, minimalné 32
uzivatell/port

Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na
portu (IEEE 802.1x, MAC adresou)

Dynamické zarfazovani do VLAN a pfidéleni QoS podle RFC 4675

Podpora Critical VLAN

Podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice
tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN tunely.

Uzivatelské role mohou byt lokalné definované v prepinaci nebo mohou
byt dynamicky stdhnuty z RADIUS serveru na zdkladé vysledku autorizace.

Podpora IPv6 RA Guard

IP source guard / dynamic IP lockdown

Podpora Dynamic ARP protection

Port security

Konfigurovatelnd ochrana control plane (CoPP) pred DoS utoky na CPU

Podpora IPv4 a IPv6 QoS

IEEE 802.1p - minimalni pocet front - 8

Management

CLI formou RJ45 serial konsole port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

OoB management formou portu RJ45 s podporou ethernetu

USB port pro prenos konfigurace a firmware

Podpora SSHv2, SFTP a HTTPS pro IPv4 a IPve

Podpora RSA s délkou klice minimalné 4096 bit(
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Parametr

Popis minimalni drovné parametru

Podpora grafického uzivatelského webového rozhrani. Moznost vytvareni
vlastnich diagnostickych a korelacnich skriptll a jejich grafickych
interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot
v podobé grafl)

Podpora SNMPv2c a SNMPv3

MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

SPAN a ERSPAN port mirroring, alespon 4 rlizné obousmérné session

TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice SYSLOG
serverd

Podpora automatickych i manudlnich snapshotl systému a moZnost
automatického obnoveni predchozi konfigurace v pfipadé konfiguracni
chyby

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani

Podpora skriptovani v jazyce Python — lokalni interpret jazyka v pfepinaci

Integrovany nastroj na odchyt paketd (napf. WireShark nebo
ekvivalentni)

Interpretace uZivatelskych skriptld monitorujicich definované parametry
sitového provozu s moznosti automatické reakce na udalosti

Interni SSD UloZisté pro sbér provoznich dat a pokrocilou diagnostiku
zafizeni

Podpora OVSDB

Analyza sitového provozu sFlow podle RFC 3176

Ochrana proti nahrani modifikovaného SW prostrednictvim image signing
a secure boot, ovéfujici autenti¢nost a integritu OS prostfednictvim TPM
chipu

Podpora integrace s automatiza¢nimi nastroji (Ansible, NAPALM)

Podpora REST API v rezimech read-only a read-write pro automatizaci
nastaveni

PFisluSenstvi -
kabely a
transceivery

Pozadujeme dodani 1 ks SFP56 DAC kabel 0,65m, 10 ks SFP+ SM (10 km),
5 ks SFP+ MM (300m).

Zaruka, zaruéni
servis a technicka
podpora

Je poZadovana zdruka na hardware s vyménou NBD v délce 60 mésicu.
Tato zaruka musi byt garantovana vyrobcem zafizeni.

Je pozadovan narok na software aktualizace (nové verze programového
vybaveni) v minimalni délce 60 mésica.

Je pozadovana technicka podpora vyrobce po dobu min. 60 mésica.

19 Backup server s prislusenstvim

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky.
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Parametr Popis minimalni drovné parametru

Typ zafizeni - Sasi pro monta? do standardniho racku o velikosti max. 2U.
Pozadujeme dodani serveru s rackmount pfisluSenstvim vcéetné
pohyblivého ramene pro zachyceni kabelaze

Procesor - CPU - architektura x86 s 16 plnohodnotnymi jadry. V testu na
cpubenchmark.net minimalné 40 000 bodu. Max. pocet CPU je omezen
na 1 a pocet jader je omezen na 16 core z divodu licencovani OS a
aplikaci.

Pamét
e 128GB, min. typu DDR4 s taktem 3200MT/s, Dual Rank

Radi¢ datového diskového systému - minimalni pozadované vlastnosti
e typu SAS, min. x8 PCI Express 3.1 kompatibilni, dvoukanalovy (2
konektory)
e podporaRAIDO, 1,5, 6, 10, 50, 60
e podpora 6/12Gbps technologie rozhrani disk(, 12Gbps na port
e podpora Online Capacity Expansion (OCE)
e podpora Online RAID Level Migration (RLM)
e podpora Auto resume po ztraté napdjeni

Zakladni a e podpora disk( s formatem bloku 512n/512e/4Kn
vykonoveé e podpora TRIM/UNMAP ptikazt pro SAS/SATA SSDs
pozadavky

e podpora Sifrovani dat na discich (SED)

e pfimy pfistup na SSD

e podpora S.M.A.R.T.

e podpora globalniho i dedikovaného hot-spare
e min. 4GB cache, zdlohované akumulatorem

Pevné disky
e Server musi byt osaditelny min. 14x disky SATA, SAS HDD a SSD.

Veskeré potifebné komponenty (fadi¢, diskové pozice, kabeldz,
napadjeci zdroje apod.) musi byt soucasti dodavky tak, aby server
bylo moiné funkéné osadit plnym poctem HDD pouhym
dodateénym vlozZzenim diskd.

e Pozadujeme dodani 2 ks disk(l min. 3.84TB SATA/SAS SSD, DWPD
1, hot-swap a 8 ks disk( min. 8TB, SATA/SAS, 7.2K 512e hot-swap

LAN konektivita
e min. 1ks Ethernet adapter Dual Port 10/25GbE Adapter véetné 2

ks SFP+ MM z4afi¢d a 2m kabeld LC/LC-LC/LC.. Karta bude od
stejného vyrobce jako u produkénich serverd, které jsou soucasti
tohoto plnéni, je pozadovana plna kompatibilita.

e min. 1ks Ethernet adapter 2x 1GbE 1000BASE-T
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Parametr

Popis minimalni drovné parametru

e min. 1ks 8Gb Single Port Fibre Channel Host Bus Adapter,
kompatibilita s poptdvanou paskovou knihovnou

Napadjeni a chlazeni
e Server musi byt vybaven redundantnim napdjenim a chlazenim,
hot-plug vyménitelné za provozu
e 2ks hot-swap zdroje napajeni dimenzované pro plné osazeni
serveru disky, CPU, RAM a PCle zafizeni, u¢innost min. 96%

Funkéni pozadavky

Server musi byt osazen TPM 2.0

Vycitani pfes SNMP celkového zdravi serveru bez nutnosti instalovat OS —
jeden parametr v MIB

IPMI 2.0 popf. obdoba, moZznost vzdaleného prevzeti grafické konsole bez
zavislosti na OS, webovy klient HTMLS5, vzdaleny mount DVD media, USB,
dedikovany port (neni soucasti pozadovaného poctu ethernet portt)

Zaruka, zaruéni
servis a technicka
podpora

Je pozadovana zaruka na dobu 5 let s reakéni dobou na zaloZeny incident
na kompletni HW a pfistup k technické podpore 24x7, 4h

Servisni zdsahy provadi technik s pfisluSnou znalosti, schvaleny vyrobcem

Narok na aktualizace systému dostupné min. po dobu zaruky, nabizené
prehledné v servisnim portdlu po zadani sériového Cisla

20 Bezpecné datové ulozisté

(v projektovém zaméru zadavatele uvedené jako Veeam hardened repository, dodavatel neni
vdzdn konkrétnim produktovym oznacenim pro poddni nabidky)
Kazdy kus zafizeni musi spliovat nasledujici minimalni technické pozadavky.

Parametr Popis minimalni Urovné parametru
Typ zafizeni
e Sasi pro montaz do standardniho racku o velikosti max. 2U.
Pozadujeme dodani serveru s rackmount pftislusenstvim vcetné
pohyblivého ramene pro zachyceni kabeldze
74kladni a Procesor CPU - architektura x86 s 16 plnohodnotnymi jadry. V testu na
, ) cpubenchmark.net minimalné 40 000 bodu. Max. pocet CPU je omezen
vykonové Y . . o . (.
. na 1 a pocet jader je omezen na 16 core z dlivodu licencovani OS a
pozadavky S
aplikaci.
Pamét
e 32GB, min. typu DDR4 s taktem 3200MT/s, Dual Rank
e Moznost zvySeni kapacity na dvojnasobek, 64GB pfi pouZiti
identickych moduld, bez nutnosti vymény dodanych
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Parametr Popis minimalni Urovné parametru
Radi¢ datového diskového systému - minimalni pozadované vlastnosti
e typu SAS, min. x8 PCI Express 3.1 kompatibilni, dvoukanalovy (2
konektory)
e podporaRAIDO, 1,5, 6, 10, 50, 60
e podpora 6/12Gbps technologie rozhrani disk(i, 12Gbps na port
e podpora Auto resume po ztraté napajeni
e podpora diskl s formatem bloku 512n/512e/4Kn
e podpora Sifrovani dat na discich (SED)
e pfimy pfistup na SSD
e podpora S.M.AR.T.
e podpora globalniho i dedikovaného hot-spare
e minimalné 4GB cache, zdlohované akumulatorem
Pevné disky
e Server musi byt osaditelny min. 12x disky SATA, SAS HDD a SSD.
Veskeré potrebné komponenty (fadi¢, diskové pozice, kabeldz,
napdjeci zdroje apod.) musi byt jiZz soucasti dodavky tak, aby
server bylo mozné funkéné osadit plnym poctem HDD pouhym
dodatec¢nym vloZzenim diskd.
e Pozadujeme dodat 12 ks diskt 3,5" min. 8TB, SATA/SAS, min. 7.2K
512e hot-swap
LAN konektivita
e min. 1ks Ethernet adapter Dual Port 10/25GbE Adapter véetné 2
ks SFP+ MM zari¢d a 2m kabel’ LC/LC-LC/LC.
e min. 1ks Ethernet adapter 2x 1GbE 1000BASE-T
Napadjeni a chlazeni
e Server musi byt vybaven redundantnim napajenim a chlazenim,
hot-plug vyménitelné za provozu
e 2ks hot-swap zdroje - napajeni dimenzované pro plné osazeni
serveru disky, CPU, RAM a PCle zafizeni, u¢innost min. 96%
Kompatibilita PIna kompatibilita se stavajici platformou zalohovani zadavatele Veeam

Funkéni pozadavky

Server musi byt osazen TPM 2.0

Vycitani pfes SNMP celkového zdravi serveru bez nutnosti instalovat OS —
jeden parametr v MIB

IPMI 2.0 popt. obdoba, moznost vzdaleného prevzeti grafické konsole bez
zavislosti na OS, webovy klient HTMLS5, vzdaleny mount DVD media, USB,
dedikovany port (neni soucasti pozadovaného poctu ethernet portt)

Zaruka, zaruéni
servis a technicka
podpora

Je poZadovana zaruka na dobu 5 let s reakéni dobou na zaloZeny incident
do konce nésledujiciho pracovniho dne (NBD)

Servisni zasahy provadi technik s pfislusnou znalosti, schvdleny vyrobcem

Narok na aktualizace systému dostupné min. po dobu zaruky, nabizené
prehledné v servisnim portalu po zadani sériového éisla
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21 Paskova knihovna

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické pozadavky.

Parametr Popis minimalni Urovné parametru
Typ zafizeni - Paskova knihovna pro montdz do standardniho racku o
velikosti max. 2U, v€etné lizin pro jeji uchyceni
Typ a pocet mechanik - 1x LTO-9 mechanika s FC pfipojenim
Zakladni a Pocet slotii na pasky - min. 24 slotd na pasky
vykonové Pasky
pozadavky e 20x paska LTO-9 - pozadovana nativni kapacita min. 18TB
e 1x Cistici paska
e Pasky musi byt jiz z vyroby oznaceny pfislusnymi ¢arovymi kédy,
pfipadné musi byt dodan potrebny pocet samolepicich etiket s
paskam odpovidajicimi ¢arovymi kédy
LCD s ovladanim pro mistni spravu
1x RJ-45 port 10/100Mbps pro vzdalenou spravu
Management p / p P ,p P - - 2
Kompatibilita se zdlohovacim SW Veeam Backup&Replication - jednd se o
stavajici platformu zdlohovani provozovanou zadavatelem
Je pozadovdna zaruka 5 let s podporou dostupnou 24x7 s reakéni dobou
, , ., |nasledujici pracovni den (NBD) od nahldseni zavady, a to v misté instalace
Zaruka, zaruéni .
. ... | (on-site)
servis a technicka - " = - Y
odpora Podpora musi zahrnovat moznost pfistupu k dokumentaci a aktualizacim
P software minimalné po dobu zaruky a to véetné naroku na jejich stazeni
a uZziti.

22 Pozadavky na instalacni a implementacni prace

Dodané reseni bude slouZit pro jako vysoce dostupnd hyperkonvergovana infrastruktura pro
chod agendovych IS Uradu a jeho zalohovani. Dodavka musi obsahovat kompletni instalaci
a implementaci reseni, nad kterym pak bude v rezii kupujiciho se treti stranou provedena
implementace agendovych systéma (virtuaini databazové, aplikacni a komunikacni servery) a
konfigurace uloh pro zadlohovani nové vytvorenych virtudlnich server(i s agendovymi IS.

Implementace dodavaného feseni bude provedena po odsouhlaseni zadavatelem a v souladu
s , best practice” a dle doporuceni vyrobcl jednotlivych komponent dodavaného reseni k datu

realizace plnéni.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozce, ke které
se vztahuji a nelze je vycislit zvIast.
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Zakladni popis prostredi kupuijiciho:

23

Existuji dvé oddélend datova centra, DC1 a DC2.

V DC1 jsou umistény 2 virtualizacni hosti (VMware platforma), spole¢né s diskovym
ulozistém. V DC2 je umistén backup server s Ulozistém zaloh a paskovou knihovnou.
Optické SM kabely mezi datovymi centry DC1 a DC2 je zakoncen v optickych vanach
LC konektory.

Jako router a firewall aktualné slouzi dvojice applianci Fortinet Fortigate FG-100D

v rezimu HA. Jsou umistény v datovém centru DC1.

Konektivita do Internetu je zakonéena v datovém centru DC1.

Stavajici sitové prvky jsou monitorovany pomoci SNMP nastrojem PRTG.

Specifikace konkrétnich instalacnich a implementacnich pozadavku

Dodana zafizeni budou umisténa predevsim do dvou oddélenych datovych center DC1 a DC2.
Pristupové prepinace, zalozni zdroje pro tyto prepinace a pristupové body (AP) budou
rozmistény po dalSich prostorech mésta, které budou uptfesnény vrdmci zpracovani
implementacni dokumentace ze strany kupujiciho.

V rdmci ptipravnych praci:

navrh migrace na nové firewally, predloZeni pfevodni tabulky FW pravidel a dalSich
nastaveni

navrh segmentace sité pro nové nasazované technologie (minimalné oddéleni
jednotlivych typl komunikace do samostatnych VLAN)

navrh adresniho planu pro potfeby nové nasazovanych technologii s ohledem na
segmentaci stavajici sité v budoucnu

navrh konvence DNS ndzvu pro jednotliva zafizeni

navrh a nasazeni oddélené sité pro spravu

V ramci instalaé¢nich a implementacénich praci:

dodavka pozadovaného hardware a software

doprava hardware do mista instalace

montaz dodanych zafizeni do stavajicich datovych rozvadéci

redundantni zapojeni napdjeni jednotlivych zafizeni mimo a pfes pro né vyhrazené UPS
konfigurace portl pro spravu a karet pro vzdalenou spravu jednotlivych zafizeni a jejich
pfipojeni do vyhrazené sité pro spravu

aktualizace firmware v jednotlivych zafizenich a jejich komponentach na nejnovéjsi
doporucené verze

zabezpedeni pfistupu ke spravé jednotlivych zafizeni, konfigurace synchronizace jejich
Casu, konfigurace SNMP parametrii pro mozZnost vzdaleného dohledu,
konfigurace SMTP pro zasilani e-mailové notifikace o stavu zafizeni

sestohovani paternich prepinacu a pristupovych prepinacu a jejich propojeni
zprovoznéni managementu sitového prostredi, véetné zavedeni 802.1x

konfigurace agregacnich skupin (LACP) na prepinacich pro propojeni prepinacd,
pfipojeni serverd
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konfigurace VLAN, trunk portl a pfistupovych portl na jednotlivych prepinacich
nasazeni Spanning-Tree protokolu (MSTP) na sitovych prvcich

instalace a konfigurace hypervizoru VMware ESXi na pfislusnych serverech

instalace a konfigurace serveru VMware vCenter Appliance pro spravu virtualizacni
infrastruktury

nasazeni a konfigurace distribuovanych switchG (vDS), vMotion komunikace, HA
clusteru

instalace a konfigurace softwarové definovaného ulozisté VMware vSAN (2-node vSAN
Stretched Cluster s vSAN Witness Appliance)

instalace operacniho systému a jeho aktualizaci na zalohovaci server, instalace
ovladacli a nastroju pro spravu od vyrobce serveru

instalace zalohovaciho software Veeam na zdlohovaci server a jeho konfigurace (bez
konfigurace zalohovacich uloh)

pfipojeni paskové knihovny a bezpecného datového ulozisté k zalohovacimu serveru
Instalace a konfigurace nastroje pro logovani infrastruktury, ptipojeni monitorovanych
zafizeni vCetné distribuce Windows agenta na pracovni stanice a servery. Vytvoreni
prehledového dashboardu a vystupl pro obsluhu

nastaveni pravidelnych self-testdl UPS a e-mailové notifikace o vysledku téchto testl
konfigurace UPS a instalace software na servery a jejich konfigurace pro fizené
vypinani serverQ v pfipadé vypadku napdjeni
aplikace licenci
kompletni ovéfeni funkénosti celého reseni
vytvoreni testovacich virtudlnich server( ve virtualiza¢ni infrastrukture
simulovany vypadek jednoho z patefnich prepinacl
odpojeni jednoho z propojli mezi paternimi prepinaci
otestovani odstavky jednoho z nodld VMware vSAN clusteru (pldnovana i
neplanovana)
o otestovani funkcionality VMware HA a restartu testovaciho virtualniho serveru
v druhé lokalité
o simulovany vypadek celé jedné lokality (datového centra)
o otestovani redundantniho napajeni jednotlivych zafizeni stfidavym odpojenim
jednoho z napajecich zdroja
o otestovani funkcnosti korektniho vypnuti jednotlivych server pfi vypadku
napajeni
o otestovani funkénosti vypnuti celé infrastruktury pfi vypadku napajeni a jejiho
korektniho nastartovani po obnoveni napajeni
propojeni celého feseni do stavajici sitové infrastruktury
zpracovani podrobné dokumentace skute¢ného provedeni
provedeni akceptacnich testl

O O O O

Obecné pozadavky

Kupuijici v ramci plnéni poZaduje provést implementacni prace na dodanych HW a SW komponentach.
Konkrétni poZadované prace v zavislosti na predmétu dodavky jsou specifikovany vyse. Dodavatel je
povinen zahrnout do nabidky i veskeré dalsi ¢innosti a prostredky, které jsou nezbytné pro radné
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provedeni plnéni v rozsahu doporuc¢eném vyrobci a dle tzv. nejlepsich praktik, i v pfipadé, pokud
nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

Implementacni sluzby budou minimalné v nasledujicim rozsahu:

e zpracovani predimplementacni analyzy

e zpracovani provadéci dokumentace

e zajisténi projektového vedeni realizace predmétu plnéni

e dodavku nabizeného hardware a software

e kompletni implementaci feSeni spliiujici povinné a nabizené parametry technického reseni

e zpracovani dokumentace skutecného provedeni

e zaSkoleni administratorf

e  zajisténi zkusebniho provozu

e provedeni akceptacnich testl

e preddni do ostrého provozu

e zajisténi ostatnich sluzeb potfebnych pro realizaci projektu
Veskera dokumentace musi byt zhotovena vyhradné v ceském jazyce, bude doddna v elektronické
formé ve standartnich formatech (napr. MS Office) pouZivanych zadavatelem na datovém nosici a 1x
kopii v papirové formé.

25 Pozadavky na predimplementacni analyzu

Dodavatel pred implementaci reseni zpracuje predimplementacni analyzu, minimdlné pro nasledujici
oblasti:

e zpUsob zaclenéni nabizeného feseni do stavajiciho ICT prostiedi
e analyza pozadavk( na sitovou infrastrukturu
e analyza poZadavk( na ukladani a zalohovani dat, obnovu dat, toky a objemy dat
e pozadavky na rekonfigurace stavajicich systému ve vztahu k planovanému vyuziti
e dopady implementace na dostupnost a funkénost stavajicich sluzeb
e dalsi podklady relevantni pro navrh feseni
e pozadovana soucinnost kupujiciho
e navrh opatfeni k odstranéni neshod zjisténych v priibéhu analyzy.
Vystupem predimplementacni analyzy bude pisemna zprava podléhajici schvaleni kupujicim.

26 Pozadavky na zpracovani provadéci dokumentace

Dodavatel pred zahdjenim implementacnich praci zpracuje provadéci dokumentaci, ktera
bude dusledné vychazet z predimplementacni analyzy a bude zahrnovat vSechny aktivity
potfebné pro radné zajisténi implementace predmétu plnéni.
Provadéci dokumentace musi byt pfed zahajenim praci pisemné schvalena Kupujicim.
Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, poZadavky cilového stavu
a musi obsahovat minimalné tyto ¢asti:

e detailni popis cilového stavu véetné popisu funkcionalit jednotlivych HW a SW ¢asti

systému

e zpUsob zajisténi koordinace realizace predmétu plnéni s béznym provozem

e detailni ndvrh a popis postupu implementace predmétu plnéni

e detailni popis zajiSténi bezpecnosti informaci

e detailni harmonogram projektu véetné uvedeni kritickych milnik(

e navrh designu ulozZist a virtualnich servert a jeho konfigurace

e navrh designu zalohovani a jeho konfigurace
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navrh designu sitového feseni a jeho konfigurace
navrh monitorovani feSeni monitorovacimi ndstroji
vazby na stdvajici systémy a jejich konfigurace
navrh akceptacnich kritérii a akceptacnich testu
detailni popis navrhovanych skoleni

PoZadavky na zajisténi projektového fizeni

Dodavatel zajisti projektové fizeni po celou dobu realizace plnéni certifikovanym specialistou.
Soucdsti nabidky Dodavatele bude popis metodiky, ktera bude pouZita pro projektové fizeni.

28

Pozadavky na zaskoleni

Dodavatel zajisti zaskoleni zaméstnanc(l Zadavatele — administrator( — na zafizeni a systémy,
v ramci tohoto pInéni, a to minimalné v rozsahu predavané provozni dokumentace.

29

30

zaskoleni zajisti sezndmeni specialistl IT kupujictho se viemi podstatnymi ¢astmi
plnéni v rozsahu potfebném pro provoz, udrzbu a identifikaci nestandardnich stav(
systému a jejich pficin.

Minimalni rozsah zaskoleni je 8 hodin.

Zaskoleni bude probihat v sidle kupujiciho.

Predpoklada se ucast 2 administratora.

Pozadavky na provedeni zkusebniho provozu a akceptacnich test(

Dodavatel zajisti pro realizovanou ¢ast zkusebni provoz v délce minimalné 10 dn( se
zajisténim technické podpory specialistd na dodané fesSeni s moznosti nahlaseni
pozadavku v pracovni den v dobé od 8 hod. do 16 hod. a dobou reakce od nahlaseni
pozadavku do 4 hod.

Dodavatel navrhne zplsob a provedeni akceptacnich testl, ktery bude podléhat
schvaleni ze strany kupujiciho

Soucdsti akceptacnich testll musi byt minimalné kompletni ovéreni funkénosti celého
reSeni dle této specifikace

O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol.
Pfechodem do ostrého provozu se rozumi okamzik Uspésné akceptace plnéni véetné
vyporadani vSech vad a nedodélka.

Dalsi poZadavky na zaruky, zarucni servis a dalSi podminky v ramci zaruky

Nabidne-li Dodavatel v ramci svého reSeni HW, na néz vyrobce standardné (tj. v ramci
standardni dodavky a ceny) poskytuje horsi zaruku, popf. podporu, poZzaduje Zadavatel
zahrnout do nabidky cenu povyseni zaruky, popf. podpory na jim poZadovanou Uroven.
kupujici pozaduje pfistup k aktualizacim software a firmware dodaného HW v kupni
cené minimalné po dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalSich nakladd pro kupujiciho
Neni-li uvedeno u dané poloZky pozadovaného HW jinak, poZaduje zadavatel
provedeni zaruc¢ni opravy do deseti pracovnich dn(.
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e Pro hlaseni pozadavk( na zarucni opravy zajisti prodavajici kupujicimu pfistup ke
svému helpdeskovému systém s on-line pristupem pro nahlaseni a spravu pozadavku
véetné uchovani historie pozadavku a jejich feseni. Popis helpdeskového systému musi
byt soucasti nabidky. Provozni doba helpdeskového systému musi byt minimalné 7-16
hod. v pracovnich dnech.

31 Harmonogram plnéni

Kupujici pozaduje dodrzeni nasledujiciho harmonogramu plnéni —zde jsou uvedeny maximalni
mozné lhiity pro realizaci dodavky. Udaj D znaci datum nabyti G¢innosti kupni smlouvy. Cisla
znaci pocet kalendarnich dn.

Aktivita Zacatek Termin splnéni
Nabyti U¢innosti smlouvy (uverejnéni v registru smluv) | D D
Zahajeni projektu — Uvodni projektova schiizka D D+7
Pfedimplementacni analyza - zpracovani D+7 D+17
Predllmpllementacm analyza — pripominkové Fizeni, D417 D424
schvaleni

Provadéci dokumentace — zpracovani D+24 D+34
Prov?decll dokumentace — pripominkové fizeni, D+34 D+40
schvaleni

Realizace predmétu plnéni D+40 D+80
Skoleni administratord D+80 D+90
ZkusSebni provoz D+90 D+110
Akceptacni testy D+110 D+120
Zahajeni ostrého provozu D+120 -

Dodavatel muZe dle svého uvazeni vyse uvedené maximalni Ihlty trvani zkratit pfi dodrZeni vSech ¢asti
predmétu plnéni a bez snizeni kvality dodavanych sluzeb.

Maximalni lhaty trvani nesmi Dodavatel pfi tvorbé detailniho harmonogramu prodloufzit.
Detailni harmonogram plnéni uvede Dodavatel ve své nabidce.

Dodavatel uvede potiebnou soucinnost kupujiciho pro splnéni harmonogramu plnéni ve své nabidce.

32 Navaznost na projektovy zamér kupujiciho

Realizaci tohoto projektového zaméru kupujici sleduje nasledujici cil projektu IROP, ktery
musi byt realizaci plnéni dosazen a tedy prodavajicim zohlednén do jeho nabidkové ceny a
realizovaného plnéni jako jeho soucast:

V ramci realizace projektu dojde k nasazeni redundance serverti a soucasné vytvoreni
geograficky oddéleného clusteru serverovych prostredkt urcenych pro provoz informacnich
systéemdi. Ze stavajiciho prostredi v lokalité A dojde k presunuti druhého ze stavajici
virtualizacnich servert do lokality B a soucasné k rozsifeni obou lokalit o novy server do kaZdé.
Takovym zplsobem dojde k vybudovdni nového reseni s odpovidajicim rozmisténim
systémovych prostredku. Takové rozmisténi bude takovym zplsobem rovnomérné a stejné.
Diky tomu bude mozZné v obou prostredich aplikovat stejnd pravidla a stejné uZiti nové
rozsirenych serverovych systémovych prostredk(, neZ kdyby doslo ke komplexné novému
vybaveni druhé lokality, ktera by byla nepomérna viici stavajicimu vybaveni a vytvdrela by dalsi
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specifické prekdzky pro dosaZeni plnohodnotné redundance mezi jednotlivymi technologickymi
mistnostmi. Nasazené nové servery vedle server( stdvajicich budou dimenzovdny (konkrétni
poZadavky na dimenzaci jsou uvedeny vyse v této technické specifikaci) tak, aby dokdzaly
pokryt zvysené ndroky na dostupnost informacnich systémdu, vcetné jejich rozvoje, kdyZ doslo
s ristem datovych sad za dobu jejich provozu a rozvojem elektronizace i k ndristum poZadavkdi
informacnich systémi na serverové systémové prostiedky za ucelem zajisténi zvysSené
dostupnosti takovych prostredku pro zabezpecované informacni systémy.

Dalsi sluzby potfebné s presunem technologii a souvislosti s dodavkou predmétu plnéni za
ucelem vzniku vysSe uvedené serverové redundance jsou prodavajicim zohlednény v jeho cené
plnéni. Dvé konkrétni serverové mistnosti jsou uvedeny v kupni smlouvé.
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Priloha €. 2 - Technicka specifikace Ucastnika zadavaciho fizeni (prodavajiciho)
z jeho vitézné nabidky

Uchazec ve své nabidce potvrzuje splnéni vSech poZzadovanych parametrt zadani. Z toho
divodu opakuje ve své nabidce specifikace pozadované zadavatelem s doplnénim
konkrétnich znacek vyrobku a jejich typi dle poZzadavku zadavatele.

Uchazec garantuje doddavku jednotlivych komponent dle této technické dokumentace véetné
pfisluSenstvi v nize uvedené minimalni specifikaci.

Jednd se o zafizeni novd, nepouZitd, nerepasovand a uréend pro prodej v Ceské republice.
Soucasti dodavky nize uvedenych technologii budou i dale uvedené sluzby.

Soucdsti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administrator(
v prostiedi kupujiciho k béznému provozu a ovladani dodanych technologii véetné specifik a
konfigurace provedené v prostredi kupujiciho.

Nabizené zbozi je standardni, bézné dostupné a uréené k produkénimu pouziti.

Veskeré nabizené zbozi je pokryto oficidlnim supportem, pficemz pozadavek na provedeni
bezplatného servisniho zdsahu je mozné kdykoliv vznést pfimo na vyrobce zafizeni.

Veskeré deklarované funkce a technické parametry nabizeného zboZi jsou dostupné
nejpozdéji dnem podani nabidky.

Deklarované funkce a technické parametry nabizeného zbozi jsou ovéfitelné prostfednictvim
oficidlnich datasheetd, release notes ¢i manuall vydanych vyrobcem.

V prilohach nabidky jsou uvedeny aktudlni verze vSech datasheetu nabizenych vyrobct pro
dolozZeni.

UzZité pojmy nize:
e NBD - dalsi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalsi
pracovni den od nahlaseni
e x BD — x pracovnich dn(, tzn. napfiklad realizace opravy zafizeni nejpozdéji posledni
pracovni den dané |h(ity od nahlaseni
e on-site —realizace napfiklad opravy zafizeni v misté dodavky

Propojeni zatizeni — SFP moduly a kabely

Vsechny dodané technologie budou v ramci dodavky propojeny odpovidajicim zpldsobem a
technologii, tedy zejména pro vsechny sitové karty jednotlivych zafizeni budou dodany i SFP a
obdobné moduly a kabely do serverovny kupujiciho, které takové propojeni v kvalité
poZadované u kazdého ze zafizeni umozni. V pfipadé 10Gbit karet budou dodany SFP prvky a
kabely umoziujici vyuziti této maximalni rychlosti karty, v pfipadé jinych rychlosti toto
pravidlo bude dodrZzeno stejné.
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1  Firewall s pfislusenstvim

Vyrobce: Fortinet Inc

Zafizeni: FortiGate 100F, Unified Threat Protection + FortiCare Premium

Kazdy jeden kus zafizeni spliiuje nasledujici minimalni technické pozadavky.

Parametr

Popis minimalni drovné parametru

HW appliance (VM appliance ani software feSeni neni akceptovatelné)

Podpora rezimu vysoké dostupnosti minimdalné jako active/active a
active/passive, cluster o dvou fyzickych zafizenich

Velikost max. 1RU

Zakladni pozadavky

Podpora dualniho napdjeni (redundantni zdroj)

Minimalné 2x10 GbE SFP+ sitova rozhrani

Minimalné 4x Shared Port Pairs, 8x GE SFP sitova rozhrani

Minimalné 18x 1 GbE RJ45 sitova rozhrani

Management rozhrani 1x 1 GbE RJ45 a sériovy konzolovy port

Minimalni propustnost firewallu pro IPv4 i IPv6 provoz 16Gbps (méfeno
na UDP komunikaci o paketech s velikosti 512 B)

Pocet soucasné navazanych spojeni firewallu min. 1500 000, pocet
novych spojeni za sekundu min. 50 000

Celkova propustnost IPSEC VPN min. 10Gbps

Propustnost SSL VPN min. 1Gbps

Propustnost funkce SSL inspekce min. 1Gbps

Pocet CPS u spojeni kontrolovanych pomoci SSL inspekce min. 1500
(spojeni za sekundu)

Vykonové
pozadavky

Propustnost funkce IPS min. 2,5 Gbps (redlnd hodnota, méfeno na
béZném provozu — real world traffic, véetné logovani)

Propustnost funkci next generation firewallingu (stavovy firewall, IPS,
analyza aplikaci) min. 1,5Gbps (realnd hodnota, méreno na béiném
provozu — real world traffic)

Propustnost funkci ochrany prfed hrozbami (stavovy firewall, IPS, analyza
aplikaci, ochrana pred Skodlivym kédem) min. 1Gbps (redlnda hodnota,
méreno na béZzném provozu — real world traffic)

Udavana latence firewallu (udp provoz) max. 5 us

Min. pocet soucasné pfipojenych uzivatelt SSL VPN 500

Min. pocet site-to-site IPSEC tunell 16000

Grafické konfiguraéni rozhrani (napf. webovy prohlizec) a ptikazovy radek
bez omezeni na pocet administratord

Bezpeénostni funkce obecné oznacované jako Next Generation Firewall

Funkéni pozadavky

Podpora virtualizace na daném HW, vytvafeni a provozovani tzv.
virtudlnich kontextd — min. 10 virtudlnich kontext( v cené zafizeni; kazdy
virtualni kontext musi pracovat izolované, moznost propojovat jednotlivé
virtualni kontexty pomoci internich virtualnich propoji bez nutnosti
pouziti fyzickych interface
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Parametr Popis minimalni Urovné parametru

Podpora stavového firewallingu pro IPv4 i IPv6, podpora NAT 64/46

MozZnost nasazeni ve vsech z nasledujicich reZimu (kombinace mozné
pomoci pouziti rdznych rezimd pro rdzné virtualni kontexty): L2 bridge
rezim (inline), L3 router/NAT reZim (inline), explicitni proxy (inline/out of
path), transparentni proxy (inline)

PInohodnotna sprava z lokalniho management rozhrani (a to i v pfipadé
vyuZiti nastroje centrdlni spravy, nebot i v takovém pripadé musi byt
mozné firewall, resp. firewall cluster, plnohodnotné konfigurovat ve
chvili, kdy z jakéhokoliv divodu centrdlni sprava nebude dostupnad)

Ovérovani identity uzivatell (moZnost napojeni na MS Active Directory,
LDAP, RADIUS, Kerberos), prace s identitou uZivatele v bezpecnostni
politice firewallu v reZimu tzv. Single Sign On

Podpora lokalni databaze a vzdalené databaze (RADIUS, LDAP, TACACS+,
SAML, Kerberos) pro ovérovani uzivatel(

Ovérovani uzivatelll pomoci SSO funkcionality pomoci RADIUS Single Sign
On a AD pollingu

Funkce QoS, traffic shaping a SD-WAN minimalné v rezimu vytvoreni
overlay a underlay virtualnich sitovych rozhrani zahrnuijici fyzické propoje,
IPSEC tunely ¢i jind rozhrani s moZnosti definice pravidel pro fizeni
smérovani, strategie vyuzivani jednotlivych linek soucasné a
monitorovani stavu jednotlivych linek

Podpora funkci VPN brany - IPSec VPN (dle platnych standard( pro
moznost propojeni se zafizenimi tfetich stran); - SSL VPN pro klientsky
pfistup s tunelovacim rezimem véetné klienta pro osobni pocitac i mobilni
platformy, portalovy rezim pro bezklientsky pfistup;

VPN klient pro neomezeny pocet pfistupujicich zafizeni soucasti nabidky

Podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3

Antivirovy engine musi byt vybaven lokalni databazi vzork( skodlivého
kodu a Al/ML enginem pro identifikaci podezrelych ¢i neznamych vzork(

Funkce ochrany pred skodlivym kédem s databazi vzorkd Skodlivého kédu
pravidelné aktualizovanou vyrobcem, podpora rozpoznavani Skodlivého
kéddu uréeného pro mobilni zafizeni (tzv. mobile malware), detekce
komunikace do siti typu botnet (minimdalné na zékladé IP adres a domén),
podpora ochrany pred rychle se Sificimi kampanémi Skodlivého kédu (tzv.
virus outbreak), podpora sanitarizace aktivniho obsahu béinych
kancelarskych dokumentl (odstranéni napf. skriptl ¢ maker
z dokumentu, extrakce obsahu dokumentu do neskodné podoby);
podpora napojeni na sandboxovaci funkce véetné funkce akceptace
lokalnich signaturovych databazi generovanych sandboxem, vSe bez
nutnosti instalace plugint do prohlizece.

Funkce rozpoznavani popularnich sitovych aplikaci na zakladé jejich
charakteristiky provozu na aplikacni vrstvé, podpora min. 4000 aplikaci,
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Parametr Popis minimalni Urovné parametru

pravidelnd aktualizace signatur aplikaci vyrobcem, aplikace rozdéleny do
prehlednych kategorii, moznost vytvaret signatury pro vlastni aplikace

MozZnost definice zakdzanych slov pro vyhledavani na internetu

Podpora funkce safe search pro popularni vyhleddvace

Funkce kategorizace webovych stranek (web filtering) s podporou
minimalné 60 kategorii (pracovni zajmy, osobni zajmy, stranky se
Skodlivym kédem, nové registrované domény atp.), podpora definice
Casové kvéty, kterou nesmi dany uzZivatel na dané kategorii za den
prekrocit, vyrobcem aktualizovana a udrzovana databaze, odpovidajici
pokryti Ceského internetu uréeni zafizeni pro subjekt verejné spravy;
pozadované akce — povoleni stranky, logovani stranky, brouzdani
s proklikem, nutnost autentizace uZivatele pro urcitou kategorii, moZnost
definice ¢asovych kvét pro uZivatele a kategorie webu

Podpora kategorizace stremovanych videi a kanald min. pro platformu
Youtube a Vimeo

Funkce ochrany pred sitovymi atoky (IPS) s vyrobcem aktualizovanou
databazi, prednastavenymi profily, mozZnosti definovat rlizné profily na
razny druh komunikace, mozZnost vytvaret vlastni signatury, integrovany
anomailni filtr a mechanismus kontroly validity vybranych protokol(

MozZnost blokovat sitovy provoz na zakladé URL, kategorie webové
stranky, IP adresy (rozsahu), GeolP databaze, data a ¢asu

Funkce ochrany pfed unikem citlivych dat (Data Leak Prevention), kterd
umi zachytit pokus o odeslani/upload oznaceného dokumentu pres
internet na zakladé vodoznak, popisu regularnim vyrazem atp.

Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich OTP
tokenu, soucasti plnéni musi byt 2 tokeny a plné funkéni teSeni
dvoufaktorového OTP ovérovani uzivatelll pro administratory a uzivatele
VPN

Obousmérnad integrace (min. ve smyslu sdileni informaci o odhalenych
hrozbach a provozné/telemetricky informaci) dodavaného firewallu
s dalSimi instalovanymi bezpeénostni prvky (ndstroj pro sbér a
vyhodnocovani logli, nastroj pro centralni spravu aktivnich prvk)

Podpora reZimu nasazeni v rezimu WCCP (WCCP v2)

Podpora konfiguraénich PAC soubor( pro rezim nasazeni explicitni proxy

Podpora ICAP rozhrani pro obousmérnou integraci s externimi servery

Podpora tunelovani provozu pomoci technologie GRE

Podpora automaticky aktivovaného bypass rezimu v pfipadé pretizeni
systému a jeho inspekénich funkci

Analyza a zabezpeceni DNS dotazl (ochrana pred DNS poisoningem),
filtrovani DNS dotaz( na zakladé kategorizace

Moznost filtrovat Java applety, ActiveX prvky, Cookie soubory ve
webovém provozu
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Parametr

Popis minimalni drovné parametru

Integrovana funkce load balancingu (reverzni proxy) s podporou zakladni
algorimtl pro rozklad zatéze (min. round robin, vahovani, nejkratsi
odezva, nejmensi pocet aktivnich spojeni) s detekci stavu redlnych
serverll na pozadi, podpora funkce ssl offloading a ssl inspekce pro

rozkladany provoz

PtisluSenstvi -
kabely a
transceivery

PoZadujeme dodani 2 ks SFP+ MM (300m), véetné 2m kabell LC/LC-

LC/LC.

Zaruka, zarucni
servis a technicka
podpora

Narok na nejnovéjsi firmware a aktualizace pozadovanych funkcionalit po

dobu 60 mésicl

Zaruka a zarucni servis vyrobce zafizeni v rezimu 24x7 on-site, min. 60

mésicu

2  Pristupovy prepinac s prisluSsenstvim typ A

Vyrobce: Hewlett Packard Enterprise
Zarizeni: JL675A Aruba 6100 48G CL4 4SFP+ Swch

Kazdy jeden kus zafizeni spliiuje nasledujici minimalni technické pozadavky.

Parametr

Popis minimalni Urovné parametru

Zakladni a
vykonnostni
specifikace

Trida zafizeni: L2+ switch

Format zatizeni do racku

Velikost zafizeni: 1U

min. 48x 10/100/1000Mbit metalickych portd

min. 4x 10Gbit/s SFP+ nezavislych optickych portl s volitelnym fyzickym

rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery

Vsechny ethernet porty jsou dostupné zepredu

Interni napdjeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni 370W

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost prepinace 176 Gb/s

Celkovy paketovy vykon pfepinace 98 Mpps

Minimalné 12MB paketovy buffer

Maximalni pfipustnd hloubka prepinace 31 cm

Zakladni funkce a
protokoly

Podpora "jumbo ramcl" véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sitenych VLAN: MVRP
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Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 véetné MDS5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych port(

ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
nastavitelnd na mnozstvi paketl za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X vcetné vice uzivatell na port, minimdlné 32
uZivatell/port

Konfigurovatelnd kombinace poradi postupného ovérovani zatizeni na
portu (IEEE 802.1x, MAC adresou)

802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN

Dynamické zarazovani do VLAN

802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné
nasazeni)

Port security - omezeni po¢tu MAC adres na port, statické MAC

Ochrana proti opakovanym vypadkim linek (flapovani) s moznosti
konfigurace citlivosti a akce pfi prekroceni

Ochrana control plane (CPU) pfed utoky typu DoS

Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

CLI formou 1x USB-C Console Port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

Podpora automatickych i manualnich snapshotl konfigurace systému

USB port pro diagnostiku, prfenos konfigurace a firmware

Podpora managementu pres IPv4 i IPv6

Management SSHv2 a SFTP

Podpora SNMPv2c a SNMPv3

RMON

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Lokalné vynucené RBAC na urovni prepinace

Dualni flash image
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TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog
server(

Podpora Syslog over TLS

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prednastavenym jménem a
heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 rizné obousmérné session

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automatickd konfigurace portu podle pfipojeného zafizeni

Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym
zafizenim bez dodatecnych externich néstrojl

Zaruky a podpora
vyrobce

Je poZadovana zdruka na hardware s vyménou NBD v délce 60 mésic(.
Tato zaruka musi byt garantovana vyrobcem zafizeni.

Je pozadovan narok na software aktualizace (nové verze programového
vybaveni) v minimalni délce 60 mésicC.

Je poZadovana technicka podpora vyrobce po dobu min. 60 mésic(.

3  Pristupovy prepinac s prislusenstvim typ B

Vyrobce: Hewlett Packard Enterprise
Zafizeni: JL677A Aruba 6100 24G CL4 4SFP+ Swch

Kazdy jeden kus zafizeni spliiuje nasledujici minimalni technické pozadavky.

Parametr

Popis minimalni Urovné parametru

Zakladni a
vykonnostni
specifikace

Trida zafizeni: L2+ switch

Format zafizeni do racku

Velikost zarizeni: 1U

min. 24x 10/100/1000Mbit metalickych portd

min. 4x 10Gbit/s SFP+ nezavislych optickych portt s volitelnym fyzickym
rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery

Vsechny ethernet porty jsou dostupné zepredu

Interni napdjeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni 370W

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost prepinace 128 Gb/s

Celkovy paketovy vykon pfepinace 95 Mpps
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Minimalné 12MB paketovy buffer

Maximalni pFipustna hloubka prepinace 31 cm

Zakladni funkce a
protokoly

Podpora "jumbo ramc(" véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (nap¥. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portt

ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
nastavitelnd na mnozstvi paket(l za vtetinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X vcetné vice uZivatell na port, minimdlné 32
uzivatel/port

Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na
portu (IEEE 802.1x, MAC adresou)

802.1X s podporou odlisSnych Preauth VLAN, Fail VLAN a Critical VLAN

Dynamické zafazovani do VLAN

802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné
nasazeni)

Port security - omezeni poctu MAC adres na port, statické MAC

Ochrana proti opakovanym vypadkim linek (flapovani) s moznosti
konfigurace citlivosti a akce pfi pfekroceni

Ochrana control plane (CPU) pfed utoky typu DoS

Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

Management

CLI formou 1x USB-C Console Port

Konfigurace zafizeni v ¢lovéku Citelné textové formeé

Podpora automatickych i manualnich snapshotl konfigurace systému

USB port pro diagnostiku, prenos konfigurace a firmware

Podpora managementu pres IPv4 i IPv6
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SSHv2 a SFTP

Podpora SNMPv2c a SNMPv3

RMON

MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Lokalné vynucené RBAC na urovni prepinace

Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani do vice syslog
server(

Podpora Syslog over TLS

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prednastavenym jménem a
heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 rizné obousmérné session

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automatickd konfigurace portu podle pfipojeného zafizeni

Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym
zafizenim bez dodatecnych externich ndstroj

Zaruky a podpora
vyrobce

Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl.
Tato zdruka musi byt garantovana vyrobcem zafizeni.

Je pozadovan narok na software aktualizace (nové verze programového
vybaveni) v minimalni délce 60 mésicu.

Je pozadovana technicka podpora vyrobce po dobu min. 60 mésic(.

4  Pristupovy prepinac s prislusenstvim typ C

Vyrobce: Hewlett Packard Enterprise
Zarizeni: JL679A Aruba 6100 12G CL4 2SFP+ 139W Swch

Kazdy jeden kus zafizeni spliiuje nasledujici minimalni technické pozadavky.

Parametr Popis minimalni drovné parametru
Trida zafizeni: L2+ switch
Format zafizeni do racku
Zakladni Velikost zafizeni: 1U
akladni a "
vykonnostni min. 12x 10/100/1000Mbit metalickych portd
Soeaacs min. 2x 10Gbit/s SFP+ nezavislych optickych porti s volitelnym fyzickym

rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery

Vsechny ethernet porty jsou dostupné zepredu
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Interni napajeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni 139W

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost prepinace 68 Gb/s

Celkovy paketovy vykon prepinace 45 Mpps

Minimalné 12MB paketovy buffer

Bez ventilatoru (fanless)

Maximalni pFipustna hloubka prepinace 31 cm

Zakladni
protokoly

funkce a

Podpora "jumbo ramc(" vcéetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 véetné MDS5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych port(

ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
nastavitelnd na mnozstvi paket( za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X vcetné vice uzivatell na port, minimdlné 32
uzivatel(/port

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na
portu (IEEE 802.1x, MAC adresou)

802.1X s podporou odlisSnych Preauth VLAN, Fail VLAN a Critical VLAN

Dynamické zarazovani do VLAN

802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné
nasazeni)

Port security - omezeni po¢tu MAC adres na port, statické MAC

Ochrana proti opakovanym vypadkim linek (flapovani) s mozZnosti
konfigurace citlivosti a akce pfi prekroceni

Ochrana control plane (CPU) pted utoky typu DoS
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Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

Management

CLI formou 1x USB-C Console Port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

Podpora automatickych i manualnich snapshotl konfigurace systému

USB port pro diagnostiku, pfenos konfigurace a firmware

Podpora managementu pres IPv4 i IPv6

SSHv2 a SFTP

Podpora SNMPv2c a SNMPv3

RMON

MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL

Lokalné vynucené RBAC na urovni prepinace

Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog
server(

Podpora Syslog over TLS

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prednastavenym jménem a
heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 rizné obousmérné session

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automatickd konfigurace portu podle pfipojeného zafizeni

Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym
zafizenim bez dodatecnych externich néstrojl

Zaruky a podpora
vyrobce

Je pozadovana zdruka na hardware s vyménou NBD v délce 60 mésic(.
Tato zaruka musi byt garantovana vyrobcem zafizeni.

Je pozadovan narok na software aktualizace (nové verze programového
vybaveni) v minimalni délce 60 mésica.

Je pozadovana technicka podpora vyrobce po dobu min. 60 mésic(.

5 PrisluSenstvi pristupovych prepinac

Pro vSechny dodavané pfistupové prepinace bude dodan nasledujici celkovy pocet
prislusenstvi v podobé SFP modull a kabelU:
e 22 ks SFP+ MM, véetné 2m propojovacich kabel( LC/LC-LC/LC

e 20 ks SFP+ SM, véetné 2m propojovacich kabeld LC/LC-LC/LC
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6 Licence SW centralniho managementu + 802.1X

Vyrobce: Hewlett Packard Enterprise
Software: HPE ANW Central Sw

Parametr

Popis minimalni urovné parametru

Sprava a dohled sité

PoZzadujeme unifikovany ndstroj pro feSeni dohledu a spravy sité pro
veskeré nabizené sitové prvky, dratové tak i bezdratové.

Uceleny dohledovy a management ndstroj spravy musi byt stejného
vyrobce jako jsou dodavané sitové prvky.

Musi obsahovat konfiguraénim workflow, umoziujici jednoduché

vvvvvv

napr. zavedeni 802.1x.

Musi umoZznit hromadnou konfiguraci i vystupy skrze CLI spravovanych
pfepinacd

Nastroj musi podporovat ,,Zero Touch Provisioning“ dodavanych prvkd

Nastroj musi disponovat prehledy, reporty i celkovou kontrolou zdravi
jednotlivych prvk( sité ¢i celé lokace.

Nastroj bude zabezpecovat automatizované sledovani, planovani a
nasazovani aktudlnich verzi firmware tak, aby byl zabezpecen dlouhodoby,
bezpecny a hladky provoz, vCetné odstrafovani pfipadnych chyb Cci
rozSifovani palety funkci firmware. Musi umoznit spravu Zivotniho cyklu
zafizeni.

Pozadujeme napojeni (integraci) na centralni logovaci systém

Rizeni pfistupu k siti

Nastroj bude umoZiiovat sestavit a pouZit profily pro fizeni pfistupu k siti,
sjednocené pro dratovou i bezdratovou sit.

PoZadujeme pfimé napojeni na pouZivané centrdlni identitni sluzby —
Microsoft Active Directory nebo Azure Active Directory za Ucelem
centrdlniho tizeni ptistupu k siti na bazi identity.

PoZadujeme ve WiFi siti oddéleni uZivatel(/zafizeni na bazi jedinec¢ného
klice (PSK) bez nutnosti vytvaret dalsi oddélné SSID.

PoZadujeme nastroj pro snadné zavedeni nového zafizeni, idealné formou
jednoduché aplikace nebo web. portalu pro nejpouzivanéjsi operacni
systémy (iOS, Android, Windows 10+).

Autentizacni proces

Pozadujeme vyssi Uroven spravy i autentizacniho procesu pomoci vlastni
inteligence zabudované v nastroji (Al/ML apod.).

Diagnostické prehledy tzv. Insights a pfipadna doporuéeni zmén pro lepsi
uzivatelskou zkuSenost ¢i funkci doddvaného reseni jako celku

Guest portal — poZzadujeme upravitelny (konfigurovatelny) portdl k fizeni
pristupu hosta s podporou autentizace pomoci tzv. ,Social ID“ (Facebook,
Google, Linkedin, apod.).

Zaruky a podpora
vyrobce

Je pozadovan ndrok na software aktualizace (nové verze programového
vybaveni) v minimalni délce 60 mésicu.

Je pozadovana technickd podpora vyrobce po dobu min. 60 mésicU.
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7  Pristupové wifi body s pfislusenstvim

Vyrobce: Hewlett Packard Enterprise
Zafizeni: R2H28A Aruba AP-505 (RW) Unified AP

Kazdy jeden kus zafizeni spliiuje nasledujici minimalni technické pozadavky.

Parametr

Popis minimalni Grovné parametru

Zakladni pozadavky

Trida zafizeni: Indoor pfistupovy bod

Minimalni pocet port( ethernet LAN: 1x 100/1000 Mbit/s RJ45

Podpora bezdratovych standardd: 802.11a/b/g/n, 802.11ac wave2,
802.11ax

Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6™ a Wi-Fi CERTIFIED
WPA3™

PInohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac

Radiova ¢ast: dual band, soucasna podpora pasem 2,4GHz a 5GHz

MIMO a pocet nezavislych streaml na 2,4GHz radio: 2x2:2

MIMO a pocet nezavislych stream( na 5GHz radio: 2x2:2

Vykonova specifikace

Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate)
pro 5GHz: 1200 Mbps

Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate)
pro 2.4GHz: 570 Mbps

Hardware filtry pro filtraci intermodulaéniho rusenim pochdzejicim
z mobilnich siti (Advanced Cellular Coexistence nebo obdobné)

MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm

Podpora standardniho PoE IEEE 802.3af 15W bez nutnosti redukce
vykonu libovolného radia

Funkéni specifikace

Pracovni rezim AP bez kontroléru (autonomni)

Pracovni rezim AP Fizené kontrolérem (lightweight)

Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP

Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP

Integrovany TPM pro bezpecné ulozZeni certifikatd a kli¢d

Podpora 802.11ac explicitniho beamformingu

Podpora airtime fairness

Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu

Band Steering ¢i obdobné (prioritizace 5GHz pasma v pfipadé je-li
podporovano)

Detekce Rogue AP

Minimalni pocet inzerovanych SSID (BSSID) na radio: 16

Mapovani SSID do riznych VLAN podle IEEE 802.1Q

Podpora Layer-2 izolace bezdratovych klient(

Automaticka identifikace pripojeného zatizeni a jeho operacniho
systému
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Pfeddvani konektivity mezi AP pfi pohybu bez vypadku spojeni —
roaming

Dynamické vyvaZovani zatéze klientd mezi AP se zohlednénim
zatéze, poctu klientd, sily signalu v koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze

MozZnost Fizeni QoS (Sifky pasma) na zakladé aplikaci (Office 365,
Dropbox, Facebook, P2P sdileni, VolP, video aplikace)

Filtrovani pfistupu na web

Podpora MAC ovérovani a 802.1X ovérovani s vyuZitim lokalni DB v
AP

Podpora 802.1X suplicant, AP se ovéfuje pred pripojenim do LAN
Volitelné moZnost spravovat AP cloud management ndstrojem

CLI formou serial konsole port a serial over bluetooth

SSHv2, SNMPv2c a SNMPv3

Soucasti AP je pfislusenstvi pro montdaz na strop

AP podporuje zero touch provisioning pomoci externiho
management SW jehoZ IP adresu ziskd z cloud aktivacni sluzby
poskytované vyrobcem

Zaruka, zarucni servis | Je pozadovdna zaruka na hardware s vyménou NBD v délce 60
a technicka podpora

mésicl. Tato zaruka musi byt garantovana vyrobcem zafizeni

8 Zalozni zdroj pro aktivni prvky s prislusenstvim

Vyrobce: APC Schneider Electric
Zarizeni: APC Smart-UPS C 1000VA LCD 230V with SmartConnect

Kazdy jeden kus zafizeni spliiuje nasledujici minimalni technické pozadavky.

Parametr

Popis minimalni Urovné parametru

Zakladni pozadavky

Zalozni zdroj napajeni (UPS)

Desktopova- samostatné stojici UPS (véZovy typ)

Maximalni hloubka 45 cm

Typ pouZitych baterii - bezudribové, hermeticky uzaviené, ventilem
fizené olovéné baterie

Vykonové
poZadavky

Parametry vstupniho napéti - 220/230/240 V, 40 -70 Hz

Parametry vystupniho napéti - 220/230/240 V (volitelné), 50 Hz/60 Hz
(volitelné)

Max. nastavitelny vykon 600 W

Jmenovity vykon 1 000 VA

Funkéni pozadavky

Topologie — Standby

Pripojky:
e min. 8 IEC320C13

Pfedni ovladaci panel s LCD, s akustickym a vizudlnim varovanim

Podpora sitového monitoringu (min. informace o stavu nabiti baterii a
informace o stavu baterii)
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Parametr

Popis minimalni drovné parametru

Podpora pfipojeni k PC pomoci USB kabelu

Pozadavky na
zaruku a
prodlouZenou
zaruku

Zaruka na UPS jako celek s vyjimkou baterie min. 60 mésic(

Zaruka na baterie min. 24 mésicU

9 Nastroj pro logovani infrastruktury

Vyrobce: Logmanager a.s
Zarizeni: Logmanager-M - samostatny box

Kazdy jeden kus zafizeni spliiuje nasledujici minimalni technické pozadavky.

Parametr

Popis minimalni Urovné parametru

Minimalni HW
parametry
pozadovaného
systému

Jedna hardwarova appliance o velikosti max. 1U, véetné ramena pro
kabelovy management umoznujiciho vysunuti zapnutého systému z
racku pro servisni ucely.

HW appliance obsahuje veSkeré potfebné komponenty (CPU, RAM,
diskovy prostor) pro svoji ¢innost a je nezdvisla na dalSich systémech.

Radi¢ diskového pole musi obsahovat zélohovaci baterii nebo byt
vybaven flash paméti.

Z vykonovych dlivodd pozadujeme, aby v systému byly minimalné 4 ks
stejnych RAID edition diskd uréenych pro pouZiti v datacentrech, o
rychlosti minimalné 7200 otacek/m.

Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro
management HW. Konfigurace vSech parametrd sitového rozhrani
véetné link agregace dle LACP (802.3ad), VLAN a IP adresace v jednotném
webovém rozhrani systému a dolozte prislusny odkaz na dokumentaci.

Vétraky v systému musi byt vyménitelné za provozu a redundantni.

2x napajeci zdroje s redundanci napajeni 1+1.

Virtualni KVM (tj. prevzeti textové i grafické konzole serveru a zajisténi
prenosu povell z kldvesnice a mysi vzdaleného pocitace.

Systém pro vzdalenou spravu serveru véetné potrebné licence, pokud je
tfeba (obdoba HP iLO, Dell iDRAC apod).

Vykonnostni a SW
parametry systému

Systém funguje formou HW appliance (vSechny ¢asti systém(l je mozné
nastavit v centrdlni webové konzoli a neni nutné editovat zadné
konfiguraéni soubory, scripty nebo makra v prikazové radce).

Aktualizace systému a jejich instalace bude provadéna uzivatelsky pres
centrdlni webovou spravcovskou konzoli. VSechny aktualizace musi byt
provadény z webového prostiredi bez potifeby asistence
dodavatele/vyrobce dodavaného systému.
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Systém musi podporovat downgrade v jednom kroku, pro pfipad
problému s novou verzi systému po upgrade. Neni pfipustny downgrade
pouze za soucinnosti vyrobce.

Prdmeérny trvaly pfijem min. 2000 udalosti/s. Vykon musi byt dosazen na
poZadované mnozstvi udalosti s primeérnou délkou zprdv minimalné
700Byte trvale. Systém musi prokazatelné kompletné zpracovat prijaté
udalosti v€etné vytvareni o¢ekdvanych metadat (DNS-PTR, Cisla a jména
ASN, geolokace), zajistovat normalizaci, zamezovat ztraté pfrijatych
udalosti nebo posunuti divéryhodného casového razitka oproti casu
skute¢ného pfijmu kazdé udalosti.

Spickovy piijem minimalné 4000 udalosti/s po dobu nejméné 10 minut a
pridmérnou délkou minimalné 700byte. Systém musi prokazatelné
kompletné zpracovat pfijaté udalosti, zamezovat ztraté ukladanych dat
nebo posunuti dlvéryhodného ¢asového razitka oproti ¢asu skute¢ného
pfijmu zprav. Pti zpracovani dat béhem Spi¢kového prijmu akceptujeme
zpozdéni zobrazeni zpracovavanych dat. Systém ani ve Spickovém
vykonu nesmi dovolit ztratu dat, skluz divéryhodného ¢asového razitka
nebo jiné prokazatelné vady na zpracovdvanych datech oproti
zpracovani pfi priimérném trvalému pfijmu udalosti.

V pripadé kratkodobého (do 10 minut) az dvoundsobného pretizeni
systému proti jeho tabulkovym hodnotam nesmi dojit ke ztraté logu
nebo nesprdvnému stanoveni casového razitka. VSechny pfijaté
nezpracované logy/udalosti musi byt ukladany do vyrovnavaci paméti.

Licenéné neomezeny pocet zafizeni pro pfijem zasilanych udalosti.
Licencné neomezeny pocet udalosti v GB za den nebo licence na
minimalné 200GB uloZenych udalosti za den. Integrovana databdze musi
mit Cistou velikost (kapacitu) nejméné 12 TB a nad to musi podporovat
kompresi ukladanych dat.

Pozadujeme uzivatelskou konfiguraci klasifikace dat, parserd, filtr( a
alertli, provddénou pomoci vizudlniho programovaciho jazyka v
centrdlni spravcovské webové konzoli. Vizudlni programovaci jazyk musi
uZivateli umozZnit psat konfigurace bez nutnosti znalosti programovani
(napt. Node-RED, Microsoft VPL, Blockly apod).

Konfigurace uZivatelskych parserli musi umoZrovat automatické
doplfiovdni DNS reverznich zaznam(, ¢isel a jmen autonomnich siti,
geolokacni informace a identifikace vyrobce zafizeni podle MAC adresy.

Systém musi podporovat doplhovani zprav o informace z textovych
prohleddvacich tabulek. (Napfiklad k uZivatelskému jménu doplnit z
textové prohleddvaci tabulky informaci o jeho emailu, ¢lenstvi v AD
skupinach a podobné). Pro automatickou aktualizaci takto uloZenych
dopliujicich informaci museji byt tyto textové prohledavaci tabulky
naplnitelné pomoci REST APl nabizeného systému a modifikovatelné
pres jednotné webové rozhrani.
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MozZnost on-line ladéni uzivatelsky definovanych parserl - pfti jejich
vytvareni je mozné vloZit skupinu testovacich zprav, pfi zméné je
okamZité zobrazena vysledna podoba rozparsovanych dat a pripadna
chybova hlaseni s upozornénim na chybnd mista vytvareného parseru.
Pro snadnéjsi vytvareni parserli pozadujeme mit moZnost vloZeni
minimalné 20 testovacich zprav soucasné.

V centralni spravcovské konzoli je mozné ptridavat k jednotlivym zdrojim
dat, aplikacim, zafizenim nebo IP subnetim tzv. znacky, oznadlujici
napfiklad umisténi zafizeni, typ zafizeni, kriticnost zafizeni apod. Systém
obsahuje preddefinované znacky, které automaticky pridava k
pfijimanym zpravam. Zejména nasledujici znacky: konfiguraéni zména,
Uspésné ovéreni uzivatele, nedspésné ovéreni uzivatele, zprava pfisla z
windows, zprdva byla vygenerovana firewallem

Vsechny priddvané znacky budou ukladany s kazdou prijatou udalosti, na
zakladé znacky bude mozné filtrovat data nebo omezovat opravnéni
uZivatell systému k jednotlivym uddlostem.

Systém musi umoznovat export dat ve formdatu vhodném pro dalsi
strojové zpracovani bez dodate¢nych omezeni na casové obdobi,
mnozstvi nebo obsah exportovanych dat. BEhem exportu je moziné
oznacit pouze vybrand pole, kterd maji byt do exportu zahrnuta.

Podpora zdlohovani nebo obnoveni konfigurace v jednom kroku a
jednom souboru pro cely systém.

Podpora divéryhodného zalohovani dat na externi systém. PoZzadovano
pldnované i ad-hoc zdlohovani. Zalohy dat museji byt vhodné
kompresovany a umoznit v budoucnosti obnoveni bez ohledu na verzi
systému, ve které byla zadloha pofizena.

Obecné pozadavky
na systém pro
centralizovanou
spravu logQ,
udalosti a
strojovych dat

PoZadujeme systém, ktery pracuje jako hardwarova appliance s jednim
ucelenym webovym rozhranim pro vSechny administratorské i
operatorské Cinnosti. NevyZaduje instalaci dalSich systému a aplikaci,
vyjma agenta pro sbér Windows logll. DoloZte katalogovy list produktu
(datasheet) podrobné popisujici hardwarové i softwarové parametry
nabizeného systému.

Systém musi zpracovavat udalosti z preddefinovanych zdrojd logli napfic
vyrobci aplikaci, operaénich systém( a sitového hardware pouzZivaného
u zadavatele nebo pofizovaného v ramci tohoto plnéni (soucasné
pouzivané servery a UloZisté HPE, sitové prvky HPE a Fortinet).

Veskera konfigurace systému se musi provadét v grafickém rozhrani
jednotné uzivatelské webové konzole. Systém bude poskytovat podporu
pro vizualni programovani pro vSechny kroky zpracovani strojovych dat.
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Systém musi umoziovat dopsdani parseri pro dalsi (vySe neuvedend)
zafizeni uzivatelem bez nutnosti spoluprdce s vyrobcem nebo
dodavatelem (v¢. subdodavatel() nabizeného systému - UZzivatelsky
definované parsery. Dokumentace musi obsahovat pfehledny navod na
vytvareni zdkaznickych parserl a systém musi obsahovat moZnost
testovani a ladéni zakaznickych parseri v jednotném ovladacim
grafickém webovém rozhrani. Vytvareni a testovani parserd nesmi mit
vliv na provoz systému. Pro psani parserl nesmi byt pouZito textové
psani programového kdédu ale tzv. vizudlni programovani, které
automaticky opravuje uzZivatele a upozoriiuje ho na chyby.

Systém umoznuje v grafickém rozhrani vizualniho programovaciho
jazyka snadno provadét tfidéni a znackovani vstupnich dat pro jejich dalsi
zpracovani. Nepfipousti se nastavovani tfidéni vstupnich dat ve formé
skriptu/makra zobrazeného v textovém okné.

Systém bude pfijimat a zpracovdvat logy, udalosti a dalsi strojové
generovand data prostfednictvim minimdalné nasledujicich protokold:
SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP. Systém musi
umoziovat pfijem logl i na rozsahu alespori 50 UDP a TCP portl pro
zjednodusené tridéni vstupnich zprav. Ddle pozadujeme podporu sbéru
strojovych dat z databdzi s nastavenim v grafickém menu systému
minimadlné pro databaze MSSQL, MySQL a PostgreSQL a to bez nutnosti
instalovat na databazovy server doplfikovy software nebo agenta.

Prijaté logy bude systém standardizovat do jednotného formatu a logy
budou normalizovany (rozdélovany) do pfislusnych poli dle jejich typu.
Zaroven systém bude uchovavat i origindini verzi zprav. Integrované
parsery systému budou automaticky pridavat ke zpravam, kterych se to
tyka, meta informace o jaky druh zpravy se jednd, minimalné
pozadujeme rozliSeni téchto druh( zprav: Uspésné prihlaseni, nedspésné
prihlaseni, odhlaseni, konfiguraéni zména, znacka/tag. Tyto meta
informace musi byt moiné pridavat i v uZivatelsky definovanych
parserech.

Hodnoty jednotlivych parsovanych poli bude moziné v definici parseru
pretypovat a standardizovat alesponi na tyto zakladni druhy: Cislo, IP
adresa, MAC adresa, URL. Nad uloZzenymi Cisly je pak bude mozné pfri
prohledavani dat provadét matematické operace (soucty vSech hodnot,
prdméry, nejmensi/nejvétsi hodnota apod.).

Vsechna pole a polozky pfijaté systémem budou automaticky
indexovany tak, aby nad vSemi polozkami bylo mozné ihned provadét
vyhledavani bez nutnosti dodate¢ného rucniho indexovani
administratorem.

Moznost sbéru udalosti minimalné ve formatech RAW, Syslog RFC5424,
CEF, LEEF, JSON RFC8259.
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Systém nesmi v Zadném pfipadé umoznit mazani nebo modifikovani jiz
ulozenych logl v rdmci pozadované retence. A to ani libovolnou
konfigurani zménou - administratorovi s nejvys$Simi opravnénimi k
navrhovanému systému. Kazdy zpracovany log musi mit dohledatelny
unikatni identifikator, ktery umozni jeho jednoznacnou identifikaci.

Systém bude umozZnovat snadné vyhledavani udalosti a okamZité
vytvareni grafickych reportd (ad hoc) bez nutnosti dodatecného
programovani nebo aplikovani dotaz(i v SQL jazyce. Reportovaci nastroj
musi byt integrdlni souc¢asti navrhovaného systému a musi se obsluhovat
v jednotném rozhrani nabizeného produktu.

Systém bude provadét ucelenou vizualizaci logl, udalosti a strojovych
dat (grafy udalosti). Vizualizace musi byt dynamicka, tj. volbou v jednom
grafu se ostatni prislusné grafy v pohledu na data upravi dle pozadované
volby automaticky.

Systém bude umoZnovat snadné vytvareni grafickych znazornéni
udalosti v dashboardech nad viemi uloZzenymi daty za libovolné ¢asové
obdobi bez nutnosti nejprve modifikovat konfiguraci systému nebo
parametrd uloZenych dat. Historicka data v poZzadované délce retence
ulozena v systému bude mozné prohleddvat okamZité bez ¢asovych
prodlev opétovného importu nebo dekomprimace starSich dat,
prohleddvani dat nesmi vyzadovat manualni konfiguraci a zasahy
uzivatele.

Systém musi podporovat nativni ziskavani logl z Office365/Microsoft365
prostfedi bez ohledu na pouzitou licenci 365 prostfedi a bez nutnosti
instalovat dodatecné externi komponenty. Mésto Kaplice provozuje
Microsoft365. PoZadujeme predlozZit link na dokumentaci popisujici
nastaveni systému v jednotném grafickém rozhrani tak, aby ziskaval logy
z Office365/Mircosoft365.

Systém musi umoznovat unifikované vyhledavani napfi¢ vSemi typy dat
a zafizenimi dle normalizovanych poli (uZivatelské jméno, zdrojova IP,
znacka/tag apod.).

Dodavatel musi predlozit potvrzeni vystavené autorizovanou osobou o
shodé, 7e nabizeny systém spliiuje pozadavky normy CSN/ISO
27001:2013 na pofizovani auditnich zaznama, nebo jiné normy obdobné
nebo stejné udrovné v prostiedi evropského hospodaiského prostoru
(EHP). Toto potvrzeni neni mozné nahradit certifikditem na spolec¢nost
dodavatele (subdodavatele) nebo vyrobce nabizeného systému. Nelze
nahradit cestnym prohlasenim.

Systém musi mit moznost uloZeni uzivatelem vytvofenych pohled( na
data (dashboardl) pro budouci zpracovani. Tovarné dodané pohledy na
data nesmi jit uzivatelem systému nevratné modifikovat nebo smazat.

Systém bude obsahovat predpfipravené pohledy na uloZzena data dle
jednotlivych kategorii zdrojovych zatizeni i dle logického c¢lenéni.
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Konfiguracni a Systémové rozhrani a dokumentace k témto rozhranim
musi byt identické v anglickém i v Ceském jazyce. Nepfipousti se
omezend dokumentace v Cceském jazyce nebo zjednodusSend
dokumentace odkazujici na dalS$i dokumentaci v anglickém jazyce,
pfipadné na dokumentaci tfetich stran.

Cista kapacita Ulozného prostoru (kapacita diskového pole) dostupnd pro
uloZena data nabizeného systému musi byt minimalné 12TB.

Monitoring stavu systému - alertovani pfi prekroceni prahovych hodnot
nebo chybé systému, preposlani upozornéni pomoci SMTP nebo Syslog.

PoZadujeme, aby systém obsahoval REST-API pro integraci s externim
monitorovacim systémem (zejména Zabbix, PRTG a dalsi) a umoznoval
autorizovany pfistup ke strukturované databazi logu.

Dodavatel doloZi prohldseni vyrobce o shodé s pozadavky Vyhlasky 82 /
2018 Sh. ,,0 bezpecnostnich opatfenich, kybernetickych bezpec¢nostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti)” k Zakonu 181 / 2014 Sbh. ,,0 kybernetické bezpecénosti a o
zméné souvisejicich zakon (zdkon o kybernetické bezpecnosti).”

PoZadujeme jednotnou centralni webovou konzoli s jednotnym
grafickym rozhranim pro pfistup k logim, alertiim, reportim a pro
spravu systému. Z této konzole se provadi veskera konfigurace, sprava i
analyza logl. Neni pripustné, aby navrhovany systém mél vice rozdilnych
konzoli od rlaznych wvyrobcl s rozdilnym ovlddanim nebo aby se
konfigurace musela provadét mimo jednotné webové rozhrani.

PoZadujeme, aby systém umoZnoval jednotné vytvareni uzivatelskych
roli definujicich pristupova prava k ulozenym udalostem na zakladé typu
zdroju a znacek a k jednotlivym ovladacim komponentim systému.

Dodany systém musi obsahovat ucelené all-in-one feSeni pro parsovani
a normalizaci pfijatych udalosti bez nutnosti dodatecné instalace
externich aplikaci nebo systémU. Jedinou pfipustnou vyjimkou je
monitorovani systém Windows pomoci agentu.

Systém musi podporovat ovérovani uzivatele systému na externim LDAP
serveru. V pripadé vypadku externiho LDAP systému musi podporovat
ovéreni lokdlniho Gctu. Systém automaticky zaznamenava uZivatelska
jména u akci provedenych konkrétnim uzivatelem.

PoZzadujeme aby systém byl schopen na zdkladé uzivatelsky zadanych
podminek splnénych v ptijatych datech vygenerovat alert.

Text emailu vygenerovaného alertem musi byt uzivatelsky definovatelny

Alert . L . o Al
y s proménnymi, které jsou vyplnény z pfijaté rozparsované udalosti.

Systém musi obsahovat vyrobcem predpfipravené sety/vzory alertll a
korelaci.

72




KUPNI SMLOUVA

DODAVKA IT INFRASTRUKTURY A LICENCI PRO ZVYSENI KYBERNETICKE BEZPECNOSTI

Systém musi provadét konfigurace alertd a korelaci pomoci vizudlniho
programovaciho jazyka. Vizualni programovaci jazyk neni prezentovan
Cisté textove, ale textové-grafickou formou, ktera vizualizuje aplikacni
logiku vytvafeného alertu. Konfigurace alertd musi umoZnovat
okamzitou kontrolu funkénosti vystupu alertu nebo korelace vloZzenim
pfislusné testovaci zpravy, v€etné zobrazeni upozornéni na pfipadné
uZivatelské chyby.

Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera
alert vyvolala, na externi systém minimalné prostfednictvim SMTP nebo
Syslogu pres TCP protokol. U Syslog protokolu poZzadujeme moZnost
definice formatu odesilanych dat pro snazsi integraci se systémy tfetich
stran.

V alertech je moiné nejen vyuzivat, ale i pfifazovat znacky (zejména:
posli alert jen v ptipadé, Ze se udalost stala na kritickém serveru a je
oznacen ndzvem lokality, nebo pokud udalost obsahuje podminku,
pfifad novou znacku).

PoZadujeme, aby systém podporoval zakladni funkce SIEM - funkce pro
korelace udalosti a upozornéni s hrani¢nimi limity. Definice korelacnich
pravidel bude provadéna pomoci vizudlniho programovaciho jazyka a
musi obsahovat moZnost vloZeni testovaci zpravy a zobrazeni vysledku
testu o provedené akci.

Sbér
z Microsoft
prostredi

udalosti

Windows agent nevyZaduje administratorské zasahy na koncovém
systému — je centrdlné spravovany a jeho konfigurace musi byt
kompletné realizovana v grafickém rozhrani systému bez vyuziti skript(
nebo maker. Konfigurace musi byt automaticky distribuovana pfimo
z centrdini konzole systému. Tj. vlastni sprava a aktualizace Windows
agenta se neprovadi z Group Policy.

Komunikace Windows agenta a centrdlniho systému musi byt
zabezpecéena min. na Urovni TLS 1.2 a vySe a musi podporovat ovérovani
certifikatem.

Windows agent podporuje sbér nejen ze zakladnich systémovych logt
(Aplikace, Zabezpeceni, Instalace, Systém), ale je moziné z centralni
konzole v grafickém rozhrani nastavit i sbér vSech ostatnich logl ve
sloZce Protokoly aplikaci a sluzeb a logy rozsifené Sysmonem. Ddle musi
Windows agent podporovat centralizované nastaveni z administratorské
konzole systému pro sbér textovych logli véetné moznosti vybéru jejich

formatu.

Windows agent automaticky dopliiuje ke viem odesilanym udalostem
jejich textovy popis tak, jak je zobrazen v Prohlizeci udalosti (Event
Viewer) na koncovém systému.
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Pocet instalaci Windows agenta poZzadujeme bez licencniho a ¢asového
omezeni, vpfipadé Ze to pro nabizené feSeni neni moziné, tak
pozadujeme dodani licenci na Windows agenty v mnozstvi 500 ks na
dobu prfedpokladané moralni Zivotnosti produktu — 7 let. Pfedpokladame
instalaci agent(i na vSechny systémy soucasné, proto je nutné potvrdit,
zda systém vykonnostné splfiuje tento pozadavek.

SW Podpora a|Systém musi podporovat vygenerovani TSR (technického support
zaruka na hardware | reportu) pro moznost diagnostiky bez vzdaleného pfistupu.

HW - Pozadovana min. 5letd servisni podpora na hardware appliance s
opravou v misté instalace a s garantovanou odezvou nasledujici pracovni
den od nahlaseni pfipadné zavady.

SW - Podpora vyrobce na aktualizaci systému a parser( na 5 let. Podpora
musi obsahovat aktualizaci SW, opravy chyb a telefonickou a emailovou
podporu s diagnostikou vzdalenym ptistupem.

10 Produkcni servery s prislusenstvim

Vyrobce: Hewlett Packard Enterprise
Zatizeni: P54205-B21 HPE DL345 Gen11 8SFF CTO Svr

Kazdy jeden kus zafizeni spliiuje nasledujici minimalni technické pozadavky.

Parametr |Popis minimalni drovné parametru
Typ zafizeni - Sasi pro monté? do standardniho racku o velikosti max. 2U. PoZadujeme
dodani serveru s rackmount pfislusenstvim véetné pohyblivého ramene pro zachyceni
kabelaze
Procesor - CPU - architektura x86 s 16 plnohodnotnymi jadry. Vtestu na
cpubenchmark.net minimalné 40 000 bodu. Max. pocet CPU je omezen na 1 a pocet jader
je omezen na 16 core z dlivodu licencovani OS a aplikaci.

Zakladni a

vykonové

pozadavky | Pamét

e 512GB, min. typu DDR4 s taktem 3200MT/s, Dual Rank

Pevné disky
e Server musi byt osaditelny min. 24x disky NVMe SSD a 2 disky na instalaci OS.
Veskeré potfebné komponenty (fadi¢, diskové pozice, kabeldz, napajeci zdroje
apod.) musi byt soucasti dodavky tak, aby server bylo mozné funkéné osadit plnym
poctem SSD pouhym dodatec¢nym vlozenim disk(
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Parametr |Popis minimalni urovné parametru
e PoZadujeme dodat 2 ks disk( min. 1.6TB, NVMe, High Performance, Mixed Use,
DWPD3 a 8 ks diskdi min. 3.84TB, NVMe, Mainstream Performance, Read Intensive,
DWPD1
OS Boot
e Musi byt zajistén dvojici disk(i v RAID1 a kapacitou min. 240GB, nesmi se jednat o
rotacni disky
e Disky musi byt pfipojeny na jiny RAID fadi¢, nez datové disky
LAN konektivita
e min. 2 ks Ethernet adapter Dual Port 10/25GbE Adapter (RoCE v2, DCB, RDMA)
véetné 2 ks SM zafich 25G a 2m kabeld LC/LC-LC/LC a 2 ks MM SFP+ zaficl véetné
2m kabel( LC/LC-LC/LC. Karty budou od stejného vyrobce se stejnou produktovou
fadou, je pozadovana plnd kompatibilita s virtualizacni platformou VMware —
vSAN.
e min. 1ks Ethernet adapter 2x 1GbE 1000BASE-T
Napdjeni a chlazeni
e Server musi byt vybaven redundantnim napdjenim a chlazenim, hot-plug
vyménitelné za provozu
e 2ks hot-swap zdroje napajeni dimenzované pro plné osazeni serveru disky, CPU,
RAM a PCle zafizeni, i¢innost min. 96%
Server musi byt osazen TPM 2.0
Vycitani pfes SNMP celkového zdravi serveru bez nutnosti instalovat OS — jeden parametr
v MIB
Funkeni IPMI 2.0 popf. obdoba, moznost vzdaleného prevzeti grafické konsole bez zavislosti na OS,
pozadavky webovy klient HTMLS5, vzdaleny mount DVD media, USB, dedikovany port (neni soucasti
pozadovaného poctu ethernet portt)
Kompatibilita vSech komponent s OS VMWARE ESXi 8.x a VSAN 8.x v architekture OSA
(stavaijici virtualiza¢ni platformou zadavatele) dle verejné dostupného seznamu napt.:
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=vsanesa
Zaruka, |Je pozadovana zaruka na dobu 5 let s reakéni dobou na zalozeny incident na kompletni
zaruéni | HW a pfistup k technické podpore 24x7, 4h
servisa | Servisni zasahy provadi technik s ptislusnou znalosti, schvaleny vyrobcem
technicka | Narok na aktualizace systému dostupné min. po dobu zaruky, nabizené prehledné v
podpora |servisnim portalu po zadani sériového Cisla

11 Management server s prisluSenstvim

Vyrobce: Hewlett Packard Enterprise
Zarizeni: P54199-B21 HPE DL325 G11 8SFF CTO Svr
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Kazdy jeden kus zafizeni spliiuje nasledujici minimalni technické pozadavky.

Parametr Popis minimalni Urovné parametru
Typ zafizeni
e Sasi pro montaz do standardniho racku o velikosti max. 2U.
e PoZadujeme dodani serveru s rackmount pfislusenstvim véetné
pohyblivého ramene pro zachyceni kabeldze
Procesor - 1ks CPU - architektura x86 s 16 plnohodnotnymi jadry. V testu
na cpubenchmark.net minimdlné 40 000 bod{. Max. pocet CPU je omezen
na 1 a pocet jader je omezen na 16 core z dlivodu licencovani OS a
aplikaci. FOP+ax—155W-
Pamét
e 128GB, min. typu DDR4 s taktem 3200MT/s, Dual Rank
Radi¢ datového diskového systému - minimalni pozadované vlastnosti
e typu SAS, min. x8 PCI Express 3.1 kompatibilni, dvoukanalovy (2
konektory)
e podporaRAIDO, 1, 10
Zakladni a e podpora 6/12Gbps technologie rozhrani disk(, 12Gbps na port
vykonové e podpora S.M.A.R.T.
pozadavky

e podpora globalniho i dedikovaného hot-spare

Pevné disky

e Server musi byt osaditelny min. 8x 2,5" disky SATA, SAS HDD a SSD.
Veskeré potrebné komponenty (fadi¢, diskové pozice, kabeldz,
napadjeci zdroje apod.) musi byt soucasti dodavky tak, aby server
bylo moiné funkéné osadit plnym poétem HDD pouhym
dodatec¢nym vloZzenim diskd.

e Pozadujeme dodani 2 ks disk(l min. 1.92TB SATA/SAS SSD, DWPD
1, hot-swap

OS Boot
e Musi byt zajistén dvojici disk(l v RAID1 a kapacitou min. 240GB,
nesmi se jednat o rotacni disky

e Disky musi byt pfipojeny na jiny RAID fadi¢, nez datové disky

LAN konektivita
e min. 1ks Ethernet adapter Dual Port 10/25GbE Adapter (RoCE v2,
DCB, RDMA) véetné SFP+ MM zaficd a 2m kabel( LC/LC-LC/LC.
Karta bude od stejného vyrobce jako u produkcnich serverd, které
jsou soucasti tohoto plnéni, je poZzadovana plna kompatibilita.
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Parametr

Popis minimalni drovné parametru

e min. 1ks Ethernet adapter 2x 1GbE 1000BASE-T

Napadjeni a chlazeni
e Server musi byt vybaven redundantnim napdjenim a chlazenim,
hot-plug vyménitelné za provozu
e 2ks hot-swap zdroje napajeni dimenzované pro plné osazeni
serveru disky, CPU, RAM a PCle zafizeni, i¢innost min. 96%

Funkéni pozadavky

Server musi byt osazen TPM 2.0

Vycitani pfes SNMP celkového zdravi serveru bez nutnosti instalovat OS —
jeden parametr v MIB

IPMI 2.0 popF. obdoba, moZznost vzdaleného prevzeti grafické konsole bez
zavislosti na OS, webovy klient HTMLS5, vzdaleny mount DVD media, USB,
dedikovany port (neni soucasti pozadovaného poctu ethernet port()

Zaruka, zarucni
servis a technicka
podpora

Je pozadovana zdruka na dobu 5 let s reakéni dobou na zaloZeny incident
na kompletni HW a pfistup k technické podpore 24x7, 4h

Servisni zdsahy provadi technik s pfisluSnou znalosti, schvaleny vyrobcem

Narok na aktualizace systému dostupné min. po dobu zaruky, nabizené
prehledné v servisnim portalu po zadani sériového Cisla

12 Licence OS produkcnich serverli a licence OS BackUp a management

serveru

Budou dodany nasleduijici licence

Pocet Typ licence
5 Windows Server Datacenter 2022 v rozsahu k pokryti dodanych
procesorovych core v kazdém produkénim serveru
5 Windows Server Standard Core 2022 - 16 Lic Core Lic (BackUp
server a management server)
115 Windows Server CAL 2022 - per User

Je pozadovana dodavka licenci, jejichz pravost je garantovana a ovéfitelnd u vlastnika
autorskych prav MICROSOFT. V databazi MICROSOFT musi byt kupujici veden jako prvni a
jediny uzivatel zboZi (licenci).

Je pripusténo zpfristupnéni instalacnich balickd, produktovych kli¢l a prehled o zakoupenych
licencich na www.microsoft.com.

Jsou pozadovany licence pro uziti On-Premise.
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13 Licence fizeni hypervisoru pro management server

Pocet Typ licence

1 VMware vCenter Server Standard for vSphere

Pro dodavané servery bude dodan virtualiza¢niho software (hypervisoru) VMware vSphere
kompatibilniho se stavajicim serverovym virtualizacnim prostfedim VMware kupujiciho
k licenénimu pokryti vSech servert, které jsou soucasti tohoto plnéni.

14 Licence hypervizoru pro produk¢ni servery

Pocet Typ licence

3 VMware vSphere Standard 1 Processor

Pro dodavané servery bude dodan virtualiza¢niho software (hypervisoru) VMware vSphere
kompatibilniho se stdvajicim serverovym virtualizacnim prostfedim VMware kupujiciho
k licenénimu pokryti vSech serverf, které jsou soucasti tohoto plnéni.

15 Licence SW pro diskovou virtualizaci

Pocet Typ licence

2 VMware vSAN Standard 1 Processor

Pro dodavané servery bude dodan virtualiza¢niho software (hypervisoru) VMware vSphere
kompatibilniho se stavajicim serverovym virtualizaCnim prostfedim VMware kupujiciho
k licenénimu pokryti vSech servert, které jsou soucasti tohoto plnéni.

16 Zalozni zdroj pro servery s prislusenstvim

Vyrobce: APC Schneider Electric
Zafizeni: APC Smart-UPS SRT 3000VA RM 230V with Network Card

Kazdy jeden kus zafizeni spliuje nasledujici minimalni technické pozadavky.

Parametr Popis minimalni drovné parametru

Zalozni zdroj napajeni (UPS)

Pro montaz do 19" rozvadéce, vySka zdkladni jednotky max. 2U, pfi
pouziti BP, max. celkové 4U

Zakladni pozadavk
aKladni pozadaviy my - ximalni hloubka 75cm

Typ pouZitych baterii - bezudribové, hermeticky uzaviené, ventilem
fizené olovéné baterie

PFi plném zatiZeni - zabezpeceni provozu minimdalné 15 minut

Parametry vstupniho napéti - 220/230/240 V, 40 -70 Hz

Vykonové

p p <t - 220/230/2 - :
poradavky Parametry vystupniho napéti 0/230/240 V (volitelné), 50 Hz/60 Hz

(volitelné)

Max. nastavitelny vykon 2 700 W
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Parametr

Popis minimalni drovné parametru

Jmenovity vykon 3 000 VA

Funkéni pozadavky

Topologie - On-line s dvoji konverzi

Ptipojky:
e min. 8 IEC320C13
e min. 2xIEC 320 C19

Pfedni ovladaci panel s LCD, s akustickym a vizualnim varovanim

Vzdalena sprava a dohled pomoci sitové komunikace (poZzadavek na min.
10/100 Mbit sitovy RJ45 konektor)

Podpora protokol(i HTTPS, SSH, SNMPv2c a SNMPv3

Pozadavky na
zaruku a
prodlouzenou
zaruku

Zaruka na UPS jako celek s vyjimkou baterie min. 60 mésicu

Zaruka na baterie min. 24 mésicl

17 Paterni prepinac s prislusenstvim

Vyrobce: Hewlett Packard Enterprise

Zarizeni:

JL658A Aruba 6300M 24SFP+ 4SFP56 Swch

Kazdy jeden kus zafizeni spliiuje nasledujici minimalni technické pozadavky.

Parametr

Popis minimalni drovné parametru

Zakladni pozadavky

Trida zafizeni: L3 switch, podpora provozu jako ToR

Format zarizeni do racku

Velikost zarizeni: max. 1U

min. 24x SFP/SFP+ 100M/1/10G port0 s volitelnym fyzickym rozhranim

min. 4x SFP/SFP+/SFP28/SFP56 1/10/25/50G portl s volitelnym fyzickym
rozhranim

Chlazeni typu Front-to-Back

Vsechny ethernet porty jsou dostupné zepredu

Vykonové
poZadavky

Celkova propustnost pfepinace min. 880 Gb/s

Celkovy paketovy vykon prepinace min. 650 Mpps

Propustnost stohovaciho propojeni min. 200 Gbps

Minimalné 8MB paketovy buffer

2x Hot-Swap zdroje min. 250W

Funkéni pozadavky

Podpora "jumbo ramcl" véetné velikosti min. 9198 Byte

Podpora linkové agregace IEEE 802.3AX

Konfigurovatelné rozkladani LACP zatéze podle L2, L3

Pocet LACP skupin/linek ve skupiné - min. 256/8

Pocet zaznamu v tabulce MAC adres - min. 29 000

Pocet zaznami v tabulce ARP - min. 28 000

Protokol pro definici Sirenych VLAN - MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 4 000 aktivnich VLAN
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Parametr Popis minimalni drovné parametru

VLAN translace - swap 802.1Q tagl na trunk portu

Podpora zarazovani do VLAN podle standardu 802.1v

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

Detekce jednosmérnosti optické linky (nap¥. UDLD)

DHCP server

DHCP relay pro IPv4 a IPv6

Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace

Statické smérovani IPv4 a IPv6

Pocet zaznamuU ve smérovaci tabulce min. 64 000

Dynamické smérovani OSPFv2, OSPFv3 a BGP vcetné podpory BFD

Podpora BGP a MP-BGP vcetné podpory BFD

Podpora Layer-3 routed port

IGMP v2 av3

MLD vl a v2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych port(

ACL aplikovatelny na interface, LAG, VLAN

BPDU a Root guard

DHCP snooping pro IPv4 a IPve

HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna
na kbps a pps

802.1x ovérovani véetné vice soucasnych uzivatell na port, minimalné 32
uzivatell/port

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na
portu (IEEE 802.1x, MAC adresou)

Dynamické zafazovani do VLAN a pridéleni QoS podle RFC 4675

Podpora Critical VLAN

Podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice
tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN tunely.

UZivatelské role mohou byt lokalné definované v prepinaci nebo mohou
byt dynamicky stahnuty z RADIUS serveru na zakladé vysledku autorizace.

Podpora IPv6 RA Guard

IP source guard / dynamic IP lockdown

Podpora Dynamic ARP protection

Port security

Konfigurovatelnd ochrana control plane (CoPP) pred DoS utoky na CPU

Podpora IPv4 a IPv6 QoS

IEEE 802.1p - minimalni pocet front - 8

CLI formou RJ45 serial konsole port

Management

Konfigurace zafizeni v ¢lovéku Citelné textové formé
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Parametr

Popis minimalni drovné parametru

OoB management formou portu RJ45 s podporou ethernetu

USB port pro prenos konfigurace a firmware

Podpora SSHv2, SFTP a HTTPS pro IPv4 a IPv6

Podpora RSA s délkou klice minimalné 4096 bit(

Podpora grafického uZivatelského webového rozhrani. MoZnost vytvareni
vlastnich diagnostickych a korelacnich skriptll a jejich grafickych
interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot
v podobé grafl)

Podpora SNMPv2c a SNMPv3

MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

SPAN a ERSPAN port mirroring, alespon 4 rlizné obousmérné session

TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice SYSLOG
serveru

Podpora automatickych i manualnich snapshotli systému a moZnost
automatického obnoveni predchozi konfigurace v pfipadé konfiguraéni
chyby

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani

Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinaci

Integrovany nastroj na odchyt paketd (napf. WireShark nebo
ekvivalentni)

Interpretace uZivatelskych skriptld monitorujicich definované parametry
sitového provozu s moznosti automatické reakce na udalosti

Interni SSD ulozisté pro sbér provoznich dat a pokrocilou diagnostiku
zafizeni

Podpora OVSDB

Analyza sitového provozu sFlow podle RFC 3176

Ochrana proti nahrani modifikovaného SW prostrednictvim image signing
a secure boot, ovérujici autenti¢nost a integritu OS prostrednictvim TPM
chipu

Podpora integrace s automatiza¢nimi nastroji (Ansible, NAPALM)

Podpora REST API v rezimech read-only a read-write pro automatizaci
nastaveni

PFisluSenstvi -
kabely a
transceivery

Pozadujeme dodani 1 ks SFP56 DAC kabel 0,65m, 10 ks SFP+ SM (10 km),
5 ks SFP+ MM (300m).

Zaruka, zarucni
servis a technicka
podpora

Je poZadovana zdruka na hardware s vyménou NBD v délce 60 mésicu.
Tato zaruka musi byt garantovana vyrobcem zafizeni.

Je pozadovan narok na software aktualizace (nové verze programového
vybaveni) v minimalni délce 60 mésicU.

Je pozadovana technicka podpora vyrobce po dobu min. 60 mésica.
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18 Backup server s prislusenstvim

Vyrobce: Hewlett Packard Enterprise
Zafizeni: P54204-B21 HPE DL345 Gen11 8LFF CTO Svr

Kazdy jeden kus zafizeni spliiuje nasledujici minimalni technické pozadavky.

Parametr Popis minimalni Urovné parametru
Typ zafizeni - Sasi pro monté? do standardniho racku o velikosti max. 2U.
PoZadujeme dodani serveru s rackmount pfislusenstvim vcetné
pohyblivého ramene pro zachyceni kabeldze
Procesor - CPU - architektura x86 s 16 plnohodnotnymi jadry. V testu na
cpubenchmark.net minimalné 40 000 bodu. Max. pocet CPU je omezen
na 1 a pocet jader je omezen na 16 core z divodu licencovani OS a
aplikaci.
Pamét
e 128GB, min. typu DDR4 s taktem 3200MT/s, Dual Rank
Radi¢ datového diskového systému - minimalni pozadované vlastnosti
e typu SAS, min. x8 PCl Express 3.1 kompatibilni, dvoukanalovy (2
konektory)
e podporaRAIDO, 1,5, 6, 10, 50, 60
e podpora 6/12Gbps technologie rozhrani disk(, 12Gbps na port
Zakladni a e podpora Online Capacity Expansion (OCE)
vykonove e podpora Online RAID Level Migration (RLM)
pozadavky

e podpora Auto resume po ztraté napdjeni

e podpora disk( s formatem bloku 512n/512e/4Kn

e podpora TRIM/UNMAP prikaz( pro SAS/SATA SSDs
e podpora Sifrovani dat na discich (SED)

e pfimy pfistup na SSD

e podpora S.M.A.R.T.

e podpora globalniho i dedikovaného hot-spare

e min. 4GB cache, zadlohované akumulatorem

Pevné disky

e Server musi byt osaditelny min. 14x disky SATA, SAS HDD a SSD.
Veskeré potiebné komponenty (fadi¢, diskové pozice, kabeldz,
napadjeci zdroje apod.) musi byt soucasti dodavky tak, aby server
bylo moziné funkéné osadit plnym poctem HDD pouhym
dodateénym vloZzenim diskd.

e Pozadujeme dodani 2 ks diskd min. 3.84TB SATA/SAS SSD, DWPD
1, hot-swap a 8 ks disk( min. 8TB, SATA/SAS, 7.2K 512e hot-swap
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Parametr

Popis minimalni drovné parametru

LAN konektivita

e min. 1ks Ethernet adapter Dual Port 10/25GbE Adapter vcéetné 2
ks SFP+ MM zafi¢d a 2m kabeld LC/LC-LC/LC.. Karta bude od
stejného vyrobce jako u produkénich server(, které jsou soucasti
tohoto pInéni, je poZzadovana plna kompatibilita.

e min. 1ks Ethernet adapter 2x 1GbE 1000BASE-T

e min. 1ks 8Gb Single Port Fibre Channel Host Bus Adapter,
kompatibilita s poptavanou paskovou knihovnou

Napadjeni a chlazeni
e Server musi byt vybaven redundantnim napdjenim a chlazenim,
hot-plug vyménitelné za provozu
e 2ks hot-swap zdroje napajeni dimenzované pro plné osazeni
serveru disky, CPU, RAM a PCle zafizeni, u¢innost min. 96%

Funkéni pozadavky

Server musi byt osazen TPM 2.0

Vycitani pfes SNMP celkového zdravi serveru bez nutnosti instalovat OS —
jeden parametr v MIB

IPMI 2.0 popf. obdoba, moznost vzdaleného prevzeti grafické konsole bez
zavislosti na OS, webovy klient HTMLS5, vzdaleny mount DVD media, USB,
dedikovany port (neni soucasti pozadovaného poctu ethernet port()

Zaruka, zaruéni
servis a technicka
podpora

Je pozadovana zdruka na dobu 5 let s reakéni dobou na zaloZeny incident
na kompletni HW a pfistup k technické podpore 24x7, 4h

Servisni zdsahy provadi technik s pfisluSnou znalosti, schvaleny vyrobcem

Narok na aktualizace systému dostupné min. po dobu zaruky, nabizené
prehledné v servisnim portalu po zadani sériového Cisla

19 Bezpecné datové ulozisté

Vyrobce: Hewlett Packard Enterprise
Zatizeni: P54204-B21 HPE DL345 Gen11 8LFF CTO Svr

Kazdy jeden kus zafizeni spliiuje nasledujici minimalni technické pozadavky.

Parametr Popis minimalni Urovné parametru
Typ zafizeni
e Sasi pro montdz do standardniho racku o velikosti max. 2U.
) ) PoZadujeme dodani serveru s rackmount pfislusenstvim véetné
Zakladni a ., , (v
) ) pohyblivého ramene pro zachyceni kabelaze
vykonové
pozadavky Procesor CPU - architektura x86 s 16 plnohodnotnymi jadry. V testu na
cpubenchmark.net minimalné 40 000 bodu. Max. pocet CPU je omezen
na 1 a pocet jader je omezen na 16 core z dlivodu licencovani OS a
aplikaci.
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Parametr Popis minimalni Urovné parametru
Pamét
e 32GB, min. typu DDR4 s taktem 3200MT/s, Dual Rank
e MozZnost zvySeni kapacity na dvojnasobek, 64GB pfi pouZiti
identickych moduld, bez nutnosti vymény dodanych
Radi¢ datového diskového systému - minimalni pozadované vlastnosti
e typu SAS, min. x8 PCI Express 3.1 kompatibilni, dvoukanalovy (2
konektory)
e podporaRAIDO, 1,5, 6, 10, 50, 60
e podpora 6/12Gbps technologie rozhrani disk(i, 12Gbps na port
e podpora Auto resume po ztraté napajeni
e podpora diskl s formatem bloku 512n/512e/4Kn
e podpora Sifrovani dat na discich (SED)
e pfimy pfistup na SSD
e podpora S.M.A.R.T.
e podpora globalniho i dedikovaného hot-spare
e minimalné 4GB cache, zalohované akumulatorem
Pevné disky
e Server musi byt osaditelny min. 12x disky SATA, SAS HDD a SSD.
Veskeré potrebné komponenty (fadi¢, diskové pozice, kabeldz,
napajeci zdroje apod.) musi byt jiz soucasti dodavky tak, aby
server bylo mozné funkéné osadit plnym poctem HDD pouhym
dodatec¢nym vloZzenim diskd.
e Pozadujeme dodat 12 ks diskt 3,5" min. 8TB, SATA/SAS, min. 7.2K
512e hot-swap
LAN konektivita
e min. 1ks Ethernet adapter Dual Port 10/25GbE Adapter véetné 2
ks SFP+ MM zari¢d a 2m kabel’ LC/LC-LC/LC.
e min. 1ks Ethernet adapter 2x 1GbE 1000BASE-T
Napadjeni a chlazeni
e Server musi byt vybaven redundantnim napdjenim a chlazenim,
hot-plug vyménitelné za provozu
e 2ks hot-swap zdroje - napajeni dimenzované pro plné osazeni
serveru disky, CPU, RAM a PCle zafizeni, u¢innost min. 96%
Kompatibilita PInd kompatibilita se stavajici platformou zalohovani zadavatele Veeam

Funkéni pozadavky

Server musi byt osazen TPM 2.0

Vycitani pres SNMP celkového zdravi serveru bez nutnosti instalovat OS —
jeden parametr v MIB
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Parametr

Popis minimalni drovné parametru

IPMI 2.0 popF. obdoba, moznost vzdaleného prevzeti grafické konsole bez
zavislosti na OS, webovy klient HTMLS5, vzdaleny mount DVD media, USB,
dedikovany port (neni soucasti pozadovaného poctu ethernet portt)

Zaruka, zarucni
servis a technicka
podpora

Je pozadovana zdruka na dobu 5 let s reakéni dobou na zaloZeny incident
do konce nasledujiciho pracovniho dne (NBD)

Servisni zdsahy provadi technik s pfislusnou znalosti, schvaleny vyrobcem

Narok na aktualizace systému dostupné min. po dobu zaruky, nabizené
prehledné v servisnim portalu po zadani sériového éisla

20 Paskova knihovna

K Vyrobce: Hewlett Packard Enterprise
Zafizeni: AK379A HPE MSL2024 0-Drive Tape Library

Kazdy jeden kus zafizeni splfiuje nasledujici minimalni technické pozadavky.

Parametr Popis minimalni drovné parametru
Typ zafizeni - Paskova knihovna pro montdZ do standardniho racku o
velikosti max. 2U, vcetné liZin pro jeji uchyceni
Typ a pocet mechanik - 1x LTO-9 mechanika s FC pfipojenim
Zakladni a Pocet slotli na pasky - min. 24 slotl na pasky
vykonové Pasky
pozadavky e 20x pdska LTO-9 - pozadovana nativni kapacita min. 18TB
e 1x Cistici paska
e Pasky musi byt jiz z vyroby oznacéeny pfisluSnymi ¢arovymi kédy,
pfipadné musi byt dodan potfebny pocet samolepicich etiket s
paskam odpovidajicimi ¢arovymi kédy
LCD s ovladanim pro mistni spravu
1x RJ-45 port 10/100Mbps pro vzdalenou spravu
Management — . . —
Kompatibilita se zdlohovacim SW Veeam Backup&Replication - jednd se o
stdvajici platformu zdlohovani provozovanou zadavatelem
Je pozadovana zaruka 5 let s podporou dostupnou 24x7 s reakéni dobou
i , . , |nasledujici pracovni den (NBD) od nahldseni zavady, a to v misté instalace
Zaruka, zarudni .
. _ . |(on-site)
servis a technicka - " o ; -
Podpora musi zahrnovat moznost pfistupu k dokumentaci a aktualizacim
podpora o . e .
software minimalné po dobu zaruky a to véetné ndroku na jejich stazeni
a uziti.
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21 Pozadavky na instalacni a implementacni prace

Dodané reseni bude slouZit pro jako vysoce dostupnd hyperkonvergovana infrastruktura pro
chod agendovych IS Ufadu a jeho zalohovdni. Dodavka musi obsahovat kompletni instalaci
a implementaci feSeni, nad kterym pak bude v rezii kupujiciho se treti stranou provedena
implementace agendovych systém( (virtualni databazové, aplika¢ni a komunikacni servery) a
konfigurace uloh pro zdlohovani nové vytvorenych virtudlnich server(i s agendovymi IS.

Implementace dodavaného feSeni bude provedena po odsouhlaseni zadavatelem a v souladu
s ,best practice” a dle doporuceni vyrobcl jednotlivych komponent doddvaného reseni k datu
realizace plnéni.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k poloZce, ke které
se vztahuji a nelze je vycislit zvlast.

Zakladni popis prostredi kupujiciho:

e Existuji dvé oddélena datova centra, DC1 a DC2.

e V DC1 jsou umistény 2 virtualizacni hosti (VMware platforma), spole¢né s diskovym
ulozistém. V DC2 je umistén backup server s Ulozistém zaloh a paskovou knihovnou.

e Optické SM kabely mezi datovymi centry DC1 a DC2 je zakoncen v optickych vanach
LC konektory.

e Jako router a firewall aktualné slouzi dvojice applianci Fortinet Fortigate FG-100D
v rezimu HA. Jsou umistény v datovém centru DC1.

e Konektivita do Internetu je zakonéena v datovém centru DC1.

e Stavajici sitové prvky jsou monitorovany pomoci SNMP nastrojem PRTG.

22 Specifikace konkrétnich instalacnich a implementacnich pozadavku

Dodana zafizeni budou umisténa predevsim do dvou oddélenych datovych center DC1 a DC2.
Pristupové prepinace, zalozni zdroje pro tyto prepinace a pristupové body (AP) budou
rozmistény po dalSich prostorech mésta, které budou upfesnény vramci zpracovani
implementacni dokumentace ze strany kupujiciho.

V rdmci pfipravnych praci:

e ndvrh migrace na nové firewally, pfedloZeni prevodni tabulky FW pravidel a dalSich
nastaveni

e ndvrh segmentace sité pro nové nasazované technologie (minimalné oddéleni
jednotlivych typl komunikace do samostatnych VLAN)

e navrh adresniho planu pro potfeby nové nasazovanych technologii s ohledem na
segmentaci stavajici sité v budoucnu

e ndvrh konvence DNS nazv( pro jednotliva zafizeni

e navrh a nasazeni oddélené sité pro spravu

V ramci instalaénich a implementacnich praci:

e dodavka poZzadovaného hardware a software
e doprava hardware do mista instalace
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montaz dodanych zafizeni do stavajicich datovych rozvadécu

redundantni zapojeni napdjeni jednotlivych zafizeni mimo a pfes pro né vyhrazené UPS
konfigurace portl pro spravu a karet pro vzdalenou spravu jednotlivych zafizeni a jejich
pfipojeni do vyhrazené sité pro spravu

aktualizace firmware v jednotlivych zafizenich a jejich komponentdch na nejnovéjsi
doporucené verze

zabezpedeni pristupu ke spravé jednotlivych zafizeni, konfigurace synchronizace jejich
Casu, konfigurace SNMP parametrli pro moznost vzdaleného dohledu,
konfigurace SMTP pro zasilani e-mailové notifikace o stavu zafizeni

sestohovani paternich prepinaci a pfistupovych prepinacu a jejich propojeni
zprovoznéni managementu sitového prostredi, véetné zavedeni 802.1x

konfigurace agregacnich skupin (LACP) na prepinacich pro propojeni prepinac(,
pripojeni server(

konfigurace VLAN, trunk portl a pfistupovych portl na jednotlivych prepinacich
nasazeni Spanning-Tree protokolu (MSTP) na sitovych prvcich

instalace a konfigurace hypervizoru VMware ESXi na pfislusnych serverech

instalace a konfigurace serveru VMware vCenter Appliance pro spravu virtualizaéni
infrastruktury

nasazeni a konfigurace distribuovanych switch(i (vDS), vMotion komunikace, HA
clusteru

instalace a konfigurace softwarové definovaného ulozisté VMware vSAN (2-node vSAN
Stretched Cluster s vSAN Witness Appliance)

instalace operacniho systému a jeho aktualizaci na zalohovaci server, instalace
ovladacli a nastroju pro spravu od vyrobce serveru

instalace zalohovaciho software Veeam na zalohovaci server a jeho konfigurace (bez
konfigurace zalohovacich uloh)

pfipojeni paskové knihovny a bezpecného datového ulozisté k zalohovacimu serveru
Instalace a konfigurace nastroje pro logovani infrastruktury, pfipojeni monitorovanych
zafizeni vCetné distribuce Windows agenta na pracovni stanice a servery. Vytvoreni
prehledového dashboardu a vystupl pro obsluhu

nastaveni pravidelnych self-testll UPS a e-mailové notifikace o vysledku téchto testl

konfigurace UPS a instalace software na servery a jejich konfigurace pro fizené

vypinani serverQ v pfipadé vypadku napdjeni

aplikace licenci

kompletni ovéfeni funkcénosti celého reseni

vytvoreni testovacich virtualnich server( ve virtualiza¢ni infrastrukture

simulovany vypadek jednoho z paternich prepinacud

odpojeni jednoho z propojli mezi paternimi prepinaci

otestovani odstavky jednoho z nodd VMware vSAN clusteru (planovana i

neplanovana)

o otestovani funkcionality VMware HA a restartu testovaciho virtualniho serveru
v druhé lokalité

o simulovany vypadek celé jedné lokality (datového centra)

o O O O

87



KUPNI SMLOUVA
DODAVKA IT INFRASTRUKTURY A LICENCI PRO ZVYSENI KYBERNETICKE BEZPECNOSTI

o otestovani redundantniho napdjeni jednotlivych zatizeni stfidavym odpojenim
jednoho z napajecich zdrojl
o otestovani funkcnosti korektniho vypnuti jednotlivych serverl pfi vypadku
napajeni
o otestovani funkénosti vypnuti celé infrastruktury pfi vypadku napajeni a jejiho
korektniho nastartovani po obnoveni napajeni
e propojeni celého feseni do stavajici sitové infrastruktury
e zpracovani podrobné dokumentace skute¢ného provedeni
e provedeni akceptacnich test(

23 Obecné pozadavky

Kupujici v ramci plnéni pozaduje provést implementacni prace na dodanych HW a SW komponentdch.
Konkrétni pozadované prace v zavislosti na predmétu dodavky jsou specifikovany vyse. Dodavatel je
povinen zahrnout do nabidky i veskeré dalsi ¢innosti a prostfedky, které jsou nezbytné pro radné
provedeni plnéni v rozsahu doporuceném vyrobci a dle tzv. nejlepSich praktik, i v pfipadé, pokud
nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

Implementacni sluzby budou minimalné v nasledujicim rozsahu:

e zpracovani pfedimplementacni analyzy

e zpracovani provadéci dokumentace

e zajisténi projektového vedeni realizace pfedmétu plnéni

e dodavku nabizeného hardware a software

e kompletni implementaci feSeni spliiujici povinné a nabizené parametry technického reseni

e zpracovani dokumentace skutecného provedeni

e zaSkoleni administrator(

e zajisténi zkusebniho provozu

e provedeni akceptacnich testl

e predani do ostrého provozu

e zajisténi ostatnich sluzeb potfebnych pro realizaci projektu
Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude doddna v elektronické
formé ve standartnich formatech (napf. MS Office) pouzivanych zadavatelem na datovém nosici a 1x
kopii v papirové formé.

24 Pozadavky na predimplementacni analyzu

Dodavatel pfed implementaci feSeni zpracuje prfedimplementacni analyzu, minimalné pro nasledujici
oblasti:

e zpUsob zaclenéni nabizeného feseni do stavajiciho ICT prostiedi
e analyza pozadavk( na sitovou infrastrukturu
e analyza pozadavkl na ukladani a zalohovani dat, obnovu dat, toky a objemy dat
e pozadavky na rekonfigurace stavajicich systému ve vztahu k planovanému vyuziti
e dopady implementace na dostupnost a funkénost stavajicich sluzeb
e dalsi podklady relevantni pro navrh feseni
e pozadovana soucinnost kupujiciho
e navrh opatfeni k odstranéni neshod zjisténych v pribéhu analyzy.
Vystupem predimplementacni analyzy bude pisemna zprdva podléhajici schvaleni kupujicim.
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25 Pozadavky na zpracovani provadéci dokumentace

Dodavatel prfed zahdjenim implementacnich praci zpracuje provadéci dokumentaci, ktera
bude dusledné vychdazet z predimplementacni analyzy a bude zahrnovat vSechny aktivity
potifebné pro fadné zajisténi implementace predmétu plnéni.
Provadéci dokumentace musi byt pfed zahajenim praci pisemné schvalena Kupujicim.
Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, poZzadavky cilového stavu
a musi obsahovat minimalné tyto casti:

e detailni popis cilového stavu véetné popisu funkcionalit jednotlivych HW a SW ¢asti

systému

e zpUsob zajisténi koordinace realizace predmétu plnéni s béznym provozem

e detailni ndvrh a popis postupu implementace predmétu plnéni

e detailni popis zajiSténi bezpecnosti informaci

e detailni harmonogram projektu véetné uvedeni kritickych milnik(

e navrh designu ulozist a virtualnich servert a jeho konfigurace

e navrh designu zalohovani a jeho konfigurace

e navrh designu sitového feseni a jeho konfigurace

e ndvrh monitorovani feSeni monitorovacimi nastroji

e vazby na stdvajici systémy a jejich konfigurace

e ndvrh akceptacnich kritérii a akceptacnich test(

e detailni popis navrhovanych skoleni

26 Pozadavky na zajisténi projektového fizeni

Dodavatel zajisti projektové fizeni po celou dobu realizace plnéni certifikovanym specialistou.
Soucasti nabidky Dodavatele bude popis metodiky, ktera bude pouzita pro projektové fizeni.

27 Pozadavky na zaskoleni

Dodavatel zajisti zaskoleni zaméstnancl Zadavatele — administrator( — na zafizeni a systémy,
v ramci tohoto plnéni, a to minimalné v rozsahu preddvané provozni dokumentace.

e zaskoleni zajisti sezndmeni specialistl IT kupujiciho se vSemi podstatnymi c¢astmi
plnéni v rozsahu potfebném pro provoz, udrzbu a identifikaci nestandardnich stav(
systému a jejich pfricin.

e Minimalni rozsah zaskoleni je 8 hodin.

e Zaskoleni bude probihat v sidle kupujiciho.

e Predpoklada se Gcast 2 administratord.

28 PoZzadavky na provedeni zkusebniho provozu a akceptacnich testu

e Dodavatel zajisti pro realizovanou ¢ast zkusebni provoz v délce minimalné 10 dn( se
zajisténim technické podpory specialistd na dodané feseni s moznosti nahlaseni
pozadavku v pracovni den v dobé od 8 hod. do 16 hod. a dobou reakce od nahlaseni
pozadavku do 4 hod.

e Dodavatel navrhne zplsob a provedeni akceptacnich testl, ktery bude podléhat
schvaleni ze strany kupujiciho
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29

Soucasti akceptacnich testl musi byt minimalné kompletni ovéreni funkénosti celého
reSeni dle této specifikace

O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol.
Pfechodem do ostrého provozu se rozumi okamzik Uspésné akceptace plnéni véetné
vyporadani vSech vad a nedodélka.

Dalsi poZadavky na zaruky, zarucni servis a dalsi podminky v ramci zaruky

Nabidne-li Dodavatel v ramci svého rfeSeni HW, na néZ vyrobce standardné (tj. v ramci
standardni dodavky a ceny) poskytuje horsi zaruku, popt. podporu, pozaduje Zadavatel
zahrnout do nabidky cenu povyseni zaruky, popf. podpory na jim poZzadovanou Uroven.
kupujici pozaduje pfistup k aktualizacim software a firmware dodaného HW v kupni
cené minimalné po dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalSich nakladd pro kupujiciho
Neni-li uvedeno u dané polozky poZadovaného HW jinak, poZaduje zadavatel
provedeni zaru¢ni opravy do deseti pracovnich dn.

Pro hlaseni pozadavkl na zaruéni opravy zajisti prodavajici kupujicimu pfistup ke
svému helpdeskovému systém s on-line pristupem pro nahlaseni a spravu pozadavku
véetné uchovani historie pozadavku a jejich feseni. Popis helpdeskového systému musi
byt soucasti nabidky. Provozni doba helpdeskového systému musi byt minimalné 7-16
hod. v pracovnich dnech.

30 Harmonogram pinéni

Kupujici pozaduje dodrzeni nasledujiciho harmonogramu pinéni — zde jsou uvedeny maximalni
mozné Ihdty pro realizaci dodavky. Udaj D znaé&i datum nabyti G&innosti kupni smlouvy. Cisla
znaci pocet kalendarnich dng.

Aktivita Zacatek Termin splnéni
Nabyti U¢innosti smlouvy (uverejnéni v registru smluv) | D D
Zahdjeni projektu — Uvodni projektova schlizka D D+7
Pfedimplementacni analyza - zpracovani D+7 D+17
Predimplementacni analyza — pripominkové ftizeni,

schvéIeFr:l' ' i b+17 D+24
Provadéci dokumentace — zpracovani D+24 D+34
Provadéci dokumentace - pfipominkové fizeni,

schvaleni D+34 D+40
Realizace predmétu plnéni D+40 D+80
Skoleni administrator( D+80 D+90
Zkusebni provoz D+90 D+110
Akceptacni testy D+110 D+120
Zahdjeni ostrého provozu D+120 -

Dodavatel mizZe dle svého uvazeni vyse uvedené maximalni lh{ty trvani zkratit pti dodrZeni vSech casti
predmétu plnéni a bez snizeni kvality dodavanych sluzeb.

Maximalni lhaty trvani nesmi Dodavatel pfi tvorbé detailniho harmonogramu prodloufzit.

Detailni harmonogram plnéni uvede Dodavatel ve své nabidce.
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Dodavatel uvede potiebnou soucinnost kupujiciho pro splnéni harmonogramu plnéni ve své nabidce.

Dodavatel akceptuje predlozeny harmonogram plnéni, pficemz Dodavatel dale predpoklada
upfesnéni finalniho harmonogramu plnéni v ¢asti ,Realizace predmétu plnéni“ jako soucast
predimplementaéni analyzy respektive Provadéci dokumentace.

Pozadavky na soucinnost:

Jako zdsadni véc pro realizaci nabizeného feseni je splnéni nasledujiciho predpokladu, jenz
zadavatel uvadi v zaddvaci dokumentaci:

e Existuji dvé oddélena datova centra, DC1 a DC2.

e Optické SM kabely mezi datovymi centry DC1 a DC2 je zakoncen v optickych vanach
LC konektory.

e Jako router a firewall aktudlné slouZi dvojice applianci Fortinet Fortigate FG-100D v
rezimu HA. Jsou umistény v datovém centru DC1.

e Konektivita do Internetu je zakoncena v datovém centru DC1.

e Navrhované datové konektivity SM a MM jsou provedeny fyzickymi propoji do
pozadovanych cilovych lokalit

Jako samoziejmost predpokladame poskytnuti komplexné zabezpeceného provozniho
prostiedi pro nabizené feseni:

e Serverova mistnost s dostateCnym napajenim;

e Serverova mistnost s klimatizaci, odpovidajicim findlné provuzujicim zafizeni;

e Racky s dodateénym prostorem;

e Zpfistupnéni stavajicich prvku, které jsou nezbytné k instalaci nabizeného reseni.

Dale predpoklddame uzkou soucinnost zadavatele pfi tvorbé predimplementacni analyzy,
zejména poskytnuti detailniho popisu stavajiciho prostredi. Dale pfedpokldaddme soucinnost
pfi provadéni zmén na stavajicim prostredi vyplivajicich z analyzy.

Soucinnost zadavatele je také predpoklddana pfi tvorbé provadéciho projektu a pfi
propojovani nabizené reSeni do stavajiciho prostredi. Jde predevsim o napojeni na stavajici
infrastrukturni sluzby, jako DNS, DHCP, NTP apod.

Dale predpokladame soucinnost zadavatele pfipadné dalSich dotéenych osob ¢i firem pfi

realizaci migrace ze stavajiciho prostfedi na nové dodavanou infrastkrukturu véetné
poskytnuti podpory v ramci zkusebniho provozu a akceptacnich test(.
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KUPNI SMLOUVA

DODAVKA IT INFRASTRUKTURY A LICENCI PRO ZVYSENI KYBERNETICKE BEZPECNOSTI

Pfiloha €. 3 - Cenova tabulka z nabidky prodavajiciho

Nazev dodavatele:

Aricoma Systems a.s.

. . Tech. podpora po dobu 5 let
Celkova cena Cenla Z? }Ww (maintenance, bezpe¢nostni update,
Polozka Pocet za uvedeny Pocet w,k galzenlcs patche, subskribce, naroky na
[KE bez DPH] [T(’Ze;'eg's;:] aktualizatn balicky dat atd.)
[K& bez DPH]
Firewall s pfisluSenstvim 2 226 458 K¢ 490 761 K¢| 0Ke
PFistupovy prepinac s pfislusenstvim typ A 10 1221220K¢ 0K¢ 0K¢
PFistupovy prepinac s pfislusenstvim typ B 8 580 944 K¢ 0K¢ 0K¢
Pfistupovy prepinac s pfislusenstvim typ C 4 157 904 K¢ oKe 0Kl
Licence SW centralniho managementu +802.1X 1 941 834 K¢ 117 700 K¢|
Pistupové wifi body s pfislusenstvim 15 722 865 K¢ [0]1¢4
Zélozni zdroj pro aktivni prvky s pfislusenstvim 13 717 288 K¢ oKe
Nastroj pro logovani infrastruktury 1 962 502 K¢ 0Ké 73 814 K¢
Produkéni servery s prislusenstvim 2 1108 690 K¢ 0Ke
Management server s pfislusenstvim 1 291942 K¢ 0Ke
Licence OS servert 2 221164 K¢
Licence fizeni hypervisoru pro management server 1 368 203 K¢ 0K¢
Licence hypervizoru pro virtualni servery 3 229 257 K¢ 0 K|
Klientské licence operacnich systéma 115 138575 K¢
Licence SW pro diskovou virtualizaci 2 401 140 K¢ 0 K|
Zélozni zdroj pro servery s pfislu$enstvim 2 332732 K¢é oKe
Péterni pfepinac s pfislusenstvim 2 585 844 K¢ 0Ke 0 K|
Backup server s prislusenstvim 1 392571 K¢ 0Ke
Licence OS BackUp a Management serveru 2 44180 K¢
Bezpecné datové Ulozisté 1 322 344 K¢ 0K¢ 0K¢
Paskova knihovna 1 324018 K¢ 0Ke

Nabidkova cena celkem v K¢ bez DPH

10973 950 K¢

DPH ve vy&i 21 %

2304 530 K¢

Nabidkova cena celkem v K¢ véetné DPH

13 278 480 K¢
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