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1 Uvodni ustanoveni

Ceska posta zastava pozici odpovédné osoby ve smyslu zakona &. 181/2014 Sb., o kybernetické bezpeénosti, ve
znéni pozdéjsich predpist (dale jen ,,ZKB*) a vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, ve znéni
pozd¢jsich predpist (dale jen ,,VKB®), konkrétné je spravcem kritické informacni infrastruktury (dale jen ,,KII*).
Z tohoto divodu je ke viem informaénim a komunikagnim systémiim statniho podniku Ceska posta (dale jen
,,CP¥) piistupovano jako ke KII, kterou je potieba nalezité chranit a zabezpegit pied potencialnimi hrozbami a
riziky v ramci fizeni kybernetické bezpecnosti.

Kybernetickd bezpe¢nost predstavuje inherentni a neoddélitelnou soudast innosti CP. V souladu s platnymi
pravnimi piedpisy, normami a osvédéenymi postupy klade CP diiraz na efektivni implementaci opatieni tykajicich
se kybernetické bezpe&nosti a tato opatfeni jsou vyzadovéana také v ramci ¢innosti dodavatelti. Timto CP pfispivéa
k dodrzovani nejnovéjsich standardli a osvédéenych postupli v ramcei celého dodavatelského fetézce, s cilem
zajistit optimalni ochranu informacnich aktiv a udrzeni kybernetické odolnosti v digitalnim prostiedi.

1.1 Ugel
Nasledujici dokument stanovuje pravidla pro dodavatele CP v souladu s ustanovenimi ZKB, VKB a dalsich
prislusnych vyhlasek, opatieni a metodickych pokynd za Gcelem zachovani pozadované urovné kybernetické a

informacni bezpe€nosti CP a sniZeni bezpecnostnich rizik spojenych s pfistupem dodavatelti k informacnim
aktivim CP v ramci zivotniho cyklu dodavky.

1.2 Zkratky a pojmy

POJMY
Bezpecnost Zachovani divémosti, integrity a dostupnosti informaci.
informaci

5 : udalost, ktera muze zpusobit nebo zptisobila naruseni bezpecnosti informaci v
Bezpecnostni . o - S o e < ¥ .
adilogt informacnich systémech nebo naruSeni bezpecnosti sluzeb anebo bezpenosti a

integrity siti elektronickych komunikaci

< ; naruseni bezpecnosti informaci v informacnich systémech nebo naruSeni bezpecnosti
Bezpecnostni N " .. ; i et e .
snciderit sluzeb anebo bezpetnosti a integrity siti elektronickych komunikaci v disledku

Bezpecnostni udéalosti

Dodavatel Osoba, ktera ma s CP uzavienou Smlouvu.

Smlouva mezi CP a dodavatelem na dodavky zbozi a/nebo poskytovani sluzeb, ve

Dodavatelska , ) . "y y v

r— kterych vystupuje dodavatel jako dodavatel zboZzi a/nebo poskytovatel sluzeb a CP jako
odbératel tohoto zboZzi a/nebo sluzeb a jejiz dodavka se tyka aktiv CP.

Dostupnost Dostupnost informace v okamziku jeji potieby.

Diivérnost Dostupnost informace pouze opravnénym osobam.

s Veskera technika, ktera se zabyva zpracovanim a pfenosem informaci, a to je zejména
Informacni Ay (I g . . ) : :
Komunikaéni vypocetni a komunikacni technika (hardware i firmware) a programové vybaveni

) napr. firemni aplikace, e-mail, cloudova a interni ulozisté, Skype pro firmy, atd.
technologie (ICT) {nap p ’ kype p y )
Integrita Zajisténi spravnosti a uplnosti informaci.

Prenosny elektronicky pfistroj s riznym programovym vybavenim jako napf. mobilni
Mobilni zatizeni telefon, notebook, notebook, smartbook, PDA, tablet, USB zafizeni apod.
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Zaméstnanci dodavatele a fyzické osoby v obdobném postaveni (napiiklad DPP, DPC,
fyzicka osoba na ICO apod.), ktefi se podili a/nebo maji podilet na plnéni predmétu
; Smlouvy. Stanovi-li Pravidla povinnost pracovnikiim dodavatele, dodavatel odpovida
Pracovnik N gz : 5%y : s " 5y
za jeji s/plnéni pracovnikem, prubéznou kontrolu a audit takového plnéni a odpovida
za veskerou Gjmu zptisobenou porusenim takové povinnosti.
Pravidla pro Pravidla pro chovani uzivatelti v prostiedi CP.
uzivatele

Kazda fyzicka osoba (vCetné Pracovnikl, zaméstnanec CP nebo smluvné
povéfeny zaméstnanec externi fyzické nebo pravnické osoby), které byl pridélen
Uzivatel pristup k ICT CP a piislu$na piistupova opravnéni. Pro Géely tohoto dokumentu se
jedna o uzivatele ICT CP.

ZKRATKY
Cp Statni podnik Ceské posta (Ceska posta, s.p.).
NUKIB Narodni afad pro kybernetickou a informaéni bezpecnost
Bezpeénostni politika CP, jednotlivé dokumenty, které ji tvoii a ¢ast bezpeénosti
Politika CP dokumentace CP, se kterymi byl Dodavatel seznamen ze strany CP pro ucely plnéni
Smlouvy.
Pravidla Tato Pravidla pro dodavatele.
Hlavni smlouva uzaviend mezi CP a dodavatelem. Souéasti Smlouvy mize byt take
1 dohoda o bezpecnostnich aspektech pii poskytovani plnéni uzaviena mezi CP a
Smlouva dodavatelem a/nebo vypracovani dokumentti relevantnich pro bezpecnost informaci
(bezpecnostni projekt, analyza rizik, softwarova analyza apod).
Vyhlaska ¢. 82/2018 Sb., o bezpec¢nostnich opattenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nélezitostech podani v oblasti kybernetické
VKB bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpe€nosti), ve znéni pozdéjsich
predpist.
7KB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonti

(zékon o kybernetické bezpecnosti).

2 Organizace bezpecnosti informaci

e Dodavatel se zavazuje respektovat Politiku CP v rozsahu a mife, ve které je ze strany CP aplikovéna na
Smlouvu a vztahuje se na predmét dodavky dle Smlouvy ,,Technickd podpora pro 2 balancery F5
Viprion®.

e Dodavatel je povinen uzivat data, ke kterym ziska ptistup pii plnéni Smlouvy, jen k Gicelu, pro ktery byla
poskytnuta a jen za podminek, které byly pro jejich vyuziti stanoveny Smlouvou a Politikou CP, rovnéz
tak povinnost zachovavat diivérnost dat, a to 1 po ukonceni Smlouvy za podminek dle Smlouvy.

e Dodavatel je povinen seznamit vSechny uzivatele, bez ohledu na urovein opravnéni, s pravidly pro
uzivatele.

e Dodavatel je povinen poskytnout CP veskerou sou¢innost nezbytnou k tomu, aby CP ¥adné napliiovala
pravni povinnosti stanovené ZKB a VKB, opatienimi a metodikami NUKIB (v rozsahu, v jakém jsou
soucasti Politiky CP). Zejména se dodavatel zavazuje poskytnout CP soucinnost sméfujici k zavedeni
a provadéni bezpec¢nostnich opatieni podle ZKB, VKB a Politiky CP.
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e Dodavatel se zavazuje pfijmout, udrzovat a dokumentovat systém fizeni bezpecnosti informaci
spoCivajici v pfijeti dostateénych organizacnich a technickych opatieni pro zajisténi kybernetické
a informaéni bezpeénosti, mit jej pfipraveny na audit a kdykoliv jej na zddost CP bezodkladng (nejdéle
do 5 pracovnich dnii) piedlozit. Takova zadost nebude zasilana diive jak 30 dndi po uzavieni Smlouvy.

3 Personalni bezpecnost

e Dodavatel se zavazuje poskytnout CP tiplny jmenny seznam pracovnikii dodavatele, kteii se podileji na
predmétu plnéni Smlouvy. Dodavatel se zavazuje informovat CP o zménich v pracovnicich
a personalnim zabezpeceni Smlouvy v predstihu minimalné 5 pracovnich dni.

e Dodavatel se zavazuje informovat CP o ukon&eni pracovniho nebo obdobného poméru pracovniki
dodavatele, pro které byly u CP vytvoieny piistupové uéty, minimalné v piedstihu 5 pracovnich dni pred
ukoncenim takového pomeéru. Dodavatel je také povinen zvazit, zdali takovy pracovnik dodavatele
nepiedstavuje po dobu vypovédni doby nebo obdobné doby bezpecnostni riziko (zejména s ohledem na
divod ukoncéeni) a piipadné pfijmout opatfeni k zabranéni zneuziti pfistupového uctu takovym
pracovnikem dodavatele (pokud je nutné zamezit ptistup pracovnikovi ihned, oznami to CP).

e Dodavatel se zavazuje zavést systém proveétovani uchazecti o zaméstnani a pracovnikd, ktefi se budou
podilet na plnéni pro CP, aby zamezil vzniku potencialniho rizika v ramci pistupu k informaénim
a komunikaénim systémim CP.

e Dodavatel se zavazuje pfijmout ve smlouvach se svymi pracovniky odpovidajici pravidla pro nakladani
s informacemi, zachovavani kybernetické a informaéni bezpecnosti, zachovani ml¢enlivosti a zpracovani
osobnich udaji v souladu s i¢innymi pravnimi predpisy a poskytnout pracovnikiim pravidla pro uzivatele
a smluvné ¢i jinym podobnym zavaznym zpusobem (napf. vnitinim predpisem) je zavazat k jejich
dodrzovani.

e Pracovnici dodavatele:

o musi byt seznameni s témito Pravidly s bezpecnostnimi pozadavky Smlouvy;

o maji dostateCné znalosti a praktické zkuSenosti pro plnéni ptidélenych ukolt;

o maji veskeré potiebné zkousky a atestace, které vyplyvaji ze zdkona nebo pozadavkl regulatora
a/nebo Smlouvy na druh prace, kterou maji v prostiedi CP vykonavat;

o jsou dodavatelem pravidelné Skoleni v oblastech bezpecnosti informaci, kybernetické
a informacni bezpecnosti a pravnich a regulatornich pozadavkd relevantnich pro naplnéni
predmétu Smlouvy;

o ktefi budou vstupovat nebo vjizdét do prostor CP, musi byt pred zapocetim vykonu prace
podrobeni ve smyslu pravnich ptedpist Skoleni o pozarni ochrané a bezpe€nosti prace a soucasné
musi byt seznameni s povinnostmi dodavatele p¥i pohybu v prostorach CP.

e Dodavatel se zavazuje k vytvoreni odpovidajiciho disciplinarniho procesu k prijeti opatieni proti
pracovniktim, kteti se dopusti poruSeni pravidel kybernetické a informacni bezpecnosti v ramci
nastavené¢ho systému fizeni kybernetické a informacni bezpeCnosti u dodavatele a komunikovanych
pravidel pro zajisténi kybernetické a informaéni bezpe¢nosti CP.

4 Fyzicka bezpecnost

e  Piistup pracovniki dodavatele do prostor CP je povolen, pouze pokud je jejich p¥itomnost nezbytna pro
plnéni pracovnich povinnosti a na dobu nezbytné nutnou pro plnéni pracovnich povinnosti ze Smlouvy.

e Pracovnici dodavatele jsou povinni se v prostorach CP pohybovat pouze v doprovodu odpovédného
zaméstnance CP.
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e Pracovnici dodavatele nejsou opravnéni do prostiedi CP piinést zbrang, vybusniny, hoflaviny, bojové
prostiedky, jedy, radioaktivni a toxické latky, popt. jakékoli jiné latky ohrozujici lidsky Zivot a/nebo
zdravi.

e Bez pisemného povoleni CP je zakazano vynaSeni jakychkoliv pfedmétii nepatiicich pracovnikiim
dodavatele a/nebo neslouzicich k plnéni Smlouvy, zejména jakékoliv dokumentace a/nebo pamétoveé
médium (CD/DVD/Blu-ray disk, flash disk / pamét'ové karty, hard disk, zalohovaci pasky apod.) z prostor
CP, popf. jiného mista pInéni piisluiné Smlouvy uréeného Smlouvou, a jejich kopirovani, fotografovant,
pofizovéni videozaznam, pfipojovani k jinym zatizenim (neZ zatizeni CP) apod., pokud neni ve Smlouvé
anebo jinde pisemné dohodnuto jinak.

e  Piistup pracovnikii dodavatele do prostor CP se zvysenym stupném bezpecnosti — chranénych zén se fidi
Provoznim fadem daného pracovisté, odpoveédny zaméstnanec daného pracovisté sezndmi pracovnika
objednatele s pravidly daného pracovisté.

e Pied vracenim pamétovych médii dodavateli budou veskera data CP vymazana zpiisobem, ktery
znemoziuje jejich opétovné obnoveni.

e Za prostory CP se povazuji také prostory vyuzivané CP na zakladé smluvniho vztahu s jejich vlastnikem
a/nebo opravnénym uzivatelem.

5 Rizeni aktiv

e Dodavatel je povinen zpracovavat a uchovavat divérna data a informace souvisejici s pfedmétem plnéni
Smlouvy pouze na IT prostiedcich, které jsou umistény v bezpeéném perimetru definovaném
Dodavatelem, pokud CP nestanovi jinak v ramci Smlouvy &i jiného pravné zavazného dokumentu.

e Dodavatel je povinen ptistupovat k aktiviim CP pouze z prostiedi a za pouZiti prostfedki dohodnutych ve
Smlouveé; pokud nebyly dohodnuty ve Smlouvé, pak ze zabezpecen¢ho prostfedi a za pouziti
divéryhodnych prostedkid zabezpecenych v souladu s best practice a nejméné zabezpecenych v souladu
s minimalnimi doporu¢enymi pozadavky NUKIB. Za diivéryhodné se povazuji prostiedi a prostiedky,
které jsou urcené pro pouZiti v podnikovém prostiedi a jsou odpovidajici pro plnéni dle Smlouvy.

ré

6 Rizeni pfistupovych opravnéni

e Dodavatel se zavazuje fidit v§echna piistupova opravnéni v souladu s principem minimalniho opravnéni
(,,need to know*).

e Dodavatel se zavazuje zajistit jedinenou identifikaci osob, popfipadé i aplikaci s pravem piistupu.
Jedinec¢na identifikace osob musi byt spravovana v ramci centralniho IDM v souladu s pozadavky
Smlouvy a nejsou-li takové, pak s pozadavky VKB minimalnimi doporuéenymi pozadavky NUKIB.

e Dodavatel se zavazuje na své stran¢ evidovat pristup svych pracovniklt k rozhranim, sluzbam a
prostiedkiim CP, které jim byly pro plnéni Smlouvy poskytnuty.

e Dodavatel se zavazuje neprodlen¢ oznamovat veskeré persondlni a jiné zmény u svych pracovnikd
podilejicich se na plnéni pro CP, které jsou relevantni pro piidélovani, zménu nebo odejmuti piistupového
opravnéni,

e Dodavatel se zavazuje monitorovat a dokumentovat ¢innost svych pracovnikll pfi uzivani vlastnich
rozhrani, sluzeb a prostredka, pokud jsou tyto technické prostfedky vyuzivany k plnéni Smlouvy.

e Dodavatel odpovida v plném rozsahu za neopravnéné vyuziti, resp. zneuziti, piistupového opravnéni
(vcetné loginu, hesla, popt. i dalSich pridélenych ptihlasovacich udaju, jako je PIN, certifikat, token).

e Dodavatel neni opravnén po ukonceni piislusné Smlouvy, pii jejimz plnéni mél zfizeno a uzival
piistupové opravnéni, nadale takové piistupové opravnéni uzivat, a to bez ohledu na skute¢nost, ze takove
piistupové opravnéni nebylo pti ukonéeni piislusné Smlouvy ze strany CP zruseno.
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e Dodavatel si je védom toho, ze CP miize jednostranné odebrat piistup do prostiedi CP v piipadé poruseni
Politiky CP, Smlouvy a/nebo Pravidel, v piipadé bezpeénostniho incidentu nebo jiného chovani
ohrozujiciho (v&etné navyseni rizika) bezpeénost informaci a/nebo aktiv CP.

e Individualni uéty musi byt dodavatelem vzdy chranény PIN nebo heslem (pokud jsou vydavany ze strany
CP, zajistuje dané CP). Heslo musi odpovidat minimalnim pozadavkiim na hesla CP a nejsou-li takové,
pak minimalnim pozadavkim ZKB, VKB a metodickych pokynti NUKIB.

7 Bezpecnost provozu

e Dodavatel je povinen provadét pravidelny bezpecnostni monitoring IT prostiedi dodavatele, logovat
udalosti na prostfedi dodavatele a na rozhrani komunikace smérem k systémiim CP a periodické
ovéfovani zranitelnosti u aplikaci a nastrojii komunikujicich se systémy CP a u souvisejicich podptrnych
aktiv.

e Dodavatel je povinen na svém prostredi implementovat tzv. bezpecnostni zaplaty do aplikaci, operac¢nich
systému, nastrojii pro oSetieni zranitelnosti, a to bez zbytecného prodleni v piipad¢ zjisténi jakékoliv
zranitelnosti.

e Vpiipadech, kdy to bude zadouci a vhodné, je dodavatel povinen provadét i penetracni testovani vlastniho
prostredi.

8 Bezpecnost komunikaci

e Dodavatel se zavazuje k zavedeni bezpecnostnich mechanismi k zajiSténi bezpec¢nosti sité na svém
prostiedi.

e V piipadé, ze je Smlouvou a/nebo v ramci opatieni pro snizeni rizik navrzeno zavedeni Sifrovani, musi
parametry kryptografickych prostfedkt a povolené algoritmy napliovat pozadavky na Sifrovani dle
Politiky CP a nejsou-li takové, pak pozadavky dle VKB § 26 Kryptografické prostiedky a aktualni
doporuceni NUKIB v oblasti kryptografickych prostiedki.

e Komunikace mezi prostiedim dodavatele a prostfedim CP musi probihat pouze na zabezpeeném rozrani,
které je monitorovano, neni-li ve Smlouvé uvedeno jinak.

9 Rizeni poddodavateli

e Dodavatel se zavazuje zavést pravidla vybéru a postupy pro fizeni a evidenci svych poddodavatel,
podilejicich se na plnéni této zakazky v souladu s pravidly a postupy CP.

e Dodavatel se zavazuje vyuzit pro plnéni zakdzky pouze beziihonné subjekty a osoby, na jejichZ strané
nestoji Zadné bezpecnostni ptekazky (ve smyslu kybernetické bezpecnosti).

e Dodavatel se zavazuje pienést na tyto subjekty povinnost poskytnout veskerou potfebnou soucinnost pro
provedeni hodnoceni rizik.

e Dodavatel se zavazuje své poddodavatele smluvné ¢i podobnym zptisobem zavazat k dodrzovani téchto
Pravidel, Politiky CP a dalsich povinnosti v oblasti bezpe¢nosti informaci vyplyvajicich ze Smlouvy
v rozsahu, v jakém je k nim zavdzan sam.

10 Rizeni bezpeénostnich incident

e Dodavatel je povinen vyhodnocovat bezpecnostni udalosti svych aplikaci a nastroji a souvisejicich
podpurnych aktiv, které se podileji na této zakazce a mohou ovlivnit bezpec¢nost CP.
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e Dodavatel je povinen nahlasit CP podezieni na bezpeénostni zranitelnosti, bezpe¢nostni udalosti nebo
bezpecnostni incidenty vzniklé v jakékoliv souvislosti s plnénim povinnosti dodavatele, at’ uz by k tomu
doglo pfi uzivani rozhrani, sluzeb a prostiedkii CP anebo na strané dodavatele ¢&i jeho poddodavatele (&i
kterékoliv jiné osoby, napi. pracovnikil), které jsou relevantni pro zachovani bezpecnosti informaci aktiv
CP (v&etné schopnosti zptisobit zménu v hodnoceni rizik) a/nebo by mohly mit negativni vliv na predmét
plnéni nebo ohrozit chod IS CP. Pokud je v takovém piipadé mozné piijmout opatieni k zabranéni vzniku
bezpec¢nostniho incidentu, je dodavatel povinen je pfijmout a doporucit CP kroky k pfijeti takovych
opatieni (na ostatnim prostiedi CP).

e Dodavatel je povinen oznamit CP a evidovat kazdy bezpe¢nosti incident vznikly v jakékoliv souvislosti
s plnénim povinnosti dodavatele, at’ uz by k tomu doslo pfi uZivani rozhrani, sluzeb a prostfedkti CP
anebo na strané€ dodavatele ¢i jeho poddodavatele (¢i kterékoliv jiné osoby, napt. pracovniki), které jsou
relevantni pro zachovani bezpeé¢nosti informaci aktiv CP (v&etné schopnosti zptisobit zménu v hodnoceni
rizik) a/nebo by mohly mit negativni vliv na pfedmét plnéni nebo ohrozit chod IS CP. Dodavatel je
povinen oznamit takovy bezpecnosti incident nejpozdéji do Ctyf (4) hodin po jeho zjisténi. Dodavatel
zéroven sdéli CP opatteni, kterd jiz provedl ve vztahu k tomuto bezpeénostnimu incidentu, aby CP mohla
ptipadné splnit svou ohlasovaci povinnost dle ZKB.

e Dodavatel je povinen ohlésit jednotlivy bezpe¢nostni incident nebo udalost [[GcNGEGTGTNNGEGEGEG

11 Zabezpeceni mobilnich zafizeni

e  Mobilni zaiizeni, skrz které maji pracovnici a/nebo dodavatel piistup k aktiviim CP a/nebo na nich maji
ulozena aktiva CP, musi nad ramec dalsich pozadavki uvedenych v téchto Pravidlech, spliiovat v tomto
¢lanku niZe uvedené pozadavky.

e Mobilni zafizeni musi byt vzdy chranéno PIN nebo heslem. Heslo musi odpovidat minimalnim
pozadavkiim na hesla CP a nejsou-li takové, pak minimalnim pozadavkiim ZKB, VKB a metodickych
pokynii NUKIB.

e  Mobilni zatizeni musi byt adekvatnim zpisobem chranéna proti:

o naru$eni bezpe¢nosti dat a informaci CP;

zneuZiti tretimi osobami (prinik do systému, aplikaci atp.);

ztraté nebo poskozeni (zniceni, odcizeni nebo poskozeni dat nebo vypocetni techniky atp.);

neopravnénému pouziti (ptistup k divérnym informacim, sluzbam, technickych prostiedka atp.);

pouziti, které neni v souladu s ucelem jejich potizeni a/nebo tGcelem, pro které jim byl umoznén

pfistup k aktivim CP; a

o utokim tfetich stran (Skodlivé programové vybaveni, hackerské utoky, nezaplatované
zranitelnosti atp.).

e Pokud dodavatel pouzivé zatizeni dodané CP je Dodavatel povinen vratit uzivané mobilni zafizeni CP ve
stavu, ve kterém je pievzal, s pfihlédnutim k béznému opotiebeni, pii ukonceni Smlouvy, popft. diive,
byl-li o to ze strany CP vyslovné pozadan, a to vzdy bez prodleni.

O 0 o O

12 Soulad s pravidly pro dodavatele

e Dodavatel se zavazuje k soucinnosti v ramei pravidelnych kontrol ze strany CP, které maji za cil ovéfit
soulad procest a postupti s t€émito Pravidly, a to za podminek dle Politiky CP a/nebo Smlouvy.
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Ptiloha ¢.1.

Pravidla pro Externi Uzivatele Pristupujici k Informacnim
Systémim CP

Uvod

Tento dokument stanovuje pravidla a smeérnice pro externi uzivatele, ktefi budou v ramci
podpory balanceri F5 Viprion pfistupovat k informacnim systémim objednatele. Cilem je zajistit
bezpecnost, spolehlivost a soulad s predpisy pfi manipulaci s témito systémy.

Q

1. Opravnéni:

Pfistup k informacnim systémUim objednatele v rdmci podpory balancer F5 Viprion je povolen pouze
osobam, které obdrzZely pfislusna opravnéni od odpovédného fidiciho pracovnika objednatele.

Externi uZivatelé jsou povinni respektovat platné zakony, pfedpisy a interni politiky objednatele tykajici se
bezpecnosti informaci.

2. Zabezpeceni:

Externi uZivatelé jsou povinni dodrZovat veskera bezpecnostni opatieni a postupy, véetné autentizace,
Sifrovani a monitorovani pristupd.

Pristup k informacnim systémim musi byt zabezpecen pouzitim bezpecnych metod, jako je dvoufaktorova
autentizace VPN pfipojeni.

3. Dostupnost a vykon:

Externi uZivatelé jsou povinni minimalizovat jakékoli zasahy do provozu informacnich systém( objednatele
a dbat na to, aby jejich ¢innost neposkozovala dostupnost nebo vykon systémf.

Pfi provadéni udriby nebo konfigurace balanceru F5 Viprion je nutné zajistit minimalni vliv na provoz
systémU objednatele a prfedem koordinovat veskeré planované zmény s odpovédnymi pracovniky
objednatele.

4. Odpovédnost:

Externi uZivatelé jsou plné odpovédni za své jednani a za dusledky svych akci spojenych s pfistupem k
informacnim systémuim objednatele.

Kazdy incident, ktery mlZe ohrozit bezpecnost nebo integrity dat, musi byt okamzité nahldsen
odpovédnému fidicimu pracovnikovi objednatele.

5. Dodrzovani pravidel:
Poruseni téchto pravidel mize vést k okamzitému odebrani pristupovych prav a mize mit pravni nasledky.
Externi uZivatelé jsou povinni pravidelné revidovat tato pravidla a zajistit jejich dodrZzovani.

Tento dokument je platny od 1.3.2024 a jeho dodrZovani je povinné pro viechny externi uZivatele pfistupujici k
informacnim systém0m objednatele v rdmci smlouvy o poskytovani technické podpory pro balancery F5
viprion.

Ceska posta, s.p.. se sidlem Politickych véziiti 909/4, 225 99 Praha 1, 1CO: 471 14 983 Strana 9/9

Zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znacka A7565 www.ceskaposta.cz



