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Uvod

V tomto Popisu produktti pro FIREMNI zakazniky jsou popsany standardizované realizace sluzeb pro firemni
zakazniky, které je Nordic Telecom pfipraven pro FIREMNI zakazniky realizovat.

Produkty jsou na vyjimky realizované jako garantované sluzby s koncovym zafizenim ve spravé Nordic Telecom,
s proaktivnim dohledem a s garantovanym SLA.

Konkrétni parametry realizovanych sluzeb se mohou od tohoto popisu odliSovat v zavislosti na (1) pozadavcich
zakaznika a na (2) konkrétni situaci na konkrétni lokalit&, na které je sluzba zfizovana. Parametry realizovanych
sluzeb jsou specifikovany ve Specifikaci sluzeb, ktera je pfilohou Ramcové smlouvy. Specifikované parametry
jsou tomuto produktovému popisu nadfazeny. Detailn&jsi technické parametry realizovanych sluzeb mohou byt
dale FIREMNIMU zakaznikovi poskytnuty v ramci Pfedavaciho protokolu realizované sluzby.

Internet Pro

Nordic Telecom nabizi ucelené portfolio riznych typu a technologii pfipojeni firemnich poboc&ek k Internetu.
Z&kladem Nordic Pro nabidky jsou dedikovana garantovana profesionalni symetricka plné duplexni pfipojeni k
Internetu typu Bod-Bod (anglicky Point-to-Point, dale PtP) s pasmem vyhrazenym pouze pro danou firmu. Pro
pfipojeni mensich pobocek nebo pro zalohovani zakladniho pfipojeni je mozné doplfikové vyuzit i méné vykonné
negarantované spoje typu Bod-Multibod (anglicky Point-to-MultiPoint, dale PtMP), kde je pfipojeni tzv.
agregované a tedy sdilené vice zakazniky.

Pfehled typu a technologii Internet.

Typ Internet Pro (PtP) Doplrikovy Internet (PtMP)
pripojeni
Technologi | Optika PtP | Mikrovinné SHDSL 60 GHz 5G LTE WiFi 5 xDSL
e posledni Radio PtP MW PtMP / GHz




MW PtMP
60 GHz

mile (dale PtP

MWR) PtP

Zjednodusena topologie sluzby

Firemni zakaznik je pfipojen prostfednictvim posledni mile do Nordic patefni MPLS datové sité, v ramci které je
zajistén Quality of Service. Realizace v ramci Nordic sité je formou L3 VPN. Patefni Nordic MPLS sit' je pfipojena
pres 2 zalohované centralni pfistupové body v datovych centrech CE Colo a CRa v Praze do &eskych a
zahrani¢nich internetovych siti.

Internet Peering

Internet
GateWay CE
Colo

INTERNET [ ]

Internet
GateWay
CRa

VRF
Internet

VRF ABC

PE VRF ABC

VLAN ABC

VRF ABC

KZ Nordic
Router

KZ Nordic
Router

. Pobocka Pobocka
oy ABC-2 ABC-3
Pobocka
Internet Pro  ABC-1 Internet Pro Internet Pro
LTE zaloha pripojka se pripojka
zalohou
Srovnani vlastnosti technologii
Internet Pro (PtP) Internet (PtMP)
MWR PtP Optika SHDSL 60 GHz 5G LTE WiFi 5 ADSL /
PtP PtP MW PtMP GHz VDSL
(PtP)
Vlastnosti pfipojeni Agregace 1:1 Agregace 1:1 Agregace 1: Agregace 1:n Sdilené 1:n Sdilené 1:n Sdilené 1:n
Symetrické Symetrické Symetrické (1:1) Asymetrické Asymetrické Asymetrické
Full-duplex Full-duplex Full-duplex Dedikované Half-duplex Half-duplex Half-duplex
Half-duplex
Maximalni rychlost 1000/1000 1000/1000 20/20 250/25 100/15 50/5 250/25
(Mbps) (250/250) (50/50)
SLA v cené SLA 2 SLA 2 SLA 2 SLAO SLAO SLAO SLAO
(99,5%) (99,5%) (99,5%) (95,0%) (95,0%) (95,0%) (95,0%)
SLA maximalni SLA 4 SLA 4 SLA 4 SLA1 SLA1 SLA1 SLA1
(99,9%) (99,9%) (99,9%) (99,0%) (99,0%) (99,0%) (99,0%)
Pfednostni feSeni v v v v v v v
vypadkl




Smluvni pokuta v v v ® ® ® ®

Aktivni monitoring KZ v v v ® 3 3 3
Hlaseni poruch 24/7 v v v ® % ® ®
Verejna IP v cené v v v ® v 4 ®

Koncové zarizeni

Soucasti sluzby Mikrovinny radiovy spoj PtP a Optika PtP je aktivné monitorované koncové zafizeni vzdalené
fizené specialisty Nordic.

Predavaci rozhrani Internet Pro

Sluzba se pfedava na fyzickém LAN port Ethernet. Podporované Ethernet LAN porty ukonéeni sluzby jsou:
- 10BASE-T
- 100BASE-T
- 1000BASE-T
- 1000BASE-X (SFP)
- 10GBASE-T X (SFP+)

Aktivni dohled Internet Pro 24/7/365

Dohledové centrum sité Nordic Telecom:
e  aktivné monitoruje celou Nordic patefni MPLS datovou sit
e  aktivné monitoruje firemni Nordic Pro pfipojeni typu MWR PtP, Optika PtP a SHDSL PtP
e  pro zakazniky s pfipojenim MWR PtP, Optika PtP a SHDSL PtP moznost hlaSeni poruch na Dohledové
centrum Nordic 24/7 pro okamzitou diagnostiku a zahajeni feSeni poruchy
e u technologii MWR PtP a Optika PtP zajistuji servis pfipojeni vlastni mistni technici Nordic Telecom

IP Adresy

FIREMNIMU zakaznikovi je pfidélena 1 vefejna IP adresa. Adresa je typu Provider Aggregatable (PA). Adresa je
pfidélena z rozsahu pfidéleného Nordic Telecom tak, jak byla pro Nordic Telecom alokovéna prostfednictvim
RIPE NCC (Réseaux IP Européens Network Coordination Centre). IP adresu pfifazené FIREMNIMU z&akaznikovi
z adresniho rozsahu Nordic Telecom muze zakaznik pouzivat pouze po dobu trvani smlouvy na sluzbu Nordic
Internet Pro resp. Nordic Internet.

Na zadost FIREMNIHO zakaznika mohou byt FIREMNIMU zakaznikovi pfidéleny dodate¢né PA adresy. Nordic
Telecom je povinen reportovat pouziti téchto adres RIPE NCC. Velikost pfidéleného adresniho bloku se Fidi
pravidly podle RIPE NCC.

V pfipadé, Ze FIREMNI zakaznik nebude pfidéleny rozsah vyuZivat efektivng (napt. bude vyuZivat pouze zlomek
prid&leného rozsahu), Nordic Telecom si vyhrazuje pravo po jednani s FIREMNIM zakaznikem tomuto
zakaznikovi ve vyjimec€nych pfipadech rozsah zmensit, zménit nebo odebrat.

Sluzby s pfidanou hodnotou

PFipojeni k Internetu pro firmy je mozné rozsifit / kombinovat s témito sluzbami:
e Dodatecny rozsah verejnych IPv4 a IPv6 adres
e  Zalozni pfipojeni pro Internet Pro PtP
e  ZvysSena uroven SLA 3 a 4 pro Internet Pro PtP



Virtualni Firewall (v kombinaci vytvari propozici Zabezpeceny Internet)

IP-VPN - ve varianté sdilené VLAN nebo zcela izolovanych sluzeb (Multi-VRF model)

Virtualni PBX, VolP linka; Pfipojeni PBX (optimalné i v kombinaci v IP-VPN a Interaktivnhim QoS
kvalitativnim profilem)

Pronajem optické trasy

Sluzba Pronajem optické trasy je L2 transportni sluzba pro firemni zakazniky pro transparentni pfenos dat po
optice mezi 2 lokalitami zakaznika. Sluzba je realizovana jako pronajaty opticky okruh zabezpecujici vzajemnou
izolaci zakaznikua v transportni MPLS siti Nordic Telecom. V patefni MPLS siti je sluzba sou¢asné zalohovana.
Na posledni mili mize byt sluzba zalohovana na prani zakaznika.

Sluzba je pfedavana na koncovém zafizeni pod spravou zakaznika (CE - Customer Equipment), které musi
splfiovat pozadavky definované Nordic Telecom:
1. aktivni podpora protokolové sady IEEE 802.3 Ethernet Il
technologie posledni mile Optika PtP, Single-Mode Fiber (SMF) PtP
predavaci rozhrani: SMF Ethernet, 1GBASE-SFP, 10GBASE-SFP+
nativni podpora MTU minimalné 2000B
podpora QinQ na prani zakaznika

aokrwbd

Sluzba nepodporuje déleni provozu do datovych tfid CoS (Class of Service) ani navazuijici kvalitativni datové
profily QoS (Quality of Service).

ZjednodusSena topologie sluzby

Zpracovani technologii
IEEE 802.3 Ethernet
(fyzicka a linkova

vrstva Ethernet)
Optika PP nebo

Single-Mode Fiber

(SMF) PtP
ROADM port -
pfevod el.signalu
na opticky
Zakaznické Zakaznické
zarizeni zafizeni
Pobocka ABC-1 Pobocka ABC-2

MTU muze byt vy$Si v zavislosti na (1) pozadavku zakaznika a (2) stavu sité na konkrétni lokalité a maze
dosahovat az urovné 9000B.

Alternativou sluzby Pronajem optické trasy (L2) je realizace Pronajmu optického viakna (L1).



Ethernet

Produkty ze skupiny Nordic Pro Ethernet jsou uréené pro propojeni vzdalenych pobocek Uzivatele a to na 2.
vrstvé ISO/OSI modelu. Z&kladem L2 sluzeb je aktivné monitorovana transportni IP/MPLS sit’ Nordic Telecom
postavena na technologiich Nokia.

Do skupiny patfi 3 zakladni produkty:
1. Transparentni Ethernet
2. VLAN Etherneta
3. E-VPN.

VSechny sluzby skupiny Ethernet
- realizujeme jako dedikované (unikatni) sluzby zabezpecujici vzajemné oddéleni zakaznikd v transportni
siti Nordic
- jsou pIné transparentni pro technologie L3 / protokoly vy$Sich vrstev (TCP/IP)
- umoznuji v transportni siti VLAN Tagging a enkapsulovany pfenos dat QinQ

Transparent Ethernet

Zakladni L2VPN sluzba pro firemni UzZivatele, ktefi preferuji jednoduchy Ethernet transport s garantovanym
pasmem mezi 2 lokalitami se standardnim Ethernet rozhranim.

E-VPN

E-VPN (Ethernet VPN) je nadstandardni L2VPN produkt poskytujici pIné Fizenou Ethernet multi-site VPN sluzbu
s garantovanym pasmem, podporou CoS (Class of Service), VLAN tagovani, QinQ, QoS (Quality of Service) a
SLA parametry mezi vice lokalitami. V IP/MPLS siti Nordic je sluzba realizovana jako dedikovana MPLS VPLS
(Virtual Private LAN Service) s garanci CoS (Class of Service) s omezenim po¢tu MAC adres publikovanych ze
strany zakaznika. CoS informace se na strané zakaznika (Customer Equipment) mapuje do CoS informace na
strané Nordic (CPE - Customer Premises Equipment) a nasledné se “bali” pro transport do S-VLAN.

VLAN Ethernet

Varianta E-VPN typu PP pouze se 2 lokalitami.

Zjednodusené schéma sluzeb

Transparentni Ethernet E-VPN

VRF ABC
D EpPE (I o b e ver

Zakaznické Zakaznické Zakaznické Zakaznické
zafizeni zafizeni zafizeni zafizeni

Pobocka ABC-1 Pobocka ABC-2 Poboéka ABC-1 Poboécka ABC-2 Pobocka ABC-3




Vlastnosti produktd

Produkt

Transparent Ethernet

E-VPN

Predani sluzby

Ethernet port (bez B2B CPE)

Ethernet port B2B CPE

Typ L2 PtP L2 MPtMP
Garantované pasmo Ano Ano
Garance technickych parametru Ne Ano

SLA

SLA 2 (99,5%) v ramci patefni sité
IP/MPLS (mezi PE)

Min. SLA 2 (99,5%)
Max. SLA 4 (99,9%)

Transport v MPLS

EPIPE

Dedikovana zakaznicka VRF

Vlastnosti

Zakladni nejdostupné;jsi L2
transportni sluzba

VLAN Tagging, CoS, QoS, QinQ

Alternativy realizace

(A) Port méd na PE nebo na
agregacnim switch
(B) VLAN mad

Mesh
Spoke
Mesh & Spoke

Moznost realizace pouze v
pristupové / agregacni siti mimo
transportni sit’ Nordic

Ano (S-VLAN mezi switchi
pfistupové / agregacni sité

Ano (S-VLAN mezi switchi
pfistupové / agregacni sité

Pozadavky na posledni mili

MWR PtP spoj

MWR PtP spoj

Optika PtP Optika PtP
Active Ethernet FTTB Active Ethernet FTTB
GPON
Nativni podpora MTU 1522B 1526B
Omezeni po¢tu MAC adres Ne Ano - 250 pro VPLS doménu
Moznost realizace se zalozni Ano Ano - 1 CPE
konektivitou
L2CP transparence Bez omezeni Podminéné doruceni podle

definice standardu MED 45.1

* Virtual Routing & Forwarding (virtualni dedikovana L3VPN firemniho zakaznika)

Konkrétni realizace Ethernetové sluzby vzdy zavisi na mistnim Setfeni v lokalité FIREMNIHO zakaznika,
dostupné konektivité posledni mile a stavu pfistupové / agregacni sité.




IP-VPN

Popis

Sluzba IP-VPN zajistuje propojeni vice vzdalenych pobocek jednoho Zakaznika do jediné virtualni privatni sité
VPRN (Virtual Private Routed Network) na vrstvé L3 v ramci IP/MPLS patefni sit& Nordic Telecom. Sluzba je
dedikovana pouze pro daného zakaznika a je logicky izolovana / oddélena od siti ostatnich zakaznikl - mezi
pobockou a IP/MPLS siti dedikovana VLAN, v IP/MPLS siti dedikovana VRF. Sluzba IP-VPN je na kazdé
pobocce ukon€ené a pfedana Zakaznikovi na koncovém zafizeni typu “router”, které je ve spravé a pod aktivnim
monitoringem Nordic Telecom.

Sluzba je realizovana jako IPv4 sluzba s privatnimi adresami Zakaznika. Sluzba umozriuje rizné topologie
propojovanych pobocek podle pozadavkl zakaznika (Mesh, Hub & Spoke a jejich kombinaci).

Datovy provoz zakaznika je rozdéleny do tfid CoS (Class of Service), ozna¢en VLAN ID, zabalen do VLAN
(QinQ) a prenesen siti Nordic podle Zakaznikem zvoleného kvalitativniho profilu (QoS - Quality of Service):
A. Zakladni data
B. Variabilni data (zahrnuje dale Prioritni a Kriticka data, nezahrnuje Real-time data)
C. Interaktivni data (zahrnuje navic i Real-time Video a Hlas data)

Sluzba tak umoznuje prioritizovat datové tfidy dle poZzadavkd Zakaznika. K pfenosu dat IP/MPLS siti jsou
vyuzivany BGP protokoly s algoritmem vyhledani “optimalni cesty”.

Podporované technologie posledni mile

- Symetrické, agregace 1:1, full-duplex garantované technologie
- Optika PtP
- Mikrovinné radio PtP
- Active Ethernet (FttB)

- GPON (Gigabit Passive Optical Network)

- LTE 5G (bez CoS, QoS; asymetricka linka)

ZjednodusSena topologie sluzby

IP-VPN pfipojka

IP-VPN LTE pfipojka

IP-VPN zaloha

IP-VPN LTE zaloha

doplnkova sluzba Vzdaleny pfistup k IP-VPN



Zakaznické
zafizeni

Pobocka ABC-1

IP-VPN LTE
pripojka

KZ Nordic
Router

Zékaznické
zafizeni

Pobocka ABC-2

IP-VPN LTE
zaloha

Tridy provozu CoS

IP -VPN pracuje s délenim provozu do datovych tfid CoS (Class of Service). Datové tfidy jsou implementovany v
transportni siti Nordic Telecom. Nordic tak maze s vy$8imi kvalitativnimi parametry pfenaset zakazniky vybrana
data. Tfidy provozu jsou data:

Prioritni

Kriticka
Real-Time Video
Real-Time Hlas

o bh =

Garantované parametry pateini IP/MPLS sité Nordic Telecom / Datova trida

Optika PtP
Ztratovost paketu
Zpozdéni pakett
Variace zpozdéni
MWR PtP
Ztratovost paketu
Zpozdéni paketl

Variace zpozdéni

Normalni (bez garance)

Normalni (bez garance)
<2%
<30ms
Normalni (bez garance)
<5%
<50 ms

VRF
Internet

Virtualni
Firewall

VRF ABC

Vzdaleny pristup
do IP-VPN

PE VRF ABC

VLAN ABC

VRF ABC

[

)

[ Zakaznické ]

zafizeni

Pobocka ABC-3 Pobocka ABC-4

IP-VPN pripojka IP-VPN
se zalohou pripojka

Prioritni a Kriticka
<2%
<30 ms
Prioritni a Kriticka
<3%
<50 ms

Real-Time Video a Hlas
<1%
<30 ms
<3ms
Real-Time Video a Hlas
<1%
<50 ms

<5ms



Datové kvalitativni profily QoS

Pro zjednodusSeni jsou datové tfidy provozu CoS kombinovany do nékolika kvalitativnich profilll QoS (Quality of
Service), které kombinuji rizné typy datovych tfid provozu CoS:

1. Zakladni data (jen Normalni data)

2. Variabilni data (kombinace typl CoS Normalni data - Prioritni - Kriticka bez dat ze tfid Real-Time)

3. Interaktivni data (kombinace s Real-Time)

Doplrikove sluzby

IP-VPN zaloha

IP-VPN LTE zéloha

ZvySené SLA 3-4

Technicka SLA pro zvoleny QoS kvalitativni profil per technologie posledni mile
Internet Pro - moznost realizace Sdilené VLAN i zcela oddélené

Vzdalené pfipojeni k IP-VPN



Virtualni Firewall

Popis

Virtualni Firewall je doplfkova sluzba ke sluzbam Internet Pro a IP-VPN umozriujici vytvaret pro Zakazniky
ucelené propozice:

1. Zabezpeleny Internet

2. Vzdaleny pfistup do IP-VPN

Virtualni Firewall je ur¢ena pro zakazniky, ktefi nemaiji vlastni Firewall a chtéji vyuzivat profesionalni feSeni
sluzby s mésicni platbou ve formé Virtualni Domény (tzv. VDOM) na Nordic bezpecnostnim feSeni Fortinet
FortiGate 1500D.

Nordic feSeni je realizovano jako pIné redundantni “cluster” s vysokou dostupnosti se dvéma fyzickymi nody
umisténymi ve dvou nezavislych profesionalnich datovych centrech: CE Colo a Ceské Radiokomunikace v
Praze.

Celkova datova propustnost pro Nordic firemni zakazniky je v souasnosti 64 Gbps (IPv4/IPv6) s moznosti
realizace az 200 samostatnych virtualnich domén (VDOM).

Benefity

1. Pokrocilé funkce az na L7 ochrana
o Na aplika¢ni urovni (L7, WAF - Web Application Firewall)
o IDS/IPS s DPI (Deep Packet Inspection)
o  Terminace IPSec SSL / TLS tunelli, Sandboxing, Ransomware, DoS atd.

o  CAPEX - zadkaznik nekupuje HW HW na HQ, pobocky
o OPEX - zékaznik nepotfebuje drahé specialisty (dohled, sprava, aktualizace, konfigurace,
licence ...)
3. Jednoduchost - pofizeni k Internetu jako sluzba (as a Service); zakaznik pouze nastavuje pravidla
4. Flexibilita - moznost zménit kapacitu i funkce (bezpeénostni profil)

Varianty

Zakaznici mohou vyuzit pfednastavenych balick( M, S a V nebo si nechat nastavit Virtualni Firewall na miru.
Jednotlivé balicky se liSi jak zahrnutymi komponentami, tak maximalnim vykonem.

Komponentny variant

Funkce Virtualniho Firewallu M S Vv Na miru
Stateful Firewall (SPI) v v v v
IPSec/ SSL VPN 3 v 4 v
Full Visibility (L7) x v v v
Unified Threat Protection (UTP) ® v 4 v
SSL Inspection ® v v v
Intrusion Detection System / Intrusion Prevention System 3 v v



Maximalni vykonové parametry variant

Maximalni vykonové parametry Virtualniho Firewallu M S \' Na miru
Datova propustnost Firewall IPv4 [Mbps] 200 500 1 000 Na miru
Datova propustnost Firewall IPv6 [Mbps] 200 500 1000 Na miru
Pocet soubéznych TCP relaci 1000 10 000 20000 = Na miru
Pocet soubéznych Client-to-Gateway IPSec VPN tuneli 10 50 150 Na miru
Pocet soubéznych Gateway-to-Gateway IPSec VPN tunell 10 50 100 Na miru
Pocet Firewall pravidel 100 250 500 Na miru
Pocet IPv4 zaznam( 100 500 1000 Na miru
Pocet IPv6 zaznam(i 100 500 1000 Na miru
Pocet soubéznych lokalnich uzivatell 10 20 50 Na miru
Pocet skupin lokalnich uzivatell 1 2 4 Na miru
Pocet soubéznych SSL VPN tunell 10 50 150 Na miru

Administrace

Zmény nastaveni parametrud Virtual Firewall zajiStuji bezpeénostni specialisté Nordic Telecom na zakladé zadani
od Zakaznika formou Zménového pozadavku. Zakaznik ma pouze “Read Only” pfistup do VDOM bez moznosti
administrace. Nordic Telecom planuje vytvofit webovy portal pro pfistup zakaznik(i k VDOM.

Klientska aplikace

SSL/TLS VPN klientsky SW Fortinet FortiClient VPN
Zakaznicke propozice se sluzbou Virtualni Firewall

Zabezpeceny Internet

Propozice pro zékazniky, ktefi nechtéji vyuzivat (a starat se o) vlastni Firewall na svych lokalitach. Provoz
z&kaznika z i do Internetu je smé&fovany na Virtualni Firewall, kde je realizovana bezpecnostni politika pfipojeni
do Internetu viz. komponenty sluzby Virtualni Firewall.

Propozici Zabezpec€eny Internet je mozné realizovat nékolika zpUsoby.



Sdilena VLAN pro Internet i VPN data

Zabezpeceny Internet

VRF
Internet

Virtualni
Firewall Nordic
. IP/MPLS
VRF ABC )
e

VLAN ABC PE VRF ABC

KZ Nordic KZ Nordic
Router Router

Zakaznické
zafizeni

Pobocka ABC-1 Poboéka ABC-2

Zabezpeceny Internet izolovany do dedikované Secure VPN

Multi-VRF CE model se zcela izolovanym Internetem do dedikované Secure VPRN zakaznika

Multi-VRF CE model - Izolovany Internet

VRF
Internet

Virtualni
Firewall NOl'diC
\ IP/MPLS
Secure VRF

I VRF ABC )
S———

VLAN Internet

VLAN ABC VLAN ABC

KZ Nordic RF ABC KZ Nordic VRF ABC
VRF Intemet Router Router

Zakaznicke Zakaznicke
zafizeni zafizeni

Pobocka ABC-1 Pobocka ABC-2

Internet



Vzdaleny pfistup do IP-VPN

Doplrikova sluzba Vzdaleny pfistup do IP-VPN je nadstavbové sluzba pro zakazniky, ktefi vyuZzivaji sluzbu
IP-VPN a soucasné sluzbu Zabezpeceny Internet, a ktefi vyzaduji vzdaleny pfistup do své zakaznické MPLS
VPRN za u¢elem napf. prace z domova, od zakaznikd nebo z terénu.

Vzdaleny pfistup do IP-VPN predstavuje bezpecnou a divéryhodnou a autentizovanou formu pfipojeni
koncového uzivatele (osoby) do své VPRN pres Internet kdekoliv na svété.

Vzdaleny pfistup do VPRN je iniciovany ze zafizeni koncového uzivatele (notebook, PC, chytry telefon) a
ukonceny na dedikovaném Virtualnim Firewall zakaznika ve Virtualni Doméné (VDOM). Virtualni Firewall je

pfipojeny do dedikované VPRN zakaznika.

Zabezpeceny pfistup je realizovany formou SSL / TLS VPN Sifrovaného tunelu.

SSL/TLS
Sifrovany VPN
tunel

Vzdaleny uZivatel

Vzdaleny pristup
do IP-VPN
VRF

|NTERN ET Internet

Virtualni
Firewall

VRF ABC

Zakaznicke Zakaznické
zarizeni zarizeni

Pobocka ABC-1 Pobocka ABC-2

VolIP hlasové sluzby

Nepotfebuje specialni infrastrukturu - linky ani zafizeni. Umoznuje Skalovatelné feSeni v podobé hlasovych
kanald. Nepotfebuje velké investice a da se nakoupit jako sluzba.

Skupina VolP hlasovych sluzeb Nordic zahrnuje 3 sluzby:
1. VolIP linka
2. Pripojeni PBX
3. Virtualni PBX

VolIP linka

VolIP linka je Casté feSeni pro napf. malé kancelare, ordinace, urady a Skoly. VoIP linka pfedstavuje samostatny
SIP* Ucet, resp. samostatné telefonni Cislo, pro telefonovani prostfednictvim standardu VolP. Jde o nahradu
klasické telefonni linky. Soucasti sluzby je moznost pfesmérovani hovord a hlasova schranka. Sluzbu Ize vyuzit
prostfednictvim VolP telefonu nebo prostfednictvim VolP adaptéru pfipojit stavajici analogovy telefon.



* SIP je protokol vyuZivany pro sestavovani VolP hovorl - Session Initiation Protocol

Pripojeni PBX

PFipojeni PBX umoziuje firmé s vlastni PBX zménit stavajiciho operatora. Pfipojeni stavajici PBX firemniho
zakaznika je realizovano prostfednictvim VolP technologie, tzv. SIP trunk, zabezpeceného IPSec / SSL / TLS
tunelu, nebo pfimo pres Internet bez tunelu. V takovém pFipadé je pro Trunk povolena IP adresa FIREMNIHO
zakaznika. Kapacita SIP trunk je uréena maximalnim po&tem sou&asné probihajicich hovor(. Sitka pasma

potfebna pro 1 hovor je, podle typu kodeku, v rozmezi 30-90 kbps. Prostfednictvim adaptért a VolP bran Ize
takto pfipojit i klasicka telekomunikaéni rozhrani HTS, ISDN2 nebo ISDN30.

Virtualni PBX

Virtualni PBX je cloudové feSeni PBX, kdy kazda virtualni PBX ma zfizeny samostatny virtualni server. ma stejné
funkce jako klasicka hardwarova PBX:

volani v ramci firmy zdarma a to i na zahrani¢ni poboc¢ky
prepojovani hovor(, pfesmérovani hovort véetné mobilnich
zkracené volby / klapky

hlasova schranka

IVR hlasovy rozcestnik, uvitaci hlaska, rizné chovani v rizném ¢ase (pracovni a mimopracovni doba)

moznost nastaveni linek a ustfedny pfes web
Virtualni PBX muZze byt rozsifena o funkce Unified Communication (UC) v podobé napf.

zapojeni dalSich kanall: chatu, videohovory, videokonference, SMS, e-maild
on-line stavu uzivatel( (pfitomnost)
web softphone (SW telefon v pocitaci)

Formou Virtualni PBX mohou byt realizovana i Kontaktni centra s dal$imi funkcemi:

fronty, vyhledani nejvhodnéjSiho agenta
nahravani hovort

rozsifeny reporting pro manazery
zobrazovani statistik online

integrace se CRM atd.

Technicky je Virtualni PBX realizovana formou zalohovaného feSeni s vysokou dostupnosti umisténého v
datovych centrech CE Colo a Ceské Radiokomunikace, ve kterych Nordic Telecom souéasné realizuje i své
redundantni propoje do sité Internet.

Varianty sluzby Virtualni PBX

Zakaznik ma k dispozici 3 pfeddefinované varianty sluzby Virtualni PBX odliSujici se zahrnutymi funkcemi:

Funkce / Varianta sluzby Volani Komplet Call Centrum
Virtualni PBX v v v
Unified Communication ® v (4

Kontaktni centrum % % v




Topologie sluzeb
Topologie realizace sluzby zavisi na

a) umisténi vlastni PBX zakaznika nebo na vyuziti Virtualni PBX
b) pfipojeni pobocek zakaznika s VolP hlasovymi sluzbami - Internetem nebo IP-VPN sluzbou

V pfipadég, Ze Zakaznik vyuziva sluzbu IP-VPN, ktera nativné identifikuje tfidy provozu CoS (a tedy i Real-Time
hlas a video), jsou VoIP hlasové sluzby s kvalitativnim datovym profilem QoS Interaktivni data prioritizované, jsou
garantovany ve vyssi kvalité a dodavany s vysSim SLA. V takové situace je mozné i nastaveni a méfeni
technickych kvalitativnich SLA. Realizace VolIP sluzby je poté formou dedikované zakaznické VPRN, dedikované
zakaznické VoIP VPRN nebo sdilené VPRN SIP (v pfipadé SIP Trunk). Tyto VPRN jsou propojené na SBC**,
kde dochazi k prostupu do siti ostatnich operatora.

V pfipadé, ze Zakaznik vyuziva sluzbu Internet Pro, je veSkery hlasovy provoz odbavovan ve tfidé “Normalni
data” se zakladni prioritou.



Hosting

Popis

Nordic hostingové sluzby jsou uréené pro firemni zakazniky, ktefi si chtéji dlouhodobé budovat na trhu svoji
znacku a profesionalné se prezentovat v online komunikaci napf. se svymi klienty nebo partnery vliastnimi
doménovymi jmény. Pfikladem doménového jména je napf. nordictelecom.cz nebo nordic.tel. Aby mohla firma
doménové jméno vyuzivat, musi si ho nejprve zaregistrovat. Doménové jméno poté firma vyuziva zejména v
online komunikaci:

1.  na webu napf. www.nordictelecom.cz nebo https://nordictelecom.cz a dale také

2. v emailové komunikaci, napf. info@nordictelecom.cz a/nebo jan.novak@nordictelecom.cz.

V ramci hostingovych sluzeb Vam nabizime produkty pro zaji$téni provozu Vasi domény, webovych stranek i
elektronické posty:

1. Domény
2. Webhosting
3. Mailhosting

Vyhodou hostingovych sluzeb od Nordic je dlouhodobé& zkuSenost, spolehlivost a rozsahla moznost administrace
/ spravy vSech hostingovych sluzeb samotnymi zakazniky.

Domény
Zaregistrovani nové nebo pfevod jiz zaregistrované domény. Sprava a udrzba domény. Doménova sluzba v sobé

zahrnuje 2 podsluzby:

Registracni sluzba

Nordic doménu registruje a stdva se subregistratorem, spravuje registracni kontakty, zajistuje prodluzovani
domeény, hradi doménu registratorovi.

DNS sluzba

Nordic zajistuje sprava a udrzba DNS servera a spravu a idrzbu DNS zaznamu.

Webhosting

Pronajem serverového prostoru na profesionalnim a bezpe&ném webhosting serveru v modernim datovém
centru se dvéma nezavislymi okruhy napajeni. Zalohovani sluzeb je provadéno kazdy den a zalohy jsou
uchovavany az 60 dnd zpétné. Monitoring chodu sluzeb a technicka podpora je poskytovana v rezimu 24/7.

Soucasti sluzby jsou rozhrani a nastroje pro spravu Webhostingu zakaznikem: hitps://admin.nordic.tel.

Varianty sluzby podle velikosti prostoru:

Varianta Web S Web M Web L Web XL Web XXL

Velikost prostoru 1GB 5GB 10 GB 20 GB 50 GB

Technické parametry:

e  Spolecny prostor pro web a databazi
Linux PHP 5.6 a PHP 7.2
Neomezeny pfenos dat
Neomezeny pocet souborl

Neomezeny pocet FTP uctl
Neomezeny pocet uzivatelll databaze
Neomezeny pocet webovych aliast
Neomezeny pocet subdomén


http://www.nordictelecom.cz
https://nordictelecom.cz
mailto:info@nordictelecom.cz
mailto:jan.novak@nordictelecom.cz
https://admin.nordic.tel

Nonstop pfistup pfes FTP

Podpora Sifrovaného pfistupu Secure FTP
Vlastni nastaveni .htaccess

Statistika navstévnosti AWStats

Podpora SSL/TLS pfistupu a SSL
certifikatd

Mailhosting

Pronajem serverového prostoru na profesionalnim a bezpe&ném mailhosting serveru v modernim datovém
centru se dvéma nezavislymi okruhy napajeni. Zalohovani sluzeb je provadéno kazdy den a zalohy jsou
uchovavany az 60 dnud zpétné. Monitoring chodu sluzeb a technicka podpora je poskytovana v rezimu 24/7.

Let's Encrypt SSL certifikat zdarma
Moznosti upravy 404 a dalSich stranek
Provoz domény i bez www

Periodické spousténi skript(

Obnova ze zalohy

Soucasti sluzby jsou rozhrani a nastroje pro spravu Webhostingu zakaznikem: hitps://admin.nordic.tel.

Varianty sluzby podle velikosti prostoru:

Varianta Mail S Mail M

Mail L Mail XL

Mail XXL

Velikost prostoru 1GB 5GB

20 GB 50 GB

100 GB

Technické parametry:

Neomezeny pocet schranek

Neomezeny pfenos dat

Neomezeny pocet s-mailovych zprav
Velikost jednotlivych schranek neni
omezena

Zalozni mailserver

Antivirovy a antispamovy Filtr s mozZnosti
nastaveni

Podpora POP3, SMTP, IMAP4 + Sifrovany
pfistup

Obnova ze zalohy

Webmail — pfistup do posty pfes moderni
webovy prohlize¢ https://webmail.nordic.tel
Podporovana velikost pfijimanych a
odesilanych soubort 25 MB

Hromadné rozesilani e-mail (pfes SMTP):
75/ 15 min (na zadost 500/ 15 min)
Funkce doménového kose

Neomezeny pocet aliasli s-mailovych
schranek

Neomezeny pocet pfesmérovani email(
Zména hesla

Auto-odpovidaci robot

Automatické podpisy v emailech

Prace se slozkami (IMAP4)

Vytvareni, ruSeni a Uprava schranek
Automatickeé filtry



https://admin.nordic.tel
https://webmail.nordic.tel

