Agentura komunikacé¢nich a informacénich systému
Vlastina ulice, Praha 6 - Ruzyné, PSC 160 01, datova schranka hjyaavk

Cj. MO 244139/2024-3255

Smlouva o poskytovani sluzby
¢. 24111000284

Skolent v prisobnosti komunikacnich a informacnich systémii

7. ¢ast k oblasti Bezpecnosti

I. Smluvni strany

Ceska republika — Ministerstvo obrany,

Sidlo: Tychonova 221/1, 160 00 Praha 6 - Hrad¢any

IC: 60162694

DIC: CZ60162694

Zaméstnanec povéteny jednanim: plukovnik git. Ing. Jan Jelinek, ||| GGG
Bankovni spojeni: CNB, Na Pfikopé 28, Praha 1

Cislo bankovniho uctu:
Kontaktni osoba ve vécech smluvnich:

cmal

Adresa pro dorucovani korespondence: Agentura komunikacnich a informacnich systémil,
Vlastina ulice, 160 01 Praha 6 — Ruzyné
Adresa pro fakturaci: datova schranka ID ukbwexd - Fakturace (Ministerstvo obrany)

(dale jen ,,objednatel*)
a

GOPAS, a. s.

zapsand v obchodnim rejstiiku, vedeném Méstskym soudem v Praze, oddil B, vlozka 7753
Sidlo: Kodanska 1441/46, Praha 10 - VrSovice

IC: 63911035

DIC: CZ63911035

Jejimz jménem jedna: Ing. Petr Daniel, pfedseda spravni rady

Bankovni spojeni: Raiffeisenbank a. s.

Cislo Gétu:
Kontaktni osoba (povéreny zastupce poskytovatele)_

Telefon +42*

E-moil [

Datova schranka miScaSm

Adresa pro doruc¢ovani korespondence: Kodariska 1441/46, Praha 10 - Vriovice

(déle jen ,,poskytovatel*)
(objednatel a poskytovatel spole¢né dale také ,,smluvni strany* jednotlivé ,,smluvni strana“)



s¢ dohodly, Zc¢ jejich zavazkovy vztah sc Fidi ustanovenim § 1746 odst. 2, a nasl. zdkona
¢. - Sb., obcansky zakonik, v platném znéni (dile jen ,,ob¢ansky zakonik*) a uzaviraji
na vefejnou zakazku uvefejnénou v elektronickém nastroji NEN pod systémovym cislem:
N006/24/V00002518, tuto smlouvu o poskytovani sluzby (dale také jen ,,smlouva®).
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II. Utel smlouvy

Ut¢elem smlouvy je zabezpeteni odborného vzdélani zaméstnanct objednatele
na pozadovanou uroven znalosti zaméstnancii objednatele pro administraci, spravu
provozu a rozvoje komunika¢nich a informacnich systéma v resortu Ministerstva
obrany CR.

I11. Piredmét smlouvy

Poskytovatel se zavazuje za podminek a v rozsahu uvedenym v této smlouvé poskytovat
objednateli sluzbu, a to Skoleni v oblasti IT, které spadd pod spravu zabezpeceni
v plisobnosti komunikaénich a informaénich systémil resortu Ministerstva obrany CR.
Sluzba Skoleni v oblasti IT je blize definovana v pfiloze ¢islo 1 této smlouvy (dale také
jako ,sluzba®). Objednatel se zavazuje za fadné poskytnutou sluzbu uhradit
poskytovateli fadn¢ a v€as smluvenou cenu.

Pozadovana sluzba obsahuje 3koleni v oblasti ,,Bezpenost*. Konkrétni dil¢i naplné
Skoleni v oblasti ,,Bezpe€nost* (dale take jako ,Skeleni”) spocty 0Ocastnikti jsou
uvedeny v priloze €. 1 této smlouvy.

1Vv. Cena

Celkova cena za sluzbu je 7.941.455,00 K¢ bez DPH a ve vysi 9.609.160,55 K¢ s DPH
(Slovy: Devet milionu Sest set devet tisic jedno sto Sedesat korun ceskych a padesat pet
haléry) (dale také ,,cema®). Cena piedstavuje maximélni cenu za Skoleni uvedend
v pfiloze ¢. 1. Smluvni strany nejsou zavdzany k vyCerpani maximdlni ceny za sluzbu
v pfipad¢ sniZzen¢ho poctu ucastnikl 8koleni, a to v pfipadé vzajemného souhlasu
smluvnich stran s timto postupem.

V takto stanovené cené jsou zahrnuty veSkeré naklady poskytovatele souviscjici
s plnénim této smlouvy (napf. DPH, zajisténi prostor pro Skoleni, materidly, clo, apod.).

Detailni kalkulace ceny za sluzbu je stanovena v pfiloze ¢. 1 této smlouvy.

Cenu je mozné zvysit pouze z divodu zvySeni DPH, a to na zéklad¢ pisemného dodatku
ve smyslu ¢l. XI. odst. 11.7. této smlouvy.

V. Doba a misto plnéni

Poskytovatel se zavazuje sluzbu poskytnout nejpozdéji do 15. listopadu 2024
v terminech dle smluvnimi stranami odsouhlaseného harmonogramu.
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VI. Podminky poskytovani sluzby

Poskytovatel je povinen pfedlozit povéfenému zastupci objednatele k odsouhlaseni
harmonogram poskytovani sluzby dle pfilohy ¢ 3 této smlouvy (dale jen
,harmonogram®), ve kterém je poskytovatel povinen uvést rovné¢Z obsahovou napln
Skoleni. Sluzbu je poskytovatel povinen objednateli poskytnout pouze na ziklade
odsouhlasené¢ho harmonogramu. Poskytovatel je povinen dorudit zpracovany
harmonogram povéfenému zastupci objednatele do 7 (sedmi) pracovmnich dni
od uzavreni této smlouvy. Zména v harmonogramu Skoleni je mozna pouze na zaklade¢
pisemné dohody smluvnich stran a je zavazna pro dalsi prabéh plnéni smlouvy s G¢inky
od odsouhlaseni zmény posledni smluvni stranou.

Objednatel je opravnén zruSit termin Skoleni stanoveny harmonogramem, a to
pisemnym sdélenim dorucenym poskytovateli nejpozdéji 10 (deset) pracovnich dnil
pfed terminem daného Skoleni dle harmonogramu. Poskytovatel je v takovém pfipadé
opravnén pisemné stanovit jiny termin Skoleni a to nejpozdéji 15 (patnact) pracovnich
narok na nahradu $kody nebo piipadnych nakladl souvisejicich se Skolenim, které bylo
zruseno podle tohoto ¢lanku. Postup podle tohoto ¢lanku zaroven nevyzaduje splnéni
naleZzitosti uvedenych v ¢l. 6.1.

Dopravu ucastniki Skoleni do mista plnéni sluzby je povinen zabezpecit objednatel
na vlastni naklady.

Povéteny zéastupce objednatele je povinen dorucit poskytovateli pisemné na e-mailovou
adresu || osobni Gdaje (jméno, piijmeni, datum narozeni, telefonni &islo,
utvar) ucastniku Skoleni, a to nejpozdéji S (pét) pracovnich dnti pfed terminem skoleni
dle harmonogramu. Poskytovatel se zavazuje k naklddani stakto poskytnutymi
osobnimi udaji mj. v souladu s nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016, v platném znéni (natizeni GDPR).

Poskytovatel je povinen zabezpecit adekvatni prostory pro provedeni $koleni, vybaveni
téchto prostor potiebnou technikou (vypocetni technika apod.), programovym
vybavenim a didaktickymi pomickami, které umoZni seznameni vSech ucastnikil
Skoleni stématem Skoleni vcetn¢ praktickych cviceni. Prostory musi umoznit
pofizovani poznamek v prib¢hu vykladu i pii praktickych cvicenich.

Poskytovatel je povinen provést Skoleni v ¢eském jazyce a zabezpe¢it pro dané Skoleni
studijni materidly v ¢eském jazyce (dale jen ,materidly”) pro vSechny ucastniky
Skoleni v listinné a elektronick¢ podob¢é. Materidly v tiSténé podobé budou
poskytovatelem vSem ucastnikim Skoleni natrvalo pfedany pfi zahajeni Skoleni,
pfi¢emz poskytovatel timto udéluje objednateli beztiplatnou licenci k uZiti materiala ve
smyslu ust. § 2358 a nasl. obcanského zakoniku a ust. § 12 a nasl. zékona ¢. -
Sb., opravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakont, v platném znéni (dale jen ,,Autorsky zakon“). U materialti, které
nejsou dilem poskytovatele vesmyslu Autorského zdkona a materidlli, u nichz
poskytovatel z jakéhokoliv divodu nevykondva autorské pravo, ¢i je jeho autorské
pravo omezeno pravem tieti osoby, je poskytovatel povinen zabezpecit poskytnuti
licence podle tohoto odstavce smlouvy osobou, kterd takové pravo vykonava.

Poskytovatel vyda certifikit / doklad o absolvovani Skoleni pro uécastniky,
kteti Skoleni absolvovali. Tento certifikat / doklad pfeda ticastnikiim na konci Skoleni.

Povéfeny zastupce objednatele je opravnén kontrolovat, zda poskytovatel plni své
povinnosti stanovené touto smlouvou. V piipad¢ zjisténi vad v plnéni je opravnén
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6.9

6.10

6.11

7.1

7.2

7.3

pozadovat po poskytovateli jejich neprodlené odstranéni, ptipadné je opravnén urcit
poskytovateli lhitu pro jejich odstranéni a poskytovatel je povinen zjisténé vady plnéni
odstranit.

Poskytovatel umozni povéfenému zastupci objednatele provadét kontrolu Skoleni.
Zatimto ucelem je poskytovatel povinen predlozit povéfenému zastupci objednatele
veskerou dokumentaci souvisejici s provadénim Skoleni, vyzadanou povéfenym
zastupcem objednatele. Poskytovatel je povinen, v pfipadé zjisténi vad poverenym
zastupcem objednatele, tyto vady odstranit neprodlené, nebo v objednatelem urcené
lhute.

V piipadé, Ze poskytovatel poskytne jakoukoliv ¢ast sluzby (provede 8koleni) v terminu,
ktery neodpovida harmonogramu, nema narok na zaplaceni ceny $koleni, ani na nahradu
Skody, ¢i uslého zisku, které mu v souvislosti s pfipravou a provedenim skoleni vznikly.
Objednatel neni v takovém piipad€ povinen ucnit jakékoliv jednani k zabezpeceni ucasti
ucastnikl Skoleni, ani jiné jednani, k nimz je dle této smlouvy povinen v pfipadé
fddného poskytnuti sluzby.

Smluvni strany jsou opravnény Skoleni zrusit minimalné 3 pracovni dny pred
planovanym konanim v ptfipadé vzniku krizové situace, kterou dand smluvni strana
nemohla pfedvidat ani ji zabranit, zejména v disledku vyhl4Seni krizového stavu
dle zakona ¢. - Sb. o krizovém ftizeni a o zméné nekterych zdkond, v platném
znéni, nebo v piipad¢é vzniku opatfeni pro zvladani epidemie onemocnéni COVID-19
dle zakona &. |Jij Sb. o mimotadnych opatienich pti epidemii onemocnéni COVID-
19 aozméné nékterych souvisejicich zdkond, v platném znéni, nebo obdobnych
epidemii, dale pak zrozhodnuti k mimofadnym a preventivnim opatfenim hlavni
hygieni¢ky Ministerstva obrany Ceské republiky. Poskytovateli v takovém pFipadé
nevznikd narok na nahradu $kody nebo pfipadnych nakladd, nebude-li sjednan nadhradni
termin a Skoleni nebude realizovano. Tento postup nevylucuje pravo smluvnich stran
na zménu harmonogramu formou uvedenou v ¢l. 6.1 a 6.2 této smlouvy.

VII. Platebni a faktura¢ni podminky

Narok na uhradu ceny za sluzbu poskytovateli vznikd po poskytnuti Skoleni v rozsahu
akvalité dle této smlouvy, a to ve smyslu ¢l. 4.1. Uhrada ceny za sluzbu bude
provedena vZdy na konci kalendiafniho mésice po realizaci vsSech S$koleni
schvalenych pro dany mésic na zaklad¢ poskytovatelem vystaveného dafiového
dokladu (dale jen ,,faktura“), a to na bankovni ¢et uvedeny na faktufe.

Po vzniku prava na thradu ceny doruéi poskytovatel fakturu objednateli elektronicky
do datové schranky ID ukbwexd — Fakturace (Ministerstvo obrany), pfipadné na e-mail:

a to do 5 pracovnich dnu od vzniku prava nauhradu ceny
v nékterém z nasledujicich formati: ISDOC, PDF/A, UBL 2.1 ISO/IEC, UN/CEFACT
Cil, JPEG, PNG, TIF. Velikost jedné zpravy muize byt maximalné¢ 20 MB a mize
obsahovat vzdy pouze jednu fakturu s ptisluSnymi piilohami. V ptipadé, Ze nelze pouzit
elektronickou komunikaci, je poskytovatel opravnén zaslat fakturu v listinné podobé
na adresu pro dorucovani korespondence.

Faktura musi obsahovat nalezitosti stanovené zakonem ¢. - Sb., o dani
z ptidané hodnoty, v platném znéni (dale jen ,zdkon o DPH®), a ustanovenim
§ 435 obcanského zakoniku. Dale musi faktura obsahovat tyto udaje:

a) ¢islo smlouvy, podle které se uskutecnuje plnéni;
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7.9

8.1

b) rozpis cen po jednotlivych polozkach;

¢) piesnou faktura¢ni adresu objednatele:

Odbératel

Ceska republika — Ministerstvo obrany
Tychonova 221/1

160 00 Praha 6 — HradCany

Konec¢ny piijemce:

Agentura komunikaénich a informacnich systému
Vlastina ulice

160 01 Praha 6 — Ruzyné (NS 325500 / AP03).

K faktufe musi byt pfipojen protokol o provedeném Skoleni dle prilohy ¢. 2 této
smlouvy, podepsany povéienym zastupcem objednatele.

Objednatel neposkytuje zalohové platby.

Lhiita splatnosti faktury je smluvnimi stranami sjednana v délce 30 dnii ode dne jejiho
doruceni poskytovatelem objednateli.

Faktura se povazuje za uhrazenou okamzikem odepsani fakturované castky z uctu
objednatele ve prospéch poskytovatele.

Objednatel je opravnén fakturu vratit pfed uplynutim jeji splatnosti, neobsahuje-li
n¢ktery udaj nebo doklad uvedeny ve smlouvé nebo mé jiné zdvady v obsahu nebo
nedostatecny pocet vytiskil. Pfi vraceni faktury objednatel uvede divod jejiho vraceni
av pripadé¢ opravnéného vraceni poskytovatel vystavi fakturu novou. Opravnénym
vracenim faktury prestdva bézet plivodni lhiita splatnosti a bézi znovu ode dne doruceni
nové faktury objednateli. Poskytovatel je povinen novou fakturu dorucit objednateli
do 10 dnli ode dne dorueni opravnéné vracené faktury poskytovateli. Stanovi-li
poskytovatel v nové vystavené faktufe datum splatnosti v rozporu s ¢l. VII. odst. 7.6
této smlouvy, pro dalsi plnéni povinnosti smluvnich stran se nebude k tomuto chybné
uvedenému udaji ptihlizet.

Pokud budou u poskytovatele shledany ditvody k naplnéni institutu ruceni za dan podle
ustanoveni § 109 zdkona o DPH, bude objednatel pii zasilani ceny vzdy postupovat
zvlaStnim zplsobem zajisténi dané podle ustanoveni § 109a tohoto zdkona. Smluvni
strany berou na védomi a souhlasi, ze v takovém ptipad¢ bude platba poskytovateli
za pfedmét smlouvy sniZzena o dan z pfidané hodnoty, kterd bude odvedena
objednatelem na UcCet spravce dané mistné prisluSného poskytovateli. Poskytovatel
obdrzi Gthradu za poskytnuté sluzby ve vysi ¢astky odpovidajici zakladu dan€ a nebude
narokovat uhradu ve vysi dané z pfidané hodnoty odvedené na ucet jemu mistné
piislusnému spravci dané.

VIII. Prava a povinnosti smluvnich stran

Povéteny zastupce objednatele uvedeny v €l. 1 je opravnény ¢init za objednatele jednani
dle této smlouvy, zejména pak:

a) odsouhlasit harmonogram s povéfenym zastupcem poskytovatele;
b) kontrolovat priibéh plnéni sluzby;

c) pisemné sd€lovat poskytovateli informace o ucastnicich skoleni;
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d) podepisovat protokol o provedeni $kolent;

Ukony uginéné povéfenym zastupcem objednatele nad takto vymezeny ramec
nezavazuji objednatele.

Poskytovatel se zavazuje respektovat a dodrzovat pokyny objednatele.

Objednatel se zavazuje poskytnout poskytovateli maximalni sou€innost pro fadnou
realizaci sluzby.

Poskytovatel prohlasuje, Ze neporusuje etick¢ principy, principy spolecenské
odpovédnosti ani zékladni lidska prava. Poskytovatel také svym podpisem stvrzuje,
ze se pii plnéni predmétu smlouvy bude fidit vSemi platnymi predpisy se zvlastnim
dlirazem na zdravi, bezpe¢nost prace, ochranu Zivotniho prostiedi, dodrzovani
pracovnich postuptli a vyvarovani se nelegalni diskriminaci.

Poskytovatel je povinen:

a) zajistit spravedlivé obchodni podminky ve vztahu ke vSem poddodavatelim
podilejicich se na realizaci pfedmétu plnéni, zejména pozadovat, aby poddodavatelé
pusobici na vefejné zakazce poskytovali sva plnéni na zakladé smluv zahrnujici
srovnatelné podminky, jaké jsou obsazeny v této smlouveé. V piipadé vyuziti
poddodavatelli poskytovatel v tomto rozsahu zavaze i své poddodavatele a zajisti,
aby 1 oni takto zavazali své poddodavatele tak, aby byly vyse uvedené pozadavky
splnény ve vztahu ke v§em poddodavateliim, podilejicim se na plnéni pfedmétu této
smlouvy,

b) zajistit fddné a v€asné plnéni finan¢nich zavazkl viici svym poddodavateltim, tedy
bude fadné a vcas proplacet opravnéné vystavené faktury poddodavatelt
za podminek sjednanych ve smlouvach s t¢mito poddodavateli,

c) zajistit dodrzovani ochrany Zivotniho prostfedi v souladu s platnymi pravnimi
predpisy, zejména v souladu se zékonem ¢. [Jil] Sb. o Zivotnim prostiedi,
v platném znéni.

IX. Smluvni pokuta
Za nesplnéni zavazku z této smlouvy se sjednavaji nasledujici smluvni pokuty:

a) V piipad¢ prodleni poskytovatele s provedenim Skoleni dle odsouhlasené¢ho
harmonogramu je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi
0,5 % z ceny za Skoleni s jehoZ poskytnutim je v prodleni v¢. DPH zaokrouhlené
na celé koruny dolti za kazdy den prodleni.

b) V piipadé€ zaniku smlouvy v disledku jejiho vypovézeni objednatelem dle ¢l. X. této
smlouvy je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 0,5 %
z celkové ceny za sluzbu v¢. DPH zaokrouhlené na celé koruny dold.

Objednatel uplatni narok na smluvni pokutu a jeji vySi u poskytovatele pisemnou
vyzvou. Poskytovatel je povinen zaplatit uplatnénou smluvni pokutu bankovnim
pfevodem na bankovni ucet objednatele do 30 dnii od doruceni této vyzvy objednatelem
poskytovateli.

Smluvni pokutu je poskytovatel povinen zaplatit bez ohledu na to, vznikla-1i objednateli
Skoda. Néahrada skody je vymahatelna samostatné v plné vysi vedle smluvni pokuty.
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11.5

X. Zanik smluvniho vztahu

Smluvni strany se dohodly na tom, Ze tato smlouva zanika vedle ostatnich piipada
stanovenych obcanskym zékonikem také jednostrannou vypovédi smlouvy bez
vypovédni doby ze strany objednatele pro jeji podstatné poruseni poskytovatelem, dale
v piipadé, ze poskytovatel uvedl v nabidce informace nebo doklady, které neodpovidaji
skutecnosti a mély nebo mohly mit vliv na vysledek realizace vefejné zakazky,
na jejimz zaklade byla tato smlouva uzaviena.

Podstatnym poruSenim povinnosti ze strany poskytovatele se rozumi zejména:

a) prodleni poskytovatele s plnénim sluzby dle ¢l. V. odst. 5.1 této smlouvy delsi
10 (deset) pracovnich dni;

b) prodleni poskytovatele s odstranénim vad Skoleni po dobu delSi nez 10 (deset)
pracovnich dni ode dne ohldSeni vady objednatelem poskytovateli, ptipadné
od uplynuti lhity, kterou objednatel poskytovateli pro odstranéni vady ur¢il;

c¢) realizace plnéni sluzby poskytovatelem, které je v rozporu s ustanovenimi této
smlouvy, kdy ani po pisemném upozornéni objednatelem nesjedna poskytovatel
napravu v ndhradnim terminu;

d) opakované poruSeni povinnosti poskytovatele vyplyvajici z této smlouvy, pfi¢emz
opakovanym poruSenim se rozumi nejméné tfeti poruseni jakékoliv povinnosti.

XI. Zavéreéna ustanoveni

VSechny pravni vztahy, které vzniknou pii realizaci zavazkl vyplyvajicich z této
smlouvy, se fidi pravnim fadem Ceské republiky.

Smluvni strany se dohodly, Ze si bezodkladné sdéli skutecnosti, které se tykaji zmén
nékterého z jejich zakladnich identifikacnich Gdaji, vEetné pravniho nastupnictvi, stejné
jako jakékoliv informace relevantni z hlediska plnéni dle této smlouvy. Zména udajh
obsazenych v ¢l. I této smlouvy se nepovazuje za zménu smlouvy, kterou je tieba Cinit
dodatkem ke smlouve; smluvni strana, u které ke zméné doslo, je povinna tuto zménu
oznamit pisemné druhé smluvni strané bez zbyteéného odkladu. Uginnost zmény
nastava okamzikem doruceni oznameni o zméné prislusné smluvni strané.

Poskytovatel neni opravnén v pribéhu plnéni svého zavazku podle této smlouvy a ani
po jeho splnéni bez pisemného souhlasu objednatele poskytovat jakékoli informace,
se kterymi se seznamil v souvislosti s plnénim svého zavazku a podkladovymi materialy
v listinn¢ ¢i elektronické podobé, které mu byly poskytnuty v souvislosti s plnénim
zdvazku podle této smlouvy, tfetim osobam (mimo poddodavatele). Poskytnuté
informace se ve smyslu § 1730 ob¢anského zdkoniku povazuji za diivérné.

Poskytovatel podpisem smlouvy udgluje podle zakona &. |} Sb-. o zpracovani
osobnich udajli, vplatném znéni, souhlas objednateli, jako spravci Udajl,
se zpracovanim jeho osobnich a dalsich udaji ve smlouvé uvedenych pro tcely naplnéni
prav a povinnosti vyplyvajicich z této smlouvy, a to po dobu jeji platnosti a dobu
stanovenou pro archivaci.

Poskytovatel uzavienim této smlouvy vyslovné souhlasi, aby tato smlouva (vetné
vSech jejich zmén a dodatkll) byla zvefejnéna v souladu s pfislusnymi pravnimi
predpisy, zejména v registru smluv postupem dle zékona ¢&. |JJij Sb.. o zvlastnich
podminkach u¢innosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv,
v platném znéni (dale jen ,,zdkon o registru smluv*).
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11.6 Smluvni strany jsou opravnény postoupit jakoukoliv pohledavku nebo zavazek
vyplyvajici z této smlouvy pouze s piedchozim pisemnym souhlasem druhé smluvni
strany.

11.7 Smlouva mize byt ménéna ¢i doplhovana vzajemné odsouhlasenymi a podepsanymi
pisemnymi a vzestupné o¢islovanymi dodatky, které se stavaji jeji nedilnou soucasti.

11.8 Tato smlouva nabyva platnosti dnem jejiho podpisu ob&éma smluvnimi stranami
a ucinnosti uvefejnénim v registru smluv postupem dle zakona o registru smluv.

11.9 Smluvni strany prohlasuji, ze si tuto smlouvu pied jejim podpisem piecetly, Ze byla
sepsana podle jejich pravé a svobodné vile, urCité, vazné a srozumitelné, Ze nebyla
uzaviena za nadpadné nevyhodnych podminek ani v tisni, na dikaz ¢ehoz ptipojuji nize
sveé podpisy.

Nedilnou souc¢asti smlouvy jsou 4 ptilohy:

ptiloha ¢. 1 — Cenova kalkulace a specifikace sluzby
priloha ¢. 2 — Protokol o provedeném $koleni
pfiloha ¢. 3 — Harmonogram Skoleni

pfiloha ¢. 4 — Prezenéni listina

Objednatel: Poskytovatel:
GOPAS, a. s.
plukovnik Ing. Jan Jelinek Ing. Petr Daniel
Reditel Predseda spravni rady
podepsano elektronicky podepsano elektronicky

! 102000 .JG
POCITACOVA.SKOLA.CZ




Agentura komunikac¢nich a informacnich systémii
Vlastina ulice, Praha 6 - Ruzyné, PSC 160 01, datova schrinka hjyaavk

Ptiloha ¢. 1 k ¢j. MO 244139/2024-3255

Cenova kalkulace a specifikace sluzby

Podrobna specifikace a kalkulace ceny za sluzbu - 7. ¢ast - oblast ""Bezpe¢nost"

5 Cena Cena v K¢ Vyse DPH Cena
Skoleni pro v K¢ bez DPH Max. pocet bez DPH v Ké 21% v Ké s DPH
7. ¢ast - oblast ""Bezpecnost" za 1 ucastnika ucastniki za max. pofet | za max. pocet za celkovy
Skoleni ucastniki ucastniki pocet ucastniki

SND - Certified Network Defender 49.500,00 9 445.500,00 93.555,00 539.055,00
HackerFest 2024 (HACK24) 4.900,00 3 14.700,00 3.087,00 17.787,00
Webhacking v praxi - Zranitelnost webovych aplikaci 27.900,00 7 195.300,00 41.013,00 236.313,00
?gﬁg:G - IBM Security Qradar SIEM Advanced 25.192,00 8 201.536,00 | 42.322,56 243.858,56
Certified Ethical Hacker (CEHvV12) 58.410,00 7 408.870,00 85.862,70 494.732,70
CompTIA Security+ 25.200,00 13 327.600,00 68.796,00 396.396,00
S}g Sjlafel - Praktickd kryptografie pro sprévee i 15.390,00 6 92.340,00 19.391,40 111.731,40
GOC32 - Network Security - Hacking v praxi II 31.500,00 12 378.000,00 79.380,00 457.380,00
GOC33 - Network Security - Hacking v praxi III 31.500,00 10 315.000,00 66.150,00 381.150,00
GOCS5S5 - Testovaci bezpecnosti webovych aplikaci 27.900,00 7 195.300,00 41.013,00 236.313,00
GOC56 - Bezpecnost a hacking Android aplikaci 27.900,00 4 111.600,00 23.436,00 135.036,00
GOC781 - Windows Internals I 25.650,00 14 359.100,00 75.411,00 434.511,00
Checkpoint certified security administrator gopas 31.490,00 2 62.980,00 13.225,80 76.205,80
Checkpoint security expert (CCSER) 34.310,00 2 68.620,00 14.410,20 83.030,20
McAfee ePolicy Orchestrator a Endpoint Threat 34.283,00 53 1.816.999,00 381.569,79 2.198.568,79




Protection (fa Comguard)
Network Security - Hacking v praxi (GOC3) 31.050,00 21 652.050,00 136.930,50 788.980,50
Palo Alto Firewall 11.0 Essentials: Configuration and 55.460,00 71 1.164.660,00 244.578.60 1.409.238.60
management (EDU-210)
Windows Server 2022/2019/2016 - Kerberos and
Authentication Troubleshooting (GOC172) 31.050,00 5 155.250,00 32.602,50 187.852,50
Windows Server 2022/2019/2016 - sprava bezpecnosti 25.650,00 15 384.750,00 80.797,50 465.547.50
(GOC175)
Zranitelnost webovych aplikaci 1 - Utoky proti
wivateliim (GOC541) 27.900,00 3 83.700,00 17.577,00 101.277,00
KBI1 - Utoky a penetracni testovani na Wi-Fi sitich 33.840,00 15 507.600,00 106.596,00 614.196,00
r * 4 r v r - " 4 " r W 4 r v r ] b4

Celkova cena* za Skoleni 7. ¢ast - oblast '""Bezpecnost" a dany pocet vSech ucastnikii v K¢ 7.941.455,00

bez DPH

Vyse DPH v K¢ 21% 1.667.705,55

s DPH 21%

Celkova cena* za Skoleni 7. ¢ast - oblast ""Bezpecnost" a dany pocet v§ech ucastniki v K¢

9.609.160,55

* Celkova cena zahrnuje veskeré naklady souvisejici s plnénim vefejné zakazky (zejména zajisténi prostor, materialy a ostatni nalezitosti k tizi poskytovatele souvisejici

s poskytnutim sluzby).




Agentura komunikac¢nich a informacnich systémi
Vlastina ulice, Praha 6 - Ruzyné, PSC 160 01, datova schrinka hjyaavk

Ptiloha €. 2 k ¢j. MO 244139/2024-3255

PROTOKOL O PROVEDENEM SKOLEN{
na zakladé smlouvy €. 24111000284 k verejné zakazce s nazvem

»Skoleni v piisobnosti komunikacnich a informacnich systémii — 7. st
k oblasti Bezpecnost“

Na zékladé smlouvy ¢. 24111000284 na provedeni skoleni provedla spole¢nost GOPAS, a. s.,
Skoleni na téma

(presny ndzev Skoleni)

Skoleni bylo provedeno na zakladé pozadavku smlouvy dle harmonogramu v terminu
od do v délce pracovnich dni pro VU pro ucastniki.

Prezenéni listina s uvedenim jmenného seznamu a podpisy ucastnikii Skoleni je uvedena
na samostatném listé a je soucasti tohoto zapisu.

Skoleni probéhlo v souladu s ustanovenim smlouvy &. , bylo provedené ftadné
a v dohodnutém terminu.

\Y dne . 2024
Zastupce poskytovatele Povéfeny zastupce objednatele
Jméno jméno
Podpis podpis
Rozdélovnik:

Viytisk €. 1 — objednatel
Vytisk €. 2 — poskytovatel



Agentura komunikac¢nich a informacnich systému
Vlastina ulice, Praha 6 - Ruzyn&, PSC 160 01, datova schranka hjyaavk

HARMONOGRAM
»Skoleni v piisobnosti komunikacnich a informacnich systémii — 7. ¢ast
k oblasti Bezpecnost*

na rok 2024

Ptiloha ¢. 3 k ¢j. MO 244139/2024-3255

Obsah §koleni pro
oblast '""Bezpe¢nost*

Termin
(datum)

Casové rozmezi
skoleni od — do
v hodinach

Pocet
ucastniku

SND - Certified Network Defender

Obsahova napln Skoleni:

CND je pokrocily bezpecnostni kurz s velkym
mnozstvim praktickych ukazek a cviceni, kde si
ucastnici formou praktického nasazeni seznadmi se vSemi
zakladnimi komponentami obrany IT prostredi
nezbytnych pro efektivni obranu IT prostfedi proti
hackingu. Jedna se o unikatni $koleni, kde se kazdy z
ucastnikti dozvi nejcastéjsi chyby v bezpecnosti
enterprise prostiedi a sezndmi se s technikami
zabezpeceni pro eleminici bezpecnostnich rizik a tyto
techniky si vyzkousi také prakticky

HackerFest 2024 (HACK24)

Obsahova napli Skoleni:

Konference zaméfena na témata IT bezpecnost, hacking
a eticky hacking

Webhacking v praxi - Zranitelnost webovych aplikaci
Obsahova naplii Skoleni:

Toto skoleni vas zasvéti do tajii webhackingu

a zranitelnosti webovych aplikaci. Umozni vam

do detailu pochopit i vyzkouset metody, pomoci kterych
se provadi utoky na webové aplikace

a pridruzené systémy. V prub&hu kurzu si postupné
vysvétlime i vyzkousSime vse, co potfebujete znat pro
obranu proti technikdm utokl zneuzivajicich identity
koncovych uzivateld, utoki vedoucich

ke kradezi ulozenych dat, nebo k defacementu webovych
stranek, ¢i kompletnimu ovladnuti webového serveru.
Tento kurz Vas naudi,

jak si otestovat bezpecnost svych webovych aplikaci
drive, nez to za vas udé€la nevitany vetielec

BQ204G - IBM Security Qradar SIEM Advanced
Topics

Obsahova naplii Skoleni:

QRadar SIEM poskytuje hluboky pfehled o ¢innosti site,
uzivatelt a aplikaci. Poskytuje shromazd’ovani,
normalizaci, korelaci a bezpe¢né ukladani udalosti,
tok, aktiv a zranitelnosti. Podezielé utoky a poruseni
zasad jsou oznaceny jako pifestupky. Tento 2denni kurz
vas provede riznymi pokroc¢ilymi tématy o QRadar,




jako jsou vlastni zdroje protokold, sbér referencnich
dat a vlastni pravidla, data X -Force a aplikace Threat
Intelligence, UBA a QRadar Advisor, ladéni a skripty
vlastnich akci. Kurz také pojednava o integraci s IBM
SOAR

Certified Ethical Hacker (CEHv12)

Obsahova napli Skoleni:

Certified Ethical Hacker v12 je nejnovéjsi verze

firmy EC -Council. Studenti se v ramci kurzu seznami se
strategiemi, technikami a nastroji, které se bézné
pouzivaji v aktudlnim hackingu a pii penetraénim
testovani. Obsahem kurzu je pokroc€ild enumerace

a skenovani siti ¢i systémut v celopodnikovém rozsahu,
tvorba malwaru a trojskych koni, pokrocilé sitové utoky
eliminujici omezeni VLAN a jiné technik, rozsifena ¢ast
testovani webovych servert a aplikaci, SQL Injection

¢i hackovani mobilnich platforem

CompTIA Security+

Obsahova napli Skoleni:

Tento unikatni Sdenni kurz je zakladni ptipravou pro
celosvétove uznavanou certifikacni zkousku CompTIA
Security+ SYO0 -701, ktera je dnes standardem pro IT
certifikaci v oblasti bezpecnosti. Jedna se o uvodni
Skoleni v oblasti spravy bezpec¢nosti poc¢itacovych siti
a operacnich systému na platformé OS Windows.
Uchazeci ziskaji souhrnny ptehled IT bezpecnostnich
feSeni a ziskaji moznost si prakticky vyzkouset
implementaci riiznych bezpecnostnich opatieni
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GOC161 - Prakticka kryptografie pro spravce

i vyvojare

Obsahova napln skoleni:

Kurz seznamuje posluchace praktickou cestou s principy
a vlastnostmi aktudlné pouzivanych Sifrovacich a hash
algoritmt, jako je AES, RSA, SHA256, SHA1, ECDSA,
ECDH, RC4 a dalsich, stejné jako certifikatd, PKI

a protokolli vy$si tirovné jako je TLS/SSL, Kerberos,
nebo DPAPI, Sifrovanim diski (naptiklad BitLocker)

a databazi, ukladanim Sifrovacich kli¢u a hesel

na webovych serverech, v databazcich a prohlize¢ich

a trezorech hesel, probiraji se i Casova razitka

a kvalifikované zarucené certifikaty

GOC32 - Network Security - Hacking v praxi 11
Obsahova naplii Skoleni:

V tomto jedinecném a velmi detailnim hacking kurzu
prinasime piehled atok, které jsou pro vétSinu
podnikovych siti nejrizikovéjsi. Kurz vhodné rozsituje
dlouhodobé nejoblibéngjsi casti skoleni CEH

a do vétSich detaill probira ¢ast utokli pomoci malware
a systémovych tutokt. Vysvétlime si, jak ¢asto dochazi
k otevirani podnikové sit¢ na dalku pomoci malware

a trojskych kont a jak 1ze takovy Gtok zneuzit

pro kompletni ovladnuti sité bez fyzického pristupu.
V nésledné ¢asti systémovych utoku si prokazeme,

Ze staré zvyKy spravci a chyby ve spravé, na kterych
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stale funguje vétsina podniki, vedou ke kompletni
kompromitaci bez potieby jakkoli prolamovat
ptihlasovaci tidaje a jak obrovsky usnadni pfistup udaje
ziskané z paméti a profilti uzivateld. Pro provedeni utokt
pouzijeme i falesna USB zatizeni, ktera se naucite
vytvaret za béhu a pomoci kterych miizete ovladnout cizi
pocitac na dalku a bez védomi uzivateli i spravet jejich
pocitace ptipojit do své sit¢ a odcizit provoz, se kterym
muzZete i manipulovat. V zavére¢né Casti kurzu se
podivame také do uvodu hackingu mobilnich platforem,
které 1ze pouzit jako platformu pro provedeni utoku ale
zacilime si i itoky proti mobilnim klientim, které vedou
ke kompromitaci nasich mobilnich zatizeni a dat na nich
ulozenych

GOC33 - Network Security - Hacking v praxi I11
Obsahova napli Skoleni:

V pokrocilém kurzu hackingu se zabyvame pokrocilymi
sitovymi utoky pro detailni prizkum sitového prostiedi.
Naucime se zneuzivat slabiny v chybné implementaci
zabezpeceni ethernet i WiFi siti. Vyzkousime si prostup
ochranou sité na urovni L2 v podobé VLAN hoppingu

i L3 v podobé¢ tokli na routery. Seznamite se do detailu
s moznostmi skenovani cilti a to i v situaci, kdy nemate
moznost skenovat cile naptimo. Sezndmime se s
principy nejcastéjSich webovych tok, které si
vyzkousime prakticky proti klientim i serverim.
Utastnici se seznami se zneuZivanim Gtokd XSS,

Cross Site Request Forgery, SQL injection, blind SQL
injection, command injection a dalSich. Sezndmime se

i s hackingem bezdratové komunikace pomoci Software
Defined Radio a hackingu BluetoothLE. V dalsi casti
pak vyuzivame predeslé ziskané znalosti k analyze

a utoktim na loT zafizeni, ovladani kamery, zarovky
nebo embeded zatizeni, takze si ukdZeme i hacking HW
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GOCSS - Testovaci bezpecnosti webovych aplikaci
Obsahova napln skoleni:

Vyvijite webové aplikace a pfemyslite o zaclenéni
bezpecnostniho testovani do jejich Zivotniho cyklu?

Pak je tento kurz ur€en pravé Vam.

Dozvite se kdy a jak webovou aplikaci efektivné
testovat. Naucite se, jak provadét manualni i automatické
testy bezpecénosti a jak vhodné jednotlivé testovaci
metody kombinovat. Sezndmite se s projektem OWASP,
s jeho metodikami a volné€ dostupnymi nastroji.

Po absolvovani kurzu budete schopni provést samostatné
penetracni testy webové aplikace, spravné ohodnotit
rizika spojena s nalezenymi zranitelnostmi, a vystavit
zavére¢nou zpravu s vysledky bezpecnostniho testu.
Mimo to se naucite, jak vhodné evidovat a revidovat
bezpecnostni nalezy a jak méfit piinosy zavedeni
bezpecnostniho testovani

GOCS56 - Bezpecnost a hacking Android aplikaci
Obsahova napln skoleni:

Toto skoleni vas zasvéti do tajii hackovani na platforme
Android. Umozni vam do detailu pochopit a vyzkouset si

3




metody, pomoci kterych se provadi utoky na mobilni
aplikace. V prubé&hu kurzu si postupné vysvétlime

1 vyzkousime vSe, co potiebujete znat pro obranu proti
technikam utokll zneuzivajicich zranitelnosti mobilnich
aplikaci, jez mohou vést k tniku divérnych dat,

k obejiti autentizace, nebo dokonce k plnému ovladnuti
mobilniho zafizeni. Tento kurz vas nauci jak si otestovat
bezpecnost svych aplikaci diive, nez to za vas udela
nekdo jiny s nekalymi umysly

GOC781 - Windows Internals I

Obsahova naplii Skoleni:

Aktualizovany oblibeny a jedine¢ny kurz je uréen

pro konzultanty, vyvojate a spravce IT, ktefi chtéji
poznat, jak nové verze OS Windows funguji intern¢,
jak vypada architektura systému, jak funguji jednotlivé
subsystémy a systémové procesy. Dotkneme se procest,
vlaken, spravy paméti i implementace bezpecnosti.
Naucite se jak s pomoci diagnostickych nastroji
odstranovat problémy padl a monitorovat vykon
systému, ovladacu ¢i aplikaci. Veskera latka je probirana
na aktualnich systémech Windows 10, Windows
2016/2019, Windows 7/2008 R2, Windows 8/2012,

ale i starSich
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Checkpoint certified security administrator gopas
Obsahova napln Skoleni:

Tento zakladni kurz se zabyva zaklady potfebnymi
pro nasazeni, konfiguraci a spravu kazdodenniho
provozu bezpec¢nostnich bran a Managementu Check
Point na operacnim systému Gaia

Checkpoint security expert (CCSER)

Obsahova napli Skoleni:

Tento pokrocily kurz je ucen pro bezpecnostni experty a
dalsi technické odborniky s pfedchozim skolenim anebo
zkuSenostmi s Check Point platformou na operacnim
systému Gaia

McAfee ePolicy Orchestrator a Endpoint Threat
Protection (fa Comguard)

Obsahova naplii Skoleni:

Kurz poskytne komplexni informace a praktické
zkuSenosti s instalaci, spravou a pokrocilymi
nastavenimi. Poskytne odpovédi na nejcastéji feSené
situace pii implementaci do LAN / WAN. Skoleni klade
daraz na praktické vyzkouseni ziskanych poznatkd.
Kazdy ucastnik bude moci jednotlivé kroky vyuky

a nabyté zkusSenosti ptimo vyzkouset na piipravenych
testovacich instalacich

53

Network Security - Hacking v praxi (GOC3)
Obsahova naplii Skoleni:

Toto Skoleni vas seznami se zakladnimi nastroji

a principy, které se pouzivaji pro Gtoky a penetracni
testovani. Nas ojedinély pétidenni kurz vam umozni

do detailu pochopit i vyzkouSet metody, pomoci kterych
se provadi utoky na pocitacové sit€ a serverové systémy
z vnitini €asti sité a pii utocich Man -in -the -Middle
proti klientiim mimo vnitini sit’. Ugastnici si vyzkousi
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fadu technik jak na Windows platformé, tak i na Linuxu.
Ugast na tomto kurzu nebo odpovidajici znalosti

jsou nutnym piedpokladem pro ti€ast na kurzu CEH -
Certified Ethical Hacker

Palo Alto Firewall 11.0 Essentials: Configuration and
management (EDU-210)

Obsahova napli Skoleni:

Unikatni Skoleni zleps 1 porozuméni studentt, jak
nakonfigurovat a spravovat brany firewall nové generace
Palo Alto Networks. Kurz zahrnuje praktické zkusenosti
s konfiguraci, spravou a monitorovanim firewallu v
laboratornim prostiedi

21

Windows Server 2022/2019/2016 - Kerberos and
Authentication Troubleshooting (GOC172)
Obsahova naplii Skoleni:

Posluchaci se v tomto kurzu seznami s principy,

funkci, bezpecnosti a feSenim potizi ovérovacich metod
pouzivanych v systémech Windows. Kurz se detailn¢
zabyva autentizacnimi protokoly jako jsou Kerberos,
PKINIT, LM, NTLM, Schannel, Basic i SimpleBind.
Veskera témata jsou probirana na komplexnim multi -
forest a multi -domain Active Directory prostiedi se
vztahy duvéry. Na kurzu se pracuje v prostiedi

od Windows 2000, ptes XP, 2003, Vista, 2008,

pres 7 a 2008 R2 az po Windows 2019 a Windows 10.
Ugastnici si procviéi nastaveni Kerberos a Basic
delegaci, constrained delegaci i protocol transition

na technologiich jako je IIS, SharePoint, Reporting
Services, SQL Server, TMG, nebo UAG, ale i Terminal
Services a Remote Desktop Services, nebo Failover
Cluster a NLB. Podstatnym prvkem skoleni jsou
prakticka cviceni na feSeni potizi souvisejicich

s overovanim. VSichni lektoti kurzu jsou certifikovani
na nejvyssi moznou technologickou troven v této oblasti
MCM:Directory a/nebo MCSM:Directory

Windows Server 2022/2019/2016 - sprava bezpecnosti
(GOC175)

Obsahova naplii Skoleni:

Tento pokrocily kurz se zaméfuje na vybudovani
znalosti implementace bezpecnosti siti postavenych

na Windows a Active Directory. Kurz obsahuje vybrana
bezpecnostni témata z ostatnich kurzi rodiny Windows
Server 2019 a ptinasi tak jejich prifez ptes vSechny
verze operacnich systémit Windows XP, 2003, Vista, 7,
2008, 2008 R2, 8,201212012 R212016 a2019

a soucasn¢ vSechny obory jako jsou sitové technologie,
Active Directory, nebo aplikacni sluzby. Studenti ziskaji
znalosti bezpecnostnich parametrt technologii jako

je Active Directory (AD DS), NTFS, file sharing (SMB)
a SMB signing, BitLocker, EFS, Dynamic Access
Control (DAC), code signing, zaklady TLS a HTTPS,
LDAPS a RDPS, SQL server, nebo 1IS
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Zranitelnost webovych aplikaci 1 - Utoky proti
uZivateliim (GOC541)
Obsahova naplii Skoleni:




Toto skoleni vas zasvéti do tajii webhackingu

a zranitelnosti webovych aplikaci, které umoznuji uto¢it
na koncové uZivatele sluzby. Skoleni Vam umozni

do detailu pochopit a v praxi si vyzkouset metody, které
bézné pouzivaji utocnici. Zranitelnosti webovych
aplikaci umoznujici titoky na koncové uzivatele patii
mezi nejcastejsi typy webovych zranitelnosti a dikladné
by s nimi proto méli byt seznameni vSichni vyvojaii

a provozovatelé webovych aplikaci. Piestoze to nemusi
byt na prvni pohled zfejmé, mohou mit tyto titoky velice
vazné dopady vcetné kompletniho pievzeti kontroly nad
cilovym systémem. Seznamte se s t€mito zranitelnostmi
a otestujte si bezpecnost svych webovych aplikaci dfive,
nez to za vas ud¢€la nevitany vetielec

KB11 - Utoky a penetra&ni testovani na Wi-Fi sitich
Obsahova napli Skoleni:

Kurz je urceny pro uchazece, ktefi potfebuji mit
teoretické a praktické znalosti pro testovani bezpec¢nosti
podnikovych a jinych Wi-Fi siti. Ugastnici ziskaji
ptehled o utocich, které titocnici pouzivaji a diky tomu
budou schopni sami testovat bezpe¢nost Wi-Fi siti

a poptipad¢ diky tomu aplikovat obranné mechanismy
v rdmci jimi spravovanych prostiedi
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v dne . 2024
Zastupce poskytovatele:
jméno
podpis
Rozdélovnik:

Vytisk €. 1 — objednatel
Vitisk €. 2 — poskytovatel

Zastupce objednatele

jméno

podpis




Agentura komunikac¢nich a informacnich systémiu

Vlastina ulice, Praha 6 - Ruzyné, PSC 160 01, datova schranka hjyaavk

PREZENCNI LISTINA

Piiloha €. 4 k ¢j. MO 244139/2024-3255

,,Skoleni v pusobnosti komunikaénich a informacnich systémi — 7. ¢ast

KONAane dne: «..veeeiiireriiereeeeierereeeenseeecnnnns 2024

k oblasti Bezpecnost*
na rok 2024

Hodnost, jméno
prijmeni

T
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Utvar
(slozka)

Telefon

Podpis
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