Objednavka €. 0-0048/NF/2024 Stfedofesky kraj (

Odbératel: Dodavatel:

Stiedocesky kraj TOTAL SERVICE a.s.
Zborovska 11, 150 21 Praha 3 U Uranie 954/18,

Gislo Gétu: NSRS 17000, Praha

I1C 70891095 1CO: 25618067

DIC CZ70891095 DIC: CZ25618067

Datum: (2. (4. 2024 :

Objednavame u Vas:

Piredmét objednivky MnoZstvi | Jednotka | Cena v¢. DPH K¢

Bezpecnostni test (penctratni testy Portdlu Sticdoéeského kraje 1 akce 172 667,00 K¢

Dodavka je podrobn¢ specifikovana v priloze k této objednavee, ktera je nedilnou soucasti objednavky.
V souladu s nabidkou NAB-15454-T1F6HS z¢ dn¢ 27.03.2024

Celkova cena dodavky véetné DPH 172 667,00 K¢
Celkova cena bez DPH 142 700,00 K&
Misto dodani: Krajsky arad Stredoceského kraje

Termin dodani: Predpoklad do 21 dni od alinnosti objednavkys, tj. po zvefejnéni objednavky
v registru smluv

Délka zarucni doby za jakost dodavky: ---------------—-—-

Pii fakturaci uvadéjte Cislo nasi objednavky. Faktury bez tohoto oznaceni Vam budou vraceny k doplnéni.
Splatnost faktury je 30 dni od jejiho doruéeni odbérateli.

. DigitéIné podepsal
Da nlel Daniel Rokos
Datum: 2024.04.02
e ROKOS sz
Mgr. Be. Daniel Rokos, vedouct Qdboru informatiky
Datum a podpis

Potvrzeni objednavky dodavatelem:

Vy3e uvedenou objednavku akeeptujeme a souhlasime s jejim zvefejnénim v reiggsaUpsal Jan
Navratil

Jan Navratil 53 020403

12:32:18 +02'00

Jméno, prijmeni, funkce
Datum a podpis
Razitko dodavatele:
(JestliZe je objedndvika podepisovana

dodavatelem rucné a dodavatel pouzivd razitko)

Objednavku zpracoval: Mer. Petra Laznickova Tel.: +420 2- E-mail: I -S.cZ strana 1 /3



Ptiloha k objednavce O-0048/INF/2024

Predmétem objednavky je zavazek Dodavatele poskytovat Zadavateli sluzby spocivajici zejména v:
Provadéni vngjSich penetracni testa (Portal SK — stredoceskykraj.cz) predstavujicich simulaci
napadeni systému ato¢nikem, ktery ma k dispozici pouze vetrejné dostupné informace. Cilem testu je
zjistit, jak snadno identifikovatelny cil Portal SK Zadavatele predstavuje, jaké informace lze ziskat o
zvenci dostupném Portalu SK, jak detekovat zranitelnosti, které¢ mohou byt zneuzity k ziskani
neautorizovan¢ho pfistupu k citlivym systémovym zdrojim, a navrhnout doporucéeni k jejich odstranéni.

Vn¢éjsi penetracni testy budou provedeny ze sidla Dodavatele vuci testovanému Portalu SK, ktery
je provozovan v ramci Technologického centra kraje. Seznam IP adres bude dodan pied zahajenim
vlastniho testovani Zadavatelem. Pouzité IP rozsahy, ze kterych bude testovani provadéno, budou
registrovany na Dodavatele.

Penetracni test se bude skladat z: Vypracovani zpravy o stavu bezpec€nosti provéfovaného Portalu
SK Zadavatele vypracované Dodavatelem budou pfedany v elektronické podobé.

testt k ziskani informaci, identifikace funkénich systémii;
vseobecnych testu zranitelnosti;

testu tykajicich se charakteristiky infrastruktury systému;
testu spolehlivosti konfigurace, testii existence backdoors;
testu autentizace a schémat pro kontrolu pfistupu;
kontroly operacnich systému;

testu aplikac¢nich chyb a vad v systému;

testl nedostateéného provozniho zabezpeceni;

testovani slabych mist zahrnujici body selhani, s cilem zplsobit odmitnuti sluzeb webové
aplikace;

zneuziti odchycenych informaci a komunikace smérem k aplika¢nim sluzbam (servertim).

Testovani se bude skladat z nasledujicich fazi.
Identifikace cile;

Identifikace aktivnich sluzeb;
Identifikace zranitelnosti;

Ziskani pfistupu;

Eskalace privilegii a ovladnuti cile;

Reakce na testy.
Penetra¢nimi testy, které jsou pfedmétem plnéni, neni pouze provadéni automatizovanych (vulnerability)
skenti.
Pro testovani budou vyuzity nejméné 3 nasledujici metodiky a doporuceni tykajici se bezpecnosti
informacnich systému. Metodiky mohou byt interné prizptsobeny Dodavatelem.

Doporuceni OWASP (Open Web Application Security Project), ktera se zaméEfuji na pomoc
organizacim pii identifikaci bezpecnostnich hrozeb webovych aplikaci;

Standard OSSTMM (Open Source Security Testing Methodology Manual) — metodologie pro
testovani bezpecnosti;

OSVDB - Open Source Vulnerability Dababase — komunitni databaze zranitelnosti;

Doporuceni organizace IETF (Internet Engineering Task Force) — organizace vydavajici RFCs tzy.
standardy internetu;



Ptiloha k objednavce O-0048/INF/2024

Doporuceni organizace NIST (napt. NIST SP 800-44 Guidlines on Securing Public Web Servers);

CVE - Common Vulnerabilities and Exposures — standardizovany slovnik obecnych zranitelnosti
a ohroZeni;

Common Criteria (ISO/IEC 15408) — standard pro hodnoceni Grovné bezpecnosti systému;

Normy pro fizeni bezpecnosti IS/ICT, fizeni kvality projektu a provadéni auditu: = normy fady ISO/IEC
27000 pro oblast fizeni bezpe¢nosti informacnich systému;

= BS 7799-3 Smérnice pro fizeni rizik souvisejicich s informacni bezpecnosti;

» CSN EN ISO 19011:2002 — Smérnice pro auditovani systému managementu jakosti a/nebo systému
environmentalniho managementu;

« CSN ISO 10006 — Management jakosti — Smémice jakosti v managementu projektu.



