GORDPOOG6ATAQY

Dodatek ¢. 1

ke smlouvé o poskytovani sluZeb servisu a udrzby ekonomického, mzdového a personalniho
systému formou sluzby (SaaS)

(dale jen ,,Dodatek*)

Smluvni strany

1. Ceska republika — Digitalni a informaéni agentura

se sidlem: Na vapence 915/14, Praha 130 00
ICO: 17651921 N

Bankovni spojeni: ; j'é_: R n;gfaé:f;’

Cislo atu: SR
Zastupce: Ing. Martin MesrSmid, feditel

(dale oznacovany jako ,,Objednatel)

a

2. GORDIC spol. s r.o.

se sidlem: Erbenova 2108/4, Jihlava, PSC: 586 01

1CO: 47903783
spole¢nost zapsana ve vlozce €. 9313 oddilu C, obchodniho rejstiiku
vedeného Krajskym soudem v Brné

DIC: CZ47903783

Bankovni spojeni: : S

Cislo étu: b ) ! :
Zastupce: Ing Jaromir Rezac DBA Jednatel

(dale oznacovany jako ,,Poskytovatel)

(Objednatel a Poskytovatel oznacovani spole¢né dale jako "Smluvni strany" nebo jednotlivé jako
,»Smluvni strana“)
Preambule

A. Smluvni strany mezi sebou dne 27. 12. 2023 uzavtely smlouvu o poskytovani sluzeb servisu
audrzby ekonomického, mzdového a personalniho systému formou sluzby (SaaS), ¢islo
smlouvy / &.j.: DIA-17255-2/OEZ-2023 (,,Smlouva*).

B. Smluvni strany se dohodly na niZe ujednanych zménach Smlouvy a za timto Gcelem se rozhodly
uzavrit tento Dodatek.

ClL1 Uvodni ustanoveni

1. Zmény a ustanoveni nove obsazena v tomto Dodatku se povazuji za vlozena do Smlouvy a jako
takova upravuji prislusna ustanoveni Smlouvy témito zménami dotcena.

2. S vyjimkou zmén vyplyvajicich z tohoto Dodatku zistdva Smlouva v plném rozsahu platna
a ucinna.
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(L2 Zména Smlouvy
Smluvni strany se dohodly, Ze ¢l. 2 odst. 6 Smlouvy se nahrazuje nasledujicim znénim:

,, 6. Poskytovatel poskytuje plnéni ze Smlouvy sam, nikoliv prostrednictvim svych dodavatelii
(dale jen , poddodavatelé”). Poskytovatel je opravnen uzit k plnéni svych povinnosti
poddodavatele pouze s predchozim pisemnym souhlasem Objednatele a pokud Poskytovatel
zavaze poddodavatele micenlivosti a jinymi vhodnymi zpusoby tak, aby nebyly ohrozZeny
povinnosti Poskytovatele vyplyvajici z této Smlouvy a zavaze poddodavatele dodrzovat v plném
rozsahu ujednani mezi Objednatelem a Poskytovatelem. *

Smluvni strany se dohodly, Ze ¢l. 2 odst. 8 1) Smlouvy se nahrazuje nasledujicim znénim:

,,1) informovat Objednatele dopredu o i) vyznamné zméné kontroly nad Poskytovatelem, pricemz
kontrolou se rozumi viiv, oviadani ¢i Fizeni dle § 74 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich
spolecnostech a druzstvech (zakon o obchodnich korporacich), ve znéni pozdéjsich predpisu, ci
ekvivalentni postaveni, ii) zméné viastnictvi zdsadnich aktiv vyuZivanych Poskytovatelem
k plnéni ze Smlouvy, a iii) zméné oprdavnéni nakladat se zdasadnimi aktivy vyuzZivanymi
Poskytovatelem k plnéni ze Smlouvy. *

Smluvni strany se dohodly, Ze se do Smlouvy dopliiuje novy ¢l. 4 odst. 8 v nasledujicim
znéni:

., 8. V pripade, Ze Poskytovatel porusi jakoukoliv svoji povinnost dle Kybernetickych poZadavkii
uvedenych v Priloze ¢. 4 [Pozadavky na zajisténi kybernetické bezpecnosti] Smlouvy, mad
Objednatel narok uplatnit smluvni pokutu ve vysi 25 000 K¢, a to za kazdé jednotlivé poruseni
povinnosti Poskytovatele. **

Smluvni strany se dohodly, Ze ¢l. 9 odst. 4 Smlouvy se nahrazuje nasledujicim znénim:

,,8. Objednatel je viastnikem veskerych dat uloZenych v Systému vietne zdkaznickych dat
a provoznich udajii a Poskytovatel prohlasuje, Ze provedeni exportu ze Systému je
realizovatelné bez soucinnosti Poskytovatele. Pro tyto ucely ma Systéem definované Siroké
spektrum mozZnych vystupii, realizovatelnych viastnimi silami Objednatele. Poskytovatel je
povinen veskerd data Objednatele nejpozdéji do triceti (30) dnii po ukonceni Smlouvy smazat
zpuisobem, ktery je v souladu s pouzitelnymi pravnimi predpisy a regulatornimi poZadavky, a to
ve vSech systémech Poskytovatele. Poskytovatel o planovaném smazani informuje Objednatele
nejpozdeji do deseti (10) dnit po ukonceni Smlouvy vietné informace o moznosti provedeni
exportu dat. Objednatel je opravnén lhitu pro smazani dat jednostrannée prodlouzit o dalSich
tricet (30) dni.

Smluvni strany se dohodly, Ze se do Smlouvy za ¢l. 10 odst. 5 a) vii. dopliiuje text
v nasledujicim znéni:

L, Vill. Poskytovatel porusi povinnost informovat Objednatele dopredu o i) vyznamné zmeéné
kontroly nad Poskytovatelem, pricemz kontrolou se rozumi viiv, ovladani ¢i vizeni dle § 74
a nasl. zdakona ¢ 90/2012 Sb., o obchodnich spolecnostech a druzstvech (zakon
0 obchodnich korporacich), ve znéni pozdejsich predpisu, ¢i ekvivalentni postaveni,
ii) zméné viastnictvi zasadnich aktiv vyuzivanych Poskytovatelem k plnéni ze Smlouvy, a iii)
zméné opravneni nakladat se zasadnimi aktivy vyuzivanymi Poskytovatelem k plnéni ze
Smlouvy;

ix. Objednatel vyjadiri nesouhlas s i) vyznamnou zménou kontroly nad Poskytovatelem,
pricemz kontrolou se rozumi viiv, oviadani ¢i vizeni dle § 74 a ndsl. zakona ¢. 90/2012 Sb.,
0 obchodnich spolecnostech a druzstvech (zakon o obchodnich korporacich), ve znéni

Stranka 2z 12



GORDPOOG6ATAQY

pozdéjsich predpisii, ¢i ekvivalentni postaveni, ii) zmenou viastnictvi zasadnich aktiv
vyuzivanych Poskytovatelem k plnéni ze Smlouvy, a iii) zménou oprdavnéni nakladat se
zasadnimi aktivy vyuzivanymi Poskytovatelem k plnéni ze Smlouvy, a to t¥iceti (30) dnii ode
dne, kdy se o dané okolnosti Objednatel dozvedel. **

7. Smluvni strany se dohodly, Ze se do Smlouvy dopliiuje novy €l. 12 v nasledujicim znéni:

LCL 12 Kyberneticka bezpecnost

1. Neni-li v této Smlouvé nebo v souladu s touto Smlouvou stanoveno jinak, Poskytovatel timto
bere na védomi, ze:

a) Objednatel je spravcem informacnich systémii kritické informacni infrastruktury dle §
3 pism. c) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zdkonit (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisi (dale jen
,ZKB*), spravcem komunikacniho systému kritické informacni infrastruktury dle § 3
pism. d) ZKB a spravcem vyznamnych informacnich systémii dle § 3 pism. e) ZKB.
Poskytovatel dale timto bere na védomi, ze poskytovani Plneni dle této Smlouvy miize
byt provadeno na aktivech systémii kritické informacni infrastruktury a aktivech
vyznamnych informacnich systémii.

b) Objednatel chape Poskytovatele jako vyznamného dodavatele ve smyslu § 2 pism. n)
a s 8 odst. 1 pism. f) a odst. 2 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, naleZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdejsich predpisii (dale jen ,, VKB ).

2. Smluvni strany potvrzuji, zZe rozsah zapojeni Poskytovatele na zajisténi bezpecnosti aktiv
informacnich a komunikacnich systému kritické informacni infrastruktury a aktiv
vyznamnych informacnich systému je urcen predmétem této Smlouvy.

3. Poskytovatel je povinen vrozsahu plnéni této Smlouvy naplnit vSechny bezpecnostni
pozadavky uvedené v Priloze ¢. 4 [PoZadavky na zajisteni kybernetické bezpecnosti] Smlouvy
(dale jen ,, Kybernetické poZadavky ), a to do terminu uzavieni této Smlouvy. Poskytoval je
povinen tyto pozadavky udrzovat naplnéné po celou dobu trvani této Smlouvy.

4. Poskytovatel se zavazuje nad ramec auditu dle ¢l. 2 odst. 8 d) Smlouvy umoznit Objednateli
alespon jednou (1) rocné po dobu ucinnosti této Smlouvy ajeden (1) kalendarni rok po
ukonceni Smlouvy provedeni zdkaznického auditu (kontroly):

a) jehoz rozsah bude ohranicen vyuzivanim ICT prostredkii Poskytovatele pro potreby
plnéni této Smlouvy a uloZenymi ci zpracovdavanymi daty a informacemi Objednatele
v ICT prostredi Poskytovatele; a

b) jehoz predmétem bude naplnéni Kybernetickych pozadavkii a vyhodnoceni rizik dle
bodu 3 Prilohy ¢. 4 [Pozadavky na zajisténi kybernetické bezpecnosti] Smlouvy.

5. Objednatel je opravnén pri kontrole Kybernetickych poZadavkii vyuzit tieti stranu. V pripadé
vyuziti treti strany bude Objednatel odpovidat za tieti stranu, jako by kontrolu provadel sam,
véetné odpovednosti za zpusobenou Skodu.

6. Poskytovatel se zavazuje umoznit Objednateli kontrolu Kybernetickych pozZadavkii
provedenou prostredky Objednatele nebo treti strany, a to v lokalité Poskytovatele
i vzdalené, pokud to technické prostredky Poskytovatele umoZiuji.
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7.

10.

11.

12.

Poskytovatel se nad ramec poskytovani Plnéni zavazuje poskytnout Objednateli soucinnost
minimalné v rozsahu deseti (10) clovékodnit pri provadeni kazdého zakaznického auditu ze
strany Objednatele a pro tuto cinnost zabezpecit ucast kvalifikovanych pracovnikii.

Dale se Poskytovatel zavazuje nedostatky zjistené:

a) nazakladé provedeni hodnoceni rizik dle bodu 3 v Priloze ¢. 4 [PoZadavky na zajisténi
kybernetické bezpecnosti] Smlouvy a internich predpisit Objednatele nebo

b) v ramci zakaznického auditu dle ¢l. 12 odst. 4 této Smlouvy

odstranit ve lhiit¢ urcené v pisemném oznameni Objednatele. Nestanovi-li Objednatel [hiitu
v pisemném ozndameni, zavazuji se Smluvni strany dohodnout na Ihiuté pro odstranéni
nedostatku, ktera neprevysi devadesat (90) kalendarnich dnai.

Neodstranéni nedostatkit ve stanovené lhité je povazovano za nenaplnéni Kybernetickych
pozadavkii a tim poruseni ¢l. 12 odst. 3.

Clanky 12 odst. 4 az odst. 7 této Smlouvy se nepouziji, pokud je Poskytovatel pro poskytovani
Plneni dle této Smlouvy organem nebo osobou uvedenou v § 3 pism. a) az g) ZKB.

Poskytovatel se dale zavazuje:

a) poskytnout na vyzadani a bez zbytecného odkladu Objednateli dokumenty a obdobné
vstupy, které budou prokazovat naplnéni Kybernetickych poZadavkii;

b) na pozadani s Objednatelem konzultovat kdykoli v priubéhu poskytovani Plnéni dle
této Smlouvy detailni nastaveni bezpecnostnich opatieni k naplnéni Kybernetickych
pozadavkii a pro takovéto konzultace zajistit ucast kvalifikovanych pracovnikii;

¢) neprodlene informovat Objednatele o vSech vyznamnych zméndach v naplnéni
Kybernetickych pozadavkii, které nastanou kdykoli v priitbéhu trvani této Smlouvy;

d) bezodkladne a s vyvinutim nejlepsiho usili zajistit ndahradni zpusob naplnéni
Kybernetickych pozadavkii, pokud stavajici reseni prestalo byt funkcni a efektivni;

e) bezodkladné informovat Kontaktni osobu Objednatele o bezpecnostnich incidentech,
které mohou ovlivnit realizaci plnéni dle této Smlouvy. Kontaktni osoby Smiluvnich
stran vzdajemné komunikuji v priubéhu poskytovani Plnéni dle Smlouvy za ucelem
dosazeni standardit pro bezpecnost informaci dle tohoto ¢l. 12. V pripade ohrozeni
anebo poruseni bezpecnosti informaci, zejména v pripadeé vyskytu kybernetické
bezpecnostni udalosti anebo incidentu, jsou Kontaktni osoby povinny vzdjemné
komunikovat, ihned po zjisténi takovych skutecnosti hlasit jejich vyskyt druhé Smluvni
strané a spolecné podnikat kroky k zajisténi obnoveni bezpecnosti informaci; a

f)  pFi vWkonu své cinnosti véas a prokazatelné upozornit Objednatele na ziejmou
nevhodnost jeho prikazii ¢i doporuceni vztahujici se ke Kybernetickym pozadavkiim,
Jejichz nasledkem bude ¢i mize byt vznik Skody anebo rozporu s obecné zavaznymi
pravnimi predpisy. Jestlize Poskytovatel pri plnéni Smlouvy zjisti ¢i jako odbornik
mohl a mél zjistit rozpor ustanoveni internich predpisii Objednatele se ZKB, VKB
anebo rozhodnutim ¢i jinym pokynem NUKIB, je povinen takovy rozpor Objednateli
neprodlenée ohldsit a poskytnout Objednateli soucinnost k jeho odstranéni.

Poskytovatel bere na védomi, Ze veskeré aktivity Poskytovatele a jeho plnéni realizované
v prostiedi Objednatele jsou monitorovany a vyhodnocovany v rozsahu predmétu plneni
a v souladu s internimi predpisy Objednatele, se kterymi byl Poskytovatel sezndmen.
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13. Povinnosti Poskytovatele vyplhyvajici z tohoto ¢l. 12 plati adekvatné k podilu na poskytovani
Plneni i pro poddodavatele.

Cl. 3 VSseobecna a zavérefna ustanoveni

1. Dodatek je podepsan a vyhotoven v elektronické podobé a podepsan platnymi zarucenymi
elektronickymi podpisy v souladu se zakonem ¢. 297/2016 Sb., o sluzbach vytvétejicich divéru
pro elektronické transakce, ve znéni pozdéjsich predpist, s tim, Ze kazdd Smluvni strana obdrzi
Dodatek v elektronické podobé s uznavanymi elektronickymi podpisy.

2. Smluvni strany shodné prohlasuji, Ze si tento Dodatek pied jeho podpisem piecetly a Ze byl
uzavien po vzajemném projednani podle jejich pravé a svobodné vile urcité, vazné
a srozumitelné, nikoliv v tisni nebo za napadné nevyhodnych podminek, a Ze se dohodly o celém
jeho obsahu, coz stvrzuji svymi podpisy.

3. Vztahy vznikajici z Dodatku a v ném vyslovné neupravené se fidi pfislusnymi ustanovenimi
zakona ¢. 89/2012 Sb., obCanského zakoniku, ve znéni pozd¢jsich predpist.

4. Tento Dodatek je nedilnou soucasti Smlouvy.
Nedilnou souc¢asti Dodatku jsou nasledujici ptilohy:
e Ptiloha ¢. 1 Pozadavky na zajisténi kybernetické bezpecnosti.

Ptiloha ¢. 1 Dodatku se stane ptilohou ¢. 4 Smlouvy.

Objednatel Poskytovatel

V Praze dne ,,dle elektronického podpisu‘ V Praze dne ,,dle elektronického podpisu‘

{{hﬁ“{-ﬁ'ﬁ“*-r}wﬁu Jﬁ t”_ By

I"|||'-'r|
".u."f'l.: oy

Ceska republika — Digitalni a informaé&ni GORDIC spol. s r.o.
agentura
Ing. Martin MesrSmid Ing. Jaromir Reza¢, DBA
Reditel Jednatel
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Priloha ¢. 1

Piiloha €. 4 Smlouvy Pozadavky na zajiSténi kybernetické bezpecnosti

Za ucelem plnéni povinnosti stanovenych Objednateli, jakozto povinné osobé dle VKB, je Poskytovatel
povinen, nad ramec povinnosti stanovenych v téle Smlouvy, plnit nize uvedené povinnosti zejm.
soucinnostniho a bezpecnostniho charakteru dle této Ptilohy.

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zptisobem tak, aby byl naplnén ucel
relevantni pravni Upravy v oblasti bezpecnostnich opatteni, kybernetickych bezpecnostnich incidentd,
reaktivnich opatieni, nalezitosti podani v oblasti kybernetické bezpecnosti a likvidaci dat ve vztahu
k povinnostem, které tato pravni iprava stanovuje Objednateli jakozto povinné osobé dle ptedpisii
z oblasti kybernetické bezpecnosti, a to vzdy i v pfipadé¢ zmény piislusné pravni upravy. V takovém
ptipadé¢ je Objednatel opravnén pozadovat od Poskytovatele piiméfenou soucinnost i nad ramec
povinnosti stanovenych v této Priloze, avSak vzdy pouze za tcelem zajisténi plnéni povinnosti
Poskytovatele z oblasti kybernetické bezpecnosti ve smyslu shora uvedeného.

KYBERNETICKE POZADAVKY
Bod 1 Systém fizeni bezpe€¢nosti informaci

1. Poskytovatel se bude v rozsahu predmétu plnéni této Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 3 VKB, které musi splnit Objednatel. Minimaln¢ se Poskytovatel zavazuje:

a. Prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat a informaci,
jez mohou byt vytvareny a zpracovavany na strané Poskytovatele pfi poskytovani predmétu
plnéni této Smlouvy.

b. Na zakladé bezpec¢nostnich potieb a vysledkd hodnoceni rizik zavést prislusna bezpecnostni
opatieni vrozsahu poskytovaného piedmétu plnéni této Smlouvy, monitorovat je,
vyhodnocovat jejich u¢innost.

c. Vést zaznamy o vytvaieni a zpracovani dat a informaci v rozsahu poskytovaného predmétu
plnéni této Smlouvy, zaznamenavat veskeré podstatné okolnosti souvisejici se zajisténim
bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy Objednateli zpfistupnit.

d. Stanovit a udrzovat aktudlni bezpecnostni politiku, ktera bude pokryvat zabezpeceni dat
a informaci, jeZ mohou byt vytvareny a zpracovavany na strané Poskytovatele pii poskytovani
pfedmétu plnéni této Smlouvy. Bezpecnostni politika musi obsahovat hlavni zéasady, cile,
bezpecnostni potieby, prava a povinnosti ve vztahu k fizeni bezpecnosti informaci.

e. Stanovit a udrzovat aktudlni opatfeni bezpecnosti ve formé procest a technologii, které
zajist'uji naplnéni bezpecnostni politiky.

f. Poskytovatel je dale povinen dodrzovat bezpecnostni politiku Objednatele, byl-li s ni
seznadmen.
Bod 2 Rizeni aktiv

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 4 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Stanovit a udrZovat rozsah a seznam aktiv vyuzivanych pro plnéni této smlouvy (aktivy se
rozumi napt. data a informace k pfedmétu plnéni dle této Smlouvy, systémy ICT, moduly,
hardware prvky - infrastruktura hlasové a datové komunikace, aplikace, databaze, servery,
ulozisté, koncova zafizeni — pracovni stanice typu osobni pocita¢ nebo notebook, mobilni
koncova zafizeni — pfenosna zatizeni typu telefon, tablet, notebook, netbook, PDA, apod.),
a tato aktiva strukturované popsat a Objednateli predlozit do tficeti (30) dnti od platnosti této
Smlouvy a nasledné na vyzadani, a to po celou dobu trvani Smlouvy a po dobu dvou (2) let po
jejim ukonceni.
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Bod 3 Rizeni rizik
1. Poskytovatel se bude v rozsahu predmétu plnéni této Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 5 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

Ridit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu plnéni této Smlouvy.

b. V minimalnim intervalu 1x rocéné¢ vytvofit a predlozit Objednateli zpravu o fizeni
kybernetickych rizik, ktera bude minimalné pokryvat:

i.  Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok;
ii. Identifikaci a hodnoceni rizik s vazbou na pfedmét plnéni;
iii. Realizovana bezpecnostni opatieni;
iv. Nepokryta bezpecnostni rizika a navrh opatieni;
v. Vyhodnoceni bezpe€nostnich udélosti a incident; a
vi. Aktualni stav souladu Poskytovatele s Kybernetickymi pozadavky.
Bod 4 Organizacni bezpecnost

1. Poskytovatel se bude v rozsahu predmétu plnéni této Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 6 VKB, které musi splnit Objednatel. Minimalné€ se Poskytovatel zavazuje:

a. Jmenovat odpovédnou Kontaktni osobu pro kybernetickou bezpecnost pro potieby zajisténi
plnéni téchto Kybernetickych pozadavkl a souvisejici komunikaci mezi Smluvnimi stranami.

b. Vyuzivat pro poskytovani pfedmétu plnéni této Smlouvy pouze opravnénych osob, které byly
fadné seznameny s piisluSnymi internimi pfedpisy Objednatele a maji ovéfenou kvalifikaci,
znalosti a zkusenosti k fadnému poskytovani predmétu plnéni.

Bod 5 Rizeni poddodavateli

1. Poskytovatel se bude v rozsahu predmétu plnéni této Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 8 VKB, které musi splnit Objednatel. Minimaln¢ se Poskytovatel zavazuje:

a. Vyuziva-li pfi poskytovani pfedmétu plnéni této Smlouvy Poddodavatele, zabezpedit
adekvatni dodrzovani Kybernetickych pozadavkl rovnéz ve smluvnich vztazich se svymi
poddodavateli, pficemz tuto skuteCnost se Poskytovatel zavazuje dolozit Objednateli do deseti
(10) dnti ode dne jejich zapojeni do poskytovani PInéni, pisemnym prohlasenim Poskytovatele
o dodrzovani Kybernetickych pozadavkl u svych poddodavatelti.

b. Pokud pfi poskytovani piredmeétu plnéni dochazi ke zpracovani osobnich udajti, zabezpecit nad
ramec ¢l. 8 Smlouvy uzavieni samostatnych smluv (tj. smluv se svymi poddodavateli,
zameéstnanci a pripadnymi dal§imi osobami podilejicimi se na poskytovani plnéni) ve smyslu
ptislusnych ustanoveni GDPR.

Bod 6 Bezpecnost lidskych zdroju

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 9 VKB, které musi splnit Objednatel. Minimaln¢ se Poskytovatel zavazuje:

a. Zabezpecit, aby Kontaktni osoba pro kybernetickou bezpecnost nejpozdéji do triceti (30) dnd
od platnosti Smlouvy potvrdila pisemné Objednateli, ze vSechny osoby podilejici se na
poskytovani predmétu plnéni této Smlouvy za Poskytovatele byly prokazatelné seznameny
s témito Kybernetickymi pozZadavky a pfislusSnymi ustanovenimi internich ptedpisi
Objednatele.

b. Dodrzovat piislusna ustanoveni internich piedpisi Objednatele v rozsahu, v jakém byl

s témito internimi predpisy seznamen. Za prokazatelné seznameni se povazuje Skoleni
pracovnikii Poskytovatele zajisténé Objednatelem, protokoldrni ¢i elektronické piedani
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prislusné dokumentace nebo Objednatelem zajistény piistup na sdilené tlozisté obsahujici
ptislusné interni predpisy.

c. V ptipade, ze je soucasti pfedmétu plnéni sluzba dohledu nad pfedmétem plnéni, definovat
a naplnit role a odpovédnosti pro monitoring sit€ a zafizeni v rozsahu pfedmétu plnéni této
Smlouvy.

d. Zabezpecit, aby osoby podilejici se na poskytovani plnéni této Smlouvy v IT prostredi
Objednatele anebo s prostfedky Objednatele, a to i tehdy, pokud jsou prostiedky Objednatele
pouzivany mimo IT prostfedi Objednatele:

i. Pro ulozeni a sdileni dat a informaci Objednatele vyuzivali pouze k tomu schvalené
prostiedky (aktiva) a schvéalené zptisoby komunikace;

ii. Neukladali ani nesdileli data i informace eticky nevhodného obsahu, odporujici dobrym
mravum nebo poskozujici jméno Objednatele;

iii. Nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové a spustitelné
soubory v rozporu s licencnimi podminkami nebo piedpisy upravujici ochranu
duSevniho vlastnictvi;

iv. Nenavstévovali internetové stranky s eticky nevhodnym obsahem,;

v. Nerealizovali pokusy o neautorizovany piistup ke zdrojim Objednatele ani ke zdrojim
jinych subjekti;

vi. Nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy do

prosttedkti Objednatele, a to ani v piipadé, kdy jim byl prostiedek Objednatele svéren
do spravy;

vii. Nepodileli se s prostiedky Objednatele na Sifeni spamu ani §kodlivého softwaru;
viii. Dodrzovali obecné zavazné pravni predpisy.

2. Poskytovatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojim a aktiviim
Objednatele je zpracovani osobnich udaji povétenych osob Poskytovatele, kteti se podileji na
zajisténi predmétu plnéni této Smlouvy. Pokud nebude Objednateli umoznéno osobni tidaje
dotéenych povétenych osob Poskytovatele zpracovat, nebude témto poveéfenym osobam umoznén
zadny ptistup ke zdrojiim Objednatele.

Bod 7 Rizeni provozu a komunikaci

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 10 VKB, které musi splnit Objednatel. Minimalné€ se Poskytovatel zavazuje:

a. ZabezpeCit bezpeCny provoz informac¢niho systému a infrastruktury vyuzivané
pro poskytovani predmétu plnéni této Smlouvy.

b. Na vyzadani poskytnout Objednateli piehled, report, ¢i jinou adekvatni informaci
o bezpecnostnich opatfenich zavedenych na svém informacnim systému a infrastruktute.

c. Zabezpecit, ze pro poskytovani predmétu plnéni této Smlouvy budou vyuZivany pouze
aplikace a technologie, které jsou v souladu s platnou ceskou a evropskou legislativou,

pfedev§im s ohledem na licen¢ni podminky a predpisy upravujici ochranu duSevniho
vlastnictvi.

Bod 8 Rizeni zmén

1. Poskytovatel se bude v rozsahu predmétu plnéni této Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 11 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Pfiméfené reagovat na zmény na strané¢ Objednatele a upravit na své stran¢ technicka
a organizacni opatieni tak, aby odpovidala novému stavu po provedeni zmény.
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b. Aktivné spolupracovat pfi testovani vyznamné zmény.
Bod 9 Rizeni pFistupu

1. Poskytovatel se bude v rozsahu pfedmétu plnéni Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 12 VKB, které musi splnit Objednatel. Minimalné¢ se Poskytovatel zavazuje:

Zavést pravidla fizeni pfistupi k Systému.

b. Pfidélovat oprdvnéni svym jednotlivym povéfenym osobam ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim Objednatele
a podle principu need-to-know.

c. Zabezpecit, aby udéleny pristup nebyl sdilen vice osobami Poskytovatele, pokud sdileny
pfistup nevyzaduje vyuzivana technologie. V takovém pfipadé musi Poskytovatel vést
evidenci vyuzivani sdilenych piistupli a tuto na vyzadani ptredlozit Objednateli kdykoli
v pritbéhu trvani této Smlouvy a dva (2) roky po jejim ukoncent.

d. Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je ptistup k IT
prosttedi Objednatele pozadovan a ¢asovy udaj o délce platnosti pristupu (napf.: na dobu
neurcitou / 1 rok / 1 mésic / 1 den).

e. Zabezpeclit, aby osoby podilejici se na poskytovani pfedmétu plnéni a majici pfistup
k informaénim aktivim Objednatele (IT prostfedi Objednatele) chranily autentiza¢ni
prosttedky a tdaje a nikdy neposkytovaly neautorizovany ptistup dalsim osobam.

f. Prabézné kontrolovat a vyhodnocovat opravnénost a potiebu pfistupu, jak fyzického, tak
i logického, u vSech osob na strané Poskytovatele, které ptistupuji do IT prostiedi Objednatele.

2. Poskytovatel bere na védomi, Zze pridéleni opravnéni pfistupu musi byt fizeno principem
nezbytného minima a neni narokové.

3. Poskytovatel bere na védomi, zZe v ptipade€ neuspésnych pokusli o autentizaci uzivatele (osoby na
stran¢ Poskytovatele) mlze byt prislusny ucet zablokovan a feSen jako bezpecnostni incident
amohou byt uplatnény pfislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité
zru$eni pistupu k informacnim aktivim Objednatele).

Bod 10 Akvizice, vyvoj a tidrzba

1. Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 13 VKB, které musi splnit Objednatel. Minimaln¢ se Poskytovatel zavazuje:

a. Zabezpeclit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které jsou
pfedmétem plnéni Smlouvy, ledazZe tyto ¢innosti provadi Objednatel.

b. Ptedat Objednateli v pfimétené lhité stanovené Objednatelem dokumentaci pfedmétu plnéni
Smlouvy minimalné¢ v nasledujicim rozsahu:

i. dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismu;
ii. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni;
iii. dokumentaci obsahujici instala¢ni a konfigura¢ni postupy.
2. 'V pfipadg, ze ptedmét plnéni této Smlouvy zahrnuje vyvoj softwaru, zavazuje se Poskytovatel:

a. DodrZovat a implementovat nejlepsi praktiky pro bezpeény vyvoj softwaru v zavislosti na
charakteru plnéni.

b. Na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného plnéni,
piedlozit Objednateli vyvijeny zdrojovy kod na provedeni codereview anebo vystupy
z provedeného codereview (automatizovan¢ prostfednictvim bezpecnostniho nastroje
1 manualn¢) po jeho dokonceni, pokud neni v této Smlouvé stanoveno jinak, a to zejména za
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ucelem ovéfeni skutecnosti, zda Poskytovatel postupuje ¢i postupoval pii poskytovani plnéni
v souladu se smlouvou a témito Kybernetickymi pozadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného odkladu
pozadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu vyvoje softwaru ¢i
kdykoli po jeho piedani.

Zabezpecit, ze plnéni této Smlouvy bude obsahovat jen ty soucésti, které jsou objektivné
potfebné pro fadné provozovani softwaru anebo které jsou specifikovany vyslovné ve
Smlouvé (zejména, ze software nebude obsahovat zadné nepotifebné komponenty, zadné
programové vzorky apod.).

Pokud je soucésti plnéni této Smlouvy i instalace opera¢niho systému piipadné softwaru
tretich stran, zabezpecit v prubéhu jeho instalace, ze budou pouzity predepsané verze téchto
produktd kompatibilni a funkéni v prostfedi Objednatele.

Zabezpecit bezpecnost testovaciho prostfedi u Poskytovatele (pokud testovaci prostiedi
neprovozuje Objednatel) a ochranu testovacich dat poskytnutych Objednatelem.

Zabezpecit, ze do produkéniho prostiedi Objednatele bude dodan jen pfedmétem Smlouvy
specifikovany kompilovany, respektive spustitelny zdrojovy kod a dal§i nezbytna data pro
provozovani pfedmétu plnéni této Smlouvy.

Zabezpecit, ze v ramci poskytovaného plnéni Smlouvy bude dodavany software:
i. v souladu s bezpe¢nostnimi politikami a standardy Objednatele (internimi piedpisy); a

ii. otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro Poskytovatele,
pokud byl s takovymi bezpecnostnimi politikami (internimi pfedpisy) seznamen)

Instalovat software pouze na zakladé Objednatelem pfedem schvalenych migra¢nich postupti.
Piedat zdrojovy kod Objednateli bezpecnou formou zajistujici jeho integritu.

Zabezpecit tizeni verzi zdrojového kéddu.

Zabezpecit zdlohovani zdrojového kodu a jeho ulozeni mimo produkéni prostiedi.

Zabezpecit, aby distribuce zdrojovych kodii obsahovala soubor z vyvojového prostredi
na fizenou kompilaci téchto zdrojovych koda.

Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kod, ktery ma za cil
nelegalni ovladnuti, naruseni dostupnosti, ditvérnosti nebo integrity nebo neautorizované ¢i
nelegalni ziskani dat a informaci.

Bod 11 Zvladani kybernetickych bezpecnostnich udalosti a incidenti

1.

Poskytovatel se bude v rozsahu pfedmétu plnéni Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 14 VKB, které musi splnit Objednatel. Minimaln¢ se Poskytovatel zavazuje:

a.

Stanovit a popsat na své strané Cinnosti, role a jejich odpovédnosti a pravomoci vedouci
k rychlému a u¢innému zvladani bezpecnostnich incidentd.

Zavést a vyuzivat nastroje pro detekci, sbér a vyhodnocovani kybernetickych bezpecnostnich
udalosti a incidentu.

Bez zbyte¢ného odkladu, nejpozdéji ale do 72 hodin od okamziku, kdy se o naruseni
bezpecnosti Poskytovatel dozvédél hléasit Objednateli vSechny bezpecnostni udalosti
aincidenty s potencidlnim negativnim dopadem na Objednatele, a to stanovenym
komunika¢nim kanalem nebo prostfednictvim Kontaktni osoby pro kybernetickou bezpecnost.

Vyhodnocovat informace o bezpe¢nostnich incidentech a uchovavat je pro budouci pouziti
s ohledem na pozadavky platné Ceské a evropské legislativy.
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e. V pfipadé vzniku bezpecnostni udalosti a nasledného zvladani a vyhodnocovani
bezpecnostniho incidentu anebo v pfipadé podezfeni na bezpec¢nostni incident poskytnout
Objednateli aktivni soucinnost a relevantni informace o podezielém zatizeni ¢i osobé€ na strané
Poskytovatele.

f. Bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatieni pozadovana
Objednatelem v dohodnutych terminech ke snizeni dopadu bezpecnostniho incidentu nebo
zamezeni pokracovani incidentu.

g. Spolupracovat pfi analyze pfi¢in bezpecnostniho incidentu a navrhnout opatfeni s cilem
zamezit jeho opakovani v pfipadé, Ze Poskytovatel bezpecnostni incident zapti¢inil nebo se na
jeho vzniku podilel.

2. Poskytovatel bere na védomi, ze postup zvladani bezpecnostniho incidentu ¢i jiny dusledek
poruseni Kybernetickych pozadavki, jehoz pficina je na strané Poskytovatele, nebude posuzovan
jako vys8i moc vylucujici povinnost k nahradé ijmy Poskytovatele za prodleni s fadnym a v€asnym
plnénim pfedmétu Smlouvy a nebude divodem k jakékoli nahradé piipadné jmy Poskytovateli ¢i
jiné osobé ze strany Objednatele. Ostatni ustanoveni ohledné¢ odpovédnosti Poskytovatele za
prodleni obsazena v Smlouvé nejsou timto ustanovenim dotCena.

Bod 12 Rizeni kontinuity ¢innosti

1. Poskytovatel se bude v rozsahu pfedmétu plnéni Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 15 VKB, které musi splnit Objednatel. Minimaln¢ se Poskytovatel zavazuje:

a. Zabezpecit adekvatni kontinuitu svych aktiv, které jsou potifebné k poskytovani predmétu
plnéni Smlouvy.

b. Pravideln¢ kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané trovné
Plnéni.

Bod 13 Kontrola a audit

1. Poskytovatel se bude v rozsahu pfedmétu plnéni Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 8 a § 16 VKB, které¢ musi splnit Objednatel. Minimaln¢ se Poskytovatel zavazuje v
rozsahu pfedmétu plnéni poskytnout adekvatni soucinnost pii vykonu kontroly Objednatele ze
strany NUKIB dle § 23 ZKB.

Bod 14 Fyzicka bezpe¢nost

1. Poskytovatel se bude v rozsahu pfedmétu plnéni Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 17 VKB, které musi splnit Objednatel. Minimalné€ se Poskytovatel zavazuje:

a. Dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor, zejména pak
v oblasti fyzické ochrany bezpecnostnich zon, kde jsou umistény aktiva systému ICT, anebo
datové nosice (interni predpisy).

b. Vrozsahu pifedmétu plnéni Smlouvy zabezpeCit fyzické zabezpeCeni, zejména oznaceni,
uchovani a likvidaci, instala¢nich, zaloznich nebo archivnich médii a dokumentace v souladu
s klasifikaci aktiv Objednatele, pokud s ni byl Poskytovatel seznamen.

Bod 15 Bezpecnostni nastroje

1. Poskytovatel se bude v rozsahu pfedmétu plnéni Smlouvy aktivné podilet na splnéni povinnosti
uvedenych v § 18 az § 27 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Realizovat bezpecnostni opatfeni pro odstranéni anebo blokovani sitového spojeni/sitovych
spojeni, které/ktera neodpovidaji pozadavkim na ochranu integrity a bezpecnosti
komunikaéni sité.
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b. Realizovat pfistup z mobilniho zafizeni do prostfedi Objednatele pouze prostiednictvim
zabezpeceného pfipojeni virtudlni privatni sit¢ (VPN) nebo zvolit adekvatni technické
opatteni.

c. Ptipojovat do IT prostiedi Objednatele pouze ta sitova zafizeni (switch, ptistupovy bod wifi,
router, hub apod.), kterd prosla schvalovacim procesem a jejich ptipojeni bylo schvéleno
opravnénou osobu ve vécech technickych na strané Objednatele.

d. Bez zbytecného odkladu deaktivovat v§echna nevyuzivana zakonceni sité anebo nepouzivané
porty aktivniho sitového prvku, ktery je vrozsahu predmétu plnéni a je ve sprave
Poskytovatele.

e. Na aktiva Objednatele neinstalovat a nepouzivat v IT prostfedi Objednatele tyto typy nastroja,
pokud nejsou soucasti pfedmétu plnéni Smlouvy:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava stisky klaves
s cilem narusit divérnost zadavanych dat a informaci.

ii. Sniffer — software nebo hardware umoziiujici odposlouchavani sitového provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy anebo hardwarovy nastroj
umoznujici vyhledédvani zranitelnosti systémi ICT, detekovani dostupnych sitovych
sluzeb a portti, bézicich procesii, bézicich aplikaci a jejich verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoznuje obejiti
schvélenych autentizac¢nich procedur, instalovany s cilem budouciho snadnéjsiho
a neautorizovaného piistupu do systému ICT.

v. Malware a jiny $kodlivy software, ktery narusuje, obchazi ¢i jinak omezuje bezpe¢nostni
opatfeni v prostiedi Objednatele.

f. Pfipojovat do IT prostiedi Objednatele pouze zatfizeni ICT, ktera jsou chranéna proti malware
a jinému skodlivému softwaru, pokud to jejich technologie umoziuje.

g. Pribézné zaznamenavat a uchovavat data o provozu zatizeni ICT (provozni a lokaliza¢ni
udaje) v rozsahu predmeétu plnéni a v souladu s pozadavky platné a ucinné Ceské a evropské
legislativy.

h. Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani veskerych
uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu pfedmétu plnéni
Smlouvy, a to po celou dobu trvani Smlouvy a po dobu dvou (2) let po jejim ukonceni.

i. Zabezpecit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu predmétu
plnéni Smlouvy a ochranu ziskanych informaci pted jejich neoprdvnénym ctenim anebo
zmé&nou.

j. Pro on-line transakce realizované prostfednictvim webovych technologii implementovat
TLS/SSL certifikaty s cilem zajistit jejich divérnost, integritu a identitu komunikujicich
protistran.

k. Veskeré nevefejné informace poskytnuté Objednatelem chranit vhodnym Sifrovanim a proti
neautorizovanému pfistupu, a to zejména na mobilnich zatizenich.

2. Poskytovatel bere na védomi, Ze v ptipadé, kdy technické spojeni Objednatele s Poskytovatelem
narusSuje chod sluzeb Objednatele, mize byt toto spojeni ihned ukonceno bez ptedchoziho
upozornéni, pokud tato Smlouva nestanovi jinak.
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