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Cislo objednavky uvedte laskavé
na dodacim listu a fakture

Telefon:
Vyfizuje

ICO: 660 02 222
Bankovni spojeni:
CNB Praha 1

Uget &.

Zaokrouhlujte na celé K&

Cislo ukolu: 3/61
Polozka: 366100/5168

Dodavatel:
Nazev: insighti a.s.
Sidlo: Stépanska 653/17, 110 00, Praha 1
Zastoupena: P
y 28539991
DIC: CZ28539991
DS:
Objednavame:

Provedeni penetraénich testd MS2021+

Pfedmétem testu je aplikace "MS2021+", ktera slouzi pro monitorovani dotaci z EU.
Aplikace MS2021+ je aktualné klasifikovana jako soucast kritické informacni infrastruktury (KII)
statu, penetracni testy jsou soucasti jejiho oficialniho uvedeni do provozu.

Aplikace je vefejné dostupna pfes webové rozhrani na adrese https://iskp21.mssf.cz/.
Testovani bude probihat primarné vici produkéni verzi aplikace, pro potfeby potencialné
invazivnéjSich testll Ize vyuzit testovaci prostfedi https://iskp21-test.mssf.cz/

Test webové aplikace bude proveden dle standardd OWASP pro testovani webovych aplikaci.
Neni nutna 100% shoda s kategoriemi, je ale nutné, aby byly pokryty vSechny testovaci scénare.
Vzhledem k rozsahu webové aplikace mlizou byt jednotlivé formulafe k testovani vybrany
metodou vzorkovani.

Soucasti rozsahu testu je i napojeni aplikace na systém identit NIA, i napojeni na lokalni identity
ADFS.

Pro testovani napojeni na NIA bude nutné vyuzit realné identity tester, kterym budou
zadavatelem v aplikaci pfifazeny role.

Druhou ¢asti testu je interni infrastruktura aplikace. Bude dodan pfistup na virtualni stroj s OS
Linux, umistény v "interni" siti systému, s pfistupem k dalSim ¢astem systému na sitové vrstve.
Dalsi pfistupové udaje nad ramec Udaju pro pFihlaseni do webové aplikace nebudou poskytnuty.

Vysledna zprava by méla obsahovat dvé &asti, zpravu z testu webové aplikace, a zpravu z testu
interni infrastruktury systému. VétSina pracnosti testu je prfedpokladana pfi testovani weboveé
aplikace.
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Pfedmétem testu nejsou vykonnostni testy, testy zahlceni, ani jiné destruktivni testy.

Priority a rozsah testu mazou byt v pribéhu testu po vzajemném souhlasu upraveny dle
pribéznych zjisténi, pfi zachovani celkové pracnosti.

Termin poskytnuti

Termin realizace testu je co nejdfive, akceptovany jsou bfezen 2024, v krajnim pfipadné
zacatek dubna.

Cena a platebni podminky

Celkova vyse objednavky maximainé 147 840,00 K& bez DPH (178886,40 K& s DPH). Castka
bude uhrazena po pfedani vysledné zpravy.

V pFipadé prekroc¢eni Iht pInéni mize zadavatel pozadovat po dodavateli uhrazeni pokuty ve
vySi 0,1 % z hodnoty objednavky za kazdy den prodleni.

Doba splatnosti faktury bude minimalné 14 dni od doru€eni objednateli.

Kontaktni osobou ve véci této objednavky ze strany MMR je _

DalSi ustanoveni

MMR CR si vyhrazuje moznost odstoupeni od objednavky na zakladé pisemného oznameni
zaslaného kontaktni osobé& dodavatele. V tomto pfipadé bude uhrazena ¢astka odpovidajici jiz
odvedené &asti pInéni.

Dodavatel se akceptaci této objednavky zavazuje, ?e zachova micenlivost o vSech
skute€nostech, o nichZ se dozvédél v souvislosti s pInénim pfedmétu této objednavky.
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Digitalné podepsal:
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Ministerstvo pro mistni rozvoj CR

Objednavku akceptoval a prevzal dne

Insighti, a.s.
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