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Objednací list číslo  

Číslo objednávky uveďte laskavě
na dodacím listu a faktuře

Telefon:
Vyřizuje

IČO: 660  02  222
Bankovní spojení:
ČNB Praha 1
Účet č.

Zaokrouhlujte na celé Kč

Číslo úkolu: 3/61
Položka: 366100/5168

Dodavatel: 

Název: insighti a.s.
Sídlo: Štěpánská 653/17, 110 00, Praha 1
Zastoupená: Předsedou správní rady
IČ: 28539991
DIČ: CZ28539991
DS:

Objednáváme:

Provedení penetračních testů MS2021+

Předmětem testu je aplikace "MS2021+", která slouží pro monitorování dotací z EU.
Aplikace MS2021+ je aktuálně klasifikována jako součást kritické informační infrastruktury (KII) 
státu, penetrační testy jsou součástí jejího oficiálního uvedení do provozu.

Aplikace je veřejně dostupná přes webové rozhraní na adrese https://iskp21.mssf.cz/.
Testování bude probíhat primárně vůči produkční verzi aplikace, pro potřeby potenciálně 
invazivnějších testů lze využít testovací prostředí https://iskp21-test.mssf.cz/
Test webové aplikace bude proveden dle standardů OWASP pro testování webových aplikací. 
Není nutná 100% shoda s kategoriemi, je ale nutné, aby byly pokryty všechny testovací scénáře.
Vzhledem k rozsahu webové aplikace můžou být jednotlivé formuláře k testování vybrány 
metodou vzorkování.
Součástí rozsahu testu je i napojení aplikace na systém identit NIA, i napojení na lokální identity 
ADFS. 
Pro testování napojení na NIA bude nutné využít reálné identity testerů, kterým budou 
zadavatelem v aplikaci přiřazeny role. 

Druhou částí testu je interní infrastruktura aplikace. Bude dodán přístup na virtuální stroj s OS 
Linux, umístěný v "interní" síti systému, s přístupem k dalším částem systému na síťové vrstvě. 
Další přístupové údaje nad rámec údajů pro přihlášení do webové aplikace nebudou poskytnuty.

Výsledná zpráva by měla obsahovat dvě části, zprávu z testu webové aplikace, a zprávu z testu 
interní infrastruktury systému. Většina pracnosti testu je předpokládána při testování webové 
aplikace.
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Předmětem testu nejsou výkonnostní testy, testy zahlcení, ani jiné destruktivní testy.

Priority a rozsah testu můžou být v průběhu testu po vzájemném souhlasu upraveny dle 
průběžných zjištění, při zachování celkové pracnosti.

Termín poskytnutí

Termín realizace testů je co nejdříve, akceptovány jsou březen 2024, v krajním případně 
začátek dubna.

Cena a platební podmínky

Celková výše objednávky maximálně 147 840,00 Kč bez DPH (178886,40 Kč s DPH). Částka 
bude uhrazena po předání výsledné zprávy.

V případě překročení lhůt plnění může zadavatel požadovat po dodavateli uhrazení pokuty ve 
výši 0,1 % z hodnoty objednávky za každý den prodlení.

Doba splatnosti faktury bude minimálně 14 dní od doručení objednateli.

Kontaktní osobou ve věci této objednávky ze strany MMR je 

Další ustanovení

MMR ČR si vyhrazuje možnost odstoupení od objednávky na základě písemného oznámení 
zaslaného kontaktní osobě dodavatele. V tomto případě bude uhrazena částka odpovídající již 
odvedené části plnění.

Dodavatel se akceptací této objednávky zavazuje, že zachová mlčenlivost o všech 
skutečnostech, o nichž se dozvěděl v souvislosti s plněním předmětu této objednávky.

V Praze dne  

………………………………………

Ministerstvo pro místní rozvoj ČR

Objednávku akceptoval a převzal dne 

………………….

Insighti, a.s.

Digitálně podepsal:
Ing. et Ing. Zdenka Marciánová
22.03.2024 14:45

Radovan 
Vacek
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