, SMLOUVA o
O DODAVCE, IMPLEMENTACI A INSTALACI RESENi PRO ZVYSENi

KYBERNETICKE BEZPECNOSTI INFORMACNICH a KOMUNIKACNICH
SYSTEMU VYBRANYCH PRISPEVKOVYCH ORGANIZACI ZRIZOVANYCH

ZLINSKYM KRAJEM A ZAJISTENi NASLEDNE PODPORY

&. objednatele: D/0530/2024/RDP
€. zhotovitele:

uzaviena na zakladé ust. § 2586 a nasl. a § 2358 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni

pozdéjSich predpisu (dale jen ,obéansky zakonik")

Smluvni strany

Objednatel: Zlinsky kraj

Adresa: tfida Tomase Bati 21, 761 90 Zlin

ICO: 70891320

DIC: CZ70891320

Zastoupeny: Ing. Radimem Holiem, hejtmanem
Bankovni spojeni: Ceska spofitelna, a.s., 6.0.1827552/0800

(dale jen ,objednatel)

a

Zhotovitel: IMPROMAT-COMPUTER s.r.o.
Avdresa sidla: tfida Tomase Bati 5267, 760 01 Zlin
ICQ: 46992308

DIC: CZ46992308

Zapsany v obch. rejstf.; u Krajského soudu v Brné v oddilu C viozce 8573
Zastoupeny: Ing. Pavlem Melchertem, Ing. Jifim Ramanem - jednateli
Bankovni spojeni?: Raiffeisenbank a.s., 6565655001/5500

(dale jen ,zhotovitel)

Preambule

Tato smlouva je uzavirana v ramci realizace projektt ,ZvySeni kybernetické bezpecnosti ve vybranych
organizacich zfizovanych Zlinskym krajem II*, reg. &. CZ.06.01.01/00/22_003/0000032 (dale jen ,projekt
1), a ,Rozvoj a zvySeni urovné kybernetické bezpe€nosti ve vybranych organizacich zfizovanych Zlinskym
krajem®, reg. €. CZ.06.01.01/00/22_003/0000033 (dale jen ,projekt 2“), které objednatel realizuje v ramci
Integrovaného regionalniho opera¢niho programu (dale jen ,IROP*), a které jsou spolufinancovany z fond(
Evropské unie. Cilem projektu 1 a projektu 2, potazmo této smlouvy je realizace technickych
bezpec&nostnich opatfeni dle § 5 odst. 3 zakona €. 181/2014 Sb., o kybernetické bezpecénost, ve znéni
pozdéjSich pfedpisU, pro zabezpedeni informacnich a komunikacnich systému provozovanych vybranymi
pFispévkovymi organizacemi Zlinského kraje. Uzavfeni této smlouvy pfedchazelo zadavaci fizeni vefejné
zakazky s nazvem ,Zvyseni kybernetické bezpeénosti ve vybranych organizacich zfizovanych
Zlinskym krajem I, a to dle zakona o zadavani vefejnych zakazek. Zhotovitel se zavazuje splnit pfedmét
této smlouvy nejen v souladu s touto smlouvou, ale také v souladu se zadavaci dokumentaci (zadavacimi
podminkami zadavaciho Fizeni) a jeho nabidkou, které pfedchazely uzavfeni této smlouvy. V pfipadé
rozporl jednotlivych vySe uvedenych dokumentli ma prednost tato smlouva. V pfipadé rozporu
jednotlivych ustanoveni pfiloh této smlouvy a ustanoveni smlouvy samotné maji pfednost ustanoveni
samotné smlouvy, pokud neni v této smlouvé vyslovné uvedeno jinak.

! Jméno a piijmeni osoby a oznadeni funkce statutdrniho organu

2 Bankovni et se musi shodovat s titem pouZivanym pro ekonomickou &innost registrovanym u spravee dané.




Ugelem této smlouvy je dodavka, implementace a instalace (v&etné instalacniho materialu) feseni (dila)
pro zvySeni kybernetické bezpecnosti informacnich a komunikacnich systému vybranych pfispévkovych
organizaci Zlinského kraje a nasledna podpora tohoto FeSeni (dila).

Zhotovitel prohlasuje, Ze je pIné zpusobily k Fadnému a véasnému provedeni predmétu smlouvy, Ze se
detailné seznamil s rozsahem a povahou pfedmétu smlouvy, a to tak, Ze jsou mu znamy veskeré relevantni
technické, kvalitativni a jiné podminky nezbytné k jeho realizaci, a Ze disponuje takovymi kapacitami a
odbornymi znalostmi, které jsou nezbytné pro realizaci pfedmétu smlouvy za dohodnuté maximalni smluvni
ceny uvedené v této smlouve, a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro plnéni vefejné
zakazky. Povéfi-li zhotovitel provedenim dila &i zajisténim podpory jeho provozu jinou osobu, ma zhotovitel
pfi provadéni dila ¢i zajisténi podpory jeho provozu jinou osobou odpovédnost, jako by dilo &i zajisténi
podpory jeho provozu provadél sam. Zhotovitel je opravnén pinit pfedmét smlouvy pouze prostfednictvim
svych zaméstnancul nebo osob uvedenych v seznamu poddodavatelt. Zménu poddodavatele je Zhotovitel
opravnén provést pouze s pfedchozim souhlasem objednatele. Zhotovitel je povinen dilo v&etné jeho
nasledné podpory provozu plnit prostiednictvim osob (projektového tymu) uvedenych v €lanku X. odst. 4
této smlouvy.

Pokud je v této smlouvé uvedeno slovo ,fadné&“, pak nevyplyva-li z kontextu jinak, mysli se tim bez
vesSkerych vad a nedodélkl, a to jak faktickych, tak i pravnich. Pokud je v této smlouvé uvedeno slovo
~Subjekt”, rozumi se jim jednotliva pfispévkova organizace uvedena v pfiloze €. 7 této smlouvy a rovnéz
samotny objednatel.

Clanek I.
Predmét smlouvy

Zhotovitel se touto smlouvou zavazuje provést na svij naklad a na své nebezpeci pro objednatele dilo a
zajistit podporu jeho provozu a objednatel se touto smlouvou zavazuje uhradit zhotoviteli za provedeni
dila a za zajisténi jeho provozu a podpory dohodnutou cenu, to vSe za podminek v této smlouvé dale
uvedenych.

Pro ucely této smlouvy se dilem rozumi komplexni dodavka, implementace a instalace (v€etné instalaéniho
materialu) feSeni pro zvySeni kybernetické bezpecénosti informacnich a komunikaénich systém( vybranych
pfispévkovych organizaci Zlinského kraje, to vSe v souladu s technickymi opatifenimi podle zakona ¢&.
181/2014. Sb., o kybernetické bezpecnosti, ve znéni pozdéjSich a doprovodnych predpist (zejména dle §
5 odst. 3 tohoto zakona). Pocty a rozdéleni prvkd na jednotlivé subjekty jsou uvedeny v priloze €. 1, ktera
je nedilnou soucasti této smlouvy. Podrobny popis dila je uveden v pfFiloze €. 2, 3 a 4, které jsou nedilnou
soucasti této smlouvy. Soucasti dila je také zpracovani implementa¢ni dokumentace, nezbytné
kvalifikované seznameni (za/Skoleni) obsluhy objednatele (ij. uzivatelt a administrator(l) s dodanym dilem.
Soucasti implementace dila je i zkuSebni provoz.

Podminky zajisténi podpory provozu dila jsou uvedeny v pfiloze €. 5, ktera je nedilnou soucasti této
smlouvy.

PFi pInéni smlouvy se zhotovitel zavazuije:

e postupovat v souladu se svoji nabidkou, kterou podal v ramci zadavaciho Fizeni, které pfedchazelo
uzavreni této smlouvy (mj. téz v souladu s Udaji, které uvedl ve ,Formulafi technickych pozadavkd®,
ktery byl sou€asti jeho nabidky a ktery je pfilohou €. 4 této smlouvy).

Pfi plnéni této smlouvy se zhotovitel zavazuje dodrZovat Pravidla bezpeénosti pro praci v informacnim
systému objednatele uvedena v priloze €. 8 této smlouvy.

Clanek Il.
Zpusob, doba a misto plnéni

V nize uvedené tabulce je uveden harmonogram pinéni, ktery je pro smluvni strany zavazny. Zhotovitel je
povinen dilo provadét po jednotlivych fazich a v ramci nich je opravnén provadét dilo po jednotlivych
Castech. Faze 0 spodiva ve zpracovani 1 Provadéciho projektu véetn& navrhu feSeni pro jeden vybrany
subjekt. Pokud jde o fazi 1, rozumi se jednotlivou &asti dila provedeni pfisludné ¢asti Provadéciho projektu
v&etné navrhu fedeni tykajici se pfisludného subjektu. Pokud jde o fazi 2 a fazi 3, rozumi se jednotlivou
Céasti dila provedeni pfislusné dodavky (napf. dodavky HW, SW atd.) &i sluzby (nap¥. instalaci, zaskoleni
pfislusnych uzivateld a administrator(i, zkuSebni provoz atd.) pro pfislusné subjekty. V nize uvedené
tabulce je harmonogram pro dilo jako celek, pfi¢emz plati, Ze nejprve bude akceptovan Provadéci projekt
pro vybrany subjekt, a to akceptaénim protokolem €. 0, priibézné dilCi pInéni tykajici se dalSich jednotlivych
subjektl ve fazi 1 bude stvrzeno na zakladé jednotlivych akceptacnich protokoll (celkem 78) a dokon&eni



faze 1 jako celku bude stvrzeno jedinym zavére€nym akceptacnim protokolem o splnéni faze 1. Faze 2
prisludné Casti dila tykajici se pfisluSného subjektu nastava vzdy po ukon&eni faze 1 zvlast pro ten ktery
subjekt a po ukonéeni faze 0 pro vybrany subjekt. Dokonéeni faze 2 pro kazdou jednotlivou pfispévkovou
organizaci a pro objednatele a dokonCeni faze 3 pro kazdou jednotlivou pfispévkovou organizaci bude
stvrzeno jednotlivé akceptacnim protokolem, kterych tak bude (79 pro fazi 2 a 78 pro fazi 3). ZkuSebni
provoz (faze 3) pfislusné &asti dila u jednotlivych pfispévkovych organizaci nastava vzdy po ukon&eni faze
2 zvlast pro tu kterou prispévkovou organizaci. ZkuSebni provoz €asti dila tykajici se tzv. centralni feSeni,
které je dodavano a poskytovano pfimo objednateli nastava az ve fazi 4. Spolecné se zkuSebnim
provozem tzv. centralniho feSeni probéhne i zkudebni provoz dila jako celku. Vyhotoveni zavére¢ného
protokolu o pfedani a pfevzeti dila jako celku nastane az po poskytnuti a dokonceni vSech plnéni
uvedenych ve fazich 0, 1,2 3 a4.

Faze Obsah pInéni Lhata pInéni
Faze 0 - | zhotovitel provede a pfeda objednateli | Do 40 dnG od nabyti G¢innosti této
vyhotoveni vsouladu s pfislusnymi  pozadavky | smlouvy vzorovy ,Provadéci projekt
vzorového uvedenymi v pfiloze €. 9 této smlouvy | véetné navrhu FfeSeni® pro jednu
provadéciho vzorovy ,Provadéci projekt vC€etné | vybranou organizaci (subjekt) vC€etné
projektu navrhu FeSeni“ pro jednu vybranou | zapracovanych pfipominek objednatele

organizaci (subjekt)

— vyhotoveni akceptaéniho protokolu

€. 0 (Provadéci projekt pro 1 vybranou

organizaci-subjekt)
Faze 1 - | zhotovitel provede a prfeda objednateli | do 72 dni od nabyti G&innosti této
vyhotoveni v souladu s pfislusnymi  pozadavky | smlouvy, pfislusné c&asti ,Provadéciho
provadéciho uvedenymi v pfiloze €. 9 této smlouvy | projektu véetné& navrhu feseni“ tykajici se
projektu pfislusnou ¢&ast ,Provadéciho projektu | prvnich 15 subjektt vcetné

véetné navrhu feSeni“ tykajici se
pfislusného subjektu, (tj. vCetné tzv.
centralniho feSeni)

— vyhotoveni akcepta¢nich protokol

zapracovanych pfipominek objednatele

do 104 dni od nabyti ucinnosti této
smlouvy, pFislusné c¢asti ,Provadéciho
projektu v€éetné navrhu fesSeni“ tykajici se

dalsich 15 subjektt véetné
zapracovanych pfipominek objednatele

€. 1 (vzdy zvlast pro kazdy subjekt)

do 136 dni od nabyti ucinnosti této
smlouvy, pfislusné ¢&asti ,Provadéciho
projektu v€etné navrhu feSeni“ tykajici se
dalSich 16 subjektt véetné
zapracovanych pfipominek objednatele

do 168 dni od nabyti ucinnosti této
smlouvy, pFislusné casti ,Provadéciho
projektu v€etné navrhu feSeni“ tykajici se
dalsich 16 subjektt véetné
zapracovanych pfipominek objednatele

do 200 dni od nabyti ucinnosti této
smlouvy, pFislusné casti ,Provadéciho
projektu v€etné navrhu fesSeni“ tykajici se
poslednich 16 subjektd vcetné
zapracovanych pfipominek objednatele

zhotovitel pfeda objednateli v souladu
s pozadavky uvedenymi v pfiloze &. 9
této smlouvy dokonleny ,Provadéci
projekt vcetné navrhu feSeni®, ktery se
bude tykat vSech subjektt - vyhotoveni
zavérecéného akceptacniho protokolu
o splnéni faze 1

do 205 dni od nabyti ucinnosti této
smlouvy véetné zapracovanych
pfipominek objednatele




Faze 2 -
dodavka a
implementace
dila

- zhotovitel provede a dokonci dodavku,
implementaci, instalaci (vCetné
instalaéniho materialu), konfiguraci HW a
SW infrastruktury &asti dila (j. u kazdé
jednotlivé pfispévkové organizace, a
pokud jde o tzv. centralni FeSeni tak
pfimo u objednatele)

- zhotovitel provede nezbytné zaskoleni
obsluhy (ti. pro kazdou jednotlivou
pfispévkovou organizaci i pro
objednatele, pfiemz misto 3koleni se
musi nachazet na tzemi Zlinského kraje)

- zhotovitel doda dokumentaci
skuteéného provedeni dodané &asti dila
(tykajici se kazdé jednotlivé pfispévkové
organizace, tak i té ¢asti dila tykajici se
tzv. centralniho feSeni dodavaného
pfimo objednateli)

- pfislusna ¢ast dila bude pfipravena pro
zahajeni zkuSebniho provozu

- zavrSeni faze 2 vyhotovenim
akceptacnich protokold ¢. 2 (vzdy
zvlast pro kazdy subjekt a vzdy poté, co
je provedeno veSkeré plnéni uvedené ve
fazi 2 pro ten ktery subjekt)

do 200 dni od nabyti ucinnosti této

smlouvy pro prvnich 15 subjektt

do 245 dni od nabyti ucinnosti této

smlouvy pro dalSich 16 subjektu

do 290 dni od nabyti ucinnosti této

smlouvy pro dalSich 16 subjektu

do 335 dni od nabyti uc€innosti této

smlouvy pro dalSich 16 subjektu

do 380 dni od nabyti ucinnosti této
smlouvy pro poslednich 16 subjektu

Faze 3 - |- poté, co je provedeno pfislusné pinéni | do 245 dni od nabyti Gc€innosti této
zkuSebni uvedené ve fazi 2 pro pfisludnou | smlouvy pro prvnich 15 pfispévkovych
provoz prispévkovou organizaci)  provede | organizaci
zhotovitel zkuSebni provoz, ktery spociva , L C
vovéfovani funkenosti casti dila v [ 30 290 dnf oc nabyl deinost této
bé&zném provozu a diky tomuto ovéfovani smiouvy pro dalsic prispevikovyc
umozni identifikovat vSechny byt i jen organizacl
potencialni vady Casti dila, které bude | do 335 dni od nabyti GcCinnosti této
zhotovitel nasledné povinen odstranit a | smlouvy pro dalSich 16 prispévkovych
to v ramci faze 3. organizaci
- zhotovitel tak provede zkuSebni provoz | do 380 dni od nabyti uginnosti této
u vSech pfispévkovych organizaci. | smlouvy pro dalSich 16 prispévkovych
Kromé& zkuSebniho provozu zajisti | organizaci
objednatel u tfeti osoby provedeni , L Co
nezavislych penetraCnich testld. Vady do 425 dni od nabytl ucm’nostl teto
Casti dila, které se zjisti vramci s[r,“Olfvy , pro .pOS,|eanCh 15
zkuSebniho provozu a penetraénich testl prispevkovych organizaci
je zhotovitel povinen odstranit v rezimu
podminek zajisténi podpory provozu dila
(dle pfilohy €. 5 této smlouvy)
- faze 3 bude zavrSena zvlast pro kazdou
prispévkovou organizaci — akceptaénimi
protokoly €. 3
Faze 4 — zhotovitel provede zkuSebni provoz ¢asti | do 455 dni od nabyti UCinnosti této
Zkudebni dila d'odlélvanvérv\o pFimo objevdvnateli,v (tzv., smlouvy
provoz tzv centralmho_ feSeni) a rovnéz zkuse,bm’
centralniho ’ Pr(v)vo’zghlaljak_o celku.Vadytzvl. centrglnll
Feseni a dila | FeSeni | dila jako celku, které se zjisti
. v ramci zkuSebniho provozu je zhotovitel
jako celku

povinen nasledné odstranit a to v rezimu
podminek zajisténi podpory provozu dila
(dle pfilohy €&. 5 této smlouvy) — zavrSeni
tohoto plnéni se stvrzuje aZ na zakladé




zavéreCného protokolu o pFedani a
prevzeti dila

pfedani a prevzeti fadné dokonéeného
dila jako celku - vyhotoveni a podpis

do 455 dni od nabyti ucinnosti této
smlouvy

zavérecného protokolu o predani a

prevzeti dila
Faze 5 - | zhotovitel zajisti podporu dila v pribéhu | od dokonc&eni faze 4 v délce 66 mésicl
podpora dila jeho bézného provozu

Dodavka, implementace a instalace (v€etné instalacniho materialu) dila a rovnéz zku$ebni provoz
probéhne v sidlech jednotlivych pfispévkovych organizaci Zlinského kraje, uvedenych v pfiloze €. 7 této
smlouvy (pfipadné v sidlech organizacnich jednotek téchto pfispévkovych organizaci &i v dalSich
lokalitach na Uzemi Zlinského kraje, ve kterych se nachazi objekty/budovy téchto pfispévkovych
organizacich), a dale rovnéz v sidle objednatele. Zaskoleni administratori a uzivatelt probéhne distanéni
online formou (pfipadné pfimo v sidlech subjektl) a zpravidla vzdy jedno pro celou jednu skupinu 15/16
subjektll. Priloha ¢. 7 rovnéz uvadi, zda je organizace zafazena do projektu 1 nebo projektu 2. Podpora
provozu dila bude probihat v souladu s pfilohou €. 5 této smlouvy.

Objednatel si vyhrazuje v souladu s § 100 odst. 1 zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjsich predpisl, zménu zavazku z této smlouvy, a to co se ty¢e mista plnéni (resp. dodani
jednotlivych polozek) at uz HW &i SW infrastruktury €asti dila. V pfiloze €. 1 této smlouvy jsou uvedeny
jednotlivé polozky v poc¢tu kusu, které by mély byt dodavany do jednotlivych subjektu (tj. pfispévkovych
organizaci a objednatele). Tyto informace vychazely z podkladd, které ziskal objednatel od pFisluSnych
prispévkovych organizaci. V pfipadé, ze se vSak v ramci realizace pInéni této smlouvy (zejména ve fazi 0
nebo ve fazi 1 pfi realizaci pfisluSnych Provadécich projektl véetné navrhu fesSeni) ukaze, ze tyto informace
neodpovidaji skute¢nosti, vyhrazuje si objednatel shora uvedenou zménu zavazku s tim, ze Ize zvysit Ci
snizit pFislusné podcty kusl jednotlivych polozek dodavanych do prislusného subjektu oproti snizeni &i
zvySeni pfislusného poétu kusu téch samych jednotlivych poloZzek dodavanych do jiného pfislusného
subjektu (nebo do jinych pfislusnych subjekt(). Takové zmény budou promitnuty do pfislusnych
Provadécich projektll véetné navrhu feSeni a potazZmo do akceptac¢nich protokoll €. 1, pfipadné do
akceptacniho protokolu &. 0, ¢imz budou tyto odsouhlaseny obé&ma smluvnimi stranami (a tudiz
k pfedmétné zméné zavazku smlouvy neni nutné uzavirat dodatek této smlouvy) a de-facto tak dojde k
aktualizaci pfislusnych Gdaji uvedenych v pfiloze €. 1 této smlouvy. Pfi realizaci vyhrazené zmény zavazku
z této smlouvy v tomto odstavci popsané nedochazi ke zméné ceny za dilo ani ke zméné celkové ceny za
plnéni (celkové pocty kusl jednotlivych poloZzek se totiz touto vyhrazenou zménou zavazku ze smlouvy
nezméni, zméni se jen misto plnéni — jejich dodani, pfi¢emz si objednatel pravé vyhrazuje, Ze takova
zména mista plnéni nema vliv na cenu). V pfipadé&, Ze by doslo - v souctu pro vSechny subjekty - ke zméné
celkového poctu kusu pfislusnych polozek (HW ¢i SW infrastruktury ¢asti dila) nebude takova zména
spadat pod vyhrazenou zménu zavazku ze smlouvy, ale bude feSena jinym zplsobem, pravdépodobné
dle ustanoveni § 222 zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpisa.

Clanek IIL.
Spolupusobeni objednatele a zhotovitele

Objednatel se zavazuje poskytnout nebo zprostfedkovat zhotoviteli informace nezbytné pro fadné plnéni
této smlouvy.

Objednatel se zavazuje poskytnout zhotoviteli vedkerou soucinnost potfebnou pro Ffadné plnéni této
smlouvy, kterou je mozné po ném spravedlivé poZadovat.

Objednatel se zavazuje zajistit potfebnou soucinnost pfispévkovych organizaci, uvedenych v pfiloze ¢. 7
této smlouvy, nutnou pro realizaci dila.

Zhotovitel se zavazuje poskytnout nezbytnou soucinnost technickému dozoru objednatele a osobam, jez
provedou nezavislé testy konfigurace a zabezpeceni (dale jen ,penetracni testy”).



Clanek IV.
Licenéni podminky

Zhotovitel podpisem této smlouvy poskytuje objednateli v souladu s § 2358 a nasl. ob&anského zakoniku
nevyhradni licenci ke vdem zpusoblim uziti administratorské a uzivatelské provozni dokumentace, coby
autorského dila vytvofeného v ramci pInéni této smlouvy.

Pokud se tyka ostatnich pisemnych vystupl, které zhotovitel na zakladé této smlouvy pro objednatele
zhotovi (a které nespadaji pod ustanoveni odst. 2 az 5 tohoto ¢lanku), vztahuji se na né prava a povinnosti,
ktera podle zakona €. 121/2000 Sb., autorsky zakon, ve znéni pozdéjsich predpisl (dale jen ,autorsky
zakon*) plati pro dilo vytvofené na objednavku.

Objednatel ma rovnéz pravo dokumenty dle tohoto odstavce dale jakkoliv upravovat, zejm. ucinit z nich
soucast jiného autorského dila &i pouzivat z nich vyfatky.

Licence dle tohoto odstavce 1 se udéluji jako asové, mnozstevné a Uzemné neomezené.

K veSkerému software a ke grafickym dilam, ktera jsou soucasti dila, zhotovitel podpisem této smlouvy
poskytuje objednateli ve smyslu § 2358 a nasl. ob&anského zakoniku také pfislusné licence. Tyto licence
jsou dodany (poskytnuty) jako Uzemné& neomezené, a to (€asové) minimalné po dobu trvani majetkovych
prav autora k autorskému dilu, pficemz jsou dodany (poskytnuty) tak, aby objednatel mohl dilo uzZivat
zejména, nikoliv v8ak vylu€né k ucelu, ke kterému bylo takové dilo zhotovitelem vytvofeno v souladu
s touto smlouvou, a to minimalné v rozsahu nezbytném pro fadné uzivani dila objednatelem. Pokud se
vSak jedna o dobu platnosti standardizovanych licenci, zhotovitel dodava (poskytuje) tyto licence tak, jak
je na trhu nabizi jejich producent, nicméné pokud nesplfiuji podminku dle pfedchoziho souvéti, pak je
zhotovitel povinen zajistit obnovu téchto licenci nebo navaznou dodavku dalSich licenci tak, aby uvedena
podminka byla fakticky splnéna, a to alespor do skonceni doby podpory dila (tj. az do skonceni faze 5);
naklady na obnovu nebo znovupofizeni licenci k software a ke grafickym dilim jsou jiz zahrnuty v cené
prislusnych licenci (pfiloha €. 6 této smlouvy).

V pfipadé vzniku skute€nosti uvedenych v odstavci 4 tohoto ¢lanku bude zhotovitel povinen poskytnout
objednateli zdrojovy kéd dodaného software (s vyjimkou platformového software) v nezakryptované
podobé spole€né s jeho pisemnym komentafem. Zhotovitel je rovnéz, v pfipadé vzniku skutecnosti
uvedenych v odstavci 4 tohoto ¢lanku, povinen poskytnout objednateli také zdrojovy kéd v nezakryptované
podobé spole¢né s jeho pisemnym komentafem pfipadnych Uprav, zmén a dal$iho vyvoje dodaného
software, pokud k nim v ramci pInéni této smlouvy doslo. V pfipadé vzniku skute¢nosti uvedené v odstavci
4 pismeno b) tohoto ¢lanku, se povinnost zhotovitele vztahuje pouze na tu ¢ast zdrojového kodu, ktera je
objektivné potiebna pro splnéni smluvni povinnosti nebo zavazku objednatele.

V pfipadé, ze:

a) zhotovitel neposkytne objednateli sjednané pInéni dle této smlouvy v&as a fadné (zejména
neposkytne podporu dila), nebo

b) objednatel bude vramci realizace faze 5 potfebovat zajistit v disledku plnéni svych smluvnich
povinnosti nebo zavazku vici tretim osobam zpfistupnéni zdrojového kddu (nebo jeho pfislusné Casti)
zhotovitelem dodaného softwaru (napf. v pfipadé zadavani vefejné zakazky, k jejimuz splnéni je
nutna znalost zdrojového kédu nebo jeho pfislusné ¢asti zhotovitelem dodaného software), nebo

c) dojde k uplynuti doby podpory dila (faze 5),

dojde timto ke vzniku skute&nosti, na niZ odkazuje ustanoveni odstavce 3 tohoto ¢lanku a v takovém
pfipadé je zhotovitel povinen splnit na vyzvu objednatele povinnosti spoc€ivajici v poskytnuti zdrojovych
kodu uvedenych v odstavci 3 tohoto ¢lanku objednateli, pficemz objednatel ma poté pravo upravovat a
ménit vySe uvedené zdrojové kddy a tim zasahovat, ménit, upravovat nebo rozSifovat dodany software.
V pfipadé Upravy nebo zmény vySe uvedenych zdrojovych kédu objednatelem nebo osobou plnici svij
zavazek pro objednatele, nenese zhotovitel Zadnou odpovédnost za neZadouci nasledky vyuZiti tohoto
opravnéni objednatele.

Vzhledem k celkové cené za plnéni se licence za uziti administratorské a uzivatelské provozni
dokumentace a jinych (ostatnich) pisemnych vystupl dle tohoto ¢lanku sjednavaiji jako bezuplatné. Cena
licenci k softwaru (SW), pfipadné grafickym diliim je uvedena v pfiloze €. 6 této smlouvy.

Zhotovitel je povinen uspofadat si své pravni vztahy se tfetimi osobami tak, aby pIné dostal svym
zavazkim dle této smlouvy. Neexistuji vici objednateli zadné jiné naroky zhotovitele na penézité
protiplnéni, nez ty, které jsou vyslovné uvedené v této smlouveé.

V pfipadé, Ze néktera z licenci nezbytnych pro fadnou funk&nost a provoz dila nebyla zhotovitelem
uvedena v jeho nabidce v zadavacim fizeni, které pfedchazelo a tykalo se uzavieni této smlouvy, nebo
neni vyslovné uvedena v této smlouvé (resp. v jeji pfiloze €. 6), pak plati, Ze zhotovitel je povinen dodat
objednateli bez jakychkoliv finan¢nich narok vSechny potfebné licence tak, aby mnozZstevné, ¢asové a
Uuzemné zajistily legalni a fadnou funkénost a provoz dila.



Clanek V.
Predani a prevzeti plnéni

Dilo bude provadéno a predavano po ¢astech, a to na zakladé pisemnych akceptaénich protokold,
zavéreéného akceptacniho protokolu o splnéni faze 1 a zavéreéného protokolu o predani a prevzeti
dila. V pribéhu realizace dila smluvni strany akceptacnimi protokoly, zavéreénym akceptacnim
protokolem o splnéni faze 1 a zavéreénym protokolem o predani a prevzeti dila schvaluji, Ze byla
provedena urcita dodavka nebo sluzba. Jednotlivé protokoly musi vZzdy obsahovat konkrétni vymezeni
poskytnutych dodavek a sluzeb. Za objednatele a zhotovitele jsou akceptaCni protokoly, zavérecny
akceptacni protokol o spinéni faze 1 a zavérecny protokol o pfedani a pfevzeti dila, jakoz i nize uvedené
pfipadné protokoly o odstranéni vad a nedodélki opravnéni podepsat jejich zastupci ve vécech
technickych. Na strané objednatele bude pfislusné akceptaéni protokoly podepisovat i pfislusny zastupce
prispévkové organizace, které se bude tykat pfedavana €ast dila. Na strané objednatele bude pfislusné
akceptaéni protokoly (vyjma akceptacnich protokolt &. 3) podepisovat i technicky dozor (technicky dozor
rovnéz zaveéreény akceptacni protokol o spinéni faze 1 a zavérecCny protokol o pfedani a prevzeti dila).
Jejich ucast na akceptacnim &i pfejimacim fizeni zajisti objednatel. Na zakladé oboustranné podepsaného
zavéreCného protokolu o pfedani a prevzeti dila dochazi k pfechodu vlastnictvi ke vSem jednotlivym
pfislusnym ¢astem dila i dila jako celku na objednatele K pfechodu nebezpeci Skody k pfislusné &asti dila
na objednatele dochazi na zakladé oboustranné podepsaného pfislusného akceptaéniho protokolu &. 2.

O tom, zZe v ramci faze 0, byl dokoncen a predan objednateli vzorovy ,Provadéci projekt véetné navrhu
feSeni“ pro 1 vybrany subjekt, sepiSi smluvni strany akceptaéni protokol €. 0. Zhotovitel tento vzorovy
.Provadéci projekt véetné navrhu feseni“ pro 1 vybrany subjekt doda nejpozdéji do 30 dnl od nabyti
ucinnosti této smlouvy objednateli a objednatel k nému poda pfipadné pisemné pfipominky do 5 dn.
Vzorovy ,Provadéci projekt v€etné navrhu feseni“ pro 1 vybrany subjekt se zapracovanymi pfipominkami
objednatele zhotovitel pfeda objednateli do 5 dnid. Objednatel neni povinen akceptovat, tj. pfevzit vzorovy
.Provadéci projektu v€etné navrhu feseni® tykajici se pfislusného 1 vybraného subjektu, pokud vady Ci
nedodélky brani prevzeti &i uziti této ¢asti dila nebo zplsobilosti slouzit svému Gcelu. Zhotovitel je povinen
odstranit vady a nedodélky této ¢asti dila (at’ uz branici nebo nebranici pfevzeti i uziti této ¢asti dila nebo
zpusobilosti slouzit svému ucelu) ve Ihdté dohodnuté smluvnimi stranami, coz vS§ak nema vliv na plnéni
ostatnich smluvnich povinnosti zhotovitele. V pfipadég, Ze vSechny vady a nedodélky této ¢asti dila budou
odstranény, bude nasledné sepsan protokol o odstranéni vad a nedodélk(l. Neni stanovena zadna smluvni
pokuta za nedodrzeni Ihlty plnéni v ramci faze 0 (narozdil od nedodrzeni Ihity pInéni jinych fazi).

O tom, ze v ramci faze 1 byla pfislusna ¢ast ,Provadéciho projektu véetné navrhu feseni“ tykajici se
subjektu (pfislusné prFispévkové organizace ¢i objednatele) dokonena a predana objednateli sepiSi
smluvni strany pfislusny akceptaéni protokol €. 1 (celkem tak 78 akceptacnich protokol( €. 1). Zhotovitel
doda nejpozdéji 10 dnti pred uplynuti 72. dne od nabyti G¢innosti této smlouvy objednateli finalni verzi
prislusnych ¢asti ,Provadéciho projektu v€éetné navrhu fesSeni® tykajici se prvnich 15 subjektl a objednatel
k ni poda pisemné pfipominky do 5 dnl. Dokumentaci se zapracovanymi pfipominkami objednatele
zhotovitel pfeda objednateli do 5 dnii. Zhotovitel doda nejpozdéji 10 dni pred uplynuti 104. dne od nabyti
ucinnosti této smlouvy objednateli finalni verzi pfisluSnych &asti ,Provadéciho projektu véetné navrhu
feSeni” tykajici se dalSich 15 subjektl a objednatel k ni poda pisemné pfipominky do 5 dnti. Dokumentaci
se zapracovanymi pfipominkami objednatele zhotovitel pfeda objednateli do 5 dnid. Zhotovitel doda
nejpozdéji 10 dnli pred uplynuti 136. dne od nabyti ucinnosti této smlouvy objednateli finalni verzi
prislusnych ¢asti ,Provadéciho projektu véetné navrhu feseni” tykajici se dalSich 16 subjektl a objednatel
k ni poda pisemné pfipominky do 5 dnl. Dokumentaci se zapracovanymi pfipominkami objednatele
zhotovitel pfeda objednateli do 5 dnil. Zhotovitel doda nejpozdéji 10 dni pred uplynuti 168. dne od nabyti
ucinnosti této smlouvy objednateli finalni verzi pfisluSnych &asti ,Provadéciho projektu véetné navrhu
feSeni“ tykajici se dalSich 16 subjektt a objednatel k ni poda pisemné pfipominky do 5 dnii. Dokumentaci
se zapracovanymi pfipominkami objednatele zhotovitel pfeda objednateli do 5 dntl. Zhotovitel doda
nejpozdéji 10 dnl pred uplynuti 200. dne od nabyti ucinnosti této smlouvy objednateli finalni verzi
prislusnych ¢asti ,Provadéciho projektu véetné navrhu feSeni® tykajici se poslednich 16 subjektl a
objednatel k ni poda pisemné pfipominky do 5 dnl. Dokumentaci se zapracovanymi pfipominkami
objednatele zhotovitel pfeda objednateli do 5 dnti. Pfislusny akceptacni protokol €. 1, podepsany obéma
smluvnimi stranami vzdy zvlast pro pfisluSny subjekt, tak bude potvrzenim toho, Ze tato &ast plnéni (dila)
byla provedena a pfedana. Objednatel neni povinen akceptovat, tj. pfevzit pfisluSnou €ast ,Provadéciho
projektu v€etné navrhu fesSeni“ tykajici se pfisluSného subjektu, pokud vady &i nedodélky brani pfevzeti &i
uziti pfislusné Casti dila nebo zpUsobilosti slouzit svému ucelu. Zhotovitel je povinen odstranit vady a
nedodélky této ¢asti dila (at uz branici nebo nebranici prevzeti Ci uziti této ¢asti dila nebo zplsobilosti
slouzit svému ucelu) ve lhaté dohodnuté smluvnimi stranami, coz v8ak nema vliv na pInéni ostatnich
smluvnich povinnosti zhotovitele. V pfipadé, Zze vSechny vady a nedodélky pfislusné casti dila budou
odstranény, bude nasledné sepsan protokol o odstranéni vad a nedodélku. V pfipadé, ze zhotovitel bude



ve zpozdéni s pfedanim jakékoliv finalni verze pfislusné ¢asti ,Provadéciho projektu véetné navrhu feSeni®
oproti termindm uvedenym shora v tomto odstavci, prodluzuje se doba (5 dnl), ve které je povinen
objednatel podat pisemné pfipominky, a to o jeden den za kazdé tfi nedodané finalni verze pfislusnych
Casti ,Provadéciho projektu v€etné navrhu feSeni®, s tim, Ze toto prodlouZeni doby nema vliv na povinnost
zhotovitele pfedat a dokoncit ,Provadéci projekt véetné navrhu feseni jako celek pro vSechny subjekty ve
Ihaté 205. dnli od nabyti uginnosti této smlouvy (tak jak je uvedeno v odstavci 3 tohoto ¢lanku) a zejména
na pfipadnou smluvni pokutu uvedenou v &lanku VIII. odst. 1 této smlouvy.

O tom, ze byl v ramci faze 1 dokonéen a pfedan zhotovitelem objednateli ,Provadéci projekt véetné navrhu
feSeni® jakozto celek pro vSechny subjekty, sepiSi smluvni strany zavéreény akceptacni protokol o
splnéni faze 1. Zhotovitel doda 5 dnli pfed uplynutim 205. dne od nabyti G¢innosti této smlouvy
objednateli finalni verzi Provadéciho projektu v€etné navrhu feSeni a objednatel k ni poda pisemné
pfipominky do 3 dnl. Dokumentaci se zapracovanymi pfipominkami objednatele zhotovitel pfeda
objednateli do 2 dnill. Zavérecny akceptacni protokol o spinéni faze 1, podepsany obéma smluvnimi
stranami, tak bude potvrzenim toho, ze faze 1 byla provedena a pfedana objednateli. Objednatel neni
povinen akceptovat, tj. pfevzit Provadéci projekt véetné navrhu feSeni, pokud vady ¢i nedodélky brani jeho
prevzeti €i uziti nebo zplsobilosti slouzit svému ucelu, o Eemz bude sepsan pisemny zapis (protokol), ktery
smluvni strany podepiSi a uvedou v ném sva stanoviska. Zhotovitel je povinen odstranit vady a nedodélky
(at uz branici nebo nebranici prevzeti ¢&i uziti ,Provadéciho projektu véetné navrhu FeSeni“ nebo
zpusobilosti slouzit svému Gcelu) v nahradni lhaté 5 dna, coz véak nema vliv na plnéni ostatnich smluvnich
povinnosti zhotovitele. O odstranéni vSech vad a nedodélku ,Provadéciho projektu véetné navrhu feseni*
bude nasledné sepsan protokol o odstranéni vad a nedodélki. Pravo objednatele na smluvni pokutu
v pfipadé fadné a véasné neprovedeni faze 1 neni stanovenim nahradni Ihiity pro odstranéni vad a
nedodélk{l (at uz branicich ¢i nebranicich pfevzeti ¢i uziti ,Provadéciho projektu véetné navrhu reseni®
nebo zpusobilosti slouzit svému ucelu) dotéeno, s vyjimkou pFipadu uvedeného v &l. VIII. odst. 1 vété
druhé.

O tom, ze vramci faze 2 byla pfislusna ¢ast dila tykajici se pfislusného subjektu Uspé&sné dodana a
naimplementovana (tedy po dodani vSech dodavek a sluzeb a dokonéeni faze 2 tykajici se pfislusného
subjektu, véetné pFislusného zaskoleni administratord a uzivateld), sepiSi smluvni strany pfislusny
akceptacni protokol €. 2 (celkem tak 79 akceptacnich protokoll €. 2). Poté, co zhotovitel v ramci faze 2
provede a dokonci dodavku, implementaci, instalaci (v€etné instalacniho materialu), konfiguraci HW a SW
infrastruktury, v€etné zaskoleni pfislusné Casti dila (tykajici se pfisluSeného subjektu) a po dodani
dokumentace pfislusné ¢asti dila vyzvou uc¢inénou minimalné 7 dnt pfed datem planované akceptace,
vyzve objednatele ke kontrole pfislusné dodavky implementace, instalace (v€etné instalaéniho materialu),
konfigurace HW a SW infrastruktury a ke kontrole dokumentace skute€ného provedeni pfislusné ¢asti dila
a souCasné akceptaci této Casti plnéni a sou€asné mu ve vyzvé navrhne datum akceptacniho fizeni.
Akceptacni fizeni, tj. den pfedani a pfevzeti pfislusné &asti dila v ramci faze 2 musi probé&hnout u prvnich
15 subjektl nejpozdéji do 200. dne ode dne nabyti u€innosti této smlouvy, u dalSich 16 subjektl nejpozdéji
do 245. dne ode dne nabyti G¢innosti této smlouvy, u dalSich 16 subjektl nejpozdéji do 290. dne ode dne
nabyti G¢innosti této smlouvy, u dalSich 16 subjektl nejpozdéji do 335. dne ode dne nabyti GCinnosti této
smlouvy a u poslednich 16 subjektl do 380. dne ode dne nabyti UCinnosti této smlouvy. Zhotovitel je
povinen vyzvat objednatele k akceptaci pfisluSného plnéni vzdy tak, aby se v jeden den konaly max. 2
akceptacni fizeni, pfi¢emz plati, Ze po dobu, po kterou je objednatel v prodleni s kontrolou pfisludné
dodavky implementace, instalace, konfigurace HW a SW infrastruktury a kontrolou dokumentace
skute&ného provedeni pfislusné &asti dila, neni v prodleni zhotovitel a o dobu prodleni objednatele se
prodluzuje doba plvodné planované akceptace. Pfislusny akceptacni protokol ¢. 2, podepsany obéma
smluvnimi stranami, tak bude potvrzenim toho, Ze tato €ast pinéni (dila) byla provedena a pfedana
objednateli. Objednatel neni povinen akceptovat dilci pInéni (tj. pfevzit dodavku a implementaci ¢asti dila
tykajici se konkrétni pfispévkové organizace), pokud vady i nedodélky brani prevzeti &i uziti pfislusné
¢asti dila nebo zpusobilosti slouzit svému GcCelu, o €emz bude sepsan pisemny zapis (protokol), ktery
smluvni strany podepiSi a uvedou v ném sva stanoviska. Zhotovitel je povinen odstranit vady a nedodélky
této Casti dila (at' uz branici nebo nebranici prevzeti ¢i uziti této ¢asti dila nebo zpUsobilosti slouzit svému
Ucelu) v nahradni Ihaté 7 dnd, coz vdak nema vliv na plnéni ostatnich smluvnich povinnosti zhotovitele. O
odstranéni vSech vad a nedodélkl pfislusné ¢asti dila bude nasledné sepsan protokol o odstranéni vad a
nedodélkl. Pravo objednatele na smluvni pokutu v pfipadé fadné a vcasné neprovedeni dodavky a
implementace tykajici se pfislusného subjektu v ramci faze 2 neni stanovenim nahradni lhaty pro
odstranéni vad a nedodélkt (at uz branicich ¢&i nebranicich pfevzeti i uziti pfislusné ¢asti dila nebo
zpusobilosti slouzit svému ucelu) doteno, s vyjimkou pfipadu uvedeného v €l. VIII. odst. 2 vété druhé.

Odstranovani pfipadnych vad tykajicich se pfislusné ¢asti dila zjiSténych v ramci faze 3 provede zhotovitel
v rezimu podminek zajisténi podpory provozu dila (viz pfiloha €. 5 této smlouvy). O tom, ze v ramci faze 3
proSla pfisluSna Cast dila tykajici se pfisluSné pfispévkové organizace Uspé&sné zkuSebnim provozem
vCetné provedeni uspésnych nezavislych penetraCnich testd (tedy po dokonceni faze 3 tykajici se



prisludné pfispévkové organizace), sepidi smluvni strany pfislusny akceptaéni protokol €. 3 (celkem tak
78 akceptacnich protokolt €. 3). Zhotovitel vyzvou u€inénou minimainé 14 dnt prfed datem planované
akceptace, vyzve objednatele k akceptaci této €asti plnéni a sou€asné mu ve vyzvé navrhne datum
akceptacniho fizeni. Objednatel zajisti u tfeti osoby provedeni nezavislych penetracnich testl a do 7 dnti
sdéli pfipadné vady ¢asti dila, vzeslé z vysledkl penetracnich testd, které je zhotovitel povinen odstranit
nejpozdéji dle rezimu podminek zajisténi podpory provozu dila (viz pfiloha €. 5 této smlouvy). Zhotovitel je
povinen vyzvat objednatele k akceptacnimu Fizeni tak, aby den akceptace byl pro prvnich 15
pfispévkovych organizaci nejpozdéji do 245. dne ode dne nabyti ucinnosti této smlouvy, pro dalSich 16
pfispévkovych organizaci nejpozdéji do 290. dne ode dne nabyti ucinnosti této smlouvy, pro dalSich 16
pfispévkovych organizaci nejpozdéji do 335. dne ode dne nabyti ucinnosti této smlouvy, pro dalSich 16
pfispévkovych organizaci nejpozdéji do 380. dne ode dne nabyti ucinnosti této smlouvy a pro poslednich
15 pfispévkovych organizaci nejpozdéji do 425. dne ode dne nabyti U&innosti této smlouvy. Pfislusny
akceptacni protokol €. 3, podepsany obéma smluvnimi stranami, tak bude potvrzenim toho, Ze tato ¢ast
plnéni (dila) byla provedena a pfedana objednateli. Objednatel neni povinen akceptovat dil¢i plnéni (tj.
prevzit zkuSebni provoz ¢asti dila tykajici se konkrétni pfispévkové organizace), pokud vady ¢€i nedodélky
brani prevzeti &i uziti pfislusné ¢asti dila nebo zplsobilosti slouzit svému Géelu, o ¢emz bude sepsan
pisemny zapis (protokol), ktery smluvni stany podepiSi a uvedou v ném sva stanoviska. Zhotovitel je
povinen odstranit vady a nedodélky této ¢asti dila (at uz branici nebo nebranici pfevzeti i uziti této ¢asti
dila nebo zpusobilosti slouzit svému ucelu) zjisténé v ramci akceptacniho Fizeni dle rezimu podminek
zajisténi podpory provozu dila (viz pfiloha €. 5 této smlouvy), coz vSak nema vliv na plnéni ostatnich
smluvnich povinnosti zhotovitele. O odstranéni vSech vad a nedodélku pfislusné ¢asti dila bude nasledné
sepsan protokol o odstranéni vad a nedodélki. Objednatel je opravnén zaijistit u tfeti osoby provedeni
nezavislych penetraénich a sdélit tak pfipadné vady ¢asti dila vzeslé z vysledkl penetraénich testd i
pozdéji nez je uvedeno shora, a to zpravidla v téch pfipadech, kdy by mél v pribéhu 7 dni zajistit provedeni
penetracnich testl u vice nez 15, resp. 16 pfispévkovych organizaci, pfi¢emz plati, Ze po dobu, po kterou
je objednatel v prodleni se zajisténim penetraénich testll a sdélenim pfipadnych vad ¢asti dila, neni
v prodleni zhotovitel a o dobu prodleni objednatele se prodluZuje doba plivodné planované akceptace (ve
které meél zhotovitel odstranit pfipadné vady zji§téné z penetracnich testu).

Vramci faze 4 zhotovitel provede zkuSebni provoz Casti dila dodavaného pfimo objednateli, (tzv.
centralniho feSeni) a rovnéz zkuSebni provoz dila jako celku. Odstrafiovani pfipadnych vad centralniho
feSeni a dila jako celku zjisténych v ramci faze 4 provede zhotovitel v rezimu podminek zajisténi podpory
provozu dila (viz pfiloha €. 5 této smlouvy). O tom, zda byla Uspésné dodana a naimplementovana cast
dila tykajici se tzv. centralniho feSeni, o tom, zda tato ¢ast uspé&sné prosla zkusebnim provozem, a dale o
tom, zda je dilo jako celek zhotoveno (dokon¢eno) se pisemné konstatuje az v ramci pfejimaciho fizeni
pfi pfedani a prevzeti celého dila (po ukonceni faze 4 a dokonc&eni vSech dil¢ich asti dila) v zavéreéném
protokolu o predani a prevzeti dila. Dilo se povazuje za fadné a v€as dokoncené, jestlize ve stanoveném
terminu (. do 455 dn0 od nabyti uc€innosti této smlouvy) bylo dodano a naimplementovano
s pozadovanymi parametry, Uspésné proslo zkuSebnim provozem a vS§emi nezavislymi penetracnimi testy
a byly provedeny vSechny souvisejici ukony, které se povazuji za soucast dila (napf. zaskoleni
administratort a uzivatell). Zhotovitel vyzve objednatele k podpisu zavére¢ného protokolu a prevzeti dila
jako celku nejméné 3 dny predem.

Pokud nebudou pfi pfejimacim Fizeni zjiStény vady ani nedodélky které by branily pfevzeti &i uZiti celého
dila nebo zpUsobilosti slouzit svému Ucelu, je objednatel povinen takto provedené dilo jako celek prevzit,
a to na zakladé pisemného zavéreéného protokolu o predani a prevzeti dila, podepsaného obéma
smluvnimi stranami. Nedilnou soucésti protokolu o pfedani a prevzeti dila je soupis pfipadnych vad a
nedodélk(l nebranicich prevzeti i uziti dila nebo zpusobilosti slouzit svému uGcelu, které je povinen
zhotovitel odstranit v rezimu (lhaté) podminek zajisténi podpory provozu dila (dle pfilohy €. 5 této smlouvy.
V pfipadé, ze objednatel odmitne pfedavané dilo z dlvodu jeho neuplnosti €i vad, které brani pfevzeti &i
uziti dila nebo zpulsobilosti slouzit svému ucelu, prevzit, je zhotovitel povinen tyto nedodélky ¢i vady
odstranit v rezimu (Ihtté) podminek zajisténi podpory provozu dila (dle pfilohy €. 5 této smlouvy. O
neprevzeti dila ze shora uvedenych divodU se pofidi pisemny zapis (protokol), ktery smluvni strany
podepisi a uvedou v ném sva stanoviska. O odstranéni vad a nedodélkud (at uz branicich &i nebranicich
prevzeti ¢i uziti dila nebo zpUsobilosti dila slouzit svému uc€elu) pofidi smluvni strany pisemny zapis
(protokol o odstranéni vad a nedodélk(i celého dila), ktery smluvni strany podepisi. Pravo objednatele na
smluvni pokutu v pfipadé fadného a v€asného neprovedeni dila neni stanovenim Ihity pro odstranéni vad
a nedodélku (at uz branicich &i nebranicich pfevzeti i uziti dila nebo zpUsobilosti dila slouzit svému ucelu)
v rezimu podminek zajisténi podpory provozu dila dotéeno, s vyjimkou pfipadu uvedeného v &l. VIII. odst.
3 vété druhé.

Jestlize je zavére€ny protokol o pfedani a prevzeti dila fadné podepsan smluvnimi stranami, povazuji se
veskeré Udaje o opatfenich a lhdtach v protokole uvedené za dohodnuté, pokud néktera ze smluvnich
stran vyslovné v protokole neuvede, ze s urCitymi body protokolu nesouhlasi. Jestlize objednatel
v protokole popsal vady, nebo uvedl, jak se vady projevuji, plati, ze tim sou¢asné pozaduje bezuplatné
odstranéni takovych vad, neni-li uvedeno jinak.



11.

12.

13.

Zhotovitel neni v prodleni, jestlize objednatel odmitl bezd(ivodné pfevzit fadné zhotovené dilo.

Mistem akceptaCnich fizeni i pfejimaciho fizeni je sidlo objednatele a sidla pfispévkovych organizaci
uvedenych v pfiloze €. 7 této smlouvy.

Nedohodnou-li smluvni strany jinak, vyhotovi akceptaéni protokoly a protokol o pfedani a pfevzeti dila
zhotovitel.

Zhotovitel nese nebezpedi Skody na pfislusné ¢asti dila az do doby oboustranné podepsaného pfislusného
akceptacniho protokolu €. 2. Zhotovitel pfedlozi na pozadani objednateli kopii pojistné smlouvy nebo
obdobny doklad, z nichz bude zfejmé, Zze ma sjednano u pojistovaci instituce pojisténi odpovédnosti za
Skodu zplUsobenou pfi vykonu své podnikatelské ¢innosti tykajici se predmétu pinéni dle této smlouvy ve
vySi minimalné 10.000.000,- KE. Zhotovitel se zavazuje udrzovat toto pojisténi v platnosti nejpozdéji od
nabyti u€innosti této smlouvy a po celou dobu provadéni dila.

Pokud se tyka zajistovani provozu dila a podpory jeho provozu (faze 5 plnéni), o tomto pInéni se
akceptaéni protokoly nevyhotovuiji.

Clanek VI.
Cena a platebni podminky

Celkova cena za plInéni (j. soucet ceny za dilo viz odst. 2 tohoto ¢lanku a ceny za zaji$téni podpory dila
viz odst. 4 tohoto ¢lanku) dle této smlouvy cini:

celkova cena bez DPH 108.124.900,- K¢

DPH 21 % 22.706.229,- Ké

celkova cena véetné DPH 130.831.129,- K¢

(slovy jedno sto tficet milionti osm set tficet jedna tisic jedno sto dvacet devét korun éeskych).

Z celkové ceny za plnéni uvedené v odstavci 1. tohoto ¢lanku ¢ini cena za dilo:

cena bez DPH 72.901.400,- K¢
DPH 21 % 15.309.294,- K¢
cena véetné DPH 88.210.694,- K¢

(slovy osmdesat osm milion( dvé sté deset tisic Sest set devadesat ¢tyfi korun ¢eskych).

Podrobny rozpis ceny dila (v&. ceny za HW a SW a v€etné ceny pfislusnych licenci) je uveden v pfiloze
¢. 6, ktera je nedilnou soucasti této smlouvy. Cena za dilo je souétem cen za veskera plnéni tykajici
jednotlivych pFispévkovych organizacich a ceny za tzv. centralni feSeni. Ceny za HW a SW v sobé
obsahuji v8echny sluzby poZadované v ramci dodavky, které jsou uvedeny v pfiloze €. 2 této smlouvy
(kapitole 3.1. Sluzby v ramci dodavky a kapitole 3.2. Dokumentace), tj. pfedevsim: zpracovani provadéciho
projektu v€etné& navrhu feSeni tykajici se pfislusného subjektu, dodavku, implementaci, instalaci (véetné
instalacniho materialu), konfiguraci HW a SW infrastruktury u kazdého subjektu, ovéfeni funkénosti a
provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaskoleni uzivatell a administratord kazdého subjektu. Cena v8ech poskytovanych licenci, které jsou
soucasti ceny za dilo, a jejich podrobna specifikace je pak uvedena v pfiloze €. 6 této smlouvy.

Cena za dilo bez DPH dle pfedchoziho odstavce 2 tohoto ¢lanku je stanovena jako pevna a nejvySe
pfipustna a zahrnuje veSkeré naklady zhotovitele nezbytné k provedeni dila dle této smlouvy, véetné
nakladu na zkuSebni provoz. Cena za dilo je hrazena z dotace na projekt 1, z dotace na projekt 2 a
z vlastnich prostredkt objednatele. Cenu za dilo bude zhotovitel fakturovat postupné a prabézné vzdy
za skonéeny kalendarni mésic, a to dle skute¢né fadné provedenych dodavek (zbozi), sluzeb a praci, na
zakladé oboustranné podepsanych akceptaénich protokolll ¢. 3, ze kterych bude zjevné, Ze plnéni je
predavano a prevzato bez veskerych vad a nedodélkd, tj. bez vyhrad (pokud se jedna o ¢ast dila - sluzby
a dodavky - vztahujici se k tzv. centralnimu feSeni, bude se jeho cena fakturovat az v ramci faze 4 na
zakladé oboustranné podepsaného zavéreéného protokolu o predani a prevzeti dila). Podminkou dil&i
mésicni fakturace ceny dila je tak prislusna kopie akceptaéniho protokolu €. 3 podepsaného obéma
smluvnimi stranami, ze kterého bude zjevné, Ze pfislusné plnéni bylo pfedano a prevzato bez veSkerych
vad a nedodélkl, pfipadné kopie protokolu o odstranéni téchto vad a nedodélki, podepsaného obéma
smluvnimi stranami. Nezbytnou pfilohou pfislu$né faktury je tak kopie prisluSného akceptacniho protokolu
¢. 3, pripadné prisluSsného protokolu o odstranéni vad a nedodélkl. V pfipadé fakturace tzv. centralniho
feSeni_je nezbytnou podminkou kopie zavéreéného protokolu o predani a prevzeti dila (bez vad a
nedodélkll podepsaného obéma smluvnimi stranami), pfipadné kopie protokolu o odstranéni vad a
nedodélk celého dila, podepsana obéma smluvnimi stranami. Smluvni strany se dale dohodly na
pozastavce ve vySi max. 10 % z ceny dila bez DPH uvedené v odst. 2 &lanku VI. této smlouvy. To
znamena, Ze jednotlivé faktury budou hrazeny do vySe 90% castky bez DPH a DPH ve vySi 100%.




Pozastavka pak bude uvolnéna po odstranéni vSech vad a nedodélkl, které byly zjistény v ramci
prejimaciho Fizeni a uvedeny v zavéreéném protokolu o pfedani a prevzeti dila. Zavérecny protokol
0 predani a pfevzeti dila, podepsany obéma smluvnimi stranami, z jehoZ obsahu bude patrné, Ze celé dilo
bylo provedeno fadné (ij. i bez vad a nedodélkd nebranicich prevzeti ¢i uziti dila nebo zpusobilosti slouzit
svému Ucelu), pfipadné oboustranné podepsany protokol o odstranéni vad a nedodélku celého dila je
podkladem pro uvolnéni pozastavky uvedené v pfedchozi vété.

Z celkové ceny za pInéni uvedené v odstavci 1. tohoto ¢lanku €ini cena za zajisténi podpory dila:

cena bez DPH 35.223.500,- Ké
DPH 21 % 7.396.935,- Ké
cena véetné DPH 42.620.435,- K¢

(slovy étyricet dva milion( Sest set dvacet tisic ¢tyfi sta tricet pét korun ¢eskych).

Cena bez DPH dle pfedchoziho odstavce 4 tohoto ¢lanku je stanovena jako pevna a nejvySe pfipustna
a zahrnuje vesSkeré naklady zhotovitele nezbytné k splnéni jeho povinnosti zajistit podporu dila dle této
smlouvy, neni-li v pfiloze €. 5 této smlouvy uvedeno jinak.

Zhotovitel fakturuje za zajiSténi provozu a podpory dila za kazdych 6 mésicl, ve kterych je sluzba
poskytovana. Za datum uskute¢néni zdanitelného pInéni je povazovan posledni den kazdého 6. mésice
poskytnuté podpory, pocitano od dne pfedani a pfevzeti dokonéeného dila na zakladé zavérecného
protokolu o pfedani a pfevzeti dila. (Priklad: bude-li dilo pfedano 31. 3. 2025, bude datum uskutecnéni
zdanitelného pinéni prvni faktury 30. 9. 2025, druhé faktury 30. 3. 2026, tfeti faktury 30. 9. 2026 atd.)
Kazda z faktur bude znit na ¢astku odpovidajici jedné jedenactiné ceny dle odstavce 4. tohoto ¢lanku.
Cena za zajisténi podpory dila neni objednatelem hrazena z dotace na projekt 1 a projekt 2, ale z
jinych zdroja objednatele.

Kazda faktura bude obsahovat nalezitosti ucetniho dokladu ve smyslu § 11 zakona €. 563/1991 Sb., o
UcCetnictvi, ve znéni pozdéjSich pfedpisl, s vyjimkou odst. 1 pism. f), nebo pfedepsané nalezitosti dle
dariového dokladu ve smyslu § 29 az § 30 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpist. Na kazdé faktufe za provedeni dila (ij. s vyjimkou faktur vystavenych za zajisténi
podpory dila dle odst. 4 tohoto ¢lanku) musi byt uvedeno registracni Cislo projektu 1
»,CZ.06.01.01/00/22_003/0000032" nebo registracni Cislo projektu 2 ,CZ.06.01.01/00/22_003/0000033" a
jednotlivé polozky, za néz je fakturovano. Musi tak byt jednoznacné patrné, které polozky se vztahuji a
jsou spolufinancovany z projektu 1, a které naopak se vztahuji a budou spolufinancovany z projektu 2.
Nelze vystavit fakturu, ve které budou figurovat polozky tykajici se obou projektd. Zhotovitel je povinen
faktury za provedeni dila vystavit vzdy oddélené, tj. vzdy zvlast pro projekt 1 a zvlast pro projekt 2. Kazda
faktura musi obsahovat specifikaci zbozi, sluzeb nebo praci, musi byt rozepsana alespor podle skupin
uctovanych polozek.

V pfipadé, Ze je zhotovitel platcem DPH, pak sou&asti kazdé faktury musi byt prohlaseni zhotovitele o tom,
ze:

- nema v umyslu nezaplatit dan z pfidané hodnoty u zdanitelného pInéni podle této faktury (dale jen
,dan’),

- mu nejsou znamy skute¢nosti, nasvédcujici tomu, Ze se dostane do postaveni, kdy nemuze dar zaplatit
a ani se ke dni vystaveni této faktury v takovém postaveni nenachazi,

- nezkrati dain nebo nevylaka danovou vyhodu

- Uplata za pInéni dle této faktury neni odchylna od obvyklé ceny,

- Uplata za pInéni dle této faktury nebude poskytnuta zcela nebo z€asti bezhotovostnim pfevodem na
ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

- nebude nespolehlivym platcem,

- bude mit u spravce dané registrovan bankovni ucet pouzivany pro ekonomickou &innost,

- souhlasi s tim, Ze pokud ke dni uskuteénéni zdanitelného pInéni nebo k okamziku poskytnuti Uplaty na
plnéni bude o zhotoviteli zvefejnéna spravcem dané skute¢nost, Ze zhotovitel je nespolehlivym platcem,
uhradi objednatel dan z pfidané hodnoty z pfijatého zdaniteIného pinéni pfisluSnému spravci dané,

- souhlasi s tim, Ze pokud ke dni uskute€néni zdanitelného pIinéni nebo k okamziku poskytnuti uplaty na
plnéni bude zjiténa nesrovnalost v registraci bankovniho uc¢tu zhotovitele ur€éeného pro ekonomickou
Cinnost spravcem dané, uhradi objednatel daf z pfidané hodnoty z pfijatého zdanitelného plnéni
pfislusnému spravci dané.

Splatnost faktur je 30 dna od data jejich doruceni objednateli. Faktura se povazuje za uhrazenou
okamzikem odepsani fakturované Castky z u¢tu objednatele ve prospéch Uctu zhotovitele. Platba bude
objednatelem provedena bankovnim prevodem na uUcet zhotovitele uvedeny na str. 1 této smiouvy.
Faktura, ktera neobsahuje veSkeré nalezitosti dle této smlouvy (v€etné pfiloh) bude objednatelem vracena
zhotoviteli s vyzvou k opravé nebo doplnéni. Od doruceni opravené faktury objednateli bézi nova 30 denni
Ih(ita splatnosti. Objednatel je opravnén pozastavit platbu faktury za zajisténi provozu a podpory dila



ucétovanou dle odstavce 6 tohoto €lanku, a to v pfipadé, Zze zhotovitel bude v prodleni s odstranénim
(z&)vady v rezimu 5x9 v kategorii ,Vysok&®, tj. pfekroCi dobu do vyfeSeni poZzadavku od nahladeni. V dobé
pozastaveni platby za fakturu za zajisténi provozu a podpory dila nebézi (stavi se) lhiata splatnosti
pfislusné faktury a pokracuje v b&hu az po odstranéni pfedmétné za(vady). Pozastaveni faktury dle tohoto
odstavce nema vliv na pfipadné uplatnéni prava objednatele na zaplaceni pfisluSnych smluvnich pokut.

Cenu za pInéni Ize pfekrocit v pfipadé zmény zakonné sazby dané z pfidané hodnoty (déle jen ,DPH")
v priibéhu pInéni. V pfipadé zmény sazby DPH v priibéhu plnéni neni nutné uzavirat dodatek ke smlouve,
pouze se k pfislusnému zakladu dané uvedenému v této smlouvé pficte sazba DPH uc€inna v dobé vzniku
zdanitelného pInéni.

Clanek VII.
Zaruka a odpovédnost za vady, podpora provozu dila

Zhotovitel poskytuje objednateli zaruku na vlastnosti a funk&nost dila (na to, Ze dilo bude mit v jednotlivych
Castech, komponentech i jako celek smluvené parametry a bude fadné& fungovat). Zaru€ni doba na
jednotlivé ¢asti dila, i dilo jako celek trva a bude poskytovana po dobu 66 mésic, tj. po celou dobu faze
5 — podpora dila. Béh zaru¢ni doby poc¢ina dnem nasledujicim po dni protokolarniho pfedani a prevzeti
celého dila.

Odstranovani zaruénich vad a nedodélkl se fidi touto smlouvou a Podminkami zajisténi podpory provozu
dila (pfiloha €. 5 této smlouvy). Pokud naroky z odpovédnosti za vady dila nelze z jejich povahy feSit
v ramci zajisténi podpory dila (pfiloha €. 5 této smlouvy), budou smluvnimi stranami feSeny v souladu
s prislusnymi ustanovenimi obanského zakoniku.

Odstranovani vad a nedodélkd v pribéhu zku$ebniho provozu smluvni strany fesi v rezimu Podminek
zajisténi podpory provozu dila (pfiloha €. 5 této smlouvy) obdobné, jako pfi provozu bézném.

Naklady na provedeni a/nebo zajisténi veskerych ukonl vyplyvajicich z poskytnuté zaruky a zajisténi
podpory dila (jeho provozu) dle pfilohy €. 5 této smlouvy (zejména naklady na dopravu, opravu, naklady
na nahradni dily a dalSi ¢innosti uvedené zejména v kapitole Ill. odst. 1 pfilohy €. 5 této smlouvy) jsou
uhrazeny v souladu s ¢lankem VI. (zejména jeho odstavci 4 a 6) této smlouvy a zhotovitel tak neni
opravnén uctovat objednateli zadné dalSi platby z tohoto titulu, nevyplyva-li ze smlouvy jinak.

Zhotovitel je povinen provést napravu vady dle vySe uvedeného i v pfipadé, kdy reklamaci neuznava,
pficemz nese souvisejici naklady az do doby, nez se prokaze, zdali byla vada reklamovana opravnéné.
Prokaze-li se ve spornych pfipadech, Ze objednatel vadu reklamoval neopravnéné, tzn., Ze zhotovitel za
vadu neodpovida &i se na ni nevztahuje poskytnuta zaruka &i podpora dila (jeho provozu), je objednatel
povinen uhradit zhotoviteli veSkeré zhotovitelem ucelné vynalozené a doloZené naklady vzniklé
v souvislosti s odstranénim neopravnéné reklamované vady.

Clanek VIII.
Sankce a nahrada Skody

Nesplni-li zhotovitel sv{ij zavazek fadné dokoncit a pfedat ,Provadéci projekt v€etné navrhu feSeni“ jakozto
celek pro vSechny subjekty v rdmci faze 1 ve sjednaném rozsahu a &ase plnéni, je objednatel opravnén
pozadovat po zhotoviteli zaplaceni smluvni pokutu ve vysi 1.000,- K€ za kazdy zapoCaty kalendaini den
prodleni s fadnym dokonlenim a pfedanim ,Provadéciho projektu v€etné navrhu FeSeni“, pfiCemz
zhotovitel je povinen v pfipadé uplatnéni tohoto prava objednatelem mu takovou smluvni pokutu zaplatit.
V pfipadé, Ze ,Provadéci projekt v€etné navrhu feSeni* nebude proveden (dokonen a pfedan) ve
sjednaném rozsahu a Case plnéni pouze s ohledem na setrvavajici drobné vady a nedodélky (ij. vady a
nedodélky nebranici jeho pfevzeti nebo uziti nebo zplsobilosti slouzit svému ucelu), které posléze
zhotovitel odstrani v nahradni Ihdté 5 kalendarnich dna, neni povinen zhotovitel zaplatit objednateli
smluvni pokutu uvedenou ve vété prvni tohoto odstavce. V pfipadé, Zze vSak takové drobné vady a
nedodélky zhotovitel neodstrani v nahradni Ihdté, je povinen zaplatit objednateli smluvni pokutu v plvodni
vy$i, tj. pocitano ode dne, kdy mél dle této smlouvy ,Provadéci projekt véetné navrhu feSeni fadné a v€as
dokondit a pfedat objednateli.

Nesplni-li zhotovitel svlj zavazek Fadné dokoncit a pfedat dodavku a implementaci tykajici se pfislusného
subjektu v rdmci plnéni faze 2 ve sjednaném rozsahu a ¢ase plnéni, je objednatel opravnén pozadovat po
zhotoviteli zaplaceni smluvni pokutu ve vysi 150,- K& za kazdy zapo€aty kalendaini den prodleni s fadnym
dokongenim a pfedanim dodavky a implementace tykajici se pfislusného subjektu v ramci plnéni faze 2,
pfiemz zhotovitel je povinen v pfipadé uplatnéni tohoto prava objednatelem mu takovou smluvni pokutu
zaplatit. V pfipadé, ze dodavka a implementace v ramci plnéni faze 2 tykajici se pfisluSného subjektu
nebude provedena (dokoncena a prfedana) ve sjednaném rozsahu a Case plnéni pouze s ohledem na
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setrvavajici drobné vady a nedodélky (tj. vady a nedodélky nebranici pfevzeti nebo uziti pfislusné ¢asti
dila nebo zpusobilosti slouzit svému ucelu), které posléze zhotovitel odstrani v nahradni Ihité 7
kalendarnich dnti, neni povinen zhotovitel zaplatit objednateli smluvni pokutu uvedenou ve vété prvni
tohoto odstavce. V pfipadé, Ze v8ak takové drobné vady a nedodélky zhotovitel neodstrani v ndhradni
IhGté, je povinen zaplatit objednateli smluvni pokutu v pavodni vysi, tj. pocitano ode dne, kdy mél dle této
smlouvy dodavku a implementaci tykajici se pfisluSného subjektu v ramci plnéni faze 2 fadné a vcas
dokon¢it a pfedat objednateli.

Nesplni-li zhotovitel svij zavazek fadné dokoncit a pfedat dilo jako celek ve sjednaném rozsahu a Case
plnéni, je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokutu ve vysi 0,2 % z ceny
dila véetné DPH (uvedené v odst. 2 &l. VI. této smlouvy) za kazdy zapocaty kalendarni den prodleni
s fadnym dokon&enim dila, pfi€emz zhotovitel je povinen v pfipadé uplatnéni tohoto prava objednatelem
mu takovou smluvni pokutu zaplatit. V pfipadé, Ze dilo nebude provedeno (dokon¢eno a pfedano) ve
sjednaném rozsahu a €ase plnéni pouze s ohledem na setrvavajici drobné vady a nedodélky (ij. vady a
nedodélky nebranici prevzeti nebo uZiti dila nebo zpusobilosti dila slouzit svému Gcelu), které posléze
zhotovitel odstrani ve |haté dle rezimu podminek zajisténi podpory provozu dila, neni povinen zhotovitel
zaplatit objednateli smluvni pokutu uvedenou ve vété prvni tohoto odstavce. V pfipadé, ze vSak takové
drobné vady a nedodélky zhotovitel neodstrani ve Ih(ité dle rezimu podminek zaji$téni podpory provozu
dila, je povinen zaplatit objednateli smluvni pokutu v pavodni vysi, tj. po¢itano ode dne, kdy mél dle této
smlouvy dilo fadné a v€as dokoncit a pfedat objednateli.

Objednatel je opravnén po zhotoviteli pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smluvni pokutu ve vysi 1.000,- K¢ za kazdy zapocaty pracovni den prodleni
s potvrzenim pfijeti pozadavku do systému helpdesk (viz ¢lanek I. pfilohy €. 5 této smlouvy).

Objednatel je opravnén po zhotoviteli pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smluvni pokutu ve vysSi 5.000,- K& za kazdy zapocCaty pracovni den prodleni
s odstranénim vady €i nedodélku (plati pro odstrafiovani vad v ramci faze 5; pro odstrafiovani vad v ramci
faze 3 nebo 4 pak plati smluvni pokuta ve vySi jedné étvrtiny tj. ve vysi 1.250,- K€ za kazdy zapoCaty
pracovni den prodleni s odstranénim vady ¢i nedodélky).

Objednatel je opravnén po zhotoviteli pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smluvni pokutu ve vySi 1.000,- Ké za kazdy zapocaty kalendarni den, kdy podpora dila
nebyla zajisténa v souladu s parametry stanovenymi touto smlouvou a zaroven toto nespinéni povinnosti
zhotovitele neni sankcionovano smluvnimi pokutami uvedenymi v odstavci 4 nebo 5 tohoto ¢lanku.

Pokud zhotovitel porusi své povinnosti dle ¢lanku XlI. odst. 4. této smlouvy, je objednatel opravnén po
zhotoviteli pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava zaplatit objednateli smluvni
pokutu ve vysi 10.000,- K€ za kazdy dotéeny subjekt udaju.

Pokud jedna smluvni strana porusi své povinnosti dle ¢lanku XIll. odst. 2. nebo odst. 3 této smlouvy, je
druha smluvni strana opravnéna po prvni smluvni strané pozadovat a prvni smluvni strana je povinna
v pfipadé uplatnéni tohoto prava zaplatit druhé smluvni strané smluvni pokutu ve vysi 20.000,- K&
za kazdy zjistény pfipad uniku davérnych informaci.

.Pokud zhotovitel nebo jeho zaméstnanci, pfipadné jeho poddodavatelé, porusi bezpecnostni pravidla pro
praci v informacénim systému uvedena (pod jednotlivymi pismeny jednotlivych bodU) v pfiloze €. 8 této
smlouvy je objednatel opravnén po zhotoviteli poZadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto
prava povinen zaplatit objednateli smluvni pokutu ve vy3i 20.000,- K& za kazdy zjistény pfipad poruseni.

V pfipadé, Ze zhotovitel porusi své povinnosti uvedené v odst. 12. &lanku V. této smlouvy, je povinen
zaplatit objednateli smluvni pokutu ve vysi 400,- K&, a to za kazdy zapoC€aty den poruseni povinnosti
zhotovitele.

V pfipadé, Ze zhotovitel porusi povinnost informovat o vSech skute€nych maijitelich zhotovitele a
poddodavatelu a jejich zménach dle €lanku XIV. odst. 4 této smlouvy, je objednatel opravnén po zhotoviteli
pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava povinen zaplatit objednateli smluvni
pokutu ve vysi 10.000,- K€ za kazdy jednotlivy zjiStény pfipad.

V pfipadé, ze zhotovitel porusi své povinnosti uvedené v odst. X. odst. 4 této smlouvy, tzn. v pfipadég, ze
bude dilo provadét prostfednictvim c¢lena realizacniho tymu zhotovitele, ktery nesplfiuje pfislusné
kvalifikaéni pozadavky na ¢&lena realizaéniho tymu nebo ktery neni pfedem pisemné odsouhlasen
objednatelem, je objednatel opravnén po zhotoviteli poZadovat a zhotovitel je povinen v pfipadé uplatnéni
tohoto prava povinen zaplatit objednateli smluvni pokutu ve vy3i 50.000,- K&, a to za kazdy jednotlivy
zjistény pfipad poruseni.

Pokud dojde ke splnéni podminky uvedené pod pfislusnym pismenem odst. 4 ¢lanku IV. této smlouvy a
zhotovitel neposkytne objednateli zdrojové kddy uvedené v odst. 3 Elanku IV. této smlouvy, je objednatel
opravnén po zhotoviteli pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava zaplatit
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objednateli smluvni pokutu ve vysi 25 % z ceny prislusného softwaru bez DPH uvedené v pfiloze €. 6
této smlouvy.

V pfipadé nedodrzeni terminu splatnosti fadné vystavené faktury, je zhotovitel opravnén uctovat
objednateli urok z prodleni ve vysi dle obecné Upravy prava obanského (dle nafizeni vliady €. 351/2013
Sb., kterym se uréuje vySe urok(l z prodleni a nakladl spojenych s uplatnénim pohledavky, uréuje odména
likvidatora, likvidaéniho spravce a €lena organu pravnické osoby jmenovaného soudem a upravuji nékteré
otazky Obchodniho véstniku, vefejnych rejstfiki pravnickych a fyzickych osob a evidence svéfeneckych
fond(l a evidence udaju o skute¢nych majitelich, ve znéni pozdéjSich predpis).

Smluvni pokuty a uroky z prodleni podle tohoto ¢lanku jsou splatné do 30 dnt ode dne doruceni jejich
vyuctovani druhé smluvni strané.

Smluvni strany nesou odpovédnost za zplsobenou $kodu v ramci platnych pravnich predpist a této
smlouvy. Smluvni strany se zavazuiji k vyvinuti maximalniho usili k pfedchazeni $kodam a k minimalizaci
vzniklych skod.

Zhotovitel je odpovédny objednateli za plnéni povinnosti vyplyvajicich z této smlouvy a za Skodu
zplsobenou mu v souvislosti s plnénim pfedmétu této smlouvy, a to i tehdy, byla-li Skoda v této souvislosti
zpusobena zastupcem ¢&i pracovnikem zhotovitele nebo jeho poddodavatelem. Za $kodu zpusobenou
zhotovitelem objednateli dle této smlouvy se povazuji mimo jiné zkraceni vySe finanénich prostredki
podpory objednateli na projekt 1 nebo na projekt 2 ¢i finanéni sankce uplatnéné vuci objednateli
poskytovatelem dotace, subjekty implementaéni struktury IROP nebo organy vefejné spravy, a to za
podminky, Ze tato Skoda vznikla v pfi€inné souvislosti s jednanim, nejednanim ¢i opomenutim zhotovitele
pfi pInéni pfedmétu této smlouvy, napf. nedodrzenim terminu pInéni dila jako celku bez vad a nedodélk
z viny na strané zhotovitele (i jeho poddodavatel(). V pfipadé vzniku Skody definované v tomto odstavci
se zavazuje jeji vysi zhotovitel objednateli uhradit, paklize objednatel vici zhotoviteli pravo na nahradu
Skody uplatni. Zaplacenim jakékoliv smluvni pokuty uvedené v této smlouvé neni doteno pravo
objednatele v(c¢i zhotoviteli na nahradu zplsobené Skody (Ci jeji vysi), ktera vznikla v pfi€inné souvislosti
s jednanim, nejednanim i opomenutim zhotovitele pfi pInéni pfedmétu této smlouvy.

Pohledavky objednatele na zaplaceni smluvni pokuty nebo nahrady $kody je mozno zapoc€ist na splatné i
nesplatné pohledavky zhotovitele za objednatelem. Objednatel je opravnén jednostranné zapocitat svou
pohledavku plynouci z této smlouvy (napf. zhotovitelem nezaplacenou pfisluSnou smluvni pokutu) za
zhotovitelem vici pohledavce zhotovitele plynouci z této smlouvy za objednatelem (napf. objednatelem
nezaplacenou cenu pfislusné jiz poskytnuté podpory provozu dila). Objednatel je rovnéz opravnén zaplatit
cenu pfisludné jiz poskytnuté podpory provozu dila snizenou o ¢astku, ktera by se rovnala smluvni pokuté,
kterou by byl opravnén objednatel pozadovat zaplatit po zhotoviteli za poruseni smluvni povinnosti
zhotovitele dle této smlouvy.

Clanek IX.
Odstoupeni od smlouvy, vypovéd

Smluvni strany se dohodly, Ze tato smlouva zanika pisemnou dohodou obou stran, pisemnym
odstoupenim smluvni strany od smlouvy nebo vypovédi v souladu s timto ¢lankem.

Pfipadna prava a povinnosti smluvnich stran z odstoupeni od smlouvy budou fe8ena, neni-li v této
smlouvé vyslovné uvedeno jinak, podle pfislusnych ustanoveni ob&anského zakoniku. Od této smlouvy
Ize odstoupit v pfipadé podstatného poruSeni povinnosti jednou smluvni stranou, jestlize je takové
poruSeni povinnosti oznaeno za podstatné touto smlouvou nebo zakonem. Odstoupeni od smlouvy je
ucinné dnem dorudeni pisemného oznameni o odstoupeni druhé smluvni strané, pfi€emz jednotlivé
smluvni zavazky plynouci z této smlouvy se zruduji od po¢atku s vyjimkou téch, které se dle ob&anského
zakoniku nezruSuji (napf. pravo na nahradu Skody, pravo na zaplaceni smluvni pokuty nebo uroku
z prodleni). Kazda ze smluvnich stran této smlouvy je opravnéna od této smlouvy nebo jeji pfislusné Casti
odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni stranou.

Za podstatné poruseni smlouvy zhotovitelem se povazuje zejména to, kdyz:
e zhotovitel i pfes pisemnou vytku objednatele provadi dilo zplsobem, ktery vede nepochybné
k vadnému plInéni,

e se prokaze, ze zhotovitel ve své nabidce v ramci zadavaciho fizeni, které pfedchazelo uzavieni
této smlouvy, uvedl nepravdivé udaje, pokud se tyka funkénich a technickych pozadavki
zadavatele (objednatele),

¢ zhotovitel je v prodleni s fadnym dokoncenim jakeékoliv z fazi 0 nebo 1 nebo 2 nebo 3 o vice nez
30 dni

¢ zhotovitel je v prodleni s fadnym dokoncenim dila delSim nez 30 kalendainich dn,



e zhotovitel opakované provadi dilo prostfednictvim osob, které nespliuji (kvalifikacni) pozadavky
uvedené v Clanku X. odst. 4 této smlouvy (pojmem ,opakované” se rozumi, Ze do$lo k poruseni
tohoto poZzadavku min. ve dvou pripadech),

e zhotovitel i pfes pisemnou vytku objednatele zajiStuje podporu dila v rozporu s parametry
uvedenymi v této smlouvé po dobu delSi nez dva tydny,

e bylo zahgjeno proti zhotoviteli insolvenéni fizeni podle zakona €. 182/2006 Sb., o upadku
a zplsobech jeho feseni, ve znéni pozdéjSich predpisu,

e zhotovitel vstoupi do likvidace,
o zhotovitel porusi jakoukoli z povinnosti uvedenych v druhé vété odst. 2. €l. XIV. této smlouvy,.

Objednatel upozoriuje zhotovitele, Ze plnéni pouze &asti dila nema pro objednatele vyznam, proto
odstoupi-li objednatel od smlouvy zejména z dlivodu uvedenych v prvni nebo tfeti odrazce odstavce 2
tohoto ¢lanku, muzZe objednatel odstoupit od smlouvy (celého jejiho pinéni) bez ohledu na to, Ze nékteré
Casti dila byly jiz provedeny a objednateli pfedany, pfi¢emz v takovém pfipadé jsou smluvni strany povinny
si vratit vzajemné poskytnuta pinéni, nedohodnou-li se jinak.

Za podstatné poruseni této smlouvy objednatelem se povaZuje zejména to, jestlize je objednatel i pfes
pisemnou urgenci zhotovitele v prodleni s Uhradou Fadné vystavené faktury trvajici déle nez patnact dnu
od této urgence nebo jestlize objednatel neposkytnul podklady nebo informace zhotoviteli, které je dle této
smlouvy povinen objednatel poskytnout, a to ani na zakladé opakované (nejméné 2x) pisemné vyzvy
zhotovitele.

Objednatel je opravnén vypoveédét tuto smlouvu v pfipadé, ze byly zjiStény opakované nedostatky
zhotovitele spocivajici v realizaci plnéni pfedmétu této smlouvy nebo zhotovitel neprovadi pinéni pfedmétu
této smlouvy dohodnutym zplsobem a tento postup nebo dosavadni vysledek provadéni dila vedou
nepochybné k vadnému pinéni, pfi¢emz tyto nedostatky nebo nedohodnuty postup &i dosavadni vadny
vysledek plnéni, ktery objednatel zhotoviteli pisemné vytkl, neni zhotovitelem odstranén ani v dodate¢né
Ih(ité poskytnuté mu objednatelem. V tomto pfipadé &ini vypovédni doba 30 dni a plyne dnem nasledujicim
po doruceni vypovédi zhotoviteli.

Objednatel je opravnén vypovédét tuto smlouvu v pfipadé opakované (nejméné 2x) neomluvené neucasti
zhotovitele na pracovnich schizkach. V tomto pfipadé ¢ini vypovédni doba 30 dni a plyne dnem
nasledujicim po doruceni vypovédi zhotoviteli.

Objednatel je opravnén vypovedét zajistovani podpory dila, a to i bez udani davodu. Vypovédni Ihlta €ini
Sest mésicu. Vypovéd musi byt pisemna a bézi od prvniho dne mésice nasledujiciho po doruceni
vypovédi.

Objednatel je opravnén vypovédét zajiStovani podpory dila také v pfipadé, Ze zhotovitel nezajistuje
podporu dila fadné a v€as. Vypovédni lhdta ¢ini jeden mésic. Vypovéd musi byt pisemna a bézi od prvniho
dne mésice nasledujiciho po doruceni vypovédi.

Clanek X.
Organizace a komunikace

Smluvni strany jsou povinny v priibéhu pInéni této smlouvy se neprodlené vzajemné informovat o vSech
skute€nostech, které maji nebo mohou mit vliv na plnéni predmétu této smlouvy. V priibéhu pinéni smlouvy
se smluvni strany v ramci pracovnich schlizek setkavaji v sidle objednatele (nedohodnou-li se kontaktni
osoby/zastupci jinak), aby konzultovali a koordinovali pribéh plnéni. Podrobnosti organizace a komunikace
dohodnou smluvni strany na svém prvnim jednani. Jednani — pracovni schiizky mohou probihat i distanéni
formou a organizuje je zhotovitel, ktery pfipravuje podklady pro jednani, vyhotovuje zapisy z jednani,
prezencni listiny apod. Original v8ech zapisu a listin vzeslych z jednani (pracovnich schlzek) pfedava
objednateli. Zhotovitel bude pfi realizaci dila postupovat dle zasad projektového fizeni. Ze vSech jednani
(pracovnich schiizek) mezi smluvnimi stranami budou vyhotoveny zapisy. Zapisy vyhotovuje zhotovitel jiz
v priibéhu jednani, po jednani je objednatel pfipominkuje a ob& smluvni strany je odsouhlasi. VSechny
dokumenty, které bude zhotovitel zpracovavat i ve vztahu k pfispévkovym organizacim, bude objednateli
predavat k pfipominkovani pribézné.

Kontaktni udaje smluvnich stran
Objednatel:




z4stupci - kontaktni osoby ve vécech smluvnich:

Zhotovitel:

zéstuici - kontaktni osobi ve vécech technickich:

zastupci - kontaktni osoby ve vécech smluvnich:

Adresa do systému Helpdesk pro hlaSeni vad a reklamaci je uvedena v pfiloze €. 5 této smlouvy.

V béznych zalezitostech, a pokud neni v této smlouvé uvedeno jinak, jsou dle charakteru zalezitosti za
smluvni strany opravnéni jednat jejich zastupci — kontaktni osoby ve vécech technickych nebo smluvnich.
Za smluvni strany jsou opravnény v zalezitostech uplatfiovani smluvnich pokut, Grokd z prodleni a nahrad
Skod jednat a podepisovat jejich zastupci — kontaktni osoby ve vécech smluvnich.

Pokud zastupci - kontaktni osoby ve vécech technickych nedosahnou shody ohledné feSeni problému pfi
plnéni této smlouvy, postoupi se problém k FeSeni zastupcim - kontaktnim osobam ve vécech smluvnich.
Pokud ani zastupci - kontaktni osoby ve vécech smluvnich nedosahnou shody ohledné feSeni takového
problému, postoupi se problém k feSeni na Uroven vys§iho managementu smluvnich stran.

Pokud dojde ke zméné nazvu smluvni strany, adresy jejiho sidla, bankovniho spojeni, statutarniho organu,
zastupce — kontaktni osoby Ci osoby opravnéné jednat ve vécech smluvnich &i technickych a jejich
telefonickych Cisel anebo e-mailovych adres, jsou smluvni strany povinny zménu pisemné oznamit druhé
smluvni strané, a to pfedem nebo nejpozdéji bezodkladné poté, co ke zméné dojde. Za dostacujici formu
oznameni zmény je povazovano zaslani e-mailu kontaktni osob& druhé smluvni strany ve vécech
smluvnich, ktera je povinna obdrzeni e-mailu do 2 pracovnich dn( potvrdit. V pfipadé zmény v kontaktnich
udajich uvedenych v tomto odstavci neni tfeba uzavirat dodatek ke smlouvé.

Zhotovitel je povinen vyuzivat pro plnéni smlouvy po celou dobu zhotovovani (provadéni) dila projektovy
tym, ktery bude minimalné v poctu 4 osob v nize uvedeném slozeni, které budou naplfiovat minimalné tyto
(kvalifikacni) pozadavky:

- jeden vedouci realizaéniho tymu, pficemz tento musi mit praxi minimalné 3 let v oboru IT a
zaroven musi mi zkuSenosti s vedenim tymu, realizujiciho alespon 2 vyznamné zakazky tj, zakazky
poskytnuté v poslednich 5 letech, jejichz pfedmétem &i soucasti byla dodavka a implementace
aktivnich sitovych prvka a jejich nastaveni (FW nebo switch nebo WI-FI AP) nebo jejichz pfedmétem
i soucasti byla dodavka a zajisténi instalace servert a implementace virtualizaCnich prostfedi nebo
dodavka implementace informacnich systému) v minimalnim finanénim rozsahu 5.000.000 K¢& bez
DPH u kazdé z nich,

- jeden administrator, pficemz tento musi mit praxi min. 2 roky v oblasti konfigurace a spravy
aktivnich sitovych prvkl, a dale praxi minimalné 2 roky v oblasti konfigurace a spravy
bezpecnostnich sitovych prvk(l (NGFW), a dale praxi minimalné 2 roky v oblasti spravy server(,
virtualiza€niho prostfedi a informacnich systému, a dale praxi minimalné 2 roky v oblasti konfigurace
a spravy bezpecnostni platformy (XDR, SIEM),

- dva technici, pficemz kazdy z nich musi mit praxi min. 2 roky v oblasti implementace aktivnich
sitovych prvku a instalace servera.

Pokud jde o administratora, umozfiuje objednatel, aby tato pozice byla obsazena i vice osobami, které
vSak kumulativné musi splfovat poZadavky na praxi ve vSech poZadovanych oblastech. Pokud jde o



technika, umoZzfiuje objednatel, aby tato pozice byla obsazena i vice osobami, které vSak kumulativné musi
splfiovat poZzadavky na praxi ve viech pozadovanych oblastech.

Uvedené osoby projektového tymu musi splfiovat pozadavky, které na né objednatel stanovil v technické
kvalifikaci v zadavacim fizeni, které pfedchazelo a tykalo se uzavieni této smlouvy, a které jsou zarover
shodné uvedené pod jednotlivymi odrazkami vySe v tomto odstavci. Zmény (doplnéni) Elena projektového
tymu je mozné provést pouze po prfedchozi dohodé smluvnich stran na zakladé pisemného protokolu o
téchto zménach podepsaného zastupci — kontaktnimi osobami ve vécech technickych nebo smluvnich.
Pokud dochazi ke zméné (doplnéni) ¢lena projektového tymu, musi novy ¢len projektového tymu splfovat
pozadavky, které na néj objednatel stanovil v technické kvalifikaci v zadavacim Fizeni, ktera pfedchazelo
a tykalo se uzavieni této smlouvy, a které jsou rovnéz shodné uvedené pod jednotlivymi odrazkami vySe
v tomto odstavci, pficemz tyto pozadavky museji byt doloZeny prostfednictvim dokladu, které byl zhotovitel
povinen predlozit v pfedmétném zadavacim fizeni. Provedeni zmény osoby zhotovitelem bez spinéni
shora uvedenych podminek se povazuje za podstatné poruseni smlouvy, nejedna-li se o pfipad vy3si moci.

Nastanou-li u nékteré ze smluvnich stran skute€nosti branici fadnému plnéni této smlouvy, je povinna to
ihned bez zbyte¢ného odkladu oznamit druhé strané.

Zhotovitel je povinen oznamit objednateli vSechny okolnosti, které zjistil pfi plnéni pfedmétu této smlouvy,
které mohou mit vliv na zménu pokynl objednatele. Zjisti-li zhotovitel, Ze pokyny objednatele jsou
nevhodné Ci neucelné pro pinéni pfedmétu této smlouvy, je povinen na to objednatele neprodlené pisemné
upozornit. Zhotovitel je povinen chranit zajmy objednatele, zejména je povinen upozornit objednatele na
vesSkera nebezpedi Skod, ktera jsou mu znama a ktera souviseji s plnénim pfedmétu této smlouvy.

Po ukonc&eni této smlouvy je zhotovitel bez zbyte€ného odkladu povinen pfedat objednateli veSkeré
podklady, které mu objednatel pfedal za u¢elem realizace pfedmétu plnéni této smlouvy, resp. je povinen
je mu je predat i dfive napf. po pfedani dila, pokud je jiz nepotifebuje pro zajisténi podpory provozu dila.

Clanek XI.
Povinnosti archivace a soucinnosti pfi kontrolach

Zhotovitel je povinen archivovat veSkerou dokumentaci spojenou s pfedmétem plnéni této smlouvy (zejm.
ucetni doklady) od u€innosti této smlouvy do 31. 12. 2035, v€etné umoznéni pfistupu k ni. Pokud je
v ¢eskych pravnich predpisech stanovena lhita del$i, musi se ji zhotovitel Fidit.

Zhotovitel je povinen minimalné do 31. 12. 2035 poskytovat informace a dokumentaci vztahujici
se k predmétu pInéni této smlouvy zaméstnancim nebo zmocnéncim povéfenych organu [Centra pro
regionalni rozvoj CR, Ministerstva pro mistni rozvoj CR, Ministerstva financi CR, Evropské komise,
Evropského ucéetniho dvora, Nejvyssiho kontrolniho Ufadu, Auditniho organu (dale jen ,AO"), Platebniho
a certifikacniho organu (dale jen ,PCO*), pfislusného organu finanéni spravy a dalSich opravnénych organu
statni spravy] a je povinen informovat objednatele, pfipadné poskytovatele dotace o skutecnostech
majicich vliv na pInéni pfedmétu této smlouvy, pfedevsim je povinen informovat o jakychkoli kontrolach a
auditech provedenych v souvislosti s plnéni pfedmétu této smlouvy. Zhotovitel je rovnéz minimalné do 31.
12. 2035 povinen vytvafet podminky k provadéni kontrol (auditll) vztahujicich se k realizaci pInéni
predmétu této smlouvy, podrobit se jejich provedeni a poskytnout soucinnost pro jejich vykon, a dale je
povinen na Zadost Objednatele, poskytovatele dotace, Fidiciho orgdnu IROP, Centra pro regionalni rozvoj
CR, Agentury ochrany pfirody a krajiny CR, PCO nebo AO poskytnout veskeré informace o vysledcich
téchto kontrol a auditt v€éetné protokoll z téchto kontrol a zprav o auditech. V souladu s § 2 pism. e) zadkona
¢. 320/2001 Sb., o finan¢ni kontrole, ve znéni pozdéjSich pfedpisu je zhotovitel povinen poskytnout
kontrolnim organiim a objednateli veSkerou potfebnou soucinnost pfi vykonu finanéni kontroly a obdobné
zavazat i své pfipadné poddodavatele.

Clanek XIL.
Ochrana informaci a zavazek mléenlivosti

Za davérné informace ve smyslu § 1730 ob&anského zakoniku se bez ohledu na formu jejich ziskani
povazuji veSkeré informace, které se tykaji obsahu, struktury a zabezpeleni informacnich a
komunikacénich systémU objednatele Ci pfispévkovych organizaci uvedenych v pfiloze €. 7 této smlouvy.
Dale se povazuji za davérné informace takové informace, které jsou jako d{ivérné vyslovné nékterou ze
stran oznaceny.

Smluvni strany jsou povinny zajistit utajeni ziskanych davérnych informaci zplsobem obvyklym pro
utajovani takovych informaci, neni-li vyslovné sjednéno jinak. Tato povinnost plati bez ohledu na ukonceni
ucinnosti této smlouvy. Strany maiji pravo pozadovat navzajem dolozeni dostate¢nosti utajeni davérnych



informaci. Strany jsou povinny zajistit utajeni davérnych informaci i u svych zaméstnancu, zastupcd, jakoz
i jinych spolupracujicich tfetich stran, pokud jim takové informace byly poskytnuty. Ustanoveni zakona €.
106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu nejsou timto dotéena.

Pravo uzivat, poskytovat a zpfistupnit divérné informace maji obé strany pouze v rozsahu a za podminek
nezbytnych pro Fadné plnéni prava a povinnosti vyplyvajicich z této smlouvy.

Zhotovitel neni v ramci pInéni této smlouvy zpracovatelem osobnich Udajq, jejichZz spravcem je objednatel
nebo prispévkové organizace uvedené v pfiloze €. 7 této smlouvy, ani by nemél pfi pInéni této smlouvy
pfijit do styku s takovymi osobnimi udaiji. V pfipadé, Zze by se zhotovitel pfi plnéni této smlouvy nahodné
seznamil s osobnimi udaiji, jejichz spravcem je objednatel i vySe uvedené prispévkové organizace, je
povinen tyto Udaje povazovat za divérné informace a jako s duavérnymi s nimi zachazet, jakoz i zachovat
mi¢enlivost ve vztahu k takovym osobnim Udajlm, a dale je povinen ucinit takova opatfeni, aby nemohlo
dojit k dalSimu neopravnénému nebo nahodilému pfistupu k témto osobnim udajim, k jejich zméné,
zni€eni €i ztraté, neopravnénym pfenostim, neopravnénému zpracovani, jakoz i k jejich jinému zneuziti
pfiméfené tak, jak je uvedeno v Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto
Udaji a o zruSeni smérnice 95/46/ES (Obecné nafizeni o ochrané osobnich udaju), které stanovuje prava
a povinnosti pfi zpracovani osobnich udajl, v zakoné €. 110/2019 Sb., o zpracovani osobnich udaj,
v platném znéni, pfipadné pak v dalSich zakonech, které budou mit pfimou souvislost k ochrané osobnich
Udaji. V pfipadé, ze nastane skuteCnost uvedena v pfedchozi vété, je zhotovitel povinen zavazat
k mi€enlivosti i veSkeré své zaméstnance, jakoz i veSkeré tfeti osoby, které by mohly pfijit s takovymi
informacemi (osobnimi Udaji) v ramci své c&innosti, byt nahodile, do styku. Za poruSeni povinnosti
micenlivosti osobami, které se budou podilet na provadéni dila dle této smlouvy, odpovida Zhotovitel, jako
by povinnost porusil sam.

Zavazky k zachovavani duvérnosti informaci zlGstanou v plném rozsahu platné a G¢inné i po ukonéeni
platnosti a i€innosti této smlouvy, a to az do doby, kdy se tyto stanou obecné znamymi jinak nez porusenim
této smlouvy, nebo je poskytujici smluvni strana pfestane utajovat. V pochybnostech se ma za to, ze
utajovani informaci trva.

Po ukongeni ucinnosti této smlouvy je kazda ze smluvnich stran povinna bez zbyte¢ného odkladu vratit
druhé smluvni strané v8echny poskytnuté materidly obsahujici dlivérné informace véetné jejich pfipadné
pofizenych kopii. O pfedani a prevzeti se sepiSe protokol podepsany obéma smluvnimi stranami (jejich
zastupci ve vécech technickych, pfipadné smluvnich).

Clanek Xiil.
Bezpecnostni pravidla

Zhotovitel se zavazuje dodrzovat Pravidla bezpe€nosti pro praci v informacnim systému uvedena v Pfiloze
¢. 8. této smlouvy. Tato plati ve vztahu k objednateli i ve vztahu k jednotlivym pfispévkovym organizacim.
Obdobné se povinnosti Zhotovitele uvedené v Pfiloze ¢. 2 této smlouvy vztahuji i na pfipadné
poddodavatele Zhotovitele. Zhotovitel je povinen takového poddodavatele zavazat k dodrzovani a
zachovavani bezpec&nostnich pravidel v souladu s Pfilohou €. 2 této smlouvy. V pfipadé, Zze by doslo
k poruseni povinnosti Zhotovitele prostfednictvim nékterého z jeho poddodavatelli, odpovida za toto

poruSeni Zhotovitel, jako by povinnost porusil sam.

Zhotovitel se zavazuje, Ze v8echny osoby podilejici se na pInéni smlouvy budou pfi svych &innostech
dodrZovat a zachovavat bezpecénostni pravidla uvedena v Pfiloze &. 8. této smlouvy.

Zhotovitel se zavazuje, Ze seznami vSechny osoby podilejici se na plnéni smlouvy, ktefi budou do
informacnich systému nebo do prostor objednatele pfistupovat, s bezpe€nostnimi pravidly pfed zacatkem
jakychkoliv aktivit.

PfihlaSovaci udaje do informacnich systém( nebo pfistupll do prostor objednatele a pfispévkovych
organizaci budou predavany na zakladé jednotlivych pisemnych protokold.



Clanek XIV.
Zavére€na ujednani

Smlouva podléhd zvefejnéni v Registru smluv v souladu se zdkonem ¢&. 340/2015 Sb., o zvlastnich
podminkach uginnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zadkon o registru
smluv). Smiuvni strany se dohodly, Ze objednatel v zakonné Ih(té odeSle tuto smlouvu k fadnému
uvefejnéni do registru smluv vedeného Ministerstvem vnitra CR. O uvefejnéni této smlouvy objednatel
bezodkladné informuje zhotovitel (postacéi e-mailem prostfednictvim kontaktni osoby/zastupce ve vécech
technickych nebo smluvnich). V pfipadé, ze ihned po podpisu této smlouvy neni jednou ze smluvnich stran
oznameno pisemné druhé smiluvni strané (postaci e-mailem prostfednictvim kontaktni osoby/zastupcem
ve vécech technickych nebo smluvnich), Ze smlouva nebo jeji pfilohy obsahuji obchodni tajemstvi, berou
smluvni strany na védomi, Ze tato obchodni smlouva nebo jeji pfilohy neobsahuji obchodni tajemstvi.

Zhotovitel prohladuje, Ze si je védom skuteCnosti, Ze objednatel ma zajem na realizaci vefejné zakazky
(resp. plnéni pfedmétu této smlouvy) v souladu se zasadami spoleCensky odpovédného zadavani
vefejnych zakazek. Zhotovitel se zavazuje po celou dobu trvani smluvniho poméru zalozeného touto
smlouvou zajistit dodrZzovani ve$kerych pravnich predpisu, zejména pak pracovnépravnich (odmérnovani,
pracovni doba, doba odpocinku mezi sménami, placené prescasy), dale predpist tykajicich se oblasti
zameéstnanosti a bezpec€nosti a ochrany zdravi pfi praci, tj. zejména zakona 435/2004 Sb., o
zameéstnanosti, ve znéni pozdéjsich predpisl a zakona 262/2006 Sb., zakoniku prace, ve znéni pozdéjSich
predpisu, a to vici vSem osobam, které se na plnéni zakazky, resp. plnéni pfedmétu této smlouvy, podileji
a bez ohledu na to, zda budou €innosti provadéné v ramci realizace plnéni pfedmétu smlouvy provadény
zhotovitelem &i jeho poddodavatelem. Dale se zavazuje, Ze pfi pInéni této smlouvy bude v mife, kterou
pfipousti fadné pInéni pfedmétu této smlouvy, vyuZivat pro komunikaci a korespondenci prostfedky
elektronické komunikace, bude minimalizovat spotfebu kancelaiského materialu, a pokud neni uvedené
v této smlouvé ¢&i jejich pfilohach jinak se, snazit minimalizovat dopad na Zivotni prostfedi, respektovat
udrzitelnost ¢i moznosti cirkularni ekonomiky a pokud je to mozné a vhodné bude implementovat nové
nebo znacné zlepSené produkty, sluzby nebo postupy; tento zavazek bude pozadovat i od svych
poddodavatelu.

Zhotovitel se zavazuje predlozit objednateli seznam poddodavatel(i v souladu s ustanovenim § 105 odst.
1 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni, tzn. jaka ¢ast plnéni verejné
zakazky (této smlouvy) byla zadana tfetim osobam, o které osoby se jednalo (identifikacni udaje dle § 28
odst. 1 pism. g) zakona o zadavani vefejnych zakazek). Uprava &i dopInéni seznamu poddodavatell v
pribéhu plnéni této smlouvy, jsou mozné pouze na zakladé pisemné dohody smluvnich stran. Zména
poddodavatele uvedeného v nabidce, predlozené do zadavaciho Fizeni pfedchazejiciho a tykajiciho se
uzavfeni této smlouvy, v pribéhu plnéni této smlouvy je mozna pouze se souhlasem objednatele, a to i
tehdy, pokud zhotovitel pomoci tohoto poddodavatele neprokazoval splnéni kvalifikace. Pokud vsak
zhotovitel prokazal splnéni Casti kvalifikace pomoci poddodavatele, je opravnén ho nahradit pouze
poddodavatelem, ktery splfiuje pozadovanou ¢ast kvalifikace ve stejném nebo vét§im rozsahu. Objednatel
neni opravnén souhlas s vyménou poddodavatele bez objektivniho ddvodu odmitnout.

Zhotovitel je povinen v ramci pInéni pfedmétu této smlouvy poskytnout objednateli ¢i poskytovateli dotace
k projektu 1 a k projektu 2 informaci o vSech skute€nych majitelich zhotovitele a o vSech skuteCnych
majitelich poddodavatel(, kterymi zhotovitel prokazoval kvalifikaci v ramci zadavaciho fizeni
pfedchazejiciho a tykajiciho se uzavfeni této smlouvy, to v8e ve smyslu &l. 3 bodu 6 smérnice (EU)
2015/849, resp. § 2 pism. e) zakona €. 37/2021 Sb., o evidenci skuteénych majitell, ve znéni pozdéjsich
predpisU, a sice jméno (jména) a pfijmeni, datum narozeni a identifikacni Cislo (Cisla) pro u¢ely DPH nebo
danové identifikacni Cislo (Cisla) téchto skuteCnych majiteld. Dale je povinen zhotovitel poskytnout
objednateli &i pfislusnému poskytovateli dotace bez zbyte€ného odkladu informace o zménach v osobach
skute€nych majitell zhotovitele a poddodavatelt uvedenych ve vété prvni tohoto odstavce.

Zhotovitel timto ve vztahu k pfedmétu plnéni této smlouvy prohlasuje, Zze ve smyslu nafizeni Rady (EU) &.
2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) €. 833/2014 o omezujicich opatfenich
vzhledem k €innostem Ruska destabilizujicim situaci na Ukrajing, (dale jen ,nafizeni Rady (EU) €.
2022/576"):

a) on ani (i) kterykoli z jeho poddodavatell &i jinych osob dle § 83 zakona €. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjSich pfedpisU, ktery se bude podilet na pInéni
prfedmétu této smlouvy nebo (ii) kterakoli z osob, jejichZ kapacity bude zhotovitel vyuZivat, a to v
rozsahu vice nez 10 % celkové ceny za plnéni uvedené v ¢lanku VI. odst. 1 této smlouvy:

aa) neni ruskym statnim pfislusnikem, fyzickou &i pravnickou osobou nebo subjektem ¢&i
organem se sidlem v Rusku,

ab) neni z vice nez 50 % pfimo &i nepfimo vlastnén nékterym ze subjektl uvedenych v pismeni
aa), ani



ac) nejedna jménem nebo na pokyn nékterého ze subjektl uvedenych v pismeni aa) nebo ab);

b) neni osobou uvedenou v sankénim seznamu v pfiloze nafizeni Rady (EU) €. 269/2014 ze dne
17. bfezna 2014, o omezujicich opatfenich vzhledem k &innostem narusujicim nebo ohrozujicim
uzemni celistvost, svrchovanost a nezavislost Ukrajiny (ve znéni pozdéjSich aktualizaci) (dale
jen ,nafizeni Rady (EU) &. 269/2014“) nebo nafizeni Rady (ES) &. 765/2006 ze dne 18. kvétna
2006 o omezujicich opatfenich vici prezidentu LukaSenkovi a nékterym predstavitelim
Béloruska (ve znéni pozdéjsich aktualizaci)® (dale jen ,nafizeni Rady (ES) €. 765/2006“) nebo
nafizeni Rady (EU) €. 208/2014 ze dne 5. bfezna 2014, o omezujicich opatfenich vé&i nékterym
osobam, subjektim a organim vzhledem k situaci na Ukrajiné ze dne 5. bfezna 2014 o
omezujicich opatfenich vic&i nékterym osobam, subjektim a organim vzhledem k situaci na
Ukrajiné (ve znéni pozdéjsich aktualizaci) (dale jen ,nafizeni Rady (EU) €. 208/2014);

c) zadné financni prostfedky, které obdrzi za plnéni pfedmétu této smlouvy, pfimo ani nepfimo
nezpfistupni fyzickym nebo pravnickym osobam, subjektlim ¢i organdm s nimi spojenym nebo v
jejich prospéch uvedenym v sankénim seznamu v pfiloze nafizeni Rady (EU) €. 269/2014 ve
spojeni s provadécim nafizenim Rady (EU) &. 2022/581 ze dne 8. dubna 2022, kterym se provadi
nafizeni (EU) €. 269/2014 o omezujicich opatfenich vzhledem k €innostem naru8ujicim nebo
ohrozujicim Uzemni celistvost, svrchovanost a nezavislost Ukrajiny (dale jen ,provadéci
nafrizeni Rady (EU) ¢. 2022/581%), nafizeni Rady (EU) ¢. 208/2014 nebo nafizeni Rady (ES) ¢&.
765/2006;

d) Ze neobchoduje se sankcionovanym zbozim, které se nachazi v Rusku nebo Bélorusku ¢i z
Ruska nebo Béloruska pochazi a nenabizi takové zbozi v ramci plnéni vefejnych zakazek
(potazmo pInéni pfedmétu této smlouvy);

e) s ohledem na vySe uvedené se zavazuje dodrzovat mezinarodni sankce Evropské unie, pfijaté v
souvislosti s ruskou agresi na uzemi Ukrajiny vUuéi Rusku a Bélorusku, zejména nafizeni Rady
EU €. 2022/576, nafizeni Rady (EU) €. 269/2014 ve spojeni s provadécim nafizenim Rady (EU)
€. 2022/581, nafizeni Rady (EU) €. 208/2014 a nafizeni Rady (ES) €. 765/2006.

6. V pfipadé zmény skuteCnosti uvedenych v odstavci 5 tohoto Clanku se zhotovitel zavazuje o téchto
zménach objednatele neprodlené informovat. Zhotovitel se rovnéz zavazuje nevyuzit pro pInéni pfedmétu
této smlouvy osoby nebo poddodavatele, na které se vztahuji mezinarodni sankce uvedené pod pismenem
e) odstavce 5 tohoto ¢lanku.

7. Zhotovitel bere na védomi povinnost objednatele vyplyvajici ze zakona ¢. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdéjSich predpisa.

8. Zhotovitel bere na védomi, Ze osobni Udaje uvedené ve smlouvé objednatel zpracovava jako spravce
za u€elem uzavfeni, plnéni a zvefejnéni smlouvy v souladu se zakonem &. 110/2019 Sb., o zpracovani
osobnich udaji a nafizenim Evropského parlamentu a Rady (EU) 2016/679 (obecné nafizeni o ochrané
osobnich udajl). Pravni zaklad pro zpracovani osobnich udaju vychazi z ¢l. 6 odst. 1 pism. b) a c)
uvedeného obecného nafizeni. Osobni Udaje budou spravcem ulozeny po dobu stanovenou jeho spisovym
a skartacnim planem. Kontaktni Udaje objednatele jakozto spravce, povérence pro ochranu osobnich
udajd, informace o pravech subjektu Udaji a dalSi informace ke zpracovani osobnich Udajl jsou dostupné
na webovych strankach Zlinského kraje www.zlinskykraj.cz.

9. Tuto smlouvu Ize zménit nebo doplfiovat pouze pisemnymi dodatky, které budou podepsany obéma
smluvnimi stranami, neni-li v ni uvedeno jinak. Pfilohu &. 8 této smlouvy — Pravidla bezpec€nosti pro praci
v informaénim systému, je opravnén zménit objednatel jednostranné (avSak pouze zpusobem, ktery
nevyvola u zhotovitele nepfimérené vicenaklady), pfi¢emz o této zméné neprodlené informuje zhotovitele,
a zaroven zhotoviteli pfedd aktualizovanou Pfilohu €. 8 této smlouvy, a to v8e na zakladé pisemného
protokolu podepsaného prostfednictvim zastupcli — kontaktnich osob smluvnich stran ve vécech
technickych. Za nepfiméfrené vicenaklady pro Zhotovitele vSak neni povazovana samotna smluvni pokuta
v pfipadé nesplnéni napf. nové povinnosti/zavazku Zhotovitele uvedené ve zménéné (aktualizované)
Pfiloze &. 8 této smlouvy. Nepfiméfené vicenaklady by se musely tykat pfimo zajiSténi nové
povinnosti/zavazku. Za nepfiméfené naklady se nepovazuji naklady v hodnoté do 4.000,- K& ro€né ve
vztahu ke kazdé nové povinnosti/zavazku.

10. Nedilnymi soucastmi této smlouvy jsou nasledujici pfilohy:

¢ P¥iloha €. 1: Rozpis dodavanych ,prvkd“ do jednotlivych subjekti
¢ Pfiloha €. 2: Podrobné vymezeni dila
e P¥iloha ¢. 3: Pozadavky na implementace dila obecné platné pro vSechny PO

3 Aktualizovany seznam sankcionovanych osob je uveden napiiklad na internetovych strankach Finanéniho analytického ufadu zde
https:/www.financnianalytickyurad.cz/blog/zarazeni-dalsich-osob-na-sankcni-seznam-proti-rusku.


http://www.zlinskykraj.cz/
https://www.financnianalytickyurad.cz/blog/zarazeni-dalsich-osob-na-sankcni-seznam-proti-rusku

11.

12.

13.

14.

15.

e Priloha €. 4: Formular technickych pozadavku

o Priloha €. 5: Podminky zajisténi podpory provozu dila

e Priloha €. 6: Podrobné vymezeni ceny dila (v€. ceny HW a SW)

e Priloha €. 7: Seznam pfispévkovych organizaci

e Priloha €. 8: Pravidla bezpe&nosti pro praci v informaé&nim systému

o Priloha €. 9: Povinna struktura Provadéciho projektu véetné navrhu feSeni

Pokud se v téchto pfilohach hovofi o zadavateli ¢i Zadateli, mysli se jim objednatel. Pokud se v téchto
pfilohach hovofi o dodavateli, uchazeci, u€astnikovi nebo poskytovateli, mysli se jim zhotovitel. Pokud se
v téchto pfilohach hovofi o feSeni, programovém vybaveni, systému, nastroji apod., mysli se jim dilo nebo
jeho &ast, pokud z kontextu nevyplyva jiny vyznam. Pokud je v téchto pfilohach néco upraveno odlisné
nez v textu smlouvy samotné, pfednost ma text smlouvy samotné.

V pfipadé, ze zhotovitel je platcem DPH, pak podpisem této smlouvy vyslovné prohlasuje, ze:

- nema v umyslu nezaplatit daf z pfidané hodnoty u zdanitelného plnéni podle této smlouvy (dale jen
Ldan®),

- mu nejsou znamy skute¢nosti, nasvédcujici tomu, Ze se dostane do postaveni, kdy nemuze dari zaplatit
a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

- nezkrati dan nebo nevylaka danovou vyhodu,

- Uplata za pInéni dle této smlouvy neni odchylna od obvyklé ceny

- Uplata za plnéni dle této smlouvy nebude poskytnuta zcela nebo z&asti bezhotovostnim pfevodem na
ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

- nebude nespolehlivym platcem,

- bude mit u spravce dané registrovan bankovni tcet pouzivany pro ekonomickou ¢innost,

- souhlasi s tim, ze pokud ke dni uskutecnéni zdanitelného pInéni nebo k okamziku poskytnuti Gplaty na
plnéni bude o zhotoviteli zvefejnéna spravcem dané skute¢nost, ze zhotovitel je nespolehlivym platcem,
uhradi objednatel dan z pfidané hodnoty z pfijatého zdaniteIného pInéni pfisluSnému spravci dané,

- souhlasi s tim, ze pokud ke dni uskutecnéni zdanitelného pIinéni nebo k okamziku poskytnuti Gplaty na
plnéni bude zjiSt&na nesrovnalost v registraci bankovniho uc¢tu zhotovitele uréeného pro ekonomickou
¢innost spravcem dané, uhradi objednatel dan z pfidané hodnoty z pfijatého zdanitelného plnéni
pfislusnému spravci dané.

V souladu s ustanovenim § 1801 ob¢anského zakoniku se ve smluvnim vztahu zalozeném touto smlouvou
vyluéuje pouziti ustanoveni § 1799 a § 1800 ob¢anského zakoniku.

Prava a povinnosti smluvnich stran vyslovné v této smlouvé neupravena se fidi pfislusnymi ustanovenimi
obcanského zakoniku; pokud se tyka té ¢asti smlouvy, jejimz pfedmétem je provedeni (zhotoveni) dila a
neni-li v této smlouvé uvedeno jinak, pouziji se na ni ustanovenimi ob&anského zakoniku pro smlouvu o
dilo.

Pfipadna neplatnost nékterého ustanoveni této smlouvy nema za nasledek neplatnost ostatnich
ustanoveni. V pfipadé, Ze kterékoliv ustanoveni této smlouvy se stane neu€innym nebo neplatnym,
smluvni strany se zavazuji bez zbyte€ného odkladu nahradit takové ustanoveni novym, které svym
obsahem a smyslem odpovida nejlépe obsahu a smyslu ustanoveni plvodniho.

Tato smlouva nabyva platnosti dnem jejiho podpisu ob&ma smluvnimi stranami. Tato smlouva nabyva
ucinnosti dnem jejiho uvefejnéni prostfednictvim registru smluv dle § 6 zakona ¢&. 340/2015 Sb., o
zvlastnich podminkach ué€innosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o
registru smluv), ve znéni pozdéjSich predpisl. V pfipadé, Ze tato smlouva bude vyhotovena a podepsana
v analogové formé&, bude vyhotovena ve tfech stejnopisech, z nichZ objednatel obdrzi dvé vyhotoveni
a zhotovitel jedno vyhotoveni. V pfipadé, Ze tato smlouva bude vyhotovena v elektronické/digitalni podobé,
kazda smluvni strana ji bude mit k dispozici, a to po jejim podepsani pfisluSnymi elektronickymi podpisy
obéma smluvnimi stranami.

Dolozka dle § 23 zakona €. 129/2000 Sb., o krajich, ve znéni pozdéjSich predpis
Rozhodnuto organem kraje: Rada Zlinského kraje
Datum a Cislo jednaci: 11. 3. 2024, 0254/R07/24

za objednatele: za zhotovitele:

Ve Zliné dne: ............. VeZlinédne: ................




Ing. Radim Holis Ing. Pavel Melchert
hejtman jednatel

Ing. Jifi RaCman
jednatel
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Pfiloha €. 1 — Pocty a rozdéleni prvkl

# Polozka

D

Patefni prepinat s prislusenstvim

Piistupovy prepinat typ A s pislusenstvim

Pristupovy prepinat typ B s prislusenstvim

Pristupovy prepinat typ C s pfislusenstvim

Pristupovy prepinat typ D s prislusenstvim

Piistupovy prepinat typ E s prislusenstvim

Fepinace

Opticky prevodnik typ A pro pi

Opticky prevodnik typ B pro prepinace

Fepinace

Opticky prevodnik typ C pro pi

Piistupovy bod Wii s prislusenstvim

Licence - software pro autentizaci zafizeni a uZivateld pFi

pHistupu k sitovym zdrojam

Licence - software pro centralni sprévu Wifi a prepinati

Next-generation Firewall typ A s prislusenstvim

Next-generation Firewall typ B s prislusenstvim

Next-generation Firewall typ C s pfislusenstvim

Next-generation Firewall typ D s pisluenstvim

nce SW pro sbér a vyhodnoceni kybernetickych

s
g
3
g
i
3
i

:
i

tavajicich sys. prostredkil

y k rozsifeni st

uréenj

Server typ A
k

tavajicich sys. prostredkil

y k rozsifeni st

uréenj

Server typ B
k

NAS s prislusenstvim

UPS typ A s pislusenstvim

UPS typ B s prislusenstvim

1

2

3

a

5

6

7

8

9

10

1

12

13

14

15

16

19

20

2

2

25

26

D01

D01

D01

D01

D01

D01

D01

D01

D01

D01

D01

D01

1D02

1D02

1D02

1D02

1D03

D03

D03

D04

D04

D04
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Pfiloha €. 2: Podrobné vymezeni dila

Podrobné vymezeni dila

1/23



1 POPIS PROJEKTU A JEJICH CiLE

Pfredmétem realizace je dodavka HW a SW pro zabezpeceni informacnich a komunikacnich systému
prispévkovych organizaci Zlinského kraje zapojenych v projektech ,Zvyseni kybernetické bezpecnosti ve
vybranych organizacich zfizovanych Zlinskym krajem 1l (dale jen KBPO 1) a ,Rozvoj a zvySeni Urovné
kybernetické bezpecnosti ve vybranych organizacich zfizovanych Zlinskym krajem (dale jen KBPO
rozvoj)“.

Projekt KBPO rozvoj se tyka organizaci, které byly zapojeny do projektu Zvyseni kybernetické bezpecnosti
ve vybranych organizacich zfizovanych Zlinskym krajem (IROP, 2017 — 2019, dale jen ,,KBPO I“). Navaznost
mezi projekty je identifikovana po technické strance, kdy nové nasazovana opatieni doplnuji a rozviji drive
realizovand opatreni. Vychozi stav téchto organizaci je popsan v rdmci kazdého opatteni.

Projekt KBPO Il se tyka organizaci, u kterych nelze identifikovat jednotnou Uroven zabezpeceni. V ramci
tohoto projektu se tedy realizuji vSechna opatfeni v maximalni mire.

Cilem obou projekt( je sjednotit Uroven zabezpeceni ve viech organizacich na stejnou Uroven

V rdmci projektd budou realizovana nasledujici technickd opatieni dle HLAVA I, TECHNICKA OPATRENI § 17
az § 29 Vyhlasky ¢. 82/2018 Sh., Vyhlaska o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, ndlezitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti):

ID opatieni (KBPO II) ID opatieni (KBPO rozvoj) Nazev opatieni

Sjednoceni Urovné komplexniho feseni bezpecnosti pfistupu k

IDoo1 D001 siti a sitovym zdrojiim PO

Sjednoceni Urovné ochrany PO pred skodlivym kédem na

1D002 ID002 . x
perimetru sité

ID003 Sjednoceni Urovné spravy a ovérovani identity uzivatell PO

1D004 1D003 SJedncicenl u['ovne ’sbery a vyhodnoceni kybernetickych
bezpecnostnich udalosti

1D00S Sjednoceni Urovné zaznamenavani ¢innosti IS a KS v PO a jejich
uZivateld a administratord

1D006 1D004 Sjednoceni urovné dostupnosti IS a KS v PO a prohloubeni

zalohovani
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2 SPECIFIKACE TECHNICKEHO RESENI

V této kapitole je uveden detailni popis poZzadovaného feseni podle jednotlivych ID opatfeni projektd
uvedenych v tabulce v predchozi kapitole.

Z4adné z dodavanych Fedeni nesmi byt v dobé podani nabidky v rezimu End of Sale nebo End of Support.

Provoz vybaveni jednotlivych technickych opatifeni bude v Technologickém centru Zlinského kraje (TCZK),
pokud se jedna o centrdlni feSeni, a v prostordch jednotlivych prispévkovych organizaci (PO), pokud se jednd
o feseni urcéené prispévkové organizaci.

Prehled, rozdéleni a pocCty polozek k jednotlivym opatfenim podle umisténi do jednotlivych PO a TCZK je
uveden v Pfiloze 1 Smlouvy.

2.1 SIEDNOCENi UROVNE KOMPLEXNIHO RESENi BEZPECNOSTI PRISTUPU K SiTI A SiTOVYM
zbroJUm PO (ID001/1D001)

Jednad se o dodavku HW a SW v podobé sitovych prvki a softwarovych néstrojt pro fizeni pFistupu k sitovym
zdrojim. Bude nasazen pokroCily nastroj pro zajisténi bezpeéného pfistupu k sitovym zdrojim
prostfednictvim protokolu 802.1x a tzv. Policy Manageru. Ddle dojde k integraci s Next Generation
Firewallem (NGFW), kdy integrace zajisti v pripadé bezpecnostniho incidentu automatické odpojeni zafizeni
od sité.

Uéel opatteni

Ucelem realizace opatteni je komplexni povyseni bezpe¢nosti komunikaéniho systému v podobé jeho sitové
infrastruktury nasazenim prvk( a nastroju pro Fizeni pfistupu k siti a sitovym zdrojdm, a to minimalné v ¢asti
bezdratové sité Wi-Fi, ale i na Urovni dratové a optické sité. Soucdsti zaméru je také zavedeni centralni
spravy aktivnich prvka LAN.

Sledovanym cilem je ddle moznost komplexniho a jednotného Fizeni komunikaéni infrastruktury, véetné
moznosti efektivni distribuce pravidel a konfigurace protokolu 802.1x, ale i dalSich pravidel, a tedy i efektivni
schopnosti reagovat na hrozby v jednotlivych ¢astech sitového prostredi véetné Grovné jednotlivych VLAN.

V tomto kontextu proto Zadatel zamysli prohloubeni segmentace VLAN a/nebo provazani fizeni sité na dalsi
realizovand opatteni v ramci tohoto projektu, a to na firewally. Cilem je FeSit opravnéni pfistupu k siti u
jednotlivych uZivatell a zatizeni (PC, mobily, tiskarny, aktivni prvky, servery apod.), ale dale i s takovymi
pristupy pracovat a o takovych pfistupech mit zdznam s moznosti pfezkoumani incident(i a schopnosti
provadét na zakladé takovych incident( reflexi a Upravu pravidel do budoucna.

Navazani vystupl logovani dale souvisi také s dalsim mozZnym realizovanym opatfenim v téchto projektech.

Dalsim sledovanym cilem je interoperabilita opatfeni a schopnost sdileni poznatki a pravidel mezi
jednotlivymi PO za ucelem predchazeni nebo nasazovani dobré praxe se zranitelnostmi nebo utoky mezi
jednotlivymi specialisty PO, a to pravé diky sjednoceni technologii a formy jejich fizeni.
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Popis opatreni

K realizaci opatfeni dojde komplexni dodavkou HW a SW technologii v podobé sitovych prvkd, softwarovych
nastrojd pro fizeni pristupu k sitovym zdrojim a rozsahlou implementaci, véetné pfipadného prohloubeni
segmentace sité a rekonfiguraci VLAN, ktera bude odpovidat i dalsSim nové nasazovanym opatienim v rdmci
téchto projekt0.

Soubor technickych opatfeni bude realizovan nasazenim pokrocilého nastroje pro zajisténi bezpecného
pristupu k sitovym zdrojim prostfednictvim protokolu 802.1x a tzv. Policy Manageru. Toto feSeni proto
bude vyuZivat i sluzby stavajiciho, nebo potizovaného, doménového prostiedi MS Windows serveru, cozZ
umozni odpovidajici vazbu na distribuci politik.

V ramci realizace opatreni dojde také k integraci s Next Generation Firewallem, ktera zajisti v pripadé
bezpecnostniho incidentu automatické odpojeni zafizeni od sité, popr. presun zafizeni do karantény.
Soucasné dojde k zajisténi logovani do stavajiciho, nebo pofizovaného feseni centrdlniho Log
Managementu. Logika pfezkumu zdznam napf¥i¢ sitovymi a aplikaénimi logy zajisti vhled do udalosti na
vysSich vrstvach s vazbou i na uZivatele a zafizeni. Implementace opatfeni zajisti:

. centralni spravu aktivnich prvk( LAN sité

. kontrolu uZivatel( a jejich zafizeni pFistupujicich k sitovym zdrojam
. "viditelnost” koncovych zafizeni v siti

. omezeni napadeni sité zevnitf nezndmym utocnikem

. implementaci protokolu 802.1X (LocalDB, MS AD)

J MAC autentizaci zafizeni (LAN, WLAN)

. bezpeclny pfistup pro hosty

. logovani a notifikace o pripadném bezpecnostnim incidentu

Provazanost opatieni mezi jednotlivymi projekty

U organizaci zapojenych v projektu KBPO rozvoj bylo jiz toto opatfeni realizovano. Nové aktivni prvky
v téchto organizacich, budou integrovany do stavajici infrastruktury, sjednoceno nastaveni a pfipojeni do
centrélnich nastrojd pro spravu aktivnich prvkd a pristup k sitovym zdrojam.

Pro centrélni spravu aktivnich prvk( LAN sité je pouzit SW Aruba AirWave provozovany jako samostatna
VM v TCZK. U prvkl realizovanych v projektu KBPO | se jedna o 989 ks pristupovych bodd WiFi (AP), které
jsou integrovany do centrdlni spravy. Podpora pro stavajici technologii/produkt je v rdmci udrZitelnosti
projektu KBPO | stanovena do 03/2025. U novych prvk( (switche i AP) pozadujeme rozsiteni licenci, integraci
se stavajicim systémem a upgrade podpory pro plvodné pofizené prvky, aby bylo dosazeno integralniho
celku.

Pro autentizaci uzivateld pro pfistup k sitovym zdrojlm je pouZit SW Aruba ClearPass provozovany jako
samostatna VM v TCZK. V projektu KBPO | byla potizena licence pro 22120 pfistupujicich zafizeni. Podpora
pro stavajici technologii/produkt je v rdmci udrzitelnosti projektu KBPO | stanovena do 03/2025. U novych
prvk( pozadujeme rozsifeni licenci, integraci se stavajicim systémem, odladéni centralniho feseni a upgrade
podpory pro stavajici zafizeni, aby bylo dosaZeno integrdlniho celku.

Stdvajici pristupové body v organizacich jsou HP Aruba IAP-305. V rdmci implementace novych pfistupovych
bodl pozadujeme vzajemnou kompatibilitu a plnou integraci novych a stavajicich prvk( vramci LAN
prispévkové organizace do integralniho celku na Urovni kontroleru pro Uplné vyuZziti jejich funkcionality.
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Schéma architektury feseni

NGFW

MS ActiveDirectory

Blokace zafizeni

MAC Aut.
a Profiling
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Specifikace polozek v ramci tohoto opatieni:

# | Nazev polozky | Specifikace poloZky (splfiuje minimalné nasledujici vlastnosti)

1 | Paterni Gigabitovy ethernetovy pfistupovy prepinac se statickym smérovanim vrstvy 3,
pfepinacs RIP, uplinky 10GbE

prislusenstvim 16x SFP 1000 Mbps portt

4x SFP+ ports

1x RJ-45 serial console port

Propustnost 95 Mpps
Routing/Switching kapacita 128 Gbps
Routing table velikost 1024

MAC address table velikost 16384

2 napajeci zdroje

Automatické pfifazeni VLAN na zakladé jejich identity.

Protokol (RSTP), Spanning Tree podle VLAN (PVST+), Rapid Per-VLAN Spanning
ACL pro pfistup k prvku

Podpora Radius véetné Radius CoA

SYSLOG vcetné soucasného logovani do vice SYSLOG servert(

Sestaveni stohu pres standardizované sitové rozhrani

Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguracni soubor)
Podpora seskupeni port0 (IEEE 802.3ad) mezi rGznymi prvky stohu

PIna funkénost bez dalsich licenci.

2 PFistupovy 12x porty 10/100/1000BASE-T Ports

prepinactyp A | 2x 1G/10G SFP+

s pfislusenstvim | PoE Standards IEEE 802.3af, 802.3at pro vsechny 10/100/1000BASE-T
1x USB Console Port

Pokryti PoE do 139W Class4

Switching kapacita: 68 Gbps

Propustnost: 45.1 Mpps

Kapacita MAC tabulky: 8192

IPv4 Host Table (ARP): 1024

PInd funkcnost bez dalSich licenci.

Zaclenéni a plna sprdva stdvajicim systémem centrdlni spravy.

3 PFistupovy 24x porty 10/100/1000BASE-T
prepinac typ B's | 4x 1G/10G SFP+ porty
pfislusenstvim | 1x USB Console Port
Switching kapacita : 128 Gbps
Propustnost: 95.2 Mpps
Kapacita MAC tabulky: 8192
IPv4 Host Table (ARP): 1024

PInd funkcnost bez dalSich licenci.
Zaclenéni a plna sprdva stavajicim systémem centralni spravy.
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Nazev polozky

PFistupovy
pfepinactyp Cs
prislusenstvim

Specifikace polozky (splfiuje minimalné nasledujici vlastnosti)

24x porty 10/100/1000BASE-T

4x 1G/10G SFP+ porty

PoE Standards IEEE 802.3af, 802.3at pro vSechny 10/100/1000BASE-T
1x USB Console Port

Pokryti 370W PoE Class4

Switching kapacita: 128 Gbps

Propustnost: 95.2 Mpps

Kapacita MAC tabulky: 8192

IPv4 Host Table (ARP): 1024

PInd funkcnost bez dalSich licenci.
Zaclenéni a plna spréava stavajicim systémem centralni spravy.

PFistupovy
prepinac typ D
s pfislusenstvim

48x porty 10/100/1000BASE-T
4x 1G/10G SFP+ porty

1x USB Console Port
Switching kapacita: 176 Gbps
Propustnost: 98.6 Mpps
Kapacita MAC tabulky: 8192
IPv4 Host Table (ARP): 1024

PIna funkénost bez dalSich licenci.
Zaclenéni a plna sprdva stavajicim systémem centrdlni spravy.

PFistupovy
prepinac typ E s
prislusenstvim

48x porty 10/100/1000BASE-T

4x 1G/10G SFP+ porty

PoE Standards IEEE 802.3af, 802.3at pro vSechny 10/100/1000BASE-T
1x USB-C Console Port

Pokryti 370W PoE Class4

Switching kapacita: 176 Gbps

Propustnost: 98.6 Mpps

Kapacita MAC tabulky: 8192

IPv4 Host Table (ARP):1024

PIna funkénost bez dalsich licenci.
Zaclenéni a plna sprdva stdvajicim systémem centrdlni spravy.

Opticky
prevodnik typ A
pro prepinace

Pfenosova rychlost: 10Gbps
Format: SPF+

Typ: SingleMode

Rozhrani: LC simplex
Vzdalenost: do 2km

Kompatibilni s dodanymi pfepinaci

Opticky
prevodnik typ B
pro prepinace

Pfenosova rychlost: 1Gbps
Format: SPF

Typ: SingleMode

Rozhrani: LC simplex

Vzdalenost: do 2km

Kompatibilni s dodanymi pfepinaci

7/23



Nazev polozky

Opticky
prevodnik typ C
pro prepinace

Specifikace polozky (splfiuje minimalné nasledujici vlastnosti)

DAC kabel 1m

10

Pfistupovy bod
WiFi
s prislusenstvim

1x GE RJ45 Port

1x microB USB konzolovy port

5GHz: 1.2Gbps

2.4Ghz: 574Mbps

16 BSSIDs per radio

soucasné vysilani dualband (2,4 / 5 GHz)

vnitfni provedeni WiFi

podpora RADIUS

podpora 16SSID na jednom radiu

podpora 802.11 a/b/g/n/ac/ax

podpora MIMO 2x2:2

podpora 802.1x

podpora 802.3 af/at (class 3/4) napajeni PoE

podpora WPA,WPA2,WPA3

podpora az 256 klient(l na 1 radio

integrovana anténa

oddéleni siti pro jednotlivé typy uZivatell

nastaveni bezpecnosti samostatné pro kazdou sit

podpora zabezpecené Guest sité

podpora beamforming - smérova orientace vysilaciho signalu smérem (nebo
vice sméry) k pfipojenym zafizenim

S kompletnim pfislusenstvim pro montaz.

Zabezpeleny management plné kompatibilni se stavajicim.

Zaclenéni a plna sprdva stdvajicim systémem centrdlni spravy.

Vzdjemna kompatibilita stavajicich a novych prvkd pouzitych v ramci LAN
prispévkové organizace je zajiSténa na Urovni kontroleru v AP pro Uplné vyuziti
jejich funkcionality.

11

Licence - SW
pro autentizaci
zafizeni a
uzivatell pfi
pfistupu

k sitovym
zdrojlm

Rozsiteni stavajici licence Aruba ClearPass pro autentizaci zafizeni a uzivatel(.

Zajisténi podpory vyrobce a pfipadné rozsiteni existujici instalace Aruba
ClearPass v TCK aby byla zajisténa podpora a provoz po dobu udrzitelnosti
projektu pro pGvodni i nova zafizeni.

12

Licence — SW
pro centralni
spravu WiFi a
prepinaci

Rozsifeni stavajici licence Aruba AirWave pro nové dodané switche a AP.
Zajisténi podpory vyrobce a pripadné rozsireni existujici instalace Aruba
AirWave v TCK aby byla zajisténa podpora a provoz po dobu udrZitelnosti
projektu pro pdvodni i nové dodana zafizeni.
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2.2 SIEDNOCENi UROVNE OCHRANY PO PRED SKODLIVYM KODEM NA PERIMETRU SIiTE
(1D002/1D002)

Dojde k dodavce Next Generation Firewallll (NGFW), kdy tato zafizeni budou implementovéna a
konfigurovana spolecné se stavajicimi, nebo v projektech dale potizovanymi technologiemi — takto vznikne
novy komplex kybernetické bezpecCnosti v oblasti ochrany pred sSkodlivym kdédem. Jako nezbytné
prislusenstvi NGFW bude porizen i SW umoznujici centralni spravu a centralni tvorbu a distribuci detekénich
politik a scénaru.

Ucel opatteni

Sjednoceni a zajisténi Urovné ochrany perimetru sité, koncovych stanic, serverl a emailové komunikace
pred skodlivym kédem v ramci perimetru jednotlivych PO. Implementace opatfeni zajisti:

. kvalitativni povyseni ochrany proti Skodlivym kodim

. ochranu emailové komunikace prostifednictvim integrované brany — antispam, antimalware
. tzv. neutralizaci dokument( zasilanych v pfiloze emailové zpravy a analyzu PDF dokument(
. ochranu pred Skodlivymi URL

. URL kontrolu provadénou ve chvili rozkliknuti odkazu uZivatelem

. centrdlni a jednotnou spravu pokrocilé antimalware ochrany pracovnich stanic

. firewall zaloZeny na analyze sitovych aplikaci a identité uZivatele

. mozZnost automatizované reakce v pfipadé detekce bezpecnostni hrozby

. kategorizaci webovych stranek pro fizeni pfistupu k nim

. sjednoceni urovné ochrany ve viech PO

. provazani a vzajemnou komunikaci vice drovni ochrany proti skodlivym kéddm

. vyuziti cloudové platformy sandbox pfi vyhodnocovani a detekci Skodlivého kédu v ramci

perimetru organizace
Popis opatieni

K realizaci opatfeni dojde doddvkou jednotlivych Next Generation Firewalll. Tyto NGFW budou
implementovany a konfigurovany spolec¢né se stavajicimi, a/nebo v projektech také pofizovanymi
technologiemi. Timto vznikne novy komplex kybernetické bezpecénosti v oblasti ochrany pfed Skodlivym
kédem s presahem do oblasti bezpeénosti komunikacnich siti a zajistovani drovné dostupnosti informaci.
Jako nezbytné prislusenstvi firewallll bude pofizen i software umozZnujici jejich centralni spravu, fizeni
uzivatelskych prav pfi jejich spravé a také centralni tvorbu a distribuci detekénich politik a scénard. Tento
centrdlni nastroj bude provozovan na HW zdrojich technologického centra Zlinského kraje, pokud bude
zvoleno on-premise feseni.

Provazanost opatieni mezi jednotlivymi projekty

U organizaci zapojenych v projektu KBPO rozvoj jiz byly NGFW pofizeny. Tato zatizeni byla pofizena z fady
Fortigate FG. Nové aktivni prvky v téchto organizacich, budou integrovany do stavajici infrastruktury a
sjednoceno nastaveni. U organizaci zapojenych v projektu KBPO Il bude toto opatfeni realizovano v plném
rozsahu. Cilem je dosahnout integralniho celku pro vSechny organizace.

SW pro centrdlni spravu NGFW bude licen¢né pokryvat nové i stavajici (pro jiz existujici) NGFW.
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Specifikace polozek v ramci tohoto opatieni:

#

13

Nazev polozky

Next-
generation
firewall typ A

s pfislusenstvim

Specifikace polozky (splfiuje minimalné nasledujici vlastnosti)

10x GE RJ45 Port (7x LAN, 2x WAN, 1x DMZ)
1x USB Port

1x Console Port

1x 128GB SSD storage

IPS: 1.4Gbps

NGFW: 1Gbps

Threat Protection: 700Mbps
FW: (1518/512/64b UDP): 10/10/6Gbps
FW PPS: 9Mpps

Concurrent Sessions: 700 000
IPsec VPN (512b): 6.5Gbps
SSL-VPN: 900Mbps

SSL Inspection: 630Mbps
Firewall policies: 5000

GW to GW IPsec VPN: 200
Client to GW IPsec VPN: 500

Next Generation Firewall (NGFW):

Podpora a subscriptions pro NGFW/UTM (AV, IPS, application control,
WebFiltering) zarucend a dodavana standardné vyrobcem HW v rdmci dodavky
—nejméné vsak na dobu 1 roku (pozn. podpora a subscriptions po skonceni
vyrobcem zarucené a standardné doddvané doby je pak feSena v ramci podpory
provozu dila v pfiloze & 5 smlouvy)

Po skonceni podpory provozu dila musi zlstat funkéni minimalné komunikace
mezi sitémi a sprava pravidel pro tuto komunikaci.

PInd podpora a sprava systémem centralni spravy véetné zaclenéni jiz
existujicich prvka.

14

Next-
generation
firewall typ B

s pfislusenstvim

10x GE RJ45 Port (8x LAN, 2x WAN)
2x GE RJ45/SFP shared

1x USB Port

1x Console Port

1x 128GB SSD storage

IPS: 1.4Gbps

NGFW: 1Gbps

Threat Protection: 900Mbps

FW (1518/512/64b UDP): 10/10/7Gbps
FW PPS: 10.5Mpps

Concurrent Sessions: 1.5Milion

IPsec VPN (512b): 6.5Gbps

SSL-VPN: 950Mbps

SSL Inspection: 715Mbps

Firewall policies: 5000
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# | Nazev polozky | Specifikace poloZky (splfiuje minimalné nasledujici vlastnosti)
GW to GW IPsec VPN: 200
Client to GW IPsec VPN: 2500
Next Generation Firewall (NGFW):
Podpora a subscriptions pro NGFW/UTM (AV, IPS, application control,
WebFiltering) zarucend a dodavand standardné vyrobcem HW v ramci dodavky
—nejméné vsak na dobu 1 roku (pozn. podpora a subscriptions po skonceni
vyrobcem zarucené a standardné doddvané doby je pak fesSena v rdmci podpory
provozu dila v pfiloze & 5 smlouvy)
Po skonceni podpory provozu dila musi zUstat funkéni minimalné komunikace
mezi sitémi a sprava pravidel pro tuto komunikaci.
PInd podpora a sprava systémem centralni spravy vcetné zaclenéni jiz
existujicich prvka.
15 | Next- 18x GE RJ45 Port (12x LAN, 2x MGMT/DMZ, 2x WAN, 2x HA)
generation 2x 10GE SFP+
firewall typ C
s pFisIuée\:\Ztvim X GE SFP
4x GE RJ45/SFP shared
1x USB Port

1x Console Port
1x 480GB SSD storage

IPS: 2.6Gbps

NGFW: 1.6Gbps

Threat Protection: 1Gbps

FW (1518/512/64b UDP): 20/18/10Gbps
FW PPS: 15Mpps

Concurrent Sessions: 1.5Milion

IPsec VPN (512b): 11.5Gbps
SSL-VPN: 1Gbps

SSL Inspection: 1Gbps

Firewall policies: 10000

GW to GW IPsec VPN: 2000
Client to GW IPsec VPN: 16000

Next Generation Firewall (NGFW):

Podpora a subscriptions pro NGFW/UTM (AV, IPS, application control,
WebFiltering) zarucend a dodavana standardné vyrobcem HW v rdmci dodavky
—nejméné vsak na dobu 1 roku (pozn. podpora a subscriptions po skonceni
vyrobcem zarucené a standardné doddvané doby je pak resena v ramci podpory
provozu dila v pfiloze ¢. 5 smlouvy)

Po skonceni podpory provozu dila musi zlstat funkéni minimalné komunikace
mezi sitémi a sprava pravidel pro tuto komunikaci.

PInd podpora a sprava systémem centralni spravy véetné zaclenéni jiz
existujicich prvka.
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16

Nazev polozky

Next-
generation
firewall typ D

s pfislusenstvim

Specifikace polozky (splfiuje minimalné nasledujici vlastnosti)

18x GE RJ45 Port (16x LAN, 2x HA/MGMT)
4x 10GE SFP+

8x GE SFP

1x USB Port

1x Console Port

1x 480GB SSD storage

IPS: 5Gbps

NGFW: 3.5Gbps

Threat Protection: 3Gbps

FW (1518/512/64b UDP): 27/27/11Gbps
FW PPS: 16.5Mpps
Concurrent Sessions: 3Milion
IPsec VPN (512b): 13Gbps
SSL-VPN: 2Gbps

SSL Inspection: 4Gbps

Firewall policies: 10000

GW to GW IPsec VPN: 2500
Client to GW IPsec VPN: 16000

Next Generation Firewall (NGFW):

Podpora a subscriptions pro NGFW/UTM (AV, IPS, application control,
WebFiltering) zarucend a dodavana standardné vyrobcem HW v ramci dodavky
—nejméné vsak na dobu 1 roku (pozn. podpora a subscriptions po skonceni
vyrobcem zarucené a standardné doddvané doby je pak feSena v ramci podpory
provozu dila v pfiloze & 5 smlouvy)

Po skonceni podpory provozu dila musi zlstat funkéni minimalné komunikace
mezi sitémi a sprava pravidel pro tuto komunikaci.

PIna sprava systémem centralni spravy vcetné zaclenéni jiz existujicich prvka.

17

Licence — SW
pro centralni
spravu NGFW

Jednotny fidici a monitorovaci ndstroj pro centralni spravu NGFW, s licenci pro
200 ks NGFW.

Centralizuje konfiguraci a monitorovani vsech bezpecnostnich sitovych funkci
Konfigurace zafizeni fizena skripty

Sprava rozdélena na role umoziujici pridélit podfizena prdva pro uritd zafizeni
s nalezitymi opravnénimi pro ¢teni resp. zapis

Umoziuje distribuovanou spravu

Umoznuje hostovat na lokalni siti aktualizace databazi AV/IPS signatur a filtrd
webového obsahu a antispamu
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2.3 SJEDNOCENi UROVNE SPRAVY A OVEROVANI IDENTITY UZIVATELU PO (ID003/x)

V rdmci opatreni dojde k nasazeni serverového operacniho systému v podobé Virtual Machine instalace.
Dale bude implementovano jednotné prostredi Active Directory a jeho AAA sluzby, které nasledné mohou
vyuZivat i dalsi stavajici, nebo v ramci tohoto projektu nasazovana, opatreni.

Ucel opatteni

Vybudovat jednotné prostiedi poskytujici sluzby pro béh informacnich systém0( na principu Windows
serveru, AAA sluZeb (Authetication, Authorization and Accounting) a nasazenim jednotného prostredi
Active Directory vcetné potirebného pfislusenstvi.

Popis opatieni

K realizaci opatfeni dojde nasazenim serverového operacniho systému MS Windows Server 2022 v podobé
VM instalace. Dale bude implementovano jednotné prostiedi Active Directory a jeho AAA sluzby, které
nasledné mohou vyuzivat i dalsi stdvajici, nebo v rdmci tohoto projektu nasazovana opatfeni. V ramci
dodavky nepozadujeme ndkup uzivatelskych CAL licenci, tyto jsou pofizeny centralné a budou dodany pfi
implementaci.

Provazanost opatieni mezi jednotlivymi projekty

U organizaci zapojenych v projektu KBPO rozvoj bylo jiz toto opatfeni realizovano. U ostatnich organizaci
dojde k nasazeni a konfiguraci prostredi ActiveDirectory jen v pfipadé, Ze toto jiz organizace neprovozuje,
viz Pfiloha 1: Seznam a pocty prvka.

Specifikace polozek v ramci tohoto opatieni:

# | Nazev polozky | Specifikace polozky (splfiuje minimalné nasledujici vlastnosti)

18 | SW pro Active Directory instalovano do virtualniho prostfedi s podporou organizacnich
zajisténi jednotek a globalniho katalogu.
centralni Kazdy uzivatel Domain Administrator bude mit vlastni ucet pro spravu AD.
adresarové Kazdy uZivatel bude mit vlastni icet v AD.
sluzby Nastaveny doménové Ucty pro uzivatele a zafizeni.

Nastaveny skupiny uZivatel(.

Nastaveny minimalni poZadavky pro hesla: vynuceni komplexniho hesla,
minimalni délka 8 znakd, minimalni doba platnosti 1 den, doporucena
maximalni doba platnosti 12 mésic(.

Nastaveno uzamdceni Gétu min. na 30 minut po 10 nelspésnych pokusech o
pfihlaseni.

Definice politik pro uZivatele a skupiny uZivateld.

Nastavena sluzba RADIUS.

Nastavena Recycle Bin funkcionalita pro rychlou obnovu smazanych objektd.
Nastaveno zalohovani.
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2.4 SIEDNOCENi UROVNE SBERU A VYHODNOCENi KYBERNETICKYCH BEZPECNOSTNiCH
uDALosTi (ID004/1D003)

V ramci opatieni dojde k nasazeni SW bezpecnostni platformy SIEM v podobé Virtual Machine, tj. k nasazeni
nastroje sbéru a vyhodnocovani kybernetickych udalosti se schopnosti integrace viditelnosti sitové
komunikace do jeho korelacnich a detekénich pravidel, a to véetné podpory moderni Threat Inteligence a
strojového uceni.

Ucel opatteni

Nasazeni moderniho ndstroje sbéru a vyhodnocovani kybernetickych udalosti se schopnosti integrace
viditelnosti sitové komunikace do jeho korela¢nich a detekénich pravidel, a to véetné podpory moderni
threat inteligence a strojového uceni. To s sebou pfinasi potfebu dostate¢né dimenzované virtualizacni
platformy schopné v redlném case zachyceni, pfeneseni a uloZeni vSech pfijatych logli a udélosti, a to po
dobu 6 mésicl. Proto bude soucasti opatfeni také pofizeni HW serverl. To zajisti dostatecné sdilené
systémové prostfedky pro realizaci nové nasazovanych technologii v ramci zamyslenych opatreni projektu.
Zaroven provoz formou virtualizace serverovych OS prispéje ke zvySeni dostupnosti celého serverového
prostredi v jednotlivych PO.

Popis opatieni

K realizaci opatreni dojde formou dodavky a implementace HW serverd v roli jednotlivych virtualizacnich
nodU feSeni, které rozsiti stavajici provozované systémové prostredky, nebo se stanou zakladem jako
prostredky nové. Soucasti dodavky a implementace bude také vlastni virtualizaéni platforma pro serverové
OS, ptipadné jiné OS virtualnich appliance dodavanych v ramci jinych opatteni projektu.

V kazdé organizaci bude instalovan SW bezpeénostni platformy SIEM v podobé VM. Soucasti dodavky musi
byt vSechny licence a komponenty feSeni, a to jak pfipadny databazovy engine, tak OS podkladového
systému. Soucdsti dodavky bude také instalace a nastaveni centralizované konzole v TCZK, kterd umozni
spojeni lokalnich instalaci v jednotlivych PO.

Zadatel opatieni cili k zabezpeceni komunika¢niho systému, kdy? viak pofizovanou technologii planuje
provozovat v dlouhodobém horizontu, a proto i pfi stanoveni pozadavk(l na tuto technologie promita svdj
vyhled na jeji Zivotni cyklus, ve kterém je predpokladano rozsifeni zdrojt log(, které bude reflektovat vyvoj
potieb Zadatele a jeho technologického prosttedi (nasazovani novych technologii, jejich obména apod.).
Zejména tedy pripravenost takového reseni na dalsi zdroje logll a technologie, které je moZné predpokladat,
Ze ve stfednédobém a dlouhodobém horizontu Zadatel miZze na feSeni chtit napojit.

Provazanost opatieni mezi jednotlivymi projekty

Toto opatfeni se tyka obou projekt( a vSech organizaci.

Specifikace polozek v ramci tohoto opatieni:

# | Nazev polozky | Specifikace polozky (splfiuje minimalné nasledujici vlastnosti)

19 | SW a licence Redeni bude integrovat funkce systémového sbéru logll ze zafizeni lokalnich i
SW pro sbér a jinych sitovych zafizeni véetné windows event logu (Log Managementu) a SIEM
vyhodnoceni ve spolecné aplikaci.
kybernetickych | 7zadavatel pripousti vyuziti OpenSource platformy.
bezpecnostnich | » , Ly s . . , Y

délosti Reseni nebude licenéné omezeno UloZznou kapacitou, zpracovavanym poctem
udalosti

EPS, poctem agentl (endpoints) ani zpracovavanych logli ostatnich zafizeni a
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Nazev polozky

Specifikace polozky (splfiuje minimalné nasledujici vlastnosti)
musi umozZnit budouci zménu architektury z All-in-One na distribuovany systém
bez dalsich licencnich poplatka.

Schopnost uchovat nasbirana data z vybranych systémua nejméné po dobu 6
meésicU, aniz by to vyzadovalo pouZiti externich pamétovych zafizeni

Pfipravenost na sbér textovych logl ze soubor(, Informaci z MS Windows Event
logl, MacOS ULS logl a pomoci syslog protokolu.

Regeni musi poskytovat rozsiteni o NBA (Network Behavior Analyse) a NIDS
(Network Intrusion Detection System) funkcionality, které jsou poZzadovany jiz
jako soucast dodavky.

Agent feSeni musi byt multiplatformni komponenta, kterd mlze bézet na
koncovych bodech, které mohou byt monitorovany a poskytuje moznosti
prevence, detekce (v€etné Host Intrusion Detection System a File Integrity
Monitoring funkcionalit) a reakce. Podporované platformy min. MS Windows,
MacOS, Linux a jejich sprava musi byt feSena v rdmci GUI bezpeénostni
platformy SIEM.

Komunikace agenta se serverem musi byt zajiSténa pomoci zabezpeéeného
protokolu.

Audit souladu s best practice metodikou CIS Critical Security Controls,
identifikace poruseni a zobrazeni podrobné informace o napravé

Pfipravenost na detekci zranitelnosti na koncovych zafizenich

Pripravenost na detekci anomalii a Rootkitl na koncovych zafizenich
Analyza Log soubort

Detekce Malware

Napojeni na zdroje Threat Inteligence (IP reputace, hashe soubori apod.)
Obohacovani vystrah o informace pomoci ramce MITRE ATT&CK

System Inventory v podobé bézicich procesl a instalovanych aplikaci a HW.
API pro dalsi integraci se systémy 3. stran

Centralizovana konzole pro viceklientskou architekturu

20

Server typ A

Trvala licence OS Windows Server bude odpovidat typu organizace. (EDU, GOV)
podle Pfilohy 1 Smlouvy.

Format: Rack 1U

Architektura: x86-64

Pocet procesorovych patic: min. 1

Osazené fyzické procesory: min. 1

Celkovy pocet fyzickych jader: min. 12

Hardwarova podpora virtualizace

Pozadovany vykon CPU: min. 22790 bodU dle PassMark (cpubenchmark.net)
Osazena operacéni pamét: 64 GB RAM, DDR4 ECC

Redundantni zdroj

LAN: 4x 1GbE, 1x SFP+
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# | Nazev polozky | Specifikace polozky (splfiuje minimalné nasledujici vlastnosti)
Maximalni RAM: min. 8 slotd, min. 256 GB RAM
Dodano vcetné vsech prvkd pro instalaci do standardniho 19“ Racku véetné
kabelaze.
Maximalni pocet diskovych pozic: min. 8
Disky pro systém a data: 2x 1,92 TB SSD, Raid 1 (1,92 TB)
RAID levels: 0, 1, 5, 6, 10, 50, 60
SW pro serverovou virtualizaci:
hypervisor nainstalovany pfimo na hardware, umoZnujici plnou virtualizaci x86
stroje
podpora PV, BT, HW (paravirtualization, binary translation, hardware assist)
virtualizace
umisténi kompletniho prostredi véetné OS a aplikaci do virtualnich stroji bez
zavislosti na provozovaném hardware
virtualizace a agregace x86 strojl a k nim pfipojenych sitovych a datovych ulozist
do unifikovanych soubor( zdrojl
Skalovatelnost pro moznost podpory IT prostredi jakékoliv velikosti
symetricky multiprocesing zlepsujici vykonnost virtudlniho stroje a umoznuijici,
aby jediny virtualni stroj vyuzival nékolik virtualnich procesor( souc¢asné
podpora operacnich systéma Windows 2016 a novéjsi, Linux, FreeBSD

21 | Servertyp B Trvala licence OS Windows Server bude odpovidat typu organizace. (EDU, GOV)

podle Pfilohy 1 Smlouvy.

Format: Rack 1U

Architektura: x86-64

Pocet procesorovych patic: min. 1

Osazené fyzické procesory: min. 1

Celkovy pocet fyzickych jader: min. 12

Hardwarova podpora virtualizace

Pozadovany vykon CPU: min. 29400 bodU dle PassMark (cpubenchmark.net)
Osazena operacéni pamét: 64 GB RAM, DDR4 ECC

Redundantni zdroj

LAN: 4x 1GbE, 1x SFP+

Maximalni RAM: min. 8 slot(, min. 256 GB RAM

Dodano vcetné vsech prvkl pro instalaci do standardniho 19“ Racku véetné
kabeldze.

Maximalni pocet diskovych pozic: min. 8

Disky pro systém a data: 2x 3,84 TB SSD, Raid 1 (3,84 TB)

RAID levels: 0, 1, 5, 6, 10, 50, 60

SW pro serverovou virtualizaci:

hypervisor nainstalovany primo na hardware, umoznujici plnou virtualizaci x86
stroje
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# | Nazev polozky | Specifikace poloZky (splfiuje minimalné nasledujici vlastnosti)
podpora PV, BT, HW (paravirtualization, binary translation, hardware assist)

virtualizace

umisténi kompletniho prostiredi véetné OS a aplikaci do virtualnich strojd bez
zavislosti na provozovaném hardware

virtualizace a agregace x86 stroji a k nim pfipojenych sitovych a datovych
uloZist do unifikovanych soubord zdroja

Skalovatelnost pro moznost podpory IT prostiedi jakékoliv velikosti

symetricky multiprocesing zlepsujici vykonnost virtualniho stroje a umoznujici,
aby jediny virtualni stroj vyuzival nékolik virtualnich procesor( soucasné

podpora operacnich systém Windows 2016 a novéjsi, Linux, FreeBSD

2.5 SJEDNOCENi UROVNE ZAZNAMENAVANI CINNOSTI IS A KS v PO A JEJICH UZIVATELO A
ADMINISTRATORU (ID005/X)

V ramci opatreni dojde k nasazeni nastroje pro komplexni spravu logl a ke sjednoceni nastrojd a postupt
pro jejich uloZeni. Dale dojde ke sjednoceni licenci potfebnych k operativnimu monitoringu poZadovanych
zdrojll a ke sjednoceni postupt a pravidel provozniho dohledu.

Ucel opatieni

Sledovanym cilem je nasadit funkéni, komplexni fesSeni pro spravu logl v jednotlivych PO a toto prostredi
sjednotit tak, aby bylo mozné aplikovat pravidla a tvoftit korelacni algoritmy a vyhodnocovani udalosti napfic¢
vsemi PO, stejné tak aby bylo mozné uZivat jednotné expertni znalosti specialisti IT nad sjednocenou
platformou napfic PO.

Sledovany cil fesi oblast, ktera nebyla v PO fesena bud vlbec, nebo jiZ prestala dostacovat svou nasazenou
podobou, déle tuto oblast fesi komplexné a s dlirazem na jednotnost prostfedi a pfenositelnost vystupl a
praxe mezi PO.

Resenf zajisti moznost prace s logy a jejich dlouhodobou retenci, min na 6 mésic(l. Déle automaticky sbér,
normalizaci a archivaci logl a data sitovych tokl KS, logli bezpecnostni a provozni povahy napfi¢ KS a
prostfedk(l infrastrukturnich systému bezprostfedné uzivanych pro potfebu KS minimalné pro nasledujici
zdroje logl:

. sitovd infrastruktura véetné firewall(
. serverova infrastruktura véetné diskovych poli a pfislusenstvi
. a ostatni systémy podporujici protokol SYSLOG

Zadatel opatieni cili k zabezpegeni komunika¢niho systému, kdy? viak pofizovanou technologii planuje
provozovat v dlouhodobém horizontu, a proto i pfi stanoveni pozadavk( na tuto technologie promita svuj
vyhled na jeji Zivotni cyklus, ve kterém je predpokladano rozsiteni zdrojli log(, které bude reflektovat vyvoj
potieb Zadatele a jeho technologického prostiedi (nasazovani novych technologii, jejich obména apod.).
Zejména tedy pripravenost takového feseni na dalsi zdroje logli a technologie, které je mozné predpokladat,
Ze ve stfrednédobém a dlouhodobém horizontu Zadatel mlze na feseni chtit napojit (typicky agendové
informacni systémy podle jejich pfipravenosti na poskytovani standardizovanych logli centralnimu systému
a dale dalsich systém( se standardizovanym vystupem logli, typicky systémd nadndarodnich vyrobcl
software jako naptiklad Oracle, Apple, Microsoft apod.).
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Logika pfezkumu zaznam( musi umoznit napfi¢ sitovymi a aplikacnimi logy zajisti vhled do udalosti na
vyssich vrstvach s vazbou i na uZivatele a zafizeni.

Dalsim sledovanym cilem opatfeni je povySeni bezpecnosti KS zavedenim nastroje viditelnosti jejich
redlného stavu a stavu prostredi, ve kterém jsou provozovany. Sledovanym cilem je pfedchazet ne¢ekanym
havariim a vypadklm KS predikci chovani jejich sledovanych HW a SW komponent a sledovanim kvality a
dostupnosti sluzeb, které nabizi v ramci PO.

Popis opatieni

V rdmci realizace opatfeni dojde u organizaci zapojenych do projektu KBPO Il k dodani a implementaci SW
pro komplexni spravu logli a ke sjednoceni nastrojl a postupl pro jejich uloZeni. Tento SW bude soucasti
Nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti, ktery je popsan v kapitole 2.4
(polozka 19).

V rdmci realizace opatieni dale dojde u organizaci zapojenych do projektu KBPO Il k dodani a implementaci
SW a licenci potrebnych k operativnimu monitoringu poZadovanych zdrojl, minimalné v rozsahu dle
opatfeni ID004.

ZK pouZziva k operativnimu monitoringu vSech zdroji SW Paessler PRTG, ktery je implementovan v TCZK. Je
také nastaven systém provozniho dohledu a integrace dat provozniho monitoringu do dalSich systéma ZK,
aby byla zajisténa maximalni efektivita reseni.

Pro pokryti soucasnych narokl PO zapojenych do projektu KBPO Il se predpoklada scéndar v ramci
distribuovaného nasazeni navrhovaného reseni, ktery spociva v instalaci lokdlniho Core serveru v ramci
kazdé PO (véetné lokalni "probe") v podobé samostatného, virtualizovaného serveru s OS MS Windows
Server a vyuZivajiciho sdilené systémové prostfedky v rdmci doddvek HW. Toto feSeni monitoruje prostredi
KS v dané PO pomoci bezagentového systému a vysledky provedenych test(i dostupnosti a integrity téchto
KS zasila do ptislusného Core serveru v ramci PO.

Od celkového teSeni je ocekdvana centralni konzole, kterd umi centralizovat informace ze vsSech
instalovanych Core Server(. Celkovad kapacita a dimenzace reSeni bude realizovana pro 20.000
monitorovanych senzor.

Specifikace polozek v ramci tohoto opatieni:

# | Nazev polozky | Specifikace polozky (splfiuje minimalné nasledujici vlastnosti)

22 | Licence —SW Licence SW pro komplexni spravu logll. Bude integrovano v rdmci nastroje pro
pro komplexni | sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti (polozka 19).
spravu logl

23 | Licence — SW Rozsiteni licenci SW Paessler PRTG.
pro monitoring
ISa ks
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2.6 SIEDNOCENi UROVNE DOSTUPNOSTI IS A KS v PO A PROHLOUBENi ZALOHOVANI
(1D006/1D004)

V ramci realizace opatfeni dojde k dodani a implementaci NAS a k nasazeni a ke sjednoceni nastroji a
postupl pro uloZeni sekundarnich zaloh a rozsiteni jejich kapacit. V organizacich, kde neni feSeno primarni
zalohovani, bude implementace NAS s vlastnimi nativnimi SW nastroji zajistovat také ulohy primarni zalohy.
V souvislosti s nasazenim novych ulozist sekundarnich zaloh dojde k nastaveni jednotné retence ulozenych
dat.

Ucel opatteni

Opatreni zvySi odolnost zabezpecovanych IS a KS vici kybernetickym bezpecnostnim incidentlim,
spocivajicich zejména v kompromitaci IS a KS nebo jejich dat, které by mohly sniZit dostupnost IS a KS, a to
zabezpecfenim zaloh a nastrojem pro zajisténi Urovné dostupnosti zaloh IS a KS véetné Fizeni jejich retencni
IhGty. Navrhované opatfeni ma za cil prohloubit stavajici nedostate¢né nastroje a nedostate¢nou Uroven
zalohovani, a to primarné nasazeni a sjednoceni prostredi sekundarnich zaloh véetné zajisténi potfebnych
kapacit pro sekundarni zalohy napfic jednotlivymi PO. Jednotlivé organizace svym jednotlivym zplsobem
nedosahuji potfebné drovné zalohovani, a to at uz z divodu nedostatku kapacit nebo nedostatku
technologii, které by bylo mozné umistit oddélené, a tedy zvysit bezpecnost téchto zaloh. V pfipadé
nemoznosti obnovy zabezpecovaného IS ze zdloh ztraci Zadatel schopnost provozovat své prostredi
informacnich systému prakticky jako celek.

Opatreni dale zvysi odolnost zabezpedovanych IS a KS vici nekvalitnim dodavkam el. energie, pfipadné
ohlasenym, ale i neohlasenym vypadkdm. | ty ale mohou byt imysiné zplisobeny dopadem kybernetickych
bezpecnostnich incidentl. UPS hraje také roli pfi dlouhodobéjsich vypadcich, a to predevsim zajisténim
korektniho ukonceni IS a jejich planovaného nastartovani po obnové dodavek.

Implementace opatieni zajisti:

. zvyseni Urovné dostupnosti informaci prostrednictvim bezpecéného viceuroviiového zalohovani
informacniho systému a jeho dat, které neni doposud na organizacich nasazeno v poZzadované
hloubce a kapacité

. zajisténi bezpecnosti ulozeni dat

. zajisténi potfebné miry retence

. prohloubeni prostiedkll zalohovani za ucelem dosazeni implementace pravidla 3-2-1 pro
bezpecné zalohovani dat

. ochranu a zvysSeni Zivotnosti tech. aktiv v PO

. zvySeni dostupnosti zajisténi bezpeénosti uloZeni dat

. zajisténi potfebné miry retence

Popis opatieni

V ramci realizace opatieni dojde k dodani a implementaci HW a SW NAS (Network Attached Storage) a ke
sjednoceni nastrojd a postupll pro uloZeni sekundarnich zaloh a rozsifeni jejich kapacit. V organizacich, kde
neni feSeno primarni zalohovani, bude implementace NAS s vlastnimi nativnimi SW nastroji zajistovat také
Ulohy primarni zélohy. V souvislosti s nasazenim novych uUloZist sekundarnich zéloh dojde k nastaveni
jednotné retence ulozenych dat pro kazdou PO. V PO, kde je to mozné, bude NAS na fyzicky oddéleném
misté od primarnich datovych UlozZist a od UloZisté provoznich zéloh, napf. v jiné mistnosti, budové, lokalité
apod.

V ramci realizace opatieni dojde k nasazeni technologii a u¢inéni krok(, které pfiblizi organizace k co
nejvétSimu primérenému dodrzovani zasad pro zalohovani zejména pravidla 321, tedy 3 kopie nebo verze
dat, na 2 rliznych médiich a alespon na jednom dal$im geograficky oddéleném misté.
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V ramci realizace opatieni dale dojde k dodani a implementaci UPS pro zajisténi kvalitnich dodavek
elektrické energie a ochrany tech. aktiv. Jednotlivé PO vyieSi a sjednoti scénare tizeného vypnuti
technickych aktiv zajistujicich chod IS a KS.

V organizacich bude na zakladé konkrétnich podminek organizace UPS implementovdna v datovém
rozvadéci v serverovné, kde jsou umistény servery IS a dale v jednotlivych dalSich datovych rozvadécich
distribucniho charakteru, kde jsou primarné zalohovany prvky KS.

Specifikace polozek v ramci tohoto opatieni:

# | Nazev polozky | Specifikace polozky (splfiuje minimalné nasledujici vlastnosti)
24 | NAS 2x 1GE RJ45 Port

s prislusenstvim | 2x USB 3.2

podpora 4x diskd 3,5" SATA HDD, SSD nebo 2,5" SATA SSD
podpora M.2 2280 NVMe SSD

podpora rozsifeni DDR4 RAM ECC

podpora Link Aggregation/failover pro interni 2 LAN GE porty
podpora Btrfs, EXT4, EXT3, FAT, NTFS, HFS+, exFAT

podpora Hybrid RAID, RAID O, 1, 5, 6, 10

podpora interniho svazku az 108 TB

podpora SMB, NFS, FTP - maximalni pocet soubéznych pfipojeni: 1000

podpora integrace do Active Directory
podpora virtualizace
podpora rozsitovaci jednotky

Zalohovani neomezeného podtu virtualnich pocitacl/serverd.
Kapacita RAID 8 TB (min 2x8 TB disk)
Pamét 8 GB DDR4 ECC

Podpora 2FA autentizace

25 | UPStyp A 1x USB
s prislusenstvim | 1x Sériovy port RS232
1x AC 230V Vstup

2x 230V IEC s pfepétovou ochranou vystup
4x 230V IEC zaloha na baterii + prepétova ochrana

1x slot na rozsifujici SNMP kartu

2x RJ11/45 ochrana Ethernet IN/OUT

Kapacita (VA) - 1500

Kapacita (W) - 900

UZivatelsky vyménitelné baterie

Hot-Plug baterie (moZnost vymény baterii za chodu)
LCD Panel

moznost rozsifeni o SNMP/HTTP monitoring
RACK provedeni 1U/tower

Management software podporujici USB ptipojeni
26 | UPStypBs 1x USB

prislusenstvim 1x Sériovy port RS232
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Nazev polozky

Specifikace polozky (splfiuje minimalné nasledujici vlastnosti)

1x AC 230V Vstup

8x 230V IEC zaloha na baterii s pfepétovou ochranou vystup
1x slot na rozsifujici SNMP kartu

2x RJ11/45 ochrana Ethernet IN/OUT

1x Konektor pro rozsitujici bateriovy modul

1x Konektor pro detekci rozsifujiciho bateriového modulu
1x EPO port

Kapacita (VA) - 3000

Kapacita (W) - 2700

UZivatelsky vyménitelné baterie

Hot-Plug baterie (moZnost vymény baterii za chodu)

LCD Panel

moznost rozsifeni o SNMP/HTTP monitoring

RACK/Tower provedeni 2U

Management software podporujici USB pfipojeni
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3 SPECIFIKACE POZADOVANYCH SLUZEB

3.1 SLuZBY v RAMCI DODAVKY
V rdmci dodavky budou poZadovany nasledujici sluzby:

1. Projektové fizeni doddavky feseni.

2. Zpracovani navrhu reseni implementace opatfeni — Provadéci projekt véetné navrhu reseni do
kazdé PO specifikovany v pfiloze ¢. 9 Povinna struktura Provadéciho projektu véetné navrhu reseni.

3. Dodavka, implementace, instalace (v€etné instalatniho materidlu) a konfigurace technickych
opatreni.

Vytvoreni a pfedani objednateli zalohy konfigurace.

5. Ovéreni funkénosti dodaného opatieni a jeho Casti.

Dodavka dokumentace dodaného vybaveni a jeho Casti, tj. dokumentace skutecného provedeni
feSeni viz dale niZze uvedeny bod 3.2.

7. Zaskoleni uzivatel(l a administratorl — seznameni s funkcionalitami, obsluhou dodavaného systému
a jeho budoucim provozem min. v rozsahu 5 MD, zaskoleni m(zZe probéhnout pro skupiny PO, a to
na vsechny prislusné dodavané polozky prislusné casti dodavky, forma zaskoleni muize byt i
distancni, pficemz musi byt proskolena kazda PO i zadavatel a zaskoleni je podminkou vyhotoveni
pfislusného akceptacniho protokolu €. 2 v rdmci Faze 2.

8. Provedeni zkuSebniho provozu.

9. Podpora a subscriptions pro NGFW/UTM (AV, IPS, application control, WebFiltering) zarucena a
dodavana standardné vyrobcem HW v ramci dodavky — nejméné vsak na dobu 1 roku (pozn.
podpora a subscriptions po skonceni vyrobcem zarucené a standardné doddvané doby je pak resena
v ramci podpory provozu dila v priloze ¢. 5 smlouvy)

3.2 DOKUMENTACE

Soucdsti implementace je i vypracovani a predani kompletni dokumentace skutecného provedeni reseni
min. ve struktufe dle Provddéciho projektu véetné navrhu feseni, v ¢eském jazyce. Obsah skutec¢ného
provedeni muize byt zakomponovian do podrobné systémové a bezpecnostni dokumentace
(administratorska dokumentace).

V ramci plnéni bude dodana zhotovitelem kompletni dokumentace feseni v ceském jazyce (dokumentace
muZe byt jednim dokumentem, nicméné musi obsahovat vsechny relevantni informace):
a) Podrobna systémova a bezpecnostni dokumentace (administratorska dokumentace).
b) Kompletni provozni dokumentace véetné doporuceni pro bezpecné uzivani technologii (uzivatelska
dokumentace).
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4 SEZNAM ZKRATEK

HW
SW

KBPO |

KBPO Il

KBPO rozvoj

IROP
PO
IS

KS
ZK

TCZK

NGFW
AD
SIEM
NAS
MD
VM
oS

UPS

Hardware

Software

Projekt ,Zvyseni kybernetické bezpecnosti ve vybranych organizacich Zlinského kraje”,

IROP 2017 — 2019

Projekt ,Zvyseni kybernetické bezpecnosti ve vybranych organizacich zfizovanych Zlinskym

Iu

krajem |

Projekt ,Rozvoj a zvyseni Urovné kybernetické bezpecnosti ve vybranych organizacich

zfizovanych Zlinskym krajem*
Integrovany regionalni operacni program
PFispévkova organizace

Informacni systém

Komunikaéni systém

Zlinsky kraj

Technologické centrum Zlinského kraje
Identifikace

Next Generation Firewall

Active Directory

Security Information and Event Management
Network Attached Storage

Man-Day (¢lovékoden)

Virtual Machine (virtudlni server)
Operacni systém

Uninterruptible Power Source (zdroj nepferusovaného napéti)
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Priloha ¢. 3: Pozadavky na implementaci dila obecné platné pro vSechny PO

Pozadavky na implementaci dila

Obecné pozadavky a predpoklady

Pfedpoklada se pouze implementace aktivnich prvk( do stavajici infrastruktury podle tohoto
dokumentu. Jednotlivé pfispévkové organizace budou mit ve vSech mistech realizace projektu
pfipravenu pasivni infrastrukturu (strukturovana kabelaz opticka nebo metalicka zakoncena
zasuvkou nebo v datovém rozvadéci) pro instalaci aktivnich prvkd podle Prilohy 1 Smiouvy.
Pozaduje se feSeni s minimalnim moznym dopadem na fungovani PO. Je nutny popis
soucasného stavu LAN a WAN v PO (zejména stavajiciho nastaveni VLAN, rozsahu subsiti,
dostupnych portll na perimetru sité a stavajicich systému a aplikaci fungujicich v siti PO a
dal$ich detaild, které jsou relevantni pro implementaci a maiji vliv na korektni fungovani sité PO
po implementaci). Nastaveni, ktera bude nutné vramci korektniho fungovani PO po
implementaci zachovat nebo migrovat, bude pisemné odsouhlaseno pfisluSnou PO a bude
integrovano do ,nového feseni®.

Kazdé dodané zafizeni bude oznaceno Stitkem, ktery bude obsahovat identifikator zafizeni,
pfipadné IP adresu.

Switche

Upgrade firmware na posledni stabilni verzi.

PFipojeni prvkd do Centralniho managementu

Minimalné 1 agregovana trunk linka (2 fyzické spoje) smérem k firewallu a dalSim switchm
(sitovym prvkdam).

Nastaveni stohu (stacku) mezi prvky v jednom racku (pokud to prvky umoZzniuji).

Pfistup pouze z management sité zabezpecenym protokolem - HTTPS, SSH.

Nastaveni VLAN dle segmentace sité.

802.1X ovéfovani uzivatell oproti databazi uctl pres protokol radius (LDAP, MS AD,
eduroam).

Nastaveni security minimalné v rozsahu - DHCP snooping, Switch port security, IP source
guard, Allowed VLAN na trunkovych linkach, Loopback protection.

Nastaveni sledovani datovych toku (Flow).

Nastaveni SNMP pro monitoring.

Nastaven monitoring - ICMP, provoz na jednotlivych interface.

Nastaveni zasilani logli na Syslog server.

Provedena zéaloha konfigurace na dodany NAS

Pristupové body Wi-Fi (AP)

Upgrade firmware na posledni stabilni verzi.

Pfipojeni prvkd do Centralniho managementu WiFi AP.

Zabezpeceny management - HTTPS, SSH; management povolen pouze z interni sité.
IEEE 802.1X - ovéfovani uzivateld pres protokol radius (LDAP, MS AD, eduroam).
Nastaveni monitoringu jednotlivych AP, povoleno SNMP.

Nastaveni VLAN dle segmentace sité.

Nastaveni zasilani logli na Syslog server.

Nastaveni izolace klient(.

ACL filtrovani provozu.



Multi-SSID:
o zaméstnanci
o hosté
o studenti (volitelné)
o eduroam (volitelné)
Podpora automatického rozlozeni zatéze klientd.
Nastaveni Roamingu mezi AP a automatické ladéni kanall a sily signalu véetné detekce a
reakce na non-Wi-Fi rudeni.
Nastaveni omezeni pro Wi-Fi sit host(, nutnost odsouhlasit podminky pfistupu k siti, omezeni
(rychlost infout, povoleny protokoly HTTP, HTTPS, POP3S, IMAPS, SMTPS).
Zpracovat mapu (model) pokryti.

SW pro centralni spravu switcht a WiFi AP

RozSifeni a Uprava existujici instance pro pfipojeni novych prvkl (switche, AP).
Zabezpeceny management - HTTPS, SSH.

PFipojeni vSech instalovanych organizaci a vSech instalovanych prvkd.

Nastaveni rozdéleni managementu po jednotlivych organizacich, pfidélovani prav na
jednotlivé uzivatele a organizace.

Nastaveni sbéru logu, flow a monitoringu nové instalovanych zafizeni.

Nastaveni alarm0 a alertd.

Provedena zaloha konfigurace na dodany NAS.

SW pro autentizaci zafizeni a uzivatell pro pfistup k sitovym
zdrojum

Rozsifeni a Uprava existujici instance pro pfipojeni novych uzivateld.
Zmeéna HW konfigurace virtualniho prostfedi TCK dle aktualnich narokd SW

Firewally
e Upgrade firmware na posledni stable verzi.
e Defaultné musi byt zakazana veskera komunikace.
e Vzdaleny pfistup do organizace bude pouze pies VPN pfipojeni.
e Definovat odchozi a pfichozi komunikaci - externi a interni v ramci jednotlivych VLAN

(subnetu).
Definovat VLANy (minimalné v rozsahu):
Management prvk
Technologie
Servery
Tiskarny
Zaméstnanci, zaci (Skoly)
o Stanice (u€ebny)
Nastaveni monitoringu a logovani NAT (RFC 2663).
o Monitoring z&kladnich funkci jako dostupnost pfes ICMP, vytizeni CPU, RAM, provoz
na jednotlivych interface.
o Dostupnost internetové konektivity, dostupnost DNS servert poskytovatele internetu.
o Nastaveni sbéru logl na syslog + centralni server.
o Nastaveni SNMP pro monitoring.
PFistup pouze z management sité zabezpecenym protokolem - HTTPS, SSH.

o O O o o



Nastaveni funkcionalit NGF - IPS/IDS, web filtering, thread protection, AV control.

Nastaveni site-to-site IPSEC VPN v&etné pravidel mezi sitémi a povoleni komunikace danych
aplikaci.

Provedena zaloha konfigurace na dodany NAS.

SW pro centralni spravu firewalll

Vytvofeni minimalné 3 admin uc¢td a skupin
Asociace puvodnich i nové dodanych FW do centralni spravy.

Pro v8echna zafizeni doplnéna v centralnim managementu nastavit a vytvofit zalohu kazdého
NGFW

SW pro zajisténi centralni Adresarové sluzby

Active Directory Domain Services (AD) role je nainstalovana minimalné na Windows Server
2022, instalovano do kontejneru s izolaci Hyper-V nebo ESXi.
Nastavit Recycle Bin funkcionalitu pro rychlou obnovu smazanych objektu.
Nastavit zalohovani v pravidelnych intervalech programem nativné podporujici zalohu a
obnovu AD databaze nebo jednotlivych AD objekta.
Vytvofit ucty pro kazdého Domain Administratora pro spravu AD.
Vytvofit doménové ucty pro uzivatele (UCty nebudou sdileny mezi uzivateli).
Nastavit skupiny uzivatel(.
Nastavit sluzbu Radius.
Pro pfipojeni k AD serveru vyzadovano LDAPS.
V pfipadé vytvoreni Self-Signed Certifikatu mize byt pouzit OpenSSL.
Politika hesel - minimalni poZadavky:
o Vynuceni komplexniho hesla;
Délka hesla minimalné 12 znakd;
Platnost hesla minimalné 1 den;
Doporuc¢ena maximalni doba platnosti hesla 12 mésic;
Uzamceni uctu po 10 nedspésnych pokusech o pfihlaseni.

o O O O

SW pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti a SW pro komplexni spravu logu

Instalace vSech hlavnich komponent serveru;

Vytvoreni uzivatelskych ucétu a skupin

PFistup uzivatell pfes webové rozhrani zabezpecenym kanalem (HTTPS)

Instalace potfebnych agentl

Instalace a nastaveni centralni konzole v TCZK a napojeni na lokalni feSeni v jednotlivych PO

Nastaveni sbéru logul ve formatu syslog (pouze u organizaci zapojenych do projektu KBPO II)
Nastaveni archivace zaznamu min. 6 mésice;

Nastaveni vyhledavani informaci v realném Case i v historii - prohlizeni logl z historie -
filtrovani udalosti, alerty, reportovaci funkce, sestavy bezpec¢nostnich incidentu;

Nastaveni sbéru dat ze vSech prvkd dodavanych v ramci feSeni (firewally, switche, wifi, ...);
Nastaven sbér logu ze vSech internich serverd organizace a NAS.

Minimalni parametry sbéru dat:



o Firewally, switche, Wi-Fi - logon, logoff, zména konfigurace, zablokovani
uzivatelského uctu, 5x patné& zadany login béhem 1 minuty,
o Servery — event log, logovani pfistupu uzivatell do sité umoznujici dohledani vazeb
IP adresa - Cas - uzivatel, logovani chybovych zprav a bezpecnostnich udalosti.
e Nastaveni zasilani alertll v pfipadé zjisténi kritické zranitelnosti nebo incidentu.
e Nastaveni zasilani mési¢nich report s aktualnim stavem infrastruktury organizace na e-mail.

SW pro monitoring IS a KS

¢ Implementace v jednotlivych organizacich instalaci monitoring serveru;

¢ Instalace a konfigurace centralizovaného feSeni v TCZK a napojeni na lokalni feSeni
v jednotlivych PO;

e  Pristup uzivatelll pfes webové rozhrani zabezpec¢enym kanalem (HTTPS);

o Sifrovana komunikace mezi organizaci a centralnim feSenim;

¢ Nastaveni archivace zaznam( min. 2 mésice;

e Nastaveni historie zaznamu a jejich prohlizeni;

¢ Nastaveni zasilani alertq;

¢ Monitorovana viechna dodana zafizeni v rozsahu podle typu zafizeni, minimalné dostupnost
a/nebo konektivita a/nebo status.

Server a SW pro serverovou virtualizaci

e Instalace a nastaveni virtualizaéni platformy
e Vytvofeni uzivatelskych ucétd a skupin

o Nastaveni vzdalené spravy

e Aktivace licence

NAS

e Osadit 8 TB diskové kapacity tak, aby zlstaly min. dvé Sachty volné

e Dodané disky zapojit do dynamického RAID svazku, aby bylo umoznéno pfipadné rozSifeni
kapacity, pokud by doslo k dokoupeni dal$i diskové kapacity

e Nastavit minimalné dva samostatné oddily, jeden pro zalohovani konfigurace sitové
infrastruktury, druhy pro zalohovani serveru organizace

e Instalace a nastaveni prostfedi pro spravu a konfiguraci

e Vytvofeni uzivatelskych ucétu a skupin

¢ Nastaveni automatizovaného zalohovani serverl na urovni virtualiza¢ni platformy



UPS

o Dle konkrétni situace v organizaci pfipojit aktivni prvky a sitova zafizeni v ramci infrastruktury
organizace

e Pripojit UPS k serveru dostupnym typem rozhrani a nastavit komunikaci tak, aby doslo pfi
ubytku energie UPS pod 10% ke korektnimu vypnuti hypervisoru a tim i vSech virtualnich PC i
celého HW serveru

e Zaijistit notifikaci o stavu UPS do SW pro monitoring nebo do SW pro komplexni spravu logu.



Priloha ¢. 4 - Formular technickych pozadavkd

Polozka splfiuje pozadavky dané v Priloze €. 2 -

# Polozka Nazev / oznadeni polozk /n B o
P ¥ P Podrobné vymezeni dila (Ano/Ne)
HPE FlexNet: k 5140 24G SFP w/8G Combo 4SFP+ El
1 Patefni pfepinat s pfislusenstvim Switchex etwor W/8G Combo * JL826A + 2xJD362B Ano
2 PFistupovy pfepinaé typ A s prislusenstvim Aruba 6100 12G Class4 PoE 2G/2SFP+ 139W Switch JL679A Ano
3 Pfistupovy prepinac typ B s pfislusenstvim Aruba 6100 24G 4SFP+ Switch JL678A Ano
4 Pfistupovy prepinac typ C s pfislusenstvim Aruba 6100 24G Class4 PoE 4SFP+ 370W Switch JL677A Ano
5 Pfistupovy prepinac typ D s pfislusenstvim Aruba 6100 48G 4SFP+ Switch JL676A Ano
6 Pfistupovy prepinac typ E s pfislusenstvim Aruba 6100 48G Class4 PoE 4SFP+ 370W Switch JL675A Ano
SFP+ transceiver 10GBASE-LR/LW, multirate, SM 10km
Opticky prevodnik typ A pro pFepinac ’ ’ ’ -PLUS-LR10-
7 pticky pievodnik typ A pro prepinace 1310nm, LC Duplex, DMI diagnostika, HP kompatibilni SFP-PLUS-LR10-HPE (J9151E OEM) Ano
L , Ly SFP transceiver 1,25Gbps, 1000BASE-LX, SM, 10km,
Optick dnik typ B -
8 pticky pievodnik typ B pro pfepinace 1310nm (FP), LC dup., 0 aj 70°C, 3,3V, DMI, HPE komp. SPS-7110WHPE (J4859D OEM) Ano
L ; . SFP+ pasivni kabel 10Gbps pro lokalni propojeni dvou
9 Opticky prevodnik typ C pro pfepinace ) P - psp propo) SFP-PLUS-CABLE-PASS-1m-HPE Ano
aktiv. prvk( pres SFP+ sloty, 1m, HPE komp.
Aruba AP-505 (RW) Dual Radio 2x2:2 802.11ax Int: |
10 Pistupovy bod WiFi s pfislusenstvim ruba . ( ) Dual Radio 2x axinterna R2H28A + R3J18A Ano
Antennas Unified Campus AP
11 Licence - software pro autentizaci zafizeni a uzivateld  |Aruba ClearPass New Licensing Access 10K + 2500 Ano
pfi pristupu k sitovym zdrojim Concurrent Endpoints E-LTU
. e ey . _vo |Aruba LIC-AW Aruba Airwave with RAPIDS and VisualRF
12 Licence - software pro centralni spravu Wifi a pfepinact L Ano
1 Device License E-LTU
13 Next-generation Firewall typ A s pfislusenstvim FortiGate FG-61F FG-61F Ano
14 Next-generation Firewall typ B s pfislusenstvim FortiGate FG-81F FG-81F Ano
15 Next-generation Firewall typ C s pfislusenstvim FortiGate FG-101F FG-101F Ano
16 Next-generation Firewall typ D s pfislusenstvim FortiGate FG-201F FG-201F Ano
17 Licence - SW pro centralni spravu NG FW FORTIMANAGER VM - FC2-10-FMGVS-258-01-DD Ano
18 Software pro zajisténi centralni Adresarové sluzby MS Active Directory Ano
Software a licence SW pro sbér a vyhodnoceni
WAZUH
19 kybernetickych bezpecnostnich udalosti (KBU) Ano
20 Server typ A DELL R450 Intel Xeon Silver 4310 2.1G, 12C/24T (210-AZDS) Ano
21 Server typ B DELL R450 Intel Xeon Silver 4316 2.3G, 20C (210-AZDS) Ano
22 Licence SW pro komplexni spravu loga WAZUH Ano
23 Licence SW Ndastroj monitoring IS a KS PRTG Enterprise Monitor Ano
24 NAS s pfislusenstvim Synology DiskStation DS923+ ,2x8TB DS923+ Ano
25 UPS typ A s pfislusenstvim CyberPower OR1500ERM1U OR1500ERM1U Ano
26 UPS typ B s pfislugenstvim CyberPower OLS3000ERT2UA OLS3000ERT2UA Ano




Pfiloha €. 5: Podminky zaji§téni podpory provozu dila

Podminky zajisténi sluzeb v ramci podpory provozu dila

I Uvodni ustanoveni

1. Soucasti pInéni smlouvy je faze 5 - podpora dila, ktera trva v délce 66 mésic, ktera se pocita
od dokonceni faze 4 (zkuSebni provoz tzv. centralniho feSeni a dila jako celku). Po celou dobu
faze 5 bézi a trva na celé dilo i jeho jednotlivé &asti zaruéni doba. Ustanoveni této pfilohy €. 5
smlouvy se tykaji faze 5 — podpory dila véetné odstranovani zarucnich (za)vad a nedodélku
(Pozadavk) zjisténych ve fazi 5. Ustanoveni této pfilohy ¢. 5 smlouvy se sou¢asné uplatiuiji i
na odstranéni nedostatkll implementace (vad dila) zjisSténych ve fazi 3 a 4 uvedenych ve
smlouvé. Veskeré naklady na podporu dila dle smlouvy a jejich pfiloh jsou zahrnuty v cené za
podporu, ktera je uvedena v ¢lanku VI. odst. 4 smlouvy a zhotovitel neni opravnén si za podporu
uctovat jakékoliv dalsi ¢astky, pokud neni v této pfiloze uvedeno jinak.

2. V prGbéhu faze €. 1 bude v ramci Provadéciho projektu véetné navrhu feseni zfizen pfistup na
helpdesk pro kazdy subjekt, tj. pro objednatele i pro jednotlivé pfispévkové organizace.
Subjektem se v ramci této pfilohy rozumi déale rovnéz ,uzivatel helpdesku®.

3. Pozadavek na servisni zasah mGze byt uzivatelem helpdesku uplatnén:

o systémem helpdesk na adrese hd.impromat.cz

e e-mailem na adrese m Pokud neni mozno pouzit
helpdesk, uzivatel pozadavek do helpdesku dodatecne doplni

o telefonem na éisleF pokud neni mozno pouzit helpdesk, uzivatel
pozadavek do helpdesku dodate¢né doplni

4. Systém helpdesk musi zajistit:

e pfistup objednatele ke vS§em pozadavkum zadanych uzivateli helpdesku

¢ jednoduché a pohodiné vkladani pozadavkl uzivatelem podle jeho opravnéni

e seznam vSech hlaSenych pozadavku s historii a aktualnim stavem feSeni a feSitelem
e e-mailové notifikace pfi zméné stavu feSeni pozadavku
[ ]
[ ]

moznost nastaveni priorit FeSeni
pFistup k aplikaci pfes webovy prohlize¢ — bez nakladli na software pro objednatele

Il Prava a povinnosti uzivatele

1. UzZivatel poskytne zhotoviteli veSkerou soucinnost potfebnou k zajisténi sluZzeb v ramci podpory
dila podle této smlouvy. Uzivatel zejména pfeda zhotoviteli potfebné nebo duvodné
zhotovitelem vyZadané informace a podklady pro provadéni téchto sluzeb.

2. Uzivatel zajisti nahlaseni zavady na systému zhotoviteli prostfednictvim nékterého z vyse
uvedenych kontakt(. Zavady budou pfednostné hlaseny prostfednictvim systému helpdesk,
v pfipadé pouziti jiného zplsobu hlaseni zavad (e-mail, telefon) je nutno dodate¢né hlaseni
zapsat do helpdesku.

3. Pro pozadavek servisniho zasahu uzivatel zajisti pisemné nahlaseni zavady, ve kterém bude
zavada popsana, uvedena osoba uzivatele, ktera o zavadé poda podrobnéjsi informaci, a jeji
telefonni Cislo, a uvedeno jméno a telefonni €islo ohlaSovatele zavady.

4. Uzivatel zajisti zhotoviteli pracovni prostor v misté instalace vybaveni v rozsahu nutném pro
provedeni servisnich bisonsluzeb.

L. Rozsah sluzeb v ramci podpory a prava a povinnosti zhotovitele

1. Smluvni podpora dila po celou dobu faze 5 [s vyjimkou pism. a), které se tyka faze 3 a 4] zahrnuje
predevsim nasledujici:
a. Odstranéni nedostatkl implementace (vad dila) zjisténych ve fazi 3 a 4 uvedenych ve
smlouvé, a to v souladu s SLA dle bodu &l. lll odst. 2 této pfilohy
b. Zaru¢ni opravy HW &i jeho nahrada v misté instalace v souladu s SLA dle bodu &l. lI,
odst. 2 této pfilohy.
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c. Res$eni zaruénich zavad SW v misté instalace v souladu s SLA dle bodu ¢&l. I, odst. 2
této pfilohy.

d. Podpora a subscriptions pro NGFW/UTM (AV, IPS, application control, WebFiltering)
ktera zapoCne ihned po skonceni vyrobcem HW zaru€ené a standardné dodavané
podpory a subscriptions v ramci dodavky, a ktera tak bude poskytovana po zbytek doby
faze 5

e. Aktualizace licenci pro SW nekrytych jako sluzba v ramci dodavky z PFilohy ¢€. 2
smlouvy.

f. PFistup k updatiim firmware u HW a updatdm dodaného SW.

g. Pristup k technické podpofe vyrobce dodaného HW a SW minimalné prostfednictvim
webovych stranek.

h. Provoz helpdesk systému slouziciho pro evidenci a feSeni zavad.

i. Profylaxe a vyhodnocovani funkénosti HW a SW min. 1x ro¢né nebo na pozadani
objednatele (celkové vSak max. 2 x ro¢né). Operativni informovani o kritickych
bezpectnostnich hrozbach, updatech a nastavenich.

2. Zhotovitel se zavazuje kazdou zjisténou Ci nahlasenou zavadu zapsat, vyhodnotit a zafadit do

jedné z nasledujicich kategorii a neprodlené zahajit praci na odstranéni zavady a odstranit
zavadu ve |Ih(tach podle nasledujici tabulky.

Specifikace pozadovanych sluzeb (SLA), které je zhotovitel povinen zajistit:

Zavadou se rozumi takovy stav systému, ktery neumozZriuje provadét jednotlivé funkce
systému, nebo nejsou splnény podminky stanovené v této smlouvé nebo v dokumentaci
systému.

Zavadou neni takovy stav systému, ktery byl zpisoben neodbornych zasahem obsluhy.

Zavady jsou klasifikovany dle jejich zavaznosti a provoznich podminek na tfi kategorie
ddleZitosti:

e Vysoka = zavady vyluCujici uzivani systému nebo jeho dilezité a ucelené Casti (i].
problémy zabrafiujici provozu systému), provoz systému je zastaven.

e Stredni = zavady zpUsobujici problémy pfi uzivani a provozovani systému nebo jeho
Césti, ale umoZAiujici provoz systému. Provoz systému je omezen, ale €innosti mohou
pokracovat urcitou dobu nahradnim zplsobem.

e Nizka = provoz systému je zavadou ovlivnén, ale mlze pokracovat jinym zplsobem,
napf. organiza¢nimi opatfenimi.

Rezim Potvrzeni o prijeti Max. doba do
Kategorie zavady pozadavku vyfeseni pozadavku
od nahlaseni
5x9 Vysokéa do 1 pracovniho dne | do 5 pracovnich dnu
5x9 Stredni do 1 pracovniho dne | do 7 pracovnich dnu
5x9 Nizka do 1 pracovniho dne | do 10 pracovnich dnu

Po nahlaseni a nasledném zpétném potvrzeni pozadavku kontaktuje FeSitel pfipadu uzivatele

a dohod

ne podrobnosti a zpUsob feseni.

Reseni zavad v rezimu 5 x 9, tj. v pracovni dny od 7:00 do 16:00.

Garantovana doba k vyfeSeni pozadavku se pfi nahlaseni zavady pocita takto: Pokud bude
poZadavek nahlasen do 12:00 pracovniho dne, poéita se od 12:00 tohoto dne, pfi nahlaseni
poZadavku po 12:00 pracovniho dne se pocita od 7:00 nasledujiciho pracovniho dne.

V odlivodnénych pfipadech se Ize po pisemné dohodé dohodnout na jiném (pozdéjSim)
nastupu k servisnimu zasahu.

Iv. Smluvni pokuty za poruseni podminek zajis$téni provozu a podpory:

Smluvni pokuty vztahujici se k podminkam podpory systému jsou uvedeny v Clanku VIII. smlouvy.



Pfiloha €. 6 - Podrobné vymezeni ceny dila (v¢. ceny HW a SW)

V této pfiloze jsou v souladu s €lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veskery HW a veskery SW, vcetné ceny vSech licenci, které jsou soucasti dodavky, dle nasledujici struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH

b) druh SW / licence — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW / licence v sobé obsahuji v§echny sluzby pozadované v ramci dodavky, které jsou uvedeny v Pfiloze €. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci dodavky, tj. pfedevsim: zpracovani provadéciho projektu véetné navrhu feseni
tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a SW infrastruktury u kazdého subjektu, ovéfeni funkénosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a zaskoleni

uzivateltl a administratort kazdého subjektu. Z vy$e uvedeného vyplyva, Ze Zadna polozka v seznamu HW a SW / licence nem(ze byt nacenéna hodnotou 0 K¢ (i v pfipadé, Ze u SW je ocefiovan open source).

a) Seznam HW

Jednotkova cena

Cena celkem bez

Cena celkem véetné

# |Polozka Nazev a specifikace p/n Jednotka Pocet bez DPH DPH DPH
1 |pateni prepinat s pristusenstvim HPE 5140 24G SFP w/8G Combo 4SFP+ El Switch JL826A + 2xJD362B ks 6 63 101 K& 378 606 K& 458 113 K&
2 |pristupovy prepina typ A s prisiusenstvim | Aruba 6100 12G CL4 PoE 2G/2SFP+ 139W Switch JL679A ks 39 20 303 K& 791 817 K& 958 099 K&
3 |Pristupovy pfepinat typ B s pfislusenstvim |Aruba 6100 24G 4SFP+ Switch JL678A ks 60 29 414 K& 1764 840 K¢ 2 135 456 K¢|
4 |Pristupovy prepinac typ C s prisiusenstvim | Aruba 6100 24G CL4 PoE 4SFP+ 370W Switch IL6T7A ks 167 35581 K& 5942 027 K& 7189 853 K&
5 |Pristupovy pfepinat typ D s pfislusenstvim |Aruba 6100 48G 4SFP+ Switch JL676A ks 50 42 245 K¢ 2112 250 K¢ 2 555 823 K¢|
6 [pristupovy prepinat typ € s piisiusenstvim  |Aruba 6100 48G CL4 PoE 4SFP+ 370W Switch JL6TSA ks 100 53 351 K& 5335 100 K& 6 455 471 K&
7 |opticky prevodniktyp A proprepinaze |7+ transceiver 10GBASE-LR/LW, multirate, SM 10km, 1310nm, | o)1y | 210 HPE (J9151E OEM) ks 583 430 K& 250 690 K& 303 335 K&
LC Duplex, DMI diagnostika, HP kompatibilni
8 |opticky prevodniktyp 8 proprepinaze |1 " transceiver 1,25Gbps, 1000BASE-LX, SM, 10km, 1310nm (FP), | ¢oq 211 5\v14pE (14859D OEM) ks 42 225 K& 9 450 K& 11 435 K¢|
LC dup., 0 az 70°C, 3,3V, DMI, HPE komp.
9 |opticky prevodniktyp C pro prepinaze |7+ Pasivni kabel 10Gbps pro lokdlni propojeni dvou aktiv. prvkll ¢ o) o cag) E-pASS-1m-HPE ks 231 632 K& 145 992 K& 176 650 K¢
pres SFP+ sloty, 1m, HPE komp.
10 |pristupovy bod Wifi s prisiusenstvim Aruba AP-505 (RW) Unified AP R2H28A + R3/18A ks 1129 6998 K& 7900 742 K& 9559 898 K&
13 |Nextgeneration Firewalltyp A FortiGate FG-61F FG-61F ks 20 116 529 K& 2330 580 K& 2820 002 K&
prislusenstvim
14 |Nextgeneration Firewall typ B s FortiGate FG-81F FG-81F ks 20 198 715 K& 3974 300 K& 4808 903 K&
prislusenstvim
15 |Nextgeneration Frewalltyp C s FortiGate FG-101F FG-101F ks 10 203 228 K& 2032 280 K& 2 459 059 K&
prislusenstvim
16 |Nexteeneration Firewalltyp D s FortiGate FG-201F FG-201F ks 9 256 339 K& 2307 051 K& 2791532 Kg
prislusenstvim
20 [servertyp A DELL R450 Intel Xeon Silver 4310 2.1G, 12C/24T (210-AZDS) ks 24 138 553 K¢ 3325272 Ké 4023 579 K&
21 [servertyp DELL R450 Intel Xeon Silver 4316 2.3G, 20C (210-AZDS) ks 53 167 754 K& 8 890 962 K& 10 758 064 K&
24 |Nas s pristugenstvim Synology DiskStation DS923+ DS923+ ks 80 42 916 K& 3433 280 K& 4154 269 K&




25 JUPS typ A's pfisludenstvim CyberPower OR1500ERM1U OR1500ERM1U ks 153 25934 K& 3967 902 K& 4801 161 K¢
26 JUPS typ B s pisluenstvim CyberPower Professional SmartApp OnLine 3000VA OLS3000ERT2UA ks 79 49 077 K& 3877 083 K& 4691 270 K&
celkem 58 770 224 K¢
b) Seznam SW / licenci
& el . a . - Jednotkova cena | Cena celkem bez | Cena celkem véetné
# |Polozka Oznaceni SW / licence vyrobce jednotka Pocet bez DPH DPH DPH
11 |vicence -software pro autentizaci zafizenia | o Clearpass NL AC 10K + 2500 CE E-LTU ks 12266 364 K¢ 4464 824 K& 5402 437 K&
uZivatel pfi pristupu k sitovym zdrojim
i B Ini spra ifi [Aruba LIC-AW Aruba Airwave with RAPIDS and VisualRF 1 Device
12 [Hicence - software pro centréni spravu Wifi % ks 1549 1612 K 2496 988 K& 3021355 K§
a prepinact License E-LTU
17 |Licence - SW pro centrélni spravu NG FW  |FORTIMANAGER VM - 2x FC2-10-FMGVS-258-01-DD ks 1 1306 426 K& 1306 426 K& 1580 775 K¢
18 :I‘:f;& are pro zajiSténi centréini Adresdfové 1o A ive Directory ks 15 27 500 K¢ 412 500 K& 499 125 K&
Software a licence SW pro sbér a
19 |vyhodnoceni kybernetickych WAZUH ks 78 20 381 K¢ 1589 718 K¢ 1923 559 K&
bezpe&nostnich udalosti (KBU)
22 |Licence SW pro komplexni spravu logd WAZUH ks 40 20381 K¢ 815 240 K¢ 986 440 K¢|
23 |Licence SW Nastroj monitoring IS a KS PRTG rozsiteni - PRTG Enterprise Monitor ks 40 76 137 K¢ 3045 480 K¢ 3685031 K¢

celkem

14 131 176 Ké




Pfiloha ¢. 7 — Seznam pfispévkovych organizaci

Zvyseni kybernetické bezpecnosti ve vybranych organizacich zfizovanych Zlinskym krajem Il — Projekt 1

Nazev organizace Ulice, ¢islo Mésto
13 Stfedni pridmyslova skola Otrokovice tf. Tomase Bati 1266 Otrokovice
21 | Gymnazium Zlin — Lesni ¢tvrt Lesni ¢tvrt 11l 1364 Zlin
23 Slyll/r:nnamum a Jazykova skola s pravem statni jazykové zkousky ném. T. G. Masaryka 2734 Zlin
33 Zakladni umélecka skola Zlin Stefanikova 2987/91 Zlin
34 Zakladni umélecka skola Otrokovice Skolni 806 Otrokovice
35 Odborné ucilisté Kelc ¢.p.1 Kel¢
45 Ivntegrovar)a stred’nl sllfola - Ct?ntrunj odbornve p'rlpra\{}l'ilazykova Palackého 239/49 Valagské Mezifici
Skola s pravem statni jazykové zkousky Valasské Mezifici
48 Zakladni umélecka skola Roznov pod Radhostém Pionyrska 20 ROZhO\V/ QOd
Radhostém
54 Stvr’edm prulmyslova Skola polytechnicka — Centrum odborné Nad Ovéirnou IV 2528 Zlin
pfipravy Zlin
Sance 166 Uhersky Ostroh
75 Zakladni umélecka skola Uhersky Ostroh
Sokolska 655 Hluk
Marianské ndmésti 125 Uherské Hradisté
77 Zakladni umélecka skola Uherské Hradisté TyrSovo nam. 363 Uherské Hradisté
Rastislavova 2214 Staré Mésto
81 Zakladni umélecka skola Uhersky Brod Marianské nam. 65 Uhersky Brod
87 Zakladni skola Krométiz, 1. maje 1.méje 209/14 Kromériz
Nadrazni 525/1 Holesov
92 Odborné ucilisté a Zakladni Skola HoleSov
Palackého 437 HoleSov
93 Zakladni skola a Matefska skola Kroméfiz, F. Vancéury F. Vanéury 3695/2 Kromériz
101 | Zéakladni $kola a Matefska kola Uherské Hradisté, Safarikova Safarikova 961 Uherské Hradisté
105 | Gymnazium Uherské Hradisté Velehradska tfida 218 Uherské Hradisté
106 | zakladni $kola Ctverka, Uhersky Brod Na Vysluni 2047 Uhersky Brod
109 .Gymnazllum J.VA. Komens!<eho a Jazykova $kola s pravem statni Komenského 169 Uhersky Brod
jazykové zkousky Uhersky Brod
110 | Détsky domov Uherské Hradisté Jifiho z Podébrad 313 Uherské Hradisté




Sokolovska 620, Ostrozské

113 | Détsky domov Uhersky Ostroh Predmesti Uhersky Ostroh
117 | Zakladni Skola Zlin, Mostni Mostni 2397 Zlin
118 | Détsky domov a zakladni skola Vizovice 3. kvétna 528 Vizovice
119 | Zakladni Skola Otrokovice, Komenského Komenského 1855 Otrokovice
120 | Zakladni Skola Zlin, Stredova Stfedova 4694 Zlin
121 | Zakladni skola pfi détské IéCebné Luhacovice Ces. armady 465 Luhacovice
Lazy VI 3695 Zlin
123 Détsky domov, Mater'ska skola, Zakladni Skola a Prakticka skola Mostni 2397 Zlin
Zlin
Egécsumz' Krdsno nad Valasské Mezifiti
127 | Détsky domov Vizovice Chrastésovska 65 Vizovice
129 | Gymnazium Otrokovice tf. Spojencti 907 Otrokovice
134 | Détsky domov Valasské Mezifici Zerotinova 211/22 Valasské Mezifici
Janska 31/2 Kroméfiz
137 | Zakladni umélecka skola Kromériz Komenského 350 Chropyné
17. listopadu 140 Morkovice-Slizany
138 | Zakladni umélecka skola F. X. Richtera Holesov Bezrucova 675/7 Holesov
140 | Zakladni umélecka skola Bystfice pod Hostynem Masarykovo nam. 133 BystFEce pod
Hostynem
124 | Détsky domov Kromériz U Sypek 1306/3 Kromériz
148 | Détsky domov Liptal Liptdl ¢. p. 91 Liptal
149 | Zakladni Skola, Materska skola a Prakticka Skola Vsetin Turkmenskda 1612 Vsetin
152 | Zakladni gkola a Mate¥ska ikola Valagské MeziFici, K¥izna 782 gzzcsumz' Krdsno nad Valagské MeziFici
156 | Gymndazium Kroméfiz Masarykovo nameésti 496/13 Kromériz
171 | Zakladni Skola Bysttice pod Hostynem, Pod Dubictkem Pod Dubickem 647 ﬁt;?ﬁir’:)d
174 | 14|15 Bativ institut, pFispévkova organizace Vavreckova 7040 Zlin




Rozvoj a zvyseni Urovné kybernetické bezpecnosti ve vybranych organizacich ztizovanych Zlinskym krajem — Projekt 2

Nazev organizace Ulice, Cislo Mésto

3 Stiedni odborné ucilisté Valasské Klobouky Brumovskd 456 Valasské Klobouky
Velké namésti 38 Kroméfiz

6 Muzeum Kromérizska, pFispévkova organizace
Rymice 2 Holesov
Stépnicka 1139 Uherské Hradisté
Kopanky 2052 Staré Mésto
U Domova 470 Buchlovice
Skolni 774 Uhersky Ostroh
Cihlarska 526 Kunovice
Na Bélince 1492 Kunovice

7 Socialni sluzby Uherské Hradisté, pfispévkova organizace Medlovice 90 Medlovice
Nezdenice 233 Nezdenice
N&dvori 305 Velehrad
Buchlovska 301 Velehrad
Rostislavova 686 Uherské Hradisté
TyrSova 1626 Staré Mésto
Slovacké namésti 2034 Uhersky Brod
Parkova 21 Kvasice
Cukrovar 304 Kvasice

175 Socialni sluzby Hana, pfispévkova organizace
Hlavni 1 Zborovice
Javornicka 830 Chval¢ov
Smetanovy sady 179 Uherské Hradisté
Otakarova 103 Uherské Hradisté

8 Slovacké muzeum v Uherském Hradisti, pfispévkova organizace
Hradebni 227 Uherské Hradisté
Jezuitskd 1885 Staré Mésto

14 ;ltif:dnl' zdravotnicka skola a Vyssi odborna skola zdravotnicka Broutkova 372, PHiluky Zlin

19 Stfedni Skola gastronomie a obchodu Zlin Univerzitni 3015 Zlin

22 Stfedni primyslova skola Zlin tfida Tomase Bati 4187 Zlin

25 Stfedni $kola pramyslovd, hotelova a zdravotnicka Uherské Kollarova 617 Uherské Hradigts

Hradisté




Obchodni akademie Tomase Bati a Vyssi odborna skola

26 ekonomicks Zlin nam. T. G. Masaryka 3669 Zlin
Nabélkova 539/3 Kromé&fiz
29 Stfedni Skola — Centrum odborné pfipravy technické Kromériz
Na Lindovce 1463 Kroméfiz
30 Stfedni zdravotnicka skola Kromériz Albertova 4261/25a Kromériz
31 Stfedni Skola odévni a sluzeb Vizovice TyrSova 874 Vizovice
39 Stfedni primyslova skola strojnicka Vsetin Pod Strani 1776 Vsetin
0 Stiedni skovlavlnformatlky, elektrotechniky a femesel Roznov koln( 1610 Ronov pod Radhogtém
pod Radhostém
Machova 628/10 Vala$ské Mezifi¢i
41 Stfedni primyslova skola stavebni Valasské Mezifici
Vrbenskd 234 Valasské Mezifici
42 Obchodni akademie a Vyssi odborna skola Valasské Mezifici Masarykova 101/18 Valasské Mezifici
51 Stfedni odborna skola Josefa Sousedika Vsetin Benatky 1779 Vsetin
Nivnicka 1781 Uhersky Brod
Predbranska 415 Uhersky Brod
52 Stfedni primyslova skola a Obchodni akademie Uhersky Brod
Vétrna 1370 Uhersky Brod
U Zastavky 362 Uhersky Brod
57 Stfedni Skola - Centrum odborné pripravy technické Uhersky Vignovska 688 Uhersky Brod
Brod
Skolni 822 Slavi¢in
82 Gymnazium Jana Pivecky a Stfedni odborna skola Slavi¢in
Divnice 119 Slavi¢in
90 Stfedni Skola hotelova a sluzeb Kroméfiz Na Lindovce 1463/1 Kroméfiz
91 Gymnazium Ladislava Jarose HoleSov Palackého 524/37 Holesov
Holesovska 394 Bystfice pod Hostynem
95 Stredni Skola nabytkarskd a obchodni Bystfice pod Hostynem
Lipnicka 1608 Bystfice pod Hostynem
Zavise Kalandry 1353 Vsetin
Dolni Jasenka 2274 Vsetin
Pod Obecnicu 308 Karolinka
Julia Fucika 1605 RoZnov pod Radhostém
99 Socialni sluzby Vsetin, pfispévkova organizace

Zerotinova 1568

Prino9

Vaclavkova 919

Zasova 825

Zasova




Zemédélska 573

RoZnov pod Radhostém

Rokytnice 48

Vsetin

Hamerska 715

Zubfi

Obchodni akademie, Vyssi odborna Skola a Jazykova Skola s

107 pravem statni jazykové zkousky Uherské Hradisté Nadrazni 22 Uherske Hradisté
Vsehrdova 267 Uherské Hradisté
108 Stfedni uméleckoprimyslova skola Uherské Hradisté
tf. Marsala Malinovského 368 Uherské Hradisté
111 Stiedni odbornd skola a Gymnazium Staré Mésto Velehradskd 1527 Staré Mésto
130 Gymnazium Valasské Klobouky Komenského 60 Valasské Klobouky
143 Obchodni akademie Kroméfiz Obvodova 3503/7 Kromériz
145 Tauferova stfedni odborna skola veterinarni Kroméfiz Kopernikova 1429/22 Kromériz
146 \F:Zzéaig(:)dgti):krga;f;zlis)er:z;?;gické a socialni a Stfedni 1. méje 221/10 Kromé&Fis
159 DUm socidlnich sluZzeb Navojna, prispévkova organizace Navojna 100 Nedasov
164 FS)?icsisér;il(itzt;\/r:;zi;)as::y se zdravotnim postizenim, Na Hradku 100 Fryétak
165 Domov pro seniory Lukov, pfispévkova organizace Hradska 82 Lukov
168 Domov pro seniory Napajedla, pfispévkova organizace Husova 1165 Napajedla
170 Domov pro seniory Buresov, pfispévkova organizace BureSov 4884 Zlin
176 Centrum ACKO, pfispévkova organizace Husova 402/15 Valasské Mezifici




Pfiloha €. 8: Pravidla bezpecnosti pro praci v informacnim systému

ICT (informacni a komunikaéni technologie) jsou veskeré informacni technologie pouzivané pro komunikaci a praci
s informacemi

IS ZK nebo IS PO (Informacni systém Zlinského kraje nebo informacni systém pfFispévkové organizace) je celek
sloZeny z pocitacového hardwaru, souvisejiciho softwaru a dat. Podle umisténi jde o systém Zlinského kraje nebo
jednotlivych pfispévkovych organizaci ZK.

Spravce IS je pracovnik Odboru informaénich a komunikaénich technologii ZK nebo zodpovédna osoba
pFispévkové organizace uvedena ve Smlouvé o spolupraci pfi realizaci projektu. Je uveden jako odpovédna osoba
predavajiciho v pfedavacim protokolu o pfedani pfihlaSovacich Udaji podle dotéeného systému.

Druha smluvni strana je subjekt, se kterym Zlinsky kraj uzaviel smlouvu, jejiz pfilohou jsou tato bezpecnostni
pravidla, a dale vsichni jeho pracovnici, poddodavatelé apod.

Pii poruseni bezpeénostnich pravidel druhou smluvni stranou mohou byt pfidélené pristupové
ucty zablokovany nebo zcela odebrany.

1. Pristup k IS ZK nebo IS PO

a) Pristup jinych subjektll (druhé smluvni strany) k IS ZK nebo IS PO je mozZny pouze na zakladé
smluvné oSetfeného vztahu se Zlinskym krajem.

b) Druha smluvni strana je povinna pouZzivat pouze ji pfidélené pFistupy a povolené zpusoby
pFistupu, (fyzické pfistupy, pFistupové udaje, povolené €asy pro pfistup a pfidélena opravnéni),
a je odpovédna za jejich pouzivani. Pfidélené udaje jsou pro druhou stranu zavazné, jsou
divérné a jsou platné jen po dobu platnosti smlouvy. Tyto Udaje jsou uvedeny ve smlouvé nebo
v Pfedavacim protokolu k uétu.

c) Pristupy a pfistupova opravneéni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazkd. Druha smluvni strana nesmi bez souhlasu spravce IS vytvaret nové
pFistupové ucty a do pfidélenych uétl a opravnéni zasahovat a ménit je. Pokud druha smluvni
strana zjisti, ze skute¢na opravnéni jsou odliSna od dohodnutych, neprodlené na to upozorni
odpovédné osoby nebo Spravce IS.

d) Pristupovat k IS ZK nebo IS PO mohou pouze pou&eni pracovnici druhé smluvni strany. Druha
smluvni strana zajisti pfed zahajenim praci pouceni a proskoleni vSech svych pracovnik( a
subdodavatell, ktefi budou pfistupovat k IS ZK nebo IS PO.

2. PracevIS ZK nebo IS PO

a) Druha smluvni strana je povinna dodrzovat bezpecnostni pravidla a stanovené postupy pro
praci vIS ZK nebo IS PO a nese v souladu s platnou legislativou a pfedpisy svij dil
odpovédnosti za nedodrzeni &i poruSeni pravidel, pfipadné za Skody vzniklé v dusledku
bezpecénostnich incidentd, které zavinila.

b) Druha smluvni strana zajisti pfiméfenou uroven bezpecnostniho povédomi svych zaméstnanci
a dodavateld, ktefi se podileji na plnéni pfedmétu smiouvy.

c) Je pfisné zakdzano vykonavat jiné nez dohodnuté €innosti, pfistupovat k jinym nez povolenym
prostfedkiim, serverdm a datim. Dale je zakazano provadét jakékoli Ukony smérujici
k zjiStovani rozsahu pfidélenych opravnéni, monitorovani sitové komunikace, dostupnosti
sitovych prostfedku a sluzeb a zplsobl zabezpeceni které nesouvisi s plnénim pfedmétu
smlouvy, a provadét pokusy o jejich pfekonani.

d) Druha smluvni strana nesmi vytvaret zadné pfistupové cesty do IS ZK nebo IS PO a ménit
pFistupova opravnéni. Tyto zmény muize provadét Spravce IS na zakladé pisemné zadosti.

e) Cinnost druhé smluvni strany v IS ZK nebo IS PO je monitorovana a evidovana. Neopravnéné
aktivity mize Spravce IS zakazat. Povéfeni pracovnici ZK a PO mohou ovéfovat dodrzovani
stanovenych bezpeé&nostnich pravidel a pInéni smluvnich povinnosti, nebo je nechat provéfit
tfeti stranou. Druha smluvni strana jim pfi tom poskytne nutnou soucinnost. V pfipadé zjisténi
nedostatkd je povinna druha smluvni strana tyto odstranit ve Ihaté stanovené Spravcem IS.



f)

Pracovnici druhé smluvni strany jsou povinni fidit se pokyny odpov&dnych osob (uvedenych ve
smlouvé) a Spravcu IS.

Druha smluvni strana je povinna pfedavat Spravci IS informace o provedenych zasazich a
zménach, a bez zbyte¢ného prodleni je promitnout do dokumentace a predat Spravci IS.
VSechny zmeény, které mohou ovlivnit bezpeénost IS ZK nebo IS PO, musi byt pfedem
projednany a schvaleny Spravcem IS.

Uéty a hesla

a)

b)

Druha smluvni strana je povinna chranit pfistupové Ucty heslem. Druha strana nesmi sdélit
nazvy Uctu a hesla zadné neopravnéné osobé. Heslo musi splfiovat pozadavky na jeho kvalitu
a platnost, pokud jsou definovany a musi byt uchovano v tajnosti. Hesla musi byt vzdy
predavana bezpeénym zpusobem. Pokud je to mozné, musi byt pouzita vice faktorova
autentizace.

Standardné jsou pfistupové ucty k IS ZK neaktivni. V pfipadé potfeby mohou jejich aktivaci
schvalit a zajistit odpov&dné osoby. Zadost musi obsahovat informace o provadénych
¢innostech a predpokladané dobé praci. Druha smluvni strana nesmi bez pfedchoziho
upozornéni provadét jiné nez nahlasené prace. Platnost pfistupovych uéta k jednotlivym IS PO
uréuje Spravce IS PO.

Vzdaleny pfistup a vzdalena udrzba

a)

b)

Vzdaleny pfistup do IS ZK nebo IS PO je mozny pouze dohodnutym zpUsobem. Vzdaleny
pfistup musi byt vzdy Sifrovan.

Druha smluvni strana smi vzdalené pfistupovat do IS ZK nebo IS PO pouze z pracovni stanice,
ktera ma nainstalovany podporovany operacni systém, nainstalovany vSechny bezpe€nostni
zaplaty operacniho systému vydané vyrobcem, a ma aktivni a aktualni antivirovou ochranu.
Mize byt vyzadovano, aby druha smluvni strana vzdalené pfistupovala do IS ZK nebo IS PO
pouze z ovéfenych IP adres. Konkrétni IP adresy schvaluje Spravce IS.

PFistup k systémim v oblastech s vysokou Urovni zabezpecéeni za Ucelem vzdalené udrzby
musi byt chranén kromé Sifrovani i silnou autentizaci druhé smluvni strany.

Pracovni stanice urCené k pfistupu do IS ZK nebo IS PO ze vzdalené lokality musi byt druhou
smluvni stranou fyzicky zabezpe&eny proti pfistupu neopravnénych osob.

Zabezpeceni fyzického pristupu k IS

a)

Servery, sitové komponenty a dalSi ICT zafizeni jsou zabezpe&eny proti fyzickému pfistupu.
Pristup do mistnosti se servery s citlivymi daty a pfistup k sitovym zafizenim je regulovan a
odpovidajicim zpUsobem monitorovan. Pokud fyzické zabezpeleni citlivych dat neni
dostate¢né, musi byt zabezpecena Sifrovanim.

Opravy ICT komponent mohou byt provadény pouze na zakladé smluvné oSetfeného vztahu
se ZK.

Fyzicky pfistup k prostfedkim IS je umoznén pouze druhym smluvnim stranam (servisni a
dodavatelské organizace, dohody o provedeni prace apod.), u kterych udéleni pfistupu vyplyva
z uzaviené smlouvy. Fyzicky pfistup k prostfedkim IS je mozné uskutec¢nit pouze se souhlasem
Spréavce IS nebo vedouciho oddéleni serverové a sitové infrastruktury, Odboru informac&nich a
komunikacénich technologii.

Pohyb pracovnikd druhych smluvnich stran v prostorach serverovny (servisni zasah, revize
zafizeni apod.) je mozny pouze v doprovodu odpovédnych pracovnikii Odboru informacnich a
komunikacnich technologii nebo jimi povéfenych osob.

Pro pfimé pfipojeni (v prostorach ZK) do IS ZK smi byt pouzita pouze pfidélena technika ZK.
Pfipojovani cizi techniky do vnitini sité ZK je zakazano. Vyjimky povoluje Spravce IS.

Na pfidélenou techniku ZK nesmi byt bez souhlasu povéfené osoby nahravan, instalovan nebo
Z ni odebiran Zadny software.

Pfi opusténi pracovidté musi druhd smluvni strana provést jeho zajisténi (pracovni stanice,
nosiCe dat, papirové dokumenty) pfed neopravnénym pfistupem.



Druha smluvni strana je povinna uchovavat pfenosna pamétova média na bezpe&ném misté,
napf. v uzamcéené skfini, stolu nebo mistnosti. Originalni datova média a zalozni kopie citlivych
soubort musi byt chranéna nejen proti odcizeni a zneuziti, ale i proti poskozeni nebo zniceni.
Druha smluvni strana je povinna chranit pfidélené pracovni stanice a data na nich uloZzena proti
odcizeni, proti neopravnénému pfistupu a proti poSkozeni nebo zniceni.

6. Ochrana dat a informacnich aktiv

a)
b)

Druha smluvni strana je povinna chranit vSechna data ZK a PO, se kterymi pfijde do styku.
Druha smluvni strana odpovida za v8echna prevzata data (elektronicka a tisténa), zplsob jejich
pouziti a ochranu pfed neopravnénym pfistupem a zneuzitim. Neni-li ve smlouvé stanoveno
jinak, pfed ukon¢enim smluvniho vztahu druha smluvni strana vrati vSechna pfevzata data a
v8echny jejich kopie bezpeéné zlikviduje.

Druha smluvni strana je do protokolarniho pfedani pracovnikim ZK a PO odpovédna za
v§echna zpracovavana aktiva a je povinna je odpovidajicim zpUsobem zabezpedit. Dale je
povinna provadét zalohy dat a konfigurace.

Ukladani pracovnich dat je mozné pouze na mista, ktera ur¢i odpovédna osoba.

Druha smluvni strana nesmi zobrazovat, ménit, mazat nebo kopirovat citliva data, zejména pak
osobni udaje, pokud to nesouvisi se schvalenym ucelem pfistupu.

Vadna zafizeni (v€etné pevnych diskd) s nesifrovanymi citlivymi daty mohou byt druhou smluvni
stranou pfedany externim servisnim specialistim pouze po schvaleni Spravcem IS.

Pokud druha smluvni strana pfi praci v IS ZK nebo IS PO pfijde do styku s osobnimi Udaji dle
platné legislativy nebo jinymi nevefejnymi informacemi, je povinna o zjis§ténych skute¢nostech
zachovavat miCenlivost a zajistit jejich utajeni.

VSechna nepotfebna data (elektronicka, na mediich i papirova) musi byt druhou smluvni
stranou vzdy neprodlené bezpeéné skartovana.

Druha smluvni strana je povinna vSechny zasahy na serverech predem odsouhlasit se
Spravcem IS a zaznamenat stanovenym zplsobem.

Druha smluvni strana je povinna Fidit zmény v konfiguraci systému, pfi realizaci aktualizaci,
zalohovani apod. Druha smluvni strana navrhne pfedmétné zmény, tyto zdokumentuje a
pfedlozi Spravci IS. Druha smluvni strana poskytuje souc€innost Spravci IS pfi vyhodnoceni rizik
(napf. prostfednictvim analyzy rizik) a potencionalnich dopadd zmény. Druha smluvni strana je
povinna v pfipadé vyzadani Spravcem IS provést testovani funkénosti a bezpe&nosti zmény.
Zmeénu provede az po odsouhlaseni Spravcem IS, pficemz vzdy takovym zpUsobem, aby byla
zarucena i moznost navraceni do pfedchoziho stavu.

Druha smluvni strana je povinna fidit rizika a na pozadani informovat Spravce IS jakym
zpusobem fidi rizika (v€etné popisu zpusobu fizeni rizik ¢i metody fizeni) a jaka jsou zbytkova
rizika souvisejici s pfedmétem dodavané sluzby. Spravce IS ma pravo zpuUsob fizeni rizik u
druhé smluvni strany ovéfit a druha strana je povinna poskytnout Spravci IS nezbytnou
soucinnost.

7. Ochrana proti $kodlivym kédim

a)

e)

Druha smluvni strana je povinna vSechny servery a pracovni stanice v IS ZK nebo IS PO a
pracovni stanice druhé smluvni strany, které se pfipojuji k IS ZK nebo IS PO, vybavit antivirovym
skenerem. Vyjimky schvaluje Spravce IS.

Pokud nékteré aplikace nabizeji moznost zvysené ochrany, musi byt odpovidajicim zplisobem
nastavena. ZpUsob nastaveni schvaluje Spravce IS.

Nebezpecéné typy souborl jsou blokovany na hranicich bezpeénostniho perimetru. Vyjimky
schvaluje v fadné oduvodnénych a zdokumentovanych pfipadech Spravce IS.

Druha smluvni strana je povinna dodrzovat zasady ochrany proti virdm a Skodlivym kédam
nejen pro nastaveni a vyuzivani prostfedkd ZK a PO, ale i na pfistupovych bodech a svych
vlastnich zafizenich.

Druha smluvni strana je povinna pro zajisténi provozni a komunikaéni bezpe&nosti provadét
pravidelné sledovéani a analyzy technickych zranitelnosti a jejich nasledné oSetfeni.

8. Bezpeénostni incidenty



10.

11.

12.

b)

Druha smluvni strana je povinna neprodlené (telefonicky a nasledné pisemné napf.
prostfednictvim Helpdesku, e-mailu apod.) hlasit odpovédnym osobam poruseni téchto
Bezpec€nostnich pravidel, vdechny zjisténé neobvyklé udalosti, které jsou, nebo mohou byt
bezpecnostnimi incidenty, a to zejména ve vztahu k pInéni smlouvy, jejiz pfilohou jsou tato
bezpec€nostni pravidla, zjisténa zranitelna mista, nedostatky a nesoulady. P¥i jejich proSetfovani
a odstrafovani je povinna poskytnout ucinnou soucinnost.

Druhé smluvni strané neni povoleno feSeni bezpecnostnich incidentll a odstrafiovani
nedostatkd ¢i nesouladl vlastnimi silami bez pfedchoziho schvaleni Spravcem IS.

Pouzivani internetu

a) Druha smluvni strana mize pouzivat pfi praci v IS ZK internet pouze pro ucely plnéni smlouvy
a za podminky dodrZovani vSech v8eobecné uznavanych bezpecnostnich pravidel, platnych
pro praci s internetem. Stahovani soubor(i, pouzivani FTP a jinych sluzeb je mozné jen po
dohodé se Spravcem IS.

b) Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuzivat elektronickou korespondenci
z prostiedi ZK.

Tisk

a) Druha smluvni strana mize tisknout na tiskarnach ZK a PO pouze s povolenim odpovédné
osoby. Tisknout je povoleno pouze dokumenty souvisejici s pfedmétem smlouvy a pfi tisku je
nutno Setfit spotfebni material.

b) Druha smluvni strana je povinna zabezpecit tisténé dokumenty proti neopravnénému pfistupu

jak béhem tisku, tak i po jeho vytisknuti, az do jejich bezpe&né skartace.

Pouziti kryptografickych technik

a)

b)

c)

Kryptografické metody musi byt druhou smluvni stranou pouzity vzdy, jestlize neni mozné
bezpecnost dat nebo komunikace zarugit jinymi zpUsoby. Jedna se napf. o prenosy citlivych dat
prostfednictvim nedlvéryhodnych siti nebo pfistup externich subjektd k citlivym zdrojim.
Druha smluvni strana je opravnéna pouzit pouze takové kryptografické algoritmy a protokoly a
v takovém uziti (napf. odpovidajici délky kli¢u), které jsou podle platnych standardi véeobecné
povazovany za bezpecné.

Druha smluvni strana neni opravnéna pouzit proprietarni nebo obecné neuznavané algoritmy,
vyjimky povoluje Spravce |S.

Predani dat

a)

KonfiguraCni data vznikla pfi pouzivani systému musi byt exportovatelna v otevieném,
strukturovaném a strojové Citelném formatu (napf. format csv, xml, json), pfi¢emz pfesny format
odsouhlasuje Spravce IS. K exportovanym datim bude mdze byt vyZzadovan popis struktury,
vyznam a vazby mezi jednotlivymi daty. Podrobné;si specifikace budou uvedeny v Provadécim
projektu.

Data musi byt pfedana pfi ukonéeni smluvniho vztahu a kdykoliv na vyZadani Spravce IS. V
pfipadé, Ze Spravce IS pfi ukon&eni smluvniho vztahu rozhodne, Ze jiz data nejsou potfebna,
zajisti druha smluvni strana jejich bezpec€nou likvidaci. Konkrétni zplsob likvidace dat musi byt
odsouhlasen Spravcem IS.

Druha smluvni strana je povinna poskytnout nezbytnou soucinnost (v€éetné pfipadné migrace
dat) tykajici se zmén v IS ZK nebo IS PO, a to kdykoliv na pozadani Spravce IS nebo v pfipadé
ukon&eni smlouvy, jejiz pfilohou jsou tato bezpeénostni pravidla. Cena za nezbytnou
soucinnost bude udtovana zvlast (tj. nad rdmec smlouvy, jejiz pfilohou jsou tato bezpeénostni
pravidla), a to za hodinovou sazbu v misté a ¢ase obvyklou (maximalné vSak za hodinovou
sazbu ve vySi 2000 K& bez DPH).



Pfiloha €. 9: Povinna struktura Provadéciho projektu v€etné navrhu fesSeni

Provadeéci projekt

Ve fazi 1 dodavatel zpracuje tzv. Provadéci projekt v€etné navrhu feSeni. Jeho obsahem bude
kompletni podrobny popis procesu implementace nového FeSeni, podrobny technicky popis
dodavaného HW a SW.

Obsahem provadéciho projektu bude minimalné:
a) Rizeni projektu:

o Administrativni udaje.
e Seznam kontaktnich osob realizacniho tymu (dodavatel, objednatel, organizace).
e Pristup k systému helpdesk.

b) Popis prabé&hu implementace v€. harmonogramu implementace:

e Popis soucasného stavu infrastruktury v PO (zejména stavajiciho nastaveni VLAN,
rozsahU subsiti, dostupnych portd na perimetru sité a stavajicich system( a
aplikaci fungujicich v siti PO a dalSich detailu, které maji vliv na korektni fungovani
sité PO po implementaci), které je pisemné odsouhlaseno PO a bude integrovano
do ,nového Feseni.

e Podrobny plan pfechodu ze stavajiciho feSeni do ,nového feseni® véetné kroki,
které povedou krychlému navratu k plvodnimu feSeni v pfipadé nelspésné
implementace.

e Plan zaskoleni uzivateld a administratord.

e Prfedani do testovaciho provozu a sepsani pfedavaciho protokolu.

e Kontrola dodaného feSeni objednatelem a penetracni testovani.

e Uvedeni do produkéniho provozu a sepsani akceptacniho protokolu.

e Harmonogram implementace.

Adresni plan:
e VLANYy sité;
e |P adresace PO;
e [P adresace TCK (centralniho feSeni).
Specifikace HW dodavaného v ramci plnéni:

e Specifikace vSech dodavanych HW prvki a jejich konfigurace;

o Popis funkce jednotlivych HW komponent v ramci dodaného feSeni.
Specifikace SW dodaného v ramci pInéni.
Schéma HW a SW infrastruktury dodaného feseni:

e Blokové funkéni schéma dodaného fedeni.

Podrobné sitové schéma dodaného FesSeni s popisem protokol(, zpisobu zabezpeceni:

e Popis funkce aktivnich prvkd v ramci feseni.

e Popis konfigurace aktivnich prvka.

e Popis sitovych prostupt, portu, protokolt a zabezpeceni pro centralni feSeni.

e Popis sitovych prostupt, portud, protokolu, zabezpeceni.

Podrobny popis zabezpeceni feSeni:
e Popis zabezpeceni komunikace v ramci feSeni.
Zpracovani planu zalohovani a obnovy sitové infrastruktury:

e Plan zalohovani a obnovy aktivnich sitovych prvkd v€etné zafizeni na perimetru
sité a pfistupovych bodu Wi-Fi.

e Plan zalohovani a obnovy SW pro sbér a vyhodnocovani kybernetickych
bezpecnostnich udalosti





