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Standardy monitorovani provozu informaéniho
systému

Dohled provozu informaéniho systému je centralizovany a je zajiStovan dohledovym centrem s
dvousménnym provozem v pracovnich dnech od 6:00 do 22:00 hod. (v rezimu 5x16). V té&chto
Casovych Usecich jsou drzeny pohotovosti feSitelskych skupin pro sitovou infrastrukturu, operaéni
systémy Unix, operacni systémy Windows, Oracle databaze, provoz aplikaci, Exchange a pro
dohledové nastroje.

1 Prostredi a podminky monitoringu

1.1 Pouzivané dohledové nastroje

Centralni systém dohledu provozu informaéniho systému je vybudovan na platformé HP
OpenView. Do dohledového centra HP OMU (centralni konzole nastroje HP Operations Manager for
Unix) jsou soustfedovany vSechny dilezité zpravy z ostatnich monitorovacich nastroji. HP OMU je
propojen s nastrojem Service Manager.

KliCové sitové prvky jsou sledovany pomoci HP NNM. Vybrané udalosti jsou integrovany do
konzole HP OMU. Kvalitativni parametry siti jsou monitorovany pomoci nastroju v CiscoWorks LMS.
Nastroj je plné v gesci OSI a neni integrovan s HP OMU.

VSechny infrastrukturni komponenty Oracle jsou monitorovany pomoci agenti Oracle Enterprise
Manager (OEM) / Oracle Grid Control. Nastroj je v gesci OSAD a je integrovan do centralni konzole
HP OMU.

Sledovani provozu, parametri a funkénosti sluzeb vSech serverd Windows je zajisténo
produktem MS System Center Operations Manager (SCOM) s integraci do HP OMU. Nastroj spravuje
0SOsS.

Monitoring uzivatelské dostupnosti (aplikacni monitoring) aplikaci je nasazovan pomoci HP
Business Service Management (HP BSM). Tento nastroj je integrovan do centralni konzole HP OMU,
a to obousmérné.

Bez-agentni zplsob sledovani Ize uskutecnit pomoci HP Sitescope.

Dale je aplikacni monitoring provozovan pomoci podpurnych nastroju, zpravidla custom skriptl
na riznych platformach - OS shell, perl, java, AutolT apod. Tyto nastroje jsou dodany spolu s aplikaci
nebo byly vytvofeny v soudinnosti s dodavatelem a provoznim spravcem aplikace.

1.2 Navrh monitoringu

Kazda nové dodavand aplikace nebo komponenta infrastruktury musi byt monitorovana, a to pfed
nasazenim do provozu. Navrh sledovani dostupnosti, chybovosti a vykonnosti novych sluZeb,
kliCovych aplikatnich a systémovych procesu a infrastrukturnich komponent musi byt soucasti
projektovych dokumentt (analyzy, technického designu, funkéniho designu, implementaéni
dokumentace) a zejména administratorské a provozni dokumentace.

Navrh monitoringu vychazi z doporu€eni dodavatele a je vypracovan v soucinnosti s VZP.

Pro zadani a zejména evidenci monitoringu, tj. soupis sluzeb a jejich vazeb, infrastrukturnich
prvkl, sledovanych udalosti a metrik, jsou pfipraveny tabulky, které jsou soucasti ,Tabulek pro
predavani aplikaci do provozu®. Usek ICT

Re$eni musi obsahovat volbu monitorovaciho nastroje a soupis pfipadného dal$iho software
potfebného k monitoringu (napf. komponent HP OMU — agentl, SPI, resp. management packs pro
SCOM, umisténi sond a jejich cilové URL).

Popis feSeni musi vychazet z popisu sluzeb a procest aplikace. Ke kazdé sluzbé je nutné uvést,
jakym zplUsobem lze zjistovat jeji stav (napf. bézici proces, zaznamy v logu, pfipadné sonda), u
procesu jak zjistit, zda zpracovava pfislusna data, pfipadné uspésnost priibéhu (napf. monitorovanim
stavi front pozadavkl). Informace o stavech sluzeb, procesli a infrastruktury museji byt
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kategorizované dle zavaznosti a museji byt stanoveny prislusné metriky, v pfipadé potieby
viceuroviove.

Soucasti zadani do monitoringu musi byt komunikaéni matice a popis feSeni generovanych
udalosti:

- priorita feSeni a zavaznost udalosti
- popis fesSeni udalosti, pfipadné pusténi opravné akce (restartovani sluzby, komponenty,
spusténi skriptu)
Pro centralni aplikace je nutné pfipravit jednak monitoring dostupnosti aplikaci a soucasné
zabezpecit sledovani i jejich funkénosti a vykonnosti.

Res$eni monitoringu musi byt navrzeno tak, aby sledovanych udalosti bylo co nejméné, a
sledovani bylo proaktivni, tj. sledované udalosti museji v€as upozornit na mezni stavy systému
(pfekroCeni definovanych prahovych hodnot), aby bylo mozné reagovat a zabranit vypadku sluzby.
Zpracovani musi umozfovat i sledovani plnéni kvalitativnich parametrd dle zadani.

Pokud dodavanou komponentu (aplikaci, systém, prvek infrastruktury) ze zavaznych divod
nebude moZné monitorovat pfimo standardizovanymi nastroji VZP CR, musi byt vZdy udalosti
generované z jiného nastroje prfenaseny v realném ¢ase do HP OMU, aby byly informace o stavu
informacniho systému VZP centralizovany na jednom misté. Licence takto dodanych nastroju budou
pofizeny z rozpocétu dodavané aplikace/komponenty.

Pofizeni nového monitorovaciho nastroje nebo feSeni dohledu musi byt pfedem projednano a
schvaleno vedoucim Oddéleni centralniho dohledu.

1.3 Rozhrani pro monitoring

V pfipadé ,nativniho® prostfedi HP OMU (HP-UX) jsou pro sledovani procesl a stavd systému
pouziti agenti HP OMU dopInéni o SPI (Smart-Plugins) a potfebné Sablony (templates).

Pro komponenty, na jejichz monitoring je pouzit nastroj Oracle Enterprise Manager / Grid Control,
je nezbytné dodat seznam v3ech instanci Oracle komponent potfebnych k chodu aplikace.

V HA aplikacich je nutné popsat rezim, v némz jsou redundantni komponenty konfigurovany
(loadbalance/failover) a uréit zavaznosti vypadkd komponent a souvislosti kombinaci téchto vypadku.

V pfipadé monitorovani pomoci logl (systémovych, aplikaénich apod.) musi byt log v podobé
cleartext souboru operacniho systému, a to v nékterém ze vSeobecné pouzivanych formatt (Syslog,
Common / Combined Log Format,...), pfipadné Ize pouzit interni format VZP. Format souboru musi
byt zpracovatelny (filtrovatelny) Sablonami HP OMU. Cesta k logu a jeho ndzev musi byt vZdy statické,
pokud log rotuje, tak je nutné zajistit neménnost ndzvu aktualniho monitorovaného logového souboru.
Logovy soubor musi byt lokalni, tj. agent nemuze k logu pfistupovat pomoci sitového protokolu napf.
na sdileném prostiedi. To ale nevylu€uje vzdalené plnéni logu.

Jako nepfipustny pro automatizovany monitoring je log v podobé pribézné databazové tabulky.

Na platformé& Windows musi byt format logu zpracovatelny nastrojem SCOM (napf. format Event
log).

VSechna klicova sitova zafizeni, servery a sitové tiskarny museji mit implementovan protokol
SNMP s moznosti hladeni udalosti pomoci SNMP trapl a MIB kompatibilni s aktualni MIB v HP OV
NNM. VSechna kliCova sitova zafizeni museji podporovat protokol RADIUS.

2 Standardy infrastrukturniho monitoringu

2.1 Standard pro monitoring sit'ové infrastruktury

Monitoring datovych siti (LAN i WAN) je primarné provadén pomoci HP OpenView Network Node
Manageru. Jsou sledovany klicové prvky siti (smérovace, prepinace, WAN akceleratory, GSS, Load
balancery), v pfipadé potfeby jsou sledovany i dal$i dulezité prvky, napf. servery.

Pro zavedeni sitového prvku do sledovani je potfeba pfedat IP adresu sitového prvku a masku
sité, FQDN prvku z DNS a verzi bé&ziciho SNMP protokolu. Dale je potieba zadat rozsah sledovani —
ktera sitova rozhrani sledovat, klasifikovat zavaznost prichozich SNMP trap(i, zadat, které OID se
maji aktivné sledovat a s jakymi limity.
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Sledovani vykonnostnich parametr( siti je zajiStovano nastrojem HP Network Control Center.
Tento nastroj je v gesci Oddéleni spravy siti.

2.2 Standard pro monitoring HW a OS

2.2.1 Standard pro monitoring UNIX serveru

Pomoci nastroje HP OpenView Operations Manager for Unix (HP OMU) je sledovan prabézny
stav a vykon vSech unixovych systémd, které zajistuji provoz aplikaci. U kli¢ovych unixovych systému
je pro detailngjSi sledovani vykonnosti nasazen HP OpenView Performance Manager.

V prostfedi VZP je zavedena zakladni sada Sablon a sada Sablon pro sledovani vykonnostnich
parametrd pro sledovani unixovych serveru.

Podle potfeby je mozno monitoring rozsifit nebo upravit.

2.2.2 Standard pro monitoring Windows systému

Systémy MS Windows jsou spravovany a monitorovany nastrojem System Center Operations
Manager (dale jen SCOM), ktery je v gesci Oddéleni spravy Microsoft systémdu.

Do HP OMU jsou zpravy integrovany pomoci smérovani notifikacniho kanalu do integraéniho
skriptu operacniho systému. Pro kazdou aplikaci je vytvofen samostatny skript, do kterého je
smeérovan jeden nebo vice notifikacnich kanald.

Tvorbu a Upravu skriptll zajistuje OCD v soucinnosti s OSMS, tvorbu notifikaénich kanall a
pfifazeni zprav notifikaénim kanalim zajistuje OSMS.

Aktualni seznam Management Packs standardné implementovatelnych na instance sledované
prostfednictvim SCOM je dostupny na intranetovych strankach OCD. Z tohoto seznamu je nutné
vybrat Management Packs potfebné pro kazdou instanci a zapsat je do Tabulek OTP pro danou
aplikaci.

2.2.3 Standard pro monitoring linux systému
Na vybranych serverech s OS Linux je nainstalovan HP OMU agent.

Systémy s OS Linux, na nichz neni nainstalovan HP OMU agent, jsou monitorovany nastrojem
Nagios, ktery je v gesci OSOS. Vybrané zpravy z Nagios jsou integrovany do centralni operatorské
konzole OCD.

K bez-agentnimu sledovani linux systému Ize pouzit i licence Sitescope, a to v zavislosti na
dulezitosti komponenty ve smyslu klasifikace aplikaci, a na aktualni dostupnosti licenci.

2.2.4 Standard pro monitoring ostatnich systémui

Ostatnimi systémy mohou byt napfiklad UPS, tiskarny nebo podobna zafizeni, na ktera neni
mozné instalovat agenta HP OMU, a z&rovef tato zafizeni nejsou monitorovana jinym systémem,
ktery by bylo mozné do HP OMU integrovat.

Aby tato zafizeni bylo mozné monitorovat, je nutné pfedat informace o sledovanych stavech
a/nebo udalostech, a o zpusobu, jakym lIze tato zafizeni sledovat (SNMP, HTTP/HTTPS apod.)
Zaroven je nutné zajistit pfistup k témto zafizenim, napfiklad servisnim uétem, a také popsat a zajistit
patficné sitové prostupy.

2.3 Standardy monitoringu Oracle komponent

Oracle komponenty jsou nativné sledovany prostfednictvim agentd Oracle Enterprise Manager /
Grid Control.

Integrace zprav z OEM do centraini konzole HP OMU je zajiStovana selektivné pomoci skriptl
0OS, na néz jsou smeérovana notifikacni pravidla (Advanced Notification Method). Velky diraz je kladen
na spravné pfifazeni zprav k aplikacim a sluzbam (Service_ID), a také k FeSitelskym skupinam
(databazovym, provozné-aplikaénim, unixovym). Pro tento Gcel byla zpracovana interni pravidla tvorby
notifikacnich pravidel pro integraci zprav z OEM do HP OMU.

Standardni metriky v OEM jsou rozsifeny o uzivatelsky definované metriky (UDM); jejich rozsah a
nastaveni popisuje interni provozni dokument.
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3 Standardy aplikaéniho monitoringu

Nasledujici odstavce popisuji standardizované zpusoby aplikaéniho monitoringu. Neni-li mozné
nasadit aplikaéni monitoring pomoci zavedenych nastroju, poskytne dodavatel v ramci dodavky
aplikace monitorovaci nastroj (napfiklad skript), jehoz vystup Ize integrovat do HP OMU standardnim
zpusobem.

3.1 Monitoring sluzeb

Sluzby a aplikace, které jsou kritické pro chod VZP, jsou monitorovany pomoci E2E transakci HP
BSM, proto je nutné, aby kazda takova aplikace méla implementovanu alespon jednu striktné &teci
roli, kterou do ni bude pfistupovat technologicky uzivatel.

3.2 Monitoring AQ front

Sledovani Oracle Advanced Queues je zajiStovano vytvarenim uzivatelsky definovanych metrik
(UDM) v OEM/GC. Tyto metriky musi vytvofit provozni spravce aplikace pro v§echny kritické fronty
pozadavkul dané aplikace, véetné nastaveni limitd pro maximalni pfipustné pocty pozadavkul ve fronté
a pro nejvyssi pfipustné stafi pozadavku.

Takto vytvofené metriky museji byt zahrnuty do integraéniho notifikaéniho pravidla.

3.3 Monitoring WebServices

Monitoring WebServices je obdobou obecného monitoringu sluzeb - u HA aplikaci je mozné
nasazeni méfenych E2E transakci HP BSM, u aplikaci nizSich tfid je nasazen monitoring pomoci sond
na webova rozhrani aplikaci.
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Seznam pouzitych zkratek

Zkratka Vyznam
AQ Advanced queueing, Oracle technologie implementujici a rozsifujici JMS
AS Aplika¢ni server
ASM Archive and Storage Management
BSM Business Sevice Management
IAS Aplikaéni server firmy Oracle
ICT Informacéni a komunikaéni technologie
IPF Integraéni platforma
ISP Poskytovatel internetového pfipojeni
oMU Operations Manager for Unix
ov Open View
UDM Uzivatelsky definované metriky
OEM/GC Oracle Enterprise Manager / Grid Control.
SCOM MS System Center Operations Manager
SPI Smart-Plugins
HA High Availability
SNMP Simple Network Management Protokol
MIB Management Information Base
RADIUS Remote Authentication Dial In User Service
GSS Global Site Selector
OoID Object Identifier
DNS Domain Name System
FQDN Fully Qualified Domain Name
HTTP/HTTPS Hypertext Transfer Protocol/ Hypertext Transfer Protocol Secure
E2E End-to-end
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